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(57) Sang ché dé cap dén quy trinh dénh gid mic d6 bao mat cia phan cimg
dua trén luu vét ude lugng cong suét tiéu thu dugc thuc hién theo cac bude sau:
(i) xdy dung dic ta thiét k& mat ma/bao mat; (ii) thiét ké phan cimg dudi dang
chuyén dich thanh ghi (RTL); (iii) mé phong/kiém chimg chtic ning cua thiét
k&; (iv) tdng hop va thuc thi phin ctmg thiét ké; (v) trich xuét cac thong tin trd
khang va dung khang ky sinh dua trén két qua & bude (iv) va phan tich thoi gian
tinh: kiém tra céc dép ung vé& mat thoi gian cla thiét ké so véi dic ta va cac rang
budc; (vi) md phong thiét ké véi cac thong tin ky sinh va trich xuét dang séng
ctia cac tin hiéu; (vil) ude luong cong sudt tiéu thu va trich xudt luu vét udc
luong cong suét tiéu thu; (viii) ndi suy va béc tach cac luu vét cong suat tiéu
thu; (ix) thuc hién danh gia bao mat dua trén luu vét ude luong cong sudt tidu
thy thu thap duoc & bude (viii); va (x) tich hop thiét ké vao hé théng dé sin sang

san xuat vi mach.
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Linh vue ky thuat dwoe dé cap

Sang ché dé cap dén quy trinh danh gia mirc do bao mat cua phéan cing
dua trén viéc phan tich luu vét ude lugng cong suat tiéu thy cua thiét ké phan

cung.
Tinh trang ky thuit cia sang ché

Céac thuat toan bao mat thuong duge danh gia thong qua murc d an toan
dua trén thut todn va cac nghién ctru ly thuyét dua trén cAu truc clia thuét toan.
Viéc nay nham dam bao thuét toan khong c6 céc 156 hdng bao mét trong qua trinh
thiét ké c6 thé b khai thac dé tim ra khéa bi mat. Viéc tim ra khéa bi mét st
dung trong cac thudt todn nay thudng tén rat nhidu thoi gian va can lugng dit
liéu va tinh toan 1on. Tuy nhién, trong qué trinh thyc thi thudt toan trén cac hé
thdng phan mém va phan cung, cic thong tin kénh ké (side-channel information)
nhu cong suét tiéu thy hay phat xa dién tir truong c6 thé duge sir dung dé tim ra
khoa bi mat. Tan cong sir dung thong tin kénh ké dang la van dé nhurc nhdi trong

linh vuc bao mat.

Céc thudt toan bao mat dit liéu nhu thudt toan AES (tiéu chuan ma hoa
nang cao - advanced encryption standard) d& duoc chimg minh la c6 muc do an
toan cao, ¢O nghia la n6 khong co 16 hong bao mat vé mit thiét ké thuat toan.
Tuy nhién, ké tAn cong van cé thé khai thac cac thong tin ro ri trong qua trinh
thudt toan dugc chay bing phdn mém hodc phan cing két hop voi cac thong tin
thu thap duoc dé tim ra chia khoa bi mat trong mot khoang thoi gian cho phép.
Vi du, ké tAn cong c6 thé tim ra khoa bi mat ding dé ma hoa dir ligu sir dung
thuat toan AES trén cac vi didu khién AVR cua hang Atmel bang cach thu thap
lwu vét cong suét tiéu thyu cta khoang hon 100 lan ma hoa va cac gia tri 16i ra
cia qua trinh mé hoa. Toan bo qua trinh tdn cong nay co thé duoc thuc hién
trong vong vai phat véi cac dung cu thong thuong. Trong khi d6, cac phuong
phéap tan cong truyén théng vao mat thuat toan nhu tAn cong vét can (Brute
Force) c6 thé mét nhiéu nam. Didu nay cho thay tdm quan trong trong viéc dénh
gid mirc do bao méat cua cac thuc thi thudt todn ma hoa trén phan cimg va phan

mém trude cac tan cong st dung thong tin kénh ké.
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Céac tAn cong sur dung thong tin kénh ké c6 thé duoc thuc hién bang cac
thu thap cac thong tin kénh ké nhu thong tin vé thoi gian chay thuét todn, thong
tin truy cdp bd nhd dém (cache) hay cac luu vét cong suat tiéu thu va luu vét
phét xa dién tur truong. Pbi vé6i cac thiét ké phan cimg cua cac thuat todn bao
mat, thong tin kénh ké hay dugc st dung la thong tin vé cac luu vét cong suat

tiéu thu ho#c phat xa dién tir truong.

Thoéng thuong, thiét ké phan clng cua céac thudt toan bao mat can trai
qua toan bd quy trinh thiét k& bao gdm céc bude nhu sau:

Xay dung dac ta thiét ké;

Xay dung ban mé ta phan cimg dudi dang chuyén dich thanh ghi (RTL);

Kiém tra/kiém chimg thiét ké RTL dé dam bao thiét ké hoat dong nhu
déc ta;

Téng hop va thuc thi phin cimg thiét ké trén cdc cong nghé ASIC
(Application-Specific Integrated Circuit) hoic FPGA (Field Programmable
Logic Array);

Trich xuét thong tin vé tré khang va dung khang ky sinh;

Phan tich thoi gian/cong suit tiéu thy;

So sanh su tuong déng vé mach dién va b6 tri linh kién (Layout-Versus-
Schematic) va kiém tra luat thiét ké (Design-Rule-Check);

San xuat vi mach hodc nap 1én kit FPGA;

Chay thuat toan trén phan ciing da che tao va thu thip luu vét cong suat
tiéu thu va dit lidu;

Thuc hién cac danh gia vé muc do bao mat cia phﬁ?m cung st dung luu
vét cong suét tidu thu.

Tuy nhién, néu thuc hién toan bd cac budc nay thi tiéu tén rat nhiéu thoi
gian va tién bac, dac biét 1a cac thiét ké s dung cong nghé ASIC. Bai vi, thot
gian san xuat vi mach (tlr khi hoan thanh thiét ké dé gui di ché tao) kha lau véi
chi phi 16n va néu phat hién ra van dé& bao mat phan ctmg, cac vi mach do co thé

khong duge sir dung cho céac ung dung cAn muc dd bao mat cao nhu the ngan

hang, can cudc cong dan dién tu, c4c ing dung cho an ninh va quan su.
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Ban chét ky thuit ciia sing ché

bé giai quyét van dé ky thuat néu trén, sang ché dé xuét quy trinh danh
gia muc do bao mat cua phan ctmg dya trén luu vét udc lugng cong sudt tiéu thu
trude khi gui di ché tao, nham muc dich tim ra céc 15 hdng vé bao mét phan
cing sém hon. Quy trinh nay co6 thé gitip phét hién sém céc 16 hong bao mat cua
thiét ké phéan cing tir d6 tiét kiém duogc chi phi san xuat va kiém thir vi mach sau

ché tao.

Dé dat duoc muc dich néu trén, sang ché dé xuat quy trinh danh gia muc
do bao mat clia phan cimg dya trén luu vét udc luong cong suat tiéu thu dugc

thuc hién theo cac budc sau:

(i) x4y dung dac ta thiét ké mat mé/bao mat: dya vao thudt toan va cac yéu
cAu cua hé théng, nguoi thiét k& dé ra cac chi tiéu k¥ thuat can dat, bao gom céc
chirc nang cua hé théng va thong sé bao gom tan sb hoat dong, thong luong can

dat, cong sudt tiéu thu va dién tich thiét ké;

(if) thiét ké phdn ctmg dudi dang chuyén dich thanh ghi (RTL): dya trén
dac ta thiét ké, xay dung kién tric phén clrng cua thiét ké va xay dung ma ngudn

dudi dang chuyén dich thanh ghi (RTL) dé c6 thé tong hop thanh phan cimg;

(iii) m6 phong/kiém chimg chiic nang cua thiét ké: kiém tra lai thiét ké c6

duoc thiét ké ding voi dic ta da dé ra & budc (i) hay khong, trong do:

néu két qua mod phong/kiém chung chirc nang dap tmg dugc cac yéu cau

dé ra trong budc (i) thi thyc hién cac budc tiép theo,

ngugc lai, néu két qua mo phong/klem chimg chirc nang khong dap ung
duogc céc yéu ciu dé ra trong budc (i) thi nguoi thiét ké phai diéu chinh lai thiét

ké d3 thuc hién & budc (iii);

(iv) tong hop va thuc thi phan ctmg thiét ké: ma nguon dudi dang RTL
duoc thuc hién & budc (ii) s€ dugc chuyén thanh cac cong 16-gic va bé tri linh

kién (layout) cua mach trén cong nghe ché tao lya chon;

(v) trich xut cac thong tin tré khéang va dung khang ky sinh dua trén két
qua & bude (iv) va phan tich thoi gian tinh: kiém tra cac dap ung vé mat thoi

gian cua thiét ké so vdi dic ta va cac rang budc;

(vi) md phong thiét ké voi cac thong tin ky sinh va trich xuét dang song

cda céc tin hiéu: mo phong thiét ké véi cac thong tin vat ly bao gdm do tré cua
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cac tin hi€u trong cac diéu kién khac nhau, két qua mo phdng la dang song cua
cac tin hiéu dugc luu lai dé tién hanh udc lugng cong suat ti€u thu va trich xuat

luu vét cong suat tiéu thy, trong do:

néu két qua mo phong chay ding véi dac ta da xdy dung & budc (i), thi
thuc hién céc budc tiép theo,

nguoc lai, néu két qua mé phong khéng chay ding véi dic ta da xdy dung
& budc (i) thi can xac dinh 15i gap phai dé quay lai budc (ii) hodc budc (iv), cu
thé nhu sau:

néu 101 gdp phai la cac vi pham vé mat thoi gian anh huong dén tan so

hoat dong cua thiét ké, thi quay lai budc (iv) dé t6i vu lai thiét ké,

néu 151 gap phai 1a cac 131 v& mat chirc nang hoac budc (iv) khong thé giai
quyét duoc, tirc 1a mot 131 vé mat kién trac, thi quay lai budc (ii) dé thiét ké lai
kién tric cua khdi phan cimg;

(vii) u6c lugng cong sut tiéu thu va trich xuét luu vét udc lugng cong
sudt tiéu thu: str dung cong cu wdc luong cong suat tiéu thu dé udc luong cong

sut tiéu thu cia mach dya vao cac thong tin trong thu vién cong nghé;

(viii) ndi suy va boc tach cac luu vét cong sudt tidu thu thu duge & budc
(vii) do cac luu vét cong suat tiéu thu thu duge & trong budce (vii) chua thé st

dung ngay dé danh gid mtc d6 bao mat clia phan ctmg;

(ix) thuc hién danh gia bao mat dua trén luu vét uéc lugng cong suét tiéu

thu thu thép dugc & budc (viii):

str dung k¥ thuét phan tich c6ng suat tiéu thu vi sai va phan tich cong suat
tiéu thu tuong quan dé tim ra khéa bi mat cua thuat toan ma hoa, dua trén mot
gia dinh vé khoa bi mét, hai k§ thuét phan tich nay cho danh gia gia dinh la dung
hoic sai, theo d6 néu thiét ké khong dé 16 khoa bi mat khi 4p dung hai k¥ thuat
phan tich nay vdi cac gia dinh khoa khac nhau, thi hé théng duoc coi 1a ¢o thé

chong lai cac tan cong dung luu vét cong suat tiéu thu; hoac

sir dung k¥ thuat danh gid ro ri dung véc-to kiém tra dé chi ra budc nao
trong thudt toan lam ro ri thong tin tir luu vét cong suat tidu thy, phuong phap
nay st dung ham T-Test trong xac sut thdng ké dé tinh todn hé s6 t theo thoi

gian voi phuong trinh nhu sau:
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trong do:

1o 12 gid tri trung binh cta cac mau luu vét cong suat tiéu thy tai thoi diém
t; v6i bit thir j bang 0,

u, 12 gia tri trung binh cua cac mau luu vét cong sudt tidu thy tai thoi diém
t; v6i bit thir j bang 1,

54 1a phuong sai cua cac mau lru vét cong sudt tidu thu tai thoi diém t; v6i
bit thir j bang 0,

s, 1a phuong sai cua cac mau luu vét cong sudt tiéu thu tai thoi diém t; v6i
bit thtr j bang 1,

ng la téng s6 mau luu vét cdng suét tidu thy tai thoi diém t; v6i bit thir

bang 0,

2, 14 tong s6 mAu luu vét cong sudt tiéu thy tai thoi diém t; v6i bit thir j

bang 1,

néu hé s6 [t > 4,5 c6 nghia la ¢6 ro ri thong tin tu thiét ké, co thé phan biét

gitta cac gia dinh ding va gia dinh sai dya vao ham T-Test, trong do:

néu két qua danh gia murc do bao mat dat yéu cAu, thi chuyén sang budc

tiép theo,

néu két qua danh gia mirc d bao mét chua dat yéu cAu, thi phai thuc hién

lai quy trinh thiét ké & cac budc (ii) hodc budc (iv), cu thé nhu sau:

néu két qua phan tich luu vét cong suét tiéu thy sir dung céac ky thuét phan
tich cong sudt tidu thy vi sai, phan tich cong suét tiéu thu tuong quan khong thé
khoi phuc khoa bi mat hoac danh gia ro ri cong suat dung véc-to kiém tra khong
¢ sy ro ri théng tin v6i hé 36 |t| < 4,5, thi chuyén sang cac budc tiép theo;

ddi véi cac thiét ké khong yéu ciu tinh bao mét phan clng cao, két qua
phan tich luu vét cong suit tiéu thy khong cho phép khoi phuc khoa bi mat
nhung chép nhan c6 ro ri thong tin, tc 1a mot sé diém hé s6 |t > 4,5;

d6i voi céc thibt ké yéu cu tinh bao mat phan cimg cao, thuc hi¢n phén

tich Iwu vét cong suat tiéu thy sir dung cac ham béc cao;
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doi voi cac thiét ké vi pham céac yéu cau vé bao mat phan cig, hiéu chinh
lai qua trinh tong hop phan cliing va to1 uu 16-gic ¢ budc (iv), khi viéc nay khong

giai quyét dugc van dé, thay doi lai & muc kién trac ¢ budce (ii); va
(x) tich hop thiét ké vao hé thong d€ san sang san xuat vi mach.

Theo mot phuong &n cua sang ché, dic ta thiét ké mat ma/bao mat tai
budc (i) con bao gdm yéu cau vé mirc dé bao mat va bao mat & mirc phan cimg
gdm c6 kha ning chdng lai mot sé loai tAn cong vao phan cimg bao gdm tén
cong st dung luu vét cong sut tidu thu hay sir dung luu vét dién tir truong hoac

tan cong bang cach gay 15i hé thong.

Theo mét phuwong an cua sang ché, cac ky thuat duge dung dé danh gia
bao mat dua trén luu vét udc luong cong suat tiéu thu tai bude (ix) bao gém
phan tich cong suét tiéu thu vi sai (Differential Power Analysis), phan tich cong
sudt tiéu thy tuong quan (Corrational Power Analysis), danh gia ro ri dung véc-

to kiém tra (Test Vector Leakage Assessment).

Budc (viii) ndi suy va boc tach cac luu vét udce lugng cong suat tiéu thu

bao gdbm céac cong doan sau:

(a) xac dinh céc doan luu vét ude luong cong suat tiéu thu dung dé tén
cong theo thoi gian dé loai bo céc doan luu vét ude luong cong suét tiéu thy
khong str dung nhiam muc tiéu giam sb luong dir lidu can xtr ly va tang toc do

tinh toan;
(b) tach cac doan luu vét cong sudt tiéu thu theo timg 1an ma hoa;

(¢) ndi suy cac mau con thiéu theo thoi gian va nén dé giam s6 mau: luu
vét udc luong cong sudt tiéu thu chi luu nhitng thoi diém c6 cong sut tiéu thu
thay dbi nén dir liéu khong dan déu theo thoi gian, trong d6 thuc hién viéc noi
suy cac diém con thiéu dam bao cac luu vét ude luong cong suat tiéu thu cé
cung s diém dir lidu;

(d) ddng bd hoa cac miu dé tang hiéu quéa clia bai ddnh gid. Néu cac mau
khong dong bd vé mat thoi gian, s6 luong luu vét can dung dé thuc hién danh
gi4 tang 1én nhiéu lan.

Theo mot phuong an cua sang ché, tai cong doan (c) ctia budc (viii) ap
dung k¥ thuat nén dé giam sé didm dir liéu tir d6 giam s lugng dit liéu can luu

trit va tang toc do xir ly.
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Mo ta van tat cac hinh vé

Hinh 1 1 luu d6 minh hoa quy trinh danh gia mirc d¢ bao mat cta phan

ctng str dung luu vét ude lugng cong suét tiéu thu theo sang ché.

Hinh 2 13 luu db minh hoa qué trinh ndi suy, béc tach cac luu vét cong
suét tiéu thu cia quy trinh danh gid mirc d6 bao mat cua thiét ké phan cing sir

dung luu vét udc lugng cong suét tidu thu theo mot phuong an clia sang ché.

Hinh 3 13 d6 thi minh hoa luu vét cong suat tiéu thu theo cac chu ky ma
hoa thu duoc tir qua trinh udc lugng cong suat tidu thu cta quy trinh danh gia
murc do bao mat cia thiét ké sir dung luu vét ude luong cong sudt tiéu thu theo

sang ché.

Hinh 4 1a d6 thi minh hoa luu vét cong suét tiéu thu v6i cac mbe thoi gian
khéng déu 1ay tir cong cu wde lugng cong suét tidu thu ctia quy trinh danh gia
murc d6 bao mat cta thiét ké sir dung luu vét ude luong cong suat tiéu thu theo

sang che.

Hinh 5 1& db thi minh hoa luu vét cong suét tidu thu sau khi sir dung k¥
thuét ndi suy véi cac mbe thoi gian déu cta quy trinh dénh gia mic do bao mat

cta thiét ké str dung luu vét ude luong cong suét tiéu thu theo sang ché.

Hinh 6 1a db thi minh hoa luu vét cong sudt tiéu thu sau khi dugc déng bo
hoa dé sén sang sir dung cho budc danh gia cia quy trinh dénh gid muc do bao
mat thiét ké sir dung luu vét uéce luong cong suat tiéu thu theo séng ché.

MG ta chi tiét sang ché

Theo Hinh 1, sang ché dé xuat quy trinh ddnh gia mtc do bao mat phan

cung cua thiét ké dua trén luu vét uéc luong cong suét tiéu thu duge thuc hién

theo cac budc sau:

Budc (i): xay dung dac ta thiét ké mat ma/bao mat: dua vao thuat toan va
céc yéu cau cua hé thdng, nguoi thiét ké dé ra céac chi tiéu ky thuat can dat, bao
gdm céc chirc ning ctia hé thong va thong s6 nhu tan so hoat dong, thong lwong

can dat, cong suat tiéu thu va dién tich thiét ké.

Céc chtrc nang cua thiét ké dugc chuyén thanh cac tham s6 ¢6 thé dinh

lugng dugc thong qua cac cong cu danh gid trong cac budc tiép theo. Ddi voi
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thiét ké phan ctimg, mot sé tham sé cin dugc cu thé hoa bao gbm dién tich phan
climg ti da cho phép cla thiét ké, tAn sb hoat dong cuc dai, thong lugng xu ly,
cac giao dién Vao/Ra, dd tré xur ly va cong suét tiéu thu. Dua trén cac tham s6
nay, Budc (ii) sé chon cac kién tric va giai phap ky thuat dé dap ung dugc cac
yéu cAu trong ban dic ta. Budc xdy dung dac ta c6 thé dugc thuc hién sir dung
c4c cong cu soan thao van ban hodc cong cu trinh didn ma chua can st dung dén
cac cong cu ky thuat. Cac yéu cau trong ban dic ta s& anh huong dén cac budc

tiép theo trong quy trinh thiét ké dac biét 1a viéc lya chon kién tric phan cing.

Theo mot phuong an cla sang ché, dbi véi cac hé théng can mac d§ an
toan cao, bén canh cac yéu ciu cua hé thong, dic ta thiét ké con bao gom yéu
cdu vé murc do bao mat va bao mat ¢ muc phan cimg nhu c¢6 kha néng chéng lai
mdt sb loai tAn cong vao phan cimg nhu tAn cong sir dung luu vét cong suét tiéu
thu hay st dung luu vét dién tir trudng hodc thn cong bang cach gay 16i hé
théng. Noi dung cla sang ché nay tap trung vao cc thn cong phan clmg sir dung
luu vét cong sudt tiéu thu va cd thé mé rdng ra cac tAn cong str dung luu vét birc

xa dién tUr truong.

Budc (ii): Thiét ké phan cting dudi dang chuyén dich thanh ghi RTL.
Nguoti thiét ké dya trén dac ta thiét ké, xay dung kién tric phan cing cua thiét
ké va xay dung ma ngudn dudi dang chuyén dich thanh ghi (RTL) dé c6 thé
téng hop thanh phan cimg.

Trong budc nay, nguoi thiét ké sir dung cac kién thuc vé dién tir s6 va cac
ngon ngir lap trinh dé tao ra cac kién tric phan cing nham dap ung cac yéu cau
duogc dua ra trong déc ta cua thiét ké. Ban dac ta cla thiét ké s& dugc chuyén
thanh mé hinh mé phong st dung ngdn ngit miéu ta phan cing nhu VHDL,
Verilog, SystemVerilog hodc cac ngdn ngit miéu ta phan ctmg khac. M6 hinh
dudi dang cac ngdn ngu miéu ta phan clmg cua ban dic ta thiét ké s& dugc md
phong dé danh gla vé miat chuc nang, udc lu’O'ng thong lugng va do tré cla thiét
ké dua trén tan s6 hoat dong va sé chu ky can dung dé thuc hién céc chic ning
clia ban thiét ké. M6 hinh dudi dang RTL ¢o6 thé duoc tong hop thanh phéan cimg

sir dung cac cong cu tong hop phan cung.

Mot s6 mé hinh chi mo ta chirc nang don thuan, co6 thé dugc md phong dé
danh gia vé chirc niang nhung khong thé tong hop thanh phan ctng. Trong
truong hop nay, nguoi thiét ké tiép tuc phén tich va chuyén ching thanh mé
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hinh duéi dang RTL dé co thé thuc thi thanh phan cimg. Trong budc nay, cac
mé hinh miéu ta chirc nang dan dan duoc chuyén thanh cac mé hinh RTL dé san
sang chuyén thanh phan ctng trong Budc (iv) sau khi da dugc mo phdéng va
kidm chimg vé& mit chirc nang.

Déi voi cac thiét ké c6 khdi mat ma hodc bao méat bing phan cimg c6 yéu
cAu v& bao mat & mirc phan cimg, ngudi thiét ké phai thém cdc giai phap chéng
lai cac tAn cong vé mat bio mat phan cimg. Mot sd giai phap ¢6 thé duoc ap
dung trong budc nay. Mot s6 giai phap khac co thé duoc ap dung trong Budc
(iv). Mot s6 giai phap co thé 1a su két hop cia cac phuong an ké trén. Viéc danh
gia s6m murc d bao mat phan ctmg duoc thuc hién trong Budc (ix).

Buéc (iii): M6 phong/kiém chimg chire nang cua thiét ké. Bude nay kiém
tra lai thibt ké co duge thiét ké dung véi dac td da dé ra & Bude (i) hay khong.

Trong budc nay, nguoi thiét ké sir dung cac céng cu md phong phan ctmg
dé mo phong va kiém chung thiét ké dé dam bao mo hinh dudi dang RTL hoat
dong ding nhu dac ta da xay dung & Budc (i). Mdi truong mo phong thiét ké
duge thiét 1ap voi cac md hinh tham chiéu dé dam bao hé thong hoat dong dung
nhu mong mudn. Két qua chay md phong m6 hinh RTL ctia thiét ké s& dugc so
sanh vé&i két qua tir md hinh tham chiéu cta thiét ké dé dua ra quyet dinh nhu
dugc dé cap dudi day. Pé ching minh thiét ké hoat dong ding nhu dic ta, thiét
ké can dugc mo phong voi nhidu chudi dir liéu déu vao khéac nhau. O mot khia
canh khéc, cc dir liéu nay co thé 1a dit liéu ngau nhién dugc kiém soat trong qua

trinh mo phong.

Néu cac giai phap bao mat phan ctng duoc thyc thi dudi dang mo hinh
RTL, budc mé phéng va kiém chimg chi co thé kiém tra vé mat chirc nang cua
thiét ké. Nguoi thiét ké phai dam bao, cac giai phap bao mat phan cing khong
lam thay ddi chtrc niing ban dAu clia thiét ké. DPanh gia vé murc dd bao mat duoc

thuc hién tai Budc (ix).

Néu két qua md phong/klem chung chic nang dap mg dugc cac yéu cau
dé ra trong Budc (i) thi thuc hién cac bude tiép theo. Nguoc lai, néu két qua mo
phong/k1em chimg chtic nang khong déap tmg dugc cac yéu cAu dé ra trong Budc
(i) thi nguoi thiét ké phai diéu chinh lai thiét ké d3 thuc hién & Budc (ii).

Viéc thuc hién dua ra quyét dinh tai budc nay phu thudc vao cac thong tin

nhan vé tir qua trinh m6 phong nhu két qua mo phong moé hinh RTL gidng voi
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két qua tir md hinh tham chiéu va mirc d6 bao phu cua dit lidu kiém chimg dat
100%.

O mét khia canh khac, d6 bao phu cua dir liéu kiém chimg c6 thé dat murc
tir 90% dén 95%. Néu cac két qua khong dat, can quay lai budce (ii) hodc diéu

chinh kich ban kiém tra hoic tang s6 luong dit liéu chay mé phong.

Bude (iv): Tong hop va thuc thi phan cimg thiét ké. Trong budc nay, ma
nguén dudi dang RTL duogc thuc hién & Budce (ii) s€ dugc chuyén thanh cac
cong 16-gic va bd tri linh kién (layout) ctia mach trén cong nghé ché tao lya

chon.

Budc nay st dung cdc cong cu tong hop phan cimg dé thuc hién viéc

chuyén tir ma ngudn dudi dang RTL thanh phan cimg dudi dang cac cong 16-gic

D>~

va danh sach két noi sir dung thu vién té bao chuan cia mdt cong nghé ché tao.

Thiét ké dudi dang cong 16-gic va danh sach két ndi tiép tuc dugce cong cu thuc
thi phan ctng chuyén thanh dang bd tri linh kién (layout). Qua trinh tong hop
phr:in cung co thé khong thuc hién dugc néu ma nguén chua ¢ dud¢i dang mo
hinh RTL. Qua4 trinh thuc thi phan cing thanh dang bb tri linh kién (layout) dé
guri di ché tao can sir dung céc luat thiét ké cua nha san xuat. Budc tong hop va
thuc thi phﬁn cing cling tao ra cac bao cao vé dién tich thiét ké, do tré cua thiét
ké, dép ung cac tiéu chi vé& mit thoi gian, tin sb hoat dong v.v... Cac bdo cio
nay c6 thé duge st dung dé t6i vu thiét ké va hiéu chinh thiét ké dé dap ung dac

ta duoc xay dung trong Budc (1).

Mot s6 giai phap bao mat phan cing c6 thé duogc thuc thi tai bude nay
bang cach tac dong truc tiép vao thiét ké sau khi d3 téng hop phan ctmg hoac
qué trinh thyuc thi phan cimg. Viéc tac dong vao thiét ké sau khi da tong hop va
thuc thi phan cimg cé thé lam sai léch cac chiic niang ban dau cua thiét ké. Do
vay, Bude (vi) kiém tra thiét ké sau khi tong hop va thuc thi phan cing bang
coéng cu md phong phan ctmg véi théng tin vé do tré gdy ra boi cac phan tir ky

sinh duoc trich xudt trong Budc (V).

Budc (v): Trich xudt cac thong tin tro khang va dung khang ky sinh dya
trén két qua & Budc (iv) va phan tich thoi gian tinh.

Budc ndy kiém tra cac dap Gmg vé mit thoi gian cla thiét ké so véi dac ta
va cac rang budc. Phan tich thoi gian tinh la mét budc quan trong trong quy

trinh dé dam bao thiét ké khong c6 16i vé mat thoi gian. Dé thuc hién phan tich
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thoi gian tinh mot cach chinh xac, cac thong tin vé trd khang va dung khang ky
sinh ctia két qua bb tri linh kién (layout) can dugc trich xudt dua trén thong tin
ky sinh cta cong nghé ché tao. Duya trén thong tin vé trd khang va dung khang
ky sinh, do tré clia c4c tin hiéu trong thiét ké c6 thé dugc tinh todn mot cach
chinh xac trong cac diéu kién lam viéc khac nhau. Dap tng thoi gian trong budc
ndy duge tinh toan chinh xac hon cic bdo céao veé thoi gian trong Bude (iv).
Ngoai ra, cong cu phan tich thoi gian tinh cling ¢0 thé phan tich tinh toan ven
cua cac tin hiéu trude sy anh hudng cia cac can nhiéu trong vi mach. Két qua
ctia bude nay 1a mé hinh dd trd dua cua thiét ké dwa trén cac phan tir ky sinh.
Cac md hinh d6 tré trong cac diéu kién khac nhau dugce dung trong moé phong &

Budc (vi) dé thu dugc cdc dang song cla tin higu trong hé théng.

Budce (vi): Mo phong thiét ké voi cac thong tin ky sinh va trich xuat dang
song cua céc tin hiéu. Budc nay thuc hién mo6 phong thiét k& v&i cac thong tin
vat ly nhu do tré cua cac tin hiéu trong cac diéu kién khac nhau. Két qua mo
phong 1a dang song cia cac tin hi¢u dugc luu lai dé tién hanh wdc lugng cong

suat tiéu thu va trich xuat luu vét cong sudt tiéu thy.

Néu két qua md phéng chay ding voi dac ta da xay dung & budce (i), thi
thue hién cac budc tiép theo. Nguoc lai, néu két qua md phong khong chay ding
vGi dac ta dd xay dung 6 budec (i) thi cln x4c dinh 16i gip phai dé quay lai buéc

(ii) hodc budec (iv), cu thé nhu sau:

néu 131 gap phai la cdc vi pham vé mét thoi gian anh hudng dén tan so

hoat dong cta thiét ké, c6 thé quay lai bude (iv) dé toi uu lai thiét ké;

néu 16i gap phai la cac 161 vé mat chirc nang hodc budc (iv) khong thé giai
quyét duoe, tire 1a ¢6 161 vé mat kién trac, can phai quay lai budc (ii) dé thiét ké

lai kién tric cua khoi phéan cing.

Budc (vii): Udc lugng cong suét tiéu thu va trich xuét luu vét ude lugng
cong suat tiéu thu. Buéc nay st dung cong cu wdc lugng cong sut tiéu thu dé
udc lugng cong sut tiéu thu cua mach dua vao céc thong tin trong thu vién
cong nghé. Luu vét cong suat tidu thy co thé duoc tinh toan dua trén hoat dong
ctia vi mach. Do do, két qua mo phong thiét ké voi thong tin vé do tré cb thé dua
str dung dé tinh toan cong suat tiéu thu tac thoi dua trén cac hoat dong cua tung
cong 16-gic. Sir dung thong tin vé do tré va cong suét tiéu thu cua cac cong 16-

gic cung voi do tré clia cac duong day dan véi tré khéng va dung khang ky sinh,
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cong suét tiéu thy tic thoi co thé dugc udc lugng chinh xac. Trong budce nay, sur
dung cong cu udc lugng cong suét, cac luu vét cong suat tiéu thu co thé dugc
trich xuét dé tién hanh danh gid mac do bao mat. Su dung dang song voi thong
tin do tré thu dugc trong Budc (vi) cung voi thu vién cong nghé, cong cu ude
luong cong suat c6 thé tao ra cac luu vét cong suat tiéu thu. Pdi véi mdi diéu
kién lam viéc, can thuc hién md phéng trong Budce (vi) dé thu duoc dang song
cho diéu kién lam viéc do va can thuc hién viéc udce luong cong suét tiéu thu
theo diéu kién lam viéc do. Céc luu vét cong suit tiéu thu tai cac diéu kién lam

viéc khac nhau s& dugce st dung dé danh gia mirc dd bao mat phén cung.

Bude (viii): Noi suy va boc tach cac luu vét cong suét tiéu thu. Luu vét

cong sudt tiéu thu thu duge & trong Budc (vii) chua thé sir dung ngay dé danh

gia mirc d§ bao mat phan climg. Budc noi suy va boc tach luu vét cong sudt tiéu
thu duoc thé hién trong Hinh 2.

Céc luu vét cong suit tidu thu thu duge & Bude (vii) chi ghi lai cong suét
tiéu thu trc thoi tai thoi diém dang song cua tin hi¢u thay dbi theo qua trinh mo
phéng. Do vy, dit liéu cua luu vét cong suét tiéu thu bao gom thoi diém ma
cong suat tiéu thu thay dbi, va gid tri cong sudt tai thoi diém do. Viéc nay dan t6i
cac doan cong suét trong mdi lan chay c6 thé khéac nhau va khong khop vé mat
thoi gian gifta cac diém trong luu vét cong suét tiéu thu. Do vy, can phai thuc

hién céc k¥ thuat dé boc tach va dong bd hoa vé thoi gian.

Déi vai luu vét cong suét tiéu thy chira nhiéu 1an ma hoa/giai ma, luu vét
cho mdi 1an ma hoa/giai ma can dugc can dugc boc tach thanh luu vét cong suét

tiéu thu cho mdi lan ma hoa/giai ma riéng biét.

Péi véi luu viét cong suét tiéu thu ctia moi ]an ma hoa riéng biét, can dam
bao co clng so diém dir liéu va dong b hoa vé thoi gian. Cac luu vét cong sudt
tiéu thy dung dé danh gia bao mat phai cung xuét phat tai mot thoi diém, c6 sb
diém dir liéu gidng nhau va ddng bod hoa vé mat thoi gian. Viéc mét dong bo lam

giam hiéu qua cua cic bai danh gia.

Theo phuong an cla sang ché, luu vét cong suét tiéu thy cua moi lan ma
hoa c6 thé duge dong bd bang cach ndi suy cac didm con thiéu theo do phan giai
thoi gian chay mé phong ¢ Budc (vi). Viéc nay dam béo cac luu vét cong suat
tiéu thy cua moi ldn ma hoa bét dau tai cung mot méc thoi gian, co s6 diém dir

liéu glong nhau va dong bd vé mat thoi gian.
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Viéc noi suy nay lam tang s6 mau trong cac luu vét c()ng sudt tiéu thu va
lam tang thoi gian danh gia. Theo phuong 4n cua sang ché, s6 miu co thé dugc
giam xudng bang cch ap dung k¥ thuét nén dé giam s6 mau. Viéc nay rit ngan

thoi gian danh gia dang ké ma khong lam giam hiéu qua cuia bai danh gia.

Buéc (ix): Thuc hién danh gid bao mat dua trén luu vét ude lugng cong

sudt tiéu thu thu thap dugc & Bude (viii).

Luu vét cong suat tiéu thy thu dugc & Bude (viii) cung vai cac dir liéu mo
phong nhu dir liu 161 vao va dir liéu thu duoc 16i ra duoc st dung dé danh gia
mirc do bao mét phan ctmg. Céc gia dinh v& chia khoa bi mat co thé duge xay
dung dua vao dir li¢u 161 vao hodc dir liéu 16i ra cla thiét ké. Cac cong cu xac
sudt thong ké dugc str dung dé loai bo nhing gia dinh sai dua trén luu vét cong
suét tiéu thu.

Péi vé6i cac gia dinh & mc timg bit, k¥ thuét phan tich vi sai c6 thé dugc
4p dung trén lwu vét cong suat tiéu thu dé phan biét gia dinh bit 0 hay bit 1.

Péi voi cac gia dinh & mic byte, k¥ thuat udc lugng tuong quan dung
ham tuong quan Pearson. Gia dinh ding co gia tri twong quan voi luu vét udc
lugng cong sudt tiéu cao hon cac gia dinh sai. Nho do giup phan biét dugc khoa

dung va khoa sai theo timg byte.

Luu vét cong sudt tiéu thy thu duge & Bude (viii) va dir licu 16i vao/16i ra
ctia thiét ké duge dung véi cac cong cu xac suét théng ké dé tim ra khoa bi mat
hodc dé danh gi4 thong tin bi mat c6 bi ro ri hay khong.

DPéi véi cac thiét ké co6 thuc thi cac bién phap bao mét ¢ murc phén cung,
viée phén bidt giita khoa bi mat thuc té giita cac gia dinh kho hon rét nhiéu, co
thé can thu thap mot luong rAt 16m cac luu vét cong sudt tidu thy. Ngay ca khi co
nhidu dit lidu luu vét cong suét tiéu thu, cdc ham danh gia cho thay khéng co
thong tin khoa bi mat bi ro ri hoac khong thé tim ra khéa bi mat do co nhiéu

théng tin nhiéu.

Theo phuong an cua sang ché, cac ky thuat co thé duoc dung dé danh gia
bao mat dua trén luu vét ude lugng cong suét tiéu thu bao gébm phén tich cong
sudt tiéu thu vi sai (Differential Power Analysis), phén tich cong suét tiéu thy
tuong quan (Corrational Power Analysis), danh gia ro ri dung véc-to kiém tra
(Test Vector Leakage Assessment). Pdi véi cac ung dung théng thudng, cac

phép danh gia nay co thé duoc tién hanh & bac mot. DPdi v6i cac ung dung doi
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héi mirc d6 bao mat cao, cac phép danh gid nay co thé dugc thuc hién & cac bac
cao hon nhu béc hai, bac ba, v.v... Cac danh gia ¢ béac mot sir dung truc tiép luu
vét cong sut tidu thu thu duoc tir Budc (viii). Cac danh gia & béc cao su dung
cac bién dbi dé anh xa luu vét cong suét tiéu thu va dit liéu 161 vao/16i ra vao mot
khong gian da chidu dé thuc hién danh gia. Danh gia ¢ cc bac cao co cac tinh
toan phuc tap, lugng dit liéu da chiéu 16n nén thoi gian danh gia cham. Dau tién,
cac gia dinh duge xay dung dua trén dir ligu Vao/Ra va mdt mo hinh cong suat
tiéu thu. C6 hai mo hinh cong suat tiéu thu dugc sir dung pho bién hién nay Ia
md hinh trong s6 Hamming va mé hinh khoang cach Hamming. Trong mé hinh
trong s6 Hamming, cong suét tiéu thu duoc coi ty 1€ vai sé bit 1 ¢o trong chudi
bit. Trong md hinh khoang cach Hamming, cong suat tiéu thu dugc coi ty 1& voi

s& 14n chuyén tir bit 0 sang bit 1 hodc bit 1 sang bit 0 cua mot tin hiéu.

Dit liéu gia dinh v6i mé hinh cong suat ket hop voi luu vét cong suat tiéu

thu ¢6 thé duge ding dé tim ra khéa bi mat bang cach loai bo gia dinh sai.

Dit lidu gia dinh v6i mo hinh cong suat két hop véi luu vét cong sudt tidu
thu c6 thé duge dung dé tim ra viéc ro ri théng tin vé khoa bi mat thong qua cac

cong cu thong ké.

Su dung k¥ thudt phan tich cong suét tiéu thu vi sai va phén tich cong suét
tiéu thy twong quan sé& tim ra khéa bi mét cua thuat toan ma hoa, dya trén mot
gia dinh v& khoa bi mat, hai k§ thuat phan tich nay cho danh gia gia dinh la dung
hodc sai, theo d6 néu thiét ké khong de 1o khoa bi mat khi 4p dung hai ky thuat
phan tich nay véi céc gia dinh khoa khic nhau, thi h¢ théng dugc coi 1a co thé
chéng lai cac tAn cong dung luu vét cong suat tidu thy; hodc

St dung k¥ thuét danh gi ro ri dung véc-to kiém tra khong tim ra khoa bi
mat ma chi ra buéc nao trong thuat todn 1am ro ri thong tin tir luu vét cong sut
tiéu thy, phuong phap nay sur dung ham T-Test trong xac sudt thong ké dé tinh
toan hé sd t theo thoi gian véi phuong trinh nhu sau:

M- K

i SS SI

».»\_I Tig My
trong do:
io 12 gi4 tri trung binh cta cdc mAu luu vét cong suét tiéu thu tai thoi diém
t; v6i bit thir j bang 0.
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1, 12 gid tri trung binh cua cac mau luu vét cong suét tiéu thu tai thoi diém

t; v6i bit thir j bang 1.

s, 12 phuong sai clia cdc mau luu vét cong suat tiéu thu tai thoi diém t; vOi

bit thtr j bang 0.

s, la phuong sai cua cac mau luu vét cong suét tiéu thu tai thoi diém t; voi
bit thir j bang 1.

Ny, la téng s mau luu vét cong suét tiéu thu tai thoi diém t; vai bit thir

bang 0.

n, 12 tdng s6 mAu luu vét cong suét tiéu thy tai thoi didm t; v6i bit thir j
bang 1.

Hé s |t i thong tin tir thiét ké, co thé phan bigt

gifta cac gia dinh ding va gia dinh sai dua vao ham T-Test.

Néu két qua dénh gia mic do bao mat & Budc (ix) nay dat yeu cau, thi

chuyén sang budc tiép theo.

Néu két qua danh gia muc do bao mét o Budc (ix) nay chua dat yéu cau,
thi phai thyc hién lai quy trinh thiét ké & cac budce (ii) hodc budce (iv), cu thé nhu

sau:

néu két qua phan tich luu vét cong suat tiéu thu str dung cac k¥ thuat phan
tich cong suét tiéu thu vi sai, phan tich cong suét tiéu thu twong quan khong thé
khoi phuc khéa bi mat hodc danh gia ro ri cong suét dung véc-to kiém tra khong

c6 su ro ri thong tin voi he s |t] < 4,5, 6 thé chuyén sang cac budc tiép theo;

déi véi cac thiét ké khong yéu cAu tinh bio méat phan cimg cao, két qua
phéan tich luu vét cong suat tiéu thu khong cho phep khoi phuc khoa bi mat
nhung chép nhan c6 ro ri thong tin, tuc la mot s6 diém hé s6 |t > 4,5;

dbi voi cac thidt ké yéu cau tinh bao mat phan cumg cao, thuc hién phan
tich luu vét cong sudt tiéu thu str dung cac ham béc cao;

ddi voi chc thiét ké vi pham cac yéu ciu vé bao mét phan cimg, hiéu chinh
lai qué trinh téng hop phan cimg va tdi uu 16-gic & bude (iv), khi viéc nay khong
giai quyét duoc vén dé, thay doi lai ¢ mirc kién trac & bude (ii).

Budc (x) tich hop thiét ké vao hé thong dé san sang san xuét vi mach.
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Hinh 2 minh hoa cac cong doan cia budc nodi suy va boc tach cac luu vét
ude luong cong sut tiéu thu cia quy trinh theo mot phuong 4n cua sang ché,

bao gém cac cong doan sau:

Cong doan (a): Xac dinh cac doan luu vét udc lugng cong suat tiéu thu
dung dé tAn cong theo thoi gian dé loai bd cac doan luu vét udc lugng cong suat
tiéu thu khong su dung nham muc tiéu giam s6 luong dir liéu can xur ly va tang
tdc do tinh toan.

Céac doan luu vét uéc luong cong suét tiéu thu dung dé tAn cong co thé
duge xac dinh dya vao thong tin vé thoi gian cla timg 1dn ma hoa trong két qua
m6 phong. Kich ban kiém tra cua thiét ké co thé dugc su dung dé xac dinh cac

doan luu vét cong suat tiéu thu co chira thong tin can kiém tra.

Bén canh do, cac kich ban kiém tra phan cing thuong h déng theo tinh
chu ky. Do vay, viéc xac dinh céc doan luu vét cong suat tiéu thu can boc tach
cling mang tinh chu ky. Piém kho 1a phai xac dinh ding diém bat dau cta chu
ky dau tién. Viéc nay co thé thuc hién dya vao két qua md phong trong quy trinh
danh gia mirc do bao mat phan cung dya trén luu vét ude lugng cong sudt tiéu
thu.

Cong doan (b): Tach cac doan luu vét cong suat tiéu thu theo timg lan ma

hoa.

Sau khi xac dinh dugc cac mdc thoi gian cia luu vét cong suét tiéu thu
cAn boc tach. Viéc tach cac doan luu vét cong sudt tiéu thy theo timg lan ma hoa
6 thé duoc thyuc hién bang cach s dung céc chu ky m4 hoa hodc cac diém thoi
gian dd xac dinh trong budce (i). Theo do, mdi doan luu vét cong sudt tiéu thy
ctia mot lan xur ly s& dugce tach riéng dé sdn sang cho cac budc xur ly tiép theo.
Hinh 3 1a mét vi du vé viéc boc tach cac doan luu vét cong suat tiéu thu theo chu
ky ctia mdi 14n ma hoa. Theo d0, tencryptl Va tencrypt2 lan luot 1a cdc khoang thoi
gian cua 13n ma hoa thir nhat va thi hai. Trong thuc té, cac khoang thoi gian nay

441 véi cac thiét ké phan cimg thudng bang nhau.

Cong doan (c): ndi suy cac mAu con thiéu theo thoi gian va nén dé giam
s mau: luu vét uoc lugng cong sudt tiéu thu chi luu nhimg thoi diém co6 cong
suét tiéu thy thay ddi nén dir liéu khong dan déu theo thoi gian, budc nay thuc
hién viéc ndi suy céc didm con thiéu dam bao céc luu vét udc lugng cong suat
fiéu thu c6 clng s6 diém dir liéu.

16

16/23



52301

Theo mot phuong an cua sang ché, ap dung k¥ thuét nén dé giam sb diém
dit liéu tir do6 giam s6 luong dit lidu can luu tri va tang toc do xr ly.

Két qua udc lugng cong suét tiéu thu chi luu cong sudt tiéu thu va thoi
gian cong suét tiéu thu thay dbi. Do vay, cac khoang thoi gian gitra cac diém c6
gia tri luu vét cong sudt tiéu thu t; va t, khong ddu nhau nhu trén Hinh 4. Dé céc
Iwu vét cong sut tiéu thu c6 cac mdc thoi gian déu, k¥ thuat ndi suy co thé dugc
4p dung. Hinh 5 1a mét vi du v& luu vét cong sudt tiéu thy trén Hinh 4 dugc ndi
suy dung ham ndi suy bac 0. Theo do, cac diém duoc ndi suy nhan gia tri cia
diém do duoc & phia trude. Khoang thoi gian gitra cac diém c6 luu vét cong suat
tiéu thu lién tiép t1, to, t3, ... béng nhau. Céc k¥ thuat ndi suy khac cling co6 thé

duoc 4p dung nhung s€ tiéu tén tai nguyén tinh todn va bd nha.

Co6ng doan (d): Pdng bod hoa cac mau. Budc nay thuc hién déng bd hoa
c4c mau dé tang hiéu qua cua bai danh gia. Néu cac mau khong dong bd vé mat
thoi gian, s6 luong luu vét can dung dé thuc hién danh gia tang lén nhiéu lan.
Hinh 6 12 mot vi du vé céc luu vét cong suét tiéu thu duoc dong bd héa. Cac luu
vét cong sut tiéu thu cla mdi 13n ma hoéa clng xuat phat tai mot thoi diém. Céc
mau duge diéu chinh dé xuét hién tai cac mdc thoi gian déu nhau. Khoang thoi
gian gir cac mau lién tiép ty, t2, t3, ... béng nhau. Sau khi duogc déng bd hoa, cac
lwu vét cong suét tiéu thy da sin sang dé st dung cho cac phép danh gia vé murc
d6 bao mat phan cing cla thiét ké. Budc dong bo hoa rat quan trong, giup giam

sé luu vét can dung dé danh gia va tang hiéu qua bai danh gia.
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Yéu cau bao ho

1. Quy trinh danh gia mirc d bao mét cua phan clmg dya trén luu vét ude luong

cong suét tiéu thy bao gom céc bude sau:

(i) xay dung dac ta thiét ké mat ma/bao mat: dya vao thudt toan va cac yéu
cau cta hé théng, nguoi thiét k& dé ra cac chi tiéu ky thuét can dat, bao gdm cac
chiic nang cia hé thdng va thong sd bao gdom tAn s hoat dong, thong luong can

dat, cong sudt tiéu thu va dién tich thiét ké;

(i1) thiét ké phan cing dudi dang chuyén dich thanh ghi (RTL): dua trén
dac ta thiét ké, xay dung kién triic phan cimg cua thiét ké va xay dung ma ngudn

dudi dang chuyén dich thanh ghi (RTL) dé co thé tong hop thanh phan cing;

(iii) mo phéng/kiém chimng chtrc nang cua thiét ké: kiém tra lai thiét ké c6

duovc thibt ké ding v6i dac ta da dé ra & budc (i) hay khong, trong do:

néu két qua md phong/kiém chimg chtc nang dap ing duge cic yéu cau

dé ra trong budc (i) thi thuc hién cac bude tiép theo,

nguoc lai, néu két qua mo phong/k1em chung chtc nang khong dap tng
dugc cac yéu ciu dé ra trong budc (i) thi nguoi thiét ké phai diéu chinh lai thiét
ké da thuc hién & budc (ii);

(iv) tong hop va thuc thi phan clng thiét ké: ma nguon dudi dang RTL
duge thyc hién & bude (ii) s€ dugc chuyén thanh cac cdng 16-gic va b tri linh

kién (layout) ctia vi mach trén cong nghé ché tao lua chon;

(v) trich xuét cac thong tin v& tro khang va dung khang ky sinh dua trén
két qua & budc (iv) va phan tich thoi gian tinh: kiém tra cac dap Ung vé mat thoi

gian cua thiét ké so voi dic ta va cac rang budc;

(vi) mo phong thiét ké voi cac thong tin ky sinh va trich xuét dang song
cua céac tin hiéu: md phong thiét ké voi cac thong tin vat ly bao gom do tré cla
céc tin hiéu trong cac diéu kién khac nhau, két qua mod phong la dang song cua
céc tin hiéu duge luu lai dé tién hanh ude lugng cong suét tiéu thu va trich XUt

luu vét cong suét tiéu thy, trong do:

néu két qua mo phong chay dung v6i dac ta da xay dung ¢ bude (i), thi

thuc hién céc bude tiép theo,
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nguoc lai, néu két qua md phong khong chay dung véi dac ta da xay dung
& bude (i) thi can xac dinh 16i gdp phai dé quay lai budc (ii) hodc budc (iv), cu
thé nhu sau:

néu 151 gap phai la cac vi pham vé mat thoi gian anh huong dén tan so

hoat dong cua thiét ké, thi quay lai budc (iv) dé t6i wu lai thiét ké,

néu 161 gip phai la cac 15i v& mat chirc nang hodc budc (iv) khong thé giai
quyet duoc, tic la mot 13i vé& mat kién truc, can phai quay lai buge (ii) dé thiét

ké lai kién trac ctia khoi phan cing;

(vii) udc lugng cong suat tiéu thu va trich xuat luu vet uoc luong cong
suat tiéu thu: st dung cong cu udc luong cong suat ti€u thu dé uéc lugng cong

suét tiéu thu ctia mach dya vao cac thong tin trong thu vién cong ngh¢;

(viii) ndi suy va boc tach cac luu vét cong suét tiéu thu thu duge 6 bude
(vii) do céac luu vét cong sudt tiéu thu thu duge & trong budc (vii) chua thé sir

dung ngay dé danh gia mac do bao mat phén cing;

(ix) thuc hién danh gia bao mat dua trén luu vét ude luong cong sut tiéu

thu thu thap dugc ¢ budc (viil):

str dung k¥ thuét phan tich cong sut tiéu thy vi sai va phan tich cong suat
tiéu thu tuong quan dé tim ra khoa bi mat cua thuat toan ma hoa, dua trén mot
gia dinh v& khéa bi mat, hai k¥ thuat phan tich nay cho déanh gia gia dinh la ding
hoic sai, theo do néu thiét ké khong dé 16 khoa bi mat khi ap dung hai k¥ thuat
phéan tich nay véi cac gia dinh khoa khac nhau, thi hé thdng dugc coi la co thé

chéng lai cac tAn cong dung luu vét cong suét tiéu thy; hodc

str dung k¥ thuét danh gia ro ri dung véc-to kiém tra dé chi ra budc nao
trong thuat toan lam ro i thong tin tur luu vét cong sudt tiéu thuy, phuong phap
nay st dung ham T-Test trong xéc suat thong ké @& tinh toan hé sb t theo thoi
gian véi phuong trinh nhu sau:
w5 — 1

SD 51

*\gnﬂ My

trong do:
1y 12 gid tri trung binh cta cac mau luu vét cong suét tiéu thy tai thoi diém

t; v6i bit thir j bang 0,
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i, 1a gia tri trung binh cva cac mau luu vét cong suat tiéu thu tai thoi diém

t; v6i bit thir j bang 1,

sy 12 phuong sai cua cac mAu luu vét cong suét tiéu thu tai thoi diém t; voi
bit thr j bang 0,

s, 1a phuong sai cua cac mau luu vét cong sudt tiéu thu tai thoi diém t; v6i
bit thir j bang 1,

1, 12 téng s6 mAu luu vét cong sudt tiéu thy tai thoi didm t; v6i bit thir j

bang 0,

n, 12 tong s6 mAu luu vét cong sudt tiéu thy tai thoi didm t; v6i bit thir
bang 1,

néu hé sé |t > 4,5 cb nghia 1a c6 ro ri thong tin tir thiét ké, co thé phan biét

giita cc gia dinh ding va gia dinh sai dua vao ham T-Test, trong do:

néu két qua danh gia muc do bao mat dat yéu cau, thi chuyén sang budc

tiép theo,

néu két qua danh gia mirc d6 bao mat chua dat yéu cau, thi phai thuc hién

lai quy trinh thiét ké & céc budc (ii) hode bude (iv), cu thé nhu sau:

néu két qua phan tich luu vét cong suét tidu thu st dung cac ky thuat phan
tich cong suét tiéu thu vi sai, phén tich cong suét tiéu thu twong quan khong thé
khdi phuc khéa bi mat hodc danh gia ro ri cong suit dung véc-to kiém tra khong

6 su ro ri thong tin véi hé s6 |t| < 4,5, thi chuyén sang cac budc tiép theo,

dbi voi cac thiét ké khong yéu cdu tinh bao méat phan clng cao, két qua
phéan tich luu vét cong sudt tieu thu khong cho phép khoi phuc khoa bi mat
nhung chép nhén c6 ro ri thong tin, tire 14 mot s6 diém hé s |t > 4,5;

d6i véi cac thiét ké yéu cAu tinh bao mat phéan ctmg cao, thuc hién phan
tich luu vét cong suat tiéu thu stir dung cac ham béc cao;

461 véi cac thiét ké vi pham cac yéu cau vé bao mat phén ctmg, hiéu chinh
lai qua trinh téng hop phan clng va toi uu 16-gic & bude (iv), khi viéc nay khong
gial quyét duoc vén @8, thay doi lai & mirc kién trac & budce (ii);

(x) tich hop thiét ké vao hé thong dé sin sang san xuét vi mach.

2. Quy trinh dénh gia muc d bao mat cua phan cimg dya trén luu vét ude luong

cong suét tiéu thu theo diém 1, trong do dac ta thiét ké mat ma/bao mat tai bude
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(i) con bao gom yéu cau v& mirc dd bao mat va bao mét o murc phéan cimg goém
c6 kha nang chong lai mot so loai tAn cong vao phan cung bao gom tan cong sur
dung luu vet cong sudt tiéu thy hay sir dung luu vet dién tlr truong hodc tan cong

bang cach gy 13i hé thong.

3. Quy trinh danh gia muc do bao mat phén cing dua trén luu vét udce luong
cong suit tiéu thy theo diém 1, trong do6 bude (viii) ndi suy va boc tach cac luu

vét ude luong cong sudt tiéu thu bao gom céc cong doan sau:

(a) xac dinh cac doan luu vét udc luong cong suét tiéu thy dung dé tn
cong theo thoi gian dé loai bo cac doan luu vét udc lugng cong suét tiéu thu
khong sir dung nham muc tiéu gidm s6 luong dit liéu can xu ly va tang tbc do
tinh toan;

(b) tach cac doan luu vét cong suét tiéu thu theo timg 1an ma hoa;

(c) ndi suy cac mau con thidu theo thoi gian va nén dé giam s6 mau: luu
vét udc lugng cong sult tiéu thu chi luu nhimg thoi diém c6 cong suat tiéu thu
thay ddi nén dir liéu khong dan déu theo thoi gian, trong do thuc hién viéc noi
suy cac diém con thiéu dam bao céc luu vét udc lugng cong suét tiéu thu co
cung s6 diém di liéu;

(d) ddng bd hoa cac mau dé tang hidu qua cla bai danh gia, néu cac miu
khong ddng bod vé mat thoi gian, s6 luong luu vét can dung dé thuc hién danh

gi4 ting 1én nhiéu lan.
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