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(57) Sang ché d& cap dén phuong phap chia sé dit lidu tai khoan va thiét bi dién tir, va lién
quan dén linh vuc vé cac cong nghé truyén thong va linh vire vé cc cong nghé tri tué nhan
tao (Artificial Intelligence, viét tit 1a AI), dé bao vé bao mat thong tin ngudi dung va thuc
hién mot cach thong minh viéc chia sé tu dong cia dit liéu tai khoan. Giai phap thi nhét
bao gdm: sau khi thiét bi thtr nhit dang nhap vao tai khoan thi nhét trong ng dung thir
nhat, thiét bi thtr nhét c6 thé thu thao tac thir nhat duoc thuc hién béi ngudi ding trén g
dung thtr nhat. Thong tin ding nhép cla tai khoan thir nhit bao gdm tai khoan tht nhAt,
hodc tai khoan thtr nhit va mat khiu ding nhdp ctia tai khoan thir nhat. Thiét bi thit nhit c6
thé hién thi, dap lai thao tac thir nhét, giao dién thir nhit bao gdm mot hoic nhiéu ity chon
thiét bi. Mdi tiry chon thiét bi trong timg v6i mot thiét bi khong ddy duoc tim thdy béi thiét
bi thir nhit. Thiét bi thir nhét c6 thé giri, dap lai thao tac lwa chon dugc thuc hién béi nguoi
dung trén ty chon thiét bi thir nhét trén giao dién thir nhét, thong tin nhan dang cua tng
dung thir nhat va thong tin ding nhép cua tai khoan thtr nhit t6i thiét bi thir hai trong tGng
v6i ty chon thiét bi thit nhét. Sang ché ciing d& cap dén hé théng chip va phuong tién luu

trit doc dugc bdi may tinh.
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Linh viee k§ thuit dwoc dé cap

Céc phuong 4n cta sang ché @& cap dén linh vic vé cic cong nghé truyén thong
va linh vuc vé cdc cong nghé tri tué nhan tao (Artificial Intelligence, viét tit 1a AI), va cu

thé 13, dén phuong phap chia sé dit liéu tai khoan va thiét bi dién tur.
Tinh trang ky thuit cia sang ché

V6i su phét trién vé céc cong nghé dién tir va sy cai thién vé tinh ning thiét bi
dién ttr, nhiéu img dung hon c6 thé duoc cai dit trong thiét bi dién tir (ching han nhu dién
thoai di dong, may thu hinh, hodc may tinh bang). Sau khi bat dau tmg dung va hién thi
giao dién dang nhap cia tmg dung (vi dy, img dung a), thiét bi dién tir c6 thé thu tai khoan
va mat khiu dang nhip cua tai khoan ma dugc nhip boi nguoi ding trén giao dién dang
nhap. Sau do, thiét bi dién tir c6 thé khoi tao yéu cau dang nhép t6i may chu dua vao tai
khoan va mat khiu dang nhap, dé ding nhap vao tai khoan. Vi du, ing dung a c6 thé 1a ing

dung mua sidm, tng dung nhin tin nhanh, hozc img dung video.

Sau khi dang nhép t6i mot tai khoan trong timg dung a trong thiét bi dién ttr 1 (vi
du, dién thoai di dong A), ngudi dung c6 thé mudn dang nhap vao tai khoan trong img dung
a trong thiét bi dién tir 2 (vi dy, dién thoai di dong B hodc may thu hinh). Trong trueong hop
nay, sau khi thiét bj dién tir 2 hién thi giao dién dang nhap ciia img dung a, nguoi ding can
nhap tai khoan chinh x4c va mat khau dang nhép lai &é dang nhap vao tai khoan trong thiét
bi dién tur 2.

Tuy nhién, béi vi nhiéu ung dung dugc cai dit trong thiét bi dién tir, nén khé dé
ngudi ding ghi nhd chinh xé4c tai khoan va mat khu ding nhap cia mdi tmg dung. Ngoai
ra, mot s thiét bi dién tir (vi du, cdc may thu hinh) bi giéi han béi cac dang vét 1y ciia cac
thiét bi dién tir, va do d6 tai khoan va mat khiu dang nhap khong thé dugc nhép mot cach
thuan loi. Do d6, giai phap dé chia sé tu dong tai khoan va mat khau dang nhap duoc yéu

cau.
Ban chat ky thuat ctia sang ché

Céc phuong an clia sang ché dé cap dén phuong phap chia sé dit lidu tai khoan
1
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va thiét bi dién tu, dé bao vé bao mat thong tin nguoi dung va thuc hién mot cach thong
minh viéc chia sé tu dong cia dit liu tai khoan.

Theo khia canh tht nhét, sang ché d& xuit phuong phap chia sé dit liéu tai kKhoan.
Phuong phép c6 thé duge ap dung cho thiét bi thir nhét, va tng dung thir nhét dwoc cai dat
trong thiét bj thir nhat. Sau khi dang nhap vao tai khoan thi nhét trong tng dung thir nhét,
thiét bi thir nhat c6 thé thu thao tac thi nhét dugc thuc hién bdi nguoi dung trén Gng dung
thir nhét. Thao tic tht nhit dugc st dung dé kich hoat thiét bi thir nhat chia sé thong tin
dang nhap ctia tai khoan thir nhat véi thiét bi khac. Thiét bi tht nhét ¢6 thé hién thi, dép lai
thao tac thir nhAt, giao dién thir nhét bao gém mot hodc nhiéu tuy chon thiét bi. Mbi tuy
chon thiét bi trén giao dién thir nhat trong tmg véi mot thiét bi khong day duoc tim thdy
béi thiét bi thar nhat. Thiét bi thir nhét c6 thé giri, dap lai thao tac lya chon dugc thuc hién
béi nguoi dung trén thy chon thiét bi thir nht trén giao dién tht nhat, thong tin nhan dang
ctia tmg dung thtr nhit va théng tin dang nhap cla tai khoan thir nhét t6i thiét bi thir hai
tuong Gmg voi tity chon thiét bi thir nhét. Thong tin nhan dang ctia ing dung tha nhét bao
gbm tén goi cla tmg dung thir nhét, va tén goi ciia ing dung tht nhit duoc st dung dé
nhéan dang ing dung th nhét. Theo céach nay, thiét bi th hai c6 thé x4c dinh, dua vao tén
g0i cla ng dung thu nhit, ring thong tin ding nhap cua tai khoan thur nhét 12 thong tin

dang nhép ctia mot tai khoan cia ing dung thu nhét.

Theo kich ban tng dung thir nhit ctia séng ché, thong tin dang nhap cua tai khoan
thir nhat bao gdm tai khoan thir nht va mat khéu ding nhép cia tai khoan thi nhét. Theo
kich ban tmg dung, thiét bi thir nhét déing nhap vao tai khoan tht nhét trong img dung thu
nhét nho st dung tai khoan thir nhéat va mat khau dang nhap cua tai khoan thi nhét.

Theo kich ban @ng dung thir hai ciia sang ché, thong tin ding nhap cta tai khoan
thir nhit bao gdm tai khoan thir nhét, nhung thong tin ding nhap cua tai khoan thir nhét
khong bao gdm mat khéu dang nhap cua tai khoan tht nhét. Theo kich ban tmg dung, thiét
bi thir nhat ding nhap vao tai khoan tht nhét trong tng dung thir nhat nho st dung tai
khoan thir nhit va ma xé4c thuc. Tai khoan thi nhét ¢6 thé 1 s6 dién thoai, dia chi thw dién
t, hodc tuong tu.

Theo phuong phép dugc dé xuét trong sang ché, may khach va mdy chu cta ing

dung bat k¥ (vi du, tng dung thi nhét) khong cin dugc phat trién thém, va thiét bi thir nhat
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c6 thé chia sé thong tin ding nhap cia Ung dung thir nhit véi thiét bi khac (vi dy, thiét bi
thir hai) dap lai thao tac thir nhét duoc thuc hién bai nguoi dung trén Umg dung (vi du, tng
dung thir nhat). N6i cach khac, theo phuong phép, thiét bi dién tir c6 thé chia sé mét cach
thich hop thong tin dang nhdp cua ung dung dugc lua chon bdi nguodi dung véi thiét bi

khac. Diéu nay co thé nang cao dd bao mat thong tin trong thiét bi dién ti.

Ngoai ra, thiét bi thtr nhét c6 thé chia sé truc tiép thong tin ding nhap cla tai
khoan thir nhit v6i thiét bi thtr hai, va thong tin dang nhap clia tai khoan thit nhat khong
can dugc truyén nho sit dung may chu. Diéu nay co thé ngin ngira thong tin ding nhap cua
tai khoan thir nhat khoi bi danh cép & phia may chu, va co thé bao vé bao mat thong tin
nguoi dung.

Tém lai, theo phuwong phép trong sang ché, thiét bi dién tir co thé chia sé tai
khoan va mat khdu ding nhap cta ing dung bit ky trong thiét bi dién tir v6i thiét bi khac
ma khoéng phai trién thém may khach va may chii cia ing dung, va bao mat thong tin ngudi
ding c6 thé duge bao vé. Néi cach khac, phuong phép trong sang ché c6 thé bao vé bao
mat thong tin ngudi dung va thyc hién mot cach thong minh viéc chia sé tu dong cua dit
liéu tai khoan.

Dya vao khia canh thir nhét, theo cach thiét ké kha thi, thao tdc thi nhét c6 thé
1a thao tac dugc thiét dit trude dugc thuc hién trén biéu tuong cua tng dung thir nhét.
Trudce khi thiét bi thir nhét thu thao tac thir nhit duge thuc hién boi ngudi dung trén tmg
dung thir nhat, thiét bi thir nhat c6 thé hién thi man hinh chinh cta thiét bi tht nhat. Man
hinh chinh bao gdm biéu tugng ciia Gmg dung thir nhit. Thiét bi thir nhét c6 thé thu thao
tac duoc thiét dat trude (nghia 13, thao tac thir nhéit) duoc thuc hién trén biéu tuong cua
mg dung thtr nht trén man hinh chinh. Vi du, thao tdc thir nhét c6 thé 1a thao tac bat ky
ching han nhu thao tac nhan dtp hodc thao tic cham va gitt dwgc thuc hién boi nguoi dung

trén biéu tuong ctia tng dung thir nhat.

Theo cach khac, thao tac thit nhit 1a thao tac nhan dugc thuc hién trén sy diéu
khién duogc thiét dit trude trong tng dung thir nhét. Trude khi thiét bi the nhét thu thao tac
tht nhét dugc thyc hién béi ngudi dung trén tng dung thir nhét, thiét bi thr nhét ¢6 thé
hién thi trang dugc thiét dat trude cia ung dung thr nhét. Trang dugc thiét dat trudc bao
gém su diéu khién duoc thiét dit trude. Sy diu khién dugc thiét dat truéc duoc sir dung

3



51179 4/93

d8 kich hoat thiét bi thir nhét chia sé thong tin ding nhp véi thiét bi khac. Vi du, thao tac
thtr nhét c6 thé 13 thao tac nhan dugc thuc hién boi nguoi dung trén su diéu khién duoc

thiét dat trudce trén trang duoc thiét dat trude clia img dung thir nhit.

C6 thé hiéu rang nguoi dung c6 thé nhap mot cach lva chon thao tac thi nhét
trén tng dung bét ky trong thiét b thir nhit, dé kich hoat thiét bi thir nhét chia sé mot cach
thich hop thong tin ding nhép cua ung dung dugc lya chon bdi nguoi dung véi thiét bi
khéc.

Dua vao khia canh thir nhét, theo cach thiét ké kha thi khac, dua vao kich ban
mg dung thir nhét néu trén, thong tin dang nhap cla tai khoan thu nhét bao gdm tai khoan
thir nhét va mat khu diang nhép cia tai khoan thir nhat.

Theo kich ban tmg dung tht nhat, trudc khi thiét bi thir nhét thu thao tac thit nhat
dugc thue hién béi nguoi ding trén tmg dung thir nhét, thiét bj thir nhit c6 thé thu dit lidu
tai khoan (bao gdm tai khoan thir nhat va mat khau ding nhap cua tai khoan thir nhét) duoc
nh4p b6i ngudi ding trén giao dién ding nhép tai khoan ctia tng dung thir nhat, va thiét bi
th nhét c6 thé dang nhap, dép lai thao tic ding nhap dugc thuc hién boi ngudi dung trén
giao dién dang nhap tai khoén, vao tai khoan thir nhét trong g dung thir nhat nho sir dung
tai khoan thtr nhat va mat khiu ding nhap cia tai khoan thir nht.

Dua vao khia canh tht nhét, theo cach thiét ké kha thi khic, dwa vao kich ban
tg dung thi hai néu trén, thong tin ding nhap cta tai khoan thir nhat bao gom tai khoan
tht nhét nhung khong bao gdbm mat khiu dang nhap cua tai khoan tht nht. Vi du, tai
khon thtt nhat bao gdm it nhit sé dién thoai hodc dia chi thu dién tir cua thiét bi thi nhét.

Theo kich ban tmg dung thi hai, trde khi thiét bi thir nhat thu thao téc thir nhat
dugce thuc hién bdi nguoi ding trén img dung thi nhét, thiét bj thir nhat c6 thé thu tai khoan
th nhét va ma xéac thue the nhit ma dugc nhap boi ngudi dung trén giao dién dang nhap
tai khoan cta ng dung thr nhét; va thiét bi tha nhét c6 thé dang nhap, dap lai thao tac
dang nhap dugc thyc hién béi nguoi dung trén giao dién dang nhép tai khoan, vao tai khoan

thir nhét trong tmg dung thir nhit nho st dung tai khoan thir nhit va mi x4c thuc thir nhét.

Dua vao khia canh thir nhat, theo cach thiét ké kha thi khac, dua vao kich ban

{mg dung thtt hai néu trén, sau khi thiét b thir nhét chia sé tai khoan thir nhat véi thiét bi
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tht hai, thiét bi tht hai van khong thé truc tiép ding nhp vao tai khoan tht nhét. Trong
trudng hop nay, thiét bi tht hai ¢6 thé yéu ciu may chii cia tng dung thi nhat giri ma xéc
thue (vi dy, ma xéc thyc thi hai) t6i tai khoan thir nhat. Theo cach nay, thiét bi thir nht c6
thé thu ma x4c thuc thi hai tir may chii. M3 x4c thuce thi hai ¢6 thé 13 khac véi ma xac thuc
thit nhit. Sau d6, thiét bj thir nhit c6 thé giri ma xac thyc tht hai t6i thiét bi thir hai. Sau
khi thu ma x4c thuc thit hai, thiét bi thit hai c6 thé dang nhap vao tai khoan thi nhét trong

ung dung tha nhét nho st dung tai khoan thir nhat va ma xac thuc tht hai.

Duya vao khia canh tht nhat, theo c4ch thiét ké kha thi khéc, sau khi thiét b thir
nhét dang nhap vao tai khoan tht nhat trong (mg dung th nhét, ngudi ding c6 thé x4c dinh
xem ¢6 luu thong tin ddng nhap cua tai khoan thir nhit hay khong. N6i cach khéc, ngudi
dung c6 thé x4c dinh xem c6 luu thong tin dang nhap cua tai khoan thir nhit hay khéng,
sao cho thiét bi thi nhét chia sé théng tin ding nhap vdi thiét bi khéc dap lai thao tc thir
nhét.

Cu thé 1, Sau khi ding nhap vao tai khoan thir nhét trong ng dung thir nhét,
thiét bi thir nht c6 thé con hién thi giao dién thir hai. Giao dién thit hai dwoc tao cAu hinh
dé yéu cau nguoi dung x4c nhan xem c6 luu thong tin ding nhap cua tai khoan thir nhat
hay khong. Thiét bi thir nhét c6 thé luu thong tin nhan dang ctia tmg dung thir nhét va thong
tin ddng nhap cla tai khoan thtr nhat dép lai thao tac thir hai duge thuc hién béi nguoi dung
trén giao dién thtt hai. Theo cach thiét ké nay, thiét bi thir nht c6 thé luu thong tin dang
nhap cua tai khoan thir nhit dwa vao su lua chon cua ngudi dung va thién chi ciia nguoi
ding. Piéu nay c6 thé nang cao hiéu suit cua sy tuong tac gitta thiét bi thir nhat va ngudi

dung, va nang cao trai nghiém nguoi dung.

Dua vao khia canh tht nhét, theo céch thiét ké kha thi khac, thiét bi thi nhat ¢6
thé khong lwu théng tin nhan dang cua ng dung thir nhit va thong tin ding nhap cua tai
khoan thir nhat dap lai thao tac thir sdu dugc thuc hién béi nguoi dung trén giao dién thu
hai, va thiét bi thir nhét c6 thé hién thi giao dién thtr nhat, man hinh chinh, hodc trang dugc

thiét dat trudc cua img dung thir nhét.

Theo céch thiét ké nay, thiét bi thir nhét ¢6 thé luu thong tin ding nhép cua tai
khoan thr nhat dua vao su lya chon cila nguoi dung va thién chi ciia ngudi dung. biéu nay
c6 thé nang cao hiéu suit cua su tuong tac giita thiét bi thir nhit va nguoi dung, va nang
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cao trai nghiém ngudi dung.

Dua vao khia canh thi nhét, theo cach thiét ké kha thi khéc, trude khi giri thong
tin dang nhap cta tai khoan thir nhét t6i thiét bi thtr hai, thiét bi thir nhét c6 thé yéu cau
ngudi ding xac nhan xem c6 chia sé thong tin dang nhap cua tai khoan thir nhéit voi thiét
bi thit hai hay khong. Didu nay c6 thé ngin nglra thong tin dang nhép cua tai khoan tht
nhét khong bi chia sé véi thiét bi khéc do thao tac 18i ctia ngudi dung, va do d6 ¢6 thé ngan
ngira thiét bi khéc thu nhén thong tin dang nhap ciia tai khoan tht nhat do thao tac 16i cua

ngudi dung. Theo cach nay, bao mat thong tin ngudi dung co thé dugc bao veé.

Cu thé 13, thiét bi tht nhét giri, dép lai thao tac lua chon duge thuc hién boi nguoi
diing trén tiry chon thiét bi thir nhat trén giao dién thi nhat, thong tin nhin dang cua ting
dung thir nhét va thong tin dang nhap ciia tai khoan thtr nhét t6i thiét bi thi hai twong ng
v6i tity chon thiét bi thit nhat c6 thé bao gdm: thiét bi thir nhat hién thi thong tin goi ¥ thir
nhét dép lai thao tac lwa chon dugc thuc hién bdi nguoi dung trén tiy chon thiét bi thu nhét.
Thong tin goi y thu nhéat duogc st dung dé yéu cu ngudi ding x4c nhan xem c6 chia sé
thong tin dang nhap cla tai khoan thir nhét v6i thiét bi thir hai hay khong. Thiét bi thir nhat
glri théng tin nhan dang cia ung dung thi nhét va thong tin ding nhap cua tai khoan thir
nhét t6i thiét bi thur hai dap lai thao tac thir ba dugc thuc hién béi nguoi ding trén thong
tin goi y thtr nhat.

Dua vao khia canh th nhét, theo cach thiét ké kha thi khac, dé nang cao bao mat
cua thong tin ding nhdp cia tai khoan thu nhét va ngan ngira thong tin dang nhép cua tai
khoan tht nhit khoi bi dénh cép trong sudt thoi gian chia sé, thiét bi thir nhit c6 thé thuong
luong khoa phién véi thiét bi thi hai. Thiét bi thi nhat c6 thé ma héa, nho st dung khoa
phién, dit liéu duoc chia sé voi thiét bi thi hai.

Cu thé 13, thiét bi tht nhét giri, d4p lai thao téc lya chon duoc thuc hién béi nguoi
dung trén tuy chon thiét bi thir nhat trén giao dién tht nhéit, théng tin nhan dang cua (mg
dung thtt nhat va théng tin ding nhép cua tai khoan tht nhét t6i thiét bi thir hai twong g
véi tity chon thiét bi thir nhit ¢6 thé bao gdm: thiét bi tht nhét thwong lugng khoa phién
v6i thiét bi tht hai dap lai thao tac lya chon duge thuc hién béi nguoi dung trén tay chon
thiét bi thi nhat. Thiét bi thir nhat ma héa thong tin nhan dang cua Gng dung thir nhit va
théng tin dang nhap ciia tai khoan thir nhat nhd sir dung khéa phién, dé thu nhén dit ligu
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duoc ma hoa, va gti dit liéu duge ma hoa to1 thiét bi thi hai.

Dua vao khia canh thir nhét, theo cach thiét ké kha thi khéc, thong tin nh4n dang
cta tng dung thir nhét c6 thé con bao gdm khoa cong khai chit ky cua (mg dung thir nhét,
tén gobi cua ung dung thir nhat duogc sir dung dé biéu dién tng dung tha nhéat, va khéa cong
khai chit ky cua tng dung tht nhit duoc st dung dé xac thure xem tén goi ctia img dung
thir nhat bi gi2 mao hay khong. C6 thé hiéu ring, néu tén géi clia tng dung thir nhat bi gia
mao, thiét bi thir hai khong ding nhap vao tai khoan thir nhét trong tng dung tht nhét nho

st dung thong tin dang nhép cua tai khoan thir nhét.

Dua vao khia canh tht nhat, theo cach thiét k& kha thi khéc, trudce khi thiét bi
thir nhét giri thong tin nhan dang cua ung dung thir nhét va thoéng tin ding nhap cla tai
khoan thir nhét t6i thiét bi thit hai, thiét bi thi nht c6 thé da thiét 1ap sy két nbi khong day
t6i thiét bi thi hai, hodc c6 thé khong thiét 1ap su két ndi khong day t6i thiét bi thir hai.

Déi v6i hai truong hop, thiét bi thir nhat giri, d4p lai thao tac lwa chon dugc thuc
hién béi nguodi ding trén tiry chon thiét bi thir nhét trén giao dién thw nhét, thong tin nhan
dang cua tng dung thir nhét va thong tin dang nhap cua tai khoan thir nhét toi thiét bi thir
hai c6 thé bao gdm: Néu thiét bi thir nhat da thiét 1ap sy két ndi khong day t6i thiét bi thu
hai, thiét bi thi nhit giri thong tin nhan dang cia ing dung thir nhét va théng tin dang nhap
clia tai khoan tht nhét t6i thiét bi ther hai qua su két ndi khong day dép lai thao tac Iya chon
dwoc thuc hién bdi ngudi ding trén tiry chon thiét bj thir nhat. Néu thiét bi thr nhat khong
thiét 1ap su két ndi khong day t6i thiét bi thir hai, thiét bi thir nhat c6 thé yéu cau thiét 1ap
su két ndi khong day toi thiét bi thir hai dép lai thao téc lya chon dugc thuc hién boi ngudi
dung trén tuy chon thiét bi thtr nhét, va giri thong tin nhan dang cua (mg dung thir nhat va
théng tin dang nhdp cua tai khoan thir nhét t6i thiét bi thr hai qua sy két ndi khong day sau
khi thiét 14p su két ndi khong day.

Dua vao khia canh tht nht, theo thiét k& kha thi khéc, dé bao vé bao mat thong
tin nguoi dung, thiét bi thir nhat c6 thé thuc hién viéc x4c thuc danh tinh ngudi ding dép
lai thao tac lua chon dugc thuc hién boi ngudi dung trén tuy chon thiét bi thir nhit. Néu
viéc x4c thuc danh tinh ngudi ding thanh cong, thiét b thir nhat c6 thé giri thong tin nhan
dang ciia tmg dung thir nht va thong tin ding nhap cta tai khoan tht nhét t6i thiét bi thu
hai.
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Theo khia canh thtt hai, sang ché dé xuit phuong phép chia sé dit liéu tai khoan.
Phuong phap dugc dp dung cho thiét bi thir hai. Thiét bi thir hai c6 thé thu thong tin nhén
dang cua ung dung thu nhét va théng tin ddng nhap cua tai khoan thir nhét cia tmg dung
thir nhét tir thiét bi thtr nhét. Thiét bi thtr hai hién thi giao dién ding nhép tai khoan clia
g dung thir nhét, va dién thong tin ding nhap cla tai khoan thir nhét trén giao dién ding
nh4p tai khoan. Thiét bi thtt hai c6 thé dang nhdp, dép lai thao tac thir tw duge thye hién
boi ngudi dung trén giao dién dang nhap tai khoan, vao tai khoan thir nhét trong tmg dung

thir nhit nhd st dung thong tin dang nhap cta tai khoan thir nhat.

Theo kich ban ting dung thir nhét cta sang ché, thong tin dang nhép cua tai khoan
thr nhét bao gdm tai khoan th(r nhat va mat khiu ding nhap cia tai khoan thi nhét. Theo
kich ban trng dung thir hai cua sang ché, thong tin dang nhap cla tai khoan thu nhét bao
gOm tai khoan thi nhét, nhung thong tin ding nhap cla tai khoan thu nhit khéng bao gdbm
mat khau ding nhap cia tai khoan thir nhét. Thong tin nhan dang cua ung dung thir nhét
¢6 thé bao gdm tén géi clia ing dung thir nhét, va tén géi cua tmg dung thr nhit duge sir

dung dé nhan dang (mg dung tha nhét.

Theo phuong phap duoc dé xuét trong sang ché, may khach va médy chu cta ung
dung (vi dy, ting dung thir nhét) khong can dugc phat trién thém, va thiét bi tht hai c6 thé
thu thong tin dang nhap cia tai khoan thir nhét ma duoc chia sé béi thiét bi thir nhat, va
dang nhép vao tai khoan thir nhét trong ing dung thit nhét nho st dung thong tin ddng nhap
cta tai khoan thir nhét. Theo phwong phép, thiét bi dién tir ¢6 thé chia sé mot cach thich
hop théng tin ding nhap cua tng dung dugc lua chon bdi ngudi dung véi thiét bi khAc.

Diéu nay co thé nang cao dd bao mat thong tin trong thiét bi dién ti.

Ngoai ra, thiét bi thit hai ¢6 thé thu thong tin dang nhap cta tai khoan thir nhat
tir thiét bi thir nhat, va théng tin ding nhap cla tai khoan thu nhét khong can dugc truyén
nho stt dung may chu. Piéu nay c6 thé ngan ngira thong tin ddng nhép cia tai khoan thir

nhat khoi bi danh cip & phia mdy chu, va c6 thé bao vé bao mat thong tin ngudi dung.

Tém lai, theo phuong phdp trong sang ché, thiét bi dién tir c6 thé chia sé tai
khoén va mat khau dang nhap ciia tmg dung bt ky trong thiét bi dién tir v6i thiét bi khac
ma khong phai trién thém mdy khach va may chi cia (mg dung, va bio mat thong tin nguoi
dung c6 thé dugc bao vé. Néi cach khac, phuong phap trong sang ché c6 thé bao vé bao
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mat thong tin nguoi ding va thuc hién mét cach thong minh viéc chia sé tu dong cua dix
liéu tai khoan.

Dua vio khia canh thit hai, theo cach thiét ké kha thi, sau khi thiét bi thir hai thu
thong tin dang nhap cua tai khoan thur nhit, nguoi ding c6 thé xac dinh xem c6 ding nhap
vao tai khoan thtr nhit nho st dung thong tin dang nhap hay khong. Cu thé 13, sau khi thiét
bi thir hai thu thong tin nhén dang cla ung dung thir nhét va thong tin ding nhap cia tai
khoan thir nhét tir thiét bi thir nht, va trude khi thiét bi thir hai hién thi giao dién dang nhap
tai khoan ctia tmg dung thir nhét, thiét bi thit hai c6 thé hién thi giao dién thw ba. Giao dién
thit ba duoc tao ciu hinh d& yéu cau nguoi ding xac nhan xem c6 dang nhép vao tai khoan
thir nhét hay khong nho sit dung théng tin dang nhap. Thiét bi thit hai cé thé hién thi giao
dién ding nhap tai khoan dap lai thao tac thir ndm duoc thuc hign béi ngudi ding trén giao

dién thr ba.

Theo céch thiét ké nay, thiét bi thi hai ¢6 thé ding nhp vio tai khoan thir nhét
dua vao su lua chon cia ngudi ding va thién chi ctia ngudi dung nho st dung thong tin
dang nhap. Piéu nay c6 thé ning cao hiéu suit cta su tuong tac giira thiét bi tht hai va

nguoi dung, va ning cao trai nghiém nguoi dung.

Dua vao khia canh th{ hai, theo cach thiét ké kha thi khac, dua vao kich ban (g
dung thir hai néu trén, thong tin dang nhép cua tai khoan thir nhét bao gdm tai khoan thir
nh4t nhung khong bao gdbm mat khéu diang nhap clia tai khoén thir nhéat. Trong truong hop
nay, thiét bi thir hai c6 thé yéu ciu may chu cta tmg dung thu nhét giri ma xac thuc (vi dy,
mi xéc thue thit hai) t6i tai khoan tht nhat. Thiét bi thtt hai c6 thé ddng nhap vao tai khoan

tht nhét trong tng dung thir nhét nho st dung tai khoan thir nhét va mi x4c thuc thi hai.

Cu thé 1, thiét bi thi hai dang nhép, d4p lai thao tac thir tw dugc thuc hién boi
nguoi dung trén giao dién dang nhap tai khoan, vao tai khoan thir nhét trong tng dung thit
nhét nho st dung thong tin ddng nhap cia tai khoan thir nhét c6 thé bao gdm: thiét bi thir
hai ¢6 thé giri yéu ciu thu nhan ma x4c thyuc t6i may chu cla tng dung thir nhit dap lai
thao tac thu nhin mé xéac thuc dugc nhap boi nguoi ding trén giao dién ding nhép tai
khoan. Yéu ciu thu nhan ma xéc thuc bao gém tai khoén thu nhét va duogc st dung dé yéu
cau may chi giri ma x4c thyc t6i tai khoan thir nhét. Sau do, thiét bi tht hai c6 thé thu ma
xéc thye thir hai tir thiét bi thir nhat. Ma x4c thyc thi hai 1a ma ma thiét bi tht hai yéu cu
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méy chil giri t6i tai khoan thir nhat. Cudi cling, thiét bi thi hai c6 thé dién ma xéc thye thit
hai trén giao dién ding nhap tai khoan, va dang nhap vao tai khoan thu nhét trong tmg dung
thir nhat nho st dung tai khoan thir nhit va ma x4c thyc thtt hai. Thao tac thir tu bao gbdm

thao tac thu nhin ma xac thuc.

Dua vio khia canh thit hai, theo cach thiét ké kha thi khac, trudce khi thiét bi thte
hai hién thi giao dién dang nhap tai khoan cua tmg dung thir nhét, thiét bi thit hai c6 thé
x4c dinh, dua vao théng tin nhin dang cia Gng dung thir nhét, xem thiét bi tht hai dang
chay tng dung thu nhit hay khong. Néu thiét bi thr hai dang chay ng dung thir nhét, thiét
bi thir hai ¢6 thé hién thi giao dién ding nhép tai khoan. Néu thiét bi tht hai khong chay
ung dung thu nhét, thiét bi thir hai c6 thé loai bo thoéng tin nhan dang clia ung dung thir
nhét va thong tin dang nhép cua tai khoan thu nhét.

Vi du, thiét bi thi hai dang chay tng dung thir nhit bao gdm bat ki mdt trong
s6 céc truong hop sau: thiét bi thir hai dang chay tng dung thi nhét trong nén trude; thiét
bi thir hai dang chay ung dung thur nhéat trong nén sau; thiét bi thir hai dang chay trinh duyét
trong nén truée, va trinh duyét hién thi trang web cia ing dung thu nhét; hoic thiét bi thu
hai dang chay trinh duy¢t trong nén sau, va trinh duyét hién thi trang web ctia ung dung

thir nhét.

Dua vao khia canh thit hai, theo cach thiét ké kha thi khac, mién 1a tmg dung thir
nhét duoc cai dit trong thiét bi thir hai, ngay ca khi thiét bi thir hai khong chay tmg dung
thtr nhét, sau khi thiét bi tht hai thu thong tin nhan dang ciia Gmg dung th& nhét va thong
tin ding nhap ciia tai khoan thi nhét ti thiét bj thw nhét, thiét bi thir hai c6 thé ty dong bét

dau ung dung thu nhét, va hién thi giao dién dang nhép tai khoan cia Umg dung thi nhét.

Dua vio khia canh thi hai, theo cach thiét ké kha thi khéc, dé bao vé bao mét
thong tin ngudi ding, thiét bi thit hai c6 thé thuong lugng khoa phién véi thiét bi thir nhat;
thiét b thi hai c6 thé thu dit liéu dugc ma hoéa tir thiét bi thir nhat, trong d6 dit liéu dugc
mi hoa duoc thu nhan bang cach mi hoa thong tin nhan dang cia Gng dung thi nhét va
thoéng tin dang nhdp cia tai khoan thir nhét nho sit dung khéa phién; va thiét bi tha hai c6
thé giai ma dit lidu duoc ma hoa nhd sir dung khoéa phién, dé thu nhan thong tin nhan dang
cta Gmg dung th nhat va thong tin ding nhp cta tai khoan thir nhét.

Dua vao khia canh thir hai, theo cach thiét ké kha thi khéc, thong tin nhan dang
10
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cta tmg dung thu nhét con bao gdbm khoéa cong khai chit ky cua Gmg dung thir nhét. Khoa
cong khai chit ky cia tmg dung thir nhét dugc st dung dé xac dinh xem tén goi cua tmg
dung tht nhét bi gid mao hay khong. Thiét bi thit hai hién thi giao dién dang nhap tai khoan
cta ung dung thir nhat bao gdm: thiét bi thir hai x4c dinh, dwa vao khoa cong khai chit ky
cua Ung dung thu nhét, ring tén géi cia ing dung thir nhét trong thong tin nhan dang cia
ting dung thir nhit khong bi gia mao, va thiét bi thtt hai hién thi giao dién dang nhap tai

khoan.

C6 thé hiéu ring, néu tén goi clia ing dung thi nhét bi gia mao, ngay ca khi thiét
bi thtr hai dién thong tin ding nhp cua tai khoan thi nhét trén giao dién dang nhap tai
khoan cua ing dung trong (g voi tén goi bi gia mao, thiét bi thi hai vin khong thé ding
nhdp vao tng dung thir nhét hodc ung dung twong ung véi tén goi bi gia mao. Noi cach
khéc, sau khi thiét bi thit hai thu thong tin nhan dang ctia Gng dung th(r nhat va théng tin
dang nhap cta tai khoan thit nhét, cac thao tac gdm "hién thi giao dién dang nhap tai khoan",
"dién thong tin dang nhap trén giao dién dang nhép tai khoan", va "dédng nhép vao tai khoan
thtt nhAt nhs st dung thong tin dang nhap" ma duoc thuc hién b thiét bi thir hai déu 1a
khong hop 1€. Do do, trudce khi hién thi giao dién dang nhap tai khoan cua tng dung thit
nhét, thiét bi thir hai x4c dinh xem tén géi ciia tmg dung tht nhat bi gia mao hay khong.

Diéu nay co6 thé ngin ngira thiét bi thir hai thuc hién cac thao tic khong hop 1¢ néu trén.

Theo khia canh thir ba, sang ché dé xuét phuong phap chia sé dit liéu tai khoan.
Theo phuong phap, thiét bi th nhét dang nhap vao tai khoan thir nhét trong Gng dung thi
nhét nho st dung ma xdc thuc thir nhat, va thiét bi thu nhit ¢6 thé thu thao tac thtr nhét
dugc thue hién béi ngudi ding thir nhét trén tmg dung tht nhat. Thao téc thir nhat dugc sir
dung d& kich hoat thiét bi thit nhit chia s¢ tai khoan thi nhét véi thiét bi khac. Thiét bi thi
nhét c6 thé hién thi giao dién thir nhét dap lai thao tac thi nhit. Giao dién thir nht bao
g6m mot hodc nhiéu tiy chon thiét bi, v mdi tiry chon thiét bi tuong tmg véi mot thiét bi
khong day duoc tim thiy béi thiét bi thu nhit. Thiét bi thir nhét c6 thé gir, dap lai thao tac
luva chon dugc thuc hién bdi nguoi dung thir nhét trén tuy chon thiét bi thir nhét trén giao
dién thtr nhét, thong tin nhan dang cia tng dung thir nhit va tai khoan thtr nhat t6i thiét bi
thﬁ hai trong Gng voi tuy chon thiét bi thtr nhat. Thong tin nhan dang cua tng dung thlr
nhét duge st dung dé nhan dang tmg dung thtr nhit. Thiét bi th hai c6 thé thu thong tin
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nhén dang ciia img dung thtt nhét va tai khoan thtr nhét tir thiét bi thir nhét. Sau d6, thiét bi
thir hai hién thi giao dién dang nhap tai khoan ctia img dung thit nhét, va dién tai khoan thir
nhét trén giao dién dang nhp tai khoan. Thiét bi thir hai c6 thé giri yéu cau thu nhan ma
x4c thuc t6i may chu cia Ging dung thir nhét d4p lai thao tac thu nhan ma xéac thuc dugc
nhép boi nguoi dung thir hai trén giao dién dang nhép tai khoan. Yéu cau thu nhan mi x4c
thuc bao gom tai khoan thir nhit va duge st dung dé yéu cdu may chu gtri ma xéac thuc toi
tai khoan thir nhit. M4y chu ¢6 thé thu yéu cu thu nhan ma xac thyc tir thiét bi thir hai, va
giti ma xéc thuc thir hai ciia tai khoan thtt nhét toi thiét bi tht nhét. Thiét bi thir nhat c6 thé
thu ma xac thuc thir hai tr may chu, va giri ma xac thyc thir hai toi thiét bi tht hai. Thiét
bi thit hai ¢6 thé thu ma x4c thyc thir hai tir thiét bi tht nhat, dién ma x4c thyc thr hai trén
giao dién dang nhap tai khoan, va dang nhap vao tai khoan thir nhét trong tng dung thi

nhit nho st dung tai khoan thtr nhit va ma xéc thue th hai.

Nguoi dung thi nhét va ngudi dung thit hai c6 thé giéng nhau hodc c6 thé khac
nhau. Sau khi ding nhép vao tai khoan tha nhét trong ung dung thu nhét nho st dung tai
khoan thir nhit va mi x4c thuc, thiét bi thir nhat c6 thé chia sé thong tin nhan dang ctia tmg
dung thr nhat va tai khoan thir nhét véi thiét bi thir hai dap lai thao téc thir nhét dugc thuc
hién boi nguoi dung trén Umg dung thi nhét. Thiét bi thtt hai c6 thé tu dong yéu cau mdy
chit dya vao tai khoan thir nhét dé cAp phat ma xéac thuc. May chu c6 thé giri ma x4c thuc
thir hai t6i thiét bj thir nht, va thiét bi thr nhét c6 thé chuyén tiép ma x4c thyuc thi hai toi
thiét bi thir hai, sao cho thiét bi thir nhét dang nhp vao tai khoan thtt nhat trong Gmg dung

thit nhit dwa vao tai khoan thir nhat va ma xéac thyc tha hai.

Theo phuong phap duoc d& xuét trong sang ché, may khach va méy chi ciia img
dung bat ky (vi du, img dung thir nhét) khong can dugc phat trién thém, va thiét bi thir nhét
c6 thé chia sé thong tin dang nhap cta tmg dung thir nhit vdi thiét bi khac (vi dy, thiét bj
thar hai) dap lai thao tac thir nhit dugc thuc hién béi ngudi dung trén tmg dung (vi du, Ung
dung thtr nhét). N6i cach khéc, theo phuong phép, thiét bi dién tir c6 thé chia sé mot cach
thich hop théng tin dang nhap cla ung dung dugc lya chon béi ngudi dung voi thiét bi

khac. Piéu nay c6 thé nang cao do bao mat thong tin trong thiét bi dién tur.

Ngoai ra, thiét bi thix nhét c6 thé chia sé truc tiép tai khoan thir nhat va ma xac

thue thir hai v6i thiét bi thir hai, va tai khoan thir nhit va mi xac thuc thit hai khong can
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duge truyén nho st dung may chu. Diéu nay c6 thé ngin ngira tai khoan thir nhit va ma
xéc thuc th hai khéi bi danh cap & phia may chi, va ¢6 thé bao vé bao mat thong tin ngudi

dung.

Tém lai, theo phuong phép trong sang ché, thiét bi dién tir c6 thé chia sé tai
khoan va mat khiu ding nhp clia tmg dung bt ky trong thiét bi dién tir v6i thiét b khac
ma khong phai trién thém may khach va may chu ciia tng dung, va bao mét thong tin nguoi

dung co6 thé duge bao ve.

Dua vao khia canh tht ba, theo cach thiét ké kha thi, thong tin nhan dang cia
ung dung thir nhét bao gdm tén goi clia mg dung thir nhét. Theo cach khac, thong tin nhin
dang cua tng dung thur nhét bao gém tén goi clia mg dung thir nhét va khoa cong khai chit
ky cuia g dung thir nhét. Khoa cong khai chit ky duge sir dung dé xac thuc xem tén goi
cua uimng dung thir nhét bi gia mao hay khong. Tén goi ciia g dung thir nhét dugc st dung
dé nhan dang tng dung tha nhét.

Do d6, truéc khi thiét bi thir hai hién thi giao dién dang nhap tai khodn cla ing
dung thir nhat, phuong phép con bao gbm: thiét bi thir hai xac dinh, dua vao khoa cong
khai chit ky, rang tén goi clia img dung thr nhét khong bi gia mao. Noéi cach khac, thiét bi
tha hai hién thi giao dién dang nhép tai khoan ctia img dung thu nhét chi khi tén géi cua
ung dung thu nhét khong bi gia mao.

Theo khia canh thir tw, sang ché d& xuét thiét bi dién tir. Thiét bi dién i 1a thiét
bi thir nhét, va thiét bi tht nhit bao gdbm mddun truyén thong khong day, bo nhé, man hinh,
va mot hodc nhiéu bo xir ly. Modun truyén thong khong diy, b nhd, va man hinh dugc
ghép ndi véi b xit ly.

B6 nh¢ dugce tao ciu hinh dé luu trir ma chuong trinh may tinh, ma chuong trinh
may tinh bao gém céc 1énh may tinh, va khi cac 1énh may tinh dwgc thue hién boi bo xur
ly, thiét bi thir nhét dugc phép thuc hién céc thao tac sau: thu thao tac thir nhét dugc thuc
hién boi nguoi ding trén tmg dung thi nhét, trong d6 thiét bi thir nhat dang nhap vao tai
khoan thir nhit trong ting dung th nhét, va thao tac thir nhit duoc st dung dé kich hoat
thiét bi thir nhét chia sé thong tin ding nhap ciia tai khoan thir nhét véi thiét bj khac; hién
thi, dap lai thao tc thir nhét, giao dién th nhét bao gff)m mot hoac nhiéu tuy chon thiét bi,

trong d6 m&i tiry chon thiét bi twong (g v6i mot thiét bi khong day dugc tim thay boi thiét
13
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bi thir nhét; va giri, dap lai thao tac lua chon dugc thyc hién béi nguoi dung trén thy chon
thibt bi thir nhét trén giao dién thi nhét, thong tin nhan dang cua tmg dung thir nhét va
thong tin dang nhap cua tai khoan thu nhét t&i thiét bi tha hai trong tng véi tity chon thiét
bi thit nhit. Thong tin dang nhap cta tai khoan thir nhit bao gdm tai khoan tht nhat, hogc
thong tin dang nhdp cua tai khodan thir nhit bao gbm tai khoan tht nhit va mat khau dang
nhap cua tai khoan thir nhét. Thong tin nhan dang cla ung dung thi nhét bao gém tén goi
clia mg dung thtr nhét, va tén géi cua ung dung thi nhat duoc st dung dé nhan dang tmg

dung thir nhét.

Dua vao khia canh thir tu, theo cach thiét ké kha thi, khi cac 1énh mdy tinh duoc
thuc hién béi bd xtr 1y, thiét bi thir nhit con duoc phép thuc hién bude sau: trude khi thu
thao téc thir nhat dwoc thuc hién bdi ngudi dung trén ing dung thir nhét, hién thi man hinh
chinh cuia thiét bi thi nhat. Man hinh chinh bao gdm biéu tugng ciia tmg dung thir nhét, va
thao tac thit nht 1a thao tac duoc thiét dit trude duge thue hién boi nguoi dung trén biéu

tuwgng cua ung dung thir nhét dugc hién thi trén man hinh chinh.

Theo cach khac, khi cac 1énh may tinh dugc thuc hién boi bd xur 1y, thiét bi tha
nhét con duoc phép thuc hién budce sau: trude khi thu thao tac thi nhét duoc thuc hién boi
nguoi dung trén ung dung thu nhét, hién thi trang duoc thiét dat trude cta ing dung thir
nhét. Trang duogc thiét dat trude bao gém su diéu khién duoc thiét dat trude, va su diéu
khién duoc thiét dit truée dugc sit dung dé kich hoat thiét bi thir nhét chia sé thong tin
dang nhap vai thiét bi khac.

Dua vao khia canh tht tu, theo cach thiét ké kha thi khéc, thong tin ddng nhap
clia tai khoan thtr nhat bao gém tai khoan thir nhét va mat khau dang nhap cua tai khoan
thir nhét. Khi cic 1énh mdy tinh duge thuc hién béi bd xir Iy, thiét bi thit nhat con duge
phép thuc hién cac budc sau: trude khi thu thao tac thir nhét duogc thuc hién béi nguoi dung
trén tmg dung thtr nhét, thu tai khoan thir nhét va mat khiu ding nhép cta tai khoan tha
nhéit ma dugc nhap béi ngudi dung trén giao dién dang nhap tai khodn cua Gmg dung thir
nhét; va dang nhap, dap lai thao tac ding nhép duoc thuc hién béi nguoi dung trén giao
dién dang nhép tai khoan, vao tai khoan thir nhit trong tng dung thi nhat nho sir dung tai
khoan thir nhat va mét khdu ding nh4p cua tai khoan tht nhat.

Dua vao khia canh thir tu, theo cach thiét ké kha thi khéc, thong tin ding nhap
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ciia tai khoan thir nhit bao gdm tai khoan thi nhit nhung khong bao gdm mat khau dang
nhdp cida tai khoan thu nhét, va tai khoan tha nhét bao gém it nhat sb dién thoai hoic dia

chi thu dién t cta thiét bi thir nhét.

Khi cac 1énh may tinh duge thuc hién boi bd xir 1y, thiét bi thir nhét con dugce
phép thuc hién cac bude sau: trude khi thu thao tac thi nhét duoc thuc hién bdi ngudi dung
trén (mg dung thr nhét, thu tai khoan thir nhat va ma xac thuc thtr nhat ma dugc nhap boi
nguoi dung trén giao dién dang nhép tai khodn clia img dung thir nhét; va dang nhap, dap
lai thao tdc ding nhap dugc thuc hién boi ngudi dung trén giao dién dang nhap tai khoan,
vao tai khoan thir nhat trong ing dung thtt nhét nho st dung tai khoan thir nhit va ma xac

thuc thir nhét.

Dua vao khia canh tht tu, theo cach thiét ké kha thi khéc, khi cac 1énh may tinh
duoc thuc hién béi bd xir 1y, thiét bi thir nhit con duge phép thuc hién cac budce sau: sau
khi gtri thong tin nhin dang cia tng dung thir nhét va thong tin ding nhap cuia tai khoan
thr nhét t6i thiét bi thir hai, thu ma xac thuc tht hai tir may chu ctia ing dung thit nhét,
trong d6 ma x4c thuc thi hai 1 ma ma thiét bi thtt hai yéu ciu mdy chu g t6i tai khoan
thir nhat; va giri ma x4c thuc thit hai t6i thiét bi thi hai, trong d6 ma xac thyc tht hai duoc

sit dung boi thiét bi thi hai dé ding nhap vao tai khoan thw nhét trong tmg dung th nhét.

Dua vao khia canh th tu, theo cach thiét ké kha thi khac, khi cac 1énh may tinh
duoc thuc hién boi bd x1 1y, thiét bi tha nhét con dugc phép thuc hién cac budc sau: sau
khi dang nhép vao tai khoan thir nhét trong tng dung thir nhat, hién thi giao dién thit hai,
trong d6 giao dién thtr hai duoc tao cAu hinh dé yéu cdu ngudi dung x4c nhan xem c6 luu
théng tin dang nhap cia tai khoan thu nhat hay khong; va luu thong tin nhan dang cua tng
dung thir nhit va thong tin dang nhap cla tai khoan thir nhét dép lai thao tdc thit hai dugc

thuc hién béi nguoi dung trén giao dién thir hai.

Dua vao khia canh thir tu, theo cach thiét ké kha thi khac, khi cac 1énh may tinh
duge thuc hién boi bo xir 1y, thiét bi thi nhét con dugc phép thuc hién cac bude sau: bo
qua luu thong tin nhan dang cua Umg dung thir nhét va thoéng tin ding nhap cua tai khoan
thtr nhét dép lai thao tac thir sdu duge thuc hién boi ngudi ding trén giao dign thir hai, va
hién thi giao dién thir nhat.

Dua vao khia canh thit tu, theo cach thiét ké kha thi khac, khi cac 1énh m4y tinh
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dugc thuc hién béi b xur ly, thiét bi thir nhét con duoc phép thuc hién cac budce sau: hién
thi thong tin goi y thir nhét dap lai thao tac lya chon dugc thuc hién boi nguoi dung trén
thy chon thiét bi thir nhét, trong d6 thong tin goi y thir nhét duge st dung dé yéu cau ngudi
dung xac nhan xem c6 chia sé théng tin dang nhap cla tai khoan thur nhét véi thiét b thir
hai hay khong; va guri thong tin nhn dang ctia g dung thir nhét va thong tin ding nhap
ctia tai khoan tht nhét t6i thiét bi thir hai dap lai thao tac thir ba duge thuc hién bdi ngudi

dung trén thong tin goiy thu nhét.

Dua vio khia canh thi tw, theo cach thiét ké kha thi khac, khi cdc 1énh may tinh
duogc thuc hién boi bo xit 1y, thiét bi thu nhét con dugc phép thue hién cac budc sau: thuwong
lurong khoéa phién véi thiét bi thir hai dap lai thao tac lya chon duoc thuc hién boi nguoi
dung trén tuy chon thiét bi thir nhit; va ma hoa thong tin nhan dang cua Gmg dung thir nhét
va thong tin ding nhap cta tai khoan thir nhit nh st dung khéa phién, dé thu nhan di ligu
duoc ma hoa, va gui dit liéu duge ma hoa t1 thiét bi tht hai.

Dua vao khia canh tht tu, theo cach thiét ké kha thi khac, thong tin nhan dang
ctia tng dung thir nhit con bao gbm khoéa cong khai chit ky cia tng dung thir nhét, va khoa
cong khai chit ky cia tng dung thir nhat dugc sir dung dé xac thuc xem tén géi clia Gng

dung thir nhit bi gid mao hay khong.

Dua vao khia canh thit tu, theo cach thiét ké kha thi khéc, khi cac 1énh may tinh
duoc thuc hién bdi bo xtt 1y, thiét b thir nhat con dwoc phép thue hién cac budce sau: thuong
lwrong khoéa phién véi thiét bi thir hai dap lai thao tac lya chon duoc thuc hién boi ngudi
dung trén tiy chon thiét bi thr nhat; va ma hoa thong tin nhan dang cta tmg dung thi nhét
va thong tin dang nhép cua tai khoan thir nhét nho st dung khoa phién, dé thu nhan dit liéu
duoc ma hoa, va giri dit liéu duge ma hoa t61 thiét bi thir hai.

Theo khia canh thi nim, séng ché dé xuét thiét bi dién t. Thiét bi dién tir 1a
thiét bi thtt hai, va thiét bi thi hai bao gdbm mddun truyén thong khong ddy, bd nhd, man
hinh, va mdt hodc nhiéu bo xi Iy. Mbdun truyén thong khong day, bd nhd, va man hinh
dugc ghép nbi véi bo xtr 1y.

B6 nh¢ duge tao cdu hinh dé luu trit ma chuong trinh may tinh, ma chwong trinh
may tinh bao gdm cac 1énh may tinh, va khi cac 1énh mdy tinh dugc thyc hién boi bo xu

ly, thiét bi tht hai dugc phép thuc hién cac thao tac sau: thu thong tin nhan dang ctia ing
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dung thir nhét va thong tin ddng nhap cia tai khoan thir nht clia tng dung thtr nhat tir thiét
bi thtr nhét; hién thi giao dién ding nh4p tai khoan cua Gng dung thit nhit, va dién thong
tin dang nhép cia tai khoan thir nhét trén giao dién dang nhdp tai khoan; va dang nhép, dap
lai thao tac thit tu duoc thuc hién bdi nguoi dung trén giao dién dang nhép tai khoan, vao
tai khoan thir nhét trong tmg dung thir nhét nho sir dung thong tin dang nhép cua tai khoan
thir nhat. Théng tin dang nhap cia tai khoan thir nhit bao gdm tai khoan thir nhét, hodc
thong tin dang nhdp cua tai khoan thu nhét bao gdm tai khoan thir nhét va mat khiu dang
nhép cua tai khoan th nhét. Thong tin nhan dang cta (mg dung thir nhit bao gdm tén goi
ctia img dung thir nhét, va tén géi ctia ing dung thi nhit dugc st dung dé nhan dang ting

dung thir nht.

Dua vao khia canh thr nam, theo cach thiét ké kha thi, khi cac 1énh may tinh
duoc thuc hién béi bd xtr 1y, thiét bi thi hai con dugc phép thuc hién cac budce sau: sau khi
thu théng tin nhan dang cta Ung dung thir nhét va thong tin ding nhap cua tai khoan thir
nhit, va truéc khi hién thi giao dién déng nhép tai khoan ctia tmg dung thtr nhat, hién thi
giao dién tht ba, trong d6 giao dién thir ba dugc tao cAu hinh dé yéu cau nguoi ding xic
nhén xem c6 dang nhap vao tai khoan thir nhét hay khong nho st dung thong tin ddng nhép;
va hién thi giao dién ding nhap tai khoan dap lai thao tac thr nam dugc thyc hién boi nguoi

dung trén giao dién thur ba.

Dua vao khia canh thi ndm, theo cach thiét ké kha thi khéc, thong tin dang nhap
clia tai khoan tht nhat bao gdm tai khoan thir nhit nhung khong bao gbm mat khau ding
nhap cta tai khoan thir nhat.

Khi cac 1énh may tinh dugc thuc hién boi bo xtr ly, thiét bi thi hai con dugc
phép thuc hién cac bude sau: giri yéu cAu thu nh4n ma x4c thuc t6i may chi cia ing dung
thtr nhit déap lai thao tdc thu nhan ma xdc thyc dugc nhép boi nguoi dung trén giao dién
dang nhap tai khoan, trong 46 yéu ciu thu nhan ma x4c thuc bao gdm tai khoan thir nhat
va dugce str dung dé yéu ciu may chi glri ma x4c thuc t6i tai khoan thi nhat; thu mi xé4c
thuc th hai tir thiét bi tht nhat, trong d6 ma xé4c thuc thir hai 12 ma ma thiét bi thit hai yéu
ciu may chu gui téi tai khoan thr nhét; va dién ma xéac thuc thi hai trén giao dién dang
nhép tai khoan, va dang nhap vao tai khoan thir nhét trong tmg dung thr nhét nho st dung
tai khoan tht nhit va ma xac thuc tht hai. Thao tac tht tu bao gb6m thao tdc thu nhin ma
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xac thuc.

Dua vao khia canh thir ndm, theo cach thiét ké kha thi khéc, khi cac 1énh may
tinh dugc thuc hién bdi bd xtt 1y, thiét bi thit hai con duoc phép thuc hién budc sau: néu
thiét bi thir hai xac dinh, dua vao thong tin nhan dang cua tng dung thit nhét, rang thiét b
thir hai dang chay ting dung thir nhét, hién thi giao dién ding nhap tai khoan.

Thiét bi thir hai dang chay tmg dung thi nhit bao gdm bat ky mot trong sb cac
truong hop sau: thiét bi thtr hai dang chay tmg dung thi nhét trong nén trude; thiét bi thir
hai dang chay ung dung thur nhét trong nén sau; thiét bi thit hai dang chay trinh duyét trong
nén trude, va trinh duyét hién thi trang web cla tmg dung thir nhét; hodc thiét bi thir hai
dang chay trinh duy¢t trong nén sau, va trinh duyét hién thi trang web cia tmg dung thir

nhit.

Dua vao khia canh thit nim, theo cach thiét ké kha thi khac, khi cac 1énh mdy
tinh duoc thuc hién boi bo xi 1y, thiét bi thir hai con duogc phép thuc hién cac bude sau:
thuong lugng khéa phién véi thiét bi thir nhit; thu dit liéu duge ma hoéa tir thiét bi thi nhat,
trong do dit liéu dugc ma hoa dugc thu nhén bang cach mi héa thong tin nhin dang cta
g dung thir nhat va thong tin dang nhép cua tai khoan thir nhét nho stir dung khoa phién;
va giai ma dir liéu dugc mé hoéa nho sir dung khoa phién, dé thu nhan thong tin nhan dang

ctia tng dung thtr nhit va thong tin ding nhap cua tai khoan thw nhit.

Dua vao khia canh thir nam, theo cach thiét ké kha thi khac, thong tin nhan dang
ctia ung dung tht nhit con bao gdm khoa cong khai chit ky ctia tng dung thir nhét, va khoa
cong khai chit ky cua tmg dung thir nhét duge sir dung dé xac thuc xem tén gbi cua ing
dung tht nhét bi gia mao hay khong. Khi cac 1énh mdy tinh duoc thuc hién boi b xr ly,
thiét bi tht hai con duge phép thuc hién cac budce sau: xac dinh, dwa vao khoa cong khai
chit ky cua ung dung thu nhét, xem tén géi cla tmg dung thi nhét trong théng tin nhan
dang cua Ung dung thu nhét bi gia mao hay khong; va néu tén gbi ciia ing dung th nhét

khong bi gia mao, hién thi giao dién ding nhap tai khoan.

Dua vao khia canh tht ndm, theo cich thiét ké kha thi khac, khi cac 1énh mdy
tinh duogc thuc hién boi bo xur 1y, thiét bi thr hai con dugce phép thuc hién cac budce sau:
thuong lugng khéa phién véi thiét bi thit nhat; thu di liéu dwge ma héa tir thiét bi thir nhat,

trong d6 dit liéu dugc ma hoa dugce thu nhén bang cach mi héa thong tin nhan dang cta
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tmg dung th nhit va théng tin dang nhap cla tai khoan thir nhét nho st dung khéa phién;
va giai ma dit liéu dugc ma héa nho st dung khoa phién, dé thu nhan thong tin nhan dang

cua ung dung thir nhét va thong tin dang nhéap cua tai khoan thu nhét.

Theo khia canh tht sdu, sang ché d& xuat hé théng chip. Hé théng chip c6 thé
duoc ap dung cho thiét bi dién tt bao gdm modun truyén thong khong day, bd nhé, va man
hinh. H¢ théng chip bao gém mot hoac nhiéu mach giao dién va mot hoac nhiéu bd xtr ly.
Mach giao dién va bo xut ly dugc két nbi qua duong day. Mach giao dién dugc tao c4u hinh
d&: thu tin hidu tir bd nhé, va gt tin hidu t&i bd xir Iy. Tin hidu bao gdbm c4c 1énh mdy tinh
dugc Iuu trit trong bd nhd. Khi bd xir Iy thuc hién cac 1énh may tinh, thiét bi dién tor thuc
hién phuong phép theo bat ky mot trong s6 khia canh thir nhét, khia canh thi hai, va khia

canh thir ba va cac cach thiét ké kha thi cta no.

Theo khia canh thtr bay, sang ché dé xuét phuong tién lwu trit doc duge béi may
tinh. Phuwong tién luu trit doc duge bdi mdy tinh bao gdm céc 1énh may tinh. Khi céc 1énh
may tinh dugc chay trén thiét bi dién tir, thiét bi dién tir dwoc phép thuc hién phuong phap
theo bat ky mdt trong sb khia canh thir nhét, khia canh tht hai, va khia canh tht ba va céc
cach thiét ké kha thi ctia no.

Theo khia canh thir tim, sang ché dé xuét san pham chuong trinh may tinh. Khi
san phdm chuong trinh mdy tinh chay trén may tinh, may tinh dugc phép thuc hién phuong
phép theo bét ky mot trong s6 khia canh thir nhét, khia canh tht hai, va khia canh tht ba
va céac cach thiét ké kha thi ctia no.

C6 thé hiéu ring, d6i v6i cac hiéu qua ¢6 loi ma c6 thé 1a dat dugc béi thiét b
dién tir theo bit ky mot trong sb khia canh thi tu va khia canh thit ndm va cac cach thiét
ké kha thi cta nd, hé théng chip theo khia canh tht sau, phuong tién luu trit doc duoc bdi
may tinh theo khia canh thtr bay, va san pham chuong trinh mdy tinh theo khia canh thtr
tam, tham chiéu t6i cac hiéu qua c6 lgi trong bét ky mdt trong s6 khia canh thir nhét, khia
canh thir hai, va khia canh thit ba va cac cach thiét ké kha thi ctia né. Chi tiét khong duogc
mo ta lai & day.

M3 ta vin tit cac hinh vé

Fig.1 1a hinh v€& gian lugc cua kién tric hé thdng ma phuong phép chia sé dit
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liéu tai khoan duoc ap dung cho theo phuong 4n cua sang ché;

Fig.2 12 hinh v& gian lugc cua chu triic phan cimg cua thiét bi dién tr theo phurong

an cua sang che;

Fig.3A va Fig.3C 1a luu dd ctia phuwong phap chia sé dir liéu tai khoan theo

phuong 4n cua sang ché;

Fig.4(a) dén Fig.4(c) la cac hinh v& gian lugc ciia trudng hop vé giao dién hién

thi cua dién thoai di dong theo phuong an cua sang ché;

Fig.5 1a hinh v& gian lugc cua truong hop vé giao dién hién thi khac cta dién

thoai di dong theo phuong an cua sang ché;

Fig.6A 1a hinh v& gian lugc cua truong hop vé truong hop thir hai theo phuong
an cla sang ché;

Fig.6B 1a lvu dd ctia phuong phép chia sé dit liéu tai khoan khac theo phuong
an cta sang ché;

Fig.7A-1 va Fig.7A-2 1a luu d6 ciia phwong phép chia sé dit liéu tai khoan khac
theo phuong an cia sang ché; |

Fig.7B 1a hinh v€& gian lugc cia truong hop vé giao dién hién thi khac cia dién

thoai di dong theo phuong an cua sang ché;

Fig.7C 1a hinh v€& gian lugc cia truong hop vé giao dién hién thi khéc cia dién

thoai di ddng theo phuong an cua sang ché;

Fig.7D la hinh v& gian lugc cua truong hop v& giao dién hién thi khic cta dién

thoai di ddong theo phuwong &n cua sang ché;

Fig.7E 1a hinh v& gidn lugc cua truong hop vé giao dién hién thi khic cta dién

thoai di dong theo phuong &n cua sang ché;

Fig.8 1a hinh v& gian lugc cia trudng hop vé giao dién hién thj khac ciia dién

thoai di dong theo phuong &n cua sang ché;

Fig.9 1a hinh v& gian lugc cua truong hop v& giao dién hién thi khic cua dién

thoai di dong theo phuwong &n cua sang ché;
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Fig.10(a) dén Fig.10(c) 1a cac hinh v& gian lugc cta truong hop vé giao dién

hién thi khac cta dién thoai di dong theo phuong 4n cla sang ché;

Fig.11A va Fig.11B 1a luu dd cna phuong phap chia sé dit liéu tai khoan khéc

theo phuong 4n ctia sang ché;

Fig.12A va Fig.12B 1a luu d6 ctia phuong phép chia sé dit liéu tai khoan khac

theo phuong an cia sang ché;

Fig.13 1a hinh v& gian lugc cua cAu tric cta thiét bi dién tir theo phwong 4n cta

sang che; va

Fig.14 1a hinh v€ gian lugc cua cAu trac cua hé thdng chip theo phuong an cua
sang ché.

MO ta chi tiét sang ché

Céac thuat ngit "thu nhit" va "tha hai" duéi day chi nham muc dich mo ta, va s&
khong dugc hiéu 1a su chi bao hodc ham y vé thm quan trong tuong dbi hodc su chi bao
ng::im vé chét lugng cua céc dic diém k¥ thuét dugc chi bao. Do do, diu hiéu giéi han &
"thir nhat" hodc "tht hai" c6 thé mot cach ro rang hodc an y bao gém mot hoac nhiéu dac
diém nhu vay. Trong cac phin mé ta clia cic phuong 4n, ngoai trir duge dinh 13 theo cach
khac, "nhiéu" c6 nghia 12 hai hodc 16n hon hai.

Hién nay, giai phap dé chia sé tu dong tai khoan va mat khau dang nhap co6 thé
thuc hién viée chia sé tu dong cia dit liéu tai khoan cia ung dung (vi dy, img dung a) gifta
hai thiét bi dién ttr (vi du, thiét bj dién tir 1 va thiét bi dién t 2). Theo giai phap nay, moédun
Iuu trit mat khau ding nhap cta thiét bi dién tir 1 (vi du, dién thoai di dong) c6 thé luu cac
tai khoan va cac mat khiu ding nhép cia tat ca cac tmg dung (bao gbm tmg dung a) trong
thiét bi dién t&r 1, médun nhan ban dit liéu c6 thé nhan ban, tai mot thoi diém, céc tai khoan
va cac mat khau dang nhap cia tat ca tmg dung ma dugc luu trong moédun luu trit mat khau
dang nhép, va modun két nbi thiét bi c6 thé truyén, t6i thiét bi dién tr 2 (vi du, méay thu
hinh), cac tai khoan va cac mat khau ding nhép cia tat ca tng dung ma dugc thu nhén qua
viéc nhén ban. Theo cach nay, thiét bi dién tr 2 c¢6 thé tu dong dang nhap vao tai khoan cua
ung dung a nho st dung tai khoan va mat khéu dang nhap clia ing dung a.

Theo gii phap néu trén, thiét bi dién tir 1 khong thé chia sé mot cach co6 lua
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chon tai khoan va mét khiu dang nhp cia img dung a voi thiét bi dién tir 2. Ngoai ra, thiét
bi dién tr 2 ¢6 thé 1a thiét bi cong cong ndm trong pham vi cu thé, va nhan ban céc tai
khoan va cac mat khau ding nhip cua tt ca cac tmg dung trong thiét bi dién tir 1 t&i thiét
bi dién tr 2 c6 thé gay ra su ro ri clia nhidu tai khoan va cac mat khau dang nhap cia ngudi

dung.

Dé giai quyét van dé tdn tai trong giai phap néu trén, giai phap khac co thé thuc
hién viéc chia sé cuia tai khoan va mat khau dang nhap gitra cac thiét bi qua viéc quét ma
trong tng dung. Cu thé 13, thiét bi dién tir 2 ma chua duogc ding nhap vao tai khoan c thé
hién thi giao dién quét cua tmg dung a, va giao dién quét bao gbm ma hai chidu cta tmg
dung a. Thiét bi dién t&r 1 ma da ding nhap vao tai khoan quét ma hai chiu, va c6 thé giri
thong tin dang nhap t6i thiét bi dién tir 2. Thiét bi dién tir 2 c6 thé dang nhap vao tai khoan
nho sir dung thong tin dang nhép.

Tuy nhién, chi mot s6 tng dung hién hd trg chirc nang chia sé tai khoan va mat
khéu dang nhap qua viéc quét ma trong Gng dung, va mot s6 ung dung khong hd trg chirc
ning. Dé cho phép mdi ting dung hd tro chirc ning, cac may khach va cac may chu cua 56

luong 16n céc g dung can dugc phat trién thém, ma 1a kho khan va tén kém.

Céc phuong 4n cia sang ché dé xuét phuong phép chia sé dit liéu tai khoan. Theo
phwong phép, thiét bi dién tir ¢6 thé chia sé tai khoan va mét khau dang nhép cla tng dung
bat ky trong thiét bj dién tr v6i thiét bi khac ma khong phai trién thém may khach va may
chu cia img dung, va bao mat thong tin nguoi dung co6 thé dugc bao veé.

Fig.1 1a hinh v& gidn lugc cua kién triic hé théng ma phuong phép chia sé dit
liéu tai khoan dugc ap dung cho theo phwong 4n cia sang ché. Nhu duoc thé hién trén
Fig.1, hé théng c6 thé bao gdm thiét bi thir nhat 110 va thiét bi thr hai 120. Thiét b thu
nhét 110 c6 thé thiét 1ap sw két ndi khong day toi thiét bi thir hai 120. Sy két nbi khong day
c6 thé 1a bat ky mot trong sb két ndi mang khong day (wireless fidelity, viét tit 1a Wi-Fi),
két nbi Bluetooth, céng nghé truyén thong trudng gan (near field communication, viét tat
la NFC), hodc tuong tu. K&t nbi Wi-Fi c6 thé bao gém Wi-Fi truc tiép, nghia la, Wi-Fi két

ndi ngang hang (peer-to-peer, viét tit 1a P2P).

Ung dung thtt nhét duoc cai dit trong thiét b thir nhat 110. Ngoai ra, thiét bi th

nhit 110 da dang nhap vao tai khoan thir nhit trong tmg dung thir nhét. C6 thé hicu rang
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thibt bi thir nhit 110 c6 thé dang nhap vao tai khoan thir nhit trong tmg dung thir nhat nho
str dung tai khoan tht nht va mat khiu dang nhap. Tét nhién, tmg dung th(r nhét c6 thé
cling duogc cai dt trong thiét bi thir hai 120. Theo cach khac, thiét bi thtt hai 120 ¢6 thé mé

trang web ctia img dung thr nhét trong trinh duyét ctia thiét bi thir hai 120.

Theo phuong 4n nay cua sang ché, thiét bi thir nhat 110 c6 thé chia sé tai khoan
th nhit va mat khdu dang nhap cua ing dung thir nhit v6i thiét bi thi hai 120 qua su két
ndi khong day. Sau khi thu tai khoan thir nhit va mat khau dng nhap ma dugc chia sé boi
thiét bi thir nhat 110, thiét bi thi hai 120 ¢6 thé dang nhp vao tai khoan thtr nhét trong tmg
dung thtr nhit hoic trang web clia ing dung thir nhét nho sir dung tai khoan thir nhat va
mat khau dang nhap.

Vi du, Gng dung thir nhét c6 thé 13 tng dung b4t ky ma c6 chirc ning dang ky va
dang nhép tai khoan, ching han nhu (mg dung mua sam, tmg dung nhén tin nhanh, hodc

ung dung video.

Vi du, thiét bi dién tit (vi du, thiét bi thit nhét hodc thiét bi thtt hai) theo phuong
4n ndy cta sang ché c6 thé 1a dién thoai di dong, may tinh bang, may thu hinh thong minh,
may tinh ca nhéan (personal computer, viét tit 12 PC), may tinh dé ban, may tinh x4ch tay
(laptop), may tinh cam tay (handheld computer), mdy tinh bang (notebook), mdy tinh ca
nhén siéu di dong (ultra-mobile personal computer, viét tit 1a UMPC), may tinh cam tay
thu nhé (netbook), hodc thiét bi ching han nhw dién thoai di dong (cellular phone), thiét b
hd tro s6 c4 nhan (personal digital assistant, viét tat 1a PDA), hodc thiét bi thuc té tang
cudng (augmented reality, viét tat 1a AR)/thyc té o (virtual reality, viét tit 1a VR). Dang

cu thé cua thiét bi dién tir khong giéi han cu thé & phuong 4n ndy clia sang ché.

Cin luu ¥ réng thiét bi tht nhat 110 va thiét bi thi hai 120 ¢6 thé 1a cac thiét bi
thudc cac loai khac nhau. Vi du, thiét bi thu nhat 110 1a dién thoai di dong, va thiét bi thu
hai 120 12 m4y tinh bang. Theo cach khéc, thiét bj thir nhat 110 va thiét bi tht hai 120 ¢6
thé 1a cac thiét bi ciing loai. Vi du, ca thiét bi thir nhat 110 va thiét bi thir hai 120 déu 1a céc

dién thoai di dong. Didu nay khong gi6i han & phuong 4n nay cua sang ché.

Theo phuong an nay cua sang ché, vi du trong do thiét bi thir nhat 110 va thiét
bi thtt hai 120 dugc thé hién trén Fig.1 14 c4c dién thoai di dong dugc sir dung dé mo ta ciu

triic ciia thiét bi dién tir dugc d& xuét theo phuong 4n ny ctia sang ché. Nhu dugc thé hién
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trén Fig.2, thiét bi dién tir 200 (vi du, dién thoai di dong) ¢6 thé bao gdm b xi Iy 210, giao
dién bd nhd ngoai 220, bd nhd trong 221, giao dién bus ndi tiép toan cau (universal serial
bus, viét tht 12 USB) 230, mddun quan 1y nap 240, modun quan ly cdng suat 241, pin 242,
anten 1, anten 2, modun truyén thong di dong 250, médun truyén thong khong day 260,
modun audio 270, loa 270A, b6 thu 270B, micrd 270C, giéc cam tai nghe 270D, m6dun bd
cam bién 280, nut nhén 290, dong co 291, bd chi bao 292, camera 293, man hinh 294,
modun nhén dang thué bao (subscriber identity module, viét tat 1a SIM) giao dién thé 295,

va tuong tu.

Mbdun bd cam bién 280 c6 thé bao gdbm bo cam bién 4p suét, bd cam bién con
quay hoi chuyén, bd cam bién ap suét khi quyén, b0 cam bién tir, bo cam bién gia tdc, bd
cam bién pham vi, bd cam bién tiém can quang hoc, bd cam bién d4u van tay, bd cam bién
nhiét do, bd cam bién cham, bo cam bién anh sang xung quanh, bd cam bién din xuong,

va tuong tu.

C6 thé hiéu ring cdu triic dugc thé hién theo phuong 4n nay khong cAu thanh
2i6i han cu thé vé thiét bi dién tir 200. Theo mot s phuong én khac, thiét b dién tir 200
¢6 thé bao gdbm nhiéu hon hoic it hon cac thanh phan so véi cc thanh phan dugc thé hién
trén hinh v&, hodc két hop mot s6 thanh phﬁn, hodc tach mot sb thanh phén, hodc c¢6 cac su
bd tri thanh phﬁn khéc nhau. Cac thanh phén duoc thé hién trén hinh vé& c6 thé duoc thuc

hién béi phan cing, phan mém, hodc sy két hop clia phan mém va phan cung.

Bo xtt 1y 210 ¢6 thé bao gdm mét hodc nhiéu bd phan xtr Iy. Vi du, bd xir Iy 210
¢6 thé bao gdm bd xtr Iy tng dung (application processor, viét tit 1a AP), bd xit Iy mddem,
bd phan xur ly d6 hoa (graphics processing unit, viét tit 1a GPU), bd xtt 1y tin hiéu hinh anh
(image signal processor, viét tit 1a ISP), b diéu khién, bd nhd, bd ma hoa-giai ma video,
b6 xir Iy tin hiéu s6 (digital signal processor, viét tit 1a DSP), bd xir ly dai goc, va/hodc bd
phén xtt Iy mang noron (neural-network processing unit, viét tit 1a NPU). Céc bo phan xtr
ly khac nhau c6 thé 1a cac thanh ph?m doc lap, hoac co thé dugc tich hop thanh mot hodc
nhiéu bo xir ly.

B6 didu khién c¢6 thé 13 trung tam than kinh va trung tdm lénh cta thiét bi dién
tir 200. BO didu khién c6 thé tao ra tin hiéu diéu khién thao tac dwa vao ma thao tac 1énh
va tin hiéu chudi thoi gian, dé hoan thién su didu khién cia viéc tim nap 1énh va thuc hién
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Bo6 nhé co thé con duoc bd tri trong bo xur Iy 210, va duoc tao c4u hinh dé luu
trit cac 1énh va dit li€u. Theo mdot s6 phuong an, b nhé trong b xir Iy 210 1a bd nhé dém
(cache). BO nhé co thé Iuu trir cac 1énh hodc dit liéu chi duoc st dung hodc dugc sir dung
theo chu ky béi bd xur Iy 210. Néu bo xtr ly 210 can sir dung lai cac 1énh hodc dit liu, b
xir 1y ¢6 thé truc tiép truy xudt cac 1énh hodc dir liéu tir bd nhé. Piéu nay tranh khoi viée
truy cap lap lai va lam gidm thoi gian cho ctia bd xtr Iy 210, nho d6 ndng cao hi€u qua hé

théng.

Theo mdt sb phuong an, bd xur ly 210 ¢6 thé bao gf”)m mot hodc nhiéu giao dién.
Giao dién c6 thé bao gdm giao dién mach tich hop lién két (inter-integrated circuit, viét tit
1a 12C), giao dién 4m thanh mach tich hop lién két (inter-integrated circuit sound, viét tat
1a 12S), giao dién diéu bién ma xung (pulse code modulation, viét tit 1a PCM), giao dién
bo thu/bd truyén khong dong bo toan cAu (universal asynchronous receiver/transmitter,
UART), giao dién bo xt Iy cong nghiép di dong (mobile industry processor interface, viét
tit 1a MIPI), giao dién dau vao/dau ra da ning (general-purpose input/output, viét tat 1a
GPIO), giao dién mddun nhan dang thué bao (subscriber identity module, viét tit 1a SIM),

giao dién bus ndi tiép toan cau (universal serial bus, viét tit 1a USB), va/hodc tuong tu.

C6 thé hiéu ring mébi trong quan két néi giao dién gitta céc mddun dugce thé hién
theo phuong 4n nay chi 1a vi du cho viéc md ta, va khong chu thanh gi6i han vé céu tric
ctia thiét bi dién tr 200. Theo mot s6 phuong 4n khac, thiét bi dién tir 200 theo cach khac
c6 thé sir dung cach thirc két ndi giao dién khac v6i céch thirc theo phuong 4n néu trén

hodc su két hgp cia nhi€u cach thirc két noi giao dién.

Modun quan ly nap 240 dugc tao cAu hinh dé thu dau vao nap tir bd nap. Bo nap
c6 thé 12 bd nap khong day hodc bd nap ndi day. Khi nap pin 242, mddun quén 1y nap 240

¢6 thé con cip ngudn tai thiét bi dién tir nho st dung mddun quan ly cong suét 241.

Modun quan ly cong sut 241 duoc tao ciu hinh dé két ndi t6i pin 242, moédun
quan 1y nap 240, va by xt ly 210. Mddun quén ly cong suit 241 thu dau vao cia pin 242
va/hodc diu vao cia mddun quan 1y nap 240, va cap ngudn t6i bd xir Iy 210, bd nhé trong
221, b6 nhé ngoai, man hinh 294, camera 293, mddun truyén thong khong day 260, va

tuong tu. Theo mot s6 phuong an, modun quin 1y cong suit 241 va mddun quan Iy nap
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240 theo cach khéc c6 thé dugc bb tri trong ciing thanh phan.

Chirc ndng truyén thong khong day cia thiét bi dién ttr 200 c6 thé dwgc thuc hién
qua anten 1, anten 2, mbédun truyén théng di dong 250, modun truyén thong khong day 260,
bd x Iy modem, bd xir ly dai géc, va tuong tu. Theo mot ) phuong an, trong thiét bi dién
ttr 200, anten 1 va mddun truyén thong di dong 250 duge ghép ndi, va anten 2 va mddun
truyén thong khong day 260 duge ghép ndi, sao cho thiét bi dién tir 200 co thé truyén thong
v6i mang va thiét bi khac nho st dung cong nghé truyén thong khong day. Vi duy, theo
phwong 4n nay ciia sang ché, thiét bi dién tir 200 c6 thé giri tai khoan thi nhat va mat khau

dang nhap t6i thiét bj khac nho sir dung cong nghé truyén thong khong day.

Anten 1 va anten 2 dugc tao cu hinh dé truyén va thu c4c tin hidu séng dién tir.
MB&i anten trong thiét bi dién ttr 200 c¢6 thé duge tao ciu hinh dé bao phit mét hodc nhiéu
dai truyén thong. Cac anten khac nhau c¢6 thé 13 con duge da hop, dé ting su st dung anten.
Vi du, anten 1 ¢6 thé duoc da hop nhu anten hdn hop trong mang ving cuc bd khong day.
Theo mdt s& phuong an khéc, anten c¢6 thé duoc st dung theo su két hop v6i chuyén mach
diéu huong.

Modun truyén théng di dong 250 c¢6 thé cung cép giai phép, dugc dp dung cho
thiét bi dién t& 200, toi truyén thong khong day bao gém 2G, 3G, 4G, 5G, hodc tuong tu.
Modun truyén thong di dong 250 co thé bao g‘ém it nhat mot bé loc, chuyén mach, bo
khuéch dai cong cuét, bo khuéch dai nhiéu thép (low noise amplifier, viét tat 1a LNA), va
tuwong tw. Mbdun truyén théng di dong 250 c6 thé thu séng dién tir qua anten 1, thuc hién
viée xu ly chrfmg han nhu loc hodc khuéch dai trén song dién tir dugce thu, va truyén song
dién tir dwoc xir Iy t61 bd xtr Iy médem cho viée giai diéu bién.

Modun truyén thong di dong 250 c6 thé con khuéch dai tin hiéu dugc didu bién
boi bd xir Iy modem, va chuyén ddi tin hiéu dugc khuéch dai thanh séng dién tir qua anten
1 cho viéc phat xa. Theo mot s6 phuong 4n, it nhét mot sé cac modun chirc nang trong
mddun truyén thong di dong 250 ¢6 thé duge bd tri trong bd xit Iy 210. Theo médt s6 phuwong
4n, {t nhat mot s6 cac mddun chirc nang trong moédun truyén théng di dong 250 c6 thé duge

bb tri trong thiét bi giéng nhu it nhdt mot s6 modun trong bo xir 1y 210.

Moédun truyén thong khong ddy 260 c6 thé cung cip giai phap, ma dugc ap dung

cho thiét bi dién tir 200, cho truyén thong khong diy bao gdm mang viing cuc bd khong
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day (wireless local area network, viét tht 1a WLAN) (vi du, mang két nbi khong day
(wireless fidelity, viét tat 1a Wi-Fi)), Bluetooth (Bluetooth, BT), h¢ thong vé tinh dinh vi
toan ciu (global navigation satellite system, viét tit 1a GNSS), diéu bién tan sb (frequency
modulation, viét tit 1a FM), céng nghé truyén thong truong gén (near field communication,
viét tit 1a NFC), cong nghé héng ngoai (infrared, viét tat 1a IR), hodc twong tu. Vi du, theo
phuong é4n nay cua sang ché, thiét bi dién tir 200 (vi dy, thiét bi thir nhét 110) c6 thé truy
cap mang Wi-Fi nh¢ st dung modun truyén thong khong diy 260.

Modun truyén thong khong ddy 260 c¢6 thé 1a mét hodc nhiéu thanh phan tich
hop it nhét mot mddun xtt 1y truyén thong. Modun truyén thong khong day 260 thu séng
dién tir qua anten 2, thuc hién diéu bién tan sd va xur 1y loc trén tin hiéu song dién ti, va
gtri tin hiéu dugc xir ly t6i bo xir ly 210. Modun truyén thong khong diy 260 c6 thé con
thu tin hiéu can dugc gui tr bo xtr Iy 210, thuc hién diéu bién tin sb va khuéch dai trén tin

hiéu, va chuyén ddi tin hiéu duoc xit Iy thanh s6ng dién tir qua anten 2 cho viéc phat xa.

Thiét bi dién tr 200 ¢6 thé thuc hién chitc ning man hinh qua GPU, man hinh
294, bo xtr Iy tng dung, va tuong tw. GPU 1a bd vi xir Iy dung cho viéc x{t 1y hinh anh, va
duoc két nbi véi man hinh 294 va bd xit Iy tng dung. GPU dugc tao ciu hinh dé: thuc hién
phép tinh toan hoc va hinh hoc, va thuc hién vi€c két xuét dd hoa. Bo xtt ly 210 c6 thé bao
gém mot hoac nhiéu GPU ma thuc hién cac 1énh chwong trinh dé tao ra hoic thay dbi thong
tin hién thi.

Man hinh 294 duogc tao cAu hinh dé hién thi hinh anh, video, va twong tw. Man
hinh 294 bao gdm panen man hinh. Vi dy, theo phwong 4n nay cuia sang ché, man hinh 294
¢6 thé dugce tao cAu hinh dé hién thi giao dién img dung cla app thir nhét, ching han nhu

giao dién chia sé thict bi, giao dién tim kiém thiét bi, hodc giao di¢n quét ma hai chitu.

Thiét bi dién tir 200 c6 thé thuc hién chirc nang chup anh qua ISP, camera 293,
bd ma hoa-gidi ma video, GPU, man hinh 294, bd xit ly img dung, va twong tu. ISP duoc
tao cau hinh dé xur ly dit liéu dugc phan hdi boi camera 293. Camera 293 dugc tao ciu hinh
dé chup hinh anh tinh hoéc video. Theo mot sb phuong an, thiét bi dién tir 200 c6 thé bao

gém mot hodc N camera 293, trong d6 N 1a s6 nguyén duwong 16n hon 1.

Giao dién bo nh¢d ngoai 220 co thé dugc tao ciu hinh dé két ndi vé6i thé nhé

ngoai, vi du, thé vi SD, d& mé rong dung lugng luu trit clia thiét b dién ttr 200. Thé nhd
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ngodi truyén thong véi bd xir 1y 210 qua giao dién bo nhé ngoai 220, dé thuc hién chire
ning luu trit dit liéu. Vi du, céc tép tin chéng han nhu 4m nhac va video dugc luu trit trong
thé nhé ngoai.

B0 nhé trong 221 ¢6 thé duoc tao cAu hinh dé luu trit ma chuong trinh thyc hién
dugc boi may tinh. Ma chuong trinh thyc hién dugc bao gf”)m céc 1énh. BO xr 1y 210 chay
c4c 1énh dugc luu trir trong b nhé trong 221, dé thuc hién céac g dung chitc ning khac
nhau cua thiét bi dién tir 200 va xit 1y dit liéu. Vi dy, theo phwong 4n ndy cuia sing ché, bo
xu ly 210 co thé thuc hién céc 1énh duoc luu trit trong bd nhé trong 221, va b nhé trong

221 ¢6 thé bao gdm viung luu trit chwong trinh va vung luu trit dir liéu.

Ving luu trit chuong trinh ¢6 thé lwu trit h¢ diéu hanh, chuong trinh img dung
duoc yéu cAu béi it nhat mot chie ning (vi du, chirc ndng choi am thanh hodc chirc nang
choi hinh anh), va twong tu. ving luu trit dit liéu c6 thé luu trit dit liéu (chdng han nhu dit
liéu audio va danh ba dién thoai) dugc tao ra khi thiét bi dién to 200 duoc st dung, va
tuwong tu. Ngoai ra, bd nhé trong 221 cé thé bao gdbm bd nhé truy cap ngau nhién toc do
cao, hodc c6 thé bao gdm bd nh¢ bat kha bién, vi du, it nhat mot thiét bi luu trit dia tir, bd

nhd tia chdp, hodc bo luu trit tia chdp toan cau (universal flash storage, viét tit 1a UFS).

Thiét bi dién tir 200 ¢6 thé thuc hién chire nang audio chang han nhu choi va ghi
am nhac qua mddun audio 270, loa 270A, bo thu 270B, micrd 270C, giéc cam tai nghe
270D, b x1r Iy ing dung, va tuong tu.

Nt nhin 290 bao gdm nut nhin ngudn, nut nhan 4m lugng, va tuong tu. Nut
nhan 290 c6 thé 14 nat nhéan co hoc, hodc ¢6 thé 12 nt nhin cham. DPong co 291 ¢o thé tao
ra nhéc rung. Pong co 291 ¢6 thé dugc tao cAu hinh dé cung cép nhéc rung cudc goi dén
hodc phan hdi rung cham. B chi bao 292 ¢ thé 1a anh sang bo chi bao, va c6 thé dugc tao
cAu hinh dé chi bao trang thai nap va thay dbi nguén, hodc co thé dugc tao cAu hinh dé chi
béo tin nhin, cube goi nhd, thong bao, hodc tuong tu. Giao dién thé SIM 295 dugce tao ciu
hinh d8 két néi vi thé SIM. Thé SIM ¢6 thé duge dua vao giao dién thé STM 295 hodc lay
ra tir giao dién thé SIM 295, dé thuc hién sy tiép xtc véi hogc téch ra tir thiét bi dién t
200. Thiét bj dién tir 200 c6 thé bao gdm mot hodc N giao dién thé SIM, trong d6 N 1a s6
nguyén duong 16n hon 1. Giao dién thé SIM 295 ¢6 thé hd tro thé SIM ¢& rat nho (nano),
thé SIM ¢& nhé (micro), thé SIM, va tuong tu.
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Vi du, theo phwong 4n nay cia sang ché, vi du trong d6 thiét bi tht nhat 110 1a
dién thoai di dong A va thiét bi thir hai 120 1 dién thoai di dong B trén Fig.1 duoc sir dung
dé mb ta phwong phap theo phwong an ndy cua sang ché. Ung dung thi nhit duge cai dit
trong dién thoai di dong A. Vi dy, (mg dung thir nhit c6 thé 12 tmg dung mua sim, ng
dung video, ing dung nhin tin nhanh, hodc tng dung bt ky khac ma c6 chirc ning ding
ky va ding nhép tai khoan, vi du, mg dung dugc su dung cho viéc hoc truc tuyén. Nhu
duoc thé hién trén Fig.4(a), man hinh chinh (chdng han, man hinh chinh) cta dién thoai di
dong A bao gbm biéu tugng 403 cua tmg dung mua sim, biéu tugng 402 cua Gng dung

video, va biéu tuong 401 cia tmg dung hoc.

Phuong an cta sang ché d& xuét phuong phép chia sé dit liéu tai khoan. Nhu
duoc thé hién trén Fig.3A va Fig.3C, phuong phap ¢6 thé bao gdm ba thu tuc: thu tuc (1)
dén thu tuc (3). Tha tuc (1): Tha tuc ddng nhép thi cong cua dién thoai di dong A. Thu tuc
(2): Thii tuc trong d6 dién thoai di dong A chia sé dit li¢u tai khoan v6i dién thoai di dong

B. Thu tuc (3): Thu tuc dang nhép tu dong cia dién thoai di dong B.

Nhu duge thé hién trén Fig.3A va Fig.3C, thu tuc (1) néu trén, nghia la, "thd tuc
dang nhap thi cong cia dién thoai di dong A", ¢6 thé bao gdm S301 dén S305.

S301: Pién thoai di dong A thu dit liéu tai khoan dugc nhép béi nguoi dung trén
giao dién dang nhap tai khoan cia ing dung thwr nhat.

Theo kich ban ting dung thu nhét, giao dién dang nhap tai khoan cia ing dung
thir nhit c6 thé bao gdbm "hop diu vao tai khoan" va "hop diu vao mat khu ding nhap".
“Hop diu vao tai khoan" duoc st dung dé nhép tai khoan (vi dy, tai khoan thu nhét) cda
tng dung thir nhat, va "hop dAu vao mat khiu dang nhap" dugc st dung dé nhap mat khau
dang nhap cua tai khoan thit nhét. Theo kich ban timg dung thir nhat, di li¢u tai khoan c6
thé bao gdm tai khoan thir nhét va mat khau dang nhéap cia tai khoan thir nhét.

Giao dién dang nhdp tai khoan cé thé con bao gbm nut nhin “dang nhép (Log
in)”. Nut nhén “dang nhap” duoc st dung dé kich hoat dién thoai di dong A dang nhap vao
tai khoan thir nhat nho sir dung tai khoan th nhét dugc nhap trong “hdp d4u vao tai khoan"
va mat khau ding nhap cua tai khoan thir nhét dugc nhap trong “hop diu vao mat khiu
dang nhap". Vi du, ung dung thi nhat 12 tmg dung mua sim. Dién thoai di dong A co thé

hién thi giao dién dang nhap tai khoan 410 dugc thé hién trén Fig.4(b). Giao di¢n dang
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nhép tai khoan 410 bao gbm "hop dau vao tai khoan" 411, "hdp diu vao mat khiu dang
nhap" 412, va niit nhan “dang nhap” 413.

Mt cach tiy chon, giao dién ding nhdp tai khoan clia ing dung thi nhét c6 thé
con bao goém tiy chon “luu tw dong”. Tuy chon “luu tw dong” duge sir dung dé kich hoat
dién thoai di dong A dé tu dong Iuu tai khoan dugc nhap trong “hdp dau vao tai khoan" va
mat khiu ding nhap duoc nhap trong “hop dAu vao mat khau ding nhap". Vi dy, tng dung
thir nht 12 tng dung hoc. Pién thoai di dong A c6 thé hién thi giao dién ding nhap tai
khoan 420 dugc thé hién trén Fig.4(c). Giao dién dang nhép tai khoan 420 bao gbm "hop
dAu vao tai khoan" 421, "hop ddu vao mat khéu ding nhap" 422, nit nhén “dang nhép” 424,

va ntt nhan “luu ty dong” 423.

Theo kich ban trng dung thir hai, giao dién déng nhép tai khoan co thé bao gdbm
"hop dau vao tai khoan", "hop dau vao ma xac thuc", va nut nhin “thu nhan ma xac thuc”.
“Hop dau vao tai khoan" duoc str dung dé nhép tai khoan chéng han nhu s6 dién thoai hoic
dia chi thu dién t&r. N6i cach khéc, tai khoan thir nhét c6 thé bao gdm it nhat s6 dién thoai
hoidc dia chi thu dién tir cia dién thoai di dong A. Nut nhan “thu nhian ma xac thuc” duogc
st dung dé kich hoat dién thoai di dong A dé yéu cau may chii ciia tng dung thi nhét gui
ma x4c thuc cho tai khoan (nghia 1a, tai khoan thir nhét, vi dy, sd dién thoai) duoc nhap
trong “hdp dau vao tai khoan". “Hop dAu vao ma xéac thuc" duoc st dung dé nhap ma xac
thuc dugc giri béi may chi t6i thiét bi dién tir ma sir dung tai khoan néu trén (vi dy, s6 dién

thoai).

Theo kich ban (mg dung thi hai, dit liéu tai khoan c¢6 thé bao gom tai khoan thr
nhit va ma xac thuc. M3 x4c thuc 1 1a ma xéc thyc tht nhét. M4 x4c thue 1 1a ma ma dién
thoai di dong A yéu cu may chi cAp phat. Ca mat khéu dang nhap cua tai khoan tht nhét
va ma xac thuc 1 déu c6 thé dugc sit dung nhu c4c thong tin dang nhép dé dang nhap vao
tai khoan thir nhét. Tuy nhién, khic nhau & chd ma x4c thuc 1 12 khong hop 1¢ sau khi dién
thoai di dong A dang nhdp thanh cong vao tai khoan thu nhét trong L'rng‘ dung thtr nhat;
hodic ma xac thuc 1 12 hop 1& ndm trong khoang thoi gian dugc thiét dat truée 1 (viduy, 5
phut hodc 10 phut), va ma xé4c thuc 1 1a khong hop 1€ sau khoang thoi gian duge thiét dat
truée 1. Thoi gian bit diu ctia khoang thoi gian dugce thiét dat trude 1 13 thoi gian ma tai

d6 may chu cip phat ma xac thyc.
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Giao dién dang nhap ti khoan c6 thé con bao gdm nit nhan “dang nhap”. Nut
nhin “dang nhap” duoc sir dung dé kich hoat dién thoai di dong A diing nhap vao tai khoan
thtr nhat nho st dung tai khoan thi nhét duge nhép trong “hop dau vao tai khoan" va ma

x4c thuc 1 dugce nhap trong “hdp dau vao ma xéc thuc".

Vi dy, ng dung thir nhét 1a ung dung video. Dién thoai di dong A c6 thé hién
thi giao dién dang nhap tai khoan 500 cua img dung video dugc thé hién trén Fig.5. Giao
dién dang nhap tai khoan 500 bao gdm "hdp dau vao tai khoan" 501, "hop dau vao ma xac

thuc" 502, nut nhin “thu nhan ma xac thuc” 503, va nut nhin “dang nhap” 504.

S302: Dién thoai di dong A dang nhap, dap lai thao tac dang nhap dugc thuc hién
béi nguoi dung trén giao dién dang nhép tai khoan, vao tai khoan thir nhit trong tmg dung
thir nhat nho st dung dit liéu tai khoan.

Vi duy, thao tac ding nhap c6 thé 12 thao tac nhan (vi du, thao tac nhin don) duoc
thue hién béi ngudi ding trén nut nhin “ding nhap” trén Fig.4(b), Fig.4(c), hoic Fig.5.
Can luu ¥ ring, theo phuong 4n nay cua sang ché, phuong phép trong d6 dién thoai di dong
A ddng nhap vao tii khoan thir nhat trong g dung thtr nhit bao gdm nhung khong gidi
han & phuong phap dugc mé ta & S301 va $302. Déi véi phwong phap khac trong d6 dién
thoai di dong A ding nhap vao tai khoan thir nhét trong tmg dung thtr nhét, tham chiéu t6i
phuong phap dang nhap tai khoan tmg dung trong cong nghé thong thuong. Chi tiét khong

duoc mo ta ¢ day.

Khéc v6i cong nghé thong thuong, theo phuong an nay cua sang ché, sau buge
$302, dién thoai di dong A c6 thé con luu tai khoan thir nhat va mét khau dang nhép cia
tai khoan thir nhat hodc luu tai khoan tht nhat dua vao su lua chon cia ngudi ding. Cu thé
1a, sau buéc S302, phuong phép theo phwong 4n nay cia sang ché c6 thé con bao gdm

S303.

S303: Pién thoai di dong A hién thi giao dién thir hai. Giao dién thir hai duogc
tao cAu hinh dé yéu ciu nguoi dung xac nhén xem c6 luu thong tin dang nhap cua tai khoan
thir nhat hay khéng.

Theo kich ban ting dung thir nhét, thong tin ding nhap cia tai khoan tht nhét

bao gdm tai khoan thir nht va mét khiu ding nhép cia tai khoan thtr nhat. N6i cach khac,
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giao dién thir hai dugc tao chu hinh dé yéu ciu ngudi ding xac nhan xem c6 luu tai khoan
thir nhAt va mat khiu ding nhap cua tai khoan thir nhat hay khong. Vi du, dién thoai di
dong A c6 thé dang nhap vao tai khoan thir nhét dap lai thao tac nhan dugc thuc hién boi
ngudi ding trén nit nhan “dang nhap” duoc thé hién trén Fig.4(b). Vi du, tai khoan thir
nhét 12 180****7812. Sau khi ding nhp vao tai khoan thir nhit, dién thoai di dong A c6
thé hién thi giao dién thir hai 610 dwgc thé hién & (a) trén Fig.6A. Giao dién tht hai 610 c6
thé bao gdm thong tin goi y 611, vi du, "Vui long x4c nhén xem c6 luu tai khoan
180****7812 va mét khiu ding nhap hay khong!" (“Please confirm whether to save the
account 180****7812 and the login password!”). Giao di¢n thir hai 610 c6 thé con bao
gdm nut nhin “C6 (YES)” 612 va niit nhén “Khéng (NO)” 613. Nt nhén “C6” 612 dugc
stt dung dé kich hoat dién thoai di dong A luu tai khoan thi nhat va mat khau dang nhép
ciia tai khoan thtt nhét. Nt nhén “Khoéng” 613 duge sir dung dé chi bao dién thoai di dong
A khong luu tai khoan tht nhat va mat khéu ding nhdp ctia tai khoan thi nhat. Mot cach
tuy chon, giao dién thir hai 610 c6 thé con bao gdm thong tin goi y 614, vi dy, "tai khoan
va mat khiu duoc luu c6 thé duoc chia sé véi thiét bi khac, va tai khoan c6 thé tr dong

duoc dang nhép trén thiét bi khac!".

C6 thé nhan théy tir cac phan md ta ctia phuong 4n néu trén rang, theo kich ban
(mg dung thir nhit, giao dién dang nhap tai khoan cua ng dung thu nhét bao gdm "hop
dau vao tai khoan" va "hop dau vao mat khiu dang nhép". Vi dy, giao dién ddng nhép cac
tai khoan duoc thé hién trén Fig.4(b) va Fig.4(c) mdi bao gdbm "hop dau vao tai khoan" va
"hop dau vao mét khdu dang nhap". Mot cach tily chon, giao dién ding nhép tai khoan ciia
g dung th nhét ¢6 thé con bao gbm tity chon “lwu tw dong”. Vi du, giao dién dang nhap

tai khoan 420 duge thé hién trén Fig.4(c) bao gom tiy chon “luu ty dong” 423.

Trong truong hop (1) cua kich ban img dung thir nhat, bat luan viéc giao dién
dang nhap tai khoan cua tng dung thu nhét bao gdm tiy chon “luwu tu dong” hay khong,
sau budc S302, dién thoai di dong A ¢co thé thuc hién S303 viée hién thi giao dién thir hai.

Trong truong hop (2) cta kich ban tng dung thir nhét, giao dién ding nhap tai
khoén cta tmg dung thir nhat bao gom "luu tw dong". Trong truong hop nay, bét luan viéc
"Iwu tu dong" duge lua chon hay khoéng khi dién thoai di dong A thuc hién S302, sau budc
S302, dién thoai di dong A c6 thé thuc hién S303 viéc hién thi giao dién thir hai.
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Trong truong hop (3) cia kich ban Uimg dung thir nhit, giao dién ding nhap tai
khoan cua tmg dung thir nhét bao gbém "luu tw dong". Trong trudng hop nay, néu "luu tu
dong" khong duoc lya chon khi dién thoai di dong A thuc hién S302, sau bude S302, dién
thoai di dong A c6 thé thuc hién S303 viéc hién thi giao dién thit hai. Néu "luu tu dong"
duoc lua chon khi dién thoai di dong A thuc hién S302, sau bude S302, dién thoai di dong
A c6 thé khong thuc hién S303 (n6i cach khéc, c6 thé khong hién thi giao dién tht hai),
nhung luu truc tiép thong tin nhan dang ctia (g dung tha nhét va thong tin ding nhap cla
tai khoan thir nhat.

No6i chung, néu "luu tu dong" duoc lua chon khi dién thoai di dong A thuc hién
S302, dién thoai di dong A theo cach khac co thé luu thong tin dang nhap cua tai khoan thi
nhét. Thong tin dang nhap cua tai khoan thir nhit ma dugc Iuu béi dién thoai di dong A
duge sir dung dé ty dong diang nhap vao tai khoan thi nhét trong tmg dung thir nhat khi
dién thoai di dong A bét dau thoi gian tiép theo tmg dung thir nhét. Trong trudng hop (3),
thong tin dang nhdp cua tai khoan thr nhit ma duoc luu boi dién thoai di dong A khong
chi ¢6 thé dugce sir dung dé tu dong ding nhap vao tai khoén thi nhét trong tng dung thtt
nhat khi dién thoai di dong A bét dAu thoi gian tiép theo tmg dung thit nhat, ma con 6 thé
dugc st dung dé chia sé thong tin ding nhdp cia tai khoan thir nhat véi thiét bi khac (vi
du, dién thoai di dong B), sao cho dién thoai di dong B c6 thé tu dong dang nhép vao tai
khoan thtr nhit dwa vao thong tin ding nhap cta tai khoan thir nhét.

Theo kich ban tmg dung thir hai, thong tin dang nhédp cua tai khoan thir nhét bao
gbm tai khoan thir nhat. N6i cach khéc, giao dién tht hai dugc tao céu hinh dé yéu ciu
nguodi dung xac nhan xem c6 Iuu tai khoan thir nhét hay khong. Vi du, dién thoai di dong
A c6 thé dang nhap vao tai khoan thir nhit dép lai thao tac nhan dugc thuc hién boi ngudi
dung trén nat nhdn “ddng nhap” dwoc thé hién trén Fig.5. Vi dy, tai khoan thtr nhat 1a
176**%*1860. Sau khi ding nhap vao tai khoan thir nhit, dién thoai di dong A c6 thé hién
thi giao dién thir hai 620 duoc thé hién & (b) trén Fig.6A. Giao dién thit hai 620 ¢6 thé bao
gém thong tin goi y 621, vi du, "Vui long xac nhén c6 luu tai khoan 176****1860 hay
khong!" ("Please confirm whether to save the account 176****1860!"). Giao dién thir hai
620 ¢6 thé con bao gdm nit nhén “C6” 622 va nit nhin “Khéng” 623. Nt nhan “C6” 622
duogc st dung dé kich hoat dién thoai di dong A luu tai khoan thi nhét. Nt nhan “Khong”
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623 duoc sit dung dé chi bao dién thoai di dong A khong luu tai khoan thir nhat. Mot cach
tuy chon, giao dién thir hai 620 c6 thé con bao gdbm thong tin goi y 624, vi dy, "tai khoan
duoc luu co thé duoc chia sé véi thiét bi, va tai khoan cé thé tu dong dugc dang nhép trén

thiét bi khac!".

Theo mdt sb phuong an, dién thoai di dong A co thé con cung cép chuyén mach
chirc nang (ciing duoc goi la chuyén mach thuc don) cta hé théng. Pién thoai di dong A
c6 thé thu thao tac cho phép duoc thuc hién bdi nguoi dung trén chuyén mach chirc ning.
Néu nguoi dung nhap dit liéu tai khoan trén giao dién dang nhép tai khoan cua mg dyung
thit nhét, dién thoai di dong A c6 thé tu dong luu thong tin nhin dang cta tmg dung thir
nhét va thong tin dang nhap cua tai khoan thi nhit dap lai thao tac cho phép. Néu chuyén
mach chirc ning bi vo hiéu, dién thoai di dong A khong tu dong lwu thong tin nhén dang

ctia Gmg dung thir nhit va théng tin dang nhép cla tai khoan thu nhét.

Vi du, dién thoai di ddng A c6 thé hién thi chuyén mach chirc nang trén giao dién
thiét dat cla dién thoai di dong A, hodc dién thoai di dong A c6 thé hién thi chuyén mach
chirc nang trén thanh thuc don. Thiét ké cua chuyén mach chirc ning trong dién thoai di
dong A bao gdm nhung khong gi6i han & cach thire néu trén. Vi tri cu thé cta chuyén mach

chtre ning 1a khong gidi han & phuong 4n nay cua sang che.

S304: Dién thoai di dong A Iuu théng tin nhin dang cia (mg dung thi nhét va
thong tin dang nhap cda tai khoan thir nhét dap lai thao tic 1 duge thuc hién bdi nguoi

dung trén giao dién th hai.

Thao tac 1 1a thao tac thir hai. Thong tin nhin dang cta ng dung th nhéat c6 thé
bao gbém tén gobi ctia tng dung thir nhét, hodc tén goi ctia g dung thir nhét va khéa cong

khai chit ky cua ing dung thu nhét.

Vi du, hé théng Android (Android) sir dung tén g6i (package name) dé x4c dinh
nhan dang cta (g dung (nghia 13, application). Tuy nhién, tén géi cua tng dung c6 thé 1a
thiét dit tu do béi nha phat trién cua img dung. Do d6, dé bao vé tmg dung khoi bj lira déo,
khi ing dung dugc phat hanh, ky hiéu cuia nha phat trién c6 thé dugc bd sung t6i img dung.
Nha phat trién c6 thé tao ra khoa ky hiéu riéng va khoa cong khai chir ky. Khéa ky higu
riéng dugce st dung dé tao ra ky hiéu néu trén. Khoa cong khai chir ky duoc sir dung dé

thue hién viéc xac nhan hodc xac thue trén ky hiéu khi tng dung dugc bat dau.
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C6 thé hiéu rang, sau khi tng dung thir nhét duoc cai dit trong dién thoai di dong
A, ngay cé khi img dung th nhét bi gia mao, khéa cong khai chit ky cta (mg dung thir
nhit khong thay dbi. Tuy nhién, néu tmg dung tht nhét bi gid mao, ky hiéu cia ing dung
thir nhit thay d6i. Theo phwong 4n ndy ctia sing ché, khi dién thoai di dong A bat dau tng
dung thir nhét, dién thoai di dong A (vi du, PMS & 16p chuong trinh khung (framework)
cua dién thoai di dong A) co thé thuc hién viéc xac nhan trén ky hiéu cta tmg dung thu
nhét nho sir dung khoa cong khai chit ky ctiia ng dung thir nhét, dé xac dinh xem tng dung
tht nhat bi gia mao hay khong. Néu tmg dung thi nhét bi gia mao, dién thoai di dong A
khong thé bat ddu tmg dung thir nhit. Néu ing dung thit nhét khong bi gia mao, dién thoai
di dong A c6 thé bit diu ung dung thir nhat. PMS 1a dich vu trinh quan 1y goi (package

manager service, viét tit 1a PMS).

Theo phuong &n nay cua sang ché, dién thoai di déng A (vi du, PMS & chuong
trinh khung cda dién thoai di dong A) co thé x4c dinh xem tén g6i va khoa cong khai chi
ky cta Uimg dung thi nhét trong PMS tring khép thong tin nhan dang cia (mg dung thir
nhét ma duge luu trong dién thoai di dong A hay khong, dé x4c dinh xem tén goi clia ing

dung thir nhét bi gia mao hay khong.

Cu thé 13, dién thoai di dong A c6 thé thu nhan tén goi va khoa cong khai chit ky
ctia tng dung tht nhét tir PMS, va so sanh tén g6i va khoa cong khai chit ky duoc thu nhan
ctia tmg dung thi nhét véi thong tin nhan dang (bao gbm tén goi va khoa cong khai chit
ky) ctia ing dung thir nhat ma duge luu trong dién thoai di dong A. Néu tén g6i clia tmg
dung thtt nh4t ma duge thu nhan boi dién thoai di dong A tir dich vu PMS 14 giéng nhu tén
goi clia Ung dung thu nhét trong thong tin nhan dang ctia tng dung thi nhét ma duge lwu
trong dién thoai di dong A, va khoa cdng khai chit ky cia iung dung thi nhét ma duge thu
nhan béi dién thoai di dong A tir dich vu PMS 14 gidng nhu khéa cong khai chi ky ctia Gmg
dung tht nhit trong thong tin nhan dang ctia Gng dung thi nhit ma duoc luu trong dién
thoai di dong A, n6 chi béo ring tén géi ctia tng dung thi nhét khong bi gia mao.

M0ot cach tuy chon, theo mot ) phuong an, dich vu trinh quéan ly hoat dong
(activity manager service, viét tit 1a AMS) & 16p chuong trinh khung (framework) cta dién
thoai di dong A theo cach khac c6 thé xac dinh xem tén gbi va khoa cong khai chir ky cia
tng dung tht nhét trong PMS tring khép thong tin nhan dang cta tmg dung thir nhat ma
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dugc Ivu trong dién thoai di dong A hay khong, dé x4c dinh xem tén goi cua g dung thu

nhét bi gia mao hay khong.

Vi dy, thong tin nhan dang cua tmg dung thir nht bao gom tén géi cua img dung
thtr nhit va khéa cong khai chit ky cua tmg dung thir nhét. Khoa cong khai chit ky cuia ng
dung thir nhét c6 thé 14 chudi ky tw bao gbm hang chuc dén hang tram byte. Theo kich ban
{mg dung tht nhét néu trén, dién thoai di dong A c6 thé thu nhan va luu théng tin nhan

dang va thong tin dang nhép sau day:

<appid=com.android.shopping+deaf04e5jthsgrck; \\package name "shopping",
signature public key "deaf04e5jthsgrek"\

id=180****7812; \\account "180****7812"\\
pw=123xyz56789> \\login account "123xyz56789"\\

Vi du, thong tin nhin dang cua Gng dung thir nhét bao gdm tén géi ciia ing dung
thtt nhét va khoa cong khai chit ky cta Gmg dung thir nhat. Theo kich ban tmg dung thir hai
néu trén, dién thoai di dong A co thé thu nhan va luu thong tin nhan dang va thong tin dang

nhap sau day:

<appid=com.android.video+deaf04e64hfslth; \\package name "video",
signature public key signature "deaf04e64hfslth"\

id=176***%*1860> \\account "176****1860"\\

Theo phuong 4n sau day, vi du trong d6 thong tin nhan dang cua ung dung thu
nhét bao gdm tén géi clia Gng dung thu nhat duoc st dung dé mo ta phuong phap theo
phuong an nay cua sang ché. Can luu y rang, ddi véi phuong phép trong d6 dién thoai di
dong A thu nhan théng tin nhan dang cia img dung thir nhét, tham chiéu t6i phuong phap
lién quan trong cong ngh¢ thong thuong. Chi tiét khong duge md ta & ddy theo phuwong an

nay cua sang ché.

C6 thé hiéu ring dién thoai di dong A c6 thé luu cac thong sb lién quan clia cac
tmg dung khac nhau trong cac vung luu trit khac nhau, vi du, dit liéu (chang han nhu dit
liéu audio, dit liéu hinh anh, hodc dit liéu video) dugc tao ra khi tng dung duoc sur dung.
Theo mdt s phuong 4n, dién thoai di dong A c6 thé luu thong tin dang nhap cla tmg dung

thr nhét trong viing luru trit twong Gng véi img dung thir nhat. Theo mot s6 phurong 4n khéc,
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ving luu trit ¢6 thé dugce thiét dat cu thé déi voi dién thoai di dong A. ving luu trix ¢6 thé
duoc st dung dé luu thong tin dang nhép cua mdi tng dung. Vi du, dién thoai di dong A

c6 thé luu thong tin ding nhap cua nhiéu img dung duoc thé hién trong Bang 1 trong viing

luu triv.
Bang 1
Bang thong tin dang nhap
Tén gobi ting dung Tai khoan (nghia 1a, ID) Mit khiu dang nhap
mua sim 180%***7812 123xy256789
mua sam 157*%*%7568 123abc56789
video 176****1860 NULL
hoc tap Xy123456 Abc369x246

Gia sir rang tén gbi ctia img dung mua sim 12 “mua sdm (shopping)", tén goi clia
tmg dung video 1a “video (video)", va tén goi ciia mg dung hoc 1a “hoc tap (study)". Nhu
duoc thé hién trong Bang 1, dién thoai di dong A luu thong tin dang nhdp cia tai khoan
"]80****7812" ciia img dung mua sdm, vi du, tai khoan "180****7812" va mat khau diang
nhap "123xyz56789"; luu thong tin ding nhap cla tai khoan "176****1860" cua ing dung
video, vi du, tai khoan "176****1860"; va luu thong tin dang nhdp cua tai khoan
"Xy123456" cia tng dung hoc, vi du, tai khoan "Xy123456" va mat khau dang nhép
"Abc369x246".

Mot cach tiy chon, dién thoai di dong A ¢ thé luu thong tin ding nhap ctia nhidu
tai khoan ctia mot ing dung. Vi dy, nhu dugce thé hién trong Bang 1, dién thoai di dong A
luu thong tin ddng nhép cua tai khoan "180****7812" clla ing dung mua sdm, va con luu
thong tin dang nhdp cta tai khoan "157****7568" cua img dung mua sam, vi du, tai khoan

"157%**%7568" va mat khau dang nhap "123abc56789".

Vi duy, dién thoai di dong A c6 thé luu thong tin nhan dang ctia mdi tmg dung va

thong tin ding nhap cia tai khoan dudi dang co s¢ dir liéu, dang tép tin, hodc dang khac.

37



51179 38/93

Céch thie cu thé trong d6 dién thoai di dong A luu thong tin nhan dang cua mdi img dung

va thong tin dang nhap cla tai khoan 1a khong giéi han & phuong an nay cia sang ché.

S305: Dién thoai di dong A khong luu thong tin nhan dang cua Umg dung thi
nhét va thong tin ding nhap cta tai khoan thir nhat dap lai thao téc 2 dugc thuc hién boi

ngudi dung trén giao dién thir hai.

Vi du, thao tac 1 1a thao tdc thi hai, va thao tac 2 1a thao tac thir sdu. Thao tac 1
c6 thé 1a thao tac nhan dugc thuc hién bdi nguoi dung trén nut nhén “Co6” 612 trén giao
dién thtr hai 610 duoc thé hién & (a) trén Fig.6A; hodc thao tac 1 ¢6 thé 14 thao tac nhin
duoc thue hién bai ngudi ding trén nit nhin “C6” 622 trén giao dién thir hai 620 dugc thé
hién & (b) trén Fig.6A. Theo cach khac, thao tac 1 ¢6 thé 1a cir chi duoc thiét dat trude thir
nhét duoc nhap bdi nguoi ding trén giao dién thir hai, vi dy, ctr chi dang chit S. Theo cach
khac, thao tac 1 ¢co thé 1a 1énh 4m thanh duoc nhap boéi nguodi dung khi dién thoai di dong
A hién thi giao dién thit hai. Vi du, 1énh am thanh ¢6 thé bao gdm dit liéu 4m thanh chéng
han nhu "Save (Iuu)", "YES (c6)", "OK", hodc "Good (t6t)".

Thao tac 2 c6 thé 14 thao tdc nhan duogc thuc hién béi nguoi dung trén nit nhén
“Khéng” 613 trén giao dién thtr hai 610 duoc thé hién & (a) trén Fig.6A; hodc thao tac 2 ¢6
thé 1a thao tac nhin dugc thuc hién béi nguoi dung trén nut nhén “Khong” 623 trén giao
dién thtr hai 620 dwgc thé hién & (b) trén Fig.6A. Theo cach khéc, thao tac 2 c6 thé 1a cur
chi duoc thiét dat trude thr hai duge nhép boi nguoi dung trén giao dién thi hai, vi du, clr
chi dang chit L. Theo cach khéc, thao tdc 2 co thé 14 1énh Am thanh dugc nhap boéi ngudi
diing khi dién thoai di dong A hién thj giao dién thw hai. Vi dy, 1énh 4m thanh c6 thé bao
gbm dit liéu 4m thanh ching han nhu "Do not save (khong luu)" hoac "NO (khong)".

Fig.6B thé hién Iuu d6 so d6 khéi cua thi tuc (1) (nghia 14, thi tuc dang nhap
thi cong cia dién thoai di dong A). Nhu duoc thé hién trén Fig.6B, dién thoai di dong A
¢6 thé thue hién S301 va S302 dé dang nhap vao tai khoan thi nhét trong tmg dung thit
nhét. Sau d6, dién thoai di dong A c6 thé thuc hién S303 dé yéu ciu ngudi ding x4ac nhén
xem ¢0 luu thong tin dang nhdp cua tai khoan tha nhét hay khong. Cubi ciing, dién thoai
di dong A c6 thé thu thao tac 1 ctia ngudi dung. Thao tac 1 dugc sir dung dé chi bao dién
thoai di dong A dé luu thong tin ddng nhap cua tai khoan thir nhét. Dién thoai di dong A c6
thé thuc hién S304 viéc luu thong tin nhan dang cta Gmg dung thir nhét va thong tin dang
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nhép cua tai khoan thir nhat dap lai thao tac 1. Theo cach khac, sau budc S303, di€n thoai
~ di dong A c6 thé thu thao tac 2 ctia nguoi dung. Thao tac 2 dugc sir dung dé chi bao dién
thoai di dong A khong luu thong tin dang nhdp cia tai khoan thix nhét. Pién thoai di dong
A c6 thé thuc hién S305 viéc bo qua luu thong tin nhin dang cta ing dung thir nhét va
thong tin dang nhap cua tai khoan thir nhét dap lai thao téc 2.

Theo phuong &n nay cua sang ché, Sau khi dang nhap vao tai khoan thir nhit,
dién thoai di dong A c6 thé luu thong tin ding nhap ciia tai khoan thir nhét dap lai thao téc
1 cta nguoi dung. Theo cach nay, khi thu thao tac duoc sir dung dé chia sé tai khoan tht

nhét, dién thoai di dong A c6 thé chia sé thong tin dang nhap dugc lwu voi thiét bi khac.

C6 thé hiéu ring, sau thi1 tuc (1) néu trén, dién thoai di dong A da dang nhép vao
tai khoan thir nhét trong Ung dung thir nhat, va dién thoai di dong A luu thong tin ding
nhap clia tai khoan thir nht. C6 thé nhan thiy tir Bang 1 rang dién thoai di dong A c6 thé
dang nhap vao nhiéu tai khoan trong tmg dung thu nhAt, va dién thoai di dong A c6 thé luu
thong tin ding nhap cua nhidu tai khoan dbi véi tng dung thtr nhat. Tuy nhién, dién thoai
di dong A khong thé dang nhap d6ng thoi vao nhiéu tai khoan trong Gmg dung thir nhét, va
6 thé ddng nhap mot cach c6 lua chon vao chi mot tai khoan & cung thoi gian. Tai khoan
thtr nhat theo phurong 4n ndy ctia sang ché 12 tai khoan hién dugc dang nhap boi dién thoai

di déng A trong ng dung thir nhét.

Phuong 4n cia sang ché dé xudt phuong phép chia sé dit liéu tai khoan. Nhur
duoc thé hién trén Fig.3A va Fig.3C, thu tuc (2) néu trén, nghia 1a, "thu tuc trong d6 dién
thoai di dong A chia sé dit liéu tai khoan véi dién thoai di dong B", c6 thé bao gdm S701
dén S704. Theo cach khac, nhu dugc thé hién trén Fig.7A-1 va Fig.7A-2, phuong phap
chia sé dit liéu tai khoan c6 thé bao gdm S701 dén S704.

S701: Dién thoai di dong A thu thao tdc 3 dwoc thuc hién béi nguoi dung trén
ung dung th nhét, trong do thao tac 3 dugc su dung dé kich hoat dién thoai di dong A chia
sé thong tin dang nhép ciia tai khoan tht nhat véi thiét bi khac.

Thao téc 3 14 thao tac tht nhat. Vi dy, thao tac 3 c6 thé 14 thao tic nguoi dung

duoc mo ta theo cach thuc hién (1) hodc cach thuc hién (2) sau day.

Céch thyuc hién (1)
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Dién thoai di dong A c6 thé thu thao tac duogc thiét dat trude duoc thuc hién béi
nguoi dung trén biéu twong cua tng dung thu nhit duoc hién thi trén man hinh chinh (chang
han, man hinh chinh). Vi dy, thao tic dugc thiét dat trude 1a thao tac bat ky ching han nhu
thao tac cham va giit, thao tac nhan dup, hodc thao tac truot (vi du, thao tac trugt 1€n hodc
thao tac trugt xuéng) duoc thuc hién trén biéu tugng cua ung dung thir nhét. Pién thoai di
dong A c6 thé hién thi thy chon dugc thiét dat trude (cling duge goi 1a tuy chon “chia sé
dang nhap (Share login)” hodc tity chon “chia sé trang thai dang nhap (Share login status)”
cua ing dyng thr nhét dap lai thao tac dugc thiét dat truée. Pién thoai di dong A c6 thé
thuc hién S702 dép lai thao tac nhin (vi du, thao tac nhén don) duoc thuc hién b&i ngudi
diing trén thy chon dugc thiét dat trude, dé hién thi giao dién tim kiém thiét bi cia dién

thoai di dong A.

Vi du, ing dung thr nhét 12 ung dung mua sdm, va thao tac duogc thiét dat trude
14 thao tic cham va giit. Dién thoai di dong A c6 thé hién thi tiy chon “chia sé ddng nhap”
701 duoc thé hién & (a) trén Fig.7B dap lai thao tic cham va gitt duoc thuc hién béi ngudi
ding trén biéu twong 403 ctia img dung mua sim. Dién thoai di déng A c6 thé hién thi giao
dién tim kiém thiét bi 703 duoc thé hién & (b) trén Fig.7B dap lai thao tdc nhan dugc thuc

hién béi ngudi dung trén tiy chon “chia sé dang nhap” 701.

C6 thé nhan théy tr cac phén mo ta néu trén r:%mg, theo cach thuc hién (1), thao
tac 3 (nghia 14, thao tac thu nhét) ¢6 thé bao gém thao tac duoc thiét dat trude duogce thuc
hién boi nguoi ding trén biéu twong cua Gng dung thir nhit va thao tac nhan duoc thuc

hién béi ngudi dung trén tiy chon “chia sé dang nhap”.
Cach thuc hién (2)

Dién thoai di dong A c6 thé hién thi trang dugc thiét dat trudc cia ing dung thir
nhét. Trang duoc thiét dat trude co thé 1a trang bat ky ciia tng dung thu nhét, vi dy, trang
chu cta tmg dung thir nhat hodc trang khac cia tmg dung thir nhét. Trang duoc thiét dat
truGe c6 thé bao gém su diéu khién dugc thiét dat trude, vi du, su diéu khién “chia sé dang
nhap". Su diéu khién duoc thiét dit trude duoc sir dung dé kich hoat dién thoai di dong A
chia sé thong tin ding nhép ciia tai khoan thi nhat véi thiét bi khac. Thao tac 3 (nghia 1,
thao tac thir nha”it) c6 thé 1a thao tac nhan duoc thuc hién bdi ngudi dung trén sy diéu khién
duoc thiét dat trude, vi du, thao tac bat ky chéng han nhu thao tac nhan don hoic thao tac
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nhén dtp. Theo cach khac, thao tic 3 (vi du, thao tac thir nht) c6 thé 1a 1énh 4m thanh ma
dugc thu khi dién thoai di dong A hién thi trang duoc thiét dat trude bao gdm sy diéu khién
dugc thiét dit trude va ma duoce sir dung dé chi béo dién thoai di dong A dé kich hoat sy

diéu khién dugc thiét dat trude.

Vi du, trang duoc thiét dat trude 1a giao dién quan ly tai khoan 705 cla ung dung
mua sim duoc thé hién trén Fig.7C. Giao dién quan ly tai khoan 705 bao gdm su diéu khién
“chia sé dang nhap" 706 (nghia 13, su didu khién dugc thiét dat trudc). Dién thoai di dong
A ¢6 thé hién thi giao dién tim kiém thiét bi 703 dugc thé hién & (b) trén Fig.7B dap lai
thao tac nhan duoc thuc hién béi ngudi dung trén sy didu khién “chia sé¢ dang nhap" 706

dugc thé hién trén Fig.7C.

$702: Pién thoai di dong A hién thi giao dién tht nhit dap lai thao tac 3, trong
d6 giao dién thir nhit bao gdm mot hodc nhidu tiy chon thiét bi, va mdi tiry chon thiét bi

twong tmg v6i mot thiét bi khong day dugce tim thay béi dién thoai di dong A.

Vi du, cac thiét bi khong day twong ung véi mot hodc nhidu tiy chon thiét bi 14
chc thiét bi khong dy c6 cac tin hiéu khong day ma c6 thé dugc tim thdy boi dién thoai di
dong A. Tin hiéu khong day c6 thé 13 tin hiéu bat ky ching han nhu tin hi¢u Bluetooth, tin
hiéu Wi-Fi, hodc tin hiéu NFC. Vi duy, tin hi¢u khong day la tin hi¢u Bluetooth. Giao dién
thit nhét c6 thé 12 giao dién tim kiém thiét bi 703 dugc thé hién & (b) trén Fig.7B. Giao dién
tim kiém thiét bi 703 bao gom cac tiry chon thiét bi sau day: tiy chon "ABC", tuy chon
"SHOUJI-B" 704, tuy chon "Xyzd", va tiy chon "G1B-1B-19-7R". Mai tiry chon thiét bi
twong ng véi mot thiét bi Bluetooth. Gia sir rang tuy chon "SHOUJI-B" 704 1a tén
Bluetooth cua dién thoai di dong B, va thiét bi Bluetooth twong (g véi tay chon "SHOUIJI-
B" 704 1a dién thoai di dong B.

C6 thé hiéu ring trang thai trong d6 dién thoai di dong A hién thi giao dién thir
nhét dap lai thao tac 3 co thé dugc goi la trang thai can dugc chia sé. Néi cach khac, dién
thoai di dong A c6 thé nhap trang théi can dugc chia sé dap lai thao tac 3. Trong trang thai
can duoc chia sé, dién thoai di dong A c6 thé chia sé, dap lai thao tac lya chon dugc thuc
hién béi ngudi dimg trén tiry chon thiét bi, thong tin dang nhap ciia tai khoan thi nhat voi
thiét bi khong day twong Gng véi tily chon thiét bi dugc lya chon béi ngudi dung.

$703: Pién thoai di dong A thu thao tac lya chon dugc thyc hién béi nguoi dung
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trén tiy chon thiét bi thir nhét trén giao dién thr nhat.

S704: bién thoai di dong A gui, déap lai thao tac lya chon dugc thuc hién bdi
nguoi dung trén tiy chon thiét bi tht nhét, théng tin nhan dang cta ing dung thir nhét va
thong tin dang nhép cuda tai khoan thir nhét t&i dién thoai di dong B twong ing véi tiy chon
thiét bi thtr nhét.

Tuy chon thiét bi thir nhat c6 thé 1a tiy chon thiét bi bat ky dugc lua chon boi
nguoi dung trén giao dién thir nhit. Gia st ring tiy chon thiét bi thtt nhét 1a thy chon
“SHOUJI-B” 704 trén giao dién tim kiém thiét bi 703 (nghia 13, giao dién thit nhét) dugc
thé hién & (b) trén Fig.7B. Dién thoai di dong A c6 thé giri, d4p lai thao tac lwa chon (vi dy,
thao tac nhin) dugc thuc hién béi nguoi dung trén tiry chon “SHOUJI-B” 704 duge thé
hién & (b) trén Fig.7B, thong tin nhén dang cla ing dung thir nhit va thong tin ding nhap
clia tai khoan thir nhét t6i dién thoai di dong B qua két nbi Bluetooth giita dién thoai di

dong A va dién thoai di dong B.

Trong trudong hop, dién thoai di dong B tuong ing véi tuy chon thiét bi thtr nhét
da thiét 1ap su két ndi khong day téi dién thoai di dong A. Trong trudng hop nay, dién thoai
di dong A c6 thé giri truc tiép thong tin nhan dang cua img dung thi nhét va thong tin ding
nhap cuia tai khoan thi nhat toi dién thoai di dong B qua két ndi Bluetooth giita dién thoai
di dong A va dién thoai di dong B.

Trong truong hop khéc, dién thoai di dong B twong g véi tiy chon thiét bi thir
nhét khong thiét 1ap sy két ndi khong day t6i dién thoai di dong A. Trong trudng hop nay,
dién thoai di dong A c6 thé yéu cau thiét 1ap su két ndi khong day t6i dién thoai di dong B
dép lai thao tac lya chon dugc thuc hién béi nguoi dung trén tuy chon thiét bi thu nhat. Sau
khi thiét 1ap su két nbi khong day t6i dién thoai di dong B, dién thoai di dong A c6 thé tu
dong guri thong tin nhén dang cua ng dung thir nhét va thong tin ding nhap cua tai khoan
th nhat t6i dién thoai di dong B.

Cén lwu ¥ ring, ddi voi phwong phép thiét 1ap su két ndi khong day giita dién
thoai di dong A va dién thoai di dong B, tham chiéu t6i phuwong phap thiét 1ap su két ndi
khong ddy giita hai thiét bi trong cong nghé thong thuong. Chi tiét khong duge md ta &

day theo phuong 4n nay cua sang ché.
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Theo mdt sé phuong 4n, dién thoai di dong A c6 thé hién thi thong tin goi y thir
nhét d4p lai thao tac lya chon duge thyc hién béi ngudi dung trén tiry chon thiét bi thr nhét.
Thong tin goi y thir nhat duge st dung dé yéu cau ngudi ding x4c nhan xem c6 chia sé
thong tin dang nhap ciia tai khoan thir nhit véi thiét bi khong day twong (g vdi tily chon
thiét bi thir nhit hay khong. Vi du, dién thoai di dong A c6 thé hién thi thong tin goi y thir
nhit 707 dugc thé hién trén Fig.7D dap lai thao tac lwa chon dugc thyc hién boi ngudi ding
trén tuy chon “SHOUIJI-B” 704 dugc thé hién & (b) trén Fig.7B, vi du, "Vui long x4ac nhan
xem c6 chia sé thong tin ding nhdp cua tai khoan '180****7812' vo6i SHOUJI-B hay
khéng!" ("Please confirm whether to share login information of account '180%***7812'
with SHOUJI-B!"). Thong tin goi ¥ thir nhat c6 thé con bao gdm niit nhén “C6” va nut
nhén “Khéng”. Pién thoai di dong A c6 thé thu thao tac 4 dugc thuc hién bdi nguoi dung
trén thong tin goi ¥ thi nhat. Thao téc 4 1a thao téc thu ba. Dién thoai di dong A c6 thé guri
thong tin nhan dang cia Umg dung thir nhét va thong tin ding nhap cua tai khoan thir nhét
t6i dién thoai di dong B dap lai thao tac 4 dugc thyc hién trén thong tin goi y thi nhét (vi
du, thao tdc nhin dugc thuc hién trén nut nhén “C6”). Pién thoai di dong A khong gui
thong tin nhan dang cda Ung dung thir nhét va thong tin ding nhap cua tai khoan thir nhét
t6i dién thoai di dong B dap lai thao tac 5 dugc thyc hién trén thong tin goi y thu nhét (vi
du, thao tac nhin duoc thuc hién trén nut nhan “Khong”), va dién thoai di dong A ¢o thé
hién thi giao dién thir nh4t 703 dwoc thé hién & (b) trén Fig.7B hodc man hinh chinh 400
duoc thé hién trén Fig.4(a).

Theo mot sb phuong an, dé bao vé bao mat thong tin ngudi dung, dién thoai di
dong A co thé thuc hién viéc xac thuc danh tinh ngudi dung dap lai thao tac lya chon dugc
thuc hién bdi nguoi dung trén tuy chon thiét bi thir nhét. Néu viéc x4c thuc danh tinh nguoi
dung thanh cong, dién thoai di dong A co thé giri thong tin nhan dang cia tng dung thir
nhét va thong tin ding nhap cua tai khoan thi nhét t6i dién thoai di dong B. Theo cach
khac, néu viéc x4c thuc danh tinh nguoi dung thanh cong, dién thoai di dong A c6 thé hién
thi thong tin goi y thi nhét, va dién thoai di dong A c6 thé giri thong tin nhan dang ctia Gmg
dung thtt nhét va thong tin ddng nhap cta tai khoan thtr nhat t6i dién thoai di dong B dap
lai thao tac thir nhit duoc thuc hién béi ngudi dung trén thong tin goi y thir nhét.

Theo mét sb phuong an khéc, dé bao vé bao mat thong tin ngudi dung, dién thoai
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di dong A c6 thé thuc hién viéc x4c thyc danh tinh nguoi ding dap lai thao tac thu ba (vi
du, thao tac 4) dugc thuc hién trén thong tin goi y thir nhit. Néu viéc xac thuc danh tinh
nguoi dung thanh cong, dién thoai di dong A c6 thé giri thong tin nhan dang cua Ung dung

thtt nhét va thong tin ding nhap cia tai khoan thi nhat t6i dién thoai di dong B.

Theo phuong 4n néu trén, néu viéc x4c thuc danh tinh bi 16i, dién thoai di dong
A khong guri thong tin nhén dang cta Ung dung thir nhét va thong tin ding nhap cua tai
khoén thir nhit t6i dién thoai di dong B, va dién thoai di dong A c6 thé g tra lai giao dién
thtr nhét 703 duoc thé hién & (b) trén Fig.7B hodc man hinh chinh 400 dugc thé hién trén
Fig.4(a).

Vi du, viéc xac thuc danh tinh nguoi dung c6 thé 1a viéc xac thuc mat khau hoic
xé4c thuce déu van tay. Pién thoai di dong A c6 thé hién thi giao dién ding ky mat khau
va/hodc ddu van tay, va thu mét khau hoic du vén tay dugc nhap béi nguoi dung, dé thuc
hién viéc x4c thuc danh tinh nguoi dung. Theo cach khac, viéc xac thuc danh tinh nguoi
ding c6 thé 13 nhan dang khudn mit hodc nhan dang mdng mét. Pién thoai di dong A c6
thé hién thi giao dién nhan dang khudn mat hodc giao dién nhan dang méng mét, va tap
hop thong tin méng mét hodc hinh anh khudén mit dugc nhap boi ngudi dung, dé thuc hién
viéc x4c thuc danh tinh nguoi dung. Theo cach khac, dién thoai di dong A co thé tap hop
thong tin méng mét hodc hinh anh khudén mat ciia ngudi ding theo cach thirc ngudi dung

khong biét, dé thuc hién viéc xac thyc danh tinh ngudi dung.

Theo mot s6 phuong 4n, sau budc S704, dién thoai di dong A c6 thé hién thi
thong tin goi y thit hai. Thong tin goi y thi hai dugc sir dung dé chi bao rang dién thoai di
dong A da chia sé thong tin dang nhép cla tai khoan thir nhét vé6i dién thoai di dong B. Vi
du, dién thoai di dong A c6 thé hién thi thong tin goi y thir hai 708 dugc thé hién trén Fig. 7E,
vi dy, "thong tin ding nhap cla tai khoan '180****7812' da dugc chia s¢ vai SHOUIJI-B!"
("login information of account '180****7812' has been shared with SHOUJI-B!").

Theo phuong phép chia sé dit liéu tai khoan dugc dé xuét theo phuong 4n nay
ctia sang ché, may khach va may chu cta ing dung bét ky khong can duge phat trién thém,
va dién thoai di dong A c6 thé chia sé thong tin ding nhép cia ung dung véi thiét bi khac
dap lai thao tac 3 (nghia 13, thao téc thir nhét) duoc thuc hién béi nguoi dung trén Gmg dung.
Noi cach khéc, theo phuong phap theo phuong 4n nay cua sang ché, thiét bi dién tir c6 thé
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chia s&¢ mot cach thich hop thong tin ddng nhép cua Gng dung duoc lua chon boi ngudi
dung véi thiét bi khac (vi du, dién thoai di dong B). Tém lai, phuong phép theo phuwong an
nay cua sang ché c6 thé bao vé bao mat thong tin nguoi diung va thuc hién mot cach thong

minh viéc ding nhap duge ity quyén mot Ian gifra cac thiét bi véi chi phi thap.

C6 thé hidu ring, sau thi tuc (2) néu trén, dién thoai di dong B c6 thé thu thong
tin dang nhdp cua tai khoan thir nhét dugc giri boi dién thoai di dong A. Dién thoai di dong
B c6 thé dang nhap vao tai khoan tht nhét trong tng dung thir nhét dua vao thong tin ding
nhap clia tai khoan thir nhat. Cu thé 13, nhu dugc thé hién trén Fig.3A va Fig.3C, thu tuc
(3) néu trén, nghia 13, "thi tuc ding nhap tu dong cua dién thoai di dong B", co thé bao
gdm S801 dén S805. Theo cach khac, nhu dugc thé hién trén Fig.7A-1 va Fig.7A-2,
phuong phép chia sé dit liéu tai khoan c6 thé bao gdm S801 dén S805.

S801: Pién thoai di dong B thu théng tin nhin dang cuia tng dung thir nhét va
théng tin dang nhdp cua tai khoan thir nhét tir dién thoai di dong A.

Dién thoai di dong B c6 thé thu thong tin nhan dang cia tmg dung thir nhat va
thong tin dang nhap cla tai khoan thir nhét tir dién thoai di dong A qua su két ndi khong
day gifra dién thoai di dong B va dién thoai di dong A.

S802: bién thoai di dong B xé4c dinh, dya vao thong tin nhan dang cla ing dung
thtr nhat, xem dién thoai di dong B chay ung dung thir nhét hay khong.

Theo phuong 4n nay cua sang ché, dién thoai di dong B chay ung dung thu nhét
6 thé cu thé 1a bao gdm bit ky mot trong s6 ba trudng hop sau day. Truong hop (1): dién
thoai di dong B chay ung dung thir nhét trong nén trudc. Truong hop (2): dién thoai di
dong B chay tng dung thu nhét trong nén sau. Trudng hop (3): dién thoai di dong B hién
thi trang web cta tng dung thir nhét trong trinh duyét.

Vi du, theo mot s6 phuong an, dién thoai di dong B ¢o thé xac dinh, béng cach
thuc hién bude 1 dén budc 7, xem dién thoai di dong B chay ung dung thir nhét hay khong.

Budc 1: Dién thoai di dong A so sanh thong tin nhan dang cia tng dung thi nhat
(vi du, tén gobi cia ing dung thir nhét) v6i tén goi ciia img dung chay trong nén trudc cia
dién thoai di dong B. Budc 2: Néu tén gbi ctia tmg dung thu nhét 12 giéng nhur tén géi clia
ung dung chay trong nén trude, nd chi bao ring dién thoai di dong B dang chay Gmg dung
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thir nhat, n6i cach khac, dién thoai di dong B chay tng dung thir nhét trong truomg hop (1)

néu trén.

Bué6e 3: Néu tén géi cua ting dung thi nhét 1a khac véi tén géi cta tmg dung
chay trong nén trudce, dién thoai di dong B c6 thé so sanh tén g0i cuia iing dung thu nhét
vGi tén goi cia img dung chay trong nén sau cta dién thoai di dong B. Budc 4: Néu tén gbi
clia tmg dung thi nhét 1a gidng nhu tén géi cuia mg dung bat ky chay trong nén sau ctia
dién thoai di dong B, no chi bao rang dién thoai di dong B dang chay tng dung thir nhét,
n6i cach khac, dién thoai di dong B chay img dung thir nhét trong truong hop (2) néu trén.

Buéc 5: Néu tén g6i ciia ng dung tht nhét 13 khac v6i tén goi ctia mdi ing dung
chay trong nén sau cua dién thoai di dong B, dién thoai di dong B c6 thé xac dinh xem dién
thoai di ddng B m& trang web cua img dyung thir nhét trong trinh duyét hay khong. Buéce 6:
Néu dién thoai di dong B mo trang web cia ing dung thir nhét trong trinh duyét, né chi
b4o ring dién thoai di dong B dang chay ing dung thir nhat, néi cach khac, dién thoai di
dong B chay tng dung tht nhét trong trudng hop (3) néu trén. Budce 7: Néu dién thoai di
dong B khong mo trang web cua ing dung thir nhét trong trinh duyét, né chi bao rang dién

thoai di dong B khong chay tng dung thir nhét.

Dién thoai di dong B co thé chay trinh duyét trong nén trude hodc chay trinh
duyét trong nén sau. Dién thoai di dong B c6 thé luu trit trudc sy twong Ung giita tén goi
clia ing dung thr nhat va trang web cla Gng dung thir nhét. Theo cach khéc, dién thoai di
dong B c6 thé thu nhan su twong Gmg giita tén goi clia ing dung thir nhét va trang web cia

tng dung thir nhit tir may chd clia img dung thir nhét.

Theo mdt sb phuong an khéc, sau budc 3, néu tén g0i cua ung dung thir nhét 1a
khac véi tén goi cia mdi tng dung chay trong nén sau cua dién thoai di dong B, dién thoai
di dong B ¢6 thé khong thuc hién budce 5 (ndi cach khac, c6 thé khong xac dinh xem dién
thoai di dong B m& trang web cia ing dung thir nhét trong trinh duyét hay khong), nhung
truc tiép xé4c dinh rang dién thoai di dong B khong chay tng dung thi nhét.

Cu thé 13, néu dién thoai di dong B dang chay (g dung th& nhat, dién thoai di
dong B ¢ thé thuc hién $803. Néu dién thoai di dong B khong chay tmg dung thtr nhét,
dién thoai di dong B c6 thé thurc hién S805.
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Theo mot sé phuong 4n, sau budc S801, dién thoai di dong B c6 thé hién thi giao
dién th ba. Giao dién thir ba dugc tao cAu hinh dé yéu cau nguoi dung x4c nhin xem c6
dang nhap vao tai khoan thir nhat hay khong nho st dung thong tin ding nhép cia tai khoan
tht nhat ma dugc chia sé boi dién thoai di dong A. Vi du, dién thoai di dong B c6 thé hién
thi giao dién tht ba 800 dugc thé hién trén Fig.8. Giao dién thir ba 800 bao gom thong tin
goi y "dién thoai d4 thu thong tin ding nhép cua tai khoan '180****7812' dugc chia s¢ boi
SHOUJI-A. Vui 1dng x4c nhan xem c¢6 ding nhp vao tai khoan hay khong!" ("phone has
received login information of account '180****7812' shared by SHOUJI-A. Please confirm
whether to log in to account!"). Giao dién thir ba 800 con bao gbm nut nhin “ding nhap”
va nut nhan “Loai b”. Dién thoai di dong B ¢6 thé thu thao tac 6 dugc thuc hién boi ngudi
dung trén giao dién thtt ba 800. Thao tac 6 1a thao tac thir ndm. Dién thoai di dong A c6 thé
thuc hién S802 dap lai thao tac 6 duge thuc hién béi ngudi dung trén giao dién thir ba 800.
Dién thoai di dong A c6 thé thuc hién S805 dap lai thao tac 7 dugc thuc hién béi nguoi
dung trén giao dién thtr ba 800. Thao tdc 6 dugc sir dung dé kich hoat dién thoai di dong B
dé dang nhép vao tai khoan thir nhét. Vi duy, thao tac 6 c6 thé 1a thao tac nhan duoc thuc
hién bdi nguoi dung trén nut nhén “dang nhap” trén giao dién thi ba 800. Thao tac 7 duoc
str dung dé chi bao dién thoai di dong B khong dang nhép vao tai khoan thir nhét. Vi du,
thao tac 7 ¢6 thé 1a thao tac nhan duoc thuc hién boi ngudi dung trén nit nhén “Loai bo

(Discard)” trén giao dién thir ba 800.

Theo mdt sb phuong an khéc, sau budc S802, néu dién thoai di dong B dang
chay tng dung thtr nhat, dién thoai di dong B c6 thé hién thi giao dién thi ba. Vi du, dién
thoai di dong B ¢6 thé hién thi giao dién thi ba 800 dugc thé hién trén Fig.8. Dién thoai di
dong B co thé thuc hién S803 dap lai thao tac thi nhat dugc thuc hién béi nguoi dung trén
giao dién tht ba 800. Dién thoai di dong B ¢6 thé thuc hién S805 dép lai thao tac thtr hai

duoc thuc hién bsi nguoi dung trén giao dién thir ba 800.

$803: Pién thoai di dong B hién thi giao dién dang nhép tai khoan cua ing dung
thtt nhét, va dién thong tin ding nhap cia tai khoan thi nhét trén giao dién dang nhap tai
khoan.

Trong trudng hop, khi dién thoai di dong B thuc hién S801, dién thoai di dong
B chay tGng dung thir nhit trong nén trude. Ngoai ra, dién thoai di dong B dang hién thi
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giao dién ding nhdp tai khoan cua mg dung thi nhét. Vi du, dé cho phép dién thoai di
dong B dang nhap vao tai khoan thir nhét dya vao thong tin ddng nhép cua tai khoan thir
nhét tir dién thoai di dong A, ngudi ding ciia dién thoai di dong B c6 thé thao tac dién thoai
di dong B trude d& hién thi giao dién dang nhap tai khoan cta tmg dyng thtt nhat. N6i cach
khéc, trude khi thue hién S801 (nghia 13, thu thong tin nhén dang cta Gmg dung thir nhét
va thong tin dang nhdp cua tai khoan thu nhét tir dién thoai di dong A), dién thoai di dong
B d4 chay ung dung thu nhét trong nén trudc dap lai thao tic ngudi dung, va dang hién thi
giao dién ding nhép tai khoan cua Umg dung thu nhét. Trong trudong hop nay, dién thoai di
dong B c6 thé nhap truc tiép thong tin dang nhap cua tai khoan thir nhét trén giao dién ding
nhap tai khoan.

Trong trudng hop khéc, khi dién thoai di dong B thue hién S801, dién thoai di
dong B chay tng dung thir nhét trong nén trudce. Tuy nhién, dién thoai di dong B khong
hién thi giao dién ding nhap tai khoan cta tmg dung thtr nhat. Vi dy, dién thoai di dong B
hién thi trang chii ctia tng dung thir nhét. Trong truong hgp nay, dién thoai di dong B co6
thé tu dong nhay t6i giao dién dang nhdp tai khoan cua Gmg dung thir nhéit, n6i cach khac,
tur dong hién thi giao dién ding nhap tai khoan cta img dung thi nhét, va nhdp thong tin
dang nhép cua tai khoan thir nhét trén giao dién ding nhap tai khoan.

Trong trudng hop khac, khi dién thoai di dong B thuc hién S801, dién thoai di
dong B chay tng dung thir nhét trong nén sau. Ngoai ra, giao dién duoc hién thi khi dién
thoai di dong B chay tng dung thir nhit trong nén sau 1a giao dién ding nhép tai khoan.
Trong truong hop nay, dién thoai di dong B c6 thé chay tng dung tha nhét trong nén truée,
hién thi giao dién ding nhép tai khoan cta ung dung thi nhét, va nhap thong tin dang nhap
clia tai khoan thir nhit trén giao dién dang nhap tai khoan.

Trong truong hop khac, khi dién thoai di dong B thuc hién S801, dién thoai di
dong B chay tng dung thtr nhét trong nén sau. Ngoai ra, giao dién duoc hién thi khi dién
thoai di dong B chay ung dung thu nhét trong nén sau khong phai giao dién ding nhap tai
khoan. Trong trudng hop nay, dién thoai di dong B ¢ thé chay tng dung thir nhét trong
nén trude, tuw dong nhay t6i giao dién dang nhép tai khoan ctia ing dung th nhét, néi cach
khac, tu dong hién thi giao dién ding nhap tai khoan ctia ng dung thir nhéit, va nhap thong
tin ding nhap cua tai khoan thu nhét trén giao dién ding nhap tai khoan.
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Trong truong hop khéc, khi dién thoai di dong B thyuc hién S801, dién thoai di
dong B hién thi trang web cua ing dung thir nhét trong trinh duyét. Dién thoai di dong B
c6 thé chay trinh duyét trong nén trude hodc chay trinh duyét trong nén sau. Ngoai ra, trang
web 14 giao dién dang nhép tai khoan cua (mg dung thir nhét. Trong trudng hop nay, dién
thoai di dong B co thé chay trinh duyét trong nén trude, va hién thi trang web cia ing dung
thit nhét trong trinh duyét, nghia 13, giao dién didng nhap tai khoén. Sau do, dién thoai di
dong B c6 thé nhap thong tin ding nhap cua tai khoan thu nhét trén giao dién ding nhap
tai khoan.

Theo kich ban tng dung thir nhét, thong tin dang nhép cla tai khoan thir nhét
bao gdm tai khoan tht nhét va mat khau ding nhap cta tai khoan thir nhét. Theo kich ban
mg dung, giao dién dang nhap tai khoan clia ing dung thi nhat & S803 c6 thé 1a giao dién
ding nhap tai khoan 901 cia Umg dung tha nhét duoc thé hién & (a) trén Fig.9. Giao dién
dang nhap tai khoan 901 bao gbém "hop dAu vao tai khoan" 902 va "hop dau vao mat khau
dang nhap" 903.

Theo kich ban ting dung, dién thoai di dong B ¢6 thé phat hién "hop dau vao tai
khoan" trén giao dién dang nhép tai khoan, dién tai khoan thir nhét vao “hop dau vao tai
khoan" 902 duoc phat hién, phat hién "hop d4u vao mat khu ding nhap" trén giao dién
diang nhdp tai khoan, va dién mat khau dang nhép cua tai khoan thir nhét vao “hop dau vao
mat khiu ding nhap" 903 dwgc phat hién. Dién thoai di dong B c6 thé hién thi giao dién
dang nhép tai khoan dugc thé hién & (b) trén Fig.9. Trén giao dién dang nhép tai khoan
dugc thé hién & (b) trén Fig.9, "hop dAu vao tai khoan" 902 dugc dién véi tai khoan thir
nhét "180%***7812", va "hop ddu vao mat khiu ding nhap" 903 dugc dién v6i mat khau

dang nhép.

Pién thoai di dong B c¢6 thé xac dinh, bing cach phat hién thong tin goi ¥ va
thudc tinh cua sy diéu khién hop dau vao (vi du, "hop dau vao tai khoan" 902 hodc "hop
dAu vio mat khiu dang nhap" 903) trén trang hién tai dugc hién thi boi dién thoai di dong
B, xem su diéu khién hop dau vao dugc stir dung dé nhép tai khoan hay mét khéu. Thong
tin goi y 1a thong tin goi y méc dinh trong hop van ban (vi du, sy diéu khién hop dau vao
néu trén). Vi dy, thong tin ggiy c6 thé 1a thong tin goi y "Vui long nhap tai khoan" ("Please

enter account") vao “hdp dau vao tai khoan" 902 va thong tin goi y "Vui long nhap mat
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khau" ("Please enter password") vao “hdp dAu vao mat khiu dang nhap" 903 duge thé hién
& (a) trén Fig.9. Thong tin goi y trong su didu khién hop dau vao c6 thé bién mat dap lai

thao tac nhin dugc thuc hién boéi ngudi dung trén su diéu khién hop dau vao.

Vi du, giao dién dang nhap tai khoan cua Ung dung thi nhat 13 giao dién ding
nhap trang web ctia ng dung thi nhét. Nho st dung phuong phép gethtmlinfo, dién thoai
di dong B ¢6 thé thu nhan thong tin lién quan (chdng han nhu thudc tinh va thong tin goi
y) cia su diéu khién hop dAu vao dé xac dinh xem su didu khién hop dau vao dugc st dung
dé nhap tai khoan hay mat khéu. Nho st dung phuong phéap gethtmlinfo, dién thoai di dong
B c6 thé thu nhan thong tin ngdn ngit danh dAu siéu vin ban (Hypertext Markup Language,
viét tat 1a HTML) trén giao dién dang nhdp tai khoan cua mg dung thi nhit, nghia 13,
thong tin lién quan cua sy didu khién hop dau vao, dé nhan dang sy diéu khién hop dau vao

dugc st dung dé nhép tai khoan hodc mat khau.

Theo kich ban tng dung thit hai, thong tin ddng nhap cta tai khoan thir nhét bao
gbm tai khoan thir nhét, nhung khong bao gdm mat khéu dang nhép ctia tai khoan thu nhét.
Theo kich ban tng dung, giao dién ding nhap tai khoan cuia mg dung thir nhit & S803 c6
thé 1a giao dién dang nhap tai khoan 1001 cta tmg dung thir nhat dugc thé hién trén
Fig.10(a). Giao dién dang nhap tai khoan 1001 bao gdm "hop dau vao tai khoan" 1002,

"hop d4u vao ma xac thuc" 1003, va nit nhén “thu nhan ma xac thuc” 1004.

Theo kich ban ung dung, dién thoai di dong B ¢o thé phat hién "hop dau vao tai
khoan" trén giao dién dang nhdp tai khoan, va dién tai khoan thir nhit vao “hop dau vao tai
khoan" 1002 duogc phat hién. Pién thoai di dong B c6 thé hién thi giao di¢n dang nhap tai
khoan duoc thé hién trén Fig.10(b). Trén giao dién ding nhap tai khoan dugc thé hién trén
Fig.10(b), "hop ddu vao tai khoan" 1002 dugc dién v6i tai khoan thir nhat "180%***7812".

Theo mét sé phuong 4n, thong tin nhén dang cia tmg dung tht nhit bao gém
tén gobi cua ing dung thir nhét va khoa cong khai chit ky cua tmg dung thir nhit. Trude khi
thuc hién S803, dién thoai di dong B cé thé con xac dinh xem tén goi ctia tng dung thwr
nhét bi gia mao hay khong. Phuong phép trong d6 dién thoai di dong B xac dinh xem tén
g0i cia Ung dung thu nhét bi gia mao hay khong 1a twong tu véi phuong phap trong do
dién thoai di dong A xac dinh xem tén goi ciia ing dung thu nhét bi gia mao hay khong.
Chi tiét khong duoc mo ta lai & ddy theo phuong 4n nay cla sang ché. Néu tén gbi ctia tmg
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dung thtr nhét khong bi gid mao, dién thoai di dong B c6 thé thyc hién S803; hogc néu tén

g0i ciia ing dung thir nhét bi gia mao, dién thoai di dong B c6 thé thuc hién S805.

S804: Dién thoai di dong B ding nhép, dap lai thao tac 8 dugc thyc hién trén
giao dién dang nhap tai khoan, vao tai khoan thu nhét trong tmg dung thit nhét nho st dung
thong tin dang nhép cua tai khoan thir nhét.

Thao tac 8 1a thao tac thir tu. Theo kich ban ing dung thit nhét, thao tac 8 c6 thé
1a thao tac nhin dugc thuc hién bsi ngudi dung trén nit nhén “dang nhap” 904 dugc thé
hién & (b) trén Fig.9. Theo cach khac, thao tac 8 co thé 1a thao tac nhin tw dong duoc thyc
hién trén nat nhn “dang nhap” 904 sau khi dién thoai di dong B dién tai khoan thir nhét
va mat khiu dang nhap cla tai khoan tht nhét trén giao dién ddng nhép tai khoan dugc thé
hién & (b) trén Fig.9. Vi du, dién thoai di dong B ¢6 thé thuc hién S803 viéc hién thi giao
dién dang nhap tai khoan duoc thé hién & (a) trén Fig.9. Sau do, dién thoai di dong B c6
thé hién thi hoat anh trong d6 tai khoan thi nhét va mat khau dang nhap cua tai khoan thir
nhét ty dong dugc dién trén giao dién dang nhép tai khoan va nut nhén “ding nhap” 904
tu dong dugce nhép. Cubi cung, dién thoai di dong B ¢o thé dang nhép vao tai khoan thur
nhét, va hién thi giao dién sau khi dang nhdp ti tng dung thi nhat.

Theo kich ban tmg dung thir hai, S804 c6 thé bao gdm S804a dén S804e. Vi du,
nhu duoc thé hién trén Fig.11A va Fig.11B, $804 dugc thé hién trén Fig.7A-1 va Fig.7A-
2 ¢6 thé bao gdm S804a dén S804e.

S804a: Dién thoai di dong B giri yeu cAu thu nhin mé x4c thuc téi may chu cia
ung dung thir nhét dép lai thao tac thu nhan ma xac thyec.

Yéu ciu thu nhian ma xac thuc bao gém tai khoan thu nhit "176****1860", va
yéu cau thu nhan ma xdc thuc dugc st dung dé yéu cau may chi gii ma xac thuc t6i
176****1860.

Vi du, thao tac thu nhan ma xéc thuc c6 thé 1 thao tdc nhan dugc thuc hién boi
nguoi dung trén nut nhén “thu nhan ma xéc thuc” 1004 duoc thé hién trén Fig.10(b). Theo
cach khac, thao tic thu nhan ma xac thuc co thé 1 thao tac nhan tu dong dugc thuc hién
béi dién thoai di dong B trén nit nhn “thu nhan ma xac thuc” dugc thé hién trén Fig.10(b).

S804b: May chu thu yéu cAu thu nhan ma xac thuc, va giri ma xac thuc 2 tdi dién
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thoai di dong A (nghfa 13, thiét bi st dung 180%*#%7812).

M3 x4c thue 2 1a ma x4c thuc thir hai. Ma x4ac thye 2 12 ma ma dién thoai di dong
B yéu cAu may chu cAp phat t6i tai khoan thir nhit (nghia 1, thiét bi st dung tai khoan th
nhét).

S804c: Dién thoai di dong A thu mi xéac thuc 2 tir may chu.

Déi v6i phurong phap trong d6 dién thoai di dong B giri yéu cau thu nhan mi xac
thuc t6i mdy chui, phuong phép trong d6 may chi giri ma xac thue t6i dién thoai di dong A
d4p lai yéu cau thu nhan ma xéc thyc, va phuong phép trong d6 di¢n thoai di dong A thu
ma x4c thuc 2, d& cap dén cac cach thuc hién cu thé trong cong nghé thong thuong. Chi

tiét khong duge mo ta & day theo phuwong an nay cla sang ché.
S804d: Pién thoai di dong A giri ma xac thuc 2 t6i dién thoai di dong B.

Dién thoai di dong A co thé giri ma xac thuc 2 tdi dién thoai di dong B qua su
két ndi khong day giira dién thoai di dong A va dién thoai di dong B. Theo mot s phuong
4n, bit ddu tir thoi diém ma tai d6 dién thoai di dong A guri thong tin ding nhép cua tai
khoan thit nhét t6i dién thoai di dong B, néu dién thoai di dong A thu ma x4c thyc 2 tir may
chit ndm trong khoang thoi gian duoc thiét dit trude 2, dién thoai di dong A c6 thé giri ma
xac thuc 2 t6i dién thoai di dong B. Néu dién thoai di dong A thu ma x4c thuc 2 tir may
chu sau khoang thoi gian dugc thiét dat trude 2, dién thoai di dong A khong giri ma xac
thuc 2 t6i dién thoai di dong B. Trong truong hgp nay, dién thoai di dong A co6 thé loai b6

ma xac thuce 2.

S804e: Dién thoai di dong B dién ma x4c thuc 2 trén giao dién ding nhap tai
khoan, va dang nhap vao tai khoan thu nhét trong tmg dung thir nhit nho st dung tai khoan

thtr nhat va ma xac thuc 2.

Vi duy, nhu dugc thé hién trén Fig.10(c), dién thoai di dong B c6 thé thu ma xac
thue 2 (vi du, 567568) tir dién thoai di dong A, va dién ma xac thuc 2 trén giao dién ding
nhap tai khoan. Péi v6i phuong phap trong d6 dién thoai di dong B dién ma xac thuc 2
trén giao dién dang nhap tai khoan, tham chiéu t¢i phwong phép trong do dién thoai di dong
B didn mat khiu ding nhap cua tai khoan thir nhét trén giao dién dang nhap tai khoan. Chi
tiét khong dugc md ta lai & ddy theo phuong an nay cia sang ché.
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Theo mot s6 phuong an, sau khi dién thoai di dong B dién ma xac thuc 2 trén
giao dién dang nhap tai khoan, dién thoai di dong B c6 thé tu dong dang nhap vao tai khoan
thir nhét trong tmg dung tht nhét nho st dung tai khoan tha nhét va mi xac thue 2, noi
cach khac, dién thoai di dong B ¢6 thé tu dong kich hoat niit nhén “dang nhap” 1005 dwoc
thé hién trén Fig.10(c) dé dang nhap vao tai khoan thir nhét trong tng dung tht nhét nho

stir dung tai khodan thu nhét va ma xac thuce 2.

Theo mét s phuong 4n khdc, sau khi dién thoai di dong B dién ma xéac thuc 2
trén giao dién dang nhap tai khoan, dién thoai di dong B ¢ thé dang nhap, dap lai thao tac
nhan duoc thuc hién béi ngudi ding trén nut nhn “dang nhap” 1005 dugc thé hién trén
Fig.10(c), vao tai khoan thu nhéit trong ing dung thi nhit nho st dung tai khoan thir nhét

va ma xac thuc 2.

Tém lai, thao tac 8 (nghia 13, thao tac thir tw) co thé bao gff)rn thao tac thu nhan
ma xac thuc néu trén (vi dy, thao tac nhin dugc thuc hién trén nat nhan “thu nhin ma x4c
thue” 1004 duoc thé hién trén Fig.10(b)) va thao tic nhn dugc thuc hién trén nit nhan
“dang nhap” 1005 dugc thé hién trén Fig.10(c).

S805: Dién thoai di dong B loai bé thong tin nhén dang clia img dung thi nhét

va thong tin dang nhép cua tai khoan thi nhét, va thi tuc chia sé tai khoan két thc.

Theo mot sb phuong an, néu dién thoai di dong B khong chay ing dung thit nhét,
dién thoai di dong B co thé thuc hién S805. Theo phuong 4n nay, dién thoai di dong B
khong ty dong dang nhép vao tai khoan thir nhét trong tng dung tha nhét dua vao thong
tin dang nhap cla tai khoan thu nhét.

Theo mot sb phuong an khac, néu dién thoai di dong B khong chay tung dung
tht nhét, dién thoai di dong B c6 thé x4c dinh, dua vao thong tin nhan dang cua ung dung
thir nhit, xem Gng dung thir nhat dugc cai dat trong dién thoai di dong B hay khong. Néu
ung dung thr nhét dugc cai dat trong dién thoai di dong B, dién thoai di dong B ¢ thé tu
dong bit ddu tmg dung thi nhét, va sau d6 thuc hién S803 va S804.

Theo phuong phéap chia sé dir liéu tai khoan dugc dé xuit theo phuong 4an cua
sang ché, dién thoai di dong B ¢ thé dang nhap vao tai khoan thir nhét trong ung dung thi
nhit nho st dung thong tin ding nhép cua tai khoan tht nhat ma dugc chia sé boi dién
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thoai di dong A. Theo giai phap nay, thong tin ddng nhép cua tai khoan thi nhat c6 thé
dugc chia sé gifra cac thiét bi ma khong phai trién thém may khach va méay chi cua ung
dung, sao cho chi phi cua viéc thong tin ddng nhép gitra cac thiét bi c6 thé dugc giam.
Ngoai ra, dién thoai di dong A chia sé thong tin dang nhp cua img dung dugc
lwa chon béi ngudi ding véi dién thoai di dong B, thay vi sao chép thong tin dang nhap
clia tAt ca cac Ging dung trong dién thoai di dong A qua viéc nhan ban. Noi cach khac,
phuong phép theo phuwong 4n nay cua sang ché ¢6 thé thuc hién viéc ding nhap dugc Gy
quyén mot 14n giita cac thiét bi. Theo cach nay, do bao mét thong ttrong thiét bi c6 thé duoc

nang cao.

Theo mdt s6 phuong 4n, sau khi thu nhan thong tin dang nhap cla tai khoan thir
nhét, dién thoai di dong B theo cach khac ¢ thé lvu thong tin nhan dang cta ing dung tha
nhit va thong tin dang nhap cta tai khoan thtr nhét. Sau khi luu thong tin nhén dang cla
g dung thir nhat va thong tin ddng nhap cia tai khoan thir nhét, dién thoai di dong B theo
cach khéc c6 thé thuc hién phuong phép cac bude dugce thuc hign béi dién thoai di dong A
trong thu tuc (1) dén thu tuc (3) néu trén, dé chia sé thong tin ding nhap cua tai khoan thir
nhat v6i thiét bi khac.

Vi du, sau khi dién thoai di dong B thu nhén thong tin ddng nhép cua tai khoan
thtt nhat hodc dién thoai di dong B dang nhp vao tai khoan thir nhét nho st dung thong
tin dang nhap cla tai khoan thir nhit, dién thoai di dong B ¢6 thé hién thi giao di¢n th hai,
dé yéu cau ngudi dung xdc nhén xem co6 luu thoéng tin dang nhép cia tai khoan thir nhét
hay khong. Dién thoai di dong B ¢6 thé lwu thoéng tin nhan dang cia g dung thi nhét va
thong tin ding nhap cla tai khoan thir nhit dap lai thao téc thir nhat dugc thuc hién boi
ngudi dung trén giao dién thir hai. Dién thoai di dong B c6 thé x6a thong tin nhan dang cia
g dung thi nhat va thong tin dang nhép cla tai khoan thtr nhét dap lai thao tac tha hai

duogc thuc hién bsi ngudi dung trén giao dién thir hai.

Theo mdt sb phuong an khéc, dé nang cao bao mat cia thong tin ddng nhép cua
tai khoan thtr nhit va ngan ngira thong tin dang nhdp ctia tai khoan thtr nhét khoi bi danh
cip trong sudt thoi gian chia sé, dién thoai di dong A c6 thé thuong luong khéa phién véi
dién thoai di dong B. Dién thoai di dong A cé thé ma hoa, nho st dung khoa phién, dit liéu
dugc chia sé vai dién thoai di dong B. Cu thé 13, S704 co thé dugc thay thé béng S1201
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dén $1203, va S801 ¢6 thé duge thay thé bing S1204 va $1205. Vi du, nhu dugc thé hién
trén Fig.12A va Fig.12B, 8704 duoc thé hién trén Fig.7A-1 va Fig.7A-2 c6 thé dugc thay
thé bing $1201 dén S1203, va S801 c6 thé duoc thay thé bang S1204 va S1205.

S1201: Pién thoai di dong A thuong lugng khoa phién véi dién thoai di dong B

d4p lai thao tac lua chon dugc thyc hién béi ngudi ding trén tiry chon thiét bi thir nhét.

Dién thoai di dong A c6 thé thuong luong khoa phién v6i dién thoai di dong B
qua truyén thong két néi khong day giita dién thoai di dong A va dién thoai di dong B.

S1202: Dién thoai di dong A ma hda thong tin nhan dang cua (mg dung thi nhét
va thong tin ding nhap cta tai khoan thir nhit nhd st dung khéa phién, dé thu nhén di ligu

dugc ma hoa.

Vi du, dién thoai di dong A co thé ma hoa thong tin nhan dang cta g dung thi
nhét va thong tin ding nhap cua tai khoan thir nhét nho st dung thudt toan bét ky ching
han nhu thuét toan ma hoa chuin ma héa nang cao (Advanced Encryption Standard, viét
tatla AES), thuét todn ma héa Ron Rivest, Adi Shamir, Leonard Adleman (Ron Rivest, Adi
Shamir, Leonard Adleman, viét tat 1a RSA), hodc thuat todan ma hoa thich hop so dd ma
hoa duomg cong hinh elip (elliptic curve integrated encryption scheme, viét tit 1a ECIES)

va nho st dung khoa phién, dé thu nhén dit liéu duge ma hoa.
S1203: Dién thoai di dong A gui dit liéu dugc mé hoa t6i dién thoai di dong B.
S1204: Dién thoai di dong B thu dit liéu dugc ma hoa tir dién thoai di dong A.

Dit liéu dugc ma hoa co thé dugc truyén gitta dién thoai di dong A va dién thoai

di dong B qua su két ndi khong day gitta dién thoai di dong A va dién thoai di dong B.

S1205: Pién thoai di dong B gidi ma dit liéu dugc ma hoéa nho st dung khoa
phién, dé thu nhan thong tin nhén dang ctia ing dung thir nhét va thong tin ding nhap cia
tai khoan tht nhat.

Cén luu y ring, ddi véi phuong phép trong d6 dién thoai di dong B giai ma dit
liéu dugc ma hoa nho st dung khoa phién, tham chiéu t6i phwong phép gidi ma dir liéu
duoc ma hoa theo cong nghé thong thuong. Chi tiét khong duge md ta & day theo phuong

an nay cuia sang ché.
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Theo mdt sb phuong 4n, ma x4c thyc dugc giri boi dién thoai di dong A t6i dién
thoai di dong B & S804d co thé cling 1a ma x4c thuc dugc ma héa nho sir dung khoa phién.
Sau khi thu mé x4c thuc dugc ma hoa, dién thoai di dong B c6 thé giai ma ma xac thuc nhd

str dung khoéa phién.

C6 thé hiéu ring, boi vi khoa phién 1a khéa duoc thuong luong boi dién thoai di
dong A va dién thoai di dong B, chi dién thoai di dong A va dién thoai di dong B biét khoa
phién. Thiét bi khac khong hoc khoa phién, va do d6 khong thé giai ma dir liéu duge ma
héa va khong thé thu nhan thong tin ddng nhép cua tai khoan thir nhit. Piéu nay c6 thé

ning cao do bao mat thong tin cta viéc chia sé thong tin dang nhap gilta cac thiét bi.

C6 thé hiéu ring, dé thyc hién céc chirc nang néu trén, thiét bi dién tir (vi dy,
dién thoai di dong) néu trén bao gbm cac cau tric phan ciing va/hodc cac modun phin mém
tuong ung dé thuc hién cac chirc ning. Nguoi co hiéu biét trung binh trong linh vuc k¥
thuat twong Gmg co6 thé 1a dé dang nhan thdy rang, theo su két hop véi cac vi du duge md
ta theo cac phuong an dugc bdc 10 trong sang ché nay, cac bd phan va cac budc thuat toan
¢6 thé duogc thuc hién & dang phan cting hodc sy két hop clia phén cimg va phan mém may
tinh theo cac phuong 4n cua sang ché. Viéc xem céc chirc ning dugc thyc hién bai phan

ctng hay phan cting din dong phan mém mady tinh tiry thudc vao cac img dung va cic rang
buoc thiét ké cu thé cua cac giai phap k§ thuét. Nguoi c6 hiéu biét trung binh trong linh
vuc k¥ thudt tuong tmg co thé sir dung cac phuwong phap khéac nhau dé thyc hién céc chirc
nang dugc mo ta dbi v6i mdi tmg dung cu thé, nhung s& khong dugc coi 1a viéc thuc hién

vuot qua pham vi cua cac phuong an cla sang ché.

Theo céc phuong 4n ciia sang ché, thiét bi dién tir (vi dy, dién thoai di dong) néu
trén c6 thé dugc chia thanh cac mddun chirc nang dua vao cac vi du phuong phéap néu trén.
Vi dy, m&i modun chirc ning c6 thé duoc thu nhan qua viéc phén chia dua vao mdi chire
ndng twong ung, hodc hai hodc nhidu hon hai chitc ning c¢6 thé dwgc tich hop trong mot
modun xt Iy. Mddun dugce tich hop ¢ thé dugc thuc hién & dang phan cting, hodc ¢6 thé
dugc thue hién & dang modun chirc nang phan mém. Can luu y ring, theo cic phuong 4n
ctia sang ché, viéc chia modun 12 vi dy, va chi la su chia chirc ndng 16gic. Trong sudt thoi

gian thuc hién thuc té, cach chia khac c6 thé dugc st dung.

Trén Fig.13, (a) 12 hinh v& gian lugc ciia cAu tric kha thi cia thiét bi thi nhat (vi
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du, dién thoai di dong A) theo phwong an néu trén. Trén Fig.13, (b) 12 hinh v& gian lugc
ctia ciu tric kha thi cua thiét bi thir hai (vi du, dién thoai di dong B) theo phuong 4n néu
trén. Nhu duoc thé hién & (a) trén Fig.13, thiét bi thit nhit 1310 ¢6 thé bao gdbm modun luu
trit tai khoan va mat khau 1311, mddun xi 1y trang théi chia sé 1312, modun két néi thiét
bi 1313, va modun giri 1314. Nhu dugc thé hién & (b) trén Fig.13, thiét bi thtr hai 1320 ¢6
thé bao gdm moddun két néi thiét bi 1321, médun thu 1322, modun dién 1323, va modun

luu trit tai khoan va mat khau 1324.

Modun luru trit tai khoan va mét khau 1311 dugc tao cAu hinh dé luu trit tai khoan
ma duogc ding nhép trong Gng dung dugc cai dat trong thiét bi tha nhat 1310 va mat khau
dang nhap cta tai khoan. Vi du, modun Iuu trir tai khoan va mat khéu 1311 duoc tao ciu
hinh dé hd tro thiét bi tha nhat 1310 trong viéc thuc hién S304 trong truong hop néu trén,
va/hoic dugc tao ciu hinh dé thuc hién quy trinh xir Iy khéc cia cong ngh¢ duwgc md ta

trong sang ché nay.

Mbdun xir Iy trang théi chia sé 1312 duogc tao cAu hinh dé kich hoat thiét bj thir
nhét 1310 d& chia sé thong tin dang nhap ciia tai khoan thir nht véi thiét bi khac. Cu thé
13, modun xir Iy trang thai chia sé 1312 ¢6 thé kich hoat thiét bi thir nhét 1310 dé thiét 1ap
su két nbi khong day té6i thiét bi khac, va chia sé thong tin ddng nhép cua tai khoan thu
nhét vé6i thiét bi khac qua sur két ndi khong day. Vi du, moédun xit Iy trang thai chia sé¢ 1312
duoc tao cAu hinh dé hd trg thiét bi thir nhat 1310 trong viée thuc hién S701, 8702, va S703
trong truong hop néu trén, va/hodc dugce tao cAu hinh dé thuc hién quy trinh xtt 1y khéc cta

cong nghé dugc mo ta trong sang ché nay.

Modun két néi thiét bj 1313 duoc tao cAu hinh dé hd trg thiét bi thtr nhat 1310
trong viéc thiét 1ap sw két néi khong day t6i thiét bi khac. Vi du, modun két ndi thiét bi
1313 ¢6 thé twong tac v6i modun két ndi thiét bi 1321 cda thiét b thir hai 1320, sao cho
thiét bi thr nhit 1310 thiét 1ap su két ndi khong day t6i thiét bi thu hai 1320.

Modun gii 1314 duoc tao cAu hinh dé giri thong tin ddng nhép cua tai khoan thi
nhét t6i thiét bi khéc. Vi du, médun giri 1314 dugc tao cAu hinh dé hd tro thiét bi thir nhat
1310 trong viéc thuc hién S704 trong trueong hop néu trén, va/hoac duogc tao cAu hinh dé

thuc hién quy trinh xt 1y khac ctia cong nghé dugc mo ta trong sang ché nay.

Mot cach tuy chon, thiét bi thir nhéat 1310 c6 thé con bao gdm modun dang nhap
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tai khoan. Vi du, médun ding nhap tai khoan dwgc tao cdu hinh dé hd tro thiét bi thir nhat
1310 trong viéc thuc hién S301 va S302, va/hodc dugc tao cAu hinh dé thuc hién quy trinh

xtr Iy khac ctia cong nghé dugc md ta trong sang ché nay.

Mbdun két nbi thiét bi 1321 duoc tao cAu hinh dé hd tro thiét bi tht hai 1320
trong viéc thibt 1ap sw két néi khong day t6i thiét bi khac. Vi dy, modun két ndi thiét bi
1321 ¢6 thé tuong tic voi modun két nédi thiét bi 1313 cua thiét bi thir nhét 1310, sao cho
thiét bi thir hai 1320 thiét 1ap su két ndi khong ddy t6i thiét bi thi nhat 1310.

Mobdun thu 1322 duoc tao cAu hinh dé thu thong tin ddng nhap cua tai khoan thir
nhét tir thiét bi thir nhat 1310. Vi du, mddun thu 1322 dugc tao cAu hinh dé hd tro thiét bi
thtr hai 1320 trong viéc thuc hién S801 trong trudng hgp néu trén, va/hodac duogc tao cAu

hinh dé thuc hién quy trinh xir Iy khéac ciia cong nghé dugc mo ta trong sang ché nay.

Mobdun didn 1323 duoc tao cAu hinh dé dién, trén giao dién dang nhap tai khoan,
thong tin dang nhép cua tai khoan thir nhit ma duoc thu bdi modun thu 1322. Vi du, mddun
dién 1323 duoc tao cAu hinh dé hd tro thiét bi thir hai 1320 trong viéc thuc hién S803 va
S804e trong viéc dién ma x4c thuc trong truong hop néu trén, va/hodc dugc tao céu hinh

dé thuc hién quy trinh xir Iy khéc cta cong nghé dugc mo ta trong sang ché nay.

M6dun hru trit tai khoan va mat khau 1324 duoc tao cAu hinh dé luu trit tai khoan
ma duogc ding nhép trong mg dung dugc cai dat trong thiét bi thir hai 1320 va mat khéu
dang nhap cia tai khoan. Vi dy, mddun luu trit tai khoan va mat khiu 1324 dugce tao cdu
hinh dé hd tro thiét bi thir hai 1320 trong viéc lwu trit thong tin dang nhép cta tai khoan thir
nhét tir thiét bi tha nhat 1310.

Mot cach tily chon, thiét bi thit hai 1320 c6 thé con bao gdbm mddun dang nhap
tai khoan. Vi du, modun dang nhdp tai khoan duoc tao cAu hinh dé hd tro thiét bi thr hai
1320 trong viéc thue hién S804, va/hodc dugc tao cu hinh dé thyc hién quy trinh xir 1y
khéc cua cong nghé duge mo ta trong sang ché nay.

Khi b0 phan dugc tich hop dugc sir dung, trong thiét bi thu nhét 1310, chirc ning
ctia modun xur 1y trang thai chia sé 1312 ¢6 thé duoc tich hop trong mddun xir 1y cho viéc
thuc hién, céc chirc nang cia médun két ndi thiét bi 1313 va moddun gui 1314 ¢ thé duogc

tich hop trong modun truyén thong cho viéc thuc hién, va chirc nang ciia modun luu trir tai
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khoan va mat khau 1311 c6 thé dugce tich hop trong mddun luu trit cho viée thue hién.
Trong thiét bi thir hai 1320, céc chirc nang clia mddun két ndi thiét bj 1321 va modun thu
1322 ¢6 thé dugc tich hop trong modun truyén thong cho viéc thuc hién, chirc ndng cua
modun dién 1323 c6 thé dugce tich hop trong modun xtt Iy cho viéc thuc hién, va chirc nang
ctia modun luu trit tai khoan va mat khau 1324 ¢6 thé dugc tich hop trong modun luu trit
cho viéc thuc hién. T4t nhién, cdc mddun bd phan clia mdi ciia thiét bi thir nht 1310 va
thiét bi thi hai 1320 bao gdm nhung khong giéi han & modun xtt 1y, modun luu tri, va
modun truyén thong khong day. Vi du, thiét bi thit nht 1310 va thiét bi thir hai 1320 déu

c6 thé con bao gdm modun hién thi.

Vi du, modun xir Iy co thé 1a mot hoic nhiéu bd xtr 1y (vi du, bd xtr Iy 210 dugce
thé hién trén Fig.2), va médun truyén théng bao gdbm mddun truyén thong khong day (vi
du, modun truyén thong khong day 260 duoc thé hién trén Fig.2). Modun truyén thong
khong diy c6 thé dugce goi 1a giao dién truyén théng. Modun luu trit ¢6 the 12 bd nhé (vi
du, b6 nho trong 221 duogc thé hién trén Fig.2). Modun hién thi ¢6 thé 1a man hinh (vi dy,
man hinh 294 duoc thé hién trén Fig.2). Mot hodc nhiéu b xtt 1y, bd nhd, man hinh, va
tuong tu co thé duoc két ndi voi nhau, vi du, qua bus. Bd nhd c6 thé dugc tao ciu hinh dé
luu trit mad chuong trinh may tinh. Ma chuong trinh may tinh bao gdm céc 1énh m4y tinh.
Khi b xir Iy thue hién cac 1énh mdy tinh, thiét bi dién tr c6 thé thuc hién cac chirc nang
hodc cac budc duge thue hién bai dién thoai di dong theo cac phuong an vé phuong phap
néu trén. Déi voi chu tric cia thiét bi dién tir, tham chiéu t6i cAu tric clia thiét bi dién tir
200 duoc thé hién trén Fig.2.

Phuong &n cua sang ché con d& xuit hé thong chip. Nhu duoc thé hién trén
Fig.14, hé théng chip bao gdm it nhat mot b xir ly 1401 va it nh4t mot mach giao dién
1402. B6 xit 1y 1401 va mach giao dién 1402 c6 thé dugc két ndi voi nhau qua dudng day.
Vi du, mach giao dién 1402 c6 thé dugc tao cau hinh dé thu tin hi¢u tir may khac (vi du,
b6 nhé ciia thibt bi dién tir). Di véi vi du khac, mach giao dién 1402 ¢6 thé dugc tao cau
hinh dé g tin hiéu t6i may khac (vi du, bo xit ly 1401). Vi du, mach giao dién 1402 c6
thé doc cac 1énh duge huu trit trong bd nhd, va giri cac 1énh t6i bo xtr Iy 1401. Khi cac 1énh
duoc thuc hién bai bo xi Iy 1401, thibt bi dién tir (vi dy, thiét bi dién tr 200 dwoc thé hién

trén Fig.2) c6 thé dugc phép thuc hién cac bude theo cac phuong dn néu trén. T4t nhién,

59



51179 60/93

hé théng chip c6 thé con bao gbm thiét bi rdi rac khéc. Diéu nay khong giéi han cu thé &

phuong an nay cua sang ché.

Phuong &n cua sang ché con d& xuét phuong tién luu trit may tinh. Phuong tién
luu trit may tinh bao gdm céc 1énh mdy tinh. Khi cc 1énh may tinh dugc chay trén thiét bi
dién tir (vi d, thiét bi dién tr 200 duoc thé hién trén Fig.2) néu trén, thiét bi dién tir duoc
phép thyc hién cac chirc nang hodc cac bude duge thuc hién boi dién thoai di dong theo

cac phuong an vé phuong phap néu trén.

Phuong 4n cia sang ché con dé xuét san pham chuong trinh may tinh. Khi san
pham chuong trinh may tinh chay trén may tinh, mdy tinh dugc phép thuc hién cac chuc
ning hodc cic bude dugc thyc hién béi dién thoai di dong theo cac phuong an vé phuong

phép néu trén.

Dua vao cc phdn mo ta vé céc cach thuc hién néu trén, nguoi co hiéu biét trung
binh trong linh vuc k¥ thudt twong g co6 thé hiéu ro rang, nhim don gian va ngin gon
phﬁn mo ta, viéc chia thanh cac mddun chirc nang néu trén chi duoc st dung lam vi du cho
phan mé ta. Trong thoi gian Gng dung thure té, cac chirc ning néu trén ¢6 thé dugc cip phat
tdi cac modun chirc nang khéac nhau theo yéu cAu, néi cach khac, cu tric bén trong cua
méy duoc chia thanh cdc mddun chirc nidng khéac nhau, dé thuc hién tit ca hosc mot sd

trong s cac churc nang dugc néu trén.

Theo mot vai phuong an duoc dé xuét trong sang ché, can hiéu rang cac may va
cac phuong phap duge bdc 10 ¢ thé dugc thuc hién theo cach khac. Vi dy, cac phuong dn
vé may néu trén chi 1a cac vi du. Vi du, viéc chia thanh cidc modun hodc cac bo phan chi la
su chia chirc nang loglc va ¢6 thé 1a sy chia khac trong thoi gian thuc hién thuc té. Vi du,
nhiéu bd phan hoic thanh phan c6 thé dugc két hop hodc dugc tich hop trong may khac
hodc mot s6 dic diém co thé duoc bo qua hozc khong dugc thuc hién. Ngoai ra, cac su
ghép néi 1An nhau hodc cac sy ghép ndi truc tiép hodc céc su két ndi truyén thong duge
hién thi hodc dugc thao luan duge thuc hién qua mot sb giao dién. Céc su ghép ndi gian
tiép hodc cic su két ndi truyén thong gitta cac may hodc cac bd phan co thé duoc thuc hién

& dang dién, dang co, hodc dang khac.

Cac b6 phan duge mod ta nhu cac phén tach biét c6 thé hodc co thé khong tach

biét vé mat vat ly, va cac phan dugc hién thi nhu cdc b phéan co thé 1a mot hodc nhiéu bo
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phén vat 1y, n6i cach khac, c6 thé dugc ndm trong mot vi tri, hodc ¢6 thé dugce phan bd &
nhiéu vi tri khac nhau. Mot s6 hodc tat ca trong so cac bd phan co thé duoc lua chon theo

cac yéu cau thuc t€ dé dat duge cac muc dich cla céc giai phap cua cac phuong an.

Ngoai ra, cac b0 phan chitc nang theo cic phuong 4n cua sang ché c6 thé duoc
tich hgp trong mot by phéan xir 1y, hodc mdi trong s6 cac bd phan co thé chi ton tai & dang
vat ly, hodc hai hodc nhiéu hon hai bo phan dugc tich hop trong mot by phén. Bo phéan
duoc tich hgp c6 thé dugc thuc hién & dang phén ctimg, hodc ¢ thé duoc thuc hién & dang

b6 phéan chitc ndng phan mém.

Khi bd phan dugce tich hgp dugc thuc hién & dang bo phén chirc nang phin mém
va dugc ban hodc dugc st dung dudi dang san phém doc 1ap, bo phén dugc tich hop ¢6 thé
duoc luu trit trong phuong tién luu trit co thé doc duogc. Dua vao cach hiéu nhu vay, cac
giai phap k§y thudt ciia cdc phuong an cia sang ché v& ban chit, hoic phan gép phan vao
cong nghé thong thudng, hodc tét ca hoic mot sb trong s cac giai phéap k¥ thuét co thé
dugc thuc hién ¢ dang san phém phén mém. San phém phﬁn mém dugce luu trit trong
phwong tién luru tri, v bao gdm mot s6 1énh dé 1énh cho thiét bi (ma c6 thé 1a m4y i tinh
chip don, chip, hoac twong tu) hodc bo xit 1y (b xtr 1y) thyc hién tAt ca hodc mot sb trong
s6 cac bude cua cac phuong phap duge md ta theo cac phuong an cia sang ché. Phuong
tién luu trit néu trén bao gdm phuong tién bat ky ma c6 thé luu trit ma chwong trinh, ching
han nhu b dia tia chop USB, dia ctimg c6 thé thao dugc, bd nhé chi doc (read-only memory,
viét tit 1a ROM), bd nhé truy cap ngau nhién (random access memory, viét tit 1a RAM),

dia tr, hodc dia quang.

Céc phan md ta néu trén chi 1a cac cach thure hign cu thé ctia sang ché, ma khong
nhim giGi han pham vi bdo h§ cia sang ché. Bét ky bién thé hoidc su thay thé nao nim
trong pham vi k¥ thuat duogc boc 16 trong sang ché s& ndm trong pham vi bao hd cia sang
ché. Do do, pham vi bdo ho cua sang ché s& thude pham vi bdo ho cua cac diém yéu cau

bao ho.
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YEU CAU BAO HO
1. Phuong phép chia sé dit liéu tai khon, dugc 4p dung cho hé théng bao gdm thiét
bi dién tir thir nhAt va thiét bi dién ti thir hai, trong d6 phuong phap nay bao gdm cac bude:

bt ddu, boi thiét bi dién tir thtt hai, img dung tht nhét, va hién thi giao dién img dung
thi nhét, trong d6 giao dién ung dung thir nhat bao gbm hop dau vao tai khoan, hop dau

vao ma xac thuc, va su diéu khién thu nhan ma xac thuc;

thu, béi thiét bi dién tir tht hai, thao téc thit nhét, trong d6 thao tac thir nhat duoc sit

dung dé nhap thong tin tai khoan trong hop du vao tai khoan; va;

thu, béi thibt bi dién tir tht hai, thao tac thi hai dung cho su diéu khién thu nhin ma

xéac thuc; va;
thu nhan, béi thiét bi dién tir thir nht, ma x4c thuc dap lai thao tac thit hai; va;

sau khi thiét bi dién tir tht nhat thu nhan ma xac thuc, thu, béi thiét bi dién tir thir hai,

mai xac thue, va dién ma xac thue vao hop dau vao ma xac thuce; va;

sau khi dién ma xac thuc vao hop dau vao ma xac thuc, dang nhép, boi thiét bi dién

tir thi hai, vao ung dung thir nhét nho st dung thong tin tai khoan va ma xac thuc.

2. Phuong phép theo diém 1, trong d6 budc thu nhan, béi thiét bj dién tir tht nhat, ma

x4c thuc dap lai thao tac thir hai bao gbm:
g, boi thiét bi dién tir thi hai, yéu ciu thu nhan mi x4c thyc t6i may chu cia Gng
dung tht nhét dap lai thao tac thur hai; va;

gtri, boi may chu, ma xac thyc t6i thiét bi dién tir thi nhét theo yéu cau thu nhan ma

xac thuce; va;
thu, béi thiét bi dién tir thir nhat, ma x4c thyc duoc gii boi may chi.

3. Phuong phép theo diém 1, trong d6 sau khi thu nhan mé xac thuc, vigc gui, boi thiét

bi dién tir thir nhat, ma xéc thuc t6i thiét bi dién tir thi hai bao gom:

khi thiét bi dién tir thir nht thu ma x4c thyc nim trong khoang thdi gian dwoc thiét
diit trude, giri, boi thiét bi dién tir thir nhat, ma xac thuc t6i thiét bi dién tir thir hai; va;

khi thiét bi dién tir thir nhat thu ma x4c thuc sau khoang thoi gian dugc thiét dat trudec,
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b6 qua bude g, boi thiét bi dién tir thi nhat, ma xac thyc t6i thiét bi dién tir thir hai.

4. Phuong phép theo diém 1, trong d6 giao dién tmg dung thi nhit con bao gom su
didu khién dang nhdp; va; sau khi dién ma xac thuc vao hop dAu vao ma xac thuc, budc
dang nhap, boi thiét bi dién tir thir hai, vao img dung thir nhat nho sir dung thong tin tai

khoan va ma x4c thuc bao gdm:
thu, béi thiét bi dién tir thir hai, thao tac thi ba ding cho sy diéu khién dang nhap; va;

dép lai thao tac thit ba, dang nhap, boi thiét bi dién tr tht hai, vao ung dung tht nhét
nho st dung thong tin tai khoan va ma xac thue.

5. Phuong phép theo diém bét ky trong sé cac diém tir 1 dén 4, trong d6 thong tin tai
khoan 12 s6 dién thoai hoc dia chi thu dién tir cla thiét bi dién tir thir nhat.

6. Phuong phép chia sé dit liéu tai khoan, trong d6 phuong phap nay bao gdm cac
budce:

bat ddu, boi thiét bi dién tir th hai, img dung thi nhat, va hién thi giao dién img dung
thtr nhét, trong d6 giao dién ng dung thir nhit bao gdm hop dau vao tai khoan, hop dau
vao ma xac thuc, va sy diéu khién thu nhan ma xac thuc;

thu, béi thiét bi dién tir thit hai, thao téc thir nhét, trong d6 thao tac thir nhat duoc sit
dung dé nhap thong tin tai khoan trong hdp du vao tai khoan; va;

thu, béi thiét bi dién tir thtr hai, thao tac thir hai dang cho sy diéu khién thu nhan ma
xac thuc; va;

dap lai thao tac tht hai, thu, boi thiét bi dién t& th hai, ma x4c thyc, va dién ma xac
thuc vao hop dau vao ma xac thuc; va;

sau khi didn m3 x4c thuc vao hop dau vao ma xéc thuc, dang nhap, béi thiét bi dién
tur thir hai, vao ng dung thr nhét nho st dung thong tin tai khoan va ma xac thue.

7. Phuong phap theo diém 6, trong d6 budc thu, béi thiét bi dién tir thir hai dép lai
thao tc th hai, ma xac thuc duge giri bai thiét bi dién tir thir nhét bao gom:

gtri, béi thiét bi dién tir thir hai, yéu cau thu nhan ma xac thuc t6i mdy chu cia ing
dung th nhét dép lai thao tac thir hai; va; may chu dugc tao cAu hinh dé gui ma xéc thuc

t6i thiét bi dién tir thi nhit theo yéu cau thu nhan ma xéc thuc; va; thiét bi dién tir thir nhat
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duoc tao chu hinh dé thu ma xac thuc dugce gui boi may chi, va guri ma xac thyuce t61 thiét
bi dién tir thir hai; va;
thu, boi thiét bi dién tir thit hai, ma xc thuc dugc giri boi thiét bi dién tir thir nhét.

8. Phuong phép theo diém 6, trong d6 budc thu, béi thiét bi dién tir thir hai, ma xac

thuc dugc giri boi thiét bi dién tir thir nhat bao gdm:

khi thiét bi dién tir thir nhat thu ma xéc thyuc nam trong khoang thoi gian dugc thiét
dat trude, thu, boi thiét bi dién tir thit hai, ma x4c thue dwoc giri boi thiét bi dién tir tha
nhét; va;

khi thiét bi dién ti thir nhit thu ma x4c thuc sau khoang thdi gian dugc thiét dat trude,

thu, béi thiét bi dién tir thir hai, ma xac thyc dwoc giri boi thiét bi dién tir thir nhat.

9. Phuong phap theo diém 6, trong d6 giao dién tmg dung thir nhét con bao gdm su
diéu khién dang nhap; va; sau khi dién ma x4c thuc vao hop dau vao mi xac thuc, budc
dang nhap, boi thiét bi dién tir thit hai, vao tng dung thit nhét nho st dung thong tin tai
khoan va ma xac thuc bao gom:

thu, béi thiét bi dién tir thtt hai, thao tac thir ba dang cho sy diéu khién dang nhép; va;

d4p lai thao tac thir ba, dang nhap, béi thiét bi dién tir tht hai, vao (mg dung thir nhat
nho st dung thong tin tai khoan va ma xac thuc.

10. Phuong phép theo diém bét ky trong sb cac didm tir 6 dén 9, trong d6 thong tin tai
khoan 12 s dién thoai hodc dia chi thu dién tir ciia thiét bi dién tir thir nhat.

11. Thiét bi dién tir, trong d6 thiét bi dién tit 12 thiét bi dién tir thir hai, va thiét bi dién
tr thir hai bao gém modun truyén thong khong day, b nhé, man hinh hién thi, va mot hodc
nhiéu bo xtr ly, trong d6; modun truyén thong khong day, b nhé, va man hinh hién thi
duoc ghép ndi véi bo xit 1y; va;

bo nh¢ duogc tao cdu hinh dé huu trit ma chwong trinh may tinh, va ma chuong trinh
may tinh bao gdm 1énh may tinh; va; khi 1énh mdy tinh duge thuc hién béi bo xir 1y, thiét
bi dién tr th{r hai thuc hién céc thao tdc sau:

b4t dAu tmg dung thtr nhét, va hién thi giao dién tmg dung thi nhét, trong d6 giao dién
ung dung thir nhét bao gém hop dau vao tai khoan, hop dau vao ma xac thuc, va sy diéu
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khién thu nhin m3 xac thuc;

thu thao tac thtr nhit, trong d6 thao téc thir nhét duoc st dung dé nhép thong tin tai
khoan trong hop d4u vao tai khoan; va;

thu thao tac thir hai dung cho su diéu khién thu nhan ma xac thuc; va;

dép lai thao tac th{ hai, thu ma x4c thuc, va dién m3 x4c thuc vao hop dau vao mi xac
thuc; va;

sau khi dién ma x4c thuc vao hdp dau vao ma xac thuc, ding nhap vao ung dung thu
nhét nho st dung thong tin tai khoan va ma xac thuec.

12. Thiét bi dién tir theo diém 11, trong do6 khi 1énh may tinh dwoc thuc hién bdi bd
xu ly, thiét bi dién tir tht hai con thuc hién cac budce sau:

giri yéu cau thu nhan ma x4c thyc t6i may chu ctia tng dung thir nhit dap lai thao tac
thir hai; va; may chii duoc tao cAu hinh dé giri ma x4c thuc t6i thiét bi dién tir thi nhét theo
yéu cu thu nhan ma xac thuc; va; thiét bi dién tir the nhat duoc tao cAu hinh dé thu ma
xac thue duge giri boi may chu, va gii ma xac thuc to1 thiét bi dién tir thi hai; va;

thu ma x4c thue dugc gui boi thiét bi dién tir thit nhat.

13. Thiét bi dién tir theo diém 11, trong d6 khi 1énh may tinh dugc thuc hign bdi bo
xu ly, thiét bi dién tir thir hai con thuc hién cac bude sau:

khi thiét bi dién tt thir nhat thu ma xéac thuc nam trong khoang thoi gian dugc thiét
dit trude, thu ma xac thue duge giri boi thiét bi dién tir tht nhat; va;

khi thiét bi dién tir thi nhét thu ma xac thuc sau khoang thoi gian duoc thiét dat trude,
thu ma xac thuc dugc gui boi thiét bi dién tu tht nhét.

14. Thiét bi dién tit theo diém 11, trong d6 giao dién ing dung thir nhét con bao gébm
su didu khién ding nhap; va; khi lénh méy tinh dugc thuc hién béi b xi 1y, thiét bi dién
t thtr hai con thuc hién cac budce sau:

thu thao tac thir ba dung cho su diéu khién dang nhap; va;

dap lai thao tac thtr ba, dang nhdp vao Umg dung thu nhét nho st dung thong tin tai

khoan va mi xac thuec.
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15. Thiét bi dién tir theo diém bét k¥ trong s6 cac diém tir 11 dén 14, trong d6 thong

tin tai khoan 14 sb dién thoai hodc dia chi thu dién tir ctia thiét bi dién ti thir nhit.

16. Hé théng chip, trong d6 hé théng chip dugc ap dung cho thiét bi dién tir bao gdm
mddun truyén thong khong day, b nhd, va man hinh hién thi, trong d6; hé théng chip bao
gé)m mot hodc nhiéu mach giao dién va mot hodc nhiéu bd xtr ly; mach giao dién va bd xur
ly duoc lién két nho st dung duong day; va; mach giao dién dugc tao cAu hinh dé thu tin
hiéu tir bd nh¢, va giri tin hiéu tdi b xt ly, trong d6 tin hiéu bao gém lénh may tinh duogc
luu trir trong bo nhé; va; khi b xir ly thuc hién 1énh may tinh, thiét bi dién tir thuc hién

phuong phap theo diém bét k¥ trong sd cac diém tir 6 dén 10.

17. Phuong tién Iuu trit doc dugc bdi may tinh, bao gbm lénh may tinh, trong d6 khi
lénh may tinh chay trén thiét bi dién t, thiét bi dién tir dugc phép thuc hién phuong phap

theo diém bét ky trong sb céc diém tir 6 dén 10.
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S301: Thu dir liéu tai khoan duoc
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dién dang nhap tai khoan cua ung
dung thir nhat
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S302: bang nhap, dap lai thao tac
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liéu tai khoan
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Dién thoai di dong A dang nhap vao tai
khoan thir nhat trong ung dung thir nhét
(S301 va S302)

Dién thoai di dong A yéu cau ngudi ding x4c nhan
xem c6 lwu thong tin dang nhép cua tai khoan thir nhét
hay khong, trong d6 thong tin dang nhép bao gdm tai
khoan thtr nhat va mat ma déng nhép, hodc thong tin Khong
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