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Linh viec k§ thuit dwoce dé cap

Sang ché dé cap dén phuong phép diét virus, cu thé 1a dé cap phuong phéap diét
virus loai 18y sdu vao hé théng trén nén may vi tinh st dung hé¢ diéu hanh nhu hé didu

hanh Microsoft Windows va cac hé diéu hanh khac cho may vi tinh.

Tinh trang k§ thuét ciia sang ché

Hién nay, viéc st dung may vi tinh cai dit cac hé diéu hanh nhu Microsoft
Windows, MAC OS, Linux da tr& nén rat phé bién. May vi tinh dugc dung cho nhiéu
muc dich khac nhau nhu lam viéc, hoc tap hodc giai tri. Pé dat dugc cac muc dich nay,
mdi may vi tinh cai dit mot hodc nhiéu phén mém tién ich tuy theo muc dich stir dung cu
thé. Su hoat dong ding dén cua hé diéu hanh, cac phén mém tién ich cling nhu céac
thong tin, dit lidu duoc luu trit trén may vi tinh ludn c¢6 nguy co bi thay dbi, xo6a, sira
hay 14y cip boi su xudt hién, 14y nhiém, pha hoai ctia virus may vi tinh. Virus 1ay nhiém
vao hé diéu héﬁh va céc chuong trinh phin mém trén nén mdy vi tinh qua nhidu cach
khéc nhau nhu qua cac thiét bi luu trir di dong, vi du, dia CD, 5 USB, qua thu dién tr
(email) hodc qua mang infernet. Khi ma nhu ciu sit dung céc thiét bi luu trit, nhu cau
giao dich qua email, internet ngay cang cao thi kha nang lay lan virus trén mdy vi tinh 1a
rét 1on.

Pé gitp ngudi st dung dbi pho v6i virus, da c6 nhidu chuong trinh phin mém
diét virus dugc dua ra. Cac chuong trinh phdn mém nay c6 chirc niang nhén dién cac file
bi nhiém virus, sau d6 loai bé file virus ra khéi hé théng, cling nhu loai bo céc thong sb

lién két tro dén file virus ra khoi Registry.
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Tuy nhién, trén thuc té da xuét hién nhiéu loai virus c6 kha ning chéng lai viéc
loai bd ching ra khéi hé théng, cu thé 1a virus loai l1dy sdu vao hé thdng, bang cach
chung dang ky va cai dat lai cac thong sb lién két trén hé théng, dé thong s nay thay vi
trd dén file ctia hé théng thi tré dén file virus, khién cho khi céc phén mém diét virus
loai b file virus vi/hoic loai bé thong s lién két tro dén file virus s& lam cho h¢ diéu
hanh hoac phén mém tién ich khdng con hoat dong dugc binh thudng nhu trude khi diét
virus.

Dé trénh céc stra dbi thong sb lién két gbc trong Registry khién cho hé diéu hanh

c6 thé hoat ddng khong dn dinh, cac nha san xuAt hé diéu hanh khuyén cdo c6 thé
thudng xuyén sao luu lai Registry, tir d6 khoi phuc lai Registry khi hé diéu hanh c6 16i.
Tuy nhién, ddy khong phai 1a giai phap co6 thé ap dung dé diét virus, thuc té cac phan
mém tién ich hoat dong trén hé théng ciing s& lién tuc sta dbdi cac thong sb lién két
trong Registry dé phuc vu hoat dong cua phin mém, viéc sao luu Registry tré nén
khong kha thi vi s& phai sao luwu lién tyuc, khi hé diéu hanh bj 16i cling s& khong biét cin
phai khdi phuc lai thong s lién két ndo, tai thoi diém nao. Ngoai ra, dé sao chép dugc
Registry khong c6 16i, phin mém diét virus can phai dugc cai dat trén may vi tinh trude
khi may vi tinh bi 1dy nhiém virus, diéu nay khong phai luc nao cling dugc dam bao.
Trong trudng hgp may vi tinh bi nhidm virus trude khi cai dat phan mém diét virus,
phdn mém diét virus s& khong c6 co hdi sao luu duge thong s6 lién két cii, din t6i
khong 6 thong sb lién két cii dé khoi phuc lai khi diét virus.
Nhu vay, cin phai c6 mot phuong phép giup loai bo nhitng virus loai lay sdu vao hé
thdng nhu néu trén ra khoi hé théng, ddng thoi dam bao hé diéu hanh va cac chuong
trinh phén mém tién ich dugc cai dit trong may vi tinh vAn ¢6 thé hoat dong binh
thuong sau khi di loai bo virus.

Bin chit ky thuat ciia sang ché

Muc dich ctia sang ché 1a @& xuit phwong phép diét virus loai lay sdu vao hé
thdng, cu thé 1 thAm nhap ca vao Registry, trén nén may vi tinh, trong d6 khéc phuc

dugc nhuoc diém cia cac chuong trinh phan mém di€t virus hién nay, bang cach dong
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thoi loai bo file virus va khoi phuc lai cdc thong s6 lién két ma virus da sira trong
Registry khi 1ay nhiém vao may vi tinh v& thong sb lién két gbc, nham dam bao viéc
loai bo virus khong 1am anh hudng dén sy hoat dong binh thudng ctia hé diéu hanh ciing
nhu céc phan mém tién ich. Phuong phap diét virus theo sang ché bao gbdm cac budc:

(i) kiém tra xem file c6 phai file virus hay khong, bang doan chuong trinh trong

phin mém hogc mot phan mém c6 sdn chtc ning nhin dang virus theo cach

thong thuodng;

(ii) néu 1a file virus, kiém tra trong Registry hién tai xem c6 lién két nao trd t6i

file virus ndy khong; néu khong c6 lién két ndo trd t6i file virus nay thi két thic

viéc diét virus;

(iii) nu c6 lién két trong Registry hién tai trd t6i file virus thi

- loai bo file virus;

- hiéu chinh Iai lién Két dang trd téi file virus, béng cach khoi phuc lai lién két

gbc tir co s& dit liéu Registry gbc va ghi dé lién két gbc Ién lién két bi stra doi,

nho d6 lién két bi virus sira dbi nay khong tro dén file virus nita va chuyén sang
trd toi file géc ctia hé diéu hanh;
MO t4 viin tit hinh vé

Hinh 1 thé hién so dd khdi hoat dong binh thuong ctia hé thong mdy tinh thong
thuong khi khdng bi virus;

Hinh 2 thé hién so dd khdi hoat dong ctia hé thdng khi ¢6 sy thAm nhép cua file
virus loai 1ay sau vao hé théng;

Hinh 3 thé hién so dd khdi hoat dong ctia hé thong khi file virus bi loai bo bdi
phuong phap diét virus theo cach thong thuong khong kiém soat duoc sy sta doi lién
két gbc trong Registry;

Hinh 4 thé hién so dd khéi hoat dong ciia h¢ thong thuc hién phuong phap diét
virus may vi tinh loai 1ay sau vao hé théng, theo sang ché.

M6 ta chi tiét sang ché
Nhu di biét, mot hé diéu hanh cho may tinh dugc cAu tao boi cac file chuong

trinh va chinh su lién két gitta c4c file chuong trinh d6 trong hé théng. Cac thong s lién

3
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két nay s& duoc thé hién trong mot co s& dit liéu goi 1a Registry dong vai tro nhu mot
bang lién két. Trong thuc té trén cac hé didu hanh nhu Microsoft Windows, MAC OS
hay Linux thi Registry dugc luu trit trong 1 file hodc nhiéu file. Cin cit vao bang lién
két nay, hé diéu hanh s& x4c dinh file nao 1am chirc ndng gi trén hé théng.

Nhu duoc thé hién trén Hinh 1, mét hé théng méy tinh théng thudng khi can thuc
hién mot chirc ndng, s& can clr vao cac thong sb trong Registry (dang trd dén file nao) dé
nap va thyuc thi file twong ing dé thuc hién chic ning d6. Vi du trong hé¢ diéu hanh
Windows khi thuc hién chirc ning chay kich ban dang nhép khi nguoi st dung thuc
hién dang nhip may vi tinh, s&€ can clt vao thong sb lien két gbc trong Registry 1a
HKEY LOCAL_ MACHINE\SOFTWAREMicrosoft\Windows
NT\CurrentVersion\Winlogon\Userinit dé xac dinh s& chay chuong trinh nao, theo do s€
chay chuong trinh C:\Windows\System32\Userinit.exe dé thuc hién céc kich ban dang
nhap.

Tham khao Hinh 2 , khi hé théng bi nhiém virus loai l1ay séu vao hé théng, theo
d6 virus ndy s& cai dat thém file virus vao hé théng, dong thoi sta lai thong s lién két
trong Registry dé thay vi trd dén file gbc ctia hé théng, thong s lien két dugc sira dé trd
dén file virus cai dat thém vao. Luc nay, hé théng khi thuc hién chirc nang s& theo chi
dinh ctia thong sb lién két trong Registry di bi virus sura, dn t6i thay vi nap va thyuc thi
file gbc ban dau lai nap va thyc thi file virus trude, sau do virus mai goi lai file gbc cua
hé théng. Vi du trén hé¢ didu hanh Windows, virus loai 14y sau vao hé théng khi lay
nhiém vao mdy vi tinh da cai dit thém file virus C:\Windows\Userinit.exe vao h¢ théng,
sau d6 virus nay da stra thong s6 lien két trong Registry la
HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit d8 thong sb nay thay vi trd dén file gbc ctia hé
thdng 12 C:\Windows\System32\Userinit.exe thi lai tro dén file virus cai dit thém vao 1a
C:\Windows\Userinit.exe. Dan t&i lic nay, khi thuc hién kich ban déng nhép, hé théng
s& theo chi dinh cia théng s& trong Registry dan t6i thuc thi file cta virus la
C\Windows\Userinit.exe truge, sau d6 file virus ndy méi goi lai file gbc ctia hé théng 12

C:\Windows\System32\Userinit.exe.
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DPiém khac biét ctia virus loai 14y siu vao hé théng 13 ching tn cong vao mbi
lién két gitta cac thanh phén ctia hé diéu hanh. Trong khi cac loai virus 1y file (lay vao
file chwong trinh phin mém hay 1ay vao file hé thdng) hay lay boot sector thi virus lay
nhiém vao ddi twgng cu thé 14 file hay boot sector, khong tac dong tdi mbi lién két cua
d6i tuong véi cac thanh phan khic ctia hé diéu hanh.

Tham khao Hinh 3, hoat dong ctia hé théng khi file virus bi loai b, trong khi céc
lién két khong dugc khoi phuc hodc bi loai bo, din t6i hé diéu hanh va phan mém tién
ich khong hoat ddng duoc binh thudong. Cac phan mém diét virus hién nay khi diét virus
loai 1ay sau vao hé théng néu trén chi thuc hién viéc loai bo file virus va/hodc xda thdng
s6 lien két tro dén file virus ma khong khoi phuc lai céac lién Kkét géc ctia hé diéu hanh,
din dén sau khi diét virus, hé diéu hanh hoic phén mém tién ich khdng hoat dong dugc,
do khi thuc hién chirc nang, thi khong con thong s6 lién két trong Registry vi thong 5O
nay bi ph?m mém diét virus loai bd khi diét virus, hodc con thdng sb lién két trong
Registry nhung van trd dén file virus trong khi file virus nay da khong con tbn tai vi da
bi loai b6 boi phin mém diét virus truée d6. Diéu nay khién cho hé diéu hanh va phan
mém tién ich khong hoat dong dugc binh thuong nhu trude khi diét virus. Vi du trén hé
didu hanh Windows, trong trudng hop virus suta db6i thong s lién bt
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit dé tro dén file virus cai dit thém vao la
C:\Windows\Userinit.exe, néu thuc hién loai b file virus C:\Windows\Userinit.exe thi
khi hé didu Windows cin thuc hién kich ban dang nhap, hé diéu hanh s& can cir vao
théng s6 lién két trong Registry da bi virus sta ddi nén s& tim va thyc thi file virus la
C:\Windows\Userinit.exe, tuy nhién file nay da bi loai bé nén khong duoc thuc thi, dan
t6i file gbc 1a C:\Windows\System32\Userinit.exe cling khong dugc goi, hé diéu hanh
khong hoat dong duoc.

Theo so dd thé hién trén Hinh 4, phuong phép diét virus theo sang ché s& khac
phuc tinh trang néu trén bang viéc khoi phuc thong sb lien két gbc tir co so dit liéu
Registry gbc (co s& dit liéu nay dugc phin mém diét virus nap 1én khi phat hién virus

trén may) dé ghi d¢ 1én thong sé lien két bi virus sira d6i. Co s& dit liéu Registry gbc

5
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dugce xay dung thong qua théng ké thuc nghiém. Cu thé béng cach cai dat cac phién ban
ctia hé didu hanh trén mAy vi tinh rdi tién hanh théng ké tit ca céc file hé thong 1a file
thuc thi ¢6 trong thu muc hé théng ciia hé diéu hanh. Sau d6 duyét toan bd bang
Registry dé tim cac thong s lién két tré dén cac file hé thong da dugc théng ké noéi trén,
néu tim thiy s& sao chép lai thong s6 lién két tim dugc dé 1ap thanh co s¢ dit liéu
Registry gbc. Viéc théng ké thuc nghiém theo cach nay dugc thuc hién dé dang vi cing
mot phién ban hé didu hanh, khi cai 1én cac may tinh khac nhau s& cho ra cung céc file
hé théng va ciing bang Registry ¢ gia tri gidng nhau.

Vi du nhu v6i hé didu hanh Microsoft Windows, file userinit.exe 1a mot file h¢
théng, vi file nay 1a file thyc thi nam trong thu muc System32 cta h¢ théng. File
userinit.exe niy s& duoc théng ké lai trong danh sach file hé thong. Khi duyét bang
Registry s& thiy thong sd lién két
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit tr6 dén file userinit.exe ké trén, do do, thong sb
lién két HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit s& dugc sao chép dé dua vao co s¢ dir liéu
Registry gbc cho hé didu hanh Microsoft Windows. Lam tuong tu véi céac file hé théng
khac dé thu dugc co so dit liéu Registry gdc ctia hé diéu hanh.

Trong ban mo ta sang ché nay, “Virus loai 14y sau vao hé théng” 12 loai virus c6
kha nang chdng lai viéc loai bo chiing ra khoi hé théng bang cach chung dang ky va cai
dat lai cac thong sb lién két trong Registry khién cho khi cac phan mém diét virus loai
bd file virus trong khi céc lién két khong dugc khoi phuc, s&€ lam cho hé diéu hanh hoic
phé”m mém tién ich khong con hoat dong hodc khong hoat dong mot cach binh thuong
nhu trude khi diét virus.

Trong ban mod ta sang ché nay, “Modun nhén dién” duoc hiéu 12 mot doan
chuong trinh trong phén mém hodc mdt phan mém c6 san chic ning nhin dién virus

theo cach thong thuong.
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Trong ban mo t4 sang ché nay, “Mbd dun xu ly virus thong thuong” duge hiéu 13
mot doan chuong trinh trong phén mém hodc mdt phﬁn mém c6 sin chic ning diét
virus thong thuong.

Trong ban mo ta sang ché nay, “Co s& dit liéu Registry gbc” dugce hiéu 14 co s&
dir liéu cua Registry gbc duge luu trit sin trong file dif lidu cta phan mém diét virus dé
phuc vu muc dich tra ctru khi di€t virus

Trong ban md ta sang ché nay, “Lién két can hi¢u chinh” 12 lién két d3 bi virus
loai 1ay sau vao hé théng stra d6i gié tri d8 thay vi tro dén file gbc ctia hé théng, lién két
nay lai tro dén file virus cai dit thém vao.

Trong ban mod ta sang ché nay, “lién két gbc” 1a lién két ban diu cta hé didu
hanh trudce khi bi virus loai 13y sdu vao hé théng stra dbi.

Theo HINH 4, so dd hoat dong ctia phuong phép diét virus may vi tinh loai 1y
sau vao hé théng khong 1am anh huéng dén hoat dong binh thudng cia h¢ diéu hanh

duoc thuc hién theo cac budc nhu sau:

(1) Modun nhén dién virus tién hanh kiém tra céc file dang hoat dong trén hé diéu hanh,
kiém tra xem c6 file ndo nhiém virus khong. Néu khong c6 file virus thi két thic quy

trinh diét virus, néu c6 file virus thi chuyén sang buéc (2).

(2) Kiém tra trong Registry xem co lién két nao tro t6i file virus dang duge kiém tra nay
khong. Néu khong c6 lién két nao tré toi file virus nay thi xac dinh day la loai virus
thong thudng va didu khién chuyén sang mddun xt 1y virus thong thuong. Néu ¢6 lién
két tré toi file virus nay, thi x4c dinh day la lién két cAn hidu chinh va chuyén sang budc

A3).
(3) Thuc hién loai bo file virus, sau d6 tiép tuc chuyén sang buéc (4).

(4) Nap co s dit litu Registry gbc tir file 1én bo nho, hiéu chinh lai lién két can hiéu

chinh v& thong sb lién két gbc ctia hé didu hanh, @8 lién két nay khong trd dén file virus
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nita va chuyén sang tré t6i file goc ctia hé diéu hanh. Cu the lay gié tri cia lién két goc

tir co s& dit liéu Registry gbc dé ghi de 1én lién két can hiéu chinh.

(5) Két thic xt 1y. Qué trinh diét virus dugce hoan tat.

Uu diém cta phwong phép diét virus mdy vi tinh theo sang ché nhu néu trong ban mo ta
ndy bao gdm cac budc nhu néu trén 12 dam bao dwoc su hoat dong binh thuong ctua hé

didu hanh khi két thuc viée diét virus.
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YEU CAUBAO HQ

1. Phuong phap diét virus may vi tinh loai 1y siu vao hé théng khong 1am &nh hudng
dén hoat dong binh thudng cua hé didu hanh bao gdm céc budc:
(i) kiém tra xem file c6 phai file virus bang doan chuong trinh trong phin mém
hodc mdt phdn mém c6 san chirc nang nhan dién virus theo cach thong thuong;

néu 12 file virus thi chuyén sang buéc (ii);

(ii) kiém tra trong Registry xem c6 lién két nao tré téi file virus khong; néu c6

chuyén sang buéc (iii);
(iii) loai bo file virus; chuyén sang buéc (iv);

(iv) hi€u chinh lai li€n két dang tré t6i file virus, khoi phuc lai lién két géc tr co
s& dit lidu Registry gbc bing cach ghi dé lién két gbe 1én lign két bi sira doi, nho
d6 lien két khong tré dén file virus nita va chuyén sang tro t6i file gbc ciia hé
diéu hanh;
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HINH 1

Hé diéu hanh/phan mém
tién ich thuc hién chttc nang

7

Cén ctr vao thong sb lién

két trong Registry dé biét

file ndo s& thuc hién chirc
nang tuong ung

l

Nap va thyc thi file

11
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HINH 2

Heé didu hanh/phan mém
tién ich thuc hién chiic nang

A

Can cir vao thong sb lién

két trong Registry dé biét

file nao s& thuc hién chirc
nang tuong Umg

\ 4

!

v

Goi file gbc ctia hé
thong dé thuc hién chire
nang goc

X Mt lien két

Nap va thyc thi file
virus

A
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HINH 3

Hé diéu hanh/phdn mém
tién ich thuc hién chiic
ning

A

Cin ct vao thong sb lién

két trong Registry dé biét

file nao s& thuc hién chuc
nang tuong Ung

12/13

DX Mt lien két

A 4

file gbc ctia hé thong
dé thuc thi chiic ndng

13

v

Khong thyc hién duoc chirc nang vi
file virus nay da bi x6a hodc thong
s6 lién k&t bi x6a nén khong con
lién két dén file gbc ctia hé théng

| Mat lién két
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HINH 4

Kiém tra file trén
may tinh

Khong C6 phai 12 file

virus khong ?

C6 lién két nao trong Khong
Registry tro dén file

virus khong ?

Co

X ly virus theo
cach thong
thuong

Loai bo file virus

Hiéu chinh lién két vé thong s lién két gbc cta
hé diéu hanh

A

Két thuc

v
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