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(57) Séang ché dé xuit phuwong phap bao vé tinh toan ven dit liéu, thiét bi truyén thong, thiét
bi du cudi, thiét bj mang truy cap, thiét bi mang 161, phuong tién doc dwgc bing may tinh,
va hé théng truyén thong. Thiét bi d4u cudi thu duoc thuit toan va khoa bao vé tinh toan ven
twong Gng véi phién, va DRB tuong tng véi phién, va thuc hién, bang cach sir dung thuat
toan va khoa bao vé tinh toan ven twong tng vdi phién, sy bao vé tinh toan ven trén dit licu
cua DRB tuong trng véi phién; hodc thiét bi dau cudi thu duge thuat toan va khoa bao vé
tinh toan ven twong Gng véi ludng, va DRB tuong Gmg voi ludng, va thuc hién, bang cach si
dung thuat toan va khoa bao v¢ tinh toan ven twong rng véi luéng, su bao vé tinh toan ven
trén dit liéu cia DRB tuong tmg dbi véi ludng, trong dé mot phién bao gdm nhidu ludng,
cac thuat toan va khoa bao v¢€ tinh toan ven khac nhau co thé duoc st dung cho céac phién
khac nhau, va cac thuat toan va khoa bao vé tinh toan ven khac nhau ciing c6 thé duoc su
dung cho céac luéng khac nhau. Theo cach nay, su bao v¢ tinh toan ven linh hoat hon va dap

g cac yéu cau bao mat ciia cung mdt nguoi dung cho céac dich vu khéc nhau.
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Linh viee k§ thuit dwoc dé cap

Sang ché nay dé cap dén cong nghé truyén thong, va cu thé, dén phuong phap va thiét

bi bao v¢ tinh toan ven dit liéu.

Tinh trang k§ thuét ciia sang ché

Véi su phét trién nhanh chéng cuia cic cong nghé truyén thong, vin dé bio mat théng
tin ctia hé théng truyén thong di dong thu hit sy chil ¥ ngay cang tang. Hé thong Tién hoa
dai han (Long Term Evolution, LTE) dugc st dung lam vi du. Muc dich cia chirc nang bao
vé tinh toan ven (Integrity Protection) trong hé thong LTE 1a ngan chin dit liéu ngudi ding
bi gid mao. Khi d4u nhan phét hién ra 13i kiém tra tinh toan ven, thu tuc cap nhat khoéa (Key)
ma hoa/gidi ma céd thé duoc kich hoat, dé bao vé dit liéu nguoi dung béng cach st dung
khéa mdi.

Chtic nang bao v¢ tinh toan ven bao gff)m su bao vé tinh toan ven va su kiém tra tinh
toan ven. Chirc nang bdo vé tinh toan ven ciia LTE dugc trién khai tai 16p Giao thirc hdi tu
dir liéu goi (Packet Data Convergence Protocol, PDCP). Trudc khi ma héa, dau truyén thuc
hién su bao vé tinh toan ven trén ca tidu d& (header) va phan dit liéu ciia don vi dit lidu giao
thire PDCP (Protocol Data Unit, PDU). Cu thé, tinh toan dau truyén, theo thuat toan bao vé
tinh toan ven duoc tao cAu hinh bai 16p giao thic trén, ma x4c thuc tin nhén 32 bit (Ma xac
thuc tin nhin cho tinh toan ven, Message Authentication Code for Integrity, MAC-I) bang
cach str dung it nhét mot trong cac tham sb chéng han nhu khoéa, gia tri dém (COUNT), bd
nhén dang séng mang radio, chiéu (DIRECTION), ban than tin nhan, va d6 dai cta tin nhin
1am tham sb dau vao, va dit ma x4c thuc tin nhin 32 bit vao trudong MAC-I cia PDCP PDU.
Sau khi nhén tin nhin, diu nhén tinh toan, bang cach st dung cing phuong phap, ma xac
thuc du kién XMAC-I cho tin nhin va thuc hién kiém tra tinh toan ven béng cach so sanh

XMAC-I vi MAC-I. Néu MAC-I bang v6i XMAC-I, ddu nhan xé4c dinh rang sy kiém tra
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tinh toan ven thanh céng; hoic néu MAC-I khong bing XMAC-I, diu nhén x4c dinh ring su
kiém tra tinh toan ven khéng thanh cong.

Tuy nhién, chirc ning bao vé tinh toan ven trong hé théng LTE nam & murc d6 chi tiét
ctia thiét bi ddu cudi. N6i cach khéc, thiét bi dau cubi sir dung ciing méot tham sd bao vé tinh

toan ven cho tat ca dir liéu, gdy ra sy bao vé tinh toan ven khong linh hoat.

Ban chit ky thuit cia sing ché

Sang ché nay d& xut phuong phap va thiét bj bao vé tinh toan ven dit liéu, dé thuc
hién su bao vé tinh toan ven & muc do chi tiét cia phién hodc & mirc do chi tiét cia ludng,
sao cho su bao vé tinh toan ven linh hoat hon va dap ung céac yéu cAu bao mit ctia cung mot
nguoi dung cho céc dich vu khéc nhau.

Khia canh thir nhit cia sang ché nay dé xuat phwong phép bao vé tinh toan ven dit
liéu, bao gf”)m cac budc: thu duogc, boi thiét bi dau cudi, thuat toan va khoa bao vé tinh toan
ven trong Ung véi phién, va DRB tuong ing v6i phién; va thuc hién su bao vé tinh toan ven
trén dir liéu cua DRB béng cach st dung thuat toan va khoa bao vé tinh toan ven. Céc thuét
toan va cac khéa bao vé tinh toan ven khac nhau c6 thé dugc sir dung cho céc phién khac
nhau, sao cho su bao vé€ tinh toan ven linh hoat hon va dap ung cac yéu cAu bao mat cla
cung mot ngudi dung cho cac dich vu khac nhau.

Tay chon, budc thu duoc, boi thiét bi dau cudi, thut toan va khéa bao vé tinh toan
ven tuong ung voi phién, va DRB twong g v6i phién cu thé 1a: guri, boi thiét bi dau cudi,
tin nhin thi nhét, trong do tin nhin thir nhit dwoc sir dung dé yéu cau thiét 1ap phién; va
nhan, boi thiét bi ddu cudi, tin nhén thir hai, trong d6 tin nhin thi hai bao gdm: bd nhan
dang cua phién, thuat toan va khoa bao v€ tinh toan ven twong Uing véi phién, va bo nhéan
dang cia DRB tuong tng véi phién.

Tay chon, tin nhén thi hai bao gdm c4u hinh 16p SDAP, va cau hinh 16p SDAP bao
g@)m b6 nhan dang cua phién, thudt todn va khoa bao v¢ tinh toan ven twong Umg véi phién,
va bd nhan dang ciia DRB tuwong ing véi phién; hodc

tin nhin thi hai bao gdm céu hinh 16p PDCP, va c4u hinh 16p PDCP bao gbém bo nhan
dang cua phién, thudt toan va khoa bao vé tinh toan ven twong tng vdi phién, va bd nhan
dang cia DRB tuong g véi phién.

Khia canh thir hai ciia sing ché nay dé xuit phuong phap bao vé tinh toan ven dit
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liéu, bao gém cac buéc: thu duoc, boi thiét bi diu cubi, thuat toan va khoa bao vé tinh toan
ven tuong ung véi luf)ng, va DRB tuong Gng véi luéng; va thuc hién su bao vé€ tinh toan
ven trén dir liéu cia DRB béng cach sir dung thuat toan va khoa bao vé€ tinh toan ven. Cac
thuat toan va cac khoéa bao vé€ tinh toan ven khac nhau cling c6 thé dugc sir dung cho cac
ludng khac nhau, sao cho sy béao vé tinh toan ven linh hoat hon va d4p @mg cac yéu cau bao
mat cia cung mot nguoi dung cho cac dich vu khac nhau.

Tuy chon, buée thu duge, baoi thiét bi dau cudi, thuat toan va khoa bao vé tinh toan
ven tuong vmg v6i ludng, va séng mang radio dit liéu (data radio bearer, DRB) twong ting
v6i ludng cu thé 1a: giri, boi thiét bi dau cudi, tin nhin thtr nhét, trong d6 tin nhan thir nhat
duoc sir dung dé yéu ciu thiét 1ap phién, va phién twong tmg véi ludng; va nhan, boi thiét bi
dAu cudi, tin nhin thir hai, trong d6 tin nhin thi hai bao gdm: bd nhan dang cua phién, bd
nhan dang cta ludng, bd nhin dang cia DRB twong tng véi ludng, va thuét todn va khoa
bao vé tinh toan ven twong tng voi ludng.

Tuy chon, tin nhén thir hai bao gdm c4u hinh 16p SDAP, va c4u hinh 16p SDAP bao
gém bd nhan dang cta phién, bd nhan dang cta luéng, bd nhan dang cua DRB tuong ing
v6i ludng, va thuat toan va khoa bao vé tinh toan ven tuong tmg véi ludng; hodc

tin nhin thw hai bao gdm cdu hinh 16p PDCP, va c4u hinh 16p PDCP bao gdm bo nhan
dang cta phién, bd nhan dang cta 1u6ng, bd nhan dang cia DRB tuwong tng véi luéng, va
thuat toan va khoa bao vé tinh toan ven tuong tng véi ludng.

Tay chon, trong khia canh th@t nhit va khia canh tht hai cia sdng ché nay, phuong
phép con bao gdm bude: thu dugce, bai thiét bi dau ‘cuéi, it nhat mot trong cac thong tin sau:

chi bao cuda vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bao v¢ tinh toan
ven, chi bao viéc kich hoat cia vi tri bdo v¢€ tinh toan ven, va chi bao cua dbi tuong bao vé
tinh toan ven, trong do

chi bao cuia vi tri bao vé€ tinh toan ven dugce st dung dé chi bao ph?m tr mang ma su bao
v¢ tinh toan ven duoc thuc hién;

chi béo vi tri cua 16p giao thirc bao vé tinh toan ven dugc sir dung dé chi bao 16p giao
thirc ma thuc hién su bao vé tinh toan ven;

chi bao viéc kich hoat cua vi tri bao vé tinh toan ven dugce st dung dé chi bao xem c6
cho phép chirc néng bao v¢ tinh toan ven hay khong; va

chi bao ciia d6i twong bao vé tinh toan ven dugc st dung dé chi bao rang ddi twong cho
su bao vé tinh toan ven 1a dir liéu mit phing ngudi ding, hodc dit liéu mit phing ngudi
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ding va su bao hiéu mit phang diéu khién.

Tuy chon, trong khia canh thi nhét va khia canh tht hai cia séng ché nay, dit liéu
cia DRB Ia géi dit liéu 16p SDAP ctia DRB, hodc géi dit liéu 16p PDCP cuia DRB.

Khi dir liéu cia DRB 1a goéi dir liéu 16p SDAP cua DRB, phuong phdp nay con bao
gbm: danh dau, béi thiét bi dau cudi, bd nhan dang ctia ludng trong géi dit liéu 16p SDAP
cua DRB.

Khia canh tht ba cta sang ché nay dé xuét phuong phap bao vé tinh toan ven di liéu,
bao gdm cac budc: nhan, béi thiét bi mang truy cp, tin nhin thir nhat duge gii béi thiét bi
dau cudi, trong d6 tin nhin thir nhit dugc sir dung dé yéu ciu thiét 1ap phién; giri, béi thiét
bi mang truy cap, tin nhin thi ba dén thiét bi mang 101, trong do tin nhén thit ba bao gém tin
nhin thir nhit; nhan, boi thiét bi mang truy cép, tin nhin tht tw duge giri béi thiét bi mang
161, trong d6 tin nhén thir tu bao gdm thuét toan va khoa bao vé tinh toan ven tuong ting véi
phién, va DRB tuong ting v6i phién; luu trit, béi thiét bi mang truy cap, thuat toan va khéa
bao vé tinh toan ven twong ng véi phién, va DRB tuong ung véi phién; va gui, béi thiét bi
mang truy c4p, tin nhén tht hai dén thiét bi ddu cubi, trong d6 tin nhin thi hai bao gdm: b
nhan dang cua phién, thuat toan va khoa bao v¢ tinh toan ven tuong Ung vdi phién, va b
nhén dang cia DRB tuwong ing vi phién.

Tuy chon, tin nhén tht hai bao gém cAu hinh 16p SDAP, va cdu hinh 16p SDAP bao
gém bd nhan dang cta phién, thuat toan va khoa bao v¢ tinh toan ven twong tmg v6i phién,
va bo nhan dang ciia DRB tuong tng v6i phién; hodc tin nhin thir hai bao gdm c4u hinh 16p
PDCP, va c4u hinh 16p PDCP bao gém bd nhan dang cua phién, thuat todn va khoa bao vé
tinh toan ven twong ing va4i phién, va by nhan dang ctia DRB tuong tng véi phién.

Khia canh thir tw ctia sang ché nay dé xuit phuong phap bao vé tinh toan ven dit liéu,
bao gém cac bude: nhan, boi thiét bi mang truy cép, tin nhén tht nhét duoc g béi thiét bi
dAu cubi, trong d6 tin nhin thu nhét duoc sit dung dé yéu ciu thiét 1ap phién; giri, béi thiét
bi mang truy cap, tin nhin thit ba dén thiét bi mang 151, trong d6 tin nhan thir ba bao gdm tin
nhin thir nhat; nhén, béi thiét bi mang truy cap, tin nhin thi tu dugc gii béi thiét bi mang
161, trong d6 tin nhan tht tu bao gdm thudt toan va khéa bao vé tinh todn ven tuong tmg véi
ludng, va séng mang radio dit liéu (data radio bearer, DRB) twong ting v&i ludng, va phién
trong tng v6i ludng; luu trix, boi thiét bi mang truy cép, thuat todn va khéa bao vé tinh toan
ven tuong Gng v6i ludng, va DRB tuong tng v6i ludng; va giri, béi thiét bi mang truy cp,
tin nhin thir hai dén thiét bi dau cudi, trong d6 tin nhin thir hai bao gdm: bd nhan dang cua
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phién, b nhén dang cua 1u6ng, bd nhén dang cua DRB tuong ting voi luéng, va thuat toan
va khoa bao vé tinh toan ven twong timg vai ludng.

Tay chon, tin nhén thir hai bao gdm cAu hinh 16p SDAP, va ciu hinh 16p SDAP bao
gdm bd nhan dang ciia phién, bo nhan dang cla ludng, bd nhan dang ctia DRB twong ng
véi lu@)ng, va thuat toan va khoéa bao v¢ tinh toan ven tuong tng véi luéng; hodc tin nhin
thr hai bao gdm céu hinh 16p PDCP, va c4u hinh 16p PDCP bao gébm b nhan dang ctia
phién, b nhén dang cia luéng, bd nhan dang cua DRB tuong tng vdi luéng, va thuat toan
va khéa bao vé tinh toan ven twong tng v6i ludng.

Tuy chon, trong khia canh thir ba va khia canh thr tu cua sang ché nay, tin nhin thu
ba hodc tin nhin thir hai con bao gdm it nhat mot trong cac thong tin sau:

chi bao cua vi tri bao vé tinh toan ven, chi bao vi tri cua 16p giao thitc bdo v€ tinh toan
ven, chi bao viéc kich hoat cia vi tri bado v€ tinh toan ven, va chi bao cta dbi twong bao vé
tinh toan ven, trong do

chi bao cuia vi tri bao v€ tinh toan ven dugc st dung dé chi bao phén tr mang ma sy bao
vé tinh toan ven duoc thuc hién;

chi bao vi tri cua 16p giao thirc bao vé tinh toan ven dugc sir dung dé chi bao 16p giao
thirc ma thuc hién su bao v¢ tinh toan ven;

chi béo viéc kich hoat cua vi tri bao vé tinh toan ven duoc st dung dé chi bao xem c6
cho phép chirc néng bao vé tinh toan ven hay khong; va

chi bao cuia dbi trong bao vé tinh toan ven dugce sir dung dé chi bao rang ddi twong cho
su béo vé tinh toan ven la dit liéu mit phang nguoi ding, hodc dit liéu mat phang nguoi
dung va su bao hi€u mat phéng diéu khién.

Tuy chon, trong khia canh thir ba va khia canh tht tu ciia sing ché nay, phwong phép
con bao gém budce: thuc hién, boi thiét bi mang truy cap, su bado vé tinh toan ven trén dir
li€u caa DRB béng cach st dung thuat toan va khoa bao v¢ tinh toan ven.

Tay chon, trong khia canh thtr ba va khia canh thtr tu cia sang ché nay, dit liéu ciia
DRB la géi dit liéu 16p SDAP cia DRB, hodc gai dit liéu 16p PDCP cua DRB.

Khi dit liéu cia DRB 1a géi dir liéu 16p SDAP ciia DRB, phuong phép con bao gbm:
danh déu, boi thiét bi mang truy cip, bd nhan dang cia ludng trong géi dit liéu 16p SDAP
cua DRB.

Khia canh thtr nim ciia sang ché nay dé xuit phuong phép bao v¢ tinh toan ven dit
lidu, bao gdm céc bude: nhan, boi thiét bi mang 151, tin nhin thtt ba dugc giri béi thiét bi
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mang truy cip, trong do6 tin nhin thir ba bao gém tin nhén thir nhét, va tin nhin thi nhét
duoc st dung dé yéu ciu dé thiét 14p phién; va gui, boi thiét bi mang 161, tin nhan thir tw dén
thiét bi mang truy cap, trong do tin nhén tht tu bao gém thuat toan va khoa bao vé tinh toan
ven tuong Gng v4i phién, va séng mang radio dit liu (data radio bearer, DRB) tuwong ung
v6i phién; hodc bao gdm thuét toan va khéa bao vé tinh toan ven twong Gng véi ludng, va
DRB tuong tng véi ludng, trong d6 phién twong tmg véi ludng.
Tay chon, tin nhén thi tu con bao gdm it nhat mot trong cac thong tin sau:

chi bao cia vi tri bao vé tinh toan ven, chi bdo vi tri cua 16p giao thirc bao vé tinh toan
ven, chi bdo viéc kich hoat cta vi tri bao vé€ tinh toan ven, va chi bdo cua dbi tuong bao vé
tinh toan ven, trong do

chi bao cuia vi tri bao vé€ tinh toan ven dugc st dung dé chi bao phén tir mang ma su bao
vé€ tinh toan ven duoc thuce hién;

chi béo vi trf cua 16p giao thirc bao vé tinh toan ven dugc sir dung dé chi bao 16p giao
thirc ma thuc hién su bao vé tinh toan ven,;

chi bao viéc kich hoat cuia vi tri bdo vé€ tinh toan ven dugc st dung dé chi bao xem c6
cho phép chirc ndng bao vé tinh toan ven hay khong; va

chi bao cta ddi tugng bao v¢ tinh toan ven dugc st dung dé chi bao réng dbi tuong cho
su bao vé tinh toan ven la dit liéu mat phéng nguoi dung, hoac dir li¢u mat phéng nguoi
ding va sy bao hiéu mat phang diéu khién.

Tuy chon, phuong phap con bao gém bude: thuc hién, béi thiét bi mang 16i, su bao
vé tinh toan ven trén dit liéu cia DRB bing cach st dung thuét toan va khoa bao vé tinh
toan ven.

Tuy chon, dir liéu cia DRB 1a goi dit liéu 16p SDAP cia DRB, hodc géi dir liéu 16p
PDCP cua DRB.

Khi dit liéu cua DRB 1a goi dit liéu 16p SDAP ctia DRB, phuong phép con bao gdm:
danh dau, bsi thiét bi mang 161, by nhén dang cua luéng trong go6i dit liéu 16p SDAP cua
DRB.

Khia canh th sdu cta sang ché nay cung cip thiét bi ddu cudi, bao gdbm: modun thu
duoc, dugc tao ciu hinh dé thu dugc thuat toan va khda bao vé tinh toan ven twong tmg véi
phién, va sébng mang radio dit liéu (data radio bearer, DRB) twong ing vé6i phién; va moédun
béo vé tinh toan ven, dugc tao ciu hinh dé thuc hién su bao vé tinh toan ven trén dir lidu cia
DRB béng cach str dung thuat toan va khéa bao vé tinh toan ven.

6



51121 7/54

Tuy chon, médun thu dugc dugc tao cAu hinh cu thé dé: gui tin nhén thtr nhét, trong
d6 tin nhén tht nhat duoc st dung dé yéu ciu thiét 14p phién; va nhan tin nhin thir hai, trong
d6 tin nhin thi hai bao gdbm: bo nhan dang cta phién, thuat toan va khéa bao vé tinh toan
ven tuong g véi phién, va by nhan dang ciia DRB tuwong tmg véi phién.

Tuy chon, tin nhén tht hai bao gdm cAu hinh 16p SDAP, va cau hinh 16p SDAP bao
g6m bo nhan dang ctia phién, thuat todn va khéa bao vé tinh toan ven tuong Gng v6i phién,
va bd nhan dang ctia DRB tuwong tng v&i phién; hodc tin nhin thir hai bao gbm c4u hinh 16p
PDCP, va céu hinh 16p PDCP bao gdm bd nhan dang cua phién, thuat toan va khoa bao vé
tinh toan ven twong Gng vadi phién, va bd nhan dang cia DRB twong tng voi phién.

Khia canh thtr bay cua sang ché nay cung cip thiét bi dau cubi, bao gdbm: modun thu
duoc, duoc tao cAu hinh dé cthu 6 duoc thuat toan va khéa bao vé tinh toan ven tuong Ung
v6i ludng, va séng mang radio dit liéu (data radio bearer, DRB) twong tng v6i ludng; va
modun bao vé tinh toan ven, duoc tao cAu hinh dé thuc hién su bao vé tinh toan ven trén dir
li€u cia DRB béng cach st dung thuat toan va khéa bao vé tinh toan ven.

Tuy chon, mddun thu dugc duge tao c4u hinh cu thé d@é: gui tin nhin thir nhét, trong
d6 tin nhan thir nhat duoc sir dung dé yéu ciu thiét 14p phién, va phién tuong tmg véi ludng;
va nhén tin nhin tht hai, trong d6 tin nhan tht hai bao gdm: bd nhan dang cla phién, bo
nhan dang cda luéng, bd nhan dang cia DRB tuong tng voi luéng, va thuat toan va khoa
bao vé tinh toan ven twong tng véi ludng.

Tuy chon, tin nhén thi hai bao gém c4u hinh 16p SDAP, va ciu hinh 16p SDAP bao
gdm bd nhan dang ciia phién, b nhan dang ciia ludng, bd nhan dang ctia DRB tuong tng
voi luéng, va thuat toan va khoa bao vé tinh toan ven tuong ing voi luéng; hodc tin nhin
tha hai bao gém cAu hinh 16p PDCP, va cdu hinh 16p PDCP bao gff)m bd nhan dang cua
phién, bd nhan dang cta ludng, bd nhan dang cia DRB twong tng véi ludng, va thuét toan
va khéa bao vé tinh toan ven twong Gmg véi ludng.

Tuy chon, trong khia canh thir sdu va khia canh thir bay cua sang ché nay, modun thu
dugc con duoc tao ciu hinh dé: thu dugc it nhét mot trong cac thong tin sau:

chi bdo cua vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bao v€ tinh toan
ven, chi bao viéc kich hoat cta vi tri bao vé tinh toan ven, va chi bao cia dbi tuong bao vé
tinh toan ven, trong do

chi bao cua vi tri bao vé€ tinh toan ven dugc sir dung dé chi bao phﬁn tr mang ma sy bao

v¢ tinh toan ven dugc thuc hién;
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chi bao vi tri ctia 16p giao thirc bao vé€ tinh toan ven dugce st dung dé chi bao 16p giao
thirc ma thuc hién su bao v¢€ tinh toan ven;

chi béo viéc kich hoat ctia vi tri bao vé tinh toan ven dugc st dung dé chi bao xem c6
cho phép chiic nang bao v¢ tinh toan ven hay khong; va

chi bao cua dbi tuwong bao vé tinh toan ven dugc st dung dé chi bao réng dbi twong cho
sw bao vé tinh toan ven 1a dir liéu mit phing nguoi ding, hodc dit liéu mit phing ngudi
ding va su bao hiéu mat phang diéu khién.

Tuy chon, trong khia canh thir sdu va khia canh thir bay cua sang ché nay, dir liéu cua
DRB la goéi dit liéu 16p SDAP ctia DRB, hodc goi dit liéu 16p PDCP cuia DRB.

Khi dir liéu cia DRB 1a goi dit liéu 16p SDAP ciia DRB, thiét bi diu cubi con bao
gbdm: mddun danh diu, duoc tao cdu hinh dé danh diu bo nhan dang cia ludng trong gbi dir
liéu 16p SDAP cua DRB.

Khia canh tht tim ctia sang ché nay cung cap thiét bi mang truy cép, bao gom:

mddun nhan, duge tao cdu hinh dé nhan tin nhin tht nhit duoc gui boi thiét bi dau
cudi, trong d6 tin nhin thir nhit dwgc st dung dé yéu cau thiét 1ap phién;

mddun giri, dwoc tao cAu hinh dé giri tin nhin thir ba dén thiét bi mang 15i, trong do tin
nhin tht ba bao gdm tin nhin tha nhat, trong d6

médun nhén con duge tao ciu hinh dé nhan tin nhén thir tr dugc gui boi thiét bi mang
161, trong d6 tin nhin tha tu bao gdm thuét toan va khoa bao vé tinh toan ven twong Gng véi
phién, va song mang radio dit liéu (data radio bearer, DRB) tuong g vé6i phién; va

médun luu trir, duoc tao cAu hinh dé Tuu trir thudt toan va khoa bao vé tinh toan ven
tuong Ung véi phién, va DRB tuong ting vdi phién, trong do

mddun giri con dugce tao cu hinh dé giri tin nhan thir hai dén thiét bi dau cudi, trong do6
tin nhin thir hai bao gém: bd nhan dang cda phién, thuat toan va khoa bao vé tinh toan ven
tuwong g véi phién, va bg nhan dang cia DRB tuong Umg véi phién.

Tay chon, tin nhin thi hai bao gdm c4u hinh 16p SDAP, va ciu hinh 16p SDAP bao
gbm bo nhén dang cta phién, thut toan va khoa bao vé tinh todn ven tuong ing véi phién,
va bd nhan dang ctia DRB tuwong tng v6i phién; hodc tin nhan thir hai bao gdbm céu hinh 16p
PDCP, va c4u hinh 16p PDCP bao gdm bd nhén dang ctia phién, thuat toan va khéa bao vé
tinh toan ven twong ing vaéi phién, va bd nhan dang cua DRB twong tmg v6i phién.

Khia canh thtr chin ctia sang ché nay cung cip thiét bi mang truy cap, bao gom:

mddun nhén, dugc tao cAu hinh d& nhan tin nhin thi nhit duoc gii béi thiét bi dau
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cubi, trong d6 tin nhin thir nhat dugc sir dung dé yéu cau thiét 1ap phién;

modun gui, dugce tao cAu hinh dé gui tin nhin tht ba dén thiét bi mang 161, trong do6 tin
nhén thir ba bao gdm tin nhin tht nhat, trong d6

modun nhan con duge tao cdu hinh d& nhan tin nhan thir tu duwgce giri boi thiét bi mang
161, trong d6 tin nhin thir tu bao gdm thuét toan va khoa bao vé tinh toan ven tuong ting véi
ludng, va séng mang radio dit liéu (data radio bearer, DRB) tuong ting v6i ludng, va phién
tuong tng v6i lubng; va

méddun luu trir, duoc tao cu hinh dé luu trir thuét toan va khoa bao vé tinh toan ven
tuong Umg voi ludng, va DRB tuong tng véi ludng, trong d6

mddun giri con dwoc tao cAu hinh dé giri tin nhin thi hai dén thiét bi dau cudi, trong d6
tin nhin tha hai bao gém: bd nhan dang cua phién, bd nhan dang cia luéng, bd nhan dang
ciia DRB tuong tng v6i ludng, va thudt toan va khoa bao vé tinh toan ven tuong tmg véi
ludng.

Tay chon, tin nhén thi hai bao gdm c4u hinh 16p SDAP, va cu hinh 16p SDAP bao
gém bd nhan dang cua phién, bo nhan dang cua luéng, bd nhan dang cua DRB tuong ting
voi luéng, va thuét toan va khoa bao vé tinh toan ven tuwong g véi luéng; hodc

tin nhén tht hai bao gdm céu hinh 16p PDCP, va cdu hinh 16p PDCP bao gdm bo nhan
dang ciia phién, bd nhan dang cua ludng, bd nhan dang cia DRB tuong tGng véi ludng, va
thuat toan va khoa bao vé tinh toan ven tuong tng vai ludng.

Trong khia canh thir tam va khia canh thir chin ctia sang ché nay, tin nhin thir ba
hodc tin nhan tht hai con bao gém it nhat mot trong cAc thong tin sau:

chi bao cuia vi tri bao vé tinh toan ven, chi bdo vi tri cua 16p giao thirc bdo v¢ tinh toan
ven, chi bao viéc kich hoat cta vi tri bao v€ tinh toan ven, va chi bdo cua dbi tuong bao vé
tinh toan ven, trong d6

chi bao cuda vi tri bao vé tinh toan ven dugc st dung dé chi bao phén t& mang ma su bao
vé tinh toan ven dugc thuc hién;

chi bao vi tri ctia 16p giao thirc bao v¢ tinh toan ven dugc sir dung dé chi bao 16p giao
thtirc ma thuc hi€n su bao vé€ tinh toan ven;

chi bao viéc kich hoat ctia vi trf bao vé tinh toan ven duoc st dung dé chi bao xem c6
cho phép chic nang bao v¢ tinh toan ven hay khong; va

chi bao cua dbi tugng bao vé tinh toan ven dugce st dung dé chi bao rang ddi twong cho
su bao vé tinh toan ven 13 dit liéu mat phing ngudi dung, hodc dit lidu mat phing nguoi
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ding va su b4o hiéu mit phang diéu khién.

Tuy chon, thiét bi mang truy cap con bao gém: moédun bao vé tinh toan ven, dugc tao
cAu hinh dé thyc hién su bao vé tinh toan ven trén dit liéu cia DRB bang cach st dung thuat
toan va khéa bao vé€ tinh toan ven.

Tuy chon, dit liéu cia DRB 1a goi dit liéu 16p SDAP cua DRB, hodc goi dir lieu 16p
PDCP cia DRB.

Khi dit liéu cia DRB 1a goi dit liéu 16p SDAP cua DRB, thiét bi mang truy cap con
bao gém: moédun danh diu, dugc tao cAu hinh d danh d4u bd nhan dang cua luéng trong
g61 dit licu 16p SDAP ctia DRB.

Khia canh thir mudi cia sang ché nay cung cip thiét bi mang 15i, bao gbm:

médun nhén, dugc tao ciu hinh dé nhan tin nhin tht ba duoc g boi thiét bi mang truy
cép, trong d6 tin nhin thtr ba bao gdm tin nhin thir nhat, va tin nhin thir nhit duge st dung
dé yéu cau thiét 1ap phién; va

modun giri, dugc tao cAu hinh dé gl tin nhéin tht tu dén thiét bi mang truy cép, trong
d6 tin nhén thi tr bao gdm thuat toan va khéa bao vé tinh toan ven tuwong Gmg v6i phién, va
song mang radio dit liéu (data radio bearer, DRB) tuong ing v6i phién; hodc bao gém thuat
toan va khoa bao vé tinh toan ven tuong tng véi ludng, va DRB twong Gmg véi ludng, trong
d6 phién twong tmg véi ludng.

Tiy chon, tin nhén thi tu con bao gdm it nhit mot trong céc thong tin sau:

chi bdo cuda vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bao vé tinh toan
ven, chi bao viéc kich hoat cia vi tri bao v€ tinh toan ven, va chi bdo cua db6i tuong bao vé
tinh toan ven, trong dé

chi bdo ciia vi tri bao vé tinh toan ven duge st dung dé chi bao phén tir mang ma sy bao
v¢€ tinh toan ven dugc thuc hién;

chi bao vi tri ctia 16p giao thirc bao vé tinh toan ven dugc st dung dé chi bao 16p giao
thitc ma thuc hi€n sy bao vé tinh toan ven,;

chi bao viéc kich hoat cua vi tri bao vé tinh toan ven dugc st dung dé chi bao xem c6
cho phép chiic néng bao vé tinh toan ven hay khong; va

chi bao cua dbi tugng bdo v¢ tinh toan ven dugce st dung dé chi bao réng dbi tuong cho
su bao vé tinh toan ven 1a dir liéu mat phing ngudi ding, hodc dit liéu mit phing ngudi
dung va su bdo hiéu mat phéng diéu khién.

Tuy chon, thiét bi mang 156i con bao gdm: mddun bao vé tinh toan ven, dugc tao cau
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hinh dé thuc hién sy bao vé tinh todn ven trén dit liéu cia DRB béng cach st dung thuét
toan va khoa bao vé€ tinh toan ven.

Tuy chon, dit liéu cua DRB la géi dit liéu 16p SDAP cia DRB, hodc géi dit lidu 16p
PDCP cua DRB.

Khi dit liéu cua DRB 1a goi dir liéu 16p SDAP cia DRB, thiét bi mang 15i con bao
gbm: modun danh déu, dugc tao cAu hinh dé danh diu b nhan dang ciia ludng trong géi dit
liéu 16p SDAP cua DRB.

Khia canh thir mudi mot cia sang ché nay cung cip thiét bi ddu cudi, bao gdm: bod xir
1y, b0 nhd, bd nhén, va bo truyén, trong d6 bo nhé, bo nhén, va bd truyén duoc két nbi va
truyén thong véi bo xtr Iy béng cach st dung bus, bd nhé dugce tao cu hinh dé luu trix 1énh
c6 thé thuc thi trén may tinh, va bd xtt Iy dwoc tao cdu hinh dé thuc thi 1énh c6 thé thuyc thi
trén may tinh, sao cho thiét bi diu cubi thuc hién cac phuong phép duoc cung cap theo khia
canh thit nhét va khfa canh thit hai.

Khia canh tht mudi hai cia sang ché nay cung cép thiét bi mang truy cap, bao gdm:
bd xr ly, bd nhd, bd nhan, va bo truyén, trong d6 b nhd, bd nhan, va b truyén duoc két
nbi va truyén thong véi bd xir Iy bang cach sir dung bus, bd nhé dwgc tao ciu hinh dé luu
trit ¢6 thé thuc thi trén may tinh, va bd xtt Iy dwoc tao cdu hinh dé thuc thi c6 thé thuc thi
trén may tinh, sao cho thiét bi mang truy cap thuc hién cc phuwong phép dugc cung cép theo
khia canh th ba va khia canh thi tu.

Khia canh thtr mudi ba ciia sang ché nay cung cép thiét bi mang 16, bao gdm: bd xtr
ly, bd nhd, bd nhan, va bd truyén, trong d6 b nhd, bd nhan,va bo truyén duoc két ndi va
truyén thong vai bo xir Iy bang cach st dung bus, bd nhé duoc tao cau hinh dé luu trit 1énh
c6 thé thuec thi trén may tinh, va bd xtr ly dugc tao cAu hinh dé thuc c6 thé thuc thi trén may
tinh, dé thiét bi mang 16 thuc hién phwong phéap dugc cung cép theo khia canh thir nam.

Khia canh thtr mudi bén cua sang ché nay cung cép phuong tién doc dugc bang may
tinh, trong d6 phwong tién doc duoc bang may tinh bao gém lénh c6 thé thuc thi trén may
tinh, va lénh c6 thé thuc thi trén may tinh dwoc sit dung dé cho phép thiét bj dau cudi thuc
hién cac phwong phap duoc cung cép theo khia canh thi nhit va khia canh thit hai cla séng
ché nay.

Khia canh thtr mudi 13m cua sang ché nay cung cép phuong tién doc dwoc bing may
tinh, trong d6 phuong tién doc dugc bang may tinh bao gém Iénh c6 thé thuc thi trén may
tinh, va 1énh c6 thé thuc thi trén méy tinh duoc st dung dé cho phép thiét bi mang truy cp
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thue hién cac phuong phap dugce cung cdp theo khia canh thir ba va khia canh thit tw ctia
sang ché nay.

Khia canh thir mudi sau cua sang ché nay cung cip phuong tién doc dwgc bing may
tinh, trong d6 phuong tién doc dugc bang may tinh bao gdm Iénh c6 thé thuc thi trén may
tinh, va 1énh c6 thé thuc thi trén mdy tinh duoc st dung dé cho phép thiét bi mang 16i thuce
hién phuwong phap dugc cung cép theo khia canh thit nim ciia sing ché nay.

Khia canh thir mudi bay cua sang ché nay cung cap hé théng trén chip. Hé thng ¢
thé dugc ap dung cho thiét bi du cudi, va hé théng trén chip bao gdm: it nhit mot giao dién
truyén thong, it nhit mot bd xu 1y, va it nhat mot bo nhd, trong d6 giao dién truyén thong,
bd nhé, va bd xt Iy duge két nbi véi nhau bang cach st dung bus, va bo xit Iy dan ra 1énh
duge luwu trit trong bo nhé, dé thuc hién cac phuong phép dwgc cung cAp theo khia canh thtr
nhét va khia canh thi hai ctia sang ché nay.

Khia canh thtr muoi tém cta sang ché nay cung cap hé thong trén chip. Hé thong c6
thé dwoc 4p dung cho thiét bi mang truy cdp, va hé théng trén chip bao gdm: it nhit mot
giao dién truyén thong, it nhit mot bd xu ly, va it nhit mot bd nhé, trong d6 giao dién
truyén théng, bd nhd, va bd xr Iy duoc két nbi v6i nhau bﬁng cach st dung bus, va bd xtt ly
dan ra 1énh duoc luu trir trong bd nhd, dé thuc hién cdc phuong phdp dugc cung cép theo
khia canh thir ba va khia canh thtr tu ctia sang ché nay.

Khia canh thtt mudi chin cua sang ché nay cung cip hé thong trén chip. Hé thdng c6
thé dugc 4p dung cho thiét bi mang 16, va hé thdng trén chip bao gom: it nhit mot giao dién
truyén thong, it nhéit mot bd xtr ly, va it nhit mot bd nhd, trong d6 giao dién truyén thong,
bd nhd, va bd xtr Iy dugce két ndi v&i nhau béng cach st dung bus, va bd xur ly dan ra 1énh
duogc Iuu trir trong bd nhé, dé thyuc hién phuong phép duge cung cép theo khia canh tht nim
clia sang ché nay.

Khia canh thir hai muoi cia sang ché nay cung cép san pham chwong trinh, trong d6
san phdm chuong trinh bao gdm chuong trinh may tinh, chuong trinh méy tinh dwgc luu trit
trong phuong tién luu trit ¢6 thé doc dugc, va it nhat mot bo xir 1y clia thiét bi dau cudi thuc
thi chuong trinh may tinh, sao cho thiét bi diu cudi thuc hién cac phuong phép dugc cung
cép theo khia canh thir nhét va khia canh tht hai cua sang ché nay.

Khia canh thtr hai muoi mét ctia sang ché nay cung cdp san pham chuong trinh, trong
d6 san pham chuong trinh bao gdm chwong trinh may tinh, chuong trinh may tinh dugc luu
trit trong phuong tién luu trit c6 thé doc duoc, va it nhat mot bd xir 1y cia thiét bi mang truy
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cap thuc thi chwong trinh may tinh, sao cho thiét bi mang truy c4p thuc hién cc phuong
phap dugc cung cip theo khia canh thit ba va khia canh thit tw ciia sang ché nay.

Khia canh thir hai muoi hai cta sang ché nay cung cip san phdm chwong trinh, trong
d6 san phdm chwong trinh bao gdbm chuong trinh may tinh, chwong trinh may tinh duge luu
trit trong phuong tién luu trir ¢6 thé doc duoc, va it nhdt mot bd xu ly cua thiét bi mang 161
thuc thi chwong trinh may tinh, sao cho thiét bi mang 16i thuc hién phuwong phép dugc cung
cép theo khia canh thir nam cta sang ché nay.

Sang ché nay dé xuét phwong phéap va thiét bi bao vé tinh toan ven dit liéu. Thiét bi
d4u cudi thu duoc thuét toan va khéa bao vé tinh toan ven twong Ung véi phién, va DRB
turong Gng voi phién, va thuc hién, bang cach sir dung thuét todn va khoa bao vé tinh toan
ven twong tmg véi phién, sy bao vé tinh toan ven trén dir lidu cia DRB twong tmg dén
phién; hodc thiét bi déau cubi thu duoc thuat toan va khoa bao vé tinh toan ven twong ing vai
ludng, va DRB tuong tung véi ludng, va thuc hién, bing cch stt dung thuit toan va khoa
bdo v¢ tinh toan ven tuong Ung véi lué)ng, su bao vé tinh toan ven trén dit li¢u cia DRB
trong tng vé6i ludng. Mot phién bao gém nhiéu ludng, cac thuat todn va khéa bao vé tinh
toan ven khac nhau ¢é thé dugc st dung cho céc phién khéac nhau, va céc thuit toan va khoa
bao v& tinh toan ven khac nhau ciing c¢6 thé duoc sir dung cho cac ludng khac nhau, sao cho
su bao vé tinh toan ven linh hoat hon va dap tmg cac yéu cdu bao mat clia cling mdt nguoi

dung cho cac dich vy khac nhau.

MO TA VAN TAT CAC HINH VE

Fig. 1 1a so dd kién tric phac hoa ciia kich ban ting dung theo séng ché nay;

Fig. 2 14 biéu db tién trinh su bao hiéu ciia phwong phap bao vé tinh toan ven dit lidu
theo phuong 4n 1 cia sang ché nay;

Fig. 3 12 so d6 phéc hoa cac 16p giao thirc ciia hé théng 5G;

Fig. 4 1a biéu do tién trinh sy bdo hiéu cua phuong phép bao v¢ tinh toan ven dit lidu
theo phuong 4n 2 cua sang ché nay;

Fig. 5 1a so dd phac hoa cia MAC-I khi su bdo v¢ tinh toan ven dugc thuc hién & 16p
PDCP;

Fig. 6 12 so dd cdu trac phac hoa cua thiét bi ddu cudi theo phwrong 4n 3 clia sdng ché

nay;
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Fig. 7 12 so db cu tric phac hoa cia thiét bi mang truy cap theo phwong 4n 5 cia
sang ché nay;

Fig. 8 14 s0 dd cAu truc phac hoa cua thiét bi mang 15i theo phwong 4n 7 ciia séng ché
nay;

Fig. 9 12 so db ciu truc phac hoa ciia thiét bi dau cudi theo phuong 4n 8 ciia sang ché
nay;

Fig. 10 14 so dd ciu tric phac hoa cia thiét bi mang truy cép theo phuong 4n 9 ctia
sang ché nay; va

Fig. 11 1 so dd céu triic phac hoa ctia thiét bi mang 15i theo phuong 4n 10 ctia sang

ché nay.

MO TA CHI TIET SANG CHE

Sang ché nay d& xudt phwong phap bao vé tinh toan ven dit lidu, c6 thé dugc ap dung
cho nhidu loai hé théng truyén thong. Hé théng truyén théng c6 thé 1a hé thong vién thong
di dong toan cau (Universal Mobile Telecommunications System, UMTS), hé théng da truy
cip phén chia ma (Code Division Multiple Access, CDMA), hé thdng da truy cip phan chia
ma bang rong (Wideband Code Division Multiple Access, WCDMA), mang cuc by khong
day (Wireless Local Area Network, WLAN), hé théng tién hoa dai han (Long Term
Evolution, LTE), hoic hé théng truyén théng di dong thé hé thit nam (5th-Generation, 5G).

Fig. 1 1a so d6 kién truc phac hoa cua kich ban @ng dung theo séng ché nay. Nhu
dugc thé hién trén Fig.1, hé théng 5G c6 thé bao gdm: mang truy cép (vO tuyén) ((Radio)
Access Network, (R)AN), mang 16i (Core Network, CN), va thiét bi ddu cudi. RAN chiu
trach nhiém cho su truy cép cua thiét bi dau cudi. Nhiéu thiét bi dau cudi duogc bao gém
trong ving phu séng cua RAN. Giao dién giita RAN va CN la giao dién NG. Giao dién giita
céc phan tr mang RAN 1a giao dién Xn. Giao dién giita phin tir mang RAN va thiét bi du
cudi 1a giao dién khong khi. Phén tur mang RAN c6 thé 1a tram co s trong hé théng UMTS,
tram co s& (Tram truyén nhén co sd, Base Transceiver Station, BTS) trong hé théng CDMA,
tram co s& (NodeB, NB) trong hé théng WCDMA, tram co s& dd phat trién (evolved
NodeB, eNB) hoic tram chuyén tiép trong hé thong LTE, diém truy cip (access point, AP)
trong mang WLAN, tram co s& (vi du, gNB hodc diém truyén (Transmission Point, TRP))
trong hé théng 5G, hodc twong tu. Hé théng 5G ciing dwoc goi 1a hé théng truyén théng vo
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tuyén méi, cong nghé vo tuyén méi (New Radio), hodc hé thong truyén thong di dong thé
hé tiép theo. Trong hé théng truyén thong di dong thé hé tiép theo, kién trtc chit lugng dich
vu (Quality of Service, QoS) dua trén luéng duogc dua ra. Luéng 1a, vi du, luéng QoS. QoS
dwoc phén loai thanh QoS 16p tAng khong truy cap (Non-access stratum, NAS) QoS 16p tang
truy cap (access stratum, AS) QoS. QoS 16p NAS & murc ludng QoS. Ludng QoS 1a muc dd
chi tiét toi thiéu cho su phan biét QoS trong phién (session) don vi dit liéu giao thirc
(Protocol Data Unit, PDU), va 1a tdp hop cac goi dit liéu. Viéc xu ly tuong tu dugce thuc
hién trén céc goi dit 1iéu ma dugc bao gdm trong mot ludng QoS duy nhét.

Céc phan tir mang CN bao gom thuc thé chuc héng quan ly truy cdp va di dong
(Access and Mobility Management Function, AMF) va thuc thé chirc ning mit phiang ngudi
dung (User Plane Function, UPF). Thuc thé AMF chiu trach nhiém chinh cho cac dich vu
ching han nhu quéan ly di dong va quan 1y truy cip, va twong duong véi cac chirc ning clia
thue thé quan 1y di dong (Mobility Management Entity, MME) trong hé théng LTE ngoai
trir chirc nang quan ly phién. UPF tuong duong véi cdng mang dir liéu goi (Packet Data
Network Gateway, P-GW) trong hé théng LTE, va chiu trach nhiém cho cic chtic ning
chéng han nhu quan 1y phién va bd mang va phan bo dia chi giao thirc Internet (Internet
Protocol, IP). UPF tao ra ludng QoS duodng xubng, va UE tao ludng QoS duong lén.

Tay chon, cdc phin tir mang CN c6 thé con bao gém thuc thé chiic ning quan ly
phién (Session Management Function, SMF), thuc thé chuc niang may chu xéac thuc
(Authentication Server Function, AUSF)/thuc thé chirc ning xtr ly va kho luu trit chiing
nhin xac (Authentication Credential Repository and Processing Function, ARPF), thuc thé
chtc niang kiém soét chinh sach (Policy Control Function, PCF), va mdy chil x4c thuc, Uy
quyén va tinh toan (Authentication, Authorization and Accounting, AAA).

Thue thé SMF chiu trach nhiém chinh cho viéc thiét 1ap phién, stra ddi phién, hodc
phat hanh phién. Thuc thé PCF chiu trach nhiém chinh cho viéc cung cip chinh sach cho
mang. May chii AAA chiu trach nhiém chinh cho viéc xéac thuc thé modun nhan dang thué
bao (Subscriber Identification Module, SIM), iy quyén cac dich vu ma ¢6 thé duoc st dung
boi thé SIM, va ghi lai tai nguyén mang dugc sit dung béi thé SIM. May chit AAA c6 thé
duoc cung cip boi nha didu hanh, hodc c6 thé dugc cung cap boi bén thi ba. AUSF 1a diém
két thic cia tin nhin yéu cau xéc thuc, va tuong tac vdi thuc thé ARPF dé thu duoc thong
tin bao mat dai han (long-term security credential) ciia thiét bi dau cubi. Thuc thé ARPF
chiu trach nhiém chinh cho viéc luu trit thong tin bdo mat dai han (long-term security
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credential) ctia thiét bi dau cubi.

Khi phwong phap trong sang ché nay duoc 4p dung cho hé thng LTE, thuc thé AMF
va thue thé SMF ¢6 thé duge thay thé véi MME, thuc thé UPF c6 thé dugc thay thé véi thuc
thé P-GW va thuc thé céng phuc vu (Serving Gateway, S-GW) trong hé théng LTE, va thuc
thé AUSF va thuc thé ARPF c6 thé dugc thay thé véi may chu thué bao gia dinh (Home
Subscriber Server, HSS). Cac HSS duoc tao ciu hinh dé lwu trit thong tin thué bao. Thong
tin thué bao c6 thé 1a thong tin thué bao cua thé SIM. MME 14 phan tir mang quan 1y su bao
hiéu, va chiu trach nhiém cho viéc ma héa sy bao hiéu NAS, phan bd ma nhan dang tam
thoi cho thiét bi ddu cudi, lua chon céc phén t& mang CN chéng han nhu SGW va PGW, va
cung cAp céc chirc nang chang han nhu chuyén ving, theo dai, va bao mat. SGW 1a mAau neo
di dong cho sy chuyén giao giita cdc eNB, va cung cip cac chirc ning lién quan dén danh
chén hop phap. PGW chiu trach nhiém cho céc chirc nang chéng han nhu phan b6 dia chi IP,
kiém soat giai phap, nap cudng birc quy tic, va danh chin hop phap.

Thiét bi diu cubi trong sang ché nay c6 thé 1a thiét bi déu cudi khong day. Thiét bi
dau cudi khong day co thé 1a thiét bi ma cung cdp cho nguoi dung két nbi giong néi va/hoidc
dit lidu, thiét bi cAm tay c6 chirc ning két ndi khong déy, hodc thiét bi xir Iy khac duoc két
nbi v6i modem khong day. Thiét bi ddu cubi khong day c6 thé truyén thong véi it nhat mot
mang 15i thong qua (R)AN. Thiét bj dau cubi khong day co thé 1a thiét bi dau cubi di dong,
ching han nhu dién thoai di déng (mobile phone) (hodc cling dugc goi 1a dién thoai “di
dong”(“cellular”)) hogc méay tinh ma c6 thiét bj dau cudi di dong. Vi dy, thiét bi dau cudi
khong day c6 thé 1a thiét bi di dong, bo thi, cAm tay, méy tinh tich hop, hogc thiét bi di dong
trén xe, ma trao dbi giong noéi va/hodc dit liéu v6i mang truy cip vo tuyén. Thiét bi dau cudi
khong day ciing ¢6 thé duoc goi 1a don vi thué bao (Subscriber Unit), tram thué bao
(Subscriber Station), tram di dong (Mobile Station), tram di dong (Mobile Station), tram tir
xa (Remote Station), diém truy cdp (Access Point), thiét bi dau cudi tir xa (Remote
Terminal), thiét bi ddu cubi truy cdp (Access Terminal), thiét bi dau cudi ngudi dung (User
Terminal), thiét bi ngudi ding (User Equipment, UE), hodc tdc nhan ngudi dung (User
Agent). Piéu nay khong bi giéi han & day. |

Dua trén hé théng truyén thong duge thé hién trén Fig.1, phuwong phap bdo vé tinh
toan ven dit liéu dugc cung cp trong sang ché nay la dé giai quyét van d& bao vé tinh toan
ven khong linh hoat trong tinh trang k¥ thuat.

Duéi day sir dung cac phuong 4n cu thé dé chi tiét cac giai phap k¥ thuét cia sang
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ché nay va cach cac giai phap k¥ thuat cia sang ché nay dugc sir dung dé giai quyét van dé
k¥ thuat da néi & trén. Mot vai phuong 4n cu thé sau diy c6 thé duge két hop, va mot khai
niém hodc quy trinh gidng nhau hodc twong tu c6 thé khong dwgc mo ta lip di lap lai trong
mot s& phuong 4n. Duéi ddy mé ta cdc phuong 4n cia séng ché nay véi su tham chiéu dén
cac ban vé di kem.

Fig. 2 1a biéu db tién trinh su bao hiéu ciia phwrong phap bao vé tinh toan ven dit lidu
theo phwong 4n 1 cia sang ché nay. Phuong phép trong phwong 4n nay c6 thé chu yéu bao
gdm cic bude sau.

Budge S101: Thiét bi dau cubi giri tin nhan thir nhit dén thiét bi mang truy cap.

Tin nhin tht nhat dugc st dung dé yéu cAu thiét 1ap phién. Phién nay cling dugc goi
1a phién PDU. Tin nhin tht nhit ¢6 thé mang tin nhan NAS. Tin nhin NAS mang tin nhin
yéu cau thiét 14p phién. Tin nhafn yéu cau thiét 14p phién bao gdm bo nhan dang cia phién
dwoc thiét 1ap. Tin nhin yéu ciu thiét 14p phién c6 thé con bao gdm bd phan biét giao thirc
(Protocol discriminator), dugc st dung dé chi bao ngin xép giao thirc L3 tuong tng véi tin
nhin thir nhat. Néu tin nhin yéu ciu thiét 14p phién duoc thuc hién bang cach sir dung tin
nhin NAS, mang truy cdp s& bd sung tin nhin NAS vao tin nhin thi ba va gii tin nhan thi
ba dén thiét bi mang 15i.

Vi du, tin nhin tht nhét c6 thé 13 tin nhin didu khién tai nguyén vo tuyén (Radio
Resource Control, RRC), tin nhan Diéu khién truy cap phuong tién (Media Access Control,
MAC), tin nhin 16p vat ly, hodc tuong tu. Tin nhian RRC, vi du, yéu cau thiét lap két nbi
RRC, yéu cau thiét 1ap lai két néi RRC, tin nhin hoan thanh thiét 1ap két ndi RRC, hoic
trong ty. Tin nhin MAC 13, vi dy, phan tir diéu khién (Control Element, CE) MAC. Tin
nhan 16p vat Iy 13, vi du, suw bao hiéu 16p vat ly.

Bude S$102: Thiét bi mang truy cap gui tin nhén thtt ba dén thiét bi mang 101, trong
d6 tin nhén thir ba bao gdm tin nhin tht nhat.

Tin nhén thi ba duogc su dung dé yéu cau thiét 1ap phién. Cu thé, sau khi nhan tin
nhin thr nhét, thiét bi mang truy cp s& bd sung tin nhin NAS trong tin nhin thir nhét vao
tin nhin thr ba va giri tin nhiin thir ba dén thiét bi mang 13i. Tin nhén tht ba 12 tin nhén giao
dién gitta RAN va CN.

Budc $103: Thiét bi mang 16i gii tin nhan thi tu dén thiét bi mang truy cap, trong do
tin nhan tha tu bao gém thuét toan va khoa bao vé tinh toan ven tuong ung vai phién, va
song mang radio dir liéu (Data Radio Bearer, DRB) twong tmg v6i phién.
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Tin nhén tht tr duge st dung dé yéu cau thiét bi mang truy cp chuin bi tai nguyén
cho phién duoc thiét 1ap. Tin nhén tht tur ¢6 thé 14 tin nhin yéu cau thiét 1ap bdi canh ban
dau cia UE, duoc sit dung dé thiét 1ap cAu hinh bdi canh cho UE; hoic tin nhin tht tu 13 tin
nhin yéu ciu thiét 14p tai nguyén phién PDU, dugc st dung dé tao cAu hinh tai nguyén cho
phién. Tin nhén tht tu mang thong tin phién va ciu hinh bao vé tinh toan ven twong tmg véi
phién. Thong tin phién bao gém bd nhan dang ctia phién va DRB twong (g v6i phién. Ty
chon, tin nhén tht tu mang tin nhian NAS, va ciu hinh bao vé tinh toan ven twong ing véi
phién dugc mang trong tin nhin NAS. Chic chén, cdu hinh bao vé tinh toan ven twong ting
v6i phién co thé khong dugc thuc hién trong tin nhin NAS.

Tin nhin tht tu bao gdm tham s cu hinh cua it nhit mot 16p giao thic, duoc s
dung dé thiét 1ap mdt hodc nhiéu DRB cho phién, dé thuc hién mot dich vu duoc khéi tao
béi thiét bi dau cudi. Fig.3 1a so db phéc hoa céc 16p giao thure cia hé théng 5G. Nhu duoc
thé hién trén Fig.3, tir trén xudng duéi, cac 16p giao thirc cia thiét bi dau cudi va thiét bi
truy cép tudn tu 13 16p giao thirc téng hop dit lidu dich vu (Service Data Aggregation
Protocol, SDAP), 16p PDCP, 16p didu khién lién két vo tuyén (Radio Link Control, RLC),
16p MAC, va 16p vat ly (Physical, PHY). Lop SDAP 1a 16p giao thirc méi duge bb sung vao
hé théng LTE. Lép SDAP duoc st dung dé xir Iy 4nh xa tir ludng (flow) sang DRB. Trong
phwong 4n ndy, mot thiét bi ddu cudi c6 thé thiét 1ap nhidu phién, mdi phién bao gdm mot
hodc nhiéu luéng, mdi luéng 6 thé duogc anh xa t6i mot hodc nhidu DRB, va luéng la, vi du,
ludng QoS.

Vi du, tham s6 cAu hinh cia it nhit mét 16p giao thirc bao gdm tham s6 ctia ngan xép
giao thirc ctia mdi 16p, ché do truyén, ciu hinh kénh logic, va tham sé lién quan dén 18p lich.
Ché db truyén co thé 1a ché do truyén trong sudt RLC, ché d6 dugc xac nhan, hoic ché do
chua duoc xac nhan. C4u hinh kénh logic 1a, vi du, quyén uu tién kénh logic. DPbi v6i nodi
dung cu thé, tham khéo céc giao thirc LTE hodc 5G. Céc chi tiét khong duoc mo ta & day.

Trong phuong an nay, ciu hinh bao vé tinh todn ven twong (mg vé6i phién dugc mang
trong tin nhan thr tu bao gdm thuat toan va khoa bao vé tinh toan ven twong tmg v6i phién.
Tuy chon, tin nhén thit tuw c6 thé khong mang thudt toan va khoa bao vé tinh toan ven tuong
ung véi phién, va thudt toan va khoa bao vé tinh toan ven tuwong g véi phién dugc thyc
hién béng cach st dung mot tin nhin khac, hodc thuat toan va khoa bao vé tinh toan ven
turong Gng v6i phién duoc tao ciu hinh truée. Tin nhan thi tr ¢6 thé con bao gdm it nht
moét trong cac thong tin sau: chi bao cia vi tri bdo v¢ tinh toan ven, chi bdo vi tri cta 16p

18



51121 19/54

giao thirc bao vé tinh toan ven, chi bao viéc kich hoat ctia vi tri bao vé tinh toan ven, va chi
bao cua dbi tuong bao vé€ tinh toan ven. Twong ty, mot hodc nhiéu chi bao cua vi tri bao vé
tinh toan ven, chi bao vi tri cliia 16p giao thirc bao vé€ tinh toan ven, chi bdo viéc kich hoat
cua vi tri bao vé tinh toan ven, va chi bao cia dbi tuong bao vé tinh toan ven co thé duogc tao
cAu hinh truée, thay vi dugc chi ra dong bing cach st dung tin nhén thw tu.

Chi béo cua vi tri bdo vé tinh toan ven dugc st dung dé chi bao ph?ln tr mang ma su
béo vé tinh toan ven dugc thuc hién. Su bao vé tinh toan ven c6 thé duoc thyc hién trén phia
RAN, hodc dugc thuc hién trén phia CN, hoac dugc thuc hién trén ca phia RAN va phia
CN, hodc tuong tu. Do do, phén tr mang cho su bao vé tinh toan ven c6 thé 1a thiét bi mang
truy cép hodc thiét bi mang 181, hodc sy bdo vé tinh toan ven c6 thé dugc thuc hién & ca thiét
bi mang truy cip va thiét bi mang 16i. Khi vi tri bdo v¢€ tinh toan ven la phia RAN, chire
nang bao v¢ tinh toan ven dugc thuc hién béi ngan xép giao thirc & phia RAN, va phia thiét
bi dau cudi twong ung thuc hién chirc ning bao vé tinh toan ven & téng truy cap. Khi vi tri
bao vé tinh toan ven la phia CN, chirc nang bao vé tinh toan ven can duge thuc hién boi
ngan xép giao thirc & phia CN, va phia thiét bi diu cubi twong tmg thuc hién chirc ning bao
vé tinh toan ven & ting khong truy cdp. Khi vi tri bao vé tinh toan ven la ca phia RAN va
phia CN, chirc nang bao v¢ tinh toan ven can dugc thuc hién & ca phia RAN va phia CN, va
su bao vé tinh toan ven cia mat phéng diéu khién hodc mait phéng dit liéu cua nguoi dung
can dugc thuc hién hai 1an.

Chi bao vi tri cua 16p giao thitc bao v¢ tinh toan ven dugc sir dung dé chi bao 16p
giao thirc ma sy bao v¢ tinh toan ven dugc thuc hién. Lép giao thic dé bao vé tinh toan ven
¢6 thé 1a 16p SDAP, 16p PDCP, hoic 16p RLC.

Chi bédo viéc kich hoat cta vi tri bao vé tinh toan ven dugc st dung dé chi bao xem
¢6 cho phép chirc nang bao v¢ tinh toan ven hay khong. Chi bao viéc kich hoat cua vi tri bao
vé tinh toan ven duoc lién két véi chi bao cua vi tri bao vé tinh toan ven. Vi dy, néu vi tri
bao vé tinh toan ven dugc chi ra bdi chi bao cua vi tri bao vé tinh toan ven 1a phia RAN, chi
béo viéc kich hoat cua vi tri bao vé tinh toan ven dugc st dung dé chi bao r%lng chirc nang
bao vé tinh toan ven dugc cho phép hodc khong duge cho phép & phia RAN. Néu vi tri bao
vé tinh toan ven chi ra bdi chi bao cua vi tri bao vé tinh toan ven la ca bén RAN va bén CN,
chi bao viéc kich hoat cua vi tri bao vé€ tinh toan ven dugc st dung dé chi bao réng chirc
nang bao v¢ tinh toan ven cho phép hodc khong dugc cho phép & phia RAN va phia CN.

Chi bao cua dbi tuong bao v¢ tinh toan ven dugc st dung dé chi bao réng dbi tuong
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cho su bao vé tinh toan ven 13 dit liéu mat phing nguoi dung (User plane, UP), hoic dit liéu
mit phing nguoi ding va mit phiang didu khién (Control Plane, CP).

Cac thuat toan va cac khoa bao vé tinh toan ven giéng nhau hodc khac nhau c6 thé
dugce st dung cho céac phién khic nhau. Thudt toan va khoa bao vé tinh toan ven tuong ing
v6i vi tri bao vé tinh toan ven. Vi dy, néu thiét bi mang 15i chi chi ra mot vi trf bao v¢ tinh
toan ven (phia RAN hoac phia CN), thuat toan va khoa bao vé tinh toan ven twong g chi
duoc tao cdu hinh & vi tri bao vé tinh toan ven. Néu thiét bi mang 101 chi ra hai vi tri bdo v¢
tinh toan ven (ca phia RAN va phia CN), thudt toan va khoa bao v¢ tinh toan ven tuong ing
can dugc tao cdu hinh cho hai vi tri bao vé tinh toan ven, va cac thudt toan va khoa bao vé
tuong ing vdi hai tinh toan ven vi tri bao vé co thé giéng hoac khéc nhau.

Theo mdt cach thire, cac khoa dugce st dung cho céc phién khac nhau c6 thé duoc thu duoc
thong qua su tinh toan dua trén khoa gde (root key). Cac khoa duoc thu duge cho cac phién
khac nhau c¢6 thé khac nhau hodc gidng nhau. Khoa goc c6 thé 1a khoa gde duoc thu duoc tir
thiét bi mang truy cép trong thi tuc SMC.

Theo mot cach thire khac, cac khoa duge sir dung cho cac phién khac nhau cé thé dugc thu
dugc thong qua sy tinh todn dya trén cac khoa géc khéac nhau. Vi du, tin nhén thi tu chi ra
khoa géc dugc st dung cho phién, hodc chuyén giao tham sb lién quan, sao cho thiét bi
mang truy cap tinh todn, dua trén khoa géc, khéa duogc str dung cho phién.

Trong phuong 4n ndy, cdu hinh bao vé tinh toan ven twong tng véi phién c6 thé duoc dat
trong danh sach thong tin phién PDU (danh sach thiét 1ap tai nguyén phién PDU, PDU
Session Resource Setup List) trong tin nhén thir tw, dé chi ra ciu hinh bao vé tinh toan ven
tuong tng vai phién, hodc c¢6 thé dwgc dit riéng trong tin nhin thir tw, v6i bd nhan dang
phién twong Gng v6i ciu hinh bao vé tinh toan ven dugc bd sung. Thiét bi mang truy cap tim
hiéu vé& c4u hinh bao vé tinh toan ven twong tmg véi phién tir tin nhan thi tu, va tim hiéu
thém v& cu hinh bao vé tinh toan ven ciia DRB twong tmg v6i phién. Bang 1 12 so d6 cu
truc phac hoa cuia tin nhan thi tu, bang 2 13 so d nguyén 1y ciia danh sach thong tin phién
PDU va bang 3 1a so dd nguyén Iy cua su chuyén giao yéu cau thiét 1ap phién PDU (PDU
Session Setup Request Transfer). Tin nhan thtr tu trong bang 1 13, vi dy, tin nhin yéu cau
thiét 14p tai nguyén phién PDU trong phan 9.2.1.1 ciia giao thirc ung dung RAN NG (NG
Application Protocol, NGAP) thé hé tiép theo (Next Generation, NG) du an hop tac thé hé
thir 3 (rd Generation Partnership Project, 3GPP ma s6 phién ban giao thirc 1a 0.1.0. Danh
sach thoéng tin phién PDU trong bang 2 13, vi du, tin nhin danh sach thiét 1ap tai nguyén
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phién PDU trong phan 9.3.1.5 ciia 3GPP NG RAN NGAP ma s phién ban giao thirc 1a

0.1.0.
Bang 1
IE/Tén nhém | C6 mat Pham |LoailEva | Mo tdnglt | Mac do rii Mitrc 36
(Information | (Presence) | vi tham chiéu | nghia rQ (Criticalit | ruiro da
element/Grou (Range | (Informatio | (Semantics |y) chuyén
p name) ) n element | description nhuong
type and ) (Assigne
reference) d
criticality
)

Loai tin nhin | M <ref> cO loai bd
(Message (Mandatory
Type) ) (Bit

budce)
AMF UE M (Bit <ref> cO loai bo
NGAP ID budc,

Mandatory)
gNB UE M (Bit <ref> cO loai bo
NGAP ID budc,

Mandatory)
NASPDU | FFS (dé <ref> cO loai bé

nghién ctru

tiép, for

further

study)
Danh sach M (Bit <ref> cO loai bo
thiét 1ap tai | budc,
nguyén phién | Mandatory)
PDU (PDU
Session
Resource

Setup List)
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IE/Tén
nhém
(Informatio
n
element/Gro
“up name)

C6 mat
(Presence)

Pham vi
(Range)

Loai IE va
tham
chiéu
(Thong
tin loai
phén tir va
tham
chiéu)

Mb6 ta ngit
nghia
(Semantic
S
descriptio

n)

Mirc do
rui

rg (Critic
ality)

Mirc do
rui ro da
chuyén
nhugng
(Assigne
d
criticality

)

Danh sach
thiét lap tai
nguyén
phién PDU
(PDU
Session
Resource
Setup List)

CcO

loai bo

> Céac IE
phéan tir
thiét 1ap tai
nguyén
phién PDU
(PDU
Session
Resource
Setup Item
Information
Elements)

1.. <maxnoof
PDUSessionRe

sources>

1...<S0 toi da
cua tai nguyén

phién PDU>

MOI

loai bd

>> 1D phién
PDU [FFS]
(PDU
Session ID)

M (Bit
budc,
Mandator
y)

<ref>
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[E/Tén
nhém
(Informatio
n
element/Gro
up name)

Co6 mat
(Presence)

Pham vi
(Range)

Loai IE va
tham
chiéu
(Thong
tin loai
phéan tir va
tham
chiéu)

MO ta ngir
nghia
(Semantic
s
descriptio

n)

Mtc do
rui

rg (Critic
ality)

Mtrc do
rui ro da
chuyén
nhuong
(Assigne
d
criticality

)

>>
S-NSSAI
(Thong tin
hd tro luya
chon phién
mang don,
Single
Network
Slice
Selection
Assistance
Information

)

<ref>

>> Truyén
yéu cau
thiét 1ap
phién PDU
(PDU
Session
Setup
Request
Transfer)

O (tuy
chon,
Optional)

<ref>

>> C4u hinh
bao vé tinh
toan ven (Vi
tri tuy chon

1)
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IE/Tén
nhom
(Phan tir
thong
tin/Tén
nhém)

Co6 mat
(Presence

)

Pham vi
(Range)

Loai IE va
tham
chiéu
(Informati
on
element

type and
reference)

Mo ta ngir
nghia
(Semantic
S
descriptio

n)

Mirc do
rui

ro (Critic
ality)

Mtrc do
rui ro da
chuyén
nhuong
(Assigne
d
criticality

)

Truyén yéu
cau thiét 1ap
phién PDU
(PDU
Session
Setup
Request
Transfer)

CcoO

loai bo

> Céu hinh
bao vé tinh
toan ven (Vi
tri tiy chon
2)

Tai nguyén
phién PDU
két hop tbc
do bit I16n
nhat PDU
Session
Resource
Aggregated
Maximum
Bitrate)

M (Bit
budc,
Mandator
y)

<ref>

>Thong tin
16p van
chuyén
(Transport
Layer
Information)

M (Bit
budc,
Mandator
¥)

<ref>

> Loai phién
PDU (PDU
Session

Type)

M (Bit
buoc,
Mandator
y)

<ref>

> Danh sach
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IE/Tén
nhom
(Phén tir
thong
tin/Tén
nhém)

C6 mat
(Presence

)

Pham vi
(Range)

Loai IE va
tham
chiéu
(Informati
on
element

type and
reference)

Mo ta ngir
nghia
(Semantic
S
descriptio

n)

Muc do
rui

ro (Critic
ality)

Muc do
rui ro da
chuyén
nhugng
(Assigne
d
criticality

)

thiét lap céc
dong chay
QoS (QoS
Flows Setup
List)

>>Céc IE
phén tir thiét
1ap céc dong
chay QoS
(QoS Flows
Setup Item
Information
Elements)

1..<maxnoofQ
oSFlows>

>>> Chi béo
dong chay
QoS (QoS
Flow
Indicator)

M (Bit
budc,
Mandator
y)

<ref>

MOI

loai bé

>>> Céc
tham s6
QoS mtc dd
dong chay
QoS (QoS
Flow Level

QoS

Parameters)

FFS

<ref>

MOI

loai bo

>>> Kich
hoat QoS
phan chiéu
(Reflective
QoS

Activation)

O (tuy
chon,
Optional)

<ref>

MOI

loai bo

Bang 2 va bang 3 thé hién hai vi tri ¢6 thé c6 clia cu hinh bio vé tinh toan ven twong tmg

v6i phién trong tin nhin thir tu. Trong bang 2, cau hinh bao vé tinh toan ven tuong tGng véi
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phién dwoc mang trong danh sach thiét 14p tai nguyén phién PDU, va danh sach thiét lap tai
nguyén phién PDU bao gdm mdt hodc nhiéu phan ti thong tin (information element, IE)
thiét 14p tai nguyén phién. Mdi phin tir théng tin bao vé it nhat mot trong c4c thdng tin sau:
ma nhan dang phién, va thong tin hd trg lua chon phién mang don. Thong tin hé tro lua
chon phién mang dugc sit dung dé chi bio ma nhan dang phién mang tuong tmg véi phién.
Trong Bang 3, cdu hinh bao vé tinh toan ven twong tmg v6i phién dwoc thuc hién trong
chuyén giao yéu ciu thiét 1ap phién PDU, va chuyén giao yéu cau thiét 1ap phién PDU bao
gdm it nhat mot trong cac thong tin sau: toc do bit tong hop t6i da twong g véi mdt hodc
nhiéu phién, théng tin van chuyén I6p, loai phién, danh sich thong tin tai nguyén ludng
QoS, va tuong tir. Danh sach thong tin tai nguyén ludng QoS bao gdm bo nhan dang twong
ung voi mot hodc nhiéu luéng, tham s6 QoS cua muc luéng QoS, va tuong tu.

Budc S104: Thiét bi mang truy cip gii tin nhén thir hai dén thiét bi dau cudi, trong d6 tin
nhén tht hai bao gém: b6 nhén dang ctia phién, thuit toan va khoa bdo vé tinh toan ven
teong Gng vai phién, va b nhan dang DRB tuong tng v6i phién.

Sau khi nhén tin nhin thi tu, thiét bi mang truy cap luu trit cu hinh bao vé tinh toan ven
dugc mang trong tin nhin tht tu, chéng han nhu thuit toan va khéa bao vé tinh toan ven
twong g véi phién, thiét 1ap DRB cho thiét bi dau cudi dua trén tham s6 cAu hinh cua it
nhét mot 16p giao thitc ma dugce mang trong tin nhén tht tu, dé thue hién dich vu duge khoi
tao boi thiét bi ddu cudi, sau do tao tin nhin thi hai, va giri tin nhan thir hai dén thiét bi ddu
cudi. Tin nhén tht hai c6 thé 1a tin nhin NAS, tin nhin RRC, tin nhin 16p MAC, hoéc tin
nhin 16p vét ly. Khi tin nhan thir hai 14 tin nhin RRC: néu tin nhin RRC khong bao gbm tin
nhin NAS, bd nhan dang cda phién, thuit toan va khoa bao v¢ tinh toan ven twong ing véi
phién, va by nhan dang cua DRB tuong g véi phién tht ca dugc mang trong tin nhin
RRC; hodc néu tin nhin RRC bao gf”)m tin nhin NAS, tit ca hodc mot s6 tham s da néi &
trén duoc mang trong tin nhin NAS ma dugc bao gdm trong tin nhin RRC.

Trong phuong 4n ndy, tin nhin thi hai bao gdm thuit todn va khéa bao vé tinh toan ven
tuong umg v&i phién. Tuy chon, tin nhin thtr hai c¢6 thé khong mang theo thuét toan va khoa
bao vé tinh toan ven twong Gng va4i phién, va thudt toan va khoa bao vé tinh toan ven twong
ung va6i phién duge thuc hién béng cach st dung mot tin nhin khac, hodc thuat toan va khéa
bao vé tinh toan ven twong tmg v6i phién duoc tao cu hinh trudc. Theo mot phuwong 4n
khéc, tin nhin thtr hai bao gdm it nhat mot trong cac thong tin sau: thuit toan va khéa bao
vé tinh toan ven, chi bdo vi tri bao vé tinh toan ven, chi bao vi tri cua 16p giao thuc bdo vé
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tinh toan ven, chi bdo viéc kich hoat cua vi tri bao vé tinh toan ven, va chi bao ctia dbi tuong
bao vé tinh toan ven. Twong tu, mot hodc nhiéu chi béo ctia vi tri bao vé tinh toan ven, chi
bao vi tri cuia 16p giao thirc bao vé tinh toan ven, chi béo viéc kich hoat cia vi tri bao v¢€ tinh
toan ven, va chi bao cia dbi tuong bao vé tinh toan ven co thé duoc tao cAu hinh trude, thay
vi dugce chi ra dong bing cach sir dung tin nhén thir hai.
CAu hinh béao vé tinh toan ven duoc mang trong tin nhén thi hai c6 thé giéng hodc khac véi
cAu hinh bao vé tinh toan ven duoc mang trong tin nhan thé tu. Vi du, néu tin nhin tha tu
chi ra khoéa géc dugc st dung cho phién, sau khi nhén tin nhén thir tu, thiét bi mang truy cép
s& tinh toan, dwa trén khéa gdc dugc chi ra, khéa duoc sir dung cho phién, va sau dé b sung
khoa dugc str dung cho phién vao tin nhén thit hai.
Tay chon, cdu hinh bao vé tinh toan ven tuong ting véi phién c6 thé duoc mang trong tham
s6 cAu hinh 16p SDAP trong tin nhén tht hai, nghia 13, cAu hinh bao vé tinh toan ven duoc
st dung lam tham s6 cAu hinh cua 16p SDAP. Ngoai ra, c4u hinh bao vé tinh toan ven tuong
mg véi phién c6 thé duge mang trong tham s6 cAu hinh 16p PDCP, nghia 13, ciu hinh bao
v& tinh toan ven dugc st dung lam tham sb cau hinh 16p PDCP. Tin nhin thir hai bao gdm
tham sd cdu hinh cua it nhat mot 16p giao thirc. Ca tham s6 céu hinh 16p SDAP va tham sb
c4u hinh 16p PDCP c6 thé duoc mang trong tin nhin th hai; hodc mot trong cac tham sb
céu hinh duoc mang trong tin nhén thi hai, va tin nhén cdu hinh khac duoc mang trong mot
tin nhin khac khéc v6i tin nhin tht hai. Phan sau day md ta mot s6 vi tri ¢6 thé c6 cta cdu
hinh bao v& tinh toan ven trong tin nhén tht hai. Vi du, tin nhin thir hai 1a tin nhin ciu hinh
lai su két nbi RRC (RRC Connection Reconfiguration message). Thong bao cau hinh lai su
két nbi RRC, vi dy, thong bao cdu hinh lai sy két néi RRC sau déy trong phin 6.2.2 ciia giao
thitc RRC truy cdp vo tuyén mat dat phd dung phat trién 3GPP (Evolved Universal
Terrestrial Radio Access, E-UTRA) ¢6 sé phién ban giao thirc 1a 13.0.0.
RRC connection reconfiguration message (Théng bao cau hinh lai sy két n6i RRC)
RRCConnectionReconfiguration-r8-1Es ::= SEQUENCE {
measConfigMeasConfigOPTIONAL, -- Need ON
mobilityControllnfoMobilityControllnfoOPTIONAL, -- Cond HO
dedicatedInfoNASListSEQUENCE (SIZE(1..maxDRB)) OF
DedicatedInfoNASOPTIONAL,-- Cond nonHO
radioResourceConfigDedicatedRadioResourceConfigDedicatedOPTIONAL, -- Cond
HO-toEUTRA
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RadioResourceConfigDedicated information element (Phan tir théng tin
RadioResourceConfigDedicated)

RadioResourceConfigDedicated ::=SEQUENCE {

stb-ToAddModListSRB-ToAddModList(SRB-To add/modify a list (SRB-dé bb
sung/sira d6i danh sach))sdap-ToAddModListSDAP-ToAddModList (SDAP-To add/modify
a list (SDAP-dé bd sung/sira d6i danh sach))

SDAP-ToAddMod ::=SEQUENCE({

Sdap-Identity(SDAP identifier (b0 nhén dang SDAP))

(Possible position 1 (Vitri 1 co thé ¢06)) Integrity protection configuration (cAu hinh bao
v¢ tinh toan ven)}

drb-ToAddModListDRB-ToAddModList (DRB-To add/modify a list (DRB- d& bo
sung/sira dbi danh sach))

DRB-ToAddMod ::=SEQUENCE {

eps-BearerIdentity(Evolved packet core, evolved packet system bearer identifier (161 goi
da phat trién, bd nhan dang bd mang hé théng goi da phat trién))

drb-Identity(DRB identifier (Bd nhan dang DRB))

PDCP-Config(PDCP configuration) {Possible position 2 of the integrity protection
configuration (vi tri 2 ¢6 thé ¢6 ctia cdu hinh bao vé tinh toan ven)}

rlc-Config(RLC configuration (CAu hinh RLC)

logicalChannelldentity(Logical channel identifier (B nhan dang kénh logic))

LogicalChannelConfig(Logical channel configuration (C4u hinh kénh logic))

seey

}

J
Trong vi du trén, vi tri 1 ¢6 thé c6 ctia cAu hinh bao vé tinh toan ven twong ung v6i phién la
tham s& cAu hinh 16p SDAP va vi tri 2 ¢6 thé c6 cta c4u hinh bao vé tinh toan ven tuong
g v6i phién 1a tham sb cu hinh 16p PDCP.
Tuy chon, sau bugc S104, thiét bi mang truy cap gui tin nhan thtr nam dén thiét bi mang 16i.
Tin nhén tht ndm dugc st dung dé phan hdi két qua xi ly tin nhén tht tu duge gt boi thiét
bi mang 16i. Néu thiét bi mang truy cdp tao cAu hinh bdi canh cua thiét bi dau cudi thét bai,
tin nhin thi nam duogc st dung dé phan hoi 16i cau hinh va bao gdm chi bao nguyén nhan
161, cu thé 1a, gia tri nguyén nhan. Tin nhin tht nam dugc con dugc st dung dé mang tai
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nguyén giao dién khong khi dugc phan bd boi thiét bi mang truy cép cho mdt hodc nhiéu
phién, va bao gdm, vi du, danh sach thong tin phién duogc thiét 14p cua thiét bi mang truy
cap, va danh sach cac ludng QoS ma khéng thé dugc thiét lap.

Budce S105: Thiét bi dAu cudi luu trix ndi dung cua tin nhén thi hai.

Thiét bi diu cubi luu trit cAu hinh bao vé tinh toan ven twong tng v6i phién dugc mang
trong tin nhin thi hai, dé thuc hién sau d6, dva trén cAu hinh bao vé tinh toan ven duogc luu
trit trong Gng vGi phién, su bao vé tinh toan ven trén dir liéu cuia DRB twong ung véi phién.
Phién c6 thé trong tmg v6i mot hodc nhiéu DRB. Néu phién twong Gng véi nhiéu DRB, ciu
hinh bao vé tinh toan ven dugc sir dung cho nhiéu DRB twong tng véi phién 1a nhu nhau.
Cu thé, thiét bi dau cubi thuc hién, béng cach stir dung thuat toan va khoa bao vé tinh toan
ven tuong Ung véi phién, sy bao vé€ tinh toan ven trén dit liéu cia DRB tuong trng voi
phién. Dir liéu ctia DRB 1a goi dit liéu 16p SDAP hodc goéi dit liéu 16p PDCP cia DRB. Noi
cach khac, thiét bi ddu cubi c6 thé thuc hién, & 16p SDAP va 16p PDCP, sy bao vé tinh toan
ven trén dit liéu cia DRB. Céc goi dit liéu cua 16p SDAP bao gém PDU va don vi dit li€u
dich vu (service Data Unit, SDU), va cac géi dit li¢u cta 16p PDCP ciling bao gém PDU va
SDU.

Thiét bi dau cudi do6 1a diu truyén va dir liéu cia DRB la goi dit lidu 16p PDCP dugc sir
dung lam vi du. Thiét bi dau cudi tinh toan, theo thuat toan bao vé tinh toan ven, MAC-I 32
bit bing cach sir dung it nhit mot trong cic tham sd chang han nhu khoa, gia tri dém
(COUNT), ma nhan dang mang vo tuyén, chiéu (DIRECTION), ban than géi dit liéu ctia 16p
PDCP, va 6 dai ciia g6i dit liéu 16p PDCP lam tham s dau vao, va dat MAC-I 32 bit vao
trudng MAC-I ciia PDU PDCP. Sau khi nhén g6i dit liéu 16p PDCP, diu nhan (thiét bj mang
truy cap hodc thiét bi mang 13i) tinh toan, bang cich st dung cing mdt phuong phap, ma
xac thuc duoc du kién XMAC-I cho g6i dit liéu 16p PDCP, va thuc hién sy kiém tra tinh
toan ven bang cach so sanh XMAC-I v6i MAC-I. Néu MAC-I bang v6i XMAC-I, ddu nhén
x4c dinh rang su kiém tra tinh toan ven thanh coéng; hoic néu MAC-I khéng bing XMAC-I,
dAu nhan x4c dinh ring sy kiém tra tinh toan ven thét bai. Chéc chén, thiét bi dau cudi ciing
6 thé phuc vu nhu dau nhan.

Trong phuong an nay, thiét bi dau cubi thu duoc, br?mg cach st dung tin nhén tha hai, thuét
toan va khoa bao vé tinh toan ven twong Gmg v6i phién tir thiét bi mang truy cdp. Can luu y
réng thiét bi dau cubi mat khac co thé thu duoc, theo mot cach khac, thuat toan va khoa bao
vé tinh toan ven twong Gng voi phién. Vi duy, thudt toan va khoa bao vé tinh toan ven tuong
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g v6i phién duge tao cAu hinh trude trén thiét bi dau cubi, tin nhin thi hai chi cdn mang
bd nhén dang phién, va thiét bi diu cubi tim kiém, dua trén bd nhan dang phién, thujt toan
va khoa bao vé€ tinh toan ven twong Umg véi phién. Tuong tu, cac cAu hinh bao vé tinh toan
ven khac cta phién, vi du, mot hodc nhiéu chi bao cua vi tri bao vé tinh toan ven, chi bao vi
tri ctia 16p giao thirc bao vé tinh toan ven, chi bao viéc kich hoat cua vi tri bao v¢ tinh toan
ven, va chi bdo cta dbi tuong bao vé tinh toan ven co thé dugc chi ra dong bﬁng cach su
dung tin nhin thtr hai, hodc dugc thong béo theo cich tao cAu hinh truée cho thiét bi du
cubi.

Trong phuong an nay, thiét bi dau cudi thu duoc thuét toan va khoa bao vé tinh toan ven
trong mg véi phién, va DRB tuong tng v6i phién, va thuc hién, b%mg cach st dung thuat
toan va khéa bao vé tinh toan ven twong ing v6i phién, su bdo vé€ tinh toan ven trén dit li€u
ctia DRB, sao cho c6 thé sir dung cac thudt toan va cac khoa bao vé tinh toan ven khac nhau
cho céac phién khac nhau, va sy bao vé€ tinh toan ven linh hoat hon va dap Gng cac yéu cau
bao mat ctia cing mdt ngudi dung cho cac dich vu khac nhau.

Fig. 4 1a biéu dd tién trinh su bao hidu ctia phurong phap bao vé tinh toan ven dit liéu theo
phuong an 2 clia séng ché nay. Khac véi phuong 4n 1, su bdo vé tinh toan ven trong phuong
4n nay 13 & mtc d6 chi tiét ciia dong chay ludng. Nhu dugc thé hién trén Fig.4, phuong
phép trong phwong an nay chii yéu bao gdm céc budc sau.

Budc S201: Thiét bi dau cudi giri tin nhan thir nhat dén thiét bi mang truy cép.

Bude S202: Thiét bi mang truy cp g tin nhan thi ba dén thiét bi mang 15i, trong d6 tin
nhin tht ba bao gdm tin nhan thi nhét.

Dbi v6i cach trién khai cu thé cia bude S201 va bude S202, tham khao cédc md ta lién quan
trong phuong an 1.

Budce S203: Thiét bi mang 15i gii tin nhén thir tu dén thiét bi mang truy cp, trong d6 tin
nhin thr tu bao gdm thuat toan va khoa bao vé tinh toan ven twong tng véi ludng, va DRB
twong g véi ludng.

Khac v&i phuong 4n 1, trong phuong 4n nay, tin nhan tht tu bao gbm thuat toan va khoa
bao vé tinh toan ven twong ng v6i ludng, va DRB tuong tng v6i ludng. Ludng twong tng
v6i phién ma tin nhin tha nhat duge st dung dé yéu ciu thiét 1ap. Phién bao gém nhiéu
ludng, va mdi ludng c6 thé dugc 4nh xa téi nhiéu DRB. Trong phwong 4n ndy, cac thuat
toan va khoa bao vé tinh toan ven giéng hodc khac nhau c6 thé dugc sit dung cho nhiéu
ludng duoc bao gém trong phién.
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Tuy chon, tin nhén thit tu c6 thé khong mang thuat todn va khoa bao vé tinh toan ven tuong
g voi ludng, va thuat todn va khoa bao vé tinh toan ven twong tGng véi ludng duge thuc
hién béng cach stt dung mot tin nhin khéc, hodc thuat toan va khéa bao vé tinh toan ven
tuong tmg voi ludng dugc tao ciu hinh truée. Ty chon, tin nhén thir tr ¢6 thé con bao gdm
it nhat mot trong cac thong tin sau: chi bao ctia vi tri bao v¢ tinh toan ven, chi bdo vi tri ctia
16p giao thirc bao v¢ tinh toan ven, chi bao viéc kich hoat cia vi tri bdo v¢ tinh toan ven, va
chi bdo cua dbi tuong bao vé tinh toan ven. Tuong tw, mot hoac nhiéu chi bao cta vi tri bao
v€ tinh toan ven, chi bao vi tri ctia 16p giao thirc bao v¢ tinh toan ven, chi bao viéc kich hoat
cua vi tri bao v¢ tinh toan ven, va chi bao cua dbi tuong bao vé tinh toan ven c6 thé duoc tao
cAu hinh truée, thay vi duge chi ra dong bang cach sir dung tin nhén thi tu.

Trong phuong 4n nay, cdu hinh bao vé tinh toan ven ciia ludng c6 thé dugc dit trong danh
sach thong tin tai nguyén ludng QoS trong tin nhan thir tu, dé chi ra cAu hinh bao vé tinh
toan ven tuong ing véi 1u6ng, hodc co thé duoc dit riéng trong tin nhén tht tu, v6i bd nhan
dang luéng tuong Ung vai cAu hinh bao vé tinh toan ven dugc bd sung, vi du, dugc dat trong
danh sach thong tin tai nguyén phién PDU, sao cho thiét bi mang truy cap biét su tao cdu
hinh bao vé tinh toan ven cta ludng tir tin nhin thtr tuw. Dbi v6i cu triic cta tin nhan thi tu,
tham khao bang 1 d n6i & trén. Ddi v6i danh sach thong tin phién PDU, tham khio bang 2

da noi & trén. Bang 4 13 so dd nguyén 1y cua danh sach thong tin tai nguyén ludng QosS.

Bang 4
IE/Tén C6 mat Pham vi Loai IE va | Mo ta nglt | Mtc do Muc do
nhom (Presence) | (Range) tham chiéu | nghia rui ro rui ro da
(Informatio (Informati | (Semantics (Mc do chuyén
n on element | description | yyj ro) nhuong
element/Gro type and ) (Assigne
up name) reference) d
criticalit
y)
Truyén yéu 1 cO loai bod
cau thiét 1ap
phién PDU
(PDU
Session
Setup
Request

Transfer)
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)

Mtrc do
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Murc do
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nhuong
(Assigne
d
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y)

Tai nguyén
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M (Bit
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)

<ref>

>Thong tin
16p van
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(Transport
Layer
Information

)

M (Bit
budec,
Mandatory
)

<ref>

> Loai
phién PDU
[FFS] (PDU
Session

Type)

M (Bit
budc,
Mandatory
)

<ref>

eNote: IP,
khong c6
cAu truc
hoac
Ethernet

> Danh sach
thiét 1ap cac
dong chay
QoS (QoS
Flows Setup
List)

>> Céac IE
phan tir thiét
1ap cac dong
chay QoS
(QoS Flows
Setup Item
Information
Elements)

1..<maxnoof
QoSFlows>
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IE/Tén
nhom
(Informatio
n
element/Gro
up name)

Co6 mat
(Presence)

Pham vi
(Range)

Loai IE va
tham chiéu
(Informati

on element

type and
reference)

MO ta ngir
nghia

(Semantics
description

)

Murc do
rii ro
(Mtrc d6
rui ro)

Mirc do
rui ro da
chuyén
nhuong
(Assigne
d
criticalit
)

>>> Chi
bédo dong
chay QoS
(QoS Flow
Indicator)

M (Bit
budc,
Mandatory
)

<ref>

MOI

loai bd

>>> Céc
tham s
QoS mtrc do
dong chay
QoS (QoS
Flow Level

QoS

Parameters)

FFS

<ref>

MOI

loai bé

>>> Vi tri
tuy chon:
c4u hinh
bao v¢ tinh
toan ven

>>> Kich
hoat QoS
phan chiéu
[FFS]
(Reflective
QoS

Activation)

O (tuy
chon,
Optional)

<ref>

MOI

loai bo

Trong vi du duoc thé hién trong bang 4, céu hinh bao vé tinh toan ven tuwong mg véi ludng

dugc mang trong danh sach thong tin tai nguyén ludng QoS. Danh sach thong tin tai nguyén

ludng QoS con bao gdm bo nhan dang twong ting véi mdt hodc nhiéu ludng, tham sé QoS

ctia murc ludng QoS, va tuong tu.

Bu6c S204: Thiét bi mang truy cdp guri tin nhin th hai dén thiét bi dau cudi, trong d6 tin

nhin thit hai bao g@)m: bd nhan dang cua phién, b nhan dang cua luf)ng, thuat toan va khoa

bao vé tinh toan ven twong g véi ludng, va ma nhén dang ciia DRB tuong g voi ludng.
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Sau khi nhan tin nhén tht tw, thiét bi mang truy cap luu trit bd nhan dang ctia phién, b nhan
dang cua luéng, thuét toan va khoa bao vé tinh toan ven tuong g véi luéng, va bd nhin
dang ciia DRB tuong Gng v6i ludng ma dwoc mang trong tin nhan thi tu, thiét 1ap DRB cho
thiét bi diu cudi dua trén tham sb ciu hinh cia it nhat mét 16p giao thirc ma dugc mang
trong tin nhin tht tu, dé thuc hién dich vu dugc khéi tao boi thiét bi dau cudi, xac dinh
DRB tuong tng v6i mdi ludng, sau d6 tao ra tin nhan thir hai, va gui tin nhin tht hai dén
thiét bi dau cudi. Tin nhén tht hai c6 thé 14 tin nhin NAS, tin nhan RRC, tin nhin 16p MAC,
hodc tin nhén 16p vat Iy. Khi tin nhin thi hai 12 tin nhin RRC: néu tin nhin RRC khéng bao
gbm tin nhin NAS, bd nhan dang cia phién, bd nhin dang cia ludng, thuét toan va khoa
béo vé tinh toan ven twong Gng vdi ludng, va bo nhan dang ctia DRB twong tng véi ludng
tat ca duoc thuc hién trong tin nhin RRC; hoic néu tin nhin RRC bao gdém tin nhin NAS,
tat ca hodc mot s6 tham sb da néi & trén duoc mang trong tin nhian NAS ma dugc bao g@)m
trong tin nhan RRC.

Trong phuong an nay, tin nhén tht hai bao gém thuét toan va khoa bao vé tinh toan ven
turong ung v6i ludng. Tuy chon, tin nhin thi hai c6 thé khong mang thuat todn va khéa bao
vé tinh toan ven twong tmg v4i ludng, va thuat toan va khéa bao vé tinh toan ven tuwong tmg
véi luéng duoc thuc hién béng cach str dung mot tin nhén khac, hodc thuét toan va khoa bao
vé tinh toan ven tuwong tmg véi ludng duogc tao cAu hinh trude. Theo mot phuong 4n khac,
tin nhén thir hai bao gém it nhat mot trong cac thong tin sau: thuat toan va khoa bao vé tinh
toan ven, chi bdo vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bao vé tinh toan
ven, chi bao viéc kich hoat cua vi tri bao vé tinh toan ven, va chi bao cia d6i twong bao vé
tinh toan ven. Tuong ty, mot hodc nhiéu chi b4o cta vi tri bao vé tinh toan ven, chi bao vi tri
cta 16p giao thirc bao vé tinh toan ven, chi bao viéc kich hoat cuia vi tri bdo v€ tinh toan ven,
va chi bao ctia dbi tugng bao vé tinh toan ven c6 thé duoc tao cdu hinh trude, thay vi duoc
chi ra dong bang cach st dung tin nhin thi hai.

CAu hinh béao vé tinh toan ven twong tmg véi ludng dugc mang trong tin nhan thi hai c6 thé
gidng hoic khic v6i cdu hinh bao vé tinh toan ven tuong ting véi ludng dugc mang trong tin
nhin tht tw. Vi du, néu tin nhan tht tu chi ra khoa géc duoc st dung cho luéng, sau khi
nhén tin nhin th tu, thiét bi mang truy cap tinh toan, dua trén khoa géc dugc chi ra, khoa
duoc st dung cho luéng, va sau d6 bd sung khoa dugc st dung cho luéng vao tin nhan tht
hai.

Tay chon, cdu hinh bao vé tinh toan ven tuong tmg véi ludng co thé dugc mang trong tham
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s6 chu hinh 16p SDAP trong tin nhén thir hai, nghia 13, cAu hinh bao vé tinh toan ven tuong
ung vdi lu(‘A)ng duogc st dung lam tham sb cAu hinh 16p SDAP. Ngoai ra, cAu hinh bao vé tinh
toan ven tuong tmg v6i ludng c6 thé duge mang trong tham sé cau hinh 16p PDCP, nghia 13,
c4u hinh bao vé tinh toan ven tuong Gng véi ludng dugc st dung 1am tham sd cAu hinh 16p
PDCP. Tin nhén thir hai bao gdm tham sé cdu hinh cia it nht mot 16p giao thirc. Ca tham s6
céu hinh 16p SDAP va tham s6 c4u hinh 16p PDCP ¢6 thé dugce mang trong tin nhén tht hai;
hodic mot trong cac tham sé cdu hinh dugc mang trong tin nhin tht hai, va tin nhan cAu hinh
khéc duge mang trong mdt tin nhan khac khac véi tin nhin thit hai.

Tuy chon, sau budc S204, thiét bi mang truy cip giri tin nhan thir nim dén thiét bi mang 16i.
Tin nhin thi nim duoc sit dung d& phan hoi két qua xt 1y tin nhén thit tu dugce giri béi thiét
bi mang 15i. Néu thiét bi mang truy cip tao ciu hinh bdi canh ctia thiét bi diu cudi thit bai,
tin nhiin th nam dugc st dung dé phan hdi 16i cdu hinh va bao gém chi bao nguyén nhan
16i, cu thé 13, gia tri nguyén nhan. Tin nhin thit nim dwoc con duge sit dung dé mang tai
nguyén giao dién khong khi duoc phan bd boi thiét bi mang truy cap cho mot hodc nhiéu
phién, va bao gém, vi du, danh sach thong tin phién dugc thiét 1ap cua thiét bi mang truy
cip, va danh sach cac ludbng QoS ma khong thé duogc thiét 1ap.

Budc S205: Thiét bi dau cubi luu trit ndi dung cua tin nhén thi hai.

Thiét bi d4u cudi luu trir cAu hinh bao vé tinh toan ven tuong tng véi ludng dugc truyén
trong tin nhén thi hai, dé thuc hién sau do, dua trén cAu hinh bao vé tinh toan ven dugc luu
trit trong ung véi luéng, su bao vé tinh toan ven trén dir liéu cia DRB tuong tng véi luéng.
Luéng 6 thé twong tng véi mot hodc nhiéu DRB, va céc thuét toan va khoa bao vé tinh
toan ven twong (mg vdi cac ludng khac nhau c6 thé khac nhau.

Cu thé, thiét bi dau cudi thuc hién, br?mg cach stir dung thuat toan va khéa bdo v¢ tinh toan
ven tuong ung voi luéng, su bao vé tinh toan ven trén dir li€u cia DRB tuong ung véi
ludng. Dir liéu ctia DRB 1a goi dit liéu 16p SDAP ciia DRB, hoic géi dit liéu 16p PDCP cta
DRB. N6i cach khéc, thiét bi dau cubi c6 thé thuc hién, & 16p SDAP va 16p PDCP, su bao vé
tinh toan ven trén dir liéu cia DRB. Céc goi dit li¢u ctia 16p SDAP bao gém PDU va SDU,
va céc gbi dit lidu cia 16p PDCP ciing bao gbm PDU va SDU.

Néu sy bao vé tinh toan ven duogc thuc hién & 16p PDCP, vi 16p PDCP khong thé phan biét
cac ludng va chi 16p SDAP c6 thé xac dinh ludng duoc bao gdm trong phién, 16p SDAP can
danh ddu bo nhan dang cta lubng trong go6i dit liéu 16p SDAP, sao cho 16p PDCP xéc dinh
cac luéng khac nhau dua trén cac by nhan dang luéng, va thuc hién thém, dua trén thuat
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toan va khoa bao vé tinh toan ven tuong tng v6i ludng, su bao vé tinh toan ven trén cac gbi
dit lidu twong tng voi ludng. B nhan dang cua ludng c6 thé dugc dit trong tiéu dé cua goi
dir liéu 16p SDAP, hodc c6 thé duoc dat trong ndi dung dit liéu cu thé cua goi dir licu 16p
SDAP. Dinh dang cu thé khong bi gi6i han trong sang ché nay.

Trong phuong an nay, thiét bi dau cudi thu duoc, béng cach st dung tin nhin tht hai, thuat
toan va khéa bao vé tinh toan ven tuwong tng v6i ludng tir thiét bi mang truy cép. Can huu 'y
réng thiét bi dau cubi mat khac co thé thu duge, theo mét cach khac, thuit toan va khéa bao
vé€ tinh toan ven tuong Ung véi lu?)ng. Vi du, thuat toan va khoa bao v¢ tinh toan ven tuong
g v6i ludng duoe tao ciu hinh trudce trén thiét bi diu cudi, tin nhin thir hai chi cin mang
bd nhan dang phién va b nhan dang ludng, va thiét bi dau cudi tim kiém, dua trén b nhén
dang phién va dinh danh ludng, thuét todn va khéa bao vé tinh toan ven twong Gng véi
luéng. Tuong tu, cac cAu hinh bao vé tinh toan ven khéac cua luf‘mg, vi du, mdt hoac nhiéu
chi bao cua vi tri bao vé€ tinh toan ven, chi bdo vi tri cia 16p giao thirc bao vé tinh toan ven,
chi bo viéc kich hoat ctia vi tri béo vé tinh toan ven, va chi bao cta dbi twong bao vé tinh
toan ven c6 thé duoc chi ra dong bang cach st dung tin nhin thir hai, hoic duge thong béo
theo cach tao cu hinh trudce cho thiét bi dau cudi.

Trong phuong 4n nay, thiét bi ddu cudi thu dugc thuat toan va khoa bao vé tinh toan ven
tuong Ung véi ludng, va DRB tuong tmg voi ludng, va thuc hién bang cach st dung thuat
toan va khéa bao vé tinh toan ven tuong ing véi luéng, su bao vé tinh toan ven trén dir liéu
ctia DRB tuong tmg véi ludng, sao cho c6 thé sir dung cac thuat toan va khoa bao vé tinh
toan ven khac nhau cho cac luéng khéc nhau, va su bao vé€ tinh toan ven linh hoat hon va
dap tung cac yéu ciu bio mat ciia cing mot ngudi ding cho cic dich vu khac nhau.

Trong cac phuong an da noéi & trén, dau truyén c6 thé thuc hién su bao vé tinh toan ven dir
liéu theo bét ky mdt trong cac quy trinh, chéng han nhu danh sb thit tw, nén tiéu dé, va ma
hoa. Tuong tng, diéu nay 1a giéng nhau dbi véi dau nhan. Ngoai ra, vi tri va kich thuéc cta
MAC-I ¢6 thé duoc thiét 1ap linh hoat. Fig.5 1a so d6 phéac hoa ciia MAC-I khi su bao vé
tinh toan ven dugc thuc hién & 16p PDCP. Nhu dugc thé hién trén Fig.5, MAC-I c6 thé dugc
mang trong mdt vai byte cudi ctia tin nhin.

Trong céc phuong 4n da noéi & trén, dau nhan thuc hién su kiém tra tinh toan ven, va néu sy
kiém tra tinh toan ven cua tin nhén thit bai, bat ky mot trong cac hoat dong xir 1y sau c6 thé
duoc thuc hién: (1) huéng ddn RRC thiét 1ap lai sw két ndi RRC; (2) loai b tin nhan; (3)
loai bé tin nhin va thiét 1ap lai su két nbi RRC; va (4) thiét 1ap lai sw két ndi RRC khi s6
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luong cac 161 kiém tra tinh toan ven dat dén gid tri dat trude.
Céac phuong phéap trong cic phuong an da néi ¢ trén cod thé duoc 4p dung trong kich ban két
nbi kép (Dual Connection, DC) hoac kich ban chuyén giao 6. Trong kich ban chuyén giao 8,
néu thiét bi ddu cubi duoc ban giao tir tram co sO ngudn dén tram co so dich, thiét bi dau
cubi cin giri ciu hinh bao vé tinh toan ven tuong tng v&i phién hodc ciu hinh bao vé tinh
toan ven tuong ing véi luéng dén tram co sé dich, sao cho tram co s& dich thuc hién su bao
vé tinh toan ven dya trén ciu hinh bao vé tinh toan ven twong (mg véi phién hodc céu hinh
bao v€ tinh toan ven tuwong Gng vaoi luéng. Trong kich ban DC, su bao v¢ tinh toan ven chi
6 thé duoc thue hién tai mot nat, hodc sy bao vé tinh toan ven c6 thé dugc thuc hién & ca
hai nut. Nut chi (Master node, MN) can gti cdu hinh bao vé tinh toan ven twong tmg véi
phién hodc céu hinh bao vé tinh toan ven twong tmg v&i ludng dén nat thir cdp (Secondary
node, SN), sao cho nut thir cép c¢6 thé thyuc hién su bao vé tinh toan ven dua trén trén cAu
hinh bao vé tinh toan ven tuong g vdi phién hoac cAu hinh bao vé tinh toan ven trong
rng v6i ludng.
Fig. 6 12 so dd ciu trac phac hoa ctia thiét bi dau cudi theo phwong 4n 3 clia sang ché nay.
Nhu duoc thé hién trén Fig.6, thiét bi diu cubi duoc cung cép trong phuong an niy bao
gbm:

médun thu dugce 11, duge tao ciu hinh dé thu duoc thuét toan va khoa bao vé tinh toan
ven tuong tng vGi phién, va séng mang radio dir li€u (data radio bearer, DRB) twong tng
v6i phién; va

modun bao vé tinh toan ven 12, duogc tao ciu hinh dé thuc hién su bao vé tinh toan ven
trén dit liéu caa DRB bang cach sir dung thuét toan va khéa bao vé tinh toan ven.
Tuy chon, médun thu duge 11 duge tao cu hinh cu thé dé: giri tin nhan thir nhét, trong d6
tin nhén tht nhat duoc sit dung dé yéu cau thiét 1ap phién; va nhén tin nhan thi hai, trong d6
tin nhén tht hai bao gdm: bd nhan dang ctia phién, thuat toan va khéa bao vé tinh toan ven
twong g va4i phién, va bd nhan dang cua DRB twong g vé1 phién.
Tuy chon, tin nhin thir hai bao gdm cAu hinh 16p SDAP, va cau hinh 16p SDAP bao gdm bo
nhan dang cda phién, thuit toan va khoa bao vé tinh toan ven tuong Umg voi phién, va bd
nhin dang cia DRB tuong mg vdi phién; hodc tin nhin thi hai bao gém ciu hinh 16p
PDCP, va c4u hinh 16p PDCP bao gém bd nhan dang cua phién, thuat todn va khéa bao vé
tinh toan ven tuong tng véi phién, va bd nhan dang cua DRB tuong Umg v6i phién.
Tuy chon, médun thu dugc 11 con dugce tao cAu hinh dé thu duoc it nhat mot trong cac
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thong tin sau:

chi bao cua vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bao vé tinh toan
ven, chi bdo viéc kich hoat cta vi tri bao vé tinh toan ven, va chi bdo cua débi twong bao vé
tinh toan ven, trong do

chi bao cuda vi tri bao vé tinh toan ven dugc st dung dé chi bao phﬁn tr mang ma sy bao
vé tinh toan ven duoc thuc hién;

chi bao vi tri ciia 16p giao thirc bao vé tinh toan ven duogc st dung dé chi bao 16p giao
thirc ma thuc hién su bao vé tinh toan ven;

chi bao viéc kich hoat cua vi tri bao vé tinh toan ven dugc st dung dé chi bao xem c6
cho phép chtrc ning bao vé tinh toan ven hay khong; va

chi bao cua dbi tugng bao vé tinh toan ven duogc st dung dé chi bao rang dbi twong cho
su bao vé€ tinh toan ven la dir li€u mat phéng nguoi dung, hoac dit 1iéu mat phéng nguoi
ding va su bao hiéu mit phang diéu khién.
Tuy chon, di liéu ctia DRB 1a géi dit liéu 16p SDAP cia DRB, hodc goi dit liéu 16p PDCP
cua DRB. Khi dit liéu ctia DRB 12 g6i dit liéu 16p SDAP ciia DRB, thiét bi dau cubi con bao
gbém: médun danh dau, dugc tao cAu hinh dé danh ddu bo nhan dang cta ludng trong géi dit
liéu 16p SDAP ciia DRB.
Thiét bi ddu cubi dugc cung cép trong phuong an nay co thé duoc tao cAu hinh dé thuc hién
cac budc duoc thuc hién boi thiét bi dau cubi trong phuong an 1, va su trién khai cu thé va
hiéu Gng k§ thuat ciing twong tw. Cac chi tiét khong duge mo ta lai & day.
Phuong 4n 4 cia sang ché nay cung cép thiét bi dau cudi. ddi véi ciu tric clia thiét bi dau
cubi, tham khao Fig.6. Trong phwong 4n nay, médun thu duge 11 dugc tao cAu hinh dé thu
dugc thuat toan va khoa bao vé tinh toan ven twong Ung voi lu?)ng, va song mang radio dit
liéu (data radio bearer, DRB) tuong ttng véi luéng; va modun bao v¢ tinh toan ven 12 dugc
tao cau hinh dé thuc hién su bao vé tinh toan ven trén dit liéu cia DRB bﬁng cach su dung
thuat toan va khoa bao vé€ tinh toan ven.
Tay chon, mddun thu duoc 11 duge tao cdu hinh cy thé dé: gui tin nhan thi nhét, trong do6
tin nhin thi nhat dugc st dung dé yéu cau thiét 1ap phién, va phién tuong tng voi luéng; va
nhan tin nhan th hai, trong do tin nhin thr hai bao gém: b0 nhan dang cta phién, bo nhan
dang cda luéng, bd nhan dang ciia DRB tuong tng véi luéng, va thuat toan va khéa bao vé
tinh toan ven twong Gmg v4i ludng.
Tuy chon, tin nhin thir hai bao gdm c4u hinh 16p SDAP, v c4u hinh 16p SDAP bao gdm bo
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nhan dang cta phién, by nhan dang cia ludng, bd nhan dang ctia DRB tuong tng vé6i ludng,
va thuét toan va khoa bao vé tinh toan ven tuong tng voi luéng; hodc tin nhén thtt hai bao
gdm cAu hinh 16p PDCP, va ciu hinh 16p PDCP bao gém bo nhan dang cta phién, b nhan
dang cta ludng, bo nhan dang ciia DRB twong tng véi ludng, va thuat toan va khéa bao vé
tinh toan ven twong tng véi ludng.
Tuy chon, mddun thu dugc 11 con dugc tao cAu hinh dé thu duogc it nht mot trong céc
thong tin sau:

chi bao cua vi tri bao vé tinh toan ven, chi bdo vi tri cia 1ép giao thirc bao vé tinh toan
ven, chi bao viéc kich hoat cua vi tri bao vé tinh toan ven, va chi béo cua d6i tugng bao vé
tinh toan ven, trong d6

chi bao cua vi tri bao vé tinh toan ven dugc st dung dé chi bao phén tr mang ma su bao
v€ tinh toan ven duogc thuc hién;

chi béo vi tri ctia 16p giao thirc bao vé tinh toan ven dugc su dung dé chi bao 16p giao
thirc ma thuc hién su bao vé tinh toan ven;

chi béo viéc kich hoat cta vi tri bao v€ tinh toan ven dugc sir dung dé chi bao xem c6
cho phép chirc nang bao v¢ tinh toan ven hay khong; va

chi bo ctia ddi twong bao vé tinh toan ven duoc sir dung dé chi bao rang ddi twong cho
su bao vé tinh toan ven 1a dir liéu mit phing nguoi ding, hodc dit liéu mat phing nguoi
ding va su bao hiéu mat phing diéu khién.
Tuy chon, dit liéu cia DRB 1a géi dit liéu 16p SDAP cia DRB, hodc géi dit li€u 16p PDCP
ctia DRB. Khi dit liéu cia DRB 1a géi dit liéu 16p SDAP ciia DRB, thiét bi dau cudi con bao
gdm: modun danh déu, duoc tao ciu hinh dé d4nh diu bo nhan dang cia ludng trong goi dit
liéu 16p SDAP cua DRB.
Thiét bi ddu cudi dugc cung cp trong phuong 4n nay c6 thé dugc tao ciu hinh dé thyuc hién
cac budc dugce thuc hién bdi thiét bi dau cubi trong phuong an 2, va sy trién khai cu thé va
hiéu g k¥ thuat ciing twong tw. Cac chi tiét khong duge mo ta lai & day.
Fig. 7 14 so dd c4u trac phéc hoa cta thiét bi mang truy cap theo phwong an 5 cua séng ché
nay. Nhu duogc thé hién trén Fig.7, thiét bi mang truy cdp dugc cung cép trong phuong an
nay bao goém:

mddun nhén 21, duoc tao cdu hinh dé nhan tin nhin thir nhat dugc giri béi thiét bi dau
cubi, trong d6 tin nhén thir nhat duoc sir dung dé yéu cau thiét 1ap phién;

modun gui 22, dugc tao cAu hinh dé gui tin nhén th ba dén thiét bi mang 161, trong do6
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tin nhin tht ba bao gdm tin nhin tht nhét, trong d6

médun nhan 21 con dugc tao cAu hinh dé nhéan tin nhin thé tu duoc g boi thiét b
mang 181, trong do tin nhan thi tu bao gém thuét toan va khoa bao v¢ tinh toan ven tuong
ung v6i phién, va song mang radio dit liéu (data radio bearer, DRB) twong img véi phién; va

modun luu trit 23, duogc tao cAu hinh dé luu trit thuét toan va khoa bao vé tinh toan ven
tuwong ing voi phién, va DRB tuong ing véi phién, trong do

modun giri 22 con duge tao cAu hinh dé giri tin nhin thir hai dén thiét bi dau cudi, trong
d6 tin nhin thtr hai bao gém: b6 nhan dang cua phién, thuat todn va khoa bdo vé tinh toan
ven tuwong Gng véi phién, va bo nhan dang ciia DRB tuong Gng véi phién.
Tuy chon, tin nhén thir hai bao gdm céu hinh 16p SDAP, va ciu hinh 16p SDAP bao gdm bd
nhin dang cua phién, thuat toan va khoa bao v¢ tinh toan ven tuwong Umg v6i phién, va bd
nhin dang ciia DRB twong Ung v&i phién; hodc tin nhén thi hai bao gdm cAu hinh 16p
PDCP, va céu hinh 16p PDCP bao gém bd nhan dang cua phién, thuit toan va khoa bao vé
tinh toan ven tuong tng véi phién, va bd nhan dang ciia DRB tuong tmg véi phién.
Tuy chon, tin nhén thir ba hodc tin nhin tht hai con bao gém it nhat mot trong cac thong tin
sau:

chi bdo cua vi tri bao vé tinh toan ven, chi bao vi tri cua 16p giao thirc bdo v¢ tinh toan
ven, chi bao viéc kich hoat cua vi tri bao vé tinh toan ven, va chi bao ctua dbi tuong bao vé
tinh toan ven, trong do

chi bao cua vi tri bao v€ tinh toan ven dugc st dung dé chi bao ph?m tr mang ma su bao
vé tinh toan ven duoc thuc hién;

chi bao vi trf cta 16p giao thirc bao vé tinh toan ven duoc sit dung dé chi bao 16p giao
thirc ma thuc hién su bao vé tinh toan ven;

chi bao viéc kich hoat cua vi tri bao vé tinh toan ven dugc st dung dé chi bao xem c6
cho phép chirc ning bao v¢ tinh toan ven hay khong; va

chi bao cua dbi tugng bao vé tinh toan ven duge sir dung dé chi bao ring ddi tugng cho
su bao vé tinh toan ven la dir liéu mat phéng nguoi dung, hoac dit liéu mat phéng nguoi
ding va su bao hiéu miat phang diéu khién.
Tuy chon, thiét bi mang truy cap con bao gém: mo6dun bao vé tinh toan ven 24, duoc tao cu
hinh d& thuc hién su bao vé tinh toan ven trén dit liéu cia DRB bang cach sit dung thuit
toan va khoa bao v¢ tinh toan ven.
Tuy chon, dir liéu cua DRB 1a géi dit liéu 16p SDAP cua DRB, hodc goi dir liéu 16p PDCP
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cua DRB.
Khi dit liéu cia DRB 1a go6i dit liéu 16p SDAP cua DRB, thiét bi mang truy cip con bao
gém: médun danh diu, duoc tao ciu hinh dé danh ddu bd nhan dang cua luéng trong goi dir
liéu 16p SDAP cia DRB.
Phuong 4n 6 cla sang ché nay cung cép thiét bi mang truy cap. Ddi véi cAu tric cua thiét b
mang truy cap, tham khao Fig.7. Trong phuong 4n nay:
Mbdun nhén 21 duoc tao cdu hinh dé nhan tin nhin thir nhit duoc giri boi thiét bi dau cubi,
trong d6 tin nhan thir nhat duoc sir dung dé yéu cau thiét lap phién.
Mot moddun giri 22 duge tao ciu hinh dé giri tin nhén thir ba dén thiét bi mang 16i, trong d6
tin nhén thit ba bao gdm tin nhén thir nhét.
Modun nhén 21 con duge tao chu hinh dé nhan tin nhin tht tu duoc gii béi thiét bi mang
161, trong d6 tin nhin tha tu bao gdm thuét toan va khéa bao vé tinh toan ven tuong ting véi
ludng, va séng mang radio dit liéu (data radio bearer, DRB) tuong Umg véi ludng, va phién
tuong g voi ludng.
Mbdun Iuwu trit 23 dugc tao cAu hinh dé luu trit thuat toan va khéa bao vé tinh toan ven
tuong tmg voi ludng, va DRB tuong ting véi ludng.
Mddun giri 22 con duge tao cdu hinh dé gii tin nhén tht hai dén thiét bi dau cudi, trong d6
tin nhén thi hai bao gém: bd nhan dang cua phién, b nhén dang cua luéng, bd nhin dang
ctia DRB twong Ung véi ludng, va thuat toan va khoa bao vé tinh toan ven tuong Umg véi
ludng.
Tuy chon, tin nhén thir hai bao gdm cAu hinh 16p SDAP, va cu hinh 16p SDAP bao gbém bd
nhéan dang cta phién, by nhan dang cua luéng, bd nhan dang cia DRB tuong Uing véi luéng,
va thuét toan va khoa bao vé tinh toan ven tuwong tng véi luéng; hodc tin nhén th hai bao
gdm c4u hinh 16p PDCP, va c4u hinh 16p PDCP bao gdm bo nhan dang cua phién, bo nhan
dang cia luéng, bd nhan dang cia DRB tuong ing véi luéng, va thuat toan va khoa bao vé
tinh toan ven twong Gmg véi ludng.
Tuy chon, tin nhén thtr ba hodc tin nhén tht hai con bao gom it nhit mot trong cac thong tin
sau:

chi bdo cuta vi tri bao vé tinh toan ven, chi bao vi tri cua 16p giao thirc bao v€ tinh toan
ven, chi bao viéc kich hoat ctia vi tri bao v¢€ tinh toan ven, va chi bao cua dbi tuong bao vé
tinh toan ven, trong dé

chi bao cua vi tri bao vé tinh toan ven dugc st dung dé chi bao ph?m tr mang ma su bao
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vé tinh toan ven dugc thuc hién;

chi bao vi tri cta 16p giao thirc bdo v¢ tinh toan ven dugce su dung dé chi bao 16p giao
thirc ma thuc hién su bao vé€ tinh toan ven;

chi béo viéc kich hoat cta vi tri bdo v€ tinh toan ven dugc st dung dé chi bao xem c6
cho phép chitc ning bao vé tinh toan ven hay khong; va

chi bao cua dbi twong bao vé tinh toan ven dugc st dung dé chi bao réng dbi tuong cho
su bao vé€ tinh toan ven la dir li€u mat phéng nguoi dung, hodc dir liéu mat phéng nguoi
dung va su bao hiéu mit phang diéu khién.
Tuy chon, modun bao v¢ tinh toan ven 24 dugc tao cAu hinh dé thuc hién sy bao vé tinh
toan ven trén dir li€u cua DRB béng cach st dung thudt toan va khoa bao vé tinh toan ven.
Tuy chon, dir liéu ctia DRB 1a goi dit liéu 16p SDAP cua DRB, hodc géi dir liéu 16p PDCP
cia DRB.
Khi dit li€u cia DRB 1a géi dit liéu 16p SDAP cua DRB, thiét bi mang truy cdp con bao
gdm: modun danh déu, duge tao cdu hinh dé danh ddu bd nhan dang cua ludng trong g6i dix
liéu 16p SDAP cua DRB.
Fig. 8 1a so dd cAu tric phac hoa ciia thiét bi mang 15i theo phuong 4n 7 cua sang ché nay.
Nhu duoc thé hién trén Fig.8, thiét bi mang 15i duoc cung cép trong phuong 4n nay bao
gom:

mddun nhén 31, dugc tao cAu hinh dé nhan tin nhin thir ba dugc giri boi thiét bi mang
truy cap, trong do tin nhén tht ba bao gém tin nhén thir nhat, va tin nhin thi nhat duoc st
dung dé yéu cau thiét lap phién; va

modun giri 32, duge tao cAu hinh dé giri tin nhin thir tw dén thiét bi mang truy cap,
trong d6 tin nhan thi tu bao gdm thuit todn va khéa bao vé tinh toan ven twong Gng voi
phién, va song mang radio dit liéu (data radio bearer, DRB) twong g voi phién; hodc bao
gbm thuét toan va khoa bao vé tinh toan ven tuong tmg véi ludng, va DRB tuong tmg v&i
ludng, trong d6 phién tuong ng véi ludng.
Tuy chon, tin nhén thi tu con bao gém it nhat mot trong cac thong tin sau:

chi bdo cua vi tri bao vé tinh toan ven, chi bao vi tri cia 16p giao thirc bdo vé tinh toan
ven, chi bdo viéc kich hoat cua vi tri bao vé tinh toan ven, va chi bdo cua dbi tuong bao vé
tinh toan ven, trong dé

chi bao cua vi tri bao vé tinh toan ven dugc st dung dé chi bao phén tr mang ma sy bao
vé tinh toan ven duoc thuc hién;
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chi bao vi tri ctia 16p giao thirc bao vé tinh toan ven dugce su dung dé chi bao 16p giao
thirc ma thuc hién sy bao vé tinh toan ven;

chi bao viéc kich hoat cta vi tri bao vé tinh toan ven dugc st dung dé chi bao xem c6
cho phép chtic nang bdo vé tinh toan ven hay khong; va

chi bao cta ddi tugng bao vé tinh toan ven dugce sit dung dé chi bao riang dbi tuwgng cho
sw béo vé tinh toan ven 1a dit liéu mit phing ngudi ding, hodc dit liéu mat phing ngudi
ding va su bao hiéu mit phing diéu khién.
Tuy chon, thiét bi mang 161 con bao gém: modun bao vé tinh toan ven 33, dugc tao cdu hinh
dé thuc hién su bao vé tinh toan ven trén dit liéu cia DRB bé“mg cach st dung thuat toan va
khoéa bao vé€ tinh toan ven.
Tuy chon, dit liéu ctia DRB 1a géi dit liéu 16p SDAP cua DRB, hodc goéi dit licu 16p PDCP
cua DRB.
Khi dit liéu cia DRB 1a géi dit liéu 16p SDAP cua DRB, thiét bi mang 161 con bao gém:
mddun danh déu, duoc tao cdu hinh dé danh diu bo nhan dang ciia ludng trong géi dit liu
16p SDAP ciua DRB.
Cén luu ¥ ring trong cac phuong an cia thiét bi da néi o trén, modun nhan va mddun giti ¢6
thé dugc thuc hién béng cach sir dung bd truyén nhan, hoic mbédun thu duoc trién khai boi
b6 nhan ddc lap va modun gui dugc thyc hién bdi b truyén doc lap. Modun thu dugc,
modun bao vé tinh toan ven, va médun danh diu trong cac phuong &n dd ndi ¢ trén co thé
dugc trién khai bai bo xir 1y ¢6 chitc ning xtt 1y dit lidu.
Fig. 9 1a so dd ciu tric phac hoa cua thiét bi dau cudi theo phuong 4n 8 ctia sang ché nay.
Nhu duoge thé hién trén Fig.9, thiét bi diu cudi 400 trong phuong 4n nay bao gom: bd xit 1y
41, bd nhé 42, bd nhén 43, va bo truyén 44, trong d6 bd nhé 42, bd nhan 43, va bo truyén 44
duoc két ndi va truyén thong vai bo xur ly 41 b.'?mg cach st dung bus, bo nhé 42 duogc tao
chu hinh dé Iuu trit 1énh c6 thé thuc thi trén may tinh, va bd xir Iy 41 dugc tao cAu hinh dé
thue thi 1énh c6 thé thuc thi trén may tinh, sao cho thiét bi dau cudi 400 thuc hién céc bude
duoc thuc hién béi thiét bi diu cudi trong cac phuong phép duoc cung cép trong phuong 4n
1 va phuong an 2. Trién khai cu thé va hiéu tng k¥ thuat cling twong tw. Céc chi tiét khong
dugce mo ta lai ¢ day.
Fig. 10 12 so d6 cAu tric phac hoa cta thiét bi mang truy cép theo phuwong 4n 9 clia séng ché
nay. Nhu duoc thé hién trén Fig.10, thiét bi mang truy cdp 500 trong phuong 4n nay bao
gdm: bd xt Iy 51, bd nhd 52, bd nhén 53, va bo truyén 54, trong d6 bd nhé 52, bo nhan 53,
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va bo truyén 54 dugc két nbi va truyén thong voi bo xir Iy 51 bang cich st dung bus, bd nhé
52 duoc tao cdu hinh dé luu trit 1énh c6 thé thuc thi trén may tinh, va bo xit Iy 51 duoc tao
cAu hinh dé thuc thi 1énh c6 thé thuc thi trén may tinh, sao cho thiét bi mang truy cép 500
thuc hién cac bude duge thuc hién béi thiét bi mang truy cap trong cac phuong phap duogc
cung cp trong phwong 4n 1 va phuong an 2. Trién khai cu thé va hiéu tng ky thuat ciing
tuong tu. Cac chi tiét khong duge mo ta lai & day.

Fig. 11 1a so d6 cAu tric phac hoa cua thiét bi mang 161 theo phuong 4n 10 ctia sing ché nay.
Nhu dugce thé hién trén Fig.11, thiét bi mang 161 600 trong phwong 4n nay bao gbm: bd xtr Iy
61, b6 nhd 62, bd nhin 63, va bo truyén 64, trong d6 bd nhéd 62, b nhan 63, va bd truyén 64
duoc két nbi va truyén thong véi bd xur ly 61 bﬁng cach sir dung bus, bé nhé 62 duogc tao
cAu hinh dé lwu trit 1énh c6 thé thuc thi trén may tinh, va bo xt Iy 61 dugc tao cdu hinh dé
thuc thi Iénh co thé thuc thi trén rhéy tinh, sao cho thiét bi mang 161 600 thuc hién cac budc
dugc thue hién béi thiét bi mang 161 trong cac phwong phap dugc cung cAp trong phuong an
1 va phwong an 2. Trién khai cu thé va hiéu ung k¥ thuat ciing twong tu. Céc chi tiét khong
duoc mo ta lai & day.

Phuong 4n 11 cta sang ché nay cung cap phwong tién doc dugc bing may tinh, trong do
phuong tién doc duoc bang mdy tinh bao gbm 1énh c6 thé thuc thi trén mdy tinh, va 1énh c6
thé thuc thi trén may tinh dugc st dung dé cho phép mét thiét bi dau cudi thuc hién cac
bude clia cac phuong phap dugc thuc hién boi thiét bi dau cubi trong phuong 4n 1 va
phuong 4n 2 cta sang ché nay.

Phuong 4n 12 cta sang ché nay cung cép phuong tién doc dugc bang mAy tinh, trong d6
phuong tién doc duoc bang may tinh bao gdm 1énh c6 thé thuc thi trén méy tinh, va 1énh c6
thé thuc thi trén may tinh duogc st dung dé cho phép thiét bi mang truy cdp thuc hién céac
buédce cua cac phuong phap dugc thuc hién boi thiét bi mang truy cap trong phwong 4n 1 va
phwong 4n 2 clia sang ché nay.

Phwong 4n 13 cla sang ché nay cung cip phuong tién doc dugc bing méy tinh, trong d6
phuong tién doc duoc bang may tinh bao gdm 1énh c6 thé thuc thi trén mdy tinh, va 1énh c6
thé thuc thi trén may tinh dugc st dung dé cho phép thiét bi mang 161 thuc hién céc budc
cua cac phuong phép dugce thuc hién boi thiét bi mang 15i trong phuong 4n 1 va phuong an
2 ctia sang ché nay.

Phuong 4n 14 cta sang ché nay cung cp hé théng trén chip. Hé théng co thé duoc 4p dung
cho thiét bi dau cudi, va hé théng trén chip bao gém: it nhat mét giao dién truyén thong, it
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nhat mot bd xi 1y, va it nhdt mot bd nhd, trong d6 giao dién truyén thong, bd nhé, va bo xir
ly duoc két nbi v6i nhau bing cach sir dung bus, va bo xir Iy din ra 1énh duge luu trit trong
bd nhd, dé thuc hién cac bude cia cac phuong phap dwoc thuc hién boi thiét bi dau cubi
trong phuong an 1 va phuong 4n 2 cua sang ché nay.

Phuong 4n 15 cia sang ché nay cung cép hé thong trén chip. Hé théng c¢6 thé duoc ap dung
cho thiét bi mang truy cap, va hé thong trén chip bao gém: it nhat mot giao dién truyén
thong, it nhit mot bd xt 1y, va it nhit mot bd nhé, trong do6 giao dién truyén théng, b nhd,
va bd xtr ly duogc két nbi v6i nhau bé‘mg cach sir dung bus, va bg xi ly dan ra lénh dugc luu
trt trong b nhd, dé thuc hién cac budc cua cac phuong phap dugce thuc hién boi thiét bi
mang truy cdp trong phuwong 4n 1 va phuong an 2 cua sang ché nay.

Phuong 4n 16 cua sang ché nay cung cap hé thdng trén chip. Hé théng 6 thé dugc ap dung
cho thiét bi mang 151, va hé théng trén chip bao gdm: it nhit mdt giao dién truyén thong, it
nhit mot bd xu 1y, va it nhit mot bd nhd, trong d6 giao dién truyén théng, bd nhé, va bd xir
Iy dwoc két ndi v6i nhau bang cach sir dung bus, va bo xit Iy din ra 1énh duoc luu trit trong
bd nhé, dé thuc hién cac phuong phap duoc thuc hién béi thiét bi mang 16i trong phuong an
1 va phuong 4n 2 ctia sang ché nay.

Phuong 4n 17 cta sang ché nay cung cép san phidm chuong trinh, trong d6 sin pham
chuong trinh bao gdm chuong trinh may tinh, chwong trinh may tinh duge Iuu trit trong
phuong tién luu trir c6 thé doc dugc, va it nhit mot bo xu ly cia thiét bi dau cudi thuc hién
chwong trinh may tinh, sao cho thiét bi dau cudi thuc hién cac buéce cia cac phuong phap
duoc thue hién boi thiét bi ddu cudi trong phwong 4n 1 va phuong 4n 2 ciia séng ché nay.
Phuong 4n 18 cua sang ché nay cung cdp san pham chuong trinh, trong d6 san pham
chuong trinh bao gdm chuong trinh may tinh, chwong trinh may tinh duge luu trit trong
phuong tién luu trit 6 thé doc dugc, va it nhét mot bo xir ly cia thiét bi mang truy cap thuc
hién chuong trinh may tinh, sao cho thiét bi mang truy cép thuc hién cic budc cla cac
phuong phap duge thuc hién béi thiét bi mang truy cip trong phuong an 1 va phuong an 2
ctia sang ché nay.

Phuong 4n 19 cua sang ché nay cung cip san phdm chwong trinh, trong d6 san pham
chuong trinh bao gdm chuong trinh may tinh, chwong trinh may tinh dugc luu trit trong
phuong tién luu trit c6 thé doc duoc, va it nhit mot bo xi ly ctua thiét bi mang 161 thuc hién
chuong trinh may tinh, sao cho thiét bi mang 15i thuc hién céc budc cia cac phuong phap
duoc thuc hién boi thiét bi mang 131 trong phuong 4n 1 va phuong 4n 2 clia sang ché nay.
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C6 thé hiéu ring bd xur ly trong sang ché nay co6 thé 1a bo xir 1y trung tAm (central
processing unit, CPU), bd xit Iy da nang, bd xir Iy tin hi€u sé (digital signal processor, DSP),
mach tich hgp danh riéng cho tng dung (application-specific integrated circuit, ASIC),
mang cong kha 1ap trinh trudng (field programmable gate array, FPGA), hodc mot thiét bi
logic khé 14p trinh khac, thiét bi logic bong ban dan, thanh phan phan cting, hodc su két hop
bét ky ctia chiing. Bo xir 1y ¢6 thé trién khai hodc thuc thi cac khéi, cac mddun, va cac mach
logic minh hoa dugc mé ta trong sang ché nay. Ngoai ra, bd xir 1y ¢6 thé 1a sy két hop cua
céc bd xur 1y trién khai chirc ning tinh toan, vi du, sw két hop ctia mot hodc nhidu bo vi xir ly
hoic két hop DSP va bo vi xu Iy.

Bus trong sang ché nay co thé 1a bus kién tric tiéu chuin cong nghiép (Industry Standard
Architecture, ISA), bus két ndi thanh phr?m ngoai vi (Peripheral Component Interconnect,
PCI), bus kién tric tiéu chuén mo rong (Extended Industry Standard Architecture, EISA),
hodc twong tu. Bus ¢6 thé duoc phén loai thanh bus dia chi, bus dit liéu, bus didu khién, va
loai twong tir. Dé d& thé hién, bus trong cac ban v& di kém clia sang ché nay khong giéi han
v6i chi mot bus hoac mot loai bus.

Trong m(f)t vai phuong an dugc cung cép trong sang ché nay, cac phuong 4n cia thiét bi
dugc mo ta chi 1a cac vi du. Vi du, su phan chia médun chi 1a sy phan chia chirc ndng logic
va c6 thé 1a sy phan chia khac trong trién khai thuc té. Vi du, nhiéu mddun hoic thanh phin
6 thé duge két hop hodc dugc tich hgp vao mot hé théng khac, hoac mot sb tinh nang c6
thé bi bé qua hodc khong dugc thue hién. Ngoai ra, cac khép ndi duge hién thi hodc thao
luan hodc khop ndi truc tiép hodc cac két ndi truyén thong co thé dwoc trién khai thong qua
mdt sé giao dién. Cac khdp nbi gian tiép hodc cac két nbi truyén thong gitta cac thiét bi hozc
cac modun c6 thé dugce trién khai béng dién, co khi, hodc cac hinh thirc khac.

Cac don vi duoc md ta la cac phén riéng biét co thé hoic khong thé tach roi vé mat vat ly,
nghia 1a, co thé duoc dat trong mot vi tri, hodc co thé dugc phéan phéi trén nhiéu don vi
mang. Mot s6 hodc tat ca cac don vi c6 thé duoc lva chon dua trén céc yéu cAu thuc té dé

dat dugc cac muc dich cia cac giai phép cia cac phuong an.
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YEU CAU BAO HO

1. Phuong phap bao vé tinh toan ven dit liéu, phuong phap nay bao gbm cac buée:

giri (S101), béi thiét bi ddu cubi, tin nhin thir nhét téi thiét bi mang truy cap, trong d6
tin nhin thi nhat duoc sir dung dé yéu cau thiét 1ap phién don vi dit liéu giao thurc (Protocol
Data Unit, PDU);

nhan (S104), boi thiét bi ddu cubi, tin nhin thi hai tir thiét bi mang truy cap, trong d6
tin nhin thtr hai bao gdm bd nhan dang ciia phién PDU, va bd nhan dang cua séng mang
radio dir liéu (Data Radio Bearer, DRB) tuong trng v4i phién PDU; va

thuc hién, boi thiét bi diu cudi, sw bdo vé tinh toan ven trén dit liéu ctia DRB bang
cach st dung thut toan bao vé tinh toan ven va khoa twong tng v6i phién PDU, trong do tin
nhin thtr hai bao gém thuét todn bao vé tinh toan ven va thong tin cho khoa, hodc thuat toan
bao vé€ tinh toan ven va khoéa duoc tao c4u hinh truéc, trong do ddi twong cho su bao vé tinh

toan ven 1a dit liéu mat phang ngudi ding.

2. Phuong phap theo diém 1, trong d6 tin nhén thir hai con bao gbm:
chi bao thtr nhét, trong d6 chi bao thu nhit duoc st dung dé chi bdo xem c6 kich hoat

chirc ning bao v¢ tinh toan ven hay khong.

3. Phwong phap theo diém 2, trong d6 tin nhén tht hai bao gdm c4u hinh 16p giao thic hoi
tu dir liéu dir liéu goéi (PDCP: Packet Data Convergence Protocol), va céu hinh 16p PDCP

bao gdm chi bao thir nhit.

4. Phuong phép theo diém bét ki trong s cac diém tir 1 dén 3, trong d6 tin nhin thi hai con
bao gdm:
chi bao thir hai, trong d6 chi bo thir hai duge sir dung dé chi bao 16p giao thiic noi ma

su bao vé tinh toan ven duoc thuc hién.

5. Phuong phap theo diém bét k¥ trong céc diém tir 1 dén 4, trong d6 tin nhén thir hai bao
gbm ciu hinh 16p giao thirc két tap dit liéu dich vu (Service Data Aggregation Protocol,
SDAP), c4u hinh 16p SDAP bao gébm bd nhan dang cia phién PDU, va 16p SDAP dugce sir
dung dé xtr 1y su anh xa tir ludng sang DRB.
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6. Phuong phap theo diém bét ky trong sd cac diém tir 1 dén 5, trong d6 phién PDU twong
ung v&i mot hodc nhidu DRB, va khi phién PDU tuong tng v6i nhiéu DRB, céc ciu hinh
bao vé tinh toan ven dugc st dung cho nhiéu DRB 14 nhu nhau, trong d6 mdi mot trong sb

cac cau hinh bao vé tinh toan ven bao gom thudt toan bao vé tinh toan ven va khoa.

7. Phuong phép theo diém bét ky trong cac diém tir 1 dén 6, trong d6 dit liéu cia DRB 1a géi
dir liéu 16p PDCP.

8. Thiét bi truyén thong dung trong thiét bi ddu cudi, thiét bi truyén thong nay bao gbm:

phuong tién dé gui tin nhan thi nhét t6i thiét bi mang truy cap, trong d6 tin nhan thi
nhit duge sir dung dé yéu cau thiét 1ap phién don vi dit lidu giao thirc (Protocol Data Unit,
PDU);

phuong tién dé nhan tin nhan thir hai tir thiét bi mang truy cép, trong d6 tin nhan thir
hai bao gébm bd nhan dang ciia phién PDU, va bo nhan dang ctia séng mang radio dit liéu
(Data Radio Bearer, DRB) twong tng véi phién PDU; va

phuong tién dé thuc hién sy bao vé tinh toan ven trén dit liéu cia DRB béng cach st
dung thuat toan bao vé tinh toan ven va khoéa twong ung véi phién PDU, trong do tin nhin

thr hai bao gém thuat toan bao vé tinh toan ven va thong tin cho khda, hoac thuat toan bao

v€ tinh toan ven va khoéa dugc tao cau hinh trude, trong d6 doi tugng cho su bao vé tinh

toan ven 1a dir liéu mat phing ngudi ding.

9. Thiét bi theo diém 8, trong d6 tin nhin thir hai bao gom:
chi bao thir nhat, trong do6 chi béo thir nhét duoc su dung dé chi bao xem c6 kich hoat

chirc nang bao v¢ tinh toan ven hay khong.

10. Thiét bi theo diém 9, trong d6 tin nhin thir hai bao gdm ciu hinh 16p giao thirc hoi tu dit
liéu gbi (Packet Data Convergence Protocol, PDCP), va céu hinh 16p PDCP bao gom chi
bao thir nhat.

11. Thiét bi theo diém bat ky trong sb cc diém tir 8 dén 10, trong d6 tin nhan tht hai con
bao gdm:
chi bao thit hai, trong d6 chi bao thir hai duoc sir dung dé chi bao 16p giao thirc noi ma

su bao vé tinh toan ven dugc thuc hién.
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12. Thiét bi theo diém bét k¥ trong cac diém tir 8 dén 11, trong d6 tin nhén thi hai bao gom
cAu hinh 16p giao thirc két tap dit liéu dich vu (Service Data Aggregation Protocol, SDAP),
chu hinh 16p SDAP bao gdm bd nhin dang cua phién PDU, va 16p SDAP duoc sit dung dé
Xt 1y su 4nh xa tir ludng sang DRB.

13. Thiét bj theo diém bét k¥ trong sb cac diém tir 8 dén 12, trong d6 phién PDU twong {mg
v6i mot hodc nhiéu DRB, va khi phién PDU tuong ung véi nhiéu DRB, cac cu hinh bao vé
tinh toan ven dugc st dung cho nhiéu DRB 14 nhu nhau, trong d6 mdi mdt trong sb cac cAu

hinh bao vé tinh toan ven bao gom thudt toan bao v¢ tinh toan ven va khoa.

14. Thiét bi theo diém bét ky trong s cac diém tir 8 dén 13, trong d6 dit liéu ctia DRB 14 goi
dir liéu 16p PDCP.

15. Phuong tién doc dugc bang may tinh, bao gbdm chwong trinh ma, khi duge goi va duoc
thuc thi boi bd xir 1y cua thiét bi dau cudi, khién cho thiét bi ddu cudi thuc hién phuong

phap theo diém bt ky trong s cac diém tir 1 dén 7.
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