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(57) Sang ché dé cap dén phuong phap sir dung mang no-ron tich chap trong phan
tich kénh bén khéng 1ap mau va (g dung ctia phurong phap nay trong danh gia bao
mét cac by xir ly chuyén dung thyc thi thuit toan AES 128 bit. K§ thuit xay dung tip
dir liéu cho phan tich bing mang no-ron sir dung ki thudt phan doan trong phén tich
twong quan céng sudt, hinh thanh nén mét tap dit lidu ¢6 sé chidu nhé, phi hop véi mé
hinh mang no-ron dé xuét. Sang ché d& xuét 4p dung mé hinh mang no-ron tich chép
cho phén tich kénh bén khong lap miu. Nguyén ly chinh cta d4p dung mang CNN
trong phan tich khoa bi mat AES 128 bit 14 st dung cic tham s ctia mé hinh trong qué
trinh hudn luyén. Bang viéc xay dung tap dit liéu dua trén gia tri twong quan cao nhét
gifta power trace va gid tri trung gian HW. Nhém tac gia di tao ra duge méi lign hé
gitra ddu vao (cac mau trén power trace) va gia tri dau ra (HW). Vi vay, khi 4p dung
mang CNN, tmg voi khoa du doan 1a chinh x4c, mang CNN c6 thé dé dang huén luyén
va phan loai don gian v&i 3 nhan. Diéu nay din dén cac tham sé ctia mang CNN trong
qua trinh huén luyén nhur d6 chinh xac (accuracy) s& ting dn hodc gid trj ciia him mét
mat (loss function) s& giam dan. Nguoc lai, v6i khoa du dodn 1a sai, gia tri trung gian
ciing s& bi tinh toan sai, din dén mang CNN khong thé hudn luyén duge. Chinh tir cac
tham sé nay, mé hinh s& quyét dinh duge tir khéa gia thiét ndo la ding, va khéa gia
thiét sai véi do tin cdy cao. Két qua thyc nghiém cho thdy tap dit liéu d xay dung va
md hinh mang dé xut hoat dong hiéu qua, c6 thé phan biét dugc khoa ding trong diéu
kién c6 nhiéu nho.
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Linh vye k§ thuit dwoce dé cip

Séng ché dé cap dén phwong phap su dung mang no-ron tich chdp trong phan
tich kénh bén khong 1ap miu trong danh gia bao mat dbi véi thuat toan ma méat AES
128 bit.

Tinh trang ky thudt ciia sang ché

Trong thoi dai ky thuat sb ngay nay, cac thiét bi ma hoa s& thuc hién bién ban tin
rd thanh béan tin duge ma hoa dé bao vé dit lidu. Tuy nhién, trong qua trinh thyuc thi ma
hoa hodc giai ma thi cac thiét bi nay ludn c6 sy ro ri thong tin nhét dinh va duge goi 14
théng tin kénh ké, vi du thoi gian thuc hién, birc xa dién tir trudng, cong suét tiéu thy
dién. Tl cic nguyén ly k¥ thudt cin ban vé cdu tao cta cac vi mach dién tir, chung ta
nhén dinh ring cong sudt tiéu thu cua thiét bi ma hoa khong phai 1a mot tham s ngiu
nhién ma né phu thudc rat nhidu vao qué trinh thiét bi x{r ly dir liéu, dic biét 1a thuc
hién tinh todn trong thoi gian du 16n. Do do, thong tin v& cong suét tiéu thu khong
mong muén ndy dugc chinh ké tAn cong loi dung nhim phan tich va danh cip cac
khoda bi mat.

Tén cong kénh bén thuong duoc chia thanh hai huéng tiép can do 14 tin cong lap
mau (Profiled attack) va khong 1ap mau (Non-profiled attack). Dbi véi tan cong lap
mau, dién hinh la Template attack, ngudi tdn cong can thuc hién hai budc quan trong.
Thtr nhét 14 14p mAu, ngudi tAn cong phai c6 mot thiét bi co chirc ning va céu tao
giéng hét nhu thiét bi muc tiéu va c6 ddy du quyén thuc thi trén thiét bi. Sau d6, nguoi
tAn cong s& phai thuc hién ma héa va ghi lai mét lugng 16n vét cong suét tiéu thy
(power trace) cia mdi tir khoa du doan. Thir hai 1a 4p dung mau da co 1én thiét bi muc
tiéu. Nguoi tan cong thuc hién ma hoda trén thiét bi muc tiéu, ghi lai mot lugng nhé vét
cong suét, so sanh cic khoa du doan véi miu di 1ap va xdc dinh key véi miu ndo
gidng nhat. V& ly thuyét, tin cong lap miu dugc coi 1a tin cong higu qua khi chi cin
mdt s& lugng nho cac vét cong sudt. Tuy nhién, tin coéng lap mau thuong khé dp dung
trén thyuc té khi ma nguoi tdn cong chi ¢ duy nhét thiét bi muc tiéu va sb lugng vét
cong sudt thu dugce bi gidi han. Nguoc lai, vai tin cong khong lap mu, vi dy nhu tén
cong phan tich vi sai cng sudt tiéu thu (DPA: Differential Power Analysis), hodc tAn
céng phéan tich tuong quan cong sudt (CPA: Correlation Power Analysis), ngudi tAn
cong chi cAn sir dung thiét bi muc tiéu dé ghi lai vét cong sudt va ding céc k¥ thuat
théng ké dé tim ra khéa bi mét.

Trong nhiing nam gan day, dudi su phat trién khong nglmg cia tri tué nhén tao
(AL Artificial Intelligence), cic (mg dung cla né dang ngay cang trd nén thiét thuc va

quan trong ma dién hinh 1a k§ thuit hoc may (ML: Machine Learning) hay kg thudt
1
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hoc siu (DL: Deep Learning). Trong do, mang no-ron tich chidp (CNN: Convolutional
Neural Network) 12 mOt md hinh mang thudce k¥ thudt hoc sau, dugc tng dung chinh
trong viéc nhan dang anh, phan loai dbi tuong, nhin dién guong mat va mét sd linh
vuc khac. Tir cac dir liéu ddu vao, trai qua qué trinh hudn luyén ctia mang CNN, may
tinh hoan toan c¢ thé phan tich va phan loai céc dir liéu & du ra mot cach nhanh chéng
va chinh x4c. Chinh vi vay, Gmg dung tri tué nhén tao trong linh virc bdo mét dang tr&
thanth mot xu hudng nghién ciru trén thé gioi.

Nam 2018, mot sé nghién ctru tmg dung mang CNN dé tim ra khoa bi mat ctia
m3 héa AES bang phuong phéap lap mau duge céng bd. Tuy nhién, B. Timon nim
2019 da chiung minh mang CNN khéng chi 4p dung trong tan cong 1ap mAu ma con cé
thé ap dung rit tot vai tan cong khong lap mau. Mot diém cha y 12 cac cong bd trén chi
ap dung v&i dir liéu c6 s6 mAu dau vao nho. Trén thye té véi dit lidu dau vao 1a céc vét
cong sut, s luong mau 14 rit 1on, thudong 12 vai nghin cho dén hang chuc nghin méu.
Trong khi d6, sb luong méu dau vao cho mang CNN anh hudng rat nhiéu dén qua
trinh xtr Iy va tinh to4n ctia mang. Vi vay, sing ché nay dé xuét xay dung tap di liéu
va str dung mé hinh mang CNN nham thyc hién phéan tich ma mat AES 128 bit trong
didu kién khong 1ap mAu. Ung dung trong danh gid bao mat ctia mot s6 vi mach thuc
thi thuat toan ma héa AES nhu vi diéu khién, FPGA.

Bén chit ky thudt ciia sang ché

Muc dich cua sang ché 1 khic phuc nhing han ché cua cac giai phap trudc day,
xdy dung dir liéu hoc may, ng dung k¥ thudt hoc may vao trong danh gia bao mat
phan cimg. Do d6, sang ché dé xuét k¥ thuat va qui trinh xdy dung tap dit liéu hoc may
ctia mot vi mach va xay dung kién tric mang CNN sir dung trong phan tich kénh bén
thuat toan AES 128 bit, tir d6 danh gid mic do bao mat cho vi mach. Trén co s& do,
sang ché dé xuit phuong phap thuc hién phén tich kénh bén khong 1ap miu sir dung
mang no-ron tich chap di v4i thuat toan ma mat AES 128 bit.

V& xdy dung tap dit liéu hoc méay ciia mét vi mach, sang ché dé xuat sir dung ky
thut phén tich twong quan cong sut tidu thu dé thuc hién. K§ thuat nay khai thac su
twong quan gita cong sut tiéu thy thuc té va mot mo hinh cong suét gia thiét. Dé xéc
dinh duoc sy twong quan néi trén, nhom tic gia sir dung hé sé tuong quan Pearson
dugc tinh theo cong thirc (1).
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Trong do 4, va I lan lugt 13 trung binh ctia mé hinh cong sudt dy doan va cong
suit tidu thu thuc té tai mAu /. Cac mé hinh cong sudt thudng duoc st dung 14 mé hinh
trong s6 Hamming va khoang cich Hamming, séng ché sir dung mé hinh trong sb
Hamming (HW) va tap trung khai thac vong ma hoa s6 1 cua thuat toan. Piém dic ndi
bat trong k¥ thudt nay la viéc sir dung it hon gid tri trong s Hamming, chi st dung 3
gia tri (HW=[3;5]) so voi 9 gia tri (HW=[0;8]) ciia cac giai phap duoc dé xuét trudc
day. Viéc sir dung it gia tri trong s6 Hamming din dén sb lugng nhan (label) ctia mo
hinh phén loai tré nén it hon, din dén mé hinh mang hun luyén don gian, d& thuc
hién, ddng thoi giam s luong vét cong sut khoang 30% so v&i cac dé xuét twong tu.
Két qua cudi cung cua ky thudt nay 1a mot tdp dir liéu (dataset) co s6 chiéu nho hon
gip nhidu 1an (sang ché giam chiéu dir liéu tir 10000 xudng con 50 ddi véi dir lidu
duoc liy theo minh hoa trén Hinh 2).

Péi véi mé hinh mang CNN, sang ché thuc hién xdy dung trén co s& cAu truc
mang co ban nhit ciia mdt mang CNN, nghia 1a mang bao gdm céc 16p co ban nhu:
Lop dau vao (input), Lop tich chap (Convolutional Layer), xen gifra céc 16p tich chap
14 16p Pooling, cudi cung 13 16p két ndi day du (Fully connected) nhur minh hoa trong
Hinh 5. Muc dich chinh cua st dung mo6 hinh CNN trong diéu kién khéng 1ap miu la
c6 thé hoc cach phan loai cac dir liéu ddu vao 14 cic vét cong sudt, dau ra 1a céc gid tri
trong s6 Hamming tuong Gng. Dic biét, trudng hop tng dung CNN ¢ ddy hoan toan
khac voi tn cong ¢ 1dp mu, thay vi md hinh mang phai dua ra két qua cudi cung la
tir khoa ding, mé hinh dé& xuit ciia nhom tac gia st dung chinh cac tham s trong qua
trinh hudn luyén d& két luan khoa bi mat. Diéu nay din dén c6 thé loai bd khéa gia
thiét sai ngay tir trong qua trinh huén luyén.

M@ ti vin tit cdc hinh vé

Hinh 1 1a hinh v& minh hoa qua trinh danh gia bao mét cua sang ché.

Hinh 2 12 hinh v& minh hoa so db két ndi thu thap vét cong sudt (power trace).

Hinh 3 12 hinh v& minh hoa k¥ thuat tach 50 mau tin hiéu c6 gi4 tri twong quan
cao cua sang ché.

Hinh 4 13 hinh v& minh hoa céu tric ctia tap dit liéu (dataset) dé xuét clia sang
ché.

Hinh 5 13 hinh vé minh hoa so dd mé ta kién tric mang no-ron tich chap (CNN:
Convolutional Neural Network) dé xuét.

Hinh 6 14 hinh v& minh hoa biéu d6 thé hién kha nang phén biét gitra khoa ding
va khoa sai ctia sang ché.

Hinh 7 1 hinh vé& minh hoa dd thj danh gia sy anh huéng boi nhiéu lén tham s6

accuracy cho phén tich hoan toan 1 byte khoa bi mat.

3
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MG ta chi tiét sang ché

Hinh 1 minh hoa qua trinh thyc hién danh gia bao mat cia sang ché tur sur dung
tap dir liéu hudn luyén, gan nhan cho dén tn cong va cudi ciing la phan tich két qua.

Hinh 2 thé hién quy trinh thu thap cac dit liéu vé tidu thyu cong suét. Dit liéu tiéu
thu cong suit nay dugc ghi lai tir vi diéu khién Atmel Xmega gin trén board mach
chuyén dung ChipWhisperer (CW). Qua trinh thyc hién nhu sau:

i) Thuc hién [4p trinh thuc thi thudt todn ma hoa AES 128 bit trén vi diéu khién
thong qua may tinh ca nhan (PC).

ii) Két néi board mach chuyén dung CW véi may tinh bang cép giao tiép USB.

iii) Thue hién gui ban tin cAn ma héa (plaintext) va chudi khéa 128 bit ¢ dinh
xudng vi diéu khién Xmega. CW tién hanh ma hoa, ghi lai gia tri ti 18 v6i cong sudt
tiéu thu trong qua trinh ma hoa, gli vé PC ban tin da duge ma hoa (CipherText) cling
dir liéu cong sudt tiéu thu.

iv) PC thuc hién nhén va luu céc dir liéu vé PlainText, CipherText, Power trace
duéi dang file *.npy.

Hinh 3 minh hoa k§ thuét tach cac mAu cong suét cé gia tri tuong quan cao nht
trong mot vét cong sudt. Trude hét, nhom tac gia xéc dinh vi tri cua céc diém c6 gia trj
tuong quan cao. Phuong phap nay khai thac sy tuong quan gitta cong sudt tiéu thy
thyc té va mo hinh cong suét gia thiét. Sang ché st dung mé hinh trong s6 Hamming
va dugc x4c dinh bang cong thirc (2)

h = HW (SubByte(PlainText ® Key) @

trong d6 A 1a gia tri HW thu duoc, SubByte 1 phép thé Byte ciia thuat toan AES-128
voi ddu vao 14 két qua ctia phép tinh XOR giita ban tin cin ma hoa (Plaintext) va khoa
bi mét (key).

Tir gid tri cta trong sé Hamming, gia tri tuong quan dugc xdc dinh theo cong

thuc sau:
$(n,-7)(e. 7))

n=

S Cp <1)
\/Z(hn,k ‘h,,) Z_l(t, —t,)

n=|

Trong dé E va 7 lan luot la trung binh ctia md hinh cong suat du doan va cdng
sudt tiéu thy thuc té tai mau i, Tuy nhién, so véi cac phuong phap truyén théng, gia tri
P, phai dugc tinh trén toan bd cac miu ciia tit cd N power trace nhim tim ra gia tri

16n nhit. Tuy nhién qua nghién ctru, nhém téc gia d& xuit viéc phan doan tinh gié tri

4
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tuong quan, nham giam sé lugng phép tinh tir viée tinh toan véi s lugng mau lon.
Bang phuong phép trén, sang ché c6 s phép tinh cin thuc hién 16xKxaxN so véi
phuong phép théng thuong 13 16xKxLxN (Voi N 1a s6 lugng power trace cin phan
tich, L 1a s6 miu c6 trong mot power trace va K 1a sb lugng khoéa gia thiét trong mot
Byte, « rit nho so voi L). Gid tri @ néi trén chinh 1a tdng sé mau s& dugc st dung dé
tao ra tap dir liéu moi voi sé chidu giam rat nhidu so véi ban dau. Sau khi da x4c dinh
duoc téng sé miu e, ddng thoi vi tri clia timg méu cé gia tri tuong quan tir cao xudng
thép duge xac dinh. Pam bao mdi vi tri cé gid tri twong quan 13 cao nhét so v&i mau
con lai, khéng bi tring 1ap. Nhom tac gia thuc hién tach tit ca cic miu tai vi tri d6 cua
toan by power trace, tao nén tdp power trace mdi voi «a diém. Chi tiét duoc thé hién
bang cac vi tri danh ddu mau do trong hinh 3. Ky thudt phin doan da dugc nhém tac
gia cong bd trong bao cao “An Efficient Side Channel Attack Technique with Improved
Correlation Power Analysis” Industrial Networks and Intelligent Systems. INISCOM
2020. Lecture Notes of the Institute for Computer Sciences, Social Informatics and
Telecommunications Engineering, vol 334. Springer, Cham.
https://doi.org/10.1007/978-3-030-63083-6_22.

Hinh 4 mé ta cdu trac dir liéu dugce tao ra tir ky thuat dé xuét cua sang ché. Ap
dung ky thuat phan doan, sang ché dé xudt thudt toan 1 cho viéc xdy dung tip dit liéu
huén luyén. V&i N 1a sé lugng power trace can phan tich, L 13 s6 miu c6 trong mét

; \ fe . . . 1
power trace, a rat nho so voi L. N duge chia thanh N, va N, théa min N, < EN , diB

la ban tin ma hoa thir 7, btye B, 1, 1a gia tri mau th{r j ctia power trace thu i.

Thuét toan 1: Tao tap dir liéu hudn luyén tir dir liéu power trace ban dau
1
Input: dip, tij 1<i<v, 1g<1), L, Ni, N( N, < EN)

Khoi tao céc folder chira data: HW3, HW4, HWS
for Be(l;16)do
/IBude 1: xdc dinh vi tri ciia a diém cé gid tri tuong quan cao nhat
for KEY €(0;255)do
h..y = HW (SubByte(d, , ® KEY))

Ny

N,
mean, = Zh,,mean,' = ZI,A‘I
=1

=1

for [E(l;N;) do
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hdif1 = h —mean,

dif 1 =1, , —mean,

suml _1 = suml _1 + hdif 1 * tdif |
suml_2 = suml_2 + hdif1 * hdif
suml _3 = suml _3 + dif1.*1dif ]
end for

Prpy ; = abs(suml _1 ./ sqri(suml _2.* suml _3));'

end for
for ie(l,a)do

pp. = argmax(p, ;= Py,
N ;=N

il A

end for

//Bude 2: S dung a diém da xdc dinh tai buée 1, tao N power trace moi tir N
power trace ban dau, méi power trace ¢6 a mdu.
for KEY €(0;255)do
for ie(l:N) do
h.y = HW (SubByte(d, , ® KEY))
switch h
case 3 save file / 50 diém cua power trace tuong tmg vao foler HW3
case 4 save file // 50 diém ctia power trace tuong tmg vao foler HW4
case 5 save file / 50 diém cua power trace tuong ing vao foler HWS
end
end for
end for
end for
So voi dit lidu ge ban dau, s chiéu cua dir lidu da giam tir L xudng con a. Diéu
nay cé nghia dit liéu dau vao cho md hinh hudn luyén CNN la dir liéu 1 chiéu dang
vetor a diém.

Hinh 5 thé hién kién tric mang CNN dé xuit, nhom tac gia da xay dung mé
hinh mang CNN bao gdm cé thanh phdn 16p nhan gia trj ddu vao, cac 16p tich chép
xem gitta la cac 16p phi tuyén (pooling) va cudi ciing la 16p dau ra. Mot cach téng
quat, két qua dau ra y cta dit liéu dau vao x dugc tinh theo cong thirc sau:

F)=se[a]* o[ ge[aer]™ [ )=y, ®
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Trong d6, s ky hiéu cho 16p Softmax, thuc hién chuyén déi két qua déu ra thé
hién dudi dang xac suit dé ddu vao x, roi vao 16p i, tdng it ca cAc gia tri ciia x, bing
1 va duge tinh theo cong thirc (4), o 1a ham kich hoat, thuc hién ham phi tuyén dugc
tinh theo c6ng thire (5). Ki hiéu § dai dién cho 16p pooling.

X, =—il~—,Vi=1,2,..C 4)

.
€

trong d6, z, = w’x (w la trong s6 cAn hidu chinh khi hudn luyén, x 1a gia tri diu vao)

ELU:R =1 * z>0 ()
o la(e -1 z<=0

trong d6, o 14 gia tri ma ELU s& tiém can khi z 1a mot s& am 16n, thudng c6 gia trj 1a
1.

Ung voi tap dir liéu da dé xudt, mo hinh CNN sir dung trong sang ché c6 16p
d4u vao chira 50 nit mang twong tmg vai dit liéu vao la 50 diém cua tap dit lidu. Ngay
sau do la 16p tich chép st dung 16 bg loc, kich thude [1 3], s6 lugng dich chuyén trén
ma tran dau vao (stride) 14 1 vi vy kich thudc dit liéu dau vao s& bang véi dit liéu dau
ra. Ngay sau 16p tich chap, k¢ thuat Batch Normalization dugc str dung dé chuén héa
cac ddu ra clia 16p tich chap vé trang thai zero-mean véi dé léch chudn la 1. Nhu minh
hoa tai hinh 5, tt ca 16p tich chap déu dwoc di kém voi 16p chudn héa nay. Xen giira
cac 16p tich chép la cac 16p giam kich thude (pooling) vai kich thudce [1 2] va stride [1
2]. Tuy nhién dé viéc 1ay dic trung cta dit liéu huén luyén duge da dang, nhom tac gia
str dung 2 dang khac nhau 14 Max Pooling va Average Pooling.

Nguyén ly chinh cta 4p dung mang CNN trong phan tich khoéa bi mat AES la
sir dung cac tham s ctia md hinh trong qué trinh huén luyén. Béng viéc xay dung tap
dir liéu duva trén gia tri tuong quan cao nhét gitra power trace va gia tri trung gian HW.
Nhom tac gia da tao ra duoc mbi lién hé giira dau vao (50 mau) va gié tri dau ra (HW).
Vi vy, khi ap dung mang CNN, g voi khéa dy doan 1a chinh x4c, mang CNN cé thé
d& dang huin luyén va phan loai don gian v6i 3 nhan. Piéu nay din dén cac tham sb
ciia mang CNN trong qué trinh huén luyén nhu do chinh xéc (accuracy) s& tang dan
hodc gid tri ctia ham mét mat (loss function) s& giam dan. Nguogc lai, véi khéa dy dodn
1a sai, gia trj trung gian ciing s& bi tinh toan sai, dan dén mang CNN khong thé huin
luyén duoc. Piéu nay din dén céc tham sé néu trén s& giit nguyén hodc thay ddi khong
dang ké qua mdi epoch huén luyén. DAy chinh la yéu t6 chinh dé img dung mang CNN
néi riéng hay céc k¥ thuat hoc sdu khac vao phén tich khéa AES khong cén lap mau,
Tuy nhién, voi mdi md hinh chi thuc hién huin luyén du doan cho m¢t gia tri khoa, vi
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vay v&i 256 gia tri khoa du doan, ching ta cin chay 256 mé hinh mang CNN dé tim ra
khéa nao dung.

Hinh 6 minh hoa két qua cua huin luyén ciing nhu phuong phap dé lay duogc
khéa ding vai k§ thuat phan tich khong 1ap mau sir dung CNN. Déi véi khoa sai su
phén bd cua cac diém thuc su thudc vé mot nhén s€ tdp trung vao HW4, nguoc lai, voi
khoa dung, cac diém thuc su thudc vao cac nhan ¢ ti 1& phén trdm cao, thé hién mo
hinh dugc huén luyén va tién hanh phén loai tét. Cac gia tri ndy s& phan bd déu ra ca
ba nhdin HW tao thanh mot duong chéo. Tur day, thong qua truc quan hodc sir dung lap
bang va tim gia tri lén nhét cta tham sb d6 chinh xac, c¢6 thé tim dugce toan bo khéa bi
mit AES nhu minh hoa trong Hinh 6b,c. Tuy nhién dé xé4c dinh toan bd khoa dung,
khong thé thuc hién in ra toan bd hinh anh phin bd HW cho 256 gia tri khoa gia thiét,
vi vdy sang ché dé xuét sir dung gid tri xac thuyc d¢ chinh xac (Validation accuracy),
v&i muc dich phan biét khoa du doan ding tmg voi gia tri tham sé accuracy cao nht
nhu minh hoa trong Hinh 6a.

Hinh 7 thé hién két qua phén tich khéa bi mat cla sang ché dudi su tac dong
ctia nhidu. Nhom tac gia dat gia thiét qua trinh thu power trace bi anh huéng boi nhidu
ngiu nhién tac dong lén gia tri toan b miu clia power trace. Mtrc do ctia nhiéu trong
khao sat dugc xac dinh bai d léch chudn c6 gia tri lan luot 14 0.025, 0.05 va 0.075.
Ung vé6i 3 mirc do tac dong bdi nhiéu, & mirc nhidu nho, mé hinh dé xuat sir dung tap
dir liéu cua sang ché cho két qua tin cdy cao, khi tham sé accuracy cua khéa dung 1a
khoang 55, trong khi tit ca cic khoa sai con lai tham sb accuracy c6 gia tri trong
khoang tir 30 dén 48. Quan sat trén dd thi minh hoa tai Hinh 7a cho thiy, co thé phan
biét 16 rang khoa dung. Dic biét, cé thé phan biét khéa dung chi sau 5 epoch huin
luyén bang mé hinh. Két qua thuc nghiém duoc béo cdo trong "Performance Analysis
of Non-Profiled Side Channel Attacks Based on Convolutional Neural Networks,"
2020 IEEE Asia Pacific Conference on Circuits and Systems (APCCAS), Ha Long,
Vietnam, 2020, pp. 66-69, doi: 10.1109/APCCAS50809.2020.9301673.

Hiéu qua dat dwoe béi sang ché

- Nhor viée dé xudt ky thuat xdy dung tap dir liéu cho hudn luyén, sang ché c6 thé ap
dung cho nhiéu loai vi diéu khién khéc nhau hodc cac loai chip FPGA. Khong phu
thudc vao céc tap dit li€u md.

- Nhor sir dung it s8 luong nhan cho hudn luyén, s§ luvong power trace can thiét dé thuc
hi¢n phan tich nhd hon 30% so véi s lugng sir dung trong phwong phap thong
thuong.

- Nho kién tric mang no-ron ¢6 ap dung mot s6 1ép va ham dic trung cia md hinh
mang tich chép, két qua phan tich khéa bi mat AES 128 bit tr& nén tin cdy va hiéu qua.
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YEU CAUBAO HO

1. Phuong phap thuc hién phén tich kénh bén khong 14p mAu sir dung mang no-ron
tich chap dbi véi thuét toan ma mat AES 128 bit, phuong phap ndy bao gdm cac budc:

xdy dung tap dir lidu tiéu thu cong sudt ciia mot vi mach (thuat toan 1) bao gém
cac budc theo trinh tu:

N ot e P £ o 1
(i) xac dinh vi tri cua g diém c¢ gid tri tuong quan cao nhat sir dung N, < EN (N

1 tdng s6 power trace),
(ii) str dung a diém da xdc dinh tai budc 1, tao N power trace méi tir N power
trace ban ddu, mdi power trace c6 @ miu, trong do:
dé tinh gia tri twong quan, phuong phap ndy st dung md hinh trong sé
Hamming va dugc xac dinh bing cong thirc (2)

h = HW (SubByte(PlainText ® Key) 2)

trong d6 /1 1a gia tri HW thu dugc, SubByte 1a phép thé Byte cia thuat toin AES-
128 v&i déu vao la két qua cia phép tinh XOR giira ban tin cdn mi héa
(Plaintext) va khéa bi mét (key),

tir gia tri cla trong s Hamming, gi4 tri tuong quan dugc xdc dinh theo

cdng thire sau:
N —_
$ (7))
— 1)

B e

n=l n=

trong do }—h Va1 14n luot 1a trung binh ctia md hinh cong sudt du doan va
cong sudt tidu thu thuc té tai mau 7, khac biét & chd, chi tinh gid tri p,, trén mot

phin trong s6 toan bd cac miu cua tit ca N power trace nhim tim ra gia tri 16n
nhit, s6 phép tinh cin thyuc hién 1 16xKxax N so véi phuong phap théng
thuomg 1a 16x KxLxN (V6i N 1a s6 lwong power trace can phan tich, L 1a sb
mau c6 trong mdt power trace va K 1a sb lugng khoa gia thiét trong mot Byte, a
rat nho so voi L), gia tri o noéi trén chinh 1a téng s6 mau sé duoc st dung dé tao
ra tap dir lidu mai voi sb chidu giam rdt nhiéu so véi ban dau, sau khi d3 xac
dinh dugc tdng s6 maiu «, dong thoi vi tri cia timg miu 6 gié tri twong quan tir
cao xuéng thdp duogc xac dinh, dam bao mdi vi tri ¢6 gia tri tuong quan 13 cao
nhét so v&i mu con lai, khong bi trang 1ap, thuc hién tach tit cd cdc mau tai vi

tri d6 cua toan bd power trace, tao nén tap power trace méi véi a di€m;

9
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s dung mang no-ron tich chdp (CNN) dé phan tich tap dir liéu da xay dung,
trong do kién triic mang CNN bao gom:

16p Input: 50 nat,

16p tich chdp 1: 16 bd lgc, kich thude [1 3], stride =[1 1], di kém
Batch Nomarlization va ham kich hoat ELU,

16p Max Pooling: kich thudc [1 2], stride = [1 2],

16p tich chap 2: 24 b6 lgc, kich thude [1 3], stride =[1 1], di kem
Batch Nomarlization va ham kich hoat ELU

16p Max Pooling: kich thude [1 2], stride = [1 2]

16p tich chédp 3: 32 bd loc, kich thude [1 3], stride =[1 1], di keém
Batch Nomarlization va ham kich hoat ELU

16p Average Pooling: kich thudc [1 2], stride = [1 2]

16p két ndi day du, ham SoftMax,
trong do:

két qua ddu ra y cua dit liéu dau vao x dugc tinh theo cong thic sau:

Fex)=so[A]* o[ §e[aor]™ [ () =y, 3)

trong do6, s ky hiéu cho 16p Softmax, thuc hién chuyén déi két qua ddu ra thé
hién duéi dang xac suat d& dau vao x, roi vao 16p i, tong tAt ca cac gia tri cia x, bing
1 va dugc tinh theo cong thirc (4), «la ham kich hoat, thyc hién ham phi tuyén duoc
tinh theo céng thirc (5), ki hiéu & dai dién cho 1dp pooling,
e’ ,
X, :—-—Cj~—:_—,Vl=l,2,..C (4)
e
J=l
trong do, z, = w”x (w 1 trong s& can hiéu chinh khi hudn luyén, x 14 gia tri ddu vio)
z z>0
ELU:R . = . ()
) a-(e-1) z<=0
trong do, « 1a gid tri ma ELU s€ tiém céan khi z 1a mét s6 am 16n, thuong co gié tri la
1,
tao ra dugc mdi lién hé gitra diu vao (50 miu) va gia tri ddu ra (HW), bing
cach xay dung tap dir liéu dua trén gia tri tvong quan cao nhét giira power trace va gia
tri trung gian HW, vi vy, khi 4p dung mang CNN, (rng v&i khéa du doén 1a chinh xac,

mang CNN c6 thé hun luyén va phan loai don gian véi 3 nhan.
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