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(57) Sang ché nay néi chung d& cdp t6i k§ thuat truyén thong khong day. Cu
thé hon, sang ché nay dé cap t6i phuong phéap va thiét bi dé thuc hién viéc diéu
khién bao vé trong mang 161 vdi sy tach biét gitta mat phéng diéu khién va mat
phing nguoi dung. Sang ché nay ciing dé cdp t6i mang 13i va phwong tién luu
trir doc duogc béng may tinh dugc lam thich Ung dé thuc hién muc dich néu
trén. Theo mdt phwong an thuc hién, phuong phap dé thuc hién viéc diéu khién
bao vé trong mang 151 v&i su tach biét gitta mit phang diéu khién va mit phing
ngudi dung, bao gdm cac bude sau ddy duoc thuc hién trén mat phing ngudi
diung: - a) ghép cip chic ning mit phing nguoi dung (UPF - User Plane
Function) va it nhat mot chirc ning bao mat mat phing ngudi dung (UPSF -
User Plane Security Function); va -b) théng bido méi quan hé ghép cip gitta
UPF va UPSF t6i mit phang diéu khién sao cho cip gdbm UPF va UPSF c6 thé
duoc diéu khién boi chuc ning mit phing diéu khién (CPF - Control Plane

Function) qua cing mot diém tham chiéu.
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Linh vuwc k§ thuit dwoc dé cap

Sang ché nay noi chung dé cap toi k¢ thuat truyén thong khong diy. Cu
thé hon, sang ché nay dé cp t6i phuong phap va thiét bi dé thuc hién viéc diéu
khién bao vé trong mang 13i v6i sy tach biét gitta mit phing diéu khién va mat
phiang nguoi dung. Sang ché nay ciing dé cap t6i san pham chuong trinh may

tinh duoc lam thich tng dé thyc hién muc dich néu trén.
Tinh trang ky thuit ciia sing ché

Cac giao dién bén trong v6i 161 5G nhu N4 va N9 va cac giao dién chuyén
vung gifra cdc PLMN nhu N9, cé thé dugc st dung dé van chuyén dit liéu bao
hiéu cling nhu tai li€u nhay cam riéng tu, nhu ditr licu ddng ky thué bao va
nguoi dung, hodac cac tham sb khac, nhu cac khéa bao mat. Do d6, tinh bi mat
va su bao vé tinh nguyén ven duogc yéu cau.

Hién nay, kién tric bao mat, nghia 1a, cac d4u hiéu bdo mat va cac co ché
bao mat cho hé théng 5G va 181 5G, va cac thu tuc bao mat dugc thuc hién
trong hé théng 5G bao gdém 16i 5G va vo tuyén méi 5G duge chi rd. Xem 3GPP
TS 33.501, vén duoc hop nhét vao trong ban md ta nay bang cach vién dan
toan bo.

Tuy nhién, kién tric bao mat hién nay bi gi¢i han & miat phang diéu khién
va khéng chi rd cdc chirc ning bao mat mit phang ngudi dung trén giao dién

chuyén ving N9 cho trudong hop dinh tuyén gia dinh.
Bin chit k§ thuit ciia sang ché
Mbt muc dich trong sb cac muc dich cia sang ché 1a dé& xuét cac phuong
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phap va thiét bi dé thuc hién viéc diéu khién bao vé trong mang 15i v6i su tach
biét gitta mat phing diéu khién va mit phing nguoi dung, von c6 thé giam cac
tai nguyén duoc st dung cho viée diéu khién bao vé.

Theo mot phuong 4n thuc hién, phuong phap dé thuc hién viéc diéu khién
bao vé trong mang 151 véi sy tach biét gitra mat phing didu khién va mat phiang
nguoi dung bao gdm cac buéc sau day dugc thyc hién trén mat phing ngudi
dung:

- a) ghép cdp chirc ning mat phing nguoi dung (UPF - User Plane
Function) va it nhit mot chitc ning bao mat mit phiang ngudi dung (UPSF -
User Plane Security Function); va

-b) thong bao mbi quan hé ghép cidp gita UPF va UPSF t6i mat phing
diéu khién sao cho cap gém UPF va UPSF c¢6 thé duogc diéu khién boi chuc
nang mat phang diéu khién (CPF - Control Plane Function) qua cung mot diém
tham chiéu.

Theo mdt phwong an thyc hién khac, phuong phap dé thyuc hién viéc diéu
khién bao vé trong mang 15i v6i su tach biét gitta mat phing didu khién va mat
phing ngudi dung bao gdm cac buéc sau diy dugc thuc hién trén mat phing
diéu khién:

- a) lya chon it nhat mot chirc ndng bao mat mit phang nguoi dung (UPSF)
cho chtrc nang mit phang ngudi dung (UPF) trén co s& mbi quan hé ghép cip;
va

-b) didu khidn UPF va UPSF bing chirc ning mit phang diéu khién (CPF)
qua cung mot diém tham chiéu.

Theo mét phuong 4n thuc hién khac, thiét bi dé thuc hién viéc diéu khién
bao vé trong mang 181 vdi su tach biét gilta mat phing diéu khién va mit phing
ngudi dung bao gdm:

thiét bi luu trit dugce tao chu hinh dé luu trit chuvong trinh may tinh bao
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gdm cac 1énh may tinh; va

bo xtr Iy dwge ghép véi thidt bi luu trit va duge tao cdu hinh dé thue thi
c4c 1énh may tinh dé thuc hién phuong phap nhu duge mo ta trén déy.

Theo mot phuong an thyc hién khac, mang 15i véi sy tach biét gitta mat
phing didu khién va mit phing nguoi dung bao gdm:

chitc nang mat phang ngudi dung (UPF);

mdt hodc nhiéu chirc ning bao mat mat phing ngudi dung (UPSF); va

chitc ndng mit phang diéu khién (CPF),

trong d6 UPF va it nhit mot UPSF trong s6 cac UPSF dugc ghép cdp va
duge didu khién boi CPF qua cing mot diém tham chiéu.

Theo mot phuong an thuc hién khac, san phdm chuong trinh mdy tinh aé
thwe hién viéc didu khién bao vé trong mang 18i v6i su tach biét gitra mat
phing diéu khién va mat phang ngudi dung, san pham chuong trinh may tinh
nay duogc cu thé hoa trong phuong tién luu trit doc duogc bang mdy tinh va bao
gdm cac 1énh may tinh dé thuc hién phuong phap nhu dugc md ta trén ddy.

Tét hon 13, it nhat mot UPSF trong sd cac UPSF la tuong loa mat phing
ngudi dung (UPFw - User Plane Firewall) hodc b phan mat phing ngudi dung
cia sy uy nhiém bao vé bao méat vung mép (SEPP-UP - Security Edge
Protection Proxy), va CPF la chuc nang quan ly phién (SMF - Session
Management Function) hodc su uy nhiém truyén thong dich vu (SCP - Service
Communication Proxy).

T6t hon 13, mang 18i con bao gdm cdng ndi 16i goi tin (PCG - Packet Core
Gateway), va it nhit mot trong s6 UPSF va UPF dugc ghép cap bang cach bao
gdm ching vao trong PCG hodc sy rang budc ching v6i PCG.

Tét hon 1a, it nhdt mét trong sé6 UPSF va UPF dugc ghép cap bang cach
tich hop UPSF vao trong UPF.

Tét hon 13, it nhit mot trong s UPSF va UPF duoc tao cAu hinh dé thong
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bao mdi quan hé ghép cip ctia ching t6i chitc ning kho mang (NRF - Packet
Core Gateway) trong thu tuc dang ky dich vu hodc thu tuc cdp nhat dich vu.

Tt hon 1a, it nhét mot trong s UPSF va UPF duoc tao ciu hinh dé thong
bao mdi quan hé ghép cip bang cach truyén téi NRF tiéu st UPF tir UPF va
tiéu st UPSF tir UPSF, tiéu sit UPF tir UPF va tiéu sit UPSF tir UPSF bao gdm
cac ID cho UPF va UPSF.

Tt hon 1a, SMF duoc tao cdu hinh dé thu duoc mbi quan hé ghép cip
trong thu tuc phat hién.

Tét hon 13, SMF duoc tao c4u hinh dé lya chon UPSF cho UPF trén co sé
mbi quan hé ghép cip trong thu tuc thiét 1ap phién phién don vi dit liéu giao
thtiec (PDU - Protocol Data Unit).

Giai phap ciia sang ché ¢ cac uu diém sau day:

N6 tbi thiéu lugng tin nhin bao hiéu bd sung dé hd trg chuc nang mai.
Mot cach cu thé, né khong chi giam céc tai nguyén xir 1y trén CP va UP va do
phtrc tap cta ciu trac lién két mang ma né con don giin hoéa cic dong luu
lwong va giam sy ti€u thu ndng lugng trong cac san pham.

S4 luong cac nut UP trong dudng din dbi v6i mdi dong luu lwong 1a nho
nhit va vi vy cdc tai nguyén yéu cau béi mang dugc giam. Hon nita, c6 thé
dat dwoc diéu néu trén ma khong c6 su gidi han ddi véi viée trién khai, dic
biét 1a khong c6 su giéi han ddi voi su tién héa clia cdc san phim GTP-FW
hién dang ton tai.

Khdi lwong cong viéc dé stra ddi phan hién dang ton tai ctia cac dic ta k¥
thuat 3GPP, ching han, SA2, SA3, CT, duoc tbi thiéu vi cac thay d6i chi duge
thé hién trong dang cac bd sung nho véi cac dic ta k§ thuat hién dang ton tai

dé xac dinh cac kiéu chirc nang mang méi va cac diem tham chiéu.
Mo ta van tat cac hinh vé

Cac muc dich, cac dau hiéu, va cac vu diém da noi trén day va khéc s€ tro
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nén rd rang tir phan mod ta cu thé hon sau diy ctia cdc phuong an thuc hién wu
tién nhu duwoc minh hoa trén cac hinh vé& kém theo trong do:

Fig.1 minh hoa gian lugc kién tric hé théng 5G khi biéu dién diém tham
chiéu.

Fig.2 minh hoa gian lugc kién trac hé théng 5G cai tién khi bicu dién
diém tham chiéu theo mot phwong 4n thuc hién trong sb cac phuong 4n thuc
hién cua sang ché.

Fig.3 minh hoa gian lugc mot vai vi du cua viéc trién khai gitta hPLMN
va vVPLMN

Fig.4 minh hoa gian lugc luu dd ciia phwong phap thyc hién viéc diéu
khién bao vé trong mang 15i theo mot phwong an thuc hién khac cua sang ché.

Fig.5 1a so dd khéi minh hoa thiét bi dé thuc hién viéc diéu khién bao vé
trong mang 181 v&i sy tach biét gitta mat phing diéu khién va mat phang ngudi
dung theo mdt phuong an thuc hién khac.

Fig.6 minh hoa gidn lugc luu dd ctia phuwong phap thyc hién viéc diéu
khién bao vé trong mang 18i theo mot phuong an thyc hién khac cua sdng ché.

Fig.7 1 so dd khéi minh hoa thiét bi dé thuc hién viéc diéu khién bao vé
trong mang 16i v&i su tach biét gilta mat phing diéu khién va mat phing ngudi
dung theo mdt phwong an thuc hién khac.

Fig.8 minh hoa gian luwgc thu tuc dang ky dich vu UPF da stra ddi theo
mot phuong an thuc hién khac cua sang ché.

Fig.9 minh hoa gian lugc thi tuc phat hién theo mdt phuong an thyc hién
khéac cta sang ché.

Fig.10 minh hoa gian lugc UE da khéi tao thu tuc thiét 1ap phién PDU

theo mot phuwong an thuc hién khac cua sang ché.
M6 t chi tiét sang ché
Sang ché c6 thé dugc thuc hién theo nhiéu cach, bao gdm duéi dang qua
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trinh; thiét bi; hé théng; thanh phén cua vat liéu; san phém chuong trinh may
tinh luu trén phuong tién luu trit doc duoc b%mg may tinh; va/hodc bd xur ly,
nhu bo xt ly dugc tao ciu hinh dé thuc thi c4c 1énh luu trit trén va/hoac dugc
cung cap béi bd nhé ghép voi bo xir ly. Trong ban mo ta nay, cac cach thirc
thuc hién néu trén, hoac dang khac bat ky ma sang ché ¢6 thé thuc hién, c6 thé
dugc xem nhu cac k§ thuat. Noi chung, th@r tw cac budc cia cac qua trinh da
boc 16 c6 thé dugc thay dbi trong pham vi cua sang ché. Trir khi dugc chi rd
theo cach khéac, bd phan nhu bo xu ly hodc bd nhé mo ta dudi dang duogc tao
cAu hinh @& thuc hién mot nhiém vu c6 thé dugce thuc hién duéi dang bd phan
thong thuong ma dugce tao ciu hinh tam thoi dé thuc hién nhiém vu do6 & thoi
di8m nhét dinh hodc bd phan cu thd ma dugc ché tao dé thyc hién nhiém vy do.
Nhu dugc st dung trong phan md ta nay, thudt ngit "bd xir Iy" noi téi mot hodc
nhidu thiét bi, mach, va/hodc 18i x& 1y duoc tao cdu hinh dé xir Iy di liéu, nhu
cac 1énh chuong trinh may tinh.

Thuét ngtt dugc st dung & day chi nhim muc dich md ta cac phuong an
thuc hién cu thé va khong dugce du tinh dé 1a sy giéi han. Nhu dugc st dung
trong ban mo ta nay, cac dang s6 it dugc du tinh dé bao gdbm cac dang sb nhiéu,
trir khi duoc néu rd rang theo cach khéc. Can dugc hiu thém ring cac thuat
ngit "bao gém”, "gém cod", "g@)m” va/hodc "cd" khi dugc su dung & day, chi rd
su xudt hién cia céc d4u hiéu, cac sd nguyén, cac budc, cdc van hanh, céac ph.;in
tir, va/hodc cac bd phan dd dugc néu, nhung khong loai trir su xuét hién hoic
su ) sung cia mot hoac nhiéu déu hiéu, sd nguyén, budc, van hanh, phén t,
bd phan, va/hodc nhom khéac cua chung.

Ngoai ra, viéc st dung cac thuat ngit chi tht tuw nhu “th@ nhét,” “tht hai,”
“thtt ba,” v.v., trong cac diém yéu cAu bao ho dé sira d6i mot phan tir khong
bao ham muc wu tién, sy wu tién, hodc thu tu bat ky cia mot phén te theo thu

tw thoi gian hodc thir tu khac trong d6 céc tac dong ciia phuong phéap duge thuc
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hién, ma chung dugc st dung chi nhu cdc nhéin dé phan biét mot phén tir ¢6 tén
nhét dinh v6i mot phan tir khac c6 cung tén (nhung dé str dung thuat ngit chi
tht tu) dé phan biét cac phan tir nay.

Tru khi duge xac dinh theo cach khaéc, tit ca cac thuat ngit (bao gém cac
thuat ngit k§ thuat va khoa hoc) dugc sit dung ¢ ddy c6 cung mot nghia nhu
duoc hiéu chung. Can dugc hidu thém ring cac thuat ngit duoc st dung & day
s& dugc hiéu 1a c6 ¥ nghia phu hop vé6i y nghia cua chung trong ngit canh cua
ban mo ta nay va k§ thuat c6 lién quan va s& khong duoc hiéu theo y nghia ly
trdng hodc qua chinh thire trir khi duge xac dinh mot cach rd rang.

Phin md ta chi tiét mot hodc nhiéu phuong an thuc hién cua sang ché
duogc dua ra bén dudi cung voi cac hinh v& kém theo ma minh hoa cac nguyén
tdc cua sang ché. Sang ché duoc mo ta dua vao cdc phuong 4n thuc hién néu
trén, nhung sang ché khong bi gi6i han & phuong an thuc hién bat ky. Pham vi
cia sang ché duoc giéi han chi béi cac diém yéu ciu bvéo ho va sang ché bao
gdm nhiéu thay thé, bién thé va twong dwong. Nhiéu chi tiét cu thé dugc duara
trong phan md ta dudi day dé hidu thdu dao sang ché nay. Céc chi tiét néu trén
dugc dua ra dé 1am vi du va sang ché nay c6 thé duoc thuc hién theo céac diém
yéu cdu bao hd ma khong c6 mdt vai hodc tAt ca cac chi tiét cu thé d6. Pé cho
rd rang, thuc thé k§ thuat ma da biét trong cac linh vuc k§ thuét lién quan toi
sang ché s& khong dugc mo ta chi tiét dé khong lam cho sang ché tré nén kho
hiéu.

Fig.1 minh hoa gian luoc kién tric hé théng 5G khi biéu dién diém tham
chiéu.

Nhu dugc thé hién trén Fig.1, trong mdi mot mang trong sb mang cong
cOong mit dat di dong gia dinh (hPLMN - home Public Land Mobile Network)
va mang cdong cdong mat dat di dong tam trd (VPLMN - visited Public Land

Mobile Network), chitc ndng bdo mét mat phiang ngudi dung (UPSF), ching
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han, bd phan mit phing ngudi dung cla sy uy nhiém bao vé bao mat ving mép
(SEPP-UP), tudng lira mat phing ngudi ding (UPFw) hoac N9-FW dugc trién
khai cho tinh nguyén ven va viéc bdo vé chuyén vung. Trong toan bd sang ché,
SEPP-UP, UPFw va N9-FW la co6 thé hoan d6i dwogc. Trong hPLMN (hoic
vPLMN), SEPP-Up yéu cdu cdc lénh tir mat phing diéu khién (CP - Control
Plane) dé dap tng chirc ning cia chung. Su phdi hop hoat dong gifta chuc
ning mat phing diu khién (CPF), ching han, SMF va SEPP-UP dugc mo ta
trong diém tham chiéu Nx. Cach th@rc thuc hién cia giao dién Nx dugc thuc
hién bing céch thuc hién giao thirc diéu khién dugc két thuc trén CP va UP.
Mit khéac, s phdi hop hoat dong gitta SMF va chic nang mat phing nguoi
dung (UPF) duoc md ta trong diém tham chiéu N4.

Trong kién tric nhu dugc thé hién trén Fig.1, qua trinh xu 1y dbi vai cac
giao thuc va hoat dong truyén thong tin yéu cau céc tai nguyén trong CP va UP,
va ngay ca khi SEPP-UP va UPF dugc sip xép hodc duogc két hop trong
hPLMN (hodc vVPLMN), né van cAn hai diém cubi giao thirc trong CP va UP —
mot diém dé didu khién UPF va diém kia dé diéu khién SEPP-UP. Do do, sb
lugng céc tin nhin gitta CP va UP bi nhan d6i va cic khoang thoi gian dé thiét
lap duong dan truyén thong ting 1én.

Fig.2 minh hoa gian luoc kién trac hé théng 5G cai tién khi bicu dién
diém tham chiéu theo mot phwong 4n thuc hién trong sb cac phuong 4n thuc
hién ctia sang ché.

Nhu dugc thé hién trén Fig.2, trong mdi mdt mang trong sb mang cong
cOong mat dat di dong gia dinh (hPLMN) va mang coéng cong mat dat di dong
tam tra (vVPLMN), UPFw va UPF duoc ghép cap bang cach dugc bao gdm
trong, hodc dugc rang budc chit véi, céng ndi 151 g6i tin (PCG). Cu thé 1a,
UPF va UPFw di ghép cap c¢6 thé dugc didu khién bang SMF hodc SCP (khong

duoc thé hién) qua cung mdt diém tham chiéu, chéng han, N4. K ét qua 1a, co
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thé t5i uu héa viée lua chon va diéu khién chirc ning xu ly mat phing nguoi
dung ciing nhu tbi thidu téng phi diéu khién.

Theo cach khac, UPFw va UPF dugc ghép cip bang cich tich hgp UPFw
vao trong UPF. Nghia 1a, UPF dugc trang bi c6 kha nidng thuc hi¢n chirc nang
cua UPFw.

Dé ¢6 su nhéan biét ring UPFw va UPF dugc ghép cdp, UP thong bao mbi
quan hé ghép cap gitta UPFw va UPF t61 UP, ching han, SMF. SMF s¢& lua
chon UPFw nhu dwgc chi bdo trong mbi quan hé ghép cdp dudi dang mot
UPFw duoc uvu tién cho UPF.

T6t hon 13, mdi quan hé ghép cip dugc bao gdm trong NfProfile dugc
truyén tGi chirc ning kho mang (NRF) trong thu tuc dang ky dich vu UPF hodc
thu tuc cip nhét dich vu UPF. Theo m¢t vi du minh hoa, ¢6 thé dat duoc diéu
nay bing cich sira d6i NfProfile nhu dugc x4c dinh trong 3GPP TS 29.510,
vdn duge hop nhat vao trong ban md ta nay bang cach vién din toan bd. Cu thé
1a, 3GPP TS 29.510 v15.3.0 va v16.0.0 x4c dinh chu trac cta NfProfile ma cho
phép thiét 1ap thong tin riéng vé kiéu-NF trong céc truong 'thong tin'. DPéi véi

kiéu-NF '"UPF', kiéu dir lidu 'UpfInfo' dugc xac dinh nhu sau:

Tén thudc tinh [Kiéu dir liéu P [S6 lwong Mo ta
, cic yéu tb
sNssaiUpfInfolL |array(SnssaiUpflnfolt M |1..N Danh sach cac
ist em) tham sd duogc
hé trg béi UPF
theo moi
S-NSSAI
smfServingArea |array(string) O [1..N Khu vuc (céc

khu vuc) phuc
vu SMF UPF
¢6 thé phuc vu.
Néu khong
dwoc cung cap,
UPF ¢6 thé
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phuc vu khu
vuc phuc vu

SMF bt ky.
interfaceUpfInf |array(InterfaceUpfInf |O |I..N Danh sach céac
oList oltem) giao dién mat

phing ngudi
dung duoc tao
cAu hinh trén
UPF. Khi IE
dugc cung cap
trong dép Ung
phat hién NF,
nguoi dung
dich vu NF
(chang han
SMF) ¢6 thé su
dung thong tin
néu trén dé lua
chon UPF.

iwkEpsInd boole ' O 0..1 Chi bido xem
lieu su phdi

hop hoat dong
véi  EPS  ¢o
duoc hd tro
béi UPF hay
khong.

ding: Puoc hd
tro

sai (mdc dinh):
Khong duoc hd

tro
pduSessionType |array(PduSessionType |[O |1..N Danh sach kiéu
s ) (céc kiéu)

phién PDU
dugc hd tro
boéi UPF. Su
ving mit cua

thudoc tinh nay

10
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chi bio ring
UPF c¢6 thé
dugc lwa chon
cho kiéu phién
PDU bt ky.

Nhim muc dich minh hoa, thudc tinh sau day c6 thé duoc ) sung trong
trudng nay véi sy tham chiéu duy nhat t6i thuc thé UPFw. Pidu nay c6 thé
duoc thuc hién chéng han béng cach bd sung trudong 'thuc thé UP-FW duoc uu

tién' v6i UUID ctua UPFw da sép xép:

Tén thuéc tinh |Kiéu di [P (SO lwgng M6 ta

li€u cac yéu to
preferredUpfwln [Nflnstance [O |0..1 Thuc thé UPFw duogc uwu
stld Id tién cua thuc thé UPF néu

trén.

Trong truong hgp thuc thé UPF ¢6 nhiéu hon mét thuc thé UPFw tdi uu,
chéng han, do nhiéu thuc thé UPFw cung trién khai, danh sach cac
NflnstanceID c6 thé dugc cung cdp cho thudc tinh 'preferredUpfwinstld'.

Trong thu tuc lwva chon UPF, SMF (hoac SCP trong truong hop su phat
hién duogc uy nhiém) c6 thé lya chon UPF phu thudc vao cac kha nang cia nd
bing cach thyc hién thu tuc phat hién NF tiéu chuén va loc NfProfiles da nhén
dé lya chon UPFw nhu duoc chi bao trong NfProfiles cho UPF.

Trong trudng hop trong d6 SMF (hodc SCP trong truong hop sy phat hién
duoc uy nhiém) dinh danh yéu ciu dé chuyén ving, ching han, gitta hPLMN)
va VPLMN nhu duogc thé hién trén Fig.2, né c6 thé thu dugc t NfProfile
UPFw dugc uu tién cho UPF va sau d6 dung sy uu tién nay khi Iya chon thuc
thd d6. Do d6, c6 thé dé giri thong tin tir CP t&i UP chi mot 1an qua diém tham
chiéu N4. Pay 1a wu diém cu thé khi thong tin gui tix CP t6i UPF va UPFw la
g4n nhu ddng nhit va do d6 viée sira ddi voi N4 1a i thiéu.

Nhu dugc mé ta trén ddy, UPFw va UPF c¢o6 thd duoc ghép cap bang cach
tich hop UPFw vao trong UPF. Trong truong hgp nay, NfProfile cho UPF c6
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thé bao gém bd chi béo dé mo ta xem liéu thuc thé UPF c6 cac kha nang thuc
thi chrc ning UPFw hay khong. Theo mot vi du minh hoa, ¢c6 thé dat duoc
didu nay bing cach sta db6i NfProfile nhu dugc xdc dinh trong 3GPP TS
29.510, vdn dugce hop nhit vao trong ban md ta nay bang cach vién din toan bo.
Cu thé 13, 3GPP TS 29.510 v15.3.0 va v16.0.0 x4c dinh cau triic cia NfProfile
ma cho phép thiét 1ap thong tin riéng vé kiéu-NF trong cac truong 'thdng tin'.

Nham muc dich minh hoa, thudc tinh sau diy co6 thé duoc bd sung trong trudng

nay:
Tén thufe tinh |Kiéu di lidu P |S6 lwong M6 ta
cac yéu
to
upfCapabilities |array(upfCapabil O |0..1 Danh sach cac kha
ity) ning dugce hd trg baoi
UPF.
Néu khong xuit hién
UPF chi hd tro céc
kha ndang UPF.

Chu y rang do thudc tinh néu trén kiéu mang, nén cé thé 14p danh sach
nhiéu kha ning trong cung mot NfProfile.

Trudong nay sau do co thé 1ap danh sach cac khéa ndng chirc ning cua thuc
thé UPF cu thé dugc x4c dinh trong NfProfile. Vi du, gia tri liét ké c6 thé dugc

xac dinh nhu sau:

Gia tri liét ké Mb ta
"UPF" NF hd tro chttc ning UPF
“N9-FW” NF hé tro chitc ning N9-FW

Céan chu y rang su van hanh cla kién tric cai tién trén diy nhu dugc thé
hién trén Fig.2 khong phu thudc vao viéc trién khai gitta hPLMN va vPLMN.
Fig.3 minh hoa gian lugc mot vai vi du cua viéc trién khai gitta hPLMN va
vyPLMN. Nhu duge thé hién trén Fig.3, trong trudng hgp SMF can phai lua
chon UPFw va thuc thé duoc vu tién tir UPF khong c6 san, n6 co thé lya chon

thue thé UPFw khac bét ky. Trong trwong hop nay, hai phién diéu khién khac
12
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nhau cin phai dugc thiét 1ap va su két ndi mit phing ngudi ding c6 thé khong
duoc t6i wu hoa.

Luu dd cua phuong phap 400 dé thuc hién viéce diéu khién bao vé trong
mang 16i theo mot phuong an thuc hién khac cia sang ché dugc thé hién trén
Fig.4. Mang 181, v6i su tdch biét gilra mat phing diéu khién va mat phing
nguoi dung, bao gdm UPF, mot hodc nhiéu UPSF va CPF.

Nhu duge thé hién trén Fig.4, luu dd nay bao gom céac bude sau diy duogc
thuc hién ¢ phia UP:

Budc 401: ghép cap UPF va it nhat mot UPSF trong sb cac UPSF; va

Bude 402: thong béao mdi quan hé ghép cip gifra UPF va it nhat mot
UPSF trong sd cac UPSF tdi mit phéng diéu khién, chéng han, CPF, sao cho
cip gdbm UPF va UPSF c6 thé dugc didu khién béi CPF qua cing mot diem
tham chiéu, chéng han, N4.

Theo phuong an thyc hién nay, t&t hon 13, it nhdt mot UPSF trong sb cac
UPSF va UPF duogc ghép cap bang cach bao gdm chiing vao trong cdng nbi 16i
g6i tin (PCG) hogc rang budc ching véi PCG, hoge it nhat mot UPSF trong s6
cac UPSF va UPF dugc ghép cap bang cach tich hgp UPSF vao trong UPF.

Theo phuong an thuc hién nay, tét hon 13, viéc thong bao dugc thyc hién
trong thu tuc dang ky dich vu hodc thu tuc céap nhét dich vu dugc két hop vo6i
chtrc ning kho mang (NRF).

Theo phuong an thyc hién nay, tét hon 13, viéc thong bao dugc thuc hién
bang cich truyén mot cach riéng biét cac tiéu st cia UPF va UPSF t&i NRF.
N6i theo cach khac, UPF va UPSF truyén céc tiéu st twong Ung cua chung,
chéng han NfProfiles, t&i NRF.

Fig.5 1a so dd khéi minh hoa thiét bi dé thuc hién viéc didu khién bao vé
trong mang 181 v6i sy tach biét gitra mat phing diéu khién va mat phiang ngudi

dung theo mdt phuong an thyc hién khac.
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Dua vao Fig.5, thiét bi 50 bao gdm thiét bi luu trir 510 va b xir 1y 520
dwgc ghép v6i thiét bi lwu trit 510. Thiét bi luu trit 510 dwge tao cdu hinh dé
luu trit chuwong trinh may tinh 530 bao gdm cac 1énh may tinh. Bo xir 1y 520
duoc tao chu hinh dé thyuc thi cac 1énh may tinh dé thuc hién mot vai hodc tat
ca cac bude phuong phap nhu duoc thé hién trén Fig.4.

Luu d6 cua phuong phap 600 dé thuc hién viéc diéu khién bao vé trong
mang 16i theo mot phwong an thuc hién khac ctua sang ché duogc thé hién trén
Fig.6. Mang 1581, voi su tach biét gilta mat phing diéu khién va mat phing
ngudi dung, bao gdm UPF, mot hodc nhiéu UPSF va CPF.

Nhu dugce thé hién trén Fig.6, luu dd nay bao gdm cac budc sau day duoc
thuc hién ¢ phia CP:

Budc 601: lua chon it nhit mot UPSF cho UPF trén co sé mbi quan hé
ghép cap; va

Bué6c 602: didu khién UPF va UPSF bang CPF, chang han, SMF hoidc SCP,
qua cung mot diém tham chiéu, chéng han, N4.

Theo phuong 4n thuc hién nay, tét hon 13, mat phing diéu khién nhén méi
quan hé ghép cip trong thu tuc dang ky dich vu hodc thu tuc cap nhat dich vu
duoc két hop v6i NRF.

Theo phuong an thyc hién nay, tdt hon 12, mdi quan hé ghép cidp dugc thu
bﬁng CPF,‘chéng han, SMF, trong thu tuc phat hién.

Fig.7 1a so dd khéi minh hoa thiét bi dé thuc hién viéc diéu khién bao vé
trong mang 18i voi sy tach biét gitra mat phing diéu khién va mat phing ngudi
dung theo mdt phuong an thyc hién khac.

Dua vao Fig.7, thiét bi 70 bao gdm thiét bi luu trit 710 va bd xit 1y 720
ghép véi thiét bi luu trit 710. Thiét bi luu trit 710 dugc tao cdu hinh dé luu tri
chuong trinh may tinh 730 bao gdm cac 1énh may tinh. B xir 1y 720 duoc tao

cAu hinh dé thuc thi céc 1énh may tinh dé thuc hién mot vai hodc tat ca cac
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budc phuong phap nhu dugc thé hién trén Fig.5.

Nhu duogc md ta trén day, mdi quan hé ghép cip co thé duoc bao gdm
trong NfProfile dugc truyén téi chttc ning kho mang (NRF) trong thi tuc ding
ky dich vu UPF hodc thu tuc cdp nhat dich vu UPF. Theo mot vi du minh hoa,
c6 thé dat duoc didu nay bang cach sira ddi thu tuc diang ky dich vu UPF nhu
duge xac dinh trong 3GPP TS 23.502 4.17.1, v6n dugce hop nhét vao trong ban
mo ta nay bang cach vién dan toan b.

Fig.8 minh hoa gian lugc thu tuc dang ky dich vu UPF da stra ddi theo
modt phwong an thwc hién khéac cua sang ché. Theo phuong 4an thuc hién nay,
UPF va UPFw duogc bao gém trong, dugc rang budc véi, hodc 1la mot phén cua
cung mot PCG.

Nhu dugc thé hién trén Fig.8, thu tuc néu trén bao gém cac budc sau day:

Budc 801: Trong thuc thé PCG, UPF va UPFw trao dbi cac dinh danh duy
nhét trong ng cua chung, chéng han, UUID. Tét hon 13, cac dinh danh dugc
bao gdm trong NfProfiles giri tir UPF va UPFw t6i NRF, va vi vay SMF c6 thé
dinh danh cac thuc thé UPF va UPFw thudc vé cung mot PCG dua trén cac
dinh danh néu trén.

Bude 802: Thuc thé UPF méi giri NfProfile bao gom UPF UUID. Duéi
dang mot phan ctia UpfInfo, UUID cho UPFw dugc wu tién cling dugc bao gdm
trong NfProfile.

Budc 803: NRF luu trit NfProfile dugc dinh danh boi UPF NflnstancelD
duy nhét (UUID).

Buéc 804: NRF tra 161 bang NfRegisterResp thanh cong.

Bu6c 805: Thuc thd UPFw gui NfProfile bao gdbm UPFw UUID. Duéi
dang mot phén ctia UPFwiInfo, UUID cho UPF dugc uu tién cling dugc bao
gdm trong NfProfile.

Budc 806: NRF luu trit NfProfile duge dinh danh bdi UPFw NflnstancelD

15



50583 16/30

duy nhat (UUID).

Budc 807: NRF tra 161 bang NfRegisterResp thanh cong.

Sau d6, UPF va UPFw co6 thé duoc phat hién va dugc lya chon béi SMF
cho céc yéu ciu tao phién méi.

Theo phwong 4an thyc hién nay, UPF va UPFw dang ky mot cach doc lap
trong NRF. Do d6, thu tuc nhu duoc thé hién trén Fig.8 1a hoan toan thich hop
v6i cac NRF hién dang ton tai néu NRFS chdp nhan kiéu NF méi, nghia 1a,
UPFw.

Nhu duge mb ta trén day, NfProfiles ciia UPF va UPFw c6 thé bao gdm
mdi quan hé ghép cap gitta UPF va UPFw, vén cho phép viéc lya chon dugc
t61 wu hoa dbi voi UPF va UPFw. Nghia 13, v6i mdi quan hé ghép cdp, CPF co
thé lya chon 'dbi tac' dugce wu tién cho thuc thé UPF hodc thuc thé UPFw.

Nhu dugc md ta trén diy, mdi quan hé ghép cap co thé duoc thu béi SMF
trong thu tuc phat hién. Fig.9 minh hoa gian lugc tha tuc phat hién theo mot
phuong an thyc hién khdc cia sang ché. Nham muc dich minh hoa, theo
phuong an thuc hién nay, khong c6 dir lidu cac tiéu st UPF d3 nhd san nao cé
s&n & SMF, va vi vay dich vu NfDiscovery ctia cac NRF dugc st dung dé tim
UPF phu hop.

Nhu dugc thé hién trén Fig.9, tha tuc néu trén bao gdm cac buéc sau day:

Budc 901: SMF gui NfDiscoverReq t6i NRF héi cdac UPF so khop truong
hgp néu trén (1at, PLMNm v.v.).

Bude 902: NRF truy van kho NRF cho cac Nflnstance so khép véi yéu

Bu6c 903: NRF tra vé& céac tiéu st thuc thé UPF so khép trong
NfDiscoverResp. Nho do, SMF ¢o tit ca cac NfProfile UPF du diéu kién va c6
thé lya chon thuc thé mong muén. Trong NfProfile, thuc thé UPFw duoc uu

tién dwoc liét ké. Nho d6, SMF ¢6 thé tdi wu héa viée lya chon thuce thé.
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Buéc 904: SMF bit dau viéc phat hién UPFw  véi
NfDiscoveryReq(targetNflnstance=UPFw-UUID). Theo cach khac, tit ca céc
thuc thé UPFw c6 thé duoc phat hién va duoc nho sén dé st dung sau d6. Viéc
loc v6i UUID sau do6 c6 thé dugce thuc hién trén cac nhé cuc bo.

Budc 905: NRF truy tim UPFw NfProfile di chi rd.

Budc 906: NRF tra NfDiscoverResp v&i cac chi tiét UPFw vé SMF.

Sau d6, SMF ¢6 céc tidu sit cho UPF va UPFw, vén bao gdm céc chi tiét
v& kha ning két nbi va thong tin diém cubi PFCP. Theo phuong an thuc hién
nay, phién PFCP dugc thiét 1ap v6i PCG, nghia 1a, cung mot phién co thé dugce
stt dung cho UPF va UPFw. Didu nay giap tiét kiém céc tai nguyén trong SMF
va tranh viéc cAn phai gti thong tin lap tr SMF. Hon nita, kha nang két ndi
gitta UPFw va UPF ¢6 thé nam bén trong PCG va dugc thyuc hién cu thé.

Fig.10 minh hoa gian lugc UE di khéi tao thu tuc thiét 1ap phién PDU
theo mdt phuwong an thuc hién khac cua sang ché. Thu tuc nhu duoc thé hién
trén Fig.10 1a phién ban da sira dbi cua viée thiét 14p phién PDU ma UE da yéu
cdu cho cac truong hop dinh tuyén gia dinh nhu dugc x4c dinh trong 3GPP TS
23.502 V15.3.0, vén duoc hop nhéat vao trong ban md ta nay bang cach vién
din toan bd. Phan mo ta sau diy sé& tap trung vao céc phédn da sira doi, von bao
gdm:

Buéc 4: Khi V-SMF lua chon UPF cho phién PDU, né lya chon UPF véi
PreferredUpfwlnstance. Néu khong c6 UPF nao théa mén tiéu chi khac cua yéu
cau thiét 1ap, thi UPFw khéc b4t ky ma c6 thé phuc vu yéu ciu néu trén dugc
lrra chon.

Trong ca hai truong hgp NfProfile cia UPF va UPFw bao gdm thong tin
vé kha nang két ndi ma dugc yéu ciu dé thiét 1ap N9 gitta UPF va UPFw.

Céc budc 5a-5b: V-SMF kich hoat yéu cdu thiét 1ap phién N4 vé phia
PCG. Phién néu trén dugc st dung dé diéu khién ca hai, UPF va UPFw. Do do,
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tin nhin yéu cau chira bd chi bdo ma phién néu trén dwgc dy tinh dé didu khién
UPF va UPFw va thong tin vé kha ning két nbi dugc du tinh dé thiét 1ap N9.
Chu ¥ ring trong mot vai trudong hop trong d6 UPF va UPFw nam trong clng
mot thue thé phin mém trién khai dugc (SW - Deployable Software), thong tin
vé kha nang két ndi c6 thé khong dugc yéu cu vi thong tin nay nim trong don
vi trién khai duoc.

Cac budc 10 va 12a-12b: Viéc stra ddi twong tu nhu duge mo ta trén day
c6 thé ap dung duoc v6i mang gia dinh. Chu y ring ¢6 thé c6 UP-FW chi trong
hoic mang gia dinh hodc mang tam tri. Khong c6 su tuong tac.

Budce 12d: O giai doan nay mang gia dinh c6 phién mit phing diéu khién
da thiét 14p va cac TEID dugc truyén tai thanh cong t6i H-UPFw. Nho do,
UPFw cho phép dit liéu tuyén 1én va tuyén xubng lwu thong. Tuy nhién, do
V-UPFw chua nhéin su xdc nhédn viéc thiét 1ap phién CP thanh cong, nén dit
liéu tuyén xudng s& khong di qua V-UPFw.

Bude 19¢: O giai doan nay su cap nhat cubi cung v6i TEID cua H-UPF
dugc gl t6i V-UPF va V-UPFw. Diéu nay 1a sy chi bao cho UPFw rang phién
CP thanh coéng duoc thiét 1ap, va dong dit ligu tuyén xubng dugce cho phép.

Can cha y rang, cac phuong an thuc hién di noi trén day chi la sy minh
hoa chtr khong phai su gidi han, cac phuong 4n thuc hién thay thé c¢o6 thé duogc
thiét k& bai boi ngudi ¢6 hiéu biét trung binh trong linh vuc ky thudt ndy ma
khéng vuot ra khoi pham vi cua cac diém yéu cau bao ho kém theo. Cac tir nhu
“bao gdm”, “gdm”, “gdm ¢6” va “c6” khong loai trir cac phan tir hodc cac budce
ma c¢6 ton tai nhung khong duoc liét ké trong phan md ta va cac diém yéu cau
béo ho. Ciing can cht y rang, nhu dugc st dung trong ban mo td nay va trong
cac diém yéu cau bao ho kém theo, cac dang sb it bao gdm cac dang s nhiéu
trir khi duoc chi rd theo cach khéac. Co thé dat dugc cac phuong an thuc hién

néu trén nhd phin cting bao gom mot vai phéan tir khac nhau hodc nhd may tinh
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dugc 1ap trinh mot cach phi hop. Trong cdc diém yéu cau bao ho ma liét ké
mot vai phuong tién, mot vai phuong tién trong s6 cac phuong tién néu trén co
thé duoc thuc hién trong cung mot don vi phan cting. Viéc st dung céc tir nhu
thir nhét, tht hai, tht ba khong thé hién thir tu bat ky, vén chi dwoc giai thich

don gian dudi dang cac tén.
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YEU CAU BAO HOQ

1. Phuong phéap (400) dé thuc hién viéc diéu khién bao vé trong mang 151 v&i
su tach biét gifta mat phang diu khién va mat phing nguoi dung, bao gdm céc
budc sau ddy dugce thyc hién trén mat phing nguoi dung:

a) ghép cdp (401) chltc ndng mat phing nguoi dung UPF va it nhit mot
chirc nang bao mat mat phing ngudi dung UPSF; va

b) thong bao (402) mbi quan hé ghép cip gitta UPF va UPSF t6i mit
phing diéu khién sao cho cap gdom UPF va UPSF c6 thé dwgc didu khién béi
chtrc ning mat phang diéu khién CPF qua cing mdt diém tham chiéu,

trong d6 budc thong bdo dugce thuc hién trong thu tuc dang ky dich vu
hodc thu tuc cdp nhéat dich vu dugc két hop v6i chitc nang kho mang NRF béng
cach truyén ti NRF tiéu st UPF tir UPF va tiéu sit UPSF tir UPSF, tiéu st
UPF tir UPF va tiéu st UPSF tir UPSF bao gdém céc ID cho UPF va UPSF.
2. Phuong phép theo diém 1, trong d6 it nhat mot UPSF la tuong lira mat
phing nguoi dung (UPFw - User Plane Firewall) hodc bd phidn mat phéng
ngudi dung cta sy uy nhiém béo vé bdo mat ving mép (SEPP-UP - Security
Edge Protection Proxy), va CPF la chirc ning quan ly phién (SMF - Session
Management Function) hodc sy uy nhiém truyén thong dich vu (SCP - Service
Communication Proxy).
3. Phuong phép theo diém 1, trong dé it nh4t mot UPSF va UPF dugc ghép cédp
bang cach bao gdm ching vao trong cdng ndi 161 géi tin PCG hodc rang budc
chung vé6i PCG.
4. Phuong phéap theo diém 1, trong d6 it nhit mot UPSF va UPF dugc ghép cap
bang céach tich hgp UPSF vao trong UPF.
5. Thiét bi (50) dé thuc hién viéc diéu khién bdo vé trong mang 15i v6i su tach

biét gifta mat phing diéu khién va mit phing nguoi dung, bao gdm:
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thiét bi luu trit (510) duoc tao cAu hinh dé luu trit chuong trinh mdy tinh
(530) bao gdm cac 1énh may tinh; va

b6 xit ly (520) duoc ghép véi thibt bi luu trit va duge tao cdu hinh dé thuc
thi cac 1énh may tinh dé thuc hién phuong phéap theo diém bat ky trong sd céc
diém tir 1 t6i 4.

6. Phuong phap (600) dé thuc hién viéc diéu khién bao vé trong mang 15i v6i
su tach biét gitra mat phing didu khién va miat phang nguoi dung, bao gdm cac
budc sau ddy dugc thyc hién trén mat phéng diéu khién:

a) nhan mbi quan hé ghép cip trong thu tuc dang ky dich vy hodc thu tuc
cdp nhat dich vu dugc két hop v6i chitc nang kho mang (NRF - Network
Repository Function), hodc thu dugc mbi quan hé ghép cap bang chirc ning
mit phing diéu khién CPF trong thu tuc phat hién;

b) lua chon (601) it nhat mot chirc ning bdo mat mat phiang ngudi dung
UPSF cho chuc ning mit phing ngudi dung UPF trén co sé mbi quan hé ghép
cdp; va

¢) didu khién (602) UPF va UPSF bing CPF qua cing mdt diém tham
chiéu.

7. Phuong phép theo diém 6, trong do it nh4t mot UPSF 1a twong lira mat
phing ngudi dung (UPFw) hodc bd phdn mit phing nguoi dung cua su uy
nhiém bao vé bao mat ving mép (SEPP-UP), va CPF la chirc ndng quan ly
phién SMF hodc sy uy nhi€ém truyén thong dich vu (SCP).

8. Phuong phép theo diém 6, trong d6 it nhat mot UPSF va UPF dugc ghép cdp
bang cach bao gdm ching vao trong cdng nbi 161 goi tin PCG hodc rang budc
chung vé6i PCG.

9. Phuong phap theo diém 6, trong do it nhat mot UPSF va UPF dugc ghép cép
bang cach tich hgp UPSF vao trong UPF.

10. Thiét bi (70) dé thuc hién viéc didu khién bao vé trong mang 15i véi sy
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tach biét gitra mat phang diéu khién va mit phing ngudi dung, bao gdm:

thiét bi lvu trit (710) dugc tao chu hinh dé luu trit chwong trinh may tinh
(730) bao gdm cac 1énh may tinh; va

bd xtr Iy (720) dugc ghép vai thiét bi luu trit va duogce tao chu hinh dé thuc
thi cac 1énh may tinh dé thuc hién phuong phép theo diém bét ky trong sd cac
diém tir 6 t61 9.
11. Mang 16 (lPLMN, vPLMN) véi su tach biét gitta mat phing diéu khién va
mit phing ngudi dung, bao gdm:

chirc nang mat phiang ngudi dung UPF;

mdt hodc nhiéu chic ning bido mat mat phing nguoi dung UPSF; va

chttc ning mit phing diéu khién CPF,

trong d6 UPF va it nhat mot UPSF trong s6 cdc UPSF dugc ghép cap va
duogc didu khién béi CPF qua cung mot diém tham chiéu,

trong do it nhat mot trong s6 UPSF va UPF duoc tao cAu hinh dé thong
bao mbi quan hé ghép cidp cua ching t6i chirc ning kho mang NRF trong thu
tuc dang ky dich vu hodc thi tuc cap nhat dich vy, béng cach truyén t6i NRF
tiéu sit UPF tir UPF va tiéu sit UPSF tir UPSF, tiéu st UPF tir UPF va tiéu su
UPSF tir UPSF bao gbém céc ID cho UPF va UPSF.
12. Mang 15 theo diém 11, trong d6 it nhat mot UPSF trong so cac UPSF la
tuong lira mat phing nguoi dung (UPFw) hodc bd phan mit phing ngudi dung
cia sy uy nhiém bao vé bdo mat ving mép (SEPP-UP), va CPF la churc ndng
quén ly phién SMF hodc sy uy nhi¢ém truyén théng dich vu (SCP).
13. Mang 16i theo diém 11, trong d6 mang 15i con bao gdm cong ndi 16i goi tin
PCG, va it nhdt mot trong s6 UPSF va UPF dugc ghép cap bang cach bao gdm
chung vao trong PCG hodac rang budc ching v6i PCG.
14. Mang 15i theo diém 11, trong do it nhit mot trong s6 UPSF va UPF duoc

ghép cidp bing cach tich hgp UPSF vao trong UPF.
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15. Mang 161 theo diém 12, trong d6 SMF duoc tao cAu hinh dé thu duoc mdi
quan hé ghép cédp trong thu tuc phat hién.

16. Mang 15i theo diém 12, trong d6 SMF dugc tao chu hinh dé lya chon UPSF
cho UPF trén co sé mbi quan hé ghép cip trong thu tuc thiét 1ap phién don vi
dit liéu giao thuc (PDU).

17. Phuong tién luu trit doc dugc bang may tinh chtta chwong trinh may tinh dé
thuc hién viéc didu khién bao vé trong mang 15i v6i su tach biét gitta mat
phing didu khién va mit phang nguoi dung, chwong trinh may tinh nay bao
gdm céc 1énh mdy tinh dé thuc hién phwong phép theo diém bat ky trong s cac
diém tir 1 t6i 4.

18. Phuong tién luu trit doc dugce bang may tinh chtta chuong trinh mdy tinh dé
thuc hién viéc didu khién bao vé trong mang 101 v6i sy tach biét gitta mat
phing didu khién va mit phing ngudi dung, chuong trinh may tinh nay bao
gdm cac 1énh mdy tinh dé thuc hién phuong phép theo diém bat ky trong sb cac

diém tir 6 t6i 9.
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