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(57) Séng ché @& cip dén hé théng ngan chin xAm nhap khong day, hé thong mang khong
day bao gdm hé thdng ngan chin xAm nhap khong ddy, va phuong phap van hanh hé théng
mang khong ddy. Trong s6 nay, hé thong ngin chin xdm nhap khong diy bao gbm diém
truy cép, nhiéu tram duoc tao cdu hinh dé truyén/nhan khung khong day dén/tir diém truy
cip qua mang khong day, va hé thong ngin chin xam nhap khong day duoc tao cAu hinh dé
gidm sét khung khong ddy, trong d6 hé théng ngan chin xaAm nhép khong day truyén yéu

cdu hiy lién két dén tram riéng, trong sé nhidu tram, va ngan khong cho diém truy cap déap

lai tram riéng.
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Linh vire ky thuat dwoc dé cap

Sang ché dé cap dén hé thdng ngan chin xam nhap khong ddy (wireless intrusion
prevention system - WIPS), hé thong mang khéng day bao gdm hé théng ngan chin x4m

nhap khéng ddy, va phwong phap van hanh hé thong mang khong day.
Tinh trang k§y thuét ciia sang ché

Vi su phat trién va phd bién nhanh chong clia Internet, cic moi trudng mang duoc
m& rong, va hinh thirc ctia Internet tré nén phtic tap hon do viée truy cip Internet dé€ dang va
thudn tién va cac loai hinh dich vu khac nhau dugc cung cép qua Internet. Tuy nhién, do
nhiéu kiéu tAn cong mang, nhur virut, bé khoa (hack), xAm nhap hé théng, chiém quyén quan
tri vién hé théng, che giéu xam nhap, va tn cong tlr chéi dich vu dugce thuc hién qua Internet,
Internet lubn tidm 4n nguy co v& bé khoa, do d6 ting thém céc vu xAm pham Internet, ting
dan quy mo thiét hai dbi véi céc td chire cdng cong, co s¢ ha téng x4 hoi, va cac to chuc tai
chinh, va ciing ting 4nh hudng cua ching. Dé giai quyét cac van dé bao mat Internet nhur
véy, nhu cdu vé céng nghé an ninh mang, nhu chuong trinh chéng virut, tedong Iira, quan Iy
bao mat tich hop, va h¢ thdng phat hién xam nhép, da duoc dit 1én hang dau.

Heé théng mang khong day dé truyén thong Internet khong day bao gdbm Piém truy
cép (Access Point - AP) Mang cuc b0 (Local Area Network - LAN) khong day va tram LAN
khong day. AP duoc ding bang cach lip dat mot phan thiét bi dugc goi la thiét bi diém truy
cap.

Gén ddy, hé thong mang tich hop sir dung mang c6 diy va khong day d dugc pht

trién va tmg dung rong rai. That kho dé chan mot cach tin cdy lwu lwong truy cép c6 hai dén
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theo cach cé day, nhung cang khoé hon dé chan mét cach tin cay luu lugng c6 hai dén theo
cach khong day. Dé giai quyét van dé nay, Hé théng ngan chin X4m nhap Khong day (WIPS)
dang dugc phat trién lién tuc. WIPS 13 hé théng phéat hién va chan sy xam nhép khong day,
nhu AP (gia mao - rouge) trai phép hoac cudc tAn cong Tir chdi Dich vu (Denial of Service
- DoS), thong qua giam sét khu vue khong day.
Ban chit k§ thuit ciia sing ché

Vén dé kg thuat

Cac phuong an khac nhau cua sang ché huéng dén WIPS, hé théng nay chan quyén
truy cap béi tram riéng khi tram riéng truy cdp vao AP qua khung hity xac thuc duoc bado véE,

nhu trong trudng hop cua, vi du, cdong nghé IEEE 802.11w, va h¢ théng mang khong day

bao gdbm WIPS.

Céc muc dich cua sang ché khong gi6i han & muc dich duge mo ta & trén, va cac muc
dich khéc, khong dugce mo ta & ddy, c6 thé duge ngudi c6 hiéu biét trung binh trong linh vurc
k¥ thuét nay hiéu 13 tir phan mo ta sau.

Giai phap ky thuat

Hé théng mang khong diy theo mdt phuong én cla sang ché @ dat dwoc muc dich
& trén c6 thé bao gdbm diém truy cap, nhidu tram duoc tao cdu hinh ¢ truyén/nhan khung
khong day dén/tir diém truy cip qua mang khong ddy, va hé thdng ngin chin xaAm nhap
khong day duoc tao chu hinh dé giam sat khung khong day, trong d6 hé théng ngan chin
xam nhép khong day truyén yéu cau hay lién két cho tram riéng, trong sd nhiéu tram, va

ngan diém truy cap dép lai tram riéng.

Hé thdng ngan chin x4m nhap khong day c6 thé truyén tin hiéu nhidu dén diém truy

cap dé ngan diém truy cap d4p lai tram riéng.

Tin hidu nhidu c6 thé bao gdm khung Sin sang dé Guri (Clear to Send - CTS) hodc
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khung Yéu cau dé Gui (Request to Send - RTS).

Tin hiéu nhidu c6 thé bao gdm tin hiéu dé 1am tang mirc tic nghén clia diém truy cép.

Tin hiéu nhifu c6 thé bao gdm géi gia mao.

G6i gid mao co thé bao gdbm khung yéu cu lién két méi (khung lién két - Association
frame), khung yéu cau tai lién két (khung téi lién két - Re-Association frame), hodc khung
yéu ciu hiy lién két cho trang thai lién két hién tai (kKhung huy lién két - Dis-Association

frame).

Tram riéng c6 thé truyén van tin dwoc bao vé dén diém truy cap & dap lai yéu cau
hiy lién két.

Tram riéng co thé 1énh cho diém truy cap dap lai vén tin dugc bao vé trong thdi gian
thir nhét dinh trude, va tram riéng ¢6 thé bi chdm dit méi lign két v6i diém truy cap khi
khong nhan duoc hdi dp trong thoi gian thir nhét.

Tram riéng c6 thé giri khung yéu cAu xéc thuc dén diém truy cdp sau khi chdm dut
mdi lién két v6i diém truy cap.

Hé théng ngin chin xAm nhap khong day c6 thé giri khung hity xéc thuc dén diém

truy cp hodc tram riéng sau khi khung yéu cau xéc thuc duogc giri di.

Tram riéng c6 thé 14 tram két nbi v6i tram trai phép hogc ké tAn cong trai phép qua
mang.

Mang khong day c6 thé bao gdbm cong nghé IEEE 802.11w.

Phuong phép van hanh hé théng mang khong diy theo mdt phuong an khéc clia sang
ché dé thuc hién muc dich & trén c6 thé bao gém budce duy tri, boi diém truy cép, mdi lién
két v6i tram riéng, trong s6 nhiéu tram duge tao chu hinh d truyén/nhan khung khong day
dén/tir diém truy cdp qua mang khong day, va truyén, bdi hé thong ngin chin xdm nhap

khong déy duoc tao ciu hinh dé giam sat khung khong ddy, tin hiéu nhiéu dé ngan diém truy
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cép dép lai tram riéng hodc ngan diém truy cp truyén van tin dugc bao vé cho tram riéng.

Phuong phap van hanh hé thdng mang khong day c6 thé bao gdm budc truyén, boi
hé théng ngin chin xdm nhap khong diy duoc tao chu hinh @ giam st khung khong day,
yéu chu hity lién két véi tram riéng, truyén, béi tram riéng, vén tin duge bao vé dén diém
truy cap, 1énh cho, bdi tram riéng, diém truy cap dép lai vén tin dugc bao vé trong thoi gian
thir nhét dinh trude, va khi khong nhan duoc hdi dép trong thoi gian thir nhét, cham dut, boi

tram riéng, lién két voi diém truy cap.

Phuong phép van hanh hé thdng mang khong day c6 thé bao gdm thém budrc, sau khi
chAm dut lién két voi diém truy cap, gir, boi tram riéng, khung yéu ciu x4c thue dén diém
truy cép va sau khi khung yéu cau xac thuc duoc gii di, giri, boi hé théng ngan chdn xam

nhap khong day, khung htry xéc thuc dén diém truy cap hodc tram riéng.

Phuong php van hanh hé théng mang khong ddy c6 thé bao gdm budc truyén, béi
tram riéng, yéu cau truy cép dén diém truy cép, trong d6 tin hi€u nhiéu bao gém tin hiéu dé
ngan diém truy cip truyén yéu cu tir chéi truy cap dén tram riéng hoic ngin diém truy cap

truyén van tin dugc bao vé dén tram riéng.

Phuong phap van hanh hé théng mang khong day c6 thé bao gdm thém budc truyén,
boi hé thdng ngin chin xAm nhap khong déy, yéu cu truy cp dén diém truy céap, trong d6
tfn hiéu nhidu bao gbm tin hiéu dé ngan diém truy cap truyén vén tin duoc bao vé dén tram
riéng.

Hé thdng ngdn chin xAm nhép khong ddy theo mot phuong an cua sang ché dé dat
dugc muc dich & trén cd thé bao gém thiét bi cam bién duoc tao cAu hinh dé gidm sét khung
khong day ma dugc truyén/nhan gifta diém truy cap va nhiéu tram qua mang khong dy va
xtr Iy thong tin dwa trén khung khong diy, va may chu dugc tao c4u hinh dé xac dinh xem
liéu diém truy cap va nhiéu tram c6 trai phép va dang hoat dong bét thuong hay khong, dua

trén thong tin dd xt ly, trong d6 hé thdng ngin chin xAm nhap khong day bao gdm chirc
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nang cung cap tin hiéu nhiéu d€ cham dit lién két clia tram riéng, trong so nhi€u tram, v6i

diém truy cap.

Hé théng ngan chin x4m nhap khong day c6 thé bao gdbm thém chirc ning giri khung
hity x4c thue dén diém truy cip hogc tram riéng khi tram riéng giri khung yéu cau xac thuc

dén diém truy cap dé yéu cau quyén truy cip vao diém truy cap.

Tin hiéu nhiu c6 thé bao gf‘)m tin hiéu dé ngan diém truy cép déap lai tram riéng hodc
khong cho truyén van tin duogc bao vé dén tram riéng.

Céc vAn dé chi tiét khac cta cac phwong 4n dugc bao gdm trong phan mo ta chi tiét
va cac hinh ve.

Hiéu qua cd lgi cua sang ché

Theo cac phuong &n cua sang ché, khi nhiéu tram duoc lién két véi AP qua khung
hty x4c thuc duge bao vé, nhu trong truong hop, vi du, cong nghé IEEE 802.11w, mdi lién
két v6i tram riéng, trong s6 nhiéu tram, ¢6 thé dugc giai phong, va viéc truy cap vao tram
riéng c6 thé bi chan.

Hiéu qua theo cac phuong 4n khong bi giéi han & phin mb ta & trén, va cac hiéu qua
khéc nhau khong duge mé ta & ddy ndm trong pham vi cla sang ché.
MB& ta vin tit cic hinh vé

Fig.1 14 so dd khdi minh hoa c4u hinh so d6 ctia WIPS.

Fig.2 13 Ivu d6 minh hoa phuong phap ngan chan truy cép bang WIPS.

Fig.3 14 so d khéi niém giai thich ky thuét lién két trong hé thdng ngan chin x4m
nhap khong ddy theo mdt phuong 4n ctia sang ché.

Fig.4 12 so 6 khdi niém giéi thich k¥ thuét bao vé lién két trong hé théng ngan chin
xam nhap khong day theo mdt phuong 4n ctia sang ché.

Fig.5 1a so d6 khéi niém giai thich k¥ thuat lién két trong hé thong ngan chan xam
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nhép khong day theo mdt phuong 4n ctia sang ché.

Fig.6 1a so @ khi niém giai thich ky thudt bao vé hiy lién két trong hé théng ngin

chin xadm nhéip khong ddy theo mdt phuong 4n cta sang ché.

Fig.7 14 so @b khai niém giai thich ky thuat hty lién két tram riéng trong hé théng
ngin chin xdm nhip khong ddy theo mot phuong 4n clia sang ché.

Fig.8 va Fig.9 minh hoa céc bién thé trén Fig.7, va la cdc so d khéi niém giai thich
k¥ thuat hiy lién két tram riéng.

Fig.10 1a so dd khéi niém giai thich ky thuat hiy lién két tram riéng trong hé théng

ngin chan xAm nhap khong ddy theo mot phuwong an khéc cta sang ché.

Fig.11 va Fig.12 minh hoa céc bién thé trén Fig.10, va la cc so d6 khéi niém minh
hoa truomg hop trong d6 phuong én trén Fig.8 hodc Fig.9 dugc 4p dung thém cho he théng
ngén chan xdm nhép khong day.

Fig.13 dén Fig.15 1a céc so dd khai niém giai thich k¥ thut hiy lién két tram riéng
trong hé théng ngan chin xam nhap khong day theo mdt phirong an khic clia sing ché.

Fig.16 14 so d khéi niém gii thich k§ thuat hiy lién két tram riéng trong hé théng
ngan chin xdm nhap khong day theo mdt phuong an khéc cta sang ché.

M6 ta chi tiét sang ché

Céc loi thé va dic didm cua sang ché va cac phuong phép dé dat dugc cac loi thé va
dac diém nay s& dugc lam rd khi dwa vao cdc phuong 4n dugc md ta chi tiét sau cling véi
cac hinh v& kém theo. Tuy nhién, sang ché c6 thé dugc trién khai dudi nhidu hinh thirc khac
nhau ma khong bi gi6i han & cac phuong 4n s& dugc md ta sau day, va cac phuong an cia
séng ché duoc du dinh s& 1am cho viéc md ta khai niém sang ché tré nén hoan chinh va dugc
cung cip dé gitip nhitng ngudi c6 hidu biét trung binh trong linh vuc k¥ thuat nay hiéu ro

hon vé pham vi clia sing ché. Pham vi k¥ thuat ctia sdng ché phai dugc xéac dinh theo pham
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vi k¥ thuét ctia phan yéu cau bao ho.

Miic dit cac thuat ngit “thtr nhat” va “thr hai” duoc ding dé md t céc thanh phan
khac nhau, nhung rd rang 1a cac thanh phan nay khong bi gi6i han béi cac thuat ngir. Céc
thudt ngit ndy chi dugc dung dé phan biét thanh phan ny v6i thanh phén kia. Do do, 16 rang
3 thanh phén thit nhét, s& duoc mo ta dudi ddy, ciing c6 thé 1a thanh phan thir hai ma khong
vuot ra ngodi pham vi cua sang ché. Cac dang s6 it duogc du dinh dé bao gém ca dang sd
nhidu, trir khi ngf canh biéu thi mdt céch 13 rang theo cach khéc.

Hé théng ngin chin xim nhéap khong déy (sau dy goi 1a WIPS), s& duge mo ta dudi
day, 12 hé théng phat hién va ngan chan sy xdm nhép khong déy, nhu Diém truy cap (gia
mao - rouge) trai phép hodc tAn cong Tir chdi dich vu (DoS), théng qua gidm sat khu vuc

khong day.

Céc mang khong ddy chung nhu dugc mo ta trong sang ché nay c6 thé dinh 15 mang
khong diy ma cdng nghé IEEE 802.11 dugc 4p dung, va, trong sd cac mang khong day
chung, mang khong diy ma cdng nghé bao mét x4c dinh trudc dugc 4p dung co thé dinh 16
mang khong ddy ma cong nghé IEEE 802.11w dugc 4p dung. IEEE 802.11w la cong nghé
IEEE 802.11 sira d6i d& cai thién tinh bao mat cia cac khung quan ly. Tuy nhién, sang ché
khong bi giéi han & d6 va rd rang 1a cac phuong an cua sang ché c6 thé duoc ap dung cho

mang khong ddy 4p dung cac cong nghé bao mat khac nhau.

Hé théng mang khong day bao gém mot hodc nhiéu Tép Dich vu Co ban (Basic
Service Set - BSS), mdi trong s6 céc tap d& cap dén tap hop thiét bi ma dugc déng bd hoa
thanh cong v6i nhau & c6 kha ning truyén thong véi nhau.

Noéi chung, BSS ¢c6 thé duoc chia thanh BSS ha tAng va BSS ddc 13p (Independent BSS -
IBSS).

Diém truy cap (sau day goi 1a AP) 1a thuc thé cung cdp quyén truy cip vao hé théng

phan phdi thong qua mdi trudng khong déy cho cac tram lién két voi AP d6. AP duge dung
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nhu mot khai niém bao gdm Piém phdi hop BSS Cé nhan (Personal BSS Coordination Point
-PCP)vaco thé bao gém, theo nghia rong, tAt ca c4c khai niém vé bd diéu khién tap trung,
tram géc (base station - BS), nut-B, hé théng thu phat géc (Base Transceiver System - BTS),
hodc bo diéu khién vi tri. Theo sang ché nay, AP c6 thé duoc dinh 3 14 tram truyén thong
khong day gbc, va tram truyén thong khong day gbc ¢c6 thé duge dimg, theo nghia rong, vi
thudt ngft nay bao gém tAt ca AP, tram géc, eNodeB (eNB), va diém truyén (transmission
point - TP). Ngoai ra, tram truyén thong khong day gbc ¢6 thé bao gdm nhidu loai tram
truyén thong khong day khac nhau, cac tram ndy phén bé tai nguyén mai trudng truyén thong

va thuce hién 14p lich khi truyén théng véi nhiéu tram truyén théng khong day.

Tram c6 thé 12 thiét bi bt ki bao gdm diéu khién truy cap mdi truong (media access
control - MAC) tuan theo véi dac ta k§ thuat ctia IEEE 802.11 va giao dién 16p vét ly cho
mdi truong khong déy, va c6 thé bao gdm, theo nghia rong, AP ciing nhu tram (khong phai
AP) diém khéng truy cap. Trong ban md ta sang ché, 'tram' d& cap dén tram khong phai AP,
nhung c6 thé duoc ding 1am thuat ngit d& cap dén ca tram khong phai AP va AP theo mot
phuong an. Tram truyén thong khong day c6 thé con bao gdm bd xir Iy va don vi truyén/nhan,
va c6 thé bao gdm thém don vi giao dién ngudi dung, don vi hién thi, v.v. theo mdt phuong
an. Bo xit Iy ¢6 thé tao ra khung d& truyén qua mang khong day hodc xtt Iy khung nhén dugc
qua mang khong day, va ¢ thé thuc hién thém mot s6 kiéu xir 1y khéc nhau dé diéu khién
tram. Ngoai ra, don vi truyén/nhén c6 thé duge ghép ndi v& mit chirc ning véi bo xir Iy, va
c6 thé truyén/nhan, cho tram, cic khung qua mang khong day. Tram c6 thé truyén/nhan

khung dén/tir AP qua mang khong day.

Sau day, cac phuong 4n cua sang ché s& duge md ta dua vao cac hinh v& kém theo.
Céc sb tham chiéu gidng nhau hodc tuong tu duge dung d& dinh 16 c4c thanh phan giéng

nhau trong toan bd cac hinh ve&.

Fig.1 14 so d6 khdi minh hoa céu hinh so d6 ctia WIPS.
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Nhu thé hién trén Fig.1, WIPS 10 c6 thé bao gdm thiét bi cim bién 100 va may chu
130. Trong khi d6, mang doanh nghiép ma dich vu mang khong déy va thiét bi cam bién co

thé dugce tao cAu hinh ddng thoi c6 thé bao gdm thém bd diéu khién AP néu can thiét,
Hoat dong trong d6 WIPS 10 xéc dinh chinh sach chén ¢6 thé nhu sau.

Vi du, thiét bi cam bién 100 c6 thé gidm sat khung khong ddy, va c6 thé xtt 1y thong
tin, nhu dia chi MAC, ndi dung cAu hinh bao mat, tAn sé xuat hién khung, téc do truyén,
lwong dit liéu, SSID, IEEE 802.11 a/b/g/n, kénh, va RSSI ctia tram hodc AP da truyén khung
khong day, dua trén khung khong day duoc giam sat. Hon nira, thiét bi cam bién 100 c6 thé

truyén thong tin da xir Iy dén mdy chu 130.

May cha 130 co thé x4c dinh xem liéu tram ho#c AP twong tmg c6 trdi phép hay
khong va liéu tram hodc AP tuong ing cé dang hoat dong bat thudong hay khong bang cach
so sanh thong tin da xir Iy v&i thong tin chit ky luu trong co s¢ dit ligu (database - DB). Trong
truong hop nay, chit ky cé thé bao gdm théng tin phan d4u cia khung khong day hodc thong

tin v€ tan so xuat hién khung.

May chit 130 c6 thé x4c dinh xem liéu AP do dugc co 1a trai phép hay khong trong
hai trrong hop. May cha 130 c6 thé x4c dinh xem liéu AP do dugc c6 phai 14 trai phép hay
khong dua trén SSID, dia chi MAC, hoéc thong tin bd sung Ivu trong DB, hodc ¢ thé xac
dinh AP do dugc 1a AP trai phép néu AP twong (mg khong dugc két ndi v6i mang c6 day
ndi bo. Trong trudng hgp nay, liéu AP tuong ing c6 dugc két ndi véi mang cé day ndi bo
hay khong c6 thé duge x4c dinh theo nhidu cach khac nhau. Tram tréi phép c6 thé dugc xac
dinh theo cach tuong tu.

Khi x4c dinh ring AP tuong tmg 12 trai phép hodc xac dinh rang AP tuong (mg 1a
mot tram hodc AP hoat dong bét thuong, may cha 130 ¢ thé thuc hién chan tu dong dua
trén chinh sach chan, hoac cé thé dua ra canh béo dé quan tri vién thuc hién chan thi cong.

May chit 130 c6 thé truyén danh séch dich chin hogc théng tin chinh séch chan cho thiét bi
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cam bién 100 dua trén viéc x4c dinh chin.

Thiét bi cam bién 100 c6 thé chon AP va tram sé& bi chan tuy thudc vao viée xac dinh

dua trén danh sach dich chin va chinh sach chén, va co thé thuc hién chan.

Vi du, budc chan béng thiét bi cam bién 100 dua trén danh sach dich chin va chinh

sach chin c6 thé cé céc kiéu sau.

Theo mdt sb vi du, bude chin béng thiét bi cam bién 100 c6 thé bao gém budc chan
AP. Tai day, khi BSSID ctia AP dich chin dugc phat hién, thiét bi cam bién 100 c6 thé chin

tAt ca cac tram truy cap vao AP, thay vi chén tram ri€ng.

Theo mdt sb vi du khac, budc chin béng thiét bi cam bién 100 c6 thé bao gém budc
chan tram. 0 day, khi mot tram tuwong Umg dugc xac dinh la tram trai phép hodc né duoc
phét hién rang tram twong (mg dang gia mao 13 tram duoc phép, thiét bi cam bién 100 c6 thé
chin tram trong tng. Khi MAC cta tram tuong img xuét hién, thiét bi cam bién 100 c6 thé

chin quyén truy cip vao tAt ca cac AP clia tram twong ing.

Theo mot vi du khac, budc chdn béng thiét bi cam bién 100 c6 thé bao gém budc
chan tram-AP rigng. O ddy, khi tram dugc phép duge lién két véi AP trai phép hogc khi tram
tréi phép duoc két hop véi AP duoc phép, thiét bi cam bién 100 c6 thé chan sw lién két nay.
Khi MAC clia tram twong tmg xuét hién, thiét bi cam bién 100 chi c6 thé chin quyén truy

cap vao AP dugc dinh rd, nhung ¢6 thé khong lién quan dén viéc truy cap vao cac AP khéc.

Vi du, thiét bj cam bién 100 c6 thé bao gdm bd diu khién 105 va modun truyen

thong 125.

Modun truyén thong 125 ¢6 thé giam sat khung khong day, va co thé giri ban tin chin

cho tram va AP khi tao ra ban tin chén.

B didu khién 105 c6 thé tao ra ban tin chdn lién quan dn khung khong day nhan

duoc 1a két qua giam sat dua trén thong tin chinh sach va danh sach chén lién quan dén viéc
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ngan chan xam nhap khong ddy. Hon nita, bd diéu khién 105 c6 thé diéu khién ban tin chin

da tao ra dé giri cho AP va tram dugc dinh 13 d& truyén/nhan khung khong day.

Vi du, bo didu khién 105 ¢6 thé bao gdm bo thu cam bién 110, bd phan tich cam bién

115, va bd chin cam bién 120.

B thu cam bién 110 c6 thé giam sat khung khong day trong nhiéu kénh bang cach

diéu khién modun truyén thong 125.

B phan tich cam bién 115 ¢6 thé phan tich khung khong dy nhan dugc 1a két qua
gidm sét, va c6 thé thém/cap nhat thong tin cia AP hogc tram ma da truyén khung khong
day. Bo phan tich cam bién 115 c6 thé x4c dinh liéu AP hodc tram c6 vi pham chinh sach
chin hay khong dua trén danh séch dich chan va chinh sach chan, sau d6 co thé tao ra su

kién chzn. B phén tich cam bién 115 c6 thé truyén sy kién chan da tao cho mdy chi 130.

B6 chin cam bién 120 c6 thé thyo thi sy kién chin da tao. B chan cam bién 120 c6
thé tao ra ban tin chin va gui ban tin chin cho AP va tram dugc dinh rd dé truyén/nhan

khung khong day.

Vi du, khi AP va tram dugc lién két v6i nhau, bd chin cam bién 120 ¢6 thé thyc hién
bude chin bang cach tao ra khung hily x4c thuc va truyén khung nay dén AP va tram. B9
chin cam bién 120 c6 thé thiét 14p dia chi ma khung hiy xac thuc duge truyén tr d6 dudi
dang BSSID cta AP, ¢co6 thé thiét lap dia chi ma khung hiy x4c thuc duoc nhan dudi dang -
dia chi MAC ctia tram tai do, ¢ thé tao ra khung hity x4c thuc, va c6 thé truyén khung hiy
x4c thuc cho tram. Hon nita, bd chdn cam bién 120 c6 thé thiét 14p dia chi ma khung hury xac
thuc dugce truyén tir d6 duéi dang dia chi MAC cua tram, ¢O thé thiét lap dia chi ma khung
htty x4c thue duge nhan dudi dang BSSID ctia AP tai d6, ¢6 thé tao ra khung huiy x4c thuc,
va c6 thé truyén khung hity x4c thuc dén AP. Mbi AP va tram ma nhén dugc khung htty x4c
thuc tir thiét bi cam bién 100 c6 thé x4c dinh rang ban sao da truyén khung hity x4c thuc

cung cap thong béo vé viéc chiam dit moi lién két, va ¢6 the dimg ket ndi gitra ching.

11 -



50322 -

Fig.2 13 Iuu d minh hoa phuong phap chan truy cap bang WIPS.

& bude 205, méy chi 130 c6 thé truyén thong tin chinh sach va danh sich chan lién

quan dén viéc ngan chin x4m nhap khong day cho thiét bi cam bién 100.

3 budce 210, b thu cam bidn 110 ¢6 thé giam sat khung khong day trong nhiéu kénh.
Khi khung khong day dugc nhan dudi dang két qua clia qué trinh gidm sét, bd thu cam bién
110 ¢6 thé goi bd phan tich cam bién 115 dé phén tich khung khong dy twong tmg & bude
215.

B0 phén tich cam bién 115 c6 thé phan tich khung khong ddy twong tmg & budc 220,
va ¢6 thé thém hodc cip nhat thong tin vé AP hoic tram d3 truyén khung khong déy twong
tmg & budc 225. Hon nita, & budce 230, ¢o thé x4c dinh xem liéu AP hodc tram tuong ing
¢6 vi pham chinh sach hay khong. Khi xac dinh ré'mg chinh sach da bi vi pham, by phan tich
cam bién 115 ¢6 thé tao ra sy kién chin & bude 235. B phan tich cam bién 115 6 thé truyén

thong tin sy kién chén da tao dén may cht 130 & budce 240.

Tai budc 245, khi viée tao ra sy kién chin duoc truyén cho bd chan cam bién 120, bd
chan cam bién 120 ¢6 thé thyc thi sw kién chin & budce 250. Vi du, nhu md ta & trén, bd chan
cam bién 120 c6 thé tao ra khung hity xé4c thuc va truyén khung hity x4c thuc cho AP va
tram dugc dinh rd d& truyén/nhan khung khong day.

Fig.3 1a so db khdi niém giéi thich ky thut lién két trong h¢ thong ngén chin xam
nhép khong diy theo mdt phuong 4n clia sang ché.

Trong céc hinh v& sau, cac budc riéng di chuyén xubng duéi theo thdi gian duoc
minh hoa trong mdi hinh v&.

Vi du, ky thuat lién két c6 thé duoc thuc hién khi tram 30 mét khoa md hoa.

Nhu thé hién trén Fig.3, trong khi AP 20 va tram 30 duoc lién két v&i nhau, tram 30

¢6 thé mAt khoa ma héa vi 1Y do rigng (S101). Vi dy, Iy do riéng ciia tram 30 ¢6 thé bao gom
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thiét 14p lai, khéi dong lai, hodc tuong tu. 0 day, tram 30 co thé & trong trang thai trong do

khéa ma hoa bj mat (S101).

Trong trang thai mét khoa ma héa, tram 30 ¢6 thé yéu cau truy cip vao AP 20 (S102).
Trong truong hop ndy, vi tram 30 da mét tht ca céc khda ma hoa, nén no c6 thé truyén khung

yéu cau truy cip khong dugc béo vé cho AP 20.

Vi AP 20 xéc dinh rang tram 30 van duy tri lién két hop 1é bang cach str dung khoa
ma hoa, AP 20 tir chéi yéu cau truy c@p tir tram 30, va co thé 1énh cho tram 30 thir truy cap

lai sau thoi gian thr nhét dinh trude (S103).

Sau d6, AP 20 c6 thé thuc hién kiém tra d& x4c dinh xem liéu yéu cdu truy cap nhu
vay (S102) c6 phai la cude tan cong (S104) hay khong. Theo mdt phuong 4n, co ché cho
buéc kiém tra (S104) c6 thé bao gdm budc truy vén lién két bao mat (Security Association
- SA). Vi dy, bude truy vAn SA c6 thé bao gérn thém budc truyén, béng AP 20, it nhét mot

vAn tin lién két bao mat dugc bao vé dén tram 30.

Trong trudng hop tram 30 khong dap lai trude thoi gian dép Gng (thoi gian thir hai)
cta tram 30 dinh truge & budce truy vén SA, troi qua, AP 20 ¢6 thé truyén yéu cau hay lién
két cho tram 30 hién thdi (S105), va ¢6 thé loai bo khéa ma hoa ma khéng con hop 1€ nira.

Sau khi thoi gian thir nhét trdi qua, tram 30 c6 thé truyén khung yéu cu (tai) truy cap
cho AP 20 (S106). Sau do, AP 20 ¢o thé cho phép tram 30 truy cép (S107), va AP 20 va '
tram 30 c6 thé duoc lién két v&i nhau (S108).

Fig.4 1a so dd khai niém giai thich ky thuat bao vé lién két trong hé thong ngin chin
xAm nhép khong diy theo mot phuong 4n cla sang ché.

Vi duy, k¥ thudt bao v¢ lién két ¢6 thé duogce thuc hién khi ké thn cong cb géng truy cép

vao AP 20.

Nhu thé hién trén Fig.4, AP 20 va tram 30 c6 thé duoc lién két v6i nhau (S200). Ké
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thn cong 40 ¢6 thé yéu ciu quyén truy cap vao AP 20 (S201). O day, ké tin cong 40 c6 thé
1a tram trai phép va tram 30 dugc diéu khién tir bén ngoai, va co thé bao gém tram 30 hoac

trong tur vé co ban dugc coi 1a tram trai phép.

Vi AP 20 x4c dinh ring tram 30 vAn duy tri su lién két hop 1¢ bang céch st dung khoa
ma hoa, AP 20 c6 thé tir chéi yéu cau truy cap tu ké tn cong 40, va cod thé 1énh cho ké thn
cdng 40 thir truy cap lai sau thoi gian thir ba dinh trudce (S202).

Sau d6, AP 20 c6 thé thuc hién kiém tra dé x4c dinh xem lidu yéu cau truy cdp nhu
vay c6 phai la mdt cudc tan cong hay khong. AP 20 c6 thé truyén riéng van tin dugc bao vé
cho ké tAn cong 40 va tram 30 (S203a va S203b). Theo mét phrong an, AP 20 c6 thé truyén
ddng thoi van tin duge bao vé cho ké tan cong 40 va tram 30, nhung thoi gian ma (trinh tu
trong d6) dé truyén van tin dugc bao vé khong bi gi6i han & do.

Tram 30 c6 thé dap lai AP 20 qua cu tré 11 dugc bio vé dé dap lai van tin duge bao
vé (5204).

AP 20 ¢6 thé x4c dinh ring yéu cau tir ké tAn cong 40 1 yéu cdu lién két gia mao, va
¢6 thé bo qua yéu ciu truy cp tir ké tAn cong 40 (S205).

Fig.5 12 so d khai niém giai thich k§ thuat lién két trong hé thong ngan chin xdm

nhép khong day theo mot phuong 4n cua sang ché.
Vi du, k§ thuét lién két c6 thé duogc thuc hién khi AP 20 mét khéa ma hoa.

Nhu thé hién trén Fig.5, trong khi AP 20 va tram 30 duoc li€n két voi nhau, AP 20
¢6 thé mat khéa ma héa vi Iy do riéng (S301). Vi dy, ly do riéng c6 thé bao gdm thiét 1ap lai,
khéi dong lai, hodc tuong tu ciia AP 20. § day, tram 20 c6 thé & trong trang thai trong d6
khéa ma hoa bi mat (S301).

Khi tram 30 duoc lién két trirde d6 truyén khung dit lidu duge ma hoa cho AP (S302),

AP 20 c6 thé thir lai mdi lién két bang cach truyén khung khong duge bao vé cho tram 30
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(S303). Vi tram 30 van bao gdm khoéa mi héa va xac dinh rang mbi lién két hop 16 v6i AP
20 duoc duy tri, nén tram 30 ¢ thé thuc hién kiém tra dé xac dinh xem liéu nd luc lién két
ctia AP 20 c6 phai 1a mdt cude tn cong hay khong. Theo mot phuong 4n, co ché cho quy
trinh kiém tra c6 thé bao gdm buéc truy van SA. Vi dy, budc truy vén SA c6 thé bao gdm
thém budc truyén, béng tram 30, it nhét mét vAn tin duge bao vé (Vén tin SA) cho AP 20

(S304).

Khi AP 20 khong thé d4p lai van tin dugc bio vé ngay ca khi thoi gian thir tu dinh
trude trdi qua, tram 30 c6 thé x4c dinh ring mbi lién két véi AP 20 da dugce gidi phong, va

c6 thé loai bo khoa ma hoa khong hop 1€ véi AP 20.

Sau d6, khi tram 30 truyén vén tin khong dugc bao vé cho AP 20 (S305) va AP 20
dép lai tram 30 qua céu trd 161 khong dugc bao vé d& dap lai van tin khong dugc bao vé

(S306), AP 20 va tram 30 c6 thé lién két v6i nhau.

Fig.6 14 so dd khéi niém giéi thich k§ thudt bao vé hiy lién két trong hé thong ngén

chin xam nhép khong day theo mot phuong an cla sang ché.

Vi du, k¥ thut bao vé huy lién két ¢ thé duge thuc hién dé cung cép quy trinh bao

vé trong truedong hop ké tAn cong 40 giai phong mdi lién két véi tram 30 truy cip vao AP 20.
Nhu thé hién trén Fig.6, AP 20 va tram 30 c6 thé van lién két v6i nhau (S401).

Lién quan dén van d nay, ké tAn cong 40 c6 thé yéu cau hiy lién két voi tram 30 dé
hity lién két tram 30 v&i AP 20 (S402). Theo mét phuong én, ké tAn cong 40 ¢6 thé truyén
yéu cau hiy lién két mo ta & trén cho nhidu tram 30 duoc lién két vi AP 20 dé huy lién két

nhiéu tram 30 v6i AP 20 (S402).

M&i tram 30 c6 thé thuc hién kiém tra dé x4c dinh xem liéu yéu cau hty lién Kkét tir
ké thn cong 40 c6 phai 14 cude tAn cong hay khong dé dép lai yéu cau hiy lién két (S402).
Tram 30 c6 thé truyén it nhit mot vAn tin dugc bao vé cho AP 20 (S403). Vi mdi lién két
gitra AP 20 va tram 30 van con hiéu luc, nén AP 20 c6 thé dép lai tram 30 qua céu tra 101
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dugc bao veé (S404).

Bing cach nay, tram 30 ¢6 thé x4c dinh ring yéu cau hay lién két tir ké tAn cong 40
14 cudc thn cong, c6 thé bd qua yéu ciu hity lién két tir ké tin cong 40, va c6 thé duy tri lién

két véi AP 20.

Fig.7 1a so @b khai niém giai thich ky thudt hiy lién két tram riéng trong hé théng

ngan chan xAm nhap khong ddy theo mdt phuwong an cla sang ché.

Vi du, k§ thudt hity lién két véi tram 31 riéng c6 thé dugce thyc hién trong trudng hop
trong d6 n6 muén hiy lién két v6i tram trai phép riéng 31, hodc hiy lién két tram riéng 31,
tram nay duoc didu khién béi ké tAn cong 40 va vé co ban c6 thé duogce coi 14 tram trai phép,
trong sb nhiéu tram lién két véi AP 20, nhu duoc minh hoa trong hinh v&. Trong ban mo ta
clia sang ché, thuét nglt 'tram riéng 31' dé cap dén it nhat mot s6 tram 30 duoc nhim dich dé
hy lién két, trong s6 nhiéu tram 30 dugc lién két v6i AP 20. Theo mdt phuong 4n, tram

riéng 31 ¢6 thé dugc lién két v6i ké tAn cong 40 qua mang.

Nhu thé hién trén Fig.7, hé thdng mang khong day c6 thé bao gdm AP 20, céc tram

30 bao gbm tram riéng 31, va WIPS 10.

AP 20 c6 thé dugc két hop véi nhiéu tram 30, va mbi lién két gitta AP 20 va tram
riéng 31 co thé duogc duy tri (S501). Theo mdt phuong an, tram riéng 31 ¢ thé 14 tram trai
phép, hodc c6 thé bao gdm tram 30 dugc ké tAn cong 40 diéu khién (S500) va vé co ban ¢6

thé duoc coi 13 tram trai phép.

Theo mot phuong an, WIPS 10 ¢6 thé truyén yéu cau hiy lién két cho nhiéu tram 30
lién quan cho AP 20. Trong truong hop nay, yéu cau huy lién két cling ¢6 thé dugc truyén
cho tram riéng 31 (S502). Yéu cau huy lién két (S502) ¢6 thé bao gdm khung lam gia. Vi du,
khung 1am gia c6 thé bao g6m khung gia mao nhu khung yéu cau lién két méi (khung lién
két), khung yéu cau tai lién két (khung t4i lién két), hozc khung yéu cau huy lién két cho
trang thai lién két hién tai (Khung hty lién két).
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Do d6, tram riéng 31 ¢ thé thuc hién kiém tra dé x4c dinh xem liéu yéu cau hiy lién
két nhan duoge tir AP 20 (S502) ¢6 phai la cude tan cong hay khong. Ttc 14, tram riéng 31
6 thé thir x4c thyc lai 1an nhau v6i AP 20. Tram riéng 31 ¢6 thé truyén vén tin dugc bao vé
cho AP 20 (S503). Theo mdt phuong 4n, tram riéng 31 ¢o thé thuc hién truyén nhiéu 14n van

tin duoc bao vé cho AP 20 (S503).

Trong trudng hop nay, WIPS 10 ¢ thé gy nhiéu cho viéc hdi dap ctia AP 20 véi
tram riéng 31. Di véi vide gay nhidu nhu viy (S504), WIPS 10 c6 thé truyén tin hiéu nhicu
cho AP 20 va/hodc tram riéng 31 Méc du AP 20 cAn dép lai vAn tin dugc bao vé truyen tir
tram riéng 31, nhung AP 20 ¢6 thé bi ngan (S505) khong cho dap lai tram riéng 31 do viée
gay nhiéu (S504).

Do d6, tram riéng 31 c6 thé bi hiy lién két v6i AP 20 sau thoi gian tht nam dinh
truge vi n6 khong nhan duoc hoi dép tir AP 20 trong thoi gian thir ndm dinh trude. Do do,

tram riéng 31 c6 thé bi chim dut mdi lién két v6i AP 20 (S506).

Sau ddy, tin hidu nhidu duoc truyén & budc giy nhifu (S504) s& duoe mo ta chi tiét
c6 dua vao cac hinh v& trén Fig.8 va Fig.9. Sau day, trong phan mo ta trén Fig.8 va Fig.9,
viéc mo ta 1ap lai cac thanh phén gidng nhau nhu céc thanh phén trén Fig.7 duge bo qua, va '
céc sb tham chiéu giéng ho#c twong ty dugce sir dung.

Céc hinh veé trén Fig.8 va Fig.9 minh hoa cac bién thé trén Fig.7, va 1a céc so 6 khai
niém giai thich k¥ thuét hiry lién két tram riéng.

Nhu thé hién trén Fig.8, WIPS 10 ¢6 thé gay nhiéu kénh bang cach truyén khung
CST vavhoic khung RTS dé ngan khong cho AP 20 dap lai tram riéng 31 (S504a).

Tram ma thuc hién truyén thong LAN khong day, kiém tra xem liéu kénh ¢6 & trang
th4i ban hay khong bang cach thuc hién nhan biét séng mang trude khi truyeén dit liéu. Khi
tin hiéu khong day c6 cudong do nhét dinh hodc hon duoc nhin biét, n6 xéc dinh rang kénh
tuong tmg dang & trang thai ban, va tram lam tré viée truy cip vao kénh twong ting. Quy
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trinh nay dugc goi 1a Danh gia kénh 161 (Clear Channel Assessment - CCA), va mirc ma n6
x4c dinh xem liéu tin hiéu trong tmg c6 duoc nhéin biét tai d6 hay khong duoc goi 1a ngudng
CCA. Khi tin hiéu khong day béng hodc 16n hon ngudng CCA, dugc tram nhén, c6 tram
tuong tmg lam bo thu, tram s& xur ly tin hiéu khong day nhén dugc. Mat khéac, khi tin hiéu
khoéng day khong dugc nhén biét trong kénh twong (mg, hodc khi tin hiéu khong day c6
cudng do nhé hon ngudng CCA dugc nhan biét, thi né c6 thé xac dinh ring kénh dang &
trang thai roi.

Khi x4c dinh ring kénh dang & trang thai rdi, mdi tram c6 dit lidu can truyén thuc
hién thu tuc chd truyén sau mot khoang thoi gian, nhu khong gian gilta cac khung
(InterFrame Space - IFS) phu hop véi tinh hinh cta tram, vi du, IFS phan xtt (Arbitration
IFS - AIFS) hoac IFS chirc nang Piéu phdi diém (Point Coordination function - PCF) IFS
((Point Coordination function - PCF) IES - PIFS)).

Theo mot phuong an, AIFS ¢6 thé dugc dung nhu mdt thanh phan dé thay thé DCF IFS
(DCF TFS - DIFS) hién c6. M3i tram dang cho trong khi gidm mdt sd thoi gian khe dong
nhét v6i s6 ngau nhién, dugc gan cho tram tuwong tmg, trong khoang thoi gian tuong tmg voi
trang thai rdi ctia kénh, va tram da hét tit ca thoi gian khe s& cb ging truy cap kénh tuong
tmg. Khoang thdi gian ma céc tram tuong Gmg thuc hién céc thu tuc cho truyén theo céch

nay duoc goi 1a khoang thoi gian cira s tranh chép.

Néu tram truy cép thanh cdng kénh, thi tram twong Ung c6 thé truyén dir liéu qua
kénh. Tuy nhién, khi tram cb gang truy cdp gy xung dot v6i tram khac, thi cdc tram gfy
xung dot 1an luot duge gan céc s6 ngiu nhién méi dé thuc hién lai cac thu tuc chd truyén.
Theo mot phuong an, ) ngau nhién duge gan méi cho mdi tram ¢6 thé duoc x4c dinh trong
pham vi rong glp d6i pham vi céc sé ngAu nhién da duge gan trude do cho tram twong Umg.
Trong khi d6, mdi tram c¢b géng truy cap bang cach thuc hién lai thu tuc cho truyén trong
khoang thoi gian ctra s tranh chép tiép theo, trong &6 mdi tram thuc hién thi tuc cho truyén
tir mot thoi gian khe con lai trong khoang thoi gian cira s tranh chip truée d6. Cac tram
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thuc hién truyén théng LAN khong day bang cach st dung phwong phap nay c6 thé tranh

xung dot véi nhau cho kénh riéng.

Céc tram tranh chép quyén truyén di liéu v6i nhau. Khi qua trinh truyén dit liéu &
budc trude duge hoan thanh, mdi tram c6 dit liéu can truyén thue hién tha tuc cho truyén
dong thoi gidm bo dém cho truyén (hodc bd dinh thoi cho truyén) cho sd ngiu nhién dugc
g4n cho né sau thoi gian twong tng véi AIFS troi qua. Tram ma bd dém cho truyén da hét
han cung cép théng béo ring tram twong (mg c6 dit liéu cAn truyén bang cach glti khung Yéu
cau giri (Request to Send - RTS). Khung RTS bao gdm thong tin vé dia chi bo thu, dia chi
bd phat, va thoi khoang. Sau khi AP 20 nhan dugc khung RTS doi trong khoang thoi gian
tuwong ung voi [FS Ngin (Short IFS - SIFS), n6 ¢6 thé thong bao cho tram riéng 31 rang c6
thé truyén di liéu bang cach giri khung S&n sang dé Giri (Clear to Send - CTS). Khung CTS
bao gdm thong tin nhu dia chi bd thu va thoi khoang. O ddy, dia chi bg thu ciia khung CTS
c6 thé duoc thiét 1ap gibng véi dia chi bd phét cua khung RTS twong tmg véi nd, tic 1, dia

chi ctia tram riéng 31.

AP 20 ma nhan dugc khung CTS s& truyén dit liéu sau thoi gian trong Gng v6i SIFS
da troi qua. Khi bude truyén dit liéu dugc hoan thanh, AP 20 cung cap thong bao rang budc
truyén dit lidu da hoan thanh bang céch nhén biét khung hoi dap (ACK) sau khi thdi gian
twong mg véi SIFS da troi qua. Khi khung hdi dap dwoc nhan trong thoi gian thiét 1ap truéc,
tram phat cho rang viéc truyén dit liéu da thanh cong. Khi khéng nhén dugc khung hoi dap
trong thoi gian thiét 14p trudc, tram phat cho rﬁng viée truyén dir liéu da thét bai. Trong khi
do, cac tram 1an cén 30 di nhén duoc it nhét mot trong s6 khung RTS va khung CTS trong
quy trinh truyén thiét 1ap Vecto phéan bd Mang (Network Allocation Vector - NAV), va
khong thue hién truyén dit lidu dén khi NAV thiét 1ap hét han. O ddy, NAV ctia mdi tram c6

thé duoc thiét 1ap dua trén truong thoi khoang ctia khung RTS hodc khung CTS nhén duoc.

Theo mdt phuong én, tram riéng 31 ¢d thé truyén van tin dugc bao vé cho AP 20

(S503), va c6 thé 1énh cho AP 20 dép lai trong thoi gian tht sdu dinh trude.
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Theo mét phuong &n, WIPS 10 ¢6 thé thu thap céac vén tin duoc bao vé duoc truyén
fir tram riéng 31 cho AP 20 (S503). Theo cac van tin thu thip duge, WIPS 10 c6 thé gui

khung CST va/hogc khung RTS cho AP 20 va/hodc tram riéng 31 (S504a).

Mic du AP 20 phai dap lai vén tin dugc bao vé nhan duoc tir tram riéng 31 trong thoi
gian thir sdu, né nhan khung CST va/hodc khung RTS tir WIPS 10, va do d6 AP 20 ¢6 thé
khong thuc hién truyn dit liéu cho dén khi NAV thiét 1ap hét han. Ttc 1a, AP 20 ¢6 thé bi
ngan dap lai tram riéng 31 trong thoi gian th sdu (S505). Do do, tram riéng 31 ¢6 thé xac
dinh ring yéu cAu hiy lién két truyn tir WIPS 10 (S502) 1a ding, va c6 thé bi cham dirt méi

lién két v6i AP 20 (S506).

Nhu thé hién trén Fig.9, WIPS 10 c6 thé gay nhidu kénh bing cach tang mic tic

nghén ctia AP 20 v/hodc tram riéng 31 (S504b) dé ngan AP 20 d4p lai tram riéng 31.

Theo mot phuong an, WIPS 10 ¢c6 thé thu thap cac vAn tin dugc bao vé truyén tir tram
riéng 31 cho AP 20 (S503), va co thé tang murc tic nghén cia AP 20 v/hodc tram riéng 31
theo cac van tin thu thap dugc(S504b). Vi du, WIPS 10 c6 thé tao ra mot luong 16n céc gbi
gia mao bao gdm khung yéu ciu lién két méi (khung lién kéf), khung yéu cau téi lién két
(khung ti lién két), hodc khung yéu ciu hity lién két voi trang thai lién két hién tai (Khung
huy lién két), do do, muc tic nghén tang lén khi cac vAn tin dugc bao vé duge truyén (S503),
do d6 gay ra 18i x4c thuc 1an nhau gitta AP 20 va tram riéng 31. Ngoai ra, vi du, WIPS 10
¢6 thé tang mirc tic nghén bang cach st dung phuong phap kiém soat tdc do bit ctia tin hiéu
duoc truyén tir AP 20 hoic kiém soét thoi gian tré truyén, do d6 gay ra 16i x4c thuc 14n nhau
gitta AP 20 va tram riéng 31. Ttrc la, WIPS 10 ¢6 thé tang mc tac nghén ciia AP 20 vvhoac
tram riéng 31 (S504), do d6 khién méi lién két gitra AP 20 va tram riéng 31 dugc thict lap

théng qua IEEE 802.11w s& bi chim dat (S506).

Fig.10 12 so dd kh4i niém giai thich k¥ thudt hty lién két tram riéng trong hé théng

ngin chin xdm nhap khong day theo mot phuong an khac cta sang ché.
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Nhu thé hién trén Fig.10, ¢6 sy khac biét so v6i phuong an trén Fig.7, trong d6 bao

¢dm thém buéc WIPS 10 giri 1énh chan Lién két cho AP 20 va/hoge tram riéng 31 (S508).

Theo mdt phuong an, sau khi mdi lién két gifta tram riéng 31 va AP 20 bi cham dut
(S506), tram riéng 31 ¢ thé lai yéu ciu quyén truy cap vao AP 20 (8507). Vi dy, tram riéng

31 ¢6 thé giri khung yéu cau xéc thue cho AP 20.

Theo mot phuong an, WIPS 10 co6 thé giri khung quan ly nhu khung hiy xéc thyc
cho AP 20 va/hoic tram riéng 31 theo khung yéu cAu xac thuc giri tir tram riéng 31 cho AP
20. Do d6, méi lién két gitta tram riéng 31 va AP 20 c6 thé thét bai.

Cac hinh v& trén Fig.11 va Fig.12 minh hoa céc bién thé trén Fig.10, va 1a cac so do
kh4i niém minh hoa truong hop trong d6 phuong an trén Fig.8 hodc Fig.9 dugc ap dung
thém cho hé théng ngan chin xam nhap khong day.

Nhur duoc thé hién trén Fig.11 va Fig.12, WIPS 10 c6 thé gay nhifu kénh bang céch-
nhan biét khung CST va/hodc khung RTS (S504a) hodc bang cach tang mirc tic nghén clia
AP 20 va/hodc tram riéng 31 (S504b) dé ngan AP 20 dap lai tram riéng 31.

Ngay ca khi tram riéng 31 giri khung yéu cau xac thuc cho AP 20 sau khi mdi lién
két gifta tram riéng 31 va AP 20 bi chdm diit (S506), WIPS 10 c6 thé guri Iénh chan lién két,
nhu khung hity x4c thue, cho AP 20 va/hogc tram riéng 31 (S508), do d6 khién cho lién két
gitta tram riéng 31 va AP 20 thét bai.

Céc hinh vé tir Fig.13 dén Fig.15 1a c4c so d6 khai niém giai thich k§ thuat hiy lién
két tram riéng trong hé théng ngan chin xAm nhap khong day theo mdt phuong an khac cua
sang ché.

Trudce tién, nhu thé hién trén Fig.13, trong khi AP 20 va tram riéng 31 dugc lién két

v&inhau (S601), thi tram riéng 31 co thé mét khéa ma hoa vi ly do riéng (S101).

O trang thai khéa ma hoa bi mat, tram riéng 31 c6 thé yéu cdu quyén truy cip vao AP
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20 (S603). Trong trrong hop ndy, vi tram riéng 31 da mét tit ca cac khéa ma hoa, n6 c6 thé

truyén khung yéu cau truy cap khong dugc bao vé dén AP 20.

Vi AP 20 x4c dinh ring tram riéng 31 vAn duy tri lién két hop 18 bang cach st dung
khoa ma héa, nén AP 20 ¢ thé tir chéi yéu cau truy cip tir tram riéng 31, va ¢6 thé 1énh cho
tram riéng 31 thir truy cap lai sau khi thoi gian thir bay xéc dinh trudce trdi qua (S604a). Theo

mdt phuong an, vAn tin dugc bao vé c6 thé duge truyén ciing véi 1énh (S604b).

Sau thoi gian thi bay, tram riéng 31 ¢6 thé gtri khung yéu cau truy cap lai cho AP 20

(S605).

Trong khi d6, theo mdt phwong 4n, WIPS 10 ¢6 thé gay nhiéu cudc truyén, bang AP
20, vAn tin dugc bao vé voi tram riéng 31 theo khung yéu cau truy cap lai (S6062). Poi voi
nhidu (S606a), WIPS 10 c6 thé truyén tin hiéu nhiéu cho AP 20 vi/hogc tram riéng 31 theo
mdt phuong an. Mac du AP 20 phai truyén vAn tin duoc bao vé cho tram riéng 31 dé dép lai
khung yéu cau truy cép lai, nhung n6 c6 thé bi ngan truyén vén tin dugc bao vé cho tram

riéng 31 (S607a) do nhiéu (S606a).
Do d6, lién két gitta AP 20 va tram riéng 31 c6 thé bi chim dirt (S608).

Nhu thé hién trén Fig.14, theo mdt phuong an, WIPS 10 c6 thé gay nhiéu cudc truyén,
bang AP 20, vén tin dugc bao vé cho tram riéng 31 (S606b) dé dap lai khung yéu cdu truy
cip (S603). D véi nhidu (S606b), WIPS 10 ¢6 thé truyén tin hiéu nhiéu cho AP 20 va/hodc
tram riéng 31. AP 20 phai truyén van tin duge béo vé cho tram riéng 31 dé dap lai khung
yéu cdu truy cap, nhung c6 thé bi ngin truyén vAn tin dugc bao vé cho tram riéng 31 (S604c)
do nhiéu (S606b). Theo mot phuong én, AP 20 ¢6 thé tir chdi yéu ciu truy cip tir tram riéng
31, va ciing c6 thé bi ngan truyén 1énh dé cho phép tram riéng thir truy cép lai sau thoi gian
thir bay dinh trude.

Do d6, lién két gitta AP 20 va tram riéng 31 c6 thé bi chdm dut (S608).

Nhu thé hién trén Fig. 15, theo mdt phuong an, WIPS 10 ¢6 thé gay nhiéu cudc truyén,
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bing AP 20, vén tin dugc bao vé cho tram riéng 31 (S606b) dé dép lai khung yéu cAu truy
¢ip (S603). D1 véi nhidu (S606b), WIPS 10 ¢6 thé truyen tin higu nhiéu cho AP 20 va/hodic
tram riéng 31. Mac du AP 20 phai truyén vén tin duoc bao vé cho tram riéng 31 dé dap lai
khung yéu cau truy cép, nd c6 thé bi ngin truyén van tin dugc bao vé cho tram riéng 31
(S604c) do nhidu (3606b). Theo mot phuong an, AP 20 c6 thé tir chdi yéu cau truy cap tir
tram riéng 31, va cling ¢o thé bi ngan truyén lénh @& cho phép tram riéng thir truy cap lai sau

thoi gian thi bay dinh trude.

Sau d6, lién két gitra AP 20 va tram riéng 31 khong bi chim dit, va tram riéng 31 ¢
thé gtri khung yéu cau truy cap lai cho AP 20 (S605).

Trong trudng hop nay, WIPS 10 ¢c6 thé lai gdy nhiéu cho cudc truyén, bang AP 20, van tin
duroc bao vé cho tram riéng 31 dé dap lai khung yéu cAu truy cép lai (S606a). D voi nhiéu
(S6062), WIPS 10 ¢6 thé truyén tin hiéu nhiéu cho AP 20 v&/hogc tram riéng 31 theo mot
phuong an. Mac du AP 20 phai truyén van tin dugc bao vé cho tram riéng 31 dé dap lai
khung yéu cau truy cdp lai, n6 co thé bi ngan truyén vAn tin dugc bao vé cho tram riéng 31
(S607a) do nhiéu (S606a).

Do d6, lién két gitta AP 20 va tram riéng 31 c6 thé bi chim dirt (S608).

Theo tin hiéu nhifu dugc mé ta & trén lién quan dén cac Fig.13 dén Fig.15, it nhit
mdt trong s6 cac tin hiéu nhiéu, dugec mo ta & trén ¢6 dya vao Fig.9 va Fig.10 co thé duoc
ap dung.

Fig.16 la so d6 khai niém giai thich k¥ thuét hiy lién két tram riéng trong hé thdng
ngan chin xAm nhép khong déy theo mét phuong 4n khac clia sang ché.

Nhu thé hién trén Fig.16, AP 20 va tram riéng 31 ¢6 thé duoc lién két véi nhau (S701).
WIPS 10 c6 thé yéu cau truy cap vao AP 20 (S702).

Vi AP 20 xac dinh ring tram riéng 31 van duy tri lién két hop 18 bang cach st dung
khéa m3 hoa, nén AP 20 c6 thé tir chdi yéu ciu truy cap tir WIPS 10 va co thé 1énh cho
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WIPS 10 thir truy c4p lai sau khi thoi gian thi tam dinh trude trdi qua (S703).

Sau d6, dé AP 20 thuc hién kiém tra dé x4c dinh xem liéu yéu cau truy cdp nhu vay
6 phai la cudc tAn cdng hay khong, AP 20 phai truyén riéng vén tin duogc bao vé cho WIPS
10 va tram riéng 31, nhung vAn tin duoc bao vé ¢o thé bi WIPS 10 chin. Theo mdt phuong
4n, WIPS 10 c6 thé truyén tin hiéu nhiéu cho AP 20 v&/hogc tram riéng 31 (S703a). AP 20
c6 thé bi ngan truyén vén tin dugc bao vé cho WIPS 10 va/hodc tram riéng 31 do tin hiéu

nhiéu (S704a).
Do d6, méi lién két gitta AP 20 va tram riéng 31 ¢6 thé bi cham dit (S705).

Vi tin hiéu nhidu duge mod ta & trén dua vao Fig.16, it nhét mot trong s6 c4c tin hiéu

nhidu dugc mb ta & trén dwa vao Fig.9 va Fig.10 theo vi du c6 thé duoc ap dung.

Bang phuong phép duge md ta & trén dya vao cac hinh v& tir Fig.7 dén Fig.16, WIPS
10 ¢6 thé giai phong mbi lién két v6i tram riéng 31, tram nay dugc lién két voi AP 20 va 6
thé vé co ban duoc coi 1a tram tri phép. Cu théd, WIPS 10 c6 thé giai phong lién két v6i tram
riéng b?mg céch nhim dich dén tram riéng, trong sO tht ca céac tram duoc lién két véi AP 20,

qua mang khong ddy ma cong nghé IEEE 802.11w dugc ap dung.

Mic du cac phuong 4n cta sang ché da duoc boc 16, nhung nhitng ngudi ¢d hiéu biét
trung binh trong linh vuc k¥ thuét nay s€ hiéu ring sing ché ¢6 thé duge thuc hién & céc
dang cu thé khac ma khong vuot ra ngoai ban chit k¥ thuat hogc dac tinh then chét ctia sang
ché nhu duogc néu trong cac diém yéu cau bao ho kém theo. Do do, can phai hiéu rang céc

phuong 4n duge mo ta & trén chi la vi du vé moi khia canh chit khong phai 1a bi giéi han.
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YEU CAUBAO HOQ
1. Hé théng mang khong day bao gdm:
diém truy cap;
nhidu tram duoc tao cAu hinh d# truyén/nhan khung khong day dén/tir diém truy cap
qua mang khong déy; va

hé théng ngan chin xam nhép khong day duge tao cAu hinh dé gidm sat khung khong

day,

trong d6 hé thdng ngan chin xAm nhép khong day truyén yéu cau hty lién két dén
tram riéng, trong s6 nhidu tram, va truyén tin hiéu nhidu dén diém truy cap, dé ngan diém

truy cap dap lai tram ri€ng.
trong do tin hiéu nhiéu bao g0m g6i gia mao, va

trong d6 gdi gia mao bao gdm khung yéu cAu lién két m&i (khung lién két), hodc

khung yéu cu tai lién két (khung tai lién két).

2. Hé théng mang khong day theo diém 1, trong d6 tin hi¢u nhiéu bao g6m khung S&n sang

dé giri (Clear to Send - CTS) hogc khung Yéu cau dé Guri (Request to Send - RTS).

3. Hé thdng mang khdng déy theo diém 1, trong d6 tin hiéu nhi€u bao gdm tin hiéu dé 1am

ting muc tdc nghén cia diem truy cap.

4. Hé théng mang khong day theo diém 1, trong @6 tram riéng truyén vAn tin dugc bao vé

dén diém truy cip dé dap lai yéu cAu hiy lién két.
5. Heé théng mang khong day theo diém 4, trong d6:

tram riéng lénh cho diém truy cap dép lai van tin duoc bao vé trong thoi gian thir nhét

dinh trude, va

tram riéng chdm dirt méi lién két véi diém truy cap khi khong nhan duoc hdi dap
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trong thoi gian thr nhét.

6. Hé théng mang khong day theo diém 5, trong d6 tram riéng gui khung yéu cau xéac thuc

dén diém truy cap sau khi méi lién két v6i diém truy cp bi chim dit.

7. Hé théng mang khong day theo diém 6, trong d6 hé théng ngan chin xdm nhép khong day
gtri khung htty x4c thue dén diém truy cap hodc tram riéng sau khi khung yéu cAu x4c thuc

duoc gui di.

8. Hé théng mang khong day theo diém 1, trong d6 tram riéng 1a tram duoc két néi véi tram

trai phép hoac ké tin cong trai phép qua mang.

9. Hé théng mang khong day theo diém 1, trong d6 mang khong day bao gdm cdng nghé

IEEE 802.11w.
10. Phuong phép van hanh hé théng mang khong day bao gdm c4c bude:

duy tri, b&1 diém truy cap, mbi lién két véi tram riéng, trong s6 nhiéu tram dugc tao

cAu hinh dé truyén/nhan khung khong déy dén/tlr diém truy cép qua mang khong day; va

truyeén, boi hé théng ngan chin xAm nhép khong ddy duoc tao céu hinh dé gidm sét
khung khong day, tin hiéu nhidu dé ngan diém truy cép dap lai tram riéng hoc ngén diém

truy cp truyén vén tin dugc bao vé den tram riéng,
trong d6 tin hiéu nhiéu bao gom goi gia mao, va

trong d6 goi gid mao bao gdm khung yéu cAu lién két méi (khung lién két), hodc

khung yéu ciu tai lién két (khung t4i lién két).
11. Phuong phép theo diém 10 con bao gdm cac budc:

truyeén, boi hé thdng ngan chin xAm nhép khong ddy duoc tao céu hinh dé gidm sét

khung khong day, yéu cau huy lién két dén tram riéng;

truyén, boi tram riéng, van tin duoc bdo vé dén diém truy cap;
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1énh cho, boi tram riéng, diém truy cap dap lai van tin dugc bao vé trong thoi gian
thir nhét dinh truéce; va

khi khong nhan duoc hdi dap trong thoi gian thir nhat, chdm dat, boi tram riéng, mdi
lién két voi diém truy cap.
12. Phuong phép theo diém 11 con bao gdm céc budc:

sau khi méi lién két v6i didm truy cap bi chdm dut, glti, boi tram riéng, khung yéu

cau xac thuc dén diém truy cp; va

sau khi khung yéu cAu xéac thuc duogc gui di, gir, boi hé théng ngédn chan xam nhép

khong day, khung hity x4c thue dén diém truy cap hodc tram riéng.
13. Phuong phép theo diém 10 con bao gdbm budc:

truyén, béi tram riéng, yéu cu truy cap dén diém truy cap,

trong do tin hiéu nhiéu bao gdm tin hiéu d8 ngan diém truy cap truyén tir chéi yéu
cAu truy cdp dén tram riéng hodc ngan diém truy cép truyén vAn tin dugc bao vé dén tram
riéng.
14. Phuong phép theo diém 10, phuong phap ndy con bao gdm budc:

truyeén, béi hé thdng ngan chin x4m nhap khong day, yéu cAu truy cap dén diém truy

cép,

trong d6 tin hiéu nhiéu bao gém tfn hiéu dé ngan diém truy cap truyén vén tin duoc

bao vé dén tram riéng.
15. Hé théng ngin chin xAm nhap khong day bao gbm:

thiét bi cam bién dugc tao cAu hinh dé gidm sat khung khong day dugc truyén/nhén
gitta mot diém truy cap va nhiéu tram qua mang khong day va dé xtr ly thong tin dya trén

khung khong day; va
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may chii duoc tao cau hinh dé xac dinh xem liéu diém truy cap va nhieu tram c6 trai

phép va dang hoat dong bét thudong hay khong, dua trén thong tin da xir Iy,

trong d6 hé théng ngan chan x4m nhdp khong day bao gdm chtrc ning cung cép tin

hiéu nhifu dé cham dat moi lién két cla tram riéng, trong 6 nhiéu tram, véi diém truy cp.
trong d6 tin hiéu nhi€u bao gom gdi gia mao, va

trong d6 gdi gia mao bao gdm khung yéu cdu lién két méi (khung lién két), hodc

khung yéu cAu t4i lién két (khung tai lién két).
16. Hé théng ngan chin xdm nhap khong day theo diém 15 con bao gdm:

chtrc nang giri khung htiy xéac thuc dén diém truy cip hodc tram riéng khi tram riéng
gui khung yéu cAu x4c thuc dén didm truy cap dé yéu cdu truy cap vao diém truy cap.
17. Hé théng ngan chin xdm nhép khong déy theo diém 15, trong d6 tin hiéu nhiéu bao gbm
tin hiéu dé ngan diém truy cép dap lai tram riéng hoac truyén vén tin dugc bo vé dén tram

riéng.
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Fig.3
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Fig.4
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Fig.5
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Fig.6
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