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(57) Sang ché dé cap dén phuong phap phat hi¢én ma ddc bao gém: thu thap, luu
trit, boi cong cu phan mém cé chic ning thu thap dit liéu trén may tinh nguoi
dung, cac dAu hiéu c6 trong cac su kién gé.n voi tép tin; so khop cac dau hiéu da
néu v6i tap dau hiéu ma doc hodc kiém tra cac dau hiéu trong cac su kién gin véi
tép tin dd néu bang tap luat phat hién ma doc dua trén cac dau hiéu vé hanh vi bat
thuong cia ma doc da biét trudc d6. Néu két qua la c6 ma ddc thi co thé phat hién
duoc rat nhanh chong va don gian. Trai lai, néu két qua 12 khong ¢6 ma doc thi
tiép tuc thuc hién viéc phat hién ma ddc béng cach trich xudt céc dac trun g theo
cac su kién gém c6 it nhét 1a su kién tién trinh, su kién dang ky, su kién két ndi
mang, va sy kién xo6a tép tin. Cac dac trung theo sy kién nay duoc téng hgp thanh
dang dd thi biéu difn mdi quan hé sy kién theo thoi gian gitta ching. Db thi nay
duge trich xudt dé thu duogc cac cac dic trung vé sur kién theo thoi gian grfm Vol
tép tin. Cubi cung, mo6 hinh hgc may s€ dugc su dung dé phat hién mé doc dua

trén dau vao la cac dac trung vé su kién theo thoi gian da néu.
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Linh vue ky thuit dwoce dé cap

Sang ché dé cap dén phuong phap phat hién ma doc, cu thé hon 1a dén
phuong phap phat hién ma doc théng qua céc hanh vi bat thuong ctia ma doc dua
trén cac chudi su kién theo tién trinh hodc theo thoi gian duoc ghi nhan, phét hién
hodc du doan ¢6 hay khong ma doc lién quan dén tép tin tuong tng thong qua cac

dac trung duoc trich Xuét trong chudi su kién.
Tinh trang k¥ thuit ciia sing ché

Nhu da biét, tAn cong vao hé théng bang cach phét tAn ma doc 1a k§ thuat
rat nguy hiém va ngay cang dugc pho bién vi n6 tAn cong truc tiép vao diém yéu
ctia con ngudi trong hé théng. Chinh vi Iy do nay, phat hién ma doc dang trd thanh
mot nhiém vu cép thiét cho cac hé théng dam bao an toan thong tin. Hién nay
dang c6 hai huéng tiép can dé phat hién hanh vi bt thuong clia ma doc. Hudng
tiép can don gian nhét 1a phat hién hanh vi bat thuong cua ma doc dua vao luu triy
va phén tich cac ma doc da bi phat hién. Cac dac diém cua mi doc nhu mi bam
cua ma doc (ma hash), tén mién, IP (Internet Protocol), v.v., s€ dugc so sanh, dbi
chiéu véi cac dac diém vé ma doc da c6 trong co s& dit liéu dugc thu thap thong
qua qua trinh luu trir va phan tich cac loai ma doc da duoc phat hi¢n ra trude do.
Theo céach nay, c6 thé phat hién nhanh chéng va chinh xac cac hanh vi bat thuong
cua ma doc dbi véi cac loai ma doc 1ap lai hodc cé tinh chat tuong tu vo1 cac ma
doc da duoc luu trit va phan tich. Tuy nhién, cach nay duoc cho la kho dé phat
hién duoc cac hanh vi bat thuong hodc cac d4u hiéu chua duoc biét t&i. Boi vi
trong qua trinh thiét ké va phat trién ma doc, nhimng ké tAn cong thuong si dung
cac phuong phap mai, cac hanh vi méi. Vi thé, s& gdy ra rat nhiéu khé khan cho

cac céng cu giam sat va phat hién ma doc.

Dé giai quyét cac nhuogc diém cua phuong phap phét hién theo dau hiéu,

céc hudng tiép can gan day da khong tim cach so sanh va doi ching timg dau hiéu
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don 1& nita. Thay vao do, cac hanh hanh vi bat thuong cia ma doc s€ duoc lién
két v&i nhau thanh cac chudi su kién. Chudi su kién nay thé hién mdi quan hé va
mdt s6 quy tic tin cong va phét tan cla cac loai ma doc da biét. Sau d6, chudi su
kién thé hién hanh vi bat thuong cua ma doc s& dugc so sanh voi cac tap luat da
dugc xay dung tir cac loai ma doc da biét. Tap luat nay chinh la cac chién luoc
tAn cong cling nhu cac phuong phap khai thac hé théng ctia ma doc. Nhu vay c6
thé thiy rang, voi huéng tiép can nay thi mic du céac d4u hiéu thu dugc cia ma
doc cé thé khac biét hoan toan véi céc dAu hiéu ctia ma doc da cé trong hé thé)ng.
Tuy nhién, chi can céc su kién duogc ghi nhan tring hodc gidng voi cac su kién da
duoc ghi nhan tir ma doc trong tap luat thi hé thdng van co thé dé dang dua ra két

luan 13, vi du ¢c6 ma doc hodc c6 ma doc lién quan den tép tin twong Ung.

Céac hudng tiép can phat hién ma doc st dung hoc may da dugc dé xuat
trong thoi gian gan day thuong thuc hién theo cach thirc 1a st dung Sanbox (mét
cong cu 4o hoa) dé thuc hién thu thap hanh vi bét thudng ctia ma doc. Sau do s&
tién hanh trich xuét cac hanh vi bat thuong ctia ma doc dya trén cac vét nhat ky
cua Sanbox. Tuy nhién, theo cach tiép can nay vi loai ma doc thuong c6 chuc
nang nhan dién va chéng lai Sanbox, ngi dong, v.v.. Chinh vi vay cac thudc tinh
ma doc duoc thu thap tir nhat ky Sanbox thuong khéng mang nhiéu y nghia. Bén
canh d96, trong qué trinh tan cong, méi doc thuong st dung nhiéu k¥ thuat khai thac
va danh cap dit liéu tai nhiing mbc thoi gian khac nhau nhdm che giau cac hanh
vi bt thuong cta ching. Do d6 cac phuong phap trich xuét thudc tinh truyén
théng sé khong thé tinh toan va trich xuét dugc cac thudc tinh thé hién su lién hé
gilra cac hanh vi cia ma ddc. Piéu nay dan dén céc hé théng phat hién ma doc s€
cho rang cac hanh vi duoc ghi nhan do la lanh tinh méc du chung déu 1a nhiing
hanh vi che gidu va an minh ctia ma doc. Chinh vi véy, véi hudng tiép cén truyén
théng thi khong chi thiéu hanh vi ctia ma ddc ma cac hanh vi nay con khong thé
hién dugc su tuong quan va moi quan hé cda ching véi nhau.

Do d6, ¢6 nhu cau vé giai phap phat hién ma doc hiéu qua hon, c6 kha nang
phat hién tdt cac loai ma doc khac nhau, ¢6 tinh dén nhiéu dic trung da dang mot
céch tong the, dé hd tro hiéu qua cho viéc dam bao an toan cua hé théng may tinh.
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Bén chit ky thuit cia sing ché

Muc dich cua sang ché 1a dé xuét phuong phéap phat hién ma doc hodc hanh
vi bat thubng lién quan dén ma doc, khic phuc dugc mot hodc mot s6 van dé con

ton tai néu trén.

Mot muc dich khac cua sang ché 1a dé xuit phuong phép phat hién ma ddc,
c6 tinh dén nhiéu dic trung da dang khac nhau mét cach téng thé, dé hd tro hiéu

qua cho viéc giam sat hanh vi b4t thuong lién quan dén ma doc.

Ngoai ra, sang ché ciing dé xuat phuong phép phat hién hanh vi bat thuong
lién quan dén ma doc ké thira duge mot hodc mot s6 cac uu diém cua cac phuong
phap phét hién ma doc da biét.

Mot muc dich khac nita cua sang ché 1a dé xuét phuong tién luu trit ¢6 chtia

chuong trinh may tinh dé thuc thi phuong phap phét hién ma doc.

Can hiéu réng, sang ché khong bi gidi han ¢ cac muc dich dugce néu ra trén
day, ma con bao gom cac muc dich khac nita ma c6 thé duoc nhén biét boi nguoi
¢6 hidu biét trung binh vé linh vuc k¥ thuat twong (mg trong cac md ta dudi day.

Dé dat dugec mot hodic mot s cac van dé néu trén, séng ché dé xuét phuong

phép phat hién ma doc bao gom:

thu thap, boi cong cu phan mém c6 chirc ning thu thap dit liéu trén may
tinh nguoi dung, cac dAu hiéu c6 trong cac su kién gén véi tép tin, cac su kién gén
v6i tép tin nay bao gém it nhét 13 su kién tién trinh (Event process), su kién dang
ky (Registry Event), su kién két ndi mang (Event Network connection), sy kién
x0a tép tin (Event File Delete);

so khdp cac dau hiéu trong cac su kién da néu véi tap dau hiéu ma doc hoac
kidm tra cac dAu hiéu trong cac su kién gan véi tép tin da néu béng tap luat phat
hién ma doc dua trén cac dAu hiéu vé hanh vi bat thuong cua ma doc, dé thuc hién
viéc phat hién ma doc theo cép d6 thtr nhat xem liéu c6 ma doc lién quan téi tép
tin trong Gng hay khong,

trong d6 tap dau hiéu ma doc va tap luat phat hién mi doc dya trén cac dau
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hiéu vé& hanh vi bat thuong ctia ma ddc da cé trong co s& dir liéu, duoc tong hop
tir cdc ma doc da biét trude do, va tap luat phat hién mi doc duge xdy dung nho
st dung MITRE ATT&CK (Adversarial Tactics Techniques & Common

Knowledge) Framework;

néu két qua 1a khong c6 ma doc thi tiép tuc thuc hién viéc phét hién ma doc
theo cép do thir hai, trong d6 viéc phat hién ma doc theo cép d6 thur hai duogc thuc

hién thong qua cac budc sau:

trich xuAt cac dac trung vé tién trinh duoc x4c dinh trude ¢ lién quan dén
su kién tién trinh (Event process), cac dic trung veé ding ky duoc x4c dinh trudce
¢6 lién quan dén su kién dang ky (Registry Event), cac dac trung vé két ndi mang
duoc xac dinh trudc cé lién quan dén su kién két ndi mang (Event Network
connection), va cac dac trung ve x04 tép tin dugc xac dinh trude co lién quan dén

su kién x6a tép tin (Event File Delete),

phan loai, bdi m6 hinh hoc mdy, dua trén dau vao 1a cac dic trung vé tién
trinh d4 néu dé phat hién céc tién trinh bat thuong, trong d6 moé hinh hoc may la

mo hinh rimg ngau nhién (Random Forest) da duogc huén luyén va kiém thu,

phén loai, béi m6 hinh hoc may, dua trén dAu vao 1a céc dac trung vé dang
ky d néu dé phat hién cac dang ky bét thuong, trong d6 mo hinh hoc méy 1a mé

hinh rung ngau nhién da dugc huan luyén va kiém thu,

phan loai, béi md hinh hoc may, dua trén dau vao la cac dac trung vé két
ndi mang da néu dé phat hién cac két noi mang bat thuong, trong d6 mé hinh hoc

may 1a mé hinh rimg ngau nhién da duoc huan luyén va kiém thu,

phén loai, béi m6 hinh hoc may, dua trén dau vao la cac dic trung vé X04
teép tin da néu dé phat hién cac tién trinh xo04 tép tin bét thudng, trong d6 mo hinh
hoc may la mo hinh rung ngau nhién da duoc huin luyén va kiém th,

tong hop it nhat 14 céc tién trinh bat thuong, cac dang ky bét thudng, cic
két ndi mang bat thuong, va cac tién trinh xo4 tép tin bét thuong dd néu thanh

dang d6 thi biéu dién mbi quan hé su kién theo thoi gian gilta ching,
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trich xuét, st dung mang dd thi hoc sau, cac dic trung vé su kién theo thoi
gian gin véi tép tin dua trén dd thi biéu dién mdi quan hé su kién theo thoi gian
da néu,

phén loai, boi mo6 hinh hoc may, dua trén dau vao la cac dic trung vé su
kién theo thoi gian dd néu dé phat hién ma doc theo cap d6 tht hai xem lidu c6
ma doc lién quan dén tép tin twong tng hay khong, trong d6 mé hinh hoc méy la

mo hinh ring ngau nhién da dugc huan luyén va kiém thu.

Theo mdt phuong 4n, cac dic trung vé tién trinh dugc xac dinh trude ¢d
lién quan dén sy kién tién trinh, bao gom nhung khong gidi han ¢, loai tién trinh;
loai tép tin; sO luong tép ma tién trinh tao hodc ghi de; va tién trinh ¢6 muc uu

tién truy cép thap hay khong.

Theo mot phuong an, cac dac trung vé dang ky duogc x4c dinh truée c6 lién
quan dén su kién dang ky, bao gém nhung khong gi¢i han 6, s6 luong dang ky su
dung; 50 lugng HKEY LOCAL MACHINE; 56 luong
HKEY CLASSES ROOT; c¢6 str dung cac khoa dang ky khoi tao hay khong; va
c6 st dung cac khod dang ky cai dat dang hoat dong hay khong.

Theo mot phuong an, cac dic trung vé két ndi mang dugc xac dinh trude
¢6 lién quan dén su kién két nbéi mang, bao gdm nhung khéng gidi han &, tién
trinh ¢6 két ndi mang hay khong; s6 1an két ndi mang cua tién trinh; dia chi IP,
tén mién hoac yéu cau HTTP ma tién trinh két néi t6i; sb luong cac dia chi [P, tén
mién, yéu cau HTTP thudc nhém khong rd ngudn gbc; sb luong céc dia chi IP,
tén mién, yéu cau HTTP thudc nhém co dAu hiéu nghi ngd; s6 lugng cac dia chi
1P, tén mién, yéu ciu HTTP thudc nhém khong hop phap; sO lugng cac dia chi IP,
tén mién, yéu cau HTTP thudc nhém dang tin cdy; va s6 luong céac dia chi IP, tén

mién, yéu cdu HTTP thudc nhém khdng an toan.

Theo mdt phuong an, cac dac trung vé xo4 tép tin dugc xac dinh trudc co
lién quan dén su kién x6a tép tin, bao gom nhung khong gidi han ¢, s6 lugng cac
tép tin tién trinh x6a; tong dung luong cac tép tin tién trinh xda; cd tién trinh x6a

tép tin & 6 nguoi dung hay khéng; c6 tién trinh xda tép tin & 6 SRECYCLE.BIN
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hay khong; c6 tién trinh x6a tép tin & b chua hé diéu hanh hay khong; c6 tién trinh
x6a tép tin & 6 chira dit liéu hay khong; c6 tién trinh x6a tép tin & 6 chia cac tep
tin chuong trinh hay khong; c6 tién trinh x6a tép tin & 6 chira cac tép tin chuong
trinh (x86) hay khong; co tién trinh x6a tép tin & 6 chira céc Perflog hay khong;
¢6 tién trinh x6a tép tin & 6 chira thu muc OneDriveTemp hay khong; c6 tién trinh
x6a tép tin & 6 chira $WinREAgent hay khong; 36 luong tép tin xml tién trinh x6a;
s6 luong tép tin anh tién trinh x6a; s6 luong tép tin HTML tién trinh x0a; s lugng

tép tin vin ban tién trinh xda; va so luong tép tin thuc thi tién trinh x6a.

Phuong phép néu trén cd thé con bao gdbm phan loai cac su kién dua trén
cac dac trung duge x4c dinh trude ¢6 trong tép thuc thi, va tap hop cdc dac trung
duoc x4c dinh trude cé trong tép thuc thi nay vao dd thi biéu dién mbi quan hé su
kién theo thoi da néu.

Céng cu phan mém cé chiic ning thu thap dir liéu trén may tinh ngudi ding
la mét trong s6 cong cu thu thap va luu trit sy kién Sysmon, Wahzu, hodc Endpoint
Security dugc cai dat theo goi phan mém duge bién dich san trén kho mg dung

cua Ubuntu.

Theo mot khia canh khéc, sang ché dé xuét phuong tién luu trit c6 chia
chuong trinh may tinh bao gbém cac 1énh ma khi dugc thyuc thi s& lam cho may
tinh thuc hién phuong phap néu trén.

M ta van tat cac hinh vé

Hinh 1 14 so dd khéi thé hién phuong phap phat hién hanh vi bat thuong
cia ma doc theo mot phuong an uu tién cua sang ché;

Hinh 2 14 gian db gian lugc thé hién viéc hudn luyén va st dung mé hinh
hoc may trong viéc phat hién cac sy kién bét thuong trong tép tin theo sang ché;

Hinh 3 12 gian 4 gian luoc thé hién vi du vé& hd so hanh vi ma doc the hién
mdi quan hé giita cac sy kién dang céy theo mot phuong an uu tién clia sang ché;
va

Hinh 4 1a gian d6 gian lugc thé hién viéc huan luyén va su dung mo hinh

(o))
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hoc may trong viéc phat hién cac hanh vi bat thudng trong tép tin theo séng ché.
MG ta chi tiét sang ché

Duéi day, cac uu diém, hiéu qua va ban chit ctia sang ché c6 thé dugce hiéu
rd hon thong qua viéc md ta chi tiét céc phuong an uu tién thuc hién c6 dua vao
céc hinh vé& kém theo. Trén c4c hinh v&, cac s6 chi dan giéng nhau duoc du dinh
dé biéu thi cac thanh phan hoic chi tiét gibng nhau hodc tuong duong va duoc su
dung théng nhat trong toan bo mo ta, do vay trén mot s6 cac hinh vé& hodc mot sé
phén‘trén hinh v& c6 thé khong xuét hién mot hodc méot s6 cac sb chi ddn nham
muc dich 1am cho hinh vé tré nén don gian va thuén tién trong viéc thé hién cac
thanh phan cdu tao hodc nguyén ly hoat dong khac nhau cua sang ché, rong
trudng hop nhu vdy, mbi tuong quan gitta cc thanh phan hoc chi tiét cu thé véi
cac sb chi dan biéu thi né co thé duge minh hoa rd khi tham chiéu t&i cac hinh vé
khac hoac céac phﬁn khac trén hirh vé&. Bén canh d6, cac hinh vé c¢é thé duoc thé
hién theo cac cach khac nhau véi du dinh dé phéc hoa khai niém hodc nguyén ly
theo sang ché, va do d6 cac thanh ph?m va chi tiét duoc thé hién trén hinh vé 1a
khong theo kich thudc va hinh dang thuc t&, mot s6 thanh phén hodc chi tiét &
duogc phong dai lén va co thé dugc biéu thi boi cac khdi gian lugc nham muc dich
minh hoa va thuén tién cho viéc mo ta. Vi vay, can hiéu réng cac phuong an duoc
md ta trong phan mb ta chi véi muc dich lam vi du giup cho viéc hiéu rd hon vé
ban chit va cac uu diém cta sang ché, ma khong gi6i han pham vi clia sing ché
theo cac phuong an dugc mo ta nay.

Trén Hinh 1 13 so dd khéi thé hién phuong phéap phat hién hanh vi bét
thuong ctia ma doc theo mdt phuong an uu tién cua sang ché.

Nhu duge thé hién trén Hinh 1, phuong phép phat hién hanh vi bat thuong
cua ma doc theo phuong an uu tién nay bao gbm cac budce tir buge 100 dén budc

1100 nhu duoc mb ta chi tiét hon duéi day.

Budc 100: thu thap thong tin su kién.

thu thap, bdi cong cu phan meém c6 chire nang thu thip dir lidu trén may
tinh ngudi dung, cac dau hiéu co trong cac sy kién gan v61 tép tin, cac su kién gan

7
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véi tép tin nay bao gbm it nhét 12 su kién tién trinh (Event process), su kién déng
ky (Registry Event), su kién két ndi mang (Event Network connection), su kién

x0a tép tin (Event File Delete).

Tuy y, cong cu phan mém c6 chirc nang thu thap dir liéu trén mdy tinh nguoi
dung 1a mot trong 36 cong cu thu thip va luu trit sy kién Sysmon, Wahzu,
Endpoint Security, hodc cac cong cu tuong tu dugc cai dat theo goi phan mém

duoc bién dich san trén kho ng dung cua Ubuntu.

Budce 200: phat hién hanh vi bét thuong clia mé doc str dung tap dAu hiéu

ma doc hodc tap luat.

O budc nay sé so khép céc dAu hiéu trong céc su kién da néu voi tap dau
hiéu ma doc hoac kiém tra cac dau hiéu trong cac su kién gén véi tép tin da néu
bfmg tAp ludt phat hién ma doc dya trén cac dAu hiéu vé hanh vi bat thuong cua
ma doc, dé thuc hién viéc phét hién ma doc theo cép do tht nhat xem liéu c6 ma
doc lién quan t6i tép tin twong Ung hay khong. Téap dAu hiéu mé doc va tap luét
phat hién ma doc dua trén cac dAu hiéu v& hanh vi bat thuong cia mé doc da co
trong co so dit lidu, duoc téng hop tlr cdc mi doc da biét trude do, va tap luat phat
hién ma doc duge xay dung nho su dung MITRE ATT&CK (Adversarial Tactics

Techniques & Common Knowledge) Framework.

Cac thong tin vé d4u hidu va hanh vi bt thudng ctia ma doc dugc thu thap
tai cadc may tinh nguoi dung st dung dudi dang cac su kién. Céc su kién nay duoc
phan tich dé xem liéu c6 bét thudng nao gidng véi hanh vi bét thuong cia ma doc
hay khéng dua trén tap cac du hiéu vé hanh vi bét thudng cta ma ddc ¢d trong
su kién hodc tap luat. Khi phat hién c6 mot, mot s0, hoac mot nhom céc déu hiéu
ma doc (co thé goi chung 1a tap luét) trong sy kién dang giam sat 1a co su trung
khép hodc twong tu véi mot, mot sb, hodc mot nhom d4u hiéu trong sd cac dau
hidu vé hanh vi bat thuong ciia ma doc dugc tong hop tir cdc ma doc da biét trude
d6 thi c6 thé nhan biét ngay dugc su bat thuong trong tép tin nay hay noi cach
khac 14 phét hién duoc mé doc lién quan dén tép tin nay. O day, tap ludt bat thuong

dua trén cac dau hiéu bat thuong da co trong co s dit liéu, duoc tong hop tur cac
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ma doc d3 biét trude do, tir cac nén tang ma nguon ma, tir tri thire cong dong, hodc

tir nhitng ngudn thich hop bat ky.

Theo mét phuong 4n wu tién, viéc thu thap cac sy kién trén may nguoi dung
c6 thé sur dung cong cu thu thap dir liéu Wahzu, cong cu Wahzu dugc cho la ¢o
thé thu thap kha dﬁy du toan bd cac su kién do tép tin sinh ra, vi du su kién tién
trinh (Event process), sy kién dang ky (Registry Event), su kién két ndi mang

(Event Network connection), sy kién x6a tép tin (Event File Delete).

Mot vi du vé cdng cu Wahzu la cong cu thu thap cac sukién trén may nguoi
dung duogc cai dat theo goi phan mém duoc bién dich san trén kho Umg dung cta
Ubuntu, Windows, v.v.. Cong cu mang Wahzu c6 thé cho phép tu thu théap cac su
kién duoc sinh ra tir hé diéu hanh mdy tinh va céc ung dung khéc, tir d6 ¢c6 thé thu
thap duoc tién trinh, su kién cua tép tin nhu sy kién tién trinh (Event process), su
kién dang ky (Registry Event), su kién két ndi mang (Event Network connection),
su kién xo6a tép tin (Event File Delete), v.v., phuc vu cho viéc giam sat va phat

hién hanh vi bat thuong ctia ma ddc trong tép tin.

MITRE ATT&CK Framework c6 thé dugc coi 1a giai phép tong the phat
hién ma doc dua trén cac sy kién va hanh vi bat thuong cua chung. MITRE
ATT&CK Framework bao gém hai thanh phﬁn chinh 12 chién luoc va chién thuat
ctia ma ddc. Tur chién luoc va chién thuat nay c6 thé xay dung duoc céc tap lut
phuc vu cho viéc gidm sat va phét hién hanh vi bét thuong cua su kién trong tép

tin chira ma doc.

Theo cach nay, c6 thé phat hién nhanh chong va chinh x4c cdc hanh vi bét
thuong lién quan dén cac ma doc lap lai hodc ¢ tinh chét tuong tu véi cac mé doc
da duoc luu trit va phan tich, & ddy duoc goi la cAp do thtr nhét cua viée phat hién
ma doc dua trén cac hanh vi bat thuong lién quan dén mi doc. Pé dam bao ré‘mg,
viéc phat hién ma doc thong qua cac hanh vi bét thuong trong su kién ma khong
thé duoc phat hién dugc bang viéc phat hién bt thuong theo cap d6 thi nhat, van
duoc tiép tuc phan tich gé phat hién ti,ép, sang ché dé xuét thém cép d6 th hai

cta viéc phat hién ma doc. Tue 1, néu két qua 1a khong co bat thudng trong su
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kién gén véi tép tin thi tiép tuc thuc hién viéc phat hién ma doc theo cép do thir
hai, trong d6 viéc phat hién ma doc theo cép do thir hai c6 thé duoc thuc hién b%mg
cach trich xuét cac dac trung vé tién trinh duogc xac dinh trude co lién quan dén
su kién tién trinh (Event process), cac dac trung vé dang ky dugc xéac dinh trude
¢6 lién quan dén su kién dang ky (Registry Event), cac ddc trung ve két nbi mang
duoc xac dinh trude co lién quan dén su kién két ndi mang (Event Network
connection), va cac ddc trung ve xo04 tép tin dugc x4c dinh trude cd lién quan dén
su kién x6a tép tin (Event File Delete). Cac dic trung dugc trich xuét néu trén sé
duoc tao thanh cac vec to dic trung doc 14p theo ting loai sy kién va duoc phan

loai thong qua cdc mo hinh hoc may doc 1ap twong tng.

Céc dic trung vé tién trinh dugc 1y 13m d4u vao cho md hinh hoc may aé
phat hién cac tién trinh bat thuong, trong d6 moé hinh hoc may 1a mé hinh rimg

ngau nhién (Random Forest) d& duoc huén luyén va kiém thu.

Céc dac trung vé ding ky duoc lay lam dAu vao cho mé hinh hoc may dé
phat hién cac dang ky bat thuong, trong d6 md hinh hoc may la mé hinh ring
ngau nhién da dugc huén luyén va kiém thir.

Cac dac trung vé két ndi mang dugc léy 1am dau vao cho mé hinh hoc may
dé phat hién céc két ndi mang bat thuong, trong d6 md hinh hoc may 1a mé hinh
rimg ngau nhién da dugc hudn luyén va kiém thi.

Céc dic trung vé xo04 tép tin duge lay lam dAu vao cho md hinh hoc may dé
phat hién cac tién trinh xo04 tép tin bét thuong, trong d6 mo hinh hoc mdy la mo
hinh rimg ngau nhién da duoc huén luyén va kiém thir.

Tiép theo, viéc phat hién ma doc theo cép do tha hai co thé duoc thue hién
thong qua céc budc sau:

tdng hop it nhat 13 céc tién trinh bat thuong, cac dang ky bét thudng, céc
két ndi mang bét thuong, va céc tién trinh xo4 tép tin bat thuong di néu thanh
dang dd thi biéu dién mdi quan hé sy kién theo thoi gian gitra chung,

trich xuét, st dung mang d6 thi hoc sau (vi du mang do thi hoc sau GIN -

10
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Graph Isomorphism Network), cac déc trung vé su kién theo thoi gian gan vai tép

tin dua trén do6 thi biéu dién moi quan hé su kién theo thoi gian da néu,

phén loai, bdi mo6 hinh hoc mdy, dua trén dau vao la cac dic trung vé su
kién theo thoi gian da néu dé phat hién ma doc theo cép dd th hai xem liéu cd
ma doc lién quan dén tép tin twong mg hay khong, trong dé mo hinh hoc may la

md hinh rung ngau nhién da dugc huan luyén va kiém thu.

Chi tiét hon vé viéc phat hién hanh vi bat thudng theo cép do thr hai su
dung md hinh hoc may duoc thé hién thong qua céc budc tir budce 200 dén budc
1100 nhu duoc mo ta dudi day.

Budc 300: tién xur 1y dit lidu.

O budc ndy, céac su kién s& dugce thu thap trong nhan hé didu hanh sau khi
duoc phat hién va phan tich tai bude 100 s& duoc chia thanh cac thanh phan khac
nhau nhu su kién lién quan dén tién trinh (Event process), su kién lién quan dén
diang ky (Registry Event), su kién lién quan dén két nbéi mang (Event Network
connection), su kién lién quan dén xo6a tép tin (Event File Delete). Céc su kién
duoc sinh ra trong cac tép tin sé duoc tién xr ly dé tao thanh cac dang dit liéu

thich hgp cho viéc thuc hién cac budc tiép theo.
Budc 400: trich xuét dic trung su kién lién quan dén tién trinh.

O budc nay, dit liéu dau vao 1a cdc dir liéu co trong su kién lién quan dén
tién trinh, dugc trich xuat dic trung 1a cac dac trung duge xéc dinh trude ¢6 trong

su kién quan dén tién trinh hay con goi 1a cc dic trung vé tién trinh.

Theo mot phuong an uu tién, cac dic trung vé tién trinh duoc xac dinh
trude c6 lién quan dén su kién tién trinh, bao gdbm nhung khong gidi han &, loai
tién trinh; loai tép tin; s6 luong tép ma tién trinh tao hodc ghi d¢; va tién trinh ¢6
muc uu tién truy cép thap hay khong.

Buéec 500: trich xuét dic trung su kién lién quan dén dang ky.

O budc nay, dit liéu dau vao 1a dir liéu c6 su kién ky lién quan dén dang ky,

duoc trich xuat dac trung dang ky 1a cac dic trung duge xac dinh trudc co trong

11
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su kién lién quan dén dang ky hay con goi 1a cdc ddc trung vé dang ky.

Theo mdt phuong an uu tién, cac dac trung vé dang ky dugc xé4c dinh trudce
¢6 lién quan dén sy kién ding ky, bao gdém nhung khéng giéi han 6, sb luong
dang ky su dung; s6 luong HKEY LOCAL MACHINE; s0  luong
HKEY CLASSES ROOT; c6 st dung céac khoa dang ky khoi tao hay khong; va
¢6 str dung céc khod dang ky cai dat dang hoat dong hay khong.

Budc 600: trich xuat dic trung cua su kién lién quan dén két nd1 mang

O budc nay, dit lidu dau vao 1a di liéu c6 trong su kién quan dén két ndi
mang, duoc trich xuat dac trung két néi mang 1a cac dac trung duoc xac dinh trudc
¢6 trong su kién lién quan dén két ndi mang hay con goi la cac dac trung vé két

ndi mang.

Theo mot phuong an uu tién, cac dic trung vé két ndi mang dugc xac dinh
trude 6 lién quan dén su kién két ndi mang, bao gdm nhung khong gisi han ¢,
tién trinh c6 két ndi mang hay khong; s6 1an két ndi mang cua tién trinh; dia chi
IP, tén mién hodc yéu cau HTTP ma tién trinh két ndi t6i; s6 luong cac dia chi IP,
tén mién, yéu cau HTTP thudc nhém khong rd ngudn goc; s6 luong cac dia chi
IP, tén mién, yéu cau HTTP thudc nhém co6 dAu hiéu nghi ngo; ) luong cac dia
chi IP, tén mién, yéu ciu HTTP thudc nhém khong hop phép; s6 luong cac dia
chi IP, tén mién, yéu cau HTTP thudc nhém dang tin cy; va s6 lugng cac dia chi
IP, tén mién, yéu cau HTTP thudc nhém khong an toan.

Budc 700: trich xuét dic trung cia su kién lién quan dén xoa tép tin

O budc nay, dit lidu dau vao 1a dir liéu c6 trong sy kién lién quan dén x6a
tép tin, dugc trich xuét ddc trung xoa tép tin 1a cac dac trung dugc xdc dinh trude
¢6 trong su kién lién quan dén x6a tép tin hay con goi la cac dac trung V& X04 t&p
tin.

Theo mot phuong an uu tién, cac dac trung vé X04 tép tin dugc xdc dinh
truée c6 lién quan dén su kién xéa tép tin, bao g6m nhung khdng gidi han 0, 30

luong cac tép tin tién trinh x6a; tong dung luong cdc tép tin tién trinh xda; co tién

12
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trinh x6a tép tin & 6 nguoi dung hay khong; ¢ tién trinh xo0a tép tin & O
$RECYCLE.BIN hay khong; c6 tién trinh x6a tép tin & 6 chira hé dieu hanh hay
khong; co tién trinh x6a tép tin & 6 chua dit liéu hay khong; c6 tién trinh xda t&p
tin & 6 chtra cac tép tin chuong trinh hay khong; co tién trinh x6a tép tin & 6 chira
céc tép tin chuong trinh (x86) hay khong; co tién trinh xda tép tin & 6 chira cac
Perflog hay khong; co tién trinh x6a tép tin & 6 chira thu muc OneDriveTemp hay
khong; c6 tién trinh x6a tép tin & 6 chira $WinREAgent hay khong; sd lwong tép
tin xml tién trinh x6a; sb lugng tép tin anh tién trinh x06a; sb luong té€p tin HTML
tién trinh x6a; sb lugng tép tin van ban tién trinh x6a; va sb lugng tép tin thuc thi

tién trinh xoa.

Tuy v, phuong phéap theo sang ché c6 thé con bao gdm phan loai cic su
kién dua trén cac dic trung duoc xac dinh trude co trong tép thuc thi, va tap bop
cac dic trung duoc xdc dinh trude cé trong tép thuc thi nay vao dd thi biéu dién
mé quan hé su kién theo thoi da néu.

Buée 800: phat hién hanh vi bét thuong cua su kién theo dac trung.

Céc dic trung duge trich xuat néu trén sé dugc tao thanh cac vec to dac
trung doc 1ap theo ting loai su kién va dugc phan loai thong qua cac md hinh hoc
may doc 1ap tuong ung.

Cac diac trung vé tién trinh dugc lay lam dau vao cho mo hinh hoc may dé
phat hién cac tién trinh bat thudng hay cac hanh vi bat thudng cua su kién lién
quan dén tién trinh.

Céac dic trung vé dang ky duge 1ay lam dau vao cho moé hinh hoc may dé
phat hién cac ding ky bat thuong hay cac hanh vi bat thuong cia su kién lién quan
dén dang ky.

Céc dac trung vé két ndi mang duoc lay iam dau vao cho mé hinh hoc may
dé phat hién cac két ndi mang bat thuong hay cac hanh vi bat thuong cua sy kién
lién quan dén két n6i mang.

Céc dac trung vé xoé tép tin dugce lay 1am dau vao cho md hinh hoc may dé

13
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phét hién céc tién trinh x04 tép tin bat thuong hay cdc hanh vi bat thuong cua su
kién lién quan dén xo4 tép tin.
Ul tién 13, cac mo6 hinh hoc may dugc sur dung 1a cac mé hinh rimg ngau

nhién d3 duoc hudn luyén va kiém thr.
Budc 900: xay dung ho so su kién.

O budc nay cac su kién kém theo cac hanh vi bat thuong lién quan dén su
kién dugc phat hién theo déc trung da néu sé duoc téng hop va két ndi voi nhau
thong qua viéc xay dung hd so su kién. Cu thé hon, cac su kién nay sé duogc két
néi va xay dung thanh mét dd thi. Nguyén tic xay dung dd thi 14 tat ca cac su kién
duoc sinh ra trén cung mot tép tin, vi du tép tin thuc thi thi s& duoc gom cung
nhau dua trén cic dinh danh (ID) cua céc su kién. Cac dinh cua dd thi 14 céc su
kién va canh cua dd thi 13 viéc mot su kién cha goi su kién con con. Moi dinh
trong dd thi chira thudc tinh 1a nhan da duge phan loai, vi du c6 hanh vi bat thuong
cua su kién lién quan dén tién trinh, hanh vi bat thuong cua sy kién lién quan dén
dang ky, hanh vi bét thudng cta sy kién lién quan dén két ndi mang, hanh vi bat

thuong cua sy kién lién quan dén xo4 tép tin.
Budc 1000: trich xuat dac trung ciia ma ddc dya trén ho so su kién

O budc nay, dit lidu dau vao 14 dit liéu dang dod thi néu trén, ma biéu dién
mbi quan hé gitta dinh va canh cta cac su kién. Do thi nay s€ dugc chuén hoa va
bién d6i thanh mdt vec to dic trung ctia ma doc duy nhat, c6 chiéu dai ¢b dinh.
Chiéu dai cua vec to nay co thé 12 128, 256, hodc 512 chiéu. Diéu pély 6 thé duoc
thuc hién théng qua st dung mang dd thi hoc sdu GIN (Graph Isomorphism

Network) s& dugc mo ta chi t1ét hon dudi day .
Budc 1100: phat hién hanh vi bét thudng cia ma doc theo dic trung.

O budc nay hanh vi bat thuong cua ma doc dugc phat hién theo déc trung.
Cu thé hon, vec to dic trung ctia ma doc duge su dung lam dau vao cuia mo hinh
rimg ngAu nhién da duge huan luyén va kiém thi dé phén loai, dua ra ket qua liéu

c6 mi doc thong qua su bat thuong gin véi cac su kién cua t€p tin, vi du t&p tin
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thuc thi hay khong.

Nhu vay, viéc phat hién hanh vi bat thudng clia mi doc theo sang ché dwoc
thurc hién theo hai cép do, khong chi phat hién nhanh chong va chinh xac cac hanh
vi bat thuong ciia ma doc hoac ma doc dbi v6i cac ma doc 1ap lai hodc ¢é tinh chét
twong tu véi cac mi doc da duge luu trir va phan tich, ma con ¢6 kha nang phat
hién sém céc hanh vi bat thuong ciia méa ddc, c6 tinh dén nhiéu dac trung da dang
khac nhau mot cach téng thé, dé hd tro hiéu qua cho viéc giam sit dit liéu thuc té

trong cac hé théng phat hién ma doc.

Ngudi ¢6 hiéu biét trung binh vé linh vuc k¥ thuét nay hiéu rang. cc dac
trung cua ma doc duoc trich xuét tir su kién trong cac khoang thai gian thich hop.
vi du trong khoang thoi gian mdt gio, mot ngay, mot tuan, mot thang, nhung
khong chi gidi han ¢ do ma co thé 1a bat ky mot khoang thoi gian dugce xéc dinh

truGe nao do thich hop véi dac tinh hoat dong tan cong bang ma doc chang han.

C6 thé thy 13, phuong phap theo sang ché tap trung vao phan tich va danh
gia cac sy kién dugc sinh ra tir tép tin thuc thi rdi tir d6 tién hanh trich xudt céc
dac trung ma c6 thé phan anh cac hanh vi bét thudng tir cdc ctia sy kién nay, va
hudng t61 viée thu fhép duoc tbi da cac dic trung khac nhau thé hién su tuong
quan gilra cac su kién dé 1am co s& cho viée du bao hodc phan loai cac hanh vi
bat thuong, tir d6 nang cao kha ning phat hién duoc hanh vi bat thudng ciia ma
doc. Viéc xay dung ho so dic trung su kién trong tép tin thong qua viéc biéu dién
mbi quan hé giita cac sy kién: tién trinh, dang ky, két ndi mang va x6a tép tin roi
trich xuét dac trung cua ho so dic trung cua su kién dang dd thi thanh thanh mot
vec to dac trung duy nhét c6 thé duoc hiéu nhu 12 viéc xay dung hd so hanh vi bét
thuong bao ham co ban 13 cac hanh vi bat thuong ¢ thé xuat hién tép iin thuc thi
dua trén chinh cac thanh phén khac nhau trong su kién do tép tin thuc thi sinh ra.
Nho& d6 khic phuc duge nhuge diém ctia cac phuong phap phat hién hanh vi bat
thuong cua tép tin thyc thi chi dua trén cac dédc trung duge trich xudt tir mét hodc
mdt s thanh phan nao d6 cia tép tin thyuc thi. Vi cach thic nhu vy, sing ché

7
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chira trong su kién dugc sinh ra tir tép tin thuc thi, va do d6 co6 thé phan anh dugc
su twong quan von cé cia cac su kién khac nhau cia ma doc, duoc cho la c6 the
phat hién dugce cac moi nguy hiém méi hoac hanh vi bat thuong méi lién quan

dén céc hanh vi bat thudng cua tép tin thuc thi.

D@ théy 13, sau khi xay dung hd so su kién theo nhu budc 900 néu trén, co
thé su dung truc tiép ho so su kién nay dé phan tich nham phat hién ma doc, ma
khéng str dung do thi. Tuy nhién, diéu nay co6 van dé lién quan dén su khac nhau
vé sb luong su kién lién quan dén tép tin, hay ) luong su kién trong tung t€p tin
thuong s& khac nhau. C6 tép tin thi ¢6 t6i vai chuc, vai trdm tham chi vai chuc
nghin sy kién. Tuy nhién, cling co6 tép tien thi chi ¢6 mdt hodc vai su kién. Dén
dén van dé can dat ra la lam thé nao dé chuan héa duogc $6 luong su kién trong
cac tép tin dé két luan hanh vi bat thuong lién quan dén ma doc. Néu chi dua vao
mot su kién bat thuong gén voi tép tin dé két luan ludn day 1a ma doc s& ¢b thé
din d&n canh bao sai rat nhidu, khong hiéu qua thuc té. Néu chuan héa sé hrong
su kién nay, Vi du tép tin tht nhat c6 100 su kién, tép tin tht hai ¢6 200 sy kién,
viéc chuén hoa datra la léy moi tép tin 100 su kién dé phan tich, sé& co thé dan dén
bo sot cac su kién quan trong do khong thé biét duoc su kién ndo quan trong su
kién nao khong quan trong khi chuén hoéa. Ngoai ra, ddi véi cac tép tin cu thé sé
6 thé khong xéc dinh duoc dén khi nao thi xuat hién du sb luong céc su kién, gia
s tép tin ndao dé c6 chira ma doc thi kho thuc hién viée phat hién som néu nhu sd

luong su kién gan véi tép tin nay 1a ft, chéang han.

Hon nita, do cac su kién duoc tip hgp thanh tlimg nhom dugce sinh ra theo
teép tin khéﬁg biéu thi duoc mbi quan h¢ gifra cac tién trinh nén s& khé nhén biét
duoc cac hanh vi bat thuong ctiia ma doc dua trén su kién. Thuc té cho théy, ma
do6c s& cb ging st dung cic su kién binh thuong dé che gidu cac hanh vi cia chung.
Tuy nhién, néu cac su kién nay duoc ghép nbi v&i nhau thi ¢6 thé nhan théy dugc
hanh vi bat thuong ctia ma doc. Boi vi trong thuc té 12 hanh vi ctia ma doc khong
chi thé hién & timg tién trinh don 1 ma phai ma con 14 su két hop cac su kién. Vi
du, hom nay ngudi ding nhan duge mot thu dién tu, rOi tai tép tin ¢ dinh dang
Docx vé may tinh. Sau dé, khoang 3 tiéng sau thi nguoi ding md t@ép tin docx do
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lén. Khoang 24 gid sau thi may tinh két néi dén 1 dia chi IP. Hé thong gidm st
va phat hién ma ddc nhan thiy duoc IP ma may tinh két ndi dén hoan toan binkh
thuong. Nhu vay, co thé thdy riang, néu dua trén cic sy kién riéng 1é thi hé thong
khong nhan thy dugc bat ky su kién ndo vi ma doc da che gidu rat bt cling nhu
thuc hién két ndi hoan toan hop 1&. Tuy nhién, néu céc su kién nay duoc két hop
v61 nhau thanh m(f)f dd thi thi hé théng sé théy duoc moi quan hé gilta cac su kién
nay. Mbi quan hé gifta cac su kién nay d6 1a: i tép tin tai liéu = md tép tin tai
litu = két ndi véi dia chi IP bén ngoai. Tir db thi nay d& dang nhan thay ngay
dugc day la hanh vi tAn cong thong qua ma doc vi khong cé su kién m¢ tép tin
nao ma lai m& két ndi dén dia chi bén ngoai. Nhu vay c6 thé thdy rang néu khong
c6 viée két hop dang dd thi nay thi khong thé biét dugc hanh vi bat thuong cua

nhiéu dang ma ddc.

Nhu vay, viéc xay dung thanh dang dd thi dugc cho 1a dic trung khac biét

c6 thé mang lai hiéu qua t6t cho sang ché.

Hinh 2 14 gian d6 gian lugc thé hién viéc huan luyén va st dung m6 hinh

hoc may trong viéc phat hién bét thuong trong su kién theo séng ché.

Theo mot phuong an wu tién, mé hinh hoc may theo sang ché 14 mé hinh

rung ngau nhién da duoc huan luyén va kiém thu.

No6i chung, mé hinh rimg ngau nhién da dugc dé xuét str dung trong mot 36
giai phap phat hién bét thuong trong mang lién quan dén cac kich ban tan cong
nao d6, chang han nhu trong bai béo c6 tiéu dé 1a “Detection System of HTTP
DDoS Attacks in a Cloud Environment Based on Information Theoretic Entropy
and Random Forest”, dugc céng bd ngay 5/6/2018 cla tic gia Mohamed
Idhammad va céc cong su. Do d6, cac mo ta chi tiét vé viéc tng dung md hinh
rimg ngau nhién dugc dy dinh luge bo dé tranh cac thong tin du thira. Dudi day
chi mé ta cac budc tong quét clia viéc huén luyén va sir dung mé hinh hoc may

trong viéc phat hién bét thudng trong su kién theo sang ché.

Trong phan (a) thé hién giaj doan huén luyén mo hinh hoc mdy. Cac su kién

duoc cac tép tin sinh ra s& dugc trich xuat cac dac trung dé lam tap dit liéu su
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dung trong qué trinh huén luyén mo hinh hoc méy. Thong thuong céc dac trung
duoc trich xuét duoc gan nhan va dugc chia thanh tap dit liéu huén luyén dé huan
luyén mé hinh hoc may va tap dit lidu kiém tra dé kiém thtr md hinh hoc may

duoc huan luyén.

Trong phan (b) thé hién giai doan sir dung m6 hinh hoc may. Cac su kién
dugec trich xudt cac dac trung dé lam dit liéu dau vao cho viéc phén loai str dung
md hinh hoc may da duoc huan luyén va kiém thtr. Két qua phan loai c6 thé 1a

binh thuong hodc bat thuong.

Tiép theo, vé thuat toan thé hién nguyén tic xay dung hd so sy kién cua tép
tin thuc thi dugc sinh ra tir tép tin thuc thi theo mgt phuong 4n uu tién cua sang

ché sé duoc trich dan dé 1am vi du.

“Thudt todn: xdy dung dé thi biéu dién moi quan hé cua cdc sy kién cua
tép tin
Input : Danh sdch sw kién da dwoc gan nhan
Output : Do thi
A: ma trdn ké
X: ma trdn thudc tinh
labeled processes : danh sdch s kién dd dwoc gdn nhdn cua file
n = lenth(labeled processes)
A = init maxtrix size nxn with fill value = 0
X = init array size Ixn with fill value = -1
each process in labeled processes:
parent_node , curr_node, feature = get graph_info(process)
A= update(A, parent _node , curr_node)
X = update(X ,curr _node, feature)
return Graph(4, X)”.

Trén Hinh 3 thé hién gian do gian luge vi du vé ho so hanh vi ma doc the
“hién moi quan hé gitta cac su kién dang cdy dugce sinh ra dua trén thuat toan duogc

trich dan trén day.
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Hinh 4 13 gian do gian lugc thé hién viéc huan luyén va st dung moé hinh

hoc may trong viéc phat hién ma doc theo sang ché.

Tuong tu nhu céc ndi mo ta gén v4i Hinh 2, mo hinh hoc may duoc minh
hoa & day ciing duoc lya chon la mé hinh rung ngﬁu nhién da duoc huan luyén va
kiém thtr dé phat hién phat hién hanh vi bét thuong ctia ma doc theo dic trung
duoc trich xuét tir dd thi, va duoc phéan chia thanh hai phén (a) va (b) nhu duoc
md ta chi tiét hon dudi day.

Trong phan (a) thé hién giai doan huén luyén mé hinh hoc may. Céc ho so
su kién duoc xay dung dua trén cdc sy kién trong tép tin, vi du tép tin thyc thi,
duoc trich xuét cac dac trung dé lam tap dit liéu st dung trong qua trinh huén
luyén mo hinh hoc may. Thong thuong cac ddc trung duoc trich xuit duge gén
nhan va dugc chia thanh tap d liéu huén luyén dé huan luyén mé hinh hoc may

va tap dir liéu kiém tra dé ki€ém thir m6 hinh hoc mdy dugc huan luyén.

Trong phan (b) thé hién giai doan st dung md hinh hoc may. Céc hd so sy
kién duoc xay dung dua trén céc sy kién trong tép tin, vi du t€p tin thyc thi duoc
trich xudt cac dic trung dé lam dit liéu dau vao cho viéc phan loai st dung mé
hinh hoc may da duoc huén luyén va kiém thir. Két qua phan loai ¢ thé 14 hanh
vi binh thudng cta tép tin thyuc thi hodc hanh vi bét thuong cia tép tin thyc thi.

Tiép theo s& mo ta mot sb huéng dan 14 vi du minh hoa cho viéc thuc hién
sang ché. Huéng dan nay co ban 12 duoc thé hién theo cac buédc tir bude 100 dén
bude 1100 nhu duoc md ta trén day, tuy nhién, sang ché khong bi giéi han & do.

Trude tién, budc 100 dugce thuc hién theo mot s6 161 dung dudi day.

Noi dung thu nhat: cai dat va tao cAu hinh cong cu thu thap su kién trén
méy nguoi dung bang cong cu Wahzu.

Cong cu thu thap su kién trén may nguoi dung Wahzu (hay ¢o thé goi tat la
Wahzu) 1a mét iing dung ma ngudn mo da nén tang. Wahzu c6 thé dugc can dit
bang nhiéu cach theo hudng dan tur tai liéu chinh thuc. Vi du sur dung cai dat goi

phan mém duge bién dich sdn trén kho ing dung cua Ubuntu theo cac iénh sau:
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Cai dat g6i da tai xudng bang lénh dpkg:

sudo dpkg -i wazuh-agent 4.2.1-1_amd64.deb

MO tép ciu hinh ctia Wazuh agent bang trinh soan thao van ban:
sudo nano/var/ossec/etc/ossec.conf

Chinh stra dia chi IP hoac tén mién cia may chit Wazuh va mét khau cua
méay chu Wazuh trong té€p cAu hinh. Sau d6, luu va dong tép. Khaoi dong lai dich
vu Wazuh agent dé bat dau gui thong tin vé may chi Wazuh:

sudo systemctl restart wazuh-agent.service

Sau khi hoan thanh céac budc trén, may tinh Ubuntu s& dugc theo ddi va béc
cdo cac hoat dong cua no dén may chit Wazuh. C6 thé kiém tra trang thai cla
Wazuh agent bang lénh sau:

sudo systemctl status wazuh-agent.service Néu trang thai hién thi 1a "active
(running)", thi Wazuh agent dang hoat dong binh thuong va gui dir liu dén may
chu Wazuh.

Nbi dung thir 2: thu thap su kién. Sau khi cai dat thanh cong cong cu Wahzu
trén may tinh nguoi dung. Cong cu nay s€ tién hanh thu thap cic tién trinh trén
may nguoi dung. Cong cu co thé thu thap dugc nhiéu tién trinh khéc nhau. Trong
cac tai liéu mo ta vé cong cu Wahzu da liét ké chi tiét cac su kién nay.

Tiép theo, budc 200 dugc thuc hién theo mot s6 ndi dung dudi day.

Noi dung tht nhét: cai dat va cau hinh cong cu luu trit Wahzu. Goi tat 1a
may chii Wahzu. Cong cu nay c¢6 chuc nang thu nhan cac sy kién duoc gui lén tir
cong cu Wahzu trén méy ngudi dung. May chu Wahzu ¢6 thé duoc cai dat bang
nhiéu cach theo huéng dan tUr tai liéu chinh thirc. Vi du stir dung cai dat go1 phﬁn
mém duoc bién dich san trén kho Umg dung ctia Ubuntu.

Cai dat cac goi can thiét trong Ubuntu bang lénh sau:

sudo apt-get update sudo apt-get install curl apt-transport-hitps

Isb-release gnupg?2
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Thém kho luu trit Wazuh vao hé thong bang lénh sau:

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | sudo apt-
key add -

echo "deb https://packages.wazuh.com/4.x/apt/ stable main" | sudo tee

Jetc/apt/sources.list.d/wazuh.list
Cap nhat lai danh sach céac goi va cai dat Wazuh server bang lénh sau:
sudo apt-get update
sudo apt-get install wazuh-manager

Sau khi cai dat xong, cd thé truy cap giao dién web cuia Wazuh server bang
cach m¢ trinh duyét va truy cap dia chi IP cia may chu theo dinh dang sau:

https://<dia chi IP cua may chu>:55000.

DPang nhap vao giao dién web bang tai khoan admin mac dinh bang céch str
dung thong tin dang nhap sau:

Tén dang nhap: admin

Mét khau: admin

N6i dung 2: xay dung tip luat cho phat hién hanh vi bat thuong cua ma doc.

Theo d6, tap luat d& phat hién hanh vi bat thuong cua ma doc duoc xay
dung trén nén tang cia MITRE ATT&CK Framework. MITRE ATT&CK
Framework 1a méot nén tang phat hién céc hanh vi bét thuong dua trén céc chién
luoc va chién thuét. Dua trén céc chién lugc va chién thuat nay, ¢ thé xdy dung
duoc cac tap luat. Vi du x4y dung tap luat dua trén MITRE ATT&CK Framework
nhu sau: chuyén d6i “T1053.002 — Scheduled Task” thanh luét.

Vi du, ké tAn cong co thé lam dung tién ich at.exe dé thuc hién lap lich téc
vu nhim thuc thi ma doc bai lan dau hodc dinh ky. Tién ich at.exe ton tai dudi
dang tép thuc thi trong Windows dé lap lich tac vu tai mot thoi diém va ngay cu
theé. Viéc st dung “at” yéu cAu dich vu “Task Scheduler” dang chay va nguoi dung

phai dang nhap véi tu cach la thanh vién cua nhém Quan tri (Administrators
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group). K& tin cong ¢ thé st dung at.exe trong méi trudsng Windows dé thue thi
cac chuong trinh khi khoi dong hé théng hoéc trén co s& da 1én lich dé ton tai lau
dai. “at” cling co thé bi lam dung dé tién hanh Thuec thi tir xa (Remote Execution)
nhu mét phan cua leo thang dic quyén (Lateral Movement) va hodc dé chay mot
chuong trinh trong ngit canh cta mot tai khoan dugc chi dinh (nhu tai khoan hé
thong).

Céach nhan dién: gidm séat viéc thuc thi quy trinh tir svchost.exe trong
Windows 10 va Trinh 14p lich tic vu Windows (Windows Task Scheduler)
taskeng.exe cho cac phién ban Windows cl hon. Giam sit Windows Task
Scheduler luu trit trong %systemroot%\System32\Tasks cho cac muc thay doi lién
quan dén céc tac vu da Ién lich khong twong quan véi phan mém da biét, cac chu
ky va 161, v.v.. Qua trinh thuc hién:

- Chon create new rule = event correlation.

- Tai phan index pattern, chon index mong mudn (filebeat / winlogbeat).

- Tai phan custom query, t ¢6 cAu query sau:
process where event.type == "start" and /* Schedule service cmdline on Winl(+

*/ process.parent.name : "svchost.exe" and process.parent.args : "Schedule” and
/* add suspicious programs here */ process.pe.original_file name in (
"cscript.exe”, "wscript.exe”, "PowerShell EXE", "Cmd.Exe", "MSHTA.EXE",
"RUNDLL32.EXE", "REGSVR32.EXE", "MSBuildexe",  "InstallUtil.exe",
"RegAsm.exe", "RegSvcs.exe”, "msxsl.exe", "CONTROL.EXE",
"EXPLORER.EXE", "Microsoft. Workflow.Compiler.exe", "msiexec.exe" ) and /*
add  suspicious  paths here */ process.args : ( "C:MUsers\\*”,
"C:\\ProgramData\\*" "C:\Windows\\Temp\\*",  "C:\\Windows\\Tasks\\*",

)

"C:\\PerfLogs\\*", "C:\\Intel\\*", "C:\\Windows\\Debug\\*", "C:-\\HP\|*")

Tiép theo, & bude 300, sau khi cac su kién dugc phan tich va phat hién dua
trén tap luat dugc xay dung tr MITRE ATT&CK Framework. Hé théng giam sét
va phat hién ma doc dua trén tap ludt s& thuc hién phan tich va thong bao ra nhat

ky két qua giam sat day du dudi hai dang van ban va Json. Pé tiép tuc phat hién
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Tiép theo, budc 400: trich xuat dic trung su kién tién trinh.
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céc hanh vi bat thuong cua ma doc, sang ché dua trén viéc phan tich bbn sy kién
chinh lién quan dén su kién tién trinh, su kién dang kv, su kién két ndi mang va
sy kién x0a tép tin theo cac dic trung duoc xac dinh truéc mot cach dﬁy du nhu
duoc thé hién rd hon trong cac ndi dung tiép theo twong tmg véi cac bude tir budce

400 dén buéc 700.

Tir dit liéu nhét ky ctia mdy chu Wahzu dudi dang Json, nguoi dung co thé

Bang 1. Danh sdch cdc ddc trung cua sw kién tién trinh

Tén

Mo ta

ID tién trinh

Pinh danh cua ¢ién trinh kich hoat su kién

ParentPID

Gidng nhu ID tién trinh nhung danh cho tién trinh gdc

Creation Times
tamp

Thoi gian khi tién trinh duge tao

Chudi dong Iénh

Chudi Dong lénh chira tat ca cac dbi sé dugc truyén cho
tién trinh khi thuc thi

Hinh anh

Hinh anh Pudng dan tép cla tép thuc thi dugc lién két voi
quy trinh

Process Type

Loai tién trinh

File Type Loai tép tin
Tép tin (Files) S6 luong file ma tién trinh tao hoac ghi de.
Modules S lugng md dun ma tién trinh str dung

Low Access

Tién trinh c6 muc wu tién truy cap thap hay khong?

Autostart

Tién trinh c6 kha nang tu khoi dong khong?

Priority

Mirc do uu tién xac dinh thu tu cua tién trinh duoc thuc
hién so véi cdc tién trinh khac can duoc hoan thanh. C6 3
muc do 1a cao, trung binh va thap.

Tiép theo, budc 500: trich xuét dic trung su kién dang ky.

trich xuat dugc nhitng dic trung quan trong cta sy kién tién trinh phan anh cac

hanh vi bat thudng hay khong, cac dic trung nay dugc thé hién trong Bang 1 dudi

T dit 1iéu nhat ky ciia may chi Wahzu duéi dang Json, ngudi dung co thé
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trich xuét dugc nhiing dic trung quan trong cia su kién dang ky phan anh cac

hanh vi bat thuong hay khong, cac dic trung nay duge thé hién trong Bang 2 dudi

day.

Bang 2. Danh sdch cdc ddc trung cua sy kién dang ky

Tén

MO ta

Pang ky (Registry)*

S6 luong registry sir dung.

HKEY_LOCAL_MACHINE*

S6 luong HKEY LOCAL MACHINE

HKEY CLASSES ROOT*

S6 lwong HKEY CLASSES ROOT

HKEY USERS*

S6 lwong HKEY USERS

HKEY_CURRENT CONFIG*

S6 lvong HKEY CURRENT_CONFIG

HKEY_ CURRENT_USER*

S6 lwong HKEY CURRENT USER

Khoa dang ky khoi dong

Co su dung hay khong?

Khoa dang ky thiét 1ap dang hoat dong

Co su dung hay khong?

Khoa dang ky dich vu

C6 st dung hay khong?

Khéa dang ky DLL

C6 sir dung hay khong?

V& boc sinh ra céc khoa dang ky

C6 su dung hay khong?

Khoa déng ky cai dit internet

Co su dung hay khong?

Khoa ddng ky BHO

Co st dung hay khong?

Tiép theo, budc 600: trich xuat dic trung két néi mang.

Ttr dit 1iéu nhat ky cia may chit Wahzu dudi dang Json, ngudi ding ¢ thé

trich xuat dugc nhitng ddc trung quan trong cia su kién két néi mang phan anh

cac hanh vi bat thuong hay khong, cac dic trung nay duogc thé hién trong Bang 3

dudi day.
Bang 3. Danh sdch cdc ddc trung cua su kién két néi mang
Tén Kiéu M6 ta
Piém mang Binary Tién trinh c¢6 két ndi mang hay khong?
Pém su kién ctia mang Number S6 1an két ndi mang cua tién trinh.

Dia chi IP/tén mién/Yéu cdu
http

tién trinh két ndi t6i.

bia chi ip, domain hodac HTTP Request ma
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Pia chi IP khéng xéac | Number Sd lugng cac dia chi IP, tén mién, yéu cau
dinh/tén mién khong xac thudc nhom khoéng rd ngudn gde

dinh /yéu cau khéng xac

dinh

Dia chi IP dang ngo /tén | Number Sé luong céc dia chi IP, tén mién, yéu clu
mién khong xac dinh / yéu thudc nhém c6 ddu hidu nghi ngd

cau khong xac dinh

Dia chi IP doc hai/Tén mién | Number S6 luong céc dia chi IP, tén mién, yéu cau
d6c hai/ yéu cau ddc hai thudc nhém khong hop phap

Dia chi [P binh thuong/tén | Number Sé luong céac dia chi IP, tén mién, yéu cau
mién binh thudng/ yéu céu thudéc nhém déng tin cdy

binh thudng

bia chi IP khoéng an [ Number Sé lugng céc dia chi IP, tén mién, yéu clu
toan/tén mién khdong an thudéc nhém khong an toan

toan/ yéu cau khong an toan

Trong d6 cta dia chi IP Number Trong 56 ctia cua IP duoc tinh theo cong thirc
sau: trong s6 = (khéng x4c dinh* 0 + nghi
ngd * 1 + ddc hai * 2 + binh thwong* 3 +
khong an toan * 4) /5

Trong sb ctia tén mién Number Trong s6 cua ctia Domain dugc tinh theo
cong thire sau: trong s6= (khdng xdc dinh*
0 + nghi ngd * 1 + ddc hai * 2 + binh
thudng* 3 + khong an toan * 4)/ 5

Trong s6 clia yéu cau Number Trong s6 cua cia Request dugc tinh theo
cbng thirc sau: Trong s6= (khong xac dinh*
0 + nghi ngd * 1 + ddc hai * 2 + binh
thadong* 3 + khong an toan * 4)/ 5

Tiép theo, budc 700: trich xuét dic trung xoa tép tin.

Tu dir liéu nhat ky ctia mdy chi Wahzu dudi dang Json, nguoi dung ¢6 the
trich xuét duoc nhitng dac trung quan trong cua su kién két ndi mang phan anh
c4c hanh vi bt thuong hay khong, cac dac trung nay dugc thé hién trong Bang 4
dudi day.

Bdng 4. Danh sdch cdc ddc trung tép tin trong nhdt ky Suricata

Tén M6 ta

Drop Files S6 lugng cac tép tin tién trinh bi x6a

Total drop file size Tbng dung luong céc tép tin tién trinh bi x6a
Users Tién trinh x6a tép tin & 6 User hay khong?

25



49500

$RECYCLE.BIN

Tién trinh x6a tép tin & 6 SRECYCLE.BIN hay khong?

Windows

Tién trinh xo6a tép tin & 6 Windows hay khong?

Program Data

Tién trinh x6a tép tin & 6 ProgramData hay khong?

Program Files

Tién trinh x6a tép tin & 6 Program Files hay khong?

Program Files (x86)

Tién trinh x6a tép tin & 6 Program Files (x86) hay khong?

Perflogs Tién trinh x6a tép tin & 6 Perflogs hay khong?
OneDriveTemp Tién trinh x6a tép tin & 6 OneDriveTemp hay khong?
$WinREAgent Tién trinh x6a tép tin 6 6 $WinREAgent hay khong?
Type XML S luong tép tin dinh dang xml tién trinh x6a

Type Image S6 lwong tép tin dinh dang anh tién trinh x6a

Type HTML S lugng tép tin dinh dang HTML tién trinh x6a
Type Text S6 luong tép tin van ban tién trinh x6a

Type Executable

S6 luong tép tin thuc thi tién trinh x6a

Cudi cing, budc 800: phan loai su kién dya trén cac hanh vi bat thuong.
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O bude nay hanh vi bét thuong cua sy kién dugc phat hién theo dac trung.

loai, dua ra két qua liéu c6 bét thuong trong su kién hay khéng.

Tiép theo, & bude 900: xay dung hd so su kién

Cuc thé hon, vec to dic trung cta céc su kién dugc st dung lam dau vao cia mo

hinh rimg ngau nhién (Random Forest) dé duoc huén luyén va kiém thir d& phan

Dua trén tt ca cac dac trung bét thuong thu dugc tir qué trinh phan tich 6

26

trén. Sang ché s& tién hanh téng hop lai cac su kién trén theo tung tép tin. Co
nghia 1a budc nay s€ téng hop va gop cac su kién duge sinh ra trén cing mdt tép
tin thuc thi theo nguyén tic tat ca cac su kién dugc sinh ra trén cling 1 €p tin thuc

thi thi s& duogc gom cung nhau dua trén cac ID cua cac su kién. Cdc dinh cta do
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thi 13 c4c su kién va canh cua do thi 1a viéc mdt sy kién cha goi sy kién con con.

MBbi dinh trong dd thi chira thudc tinh 1a nhin vira duge phan loai.
Tiép theo, buge 1000: trich xuat dic trung ma doc dua trén hd so tién trinh.

Dir liéu dau vao cta budc nay la dit liéu dang dd thi dd duoc xay dung &
trén, sang ché s& tién hanh bién dbi va chuyén hoa dir ligu do thi véi cac kich
thude khac nhau nay vé dang vec to dac trung, duy nht va c6 chiéu dai bang nhau
thong qua méd hinh mang do thi hoc sdu GIN (Graph Isombrphism Network).
Mang GIN la mot GNN (Graph Neural Network) dang SGCN (Spatial Graph
Convolutional Network). Hién nay, GIN dang dugc ing dung rong rdi trong nhiéu
linh vuc khac nhau nhu: du doan ADMET (absorption, distribution, metabolism,
exclusion, and toxicity) trong thue phdm, mi pham, duoc pham, phan tich dit liéu

anh y khoa, v.v..

N6i chung mé hinh GIN da dugc dé xuét va mo ta chi tiét trong bai bao c¢é
tieu dé 1a “HCW POWERFUL ARE GRAPH NEURAL NETWORKS”, dugc
cong bd ngay 22/02/2019 clia tac gia Keyulu Xu va céc cdng su. Do dé, cac mo
ta chi tiét vé viéc ung dung mé hinh GIN dugc du dinh lugce bé dé tranh céac thong
tin du thtra. Duéi day chi mo ta cac budc tbng quat cuia viée str dung mo hinh GIN

trong viéc trich xuét dac trung tép tin thuc thi theo sang ché.

Nguyén tic trich xuat dic trung ma doc trong hd so su kién st dung mang
GIN nhu sau: véi ddu vao 13 ho so su kién, mang GIN sé& thuc hién trich xuat dic
diém cta do thi lién két gitra cac su kién dau ra cla céc Jop GIN la cac biéu dién
dac trung an (hidden features representation) thé hién su két ndi giita cac nut
trong dd thi. T rong do, 16p GIN tht nhét ¢6 nhiém vu xem xét cac dinh ian can
trén timg dinh dé cap nhat lai thudc tinh cta dinh d6. Cac 16p GIN tiép theo ¢6
chtrc ndng cap nhat dé quy thudc tinh cta cac nut trong do thi.

Cubi cung, bude 1100: phat hién hanh vi bat thuong cua ma doc theo déac
rung.

O bude nay hanh vi bat thuong ctia méa doc dugce phat hién theo dic t}:'ung.
Cuc thé hon, vec to dic trung cua tép tin thuc thi duoc st dung iam dau vao cia
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mé hinh ring ngau nhién (Random Forest) da duoc huén luyén va kiém thir dé
phéan loai, dua ra két qua liéu co bét thuong trong tép tin, vi du tép tin thuc thi hay

khong.

Theo mot khia canh khac, sang ché dé xuét phuong tién luu trit ¢6 chira
chuong trinh may tinh bao gdm céc lénh ma khi duge thuc thi s&€ lam cho may
tinh thuc hién phuong phép phat hién bét thuong trong tép tin, vi du tép tin thuc
thi trén day. Phuong tién luu trlt nay co thé 1a mot hodc su két hop cla nhiéu
phuong tién hodc bét ky, co the két ndi theo cach truc tiép, gidn tiép, tir xa, hodc

qua dién toan ddm may, nhung khong chi giéi han ¢ do.

Trén day, sang ché da dugc md ta chi tiét theo cdc phuong an wu tién thuc
hién, va c6 thé kém theo cdc phuong an thay thé hodc tuong duong hodc cac vi
du cu thé, st dung cdc md ta va thuét ngir phu hop dé ngudi ¢6 hiéu biét trung
binh vé linh vuc k¥ thuat nay ¢ thé hiéu va thuc hién duoc giai phap theo sang
ché. Vi vay, ngudi c6 hiéu biét trung binh vé linh vuc k¥ thuét twong tng c6 thé
dé dang tao ra cac thay dbi, cai bién, hodc thay thé tuong duong dua vao cic noi
dung va phuong an dugc mo ta. Do do, cac thay dbi, cai bién, hozc thay thé tuong
duong nay duogc coi la khong ndm ngoai pham vi cla sang ché, va pham vi bao
ho cua séng ché hién nhién 1a khong bi gii han béi cdc ndi dung va phuong an

duoc mo ta ma duge x4c dinh trong yéu cau bao ho dudi day.
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Yéu cau bao hd
1. Phuong phap phat hién ma doc bao gom:

thu thap, boi cong cu phan mém c6 chtrc niang thu thap dit liéu trén may
tinh nguoi dung, cac d4u hiéu co trong cac su kién gén v&i tép tin, cac su kién gén
vOi tép tin nay bao gdm it nhét 13 su kién tién trinh (Event process), su kién déng
ky (Registry Event), su kién két ndi man g (Event Network connection), su ki¢n

x0a tép tin (Event File Delete);

so khop cac d4u hiéu trong cac su kién dd néu voi tap d4u hiéu ma déc hoac
kiém tra cac ddu hiéu trong cac su kién gén véi tép tin da néu bﬁng tap luat phat
hién ma doc dua trén cac dAu hiéu vé hanh vi bét thuong ctia ma ddc, dé thuc hién
viéc phat hién ma doc theo cép do tha nhét xem liéu c6 ma doc lién quan téi tép

tin twvong ung hay khong,

trong do tap dAu hiéu ma doc va tap luét phat hién ma doc dua trén céc déu
hiéu v& hanh vi bt thuong cua ma doc da cé trong co so dit ligu, dugce tong hop
tor cac ma doc da biét truge do, va tap luat phat hién ma doc duge xay dung nho
st dung MITRE ATT&CK (Adversarial Tactics Techniques & Common

Knowledge) Framework;

néu két qua la khong c6 ma doc thi tiép tuc thuc hién viéc phét hién ma doc
theo cap do thi hai, trong d6 viéc phét hién ma doc theo cap do thi hai duoc thuc

hién thong qua cac budc sau:

trich xuét cac dic trung vé tién trinh dugc x4c dinh trude ¢6 lién quan dén
su kién tién trinh (Event process), cac dac trung vé dang ky duoc xac dinh trude
c6 lién quan dén su kién diang ky (Registry Event), cac déc trung vé két néi mang
dugc xac dinh trudc céd lién quan dén su kién két ndi mang (Event Network
connection), va cac dac trung vé x04 tép tin dugc xac dinh trudce cé lién quan dén

su kién x0a tép tin (Event File Delete),

phan loai, béi mo6 hinh hoc may, dua trén dau vao 1a céc dac trung vé tién

trinh d& néu dé phét hién céc tién trinh bat thuong, trong do md hinh hoc may la

29



49500 30/35

md hinh rimg ngau nhién (Random Forest) d& duoc huan luyén va kiém th,

phan loai, boi mo hinh hoc may, dua trén dau vao la cac déc trung ve déng
ky d3 néu dé phat hién c4c dang ky bat thuong, trong d6 mé hinh hoc may 1a mo

hinh rimg ngau nhién da dugc huan luyén va kiém thu,

phan loai, béi md hinh hoc may, dua trén dau vao la cac dac trung vé két
ndi mang da néu dé phat hién cac két noi mang bat thuong, trong dé mé hinh hoc

mdy 1a md hinh rimg ngau nhién da duoc huan luyén va kiém thu,

nhan leai, bdi m6 hinh hoc may, dua trén dau vao la cdc déac trung ve xod
tép tin da néu dé phat hién cac tién trinh x04 tép tin bat thuong, trong do6 moé hinh

hoc may 1a mo hinh rirmg ngau nhién dd dugc huan luyén va kiém thu,

téng hop it nhat 14 cac tién trinh bat thuong, cac dang ky bét thuong, cac
két ndi mang bat thuong, va cac tién trinh xo4 t€p tin bat thuong da néu thanh

dang d6 thi biéu dién moi quan hé sy kién theo thoi gian gilta chung,

trich xudt, sir dung mang dd thi hoc su, cac dic trung vé su kién theo thei
gian gfm Vol tép tin dua trén dd thi biéu dién moi quan hé sy kién theo thoi gian
da néu,

phén loai, bai m6 hinh hoc may, dua trén dau vao 1a céac diac trung Ve su
kién theo thoi gian da néu dé phat hién ma doc theo cép dd thir hai xem liéu co
ma doc lién quan dén tép tin tuong Gng hay khong, trong d6 md hinh hoc mdy la

mé hinh rimg ngau nhién da duoc huan luyén va kiém thu.

2. Phuong phép theo diém 1, trong dé cac dédc trung vé tieén trinh duge xac dinh
trude 6 lién quan dén sy kién tién trinh, bao gom nhung khong gisi han 6, loai
tién trinhy; loai tép tin; so lugng t&p ma tién trinh tao hodc ghi de; va tién trinh ¢d

mtc wu tién truy cép thap hay khong.

3. Phuong phap theo diém 1 hoac 2, trong do6 cac ddc trung vé dang ky duoc xac
- dinh trudc c6 lién quan dén su kién ding ky, bao gb6m nhung khong gidi han &, 50
lwong dang ky su dung; s6 luong HKEY LOCAL_MACHINE; 36 luong
HKEY CLASSES_ROOT; ¢6 sir dung céac khod dang ky khéi tao hay khong; va
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¢6 st dung cac khoa dang ky cai dat dang hoat dong hay khong.

4. Phuong phap theo diém bat ky trong s6 céc diém tir | dén 3, trong dé cic dic
trung vé két n6i mang duoc xac dinh trude c6 lién quan dén su kién két ndi mang,
bao gém nhung khong gi6i han 6, tién trinh ¢ két ndi mang hay khong; sé lan
két ndi mang cua tién trinh; dia chi IP, tén mién hodc yéu cAu HTTP ma tién trinh
két ndi t6i; sb luong cac dia chi 1P, tén mién, yéu ciu HTTP thubc nhom khong
10 nguén géc; s6 luong cac dia chi IP, tén mién, yéu cau HTTP thude nhém cb
dau hiéu nghi ngd; s6 luong cac dia chi IP, tén mién, véu cau HTTP thudc nhom
khong hop phap; s6 lugng céac dia chi IP, tén mién, yéu cau HTTP thudc nhom
déang tin cay; va s6 lugng cac dia chi IP, tén mién, yéu cau HTTP thudc nhém

khong an toan.

5. Phuong phap theo diém bat ky trong s6 céc diém tir 1 dén 4, trong do6 cac dic
trung Ve X04 tép tin dugc xac dinh trudce ¢6 lién quan dén su kién x6a tép tin, bao
g6m nhung khéng giéi han &, sd luong cac tép tin tién trinh x06a; tong dung lrong
céc tép tin tién trinh xda; c6 tién trinh x6a tép tin & 6 nguoi dung hay khong; co
tién trinh x6a tép tin & 6 SRECYCLE.BIN hay khong; cé tién trinh x6a t€p tin &
6 chuia hé diéu hanh hay khong; c6 tién trinh x6a tep tin & ) th’J:a dalr 1iéfli hay
khong; c6 tién trinh x6a tép tin & 6 chtra cac tép tin chuong trinh hay khéng; co
tién trinh x6a tép tin & 6 chira céc tép tin chuong trinh (x86) hay khong; c6 tién
trinh x6a tép tin & 6 chira cac Perflog hay khong; ¢6 tién trinh x6a tép tin & 6 chua
thu muc OneDriveTemp hay khong; co tién trinh x6a tép tin & O chia
$WinREAgent hay khong; s6 luong tép tin xml tién trinh x6a; s6 luong tép tin
anh tién trinh x6a; s6 lugng té€p tin HTML tién trinh x6a; s6 luong tép tin van bén
tién trinh x6a; va sb lugng tép tin thuc thi tién trinh x0a.

6. Phuong phap theo diém bat ky trong s6 cac diém tir 1 dén 5, trong d6 phuong
phap nay con bao o6m phan loai cac su kién dya trén cac dic trung duge xac dinh
trude c6 trong tép thuc thi, va tap hop cac dac trung duge xac dinh trude co trong

tép thyc thi nay vao do thi biéu dién moi quan hé sy kién theo thoi da néu.

7. Phuong phép theo diém bét ky trong s6 céc diém tir | dén 6, trong d6 cong cu
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phan mém c6 chtic ning thu thap dir liéu trén may tinh ngudi dung la mot trong
s6 cong cu thu thap va luu trit sy kién Sysmon, Wahzu, hodc Endpoint Security

duoc cai dat theo goi phan mém duoc bién dich san trén kho (g dung cta Ubuntu.

8. Phuong tién luu trt c6 chira chuong trinh may tinh bao gdm cac 1énh ma khi
duoc thuc thi s& lam cho may tinh thuc hién phuong phap theo diém bat ky trong

sO cac diém tu 1 dén 7.
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Tép tin khoi dong trén mdy tinh

A

Sy kién (Event ID)

100: thu thap thong tin su kién

\4

200: phat hién hanh vi bt thuong ctia ma doc
str dung tdp dau hiéu ma doc hodc tap luat

A4

300: tién xu ly dit liéu

\ 4

v A A\ 4
400: trich xuét dac 500: trich xuat dac 600: trich xuat dic 700: trich xuat
trung sy kién tién trung su kién dang trung két ndi mang qac trung sw
trinh ky kién xda tép tin
\-4 A\ 4 v A4

800: Phan loai su kién dua trén ddc trung bat thudng str dung hoc may

Su kién da dugc gan nhan

900: Xay dung hd so su kién

1000: Trich xuat dic trung ma doc
str dua trén ho so sy kién

A

1100: phat hién hanh vi bit thudng cua
ma doc theo dac trung

Hinh 1
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I
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Processes graph
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Tép tin

¥

Trich xudt su kién

- Trich xuét ddc trung sy kién

A

Phan loai su kién str dung hoc may

:i X4y dung hd so hanh vi ma doc dua
trén su kién

Trich xuét dic trung ma doc
trong su kién

Huén luyén

M4 hinh hoc may
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(b)

Tép tin

. Trich xuét sy kién

Trich xuét dac trung

» Phén loai su kién st dung hoc may

Xay dung hd so hanh vi mi doc
dua trén su kién

Trich xuét dic trung mé doc
: trong su kién

Vo

————’ Phén loai

. Tép tin binh thuong Ma doc

Hinh 4
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