(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

o e momeror o 0 IIIANRIN
CUC SO HUU TRi TUE
1-0048698
(51)202001 GOGF 21/00 (13) B
(21) 1-2020-06834 (22) 26/11/2020
(45) 25/07/2025 448 (43) 25/10/2021 403A

(73) 1. Truong Pai hoc Cong nghé - Pai hoc Quéc Gia Ha Né6i (VN)
E3, 144 Xuan Thuy, Phuong Dich Vong Hau, Quan Cau Gidy, Thanh phd Ha Noi
2. Nguyén Ngoc Hoa (VN)
P311-E3, 144 Xuan Thuy, phuong Dich Vong Hau, quan Cau Giéy, Ha No1

(72) Nguyén Ngoc Hoa (VN); Lé Viét Ha (VN); Pham Hai Pang (VN).

(54) PHUONG PHAP PHAT HIEN POAN MA POC TRONG MA NGUON UNG
DUNG WEB SU DUNG NGON NGU PHP



(21) 1-2020-06834

(57) Sang ché d& cap dén phuong phép phat hién doan mi doc trong mi ngudn
tmg dung Web st dung ngon nglt PHP, trong d6 phuong phép nay s dung m6 hinh
mang noron tich chip (CNN) dé phat hién cac doan ma doc (WebShell), phuong
phap nay bao gém cic buédc: (i) st dung phuong phap d6i sanh mau dé xdy dung
mot bd dir liéu chira doan ma doc Webshell, (i) chuyén ddi tép ma nguén PHP
thanh mét chudi cac ma 1énh thuc thi PHP va (iii) 4p dung phuong phap hoc siu véi
mod hinh mang noron tich hgp (CNN) dua trén cac bo dir li¢u da chuyén sang vecto

chudi m3 1énh dé x4c dinh tép ma ngué)n ¢6 bi nhiing doan ma doc hay khong.


CVH140
Textbox
(57)

CVH140
Textbox
(21)    1-2020-06834


48698 123

Linh vue k§ thuiit dwoe dé cip

Sang ché dé cap dén phuong phap dé phét hién doan ma doc (Webshell)
trong mi ngudn tng dung Web duoc xdy dung s dung ngdn ngit PHP. Phuong
phap dé xuit dua trén su két hop giita phuong phap d6i sanh mAu va phuong phap

hoc sdu str dung mang noron tich chép.

Tinh trang k§ thuét ciia sang ché

Webshell 1a doan ma 1énh thuc thi, dugc nhing trong tmg dung Web, cho
phép tao giao dién dé c6 thé truy cap, thi hanh céc 1énh/thao tac didu khién may chu
Web tir xa, gidng nhu st dung cong cu shell tai may cha dé. Khi bi nhiing vao céc
may chi Web, cdc doan ma WebShell trd thanh ma ddc va la mot trong nhiing cong
cu hitu hidu dé tin tic st dung, tAn cong hé thdng thong tin lién quan dén may chu
Web. Céac doan ma doc Webshell c6 thé bi nhung mdt cach chi dong thong qua
nhing hanh vi bit hop phap ctia nha phaét trién ing dung Web, ciing c6 thé bi nhiing
thu dong bai tin tac dua vao viéc khai théc 16 héng bao mat may chu Web. Pé d6i
phé vé6i nhitng hinh thirc mat an toan thong tin d6, can thiét phai c6 cong cu cho
phép phan tich tinh toan bé ma ngudn tmg dung Web dé phat hién va loai bé nhitng
doan ma doc Webshell.

Hién nay, cac cong trinh nghién ciru va cac sang ché phuc vu phat hién doan
mi doc (Webshell) chi yéu tap trung ing dung nhiing mé hinh hoc méay méi, dién
hinh 13 cic md hinh hoc sau. Tai liéu sang ché CN107516041A, cong bd nam 2017,
dé xuit phuong phap phét hién WebShell st dung hoc sdu dua trén trich xuét céc
dic trung cAu triac phan cip cla ciy cl phép triru tugng. Phuong phap nay gom ba
bude: ma ngudn chuong trinh duoc phan tich hinh thai tao ra ludng don vi tir vung,

ludng don vi tir vung nay dugc phén tich va xay dung cdy cu phép tir vung, cac



48698 2/23

thong tin ngit nghia khong lién quan s& dugc loc bo; sau do, s& sinh ra cac mau dua
vao cdy cu phap tr vung dd dugc xdy dung & budc dau tién st dung modun
AST RRNN. Cubi cling, sang ché str dung phuong phap hoc sdu Recursive LSTM
dé phat hién cac WebShell.

Tai liéu sang ché CN108833409A, cong b6 nim 2018, cung cip phuong phap
phat hién WebShell dya trén hoc sau va hoc ban giam sat. Trude tién, phuong phap
14y vecto vin ban cla mAu bang cach st dung phuong phap kiém thtr Chi-square va
hoc sau. Sau dé st dung phén 16p don va hoc séu dé dao tao va cai thién hiéu suét
phan 16p. Thém vao do, phuong phap dugce dao tao va kiém tra bang cach st dung
tap dit liéu cong khai. Két qua phuong phap ndy cho ty 1& phat hién WebShell kha
chinh xac.

Tai liéu sang ché CN109948340B, nhom tac gia da dua ra phuong phap phat
hién Webshell PHP két hop mang noron tich chap (CNN) va XGboost dé nang cao
tdc d6 huan luyén mo hinh. DAu tién, cac tép tin PHP duoc phan tich thanh ma thuc
thi béi cong cu bién dich PHP. Sau d6, cdc ma thyc thi nay duoc chuyén doi thanh
chudi chi muc c6 thé duge phat hién bang hoc may st dung phuong phdp dnh xa va
tiép tuc thuc hién phan 16p trén chudi chi muc nay st dung md hinh mang noron
tich chap. Bdi véi cac tép PHP khong thé phan tich thanh ma thyc thi, sang ché dua
ra phuong phap st dung phén tich ngit nghia N-Gram dé phén tich tép tin PHP
thanh mdt chudi cum tir khéa tuong Gng. Sau d6 nhém céc cym tir nay lai thanh mot
mAu tdn sudt nhém cac tir khéa dé c6 thé huin luyén va phat hién mau tAn suét
nhom tir khéa st dung mé hinh XGBoost. Ttr d6 ¢6 thé phat hién ra cac mau co

chira m3 doc Webshell hay khong.

Trong sb cac nghién ctru, sdng ché néu trén, hién chua c6 nghién ctru nao tap
trung vao phuong phéap lam sach cac bo dit liéu phuc vu qua trinh hudn luyén mb
hinh. Chinh vi thé, trong sang ché nay tdc gia s& dé xuét phuong phdp phét hién
doan ma doc Webshell dua trén phuong phap hoc sau nhung 4p dung ca phuong
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phép dbi sanh mau trong qua trinh x4y dung bd dit liéu huin luyén dé nang cao hiéu

sudt phat hién.

Ban chit ky thuit clia sang ché

Cach hiéu qua nhat dé dam bao an toan thong tin cho cac tmg dung Web la
tim kiém va loai bé cac nguy co rui ro tir ma doc (chidng han Webshell), va 16 héng
bao méat (ching han nhiing doan ma din dén 161 SQL Injection) la phén tich tinh, do
quét toan bo ma ngudn. Trong sang ché nay, tac gia tap trung vao phuong phap phat
hién doan ma doc (Webshell) trong ma ngudn ung dung Web st dung ngdn ngft
PHP. Trong do, sang ché dé xuit phuong phdp phat hién doan ma dfc trong ma
ngudn ung dung Web st dung ngdn ngit PHP, trong d6 phuong phap nay st dung
mo hinh mang noron tich chép (CNN) dé phét hién cac doan mad doc (WebShell),

phuong phép nay bao gdm céc budc:

(a) thu thap tap dir liéu cac tép tin ma ngudn PHP bao gdm céc tép tin lanh tinh
d8 tao thanh bo dit lidu sach (Benign), cac tap tin lanh tinh nay dugc thu thap
tir cac nha cung cp hé théng quan ly ndi dung CMS thong dung (nhu
Joomla, Wordpress, Drupal, v.v.), va thu thap tap dit liéu cac t€p chua cac
doan méa doc 101 dé tao thanh bd dit liéu cac doan ma doc (bo dit ligu
Webshell), cac tép chira cdc doan méa ddc ndy da duoc tap hop boi cong dong
mang (chang han nhu, cong dong Github (tennc/WebShell, /b374k/b374k,
)k

(b)lam sach tap dit liéu t€p ma ngudn PHP chita doan ma doc bang cach st dung
phuong phap d6i sénh 102 (chang han nhu, theo bd quy téc Yara) dé loai bo
cé4c tép tin lanh tinh 103 bi 14n trong bd dit liéu cac doan ma doc voéi muc tiéu
chi gitt lai cac té€p chira doan ma doc nham muc dich giam nhiéu trong qua
trinh hudn luyén mé hinh mang noron tich chap, hodc dé bd sung vao bo dir

liéu cac doan ma doc hai 104 néu céc tép tin dugc xéac dinh la doc hai;
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©) chuyén héa ma ngudn mdi tép tin PHP thanh duéi dang khong gian vecto
bang cach chuyén hoa sang dang ma lénh thyc thi (opcodes); qué trinh nay
duoc thue hién théng qua cong cu thong dich ngdén ngtt PHP dé bién tép PHP
thanh chudi ma 1énh thuc thi, sau d6 anh xa chudi 1énh do6 thanh vecto chudi
]énh twong tmg v4i méa 1énh thyc thi.

(d)loai bd cic khong gian vecto khong phu hop voi do dai qua ngin hodc cac
khong gian vecto da tdn tai 205; trong d6 viéc loai bo cac khong gian vecto
khong phu hgp véi do dai qua ngin do cac khdng gian vecto nay la qua nho
d6i voi mot doan ma doc; trong do viée loai bo cac khong gian vecto da tdn
tai trong bo dit 1iéu dé dam bao mdi khong gian vecto trong bo dit liu la duy
nhit dé giam thiéu kich thudc cua tap dit liéu va tang tbc dd hudn luyén mo
hinh mang noron tich chap;

(¢)hudn luyén mé hinh mang noron tich chap (CNN) véi bd dit liéu sach va bd
dit liéu cac doan mi doc da lam sach; mo hinh nay duogc thiét lap vai ba 16p
tich chép dé hoc dic trung, st dung phuong phap hdi quy tuyén tinh dé phan
16p v6i thuat toan t8i wu Adam; trong do:

tﬁng dau vao 401 1a tap dir liéu cac tép tin sach thude bd dit liéu sach
(Benign) va tép tin ma doc thudc bd dir licu cac doan ma doc (bo dit lieu
Webshell) sau khi da loai bo cac khong gian vecto khong phu hop véi do
dai qua ngén hoic cac khong gian vecto da ton tai;

tang thir thar hai 402 la tang tich chap dugc c4u thanh tir ba 16p tich
chép; tiép do, cac 16p tich chip nay s& dugc ghép nbi lai thanh mot 16p
tich chap hop nhat theo co ché ndi chudi (concatenate), muc dich cubi
clng cla tang tht hai dé thuc hién phét hién ra nhiing déc trung hiéu qua
nhét dugc thé hién béi ma tran dic trung (feature map).

tang tha ba 403 1 16p gdp hay con goi 1a 16p tdng hop (pooling layer)
no lam giam s6 tham sd ma ta can phai tinh toan, tir d6 giam thoi gian tinh

toan, tranh qua muc (overfitting);
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tang tha tha tu 404 13 tang phan 16p, tang nay cé chirc ning chuyén
ma trin dic trung & ting trudc thanh vecto chira xac sut ciia cac dbi
tugong can duoc du doan;
(f) phan tich tép PHP v6i m6 hinh mang noron tich chép da dugc huin luyén dé
x4c dinh c6 chtra doan ma ddc (WebShell) hay khong.

Theo mdt khia canh khac cua sang ché, trong budc chuyén héa ma ngudn moi
tép tin PHP thanh du6i dang khong gian vecto, cong cu thong dich ngon nglt PHP la
bd cong cu cung cdp chic ning két xudt cac tap léenh PHP 201 (“Provides
functionality to dump the internal representation of PHP scripts”) (hay con duoc goi
1a bd cong cu mé rong VLD) cho phép bién dich cac t€p tin ma nguon thanh dang
ma 1énh thue thi; trong trudng hop bién dich khong thanh cong 202 ¢6 nghia la ma
nguén tép tin PHP co 161, khi d6 tép tin nay s& bi loai bo khdi tép di liéu; trong
trudng hop bién dich thanh céng 203, mé Iénh thuc thi s& dwoc chuyén doi thanh

dang khong gian vecto 204 tuong Gng.

Theo mdt khia canh khac cia sang ché, trong budc tién hanh hudn luyén mo
hinh mang noron tich chép, tang thir thir hai 402 bao gom 128 bd loc (filters) c6
kich thudc 1an luot 1a 3, 4, 5 st dung ham kich hoat phi tuyén ReLU f(x) =
max(0,x) trong d6 x la gid tri ddu vao dé tao ra thong tin triru tugng hon

(Abstract/higher-level) cho céc 16p tiép theo.

Theo mot khia canh khac cua sang ché, trong budc tién hanh huin luyén mo
hinh mang noron tich chap, tang tht ba 403 st dung 16p tong hop t6i da
(global_max_pooling) v6i kich thude bang véi kich thuée cua dit 1iéu dau vao va hé
sd sut giam (dropout) 0,8 nghia 14 trong qua trinh huén luyén mo hinh, véi mdi 1an
thuc hién cap nhat hé s6 ta ngau nhién loai bo 80% sb lugng nut trong 16p; muc
dich chinh cta tang nay la giam chidu cta ting trudc do, loai bo nhing dic trung
khong con can thiét, thay vao dé giit lai cac dac trung da du dé phén loai d6i tuong.

Theo mot khia canh khéac cia sang ché, trong budc tién hanh huén luyén mo

hinh mang noron tich chap, st dung ham kich hoat softmax, 12 mdt cach rang budc

5
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dAu ra cia cac mang noron phai c6 tong bang 1; qua do, cac gié tri déu ra cua ham
softmax c6 thé duoc coi nhu 13 mot phan phoi x4c suat ciia cac bien dau ra hay noi
cach khac ham softmax s& chuyén doi gid tri dau ra cua mang noron bang cach chia

cho téng gia tri; ham softmax dugc thé hién trong cong thirc sau:

exp(Xj;)

softmax(X)s = 5= X
1

ham mat mat cross entropy, st dung dé so sanh khoang cach gifta cac gia tri dau
ra cua softmax va qua trinh bién ddi timg gié tri thanh cc déc trung nhi phan (One-
hot encoding), trong d6 qué trinh bién dbi timg gia tri thanh cac déc trung nhi phan
(One-hot encoding) 1a qua trinh bién ddi timg gia tri thanh cac ddc trung nhi phan
chi chtra gi4 tri 1 hodc 0, mdi mau trong dic trung phén loai s& dugc bién dbi thanh
mot vecto c6 kich thuéc m chi vi mét trong cac gid trila 1 (biéu thi no 1a active);
cross-entropy la mot ham mat mat va gia tri ciia no co thé duoc cuc tiéu hod; diéu
nay giip cho mdt mang noron danh gid dugc xac suét (d6 chic chén) cua phép du
doan mdt mau dit liéu twong tng véi mdt 10p (class); cross entropy 1a tbng cua cac

xéc suét logarit Am; ham cross entropy duogc dinh nghia theo cong thirc sau:

—(ylog(p) + (1 —y)log(1 —p))

ddi véi muc tiéu 1dam min cac budce ciia gradien Xuéng dé né co6 thé hdi tu nhanh
hon, st dung thuat toan tdi uu adam (Adaptive Moment Estimation) thong dung
trong cac kién trGc mang noron tich chép; cac tham sb duoc thiét 1ap cho bo t8i vu

nay goém learning_rate=0,05; p1=0,9; f2=0,999 va ¢ =1e-08.

M6 ta tom tit cac hinh vé kém theo

Hinh 1 1a hinh vé dang so dd minh hoa budc lam sach tap dir liéu tép ma
ngudn PHP chita doan ma dc bang phuong phap d6i sanh;

Hinh 2 13 hinh v& dang so d6 minh hoa budc chuyén héa ma ngudn mdi tap

tin PHP thanh vecto chudi ma 1énh;
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Hinh 3 13 hinh v€ dang so dd minh hoa budc loai bd cac vecto cd gia tri

khong phtt hop hodc bi trung lép;

Hinh 4 1a hinh v€ dang so dd minh hoa bugc huén luyén mé hinh mang noron

tich chap bang tap dit liéu da duoc biéu dién duéi dang khong gian vecto;

Hinh 5 1 hinh v& dang so dd minh hoa budc phén tich t¢p PHP bang md hinh

mang noron tich chap dé phat hién ma ddc;

Hinh 6 1 hinh v& dang so d minh hoa phuong phap phat hién doan ma doc

trong ma ngudn ting dung Web st dung ngdn ngt PHP theo séng ché.

M5 ta chi tiét sang ché

Theo mot khia canh cia sang ché, sang ché dé xuét phuong phap phat hién
doan ma doc trong ma ngudn tmg dung Web sir dung ngbn ngit PHP, trong do
phuong phép nay st dung m6 hinh mang noron tich chap (CNN) dé phat hién céc
doan ma doc (WebShell), phuong phéap nay bao gdm cac budc:

(a) thu thap tép dit liéu c4c t¢p tin ma ngudn PHP bao gdm céc tép tin lanh tinh
dé tao thanh bo dit lidu sach (Benign), cac tép tin lanh tinh nay duogc thu thap
tir cAc nha cung cip hé théng quan 1y ndi dung CMS thong dung (nhu
Joomla, Wordpress, Drupal, v.v.), va thu thap tap di liu cac tép chura cac
doan mi doc 101 dé tao thanh bo dir liéu cac doan mad doc (bo dir liéu
Webshell), cac tép chira cac doan ma doc nay da dugc tap hop baéi cong déng
mang (ching han nhu, cdng ddng Github (tennc/WebShell, /b374k/b374k,
)

(b)lam sach tap dir liéu tép ma ngudn PHP chira doan ma doc bang cach st dung
phuong phap d6i sanh 102 (ching han nhu, theo bd quy téc Yara) dé loai bo
céc tép tin lanh tinh 103 bi 1an trong bd dit liéu cac doan ma doc v4i muc tiéu

chi gift lai c4c tép chira doan md doc nham muc dich giam nhiéu trong qua
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trinh hudn luyén mé hinh mang noron tich chép, hoac dé bd sung vao bd dir
liéu cdc doan ma doc hai 104 néu céc tép tin dugc xac dinh la doc hai;

() chuyén héa ma ngudn mdi tép tin PHP thanh dudi dang khong gian vecto
bang cach chuyén hoa sang dang ma 1énh thuc thi (opcodes); qua trinh nay
duoc thuc hién théng qua cong cu thong dich ngoén nglt PHP dé bién tép PHP
thanh chudi ma 1énh thuc thi, sau d6 anh xa chudi 1énh do6 thanh vecto chudi
1énh twong tng v4i ma 1énh thyc thi.

(d)loai béd cac khong gian vecto khong phu hop voi do dai qua ngan hoic cac
khong gian vecto da tdn tai 205; trong d6 viéc loai bo cac khong gian vecto
khong phu hgp voi d§ dai qua ngén do cic khong gian vecto nay la qua nho
d6i véi mot doan ma doc; trong d6 viée loai bé cac khong gian vecto d3 ton
tai trong bo dit 1iéu dé dam bao mdi khong gian vecto trong bd dit liéu la duy
nhét dé giam thidu kich thudc clia tap dit lidu va tang téc do huan luyén mé
hinh mang noron tich chép;

(e) huén luyén md hinh mang noron tich chép (CNN) v6i bd dir liéu sach va bd
dit liéu cac doan ma doc da lam sach; mo hinh nay duoc thiét 1ap voi ba 16p
tich chap dé hoc dic trung, st dung phuong phap hdi quy tuyén tinh dé phan
16p véi thuat toan t51 wu Adam; trong do:

tﬁng dau vao 401 14 tap dit liéu cac tép tin sach thudc bo dir liéu sach
(Benign) va tép tin ma doc thudc bd dit li€u cac doan ma doc (bo dit liéu
Webshell) sau khi da loai bd cac khong gian vecto khong phu hop voi do
dai qué ngin hodc c4c khdng gian vecto da ton tai;

thng tha tht hai 402 13 ting tich chap duge chu thanh tir ba 16p tich
chap; tiép do, cac 16p tich chép nay s€¢ dugc ghép ndi lai thanh mot 16p
tich chap hop nhét theo co ché ndi chudi (concatenate), muc dich cudi
cling cla tang thir hai dé thuc hién phét hién ra nhiing dac trung hi¢u qua

nhét duoc thé hién bdi ma tran dic trung (feature map).
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tang thir ba 403 12 16p gdp hay con goi la 16p tdng hop (pooling layer)
né 1am giam s6 tham s6 ma ta can phai tinh toén, tir d6 giam thoi gian tinh
toan, tranh qua muc (overfitting);
tang thi thir tu 404 13 tang phan 16p, tAng nay cé chtic ning chuyén
ma tran didc trung & tﬁng trudc thanh vecto chira xac suét clia cac dbi
tuong can duoc du doén;
(f) phén tich tép PHP v6i md hinh mang noron tich chap da duoc huén luyén dé
xac dinh c6 chtra doan ma doc (WebShell) hay khong.

Trong ban mo ta sang ché nay, “phuong phép lai” dugc hiéu 14 phuong phép
stt dung két hop phuong phép so khdp mau thong qua st dung bd quy tc yara va
phuong phap hoc sdu véi mang noron tich chap; “ma doc Webshell” duoc hiéu 1a
mot dang ma doc co nhiéu chirc niang dugc st dung bai tin tic nham muc dich diéu
khién, truy cap trai phép tir xa dbi voi may chu tmg dung Web. Webshell thuong
duoc viét bang nhiéu loai ngdn ngfr va thuong thi chinh 1a ngdn ngit ma trang Web
do6 dang st dung; “bd quy thc Yara” dugc hiéu 1a tap hop céc quy téc, thuong duogc
thé hién dudi dang céc biéu thic chinh quy, cé chira kém céc ddu hiéu dé mo ta

cach thirc nhan dién cac doan ma doc.

Pé xay dung phuong phéap nay, tac gia st dung hai bo dir liéu dé hudn luyén
m6 hinh hoc sau. Bo dif liéu chira cac tép PHP sach dugc goi tat 1a “bo dir lidu sach
Benign”; trong khi d6, bd dit liéu chira cac tép PHP c6 chira doan ma doc Webshell
duoc goi tat 12 “bo dit lidu Webshell”.

Sau day giai phap s& dugc mo ta chi tiét ¢ dua vao cac hinh vé& kém theo.

Ngén ngit PHP 14p trinh tmg dung Web hién dugc st dung rat rong rai hién
nay (v6i thi phan dén 79%), dic biét ddi véi cac dich vu cong trong chinh phi dién
tr Viét Nam. Chinh vi thé, viéc dam bao an toan thong tin cho cac ing dung Web
duoc xay dung bang PHP 1a cép thiét hién nay, dic biét can phai dam bao an toan

ngay tu khau phat trién tng dung dén trién khai thuc té (theo mo hinh DevSecOps).
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Trong sang ché nay, tac gia tap trung xay dung phuong phép lai dé phat hién doan

ma doc Webshell trong céc t€p ma ngudn PHP.

Phuong phép lai dé xuit duogc xay dung véi y tudng ap dung phuong phap
dbi sanh mau béng cach ap dung bo quy thc Yara dé lam sach va xay dung dugc b
dir liéu Webshell va bd dit liéu sach Benign. Tur do, tac gia xdy dung mo hinh biéu
dién tép ma nguén PHP dudi dang mot vecto chudi ma 1énh. Sau do, cac b dir liu
sach Benign va Webshell s& duoc chuyén hét thanh tip cac vecto chudi mi lénh
phuc vu huén luyén mo hinh hoc may. Téc gia st dung phuong phap hoc sau voi
md hinh mang noron tich chap gém ba 1ép tich chép phuc vu qud trinh hoc dac
trung va bd phén 16p nhi phan dua vao héi quy. Tir mé hinh d& huén luyén, tac gia

xdy dung quy trinh dé phat hién doan ma doc Webshell trong tép tin PHP.

Pé xay dung bd dit liéu sach Benign, tac gia da tién hanh thu thap céc tép
PHP sach tir cac nha phat trién hé quan tri ndi dung, dién dan, framwork, v.v., nhu
Laravel, Wordpress, Joomla, phpMyAdmin, phpPgAdmin, phpbb, v.v.. Sau khi loat
bd va 1am sach, bo dit liéu sach Benign chira 7400 tép PHP.

P& ¢6 duoc bo dit lidu Webshell tt, tic gia da tién hanh thu thap céc tép PHP
chira Webshell tir mot s ngudn téng hop tin cdy trén Github. Cac tép PHP cling can
duoc lam sach dé loai di nhiing tép khong thuc su chita doan ma doc Webshell. Ly
do cén loai bé xuét phat tir viéc qué trinh huén luyén mo6 hinh hoc sau s& bi nhiéu
néu co ca tép sach trong bo dit liéu Webshell. Day cling chinh la luan diém tac gia
s& yéu cAu bao hd véi viéc 1am sach bd dir liéu Webshell bang phuong phép so

khép mau theo bd quy tic Yara.

Hinh 1 minh hoa qua trinh st dung phuong phap dbi sanh theo bd quy tic
Yara dé 1am sach bo dir liéu Webshell. Tai budc thu thap tap dir lidu cac tép chua
cac doan ma doc 101, tac gia tién hanh thu thap tir cdc ngué)n 6 s sao dugc danh
gid cao trén nén tang chia sé ma ngudn Github (hups./github.com/). O budc nay, tac gia
da thu thap 4171 tép nghi c6 chira Webshell. Ddi véi cac tép tin PHP doc hai, méc
du c6 thé d& dang thu thap duoc tir cac ngudn c6 do tin cdy cao trén Github, tuy
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nhién, cic ngudn tip hop nay khong thé tranh khoi bi 1an c4c tép tin lanh tinh, lam
anh huéng rit nhiéu chét luong cia tip dir liéu. Vi vy viéc lam sach cac tép tin

lanh tinh trong tap dit liéu céac tép tin doc hai la v6 cing can thiét.

Tai budc lam sach tdp dit liéu t€p ma nguén PHP chtra doan ma ddc béng
cach st dung phuong phéap ddi sanh 102, tir bd dir liéu thd nay, tac gia s& tién hanh
str dung cong cu yara véi tap luat da dugce téc gia xay dung tur cong trinh “GuruWS:
A Hybrid Platform for Detecting Malicious Web Shells and Web Application

Vulnerabilities” (Van-Giap Le, Huu-Tung Nguyen, Duy-Phuc Pham, Van-On Phung, Ngoc-Hoa
Nguyen, “GuruWS: A Hybrid Platform for Detecting Malicious Web Shells and Web Application

Vulnerabilities”, Transactions on Computational Collective Intelligence XXXII Lecture Notes in

Computer Science, vol 11370. Springer, Cham 978-3-319-90286-9, 2019 (ISI WoS, Scopus Journal)). Bo
quy téc Yara véi diac diém la phat hién cac doan ma doc bang phuong phap d6i sanh
mau, nén sé rat hidu qua dbi v6i cac mau doan ma doc da biét. Qua trinh 1am sach
duoc thuc hién voi tAt ca cac tép PHP tho da thu thap. Véi mdi tép PHP, néu bd
cong cu yara so khdp véi tap luat mau cho két qua tép tin lanh tinh tai 103, tép tin
d6 sé khong duoc dua vao b dir liéu Webshell. Néu két qua tra vé 13 tép tin doc hai

tai 104, tac gia s& dua tép tin PHP vao bo dir ligu Webshell.

Tir hai bd dit liéu sach Benign va Webshell, tac gia da s dung phuong phap
biéu dién tép tin PHP sang vecto chudi mi 1énh. Hinh 2 md ta phuong phap de Xuét
bidu dién ma ngudén PHP duéi dang khoéng gian vecto bang cach chuyén hoa sang
dang ma 1énh OpCode (Operation Code). Déi voi bo thong dich ngdn ngit PHP,
hién tap mi 1énh nay bao gbém 197 lénh
(https://www.php.net/manual/en/internals2.opcodes.php). O bude 201, PHP véi bd cong cu mo
rong VLD (hups.//pecl php.net/package/vid) cho phép bién dich cac tép tin ma ngué)n

thanh dang ma 1énh OpCode. Vi du du6i day la ma ngudn tép tin test. php:
<?php
function test(8a,8b) {

Sc = 3a + $b;

return $c;

11
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$i=1;
$i=2;

test($i,8));
Thuc thi cdu 1énh bién dich ma ngudn tép tin test.php thanh OpCode bang
cach goi dén thur vién VLD theo ct phap sau:

php -dvld.active=1 -dvld.execute=0 test.php

Trong trudng hop bién dich khong thanh cong 202, c6 nghia la ma ngudn tép
tin test.php co 161, khi d6 tép tin ndy sé& bi loai bo khdi tap dir liéu. Trong trudong
hop, bién dich thanh cong 203, ma lgnh OpCode s& dugc chuyén doi thanh dang
khong gian vecto 204 twong Umg, nhu trong m6 ta hinh 3, khi do ta thu duoc vecto
chudi 1énh 13:

[101, 0, 101, 38, 101, 38, 101, 102, 66, 66, 60, 103, 62, 104, 63, 63, 101, 1, 38, 101, 62, 101, 62]

O buéc loai bo cac khong gian vecto khong phu hop véi do dai qua ngén
hodc cac khong gian vecto da tdn tai 205, loai bd céc tép tin ma vecto chudi 1énh
cua nd cé gia tri vo nghia hodc bi trung 1ap trong tap dit liéu. Nhing vecto v6 nghia
1 nhitng vecto khi thyc hién 1énh bién dich tir ma ngué)n thanh opcode vi mét ly do
nao dé gap 161, hodc c6 dd dai qua bé ddi v6i mot doan ma doc (hién dugc xac dinh
béng do vecto chudi 1énh Webshell ng.’fm nhét trir di mot), do d6 khong c6 gia tri st
dung dé huin luyén mo hinh hoc sdu. Bén canh d9, cling s& c6 nhing truong hop
cac nhiéu vecto chudi 1énh c6 gia tri trung nhau khi dé chi can luu lai mot khong
gian vecto duy nhat dé giam thiéu kich thudc cua tap dir liéu va ting téc d6 huén

luyén mo hinh.

Sau qu4 trinh chuyén dbi sang khong gian vecto chudi ma lénh va loai bo di
nhing tép khong cé gid tri, bd dit liéu sach Benign cua tac gia thu dugc 6057 vecto;
bd dit liéu Webshell cé 1324 vecto. Day la cac bd dit ligu duoc tac gia st dung dé

huan luyén mo hinh hoc siu.

12
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Hinh 4 mo ta kién tric cia mo hinh mang noron tich chap CNN dé du doan
Webshell trong ma ngudn tmg dung, trong d6 md hinh dugc hinh thanh nén béi bon

tﬁng.

Diu tién 12 tAng diu vao 401, day chinh la tép dit li¢u cac tép tin sach Benign
va tép tin WebShell duéi dang cac vecto chudi 1énh cé kich thudc tb1 da 1a 80.000.
Gi4 tri nay duoc lya chon do trong bd dir liéu Webshell thu thap duogc, chudi 1énh
dai nhat trong céc tép tin PHP chita doan ma doc Webshell méi chi xdp xi 80.000
1énh.

Tang thir thit hai 402 goi la tang tich chap dugc cAu thanh tir ba 16p tich chap
gom 128 bd loc (filters) c¢6 kich thude lan luot 1a 3, 4, 5 s dung ham kich hoat phi
tuyén ReLU f(x) = max(0, x) trong d6 x 1a gia tri dau vao dé tao ra thong tin triru
tuong hon (Abstract/higher-level) cho céc 16p tiép theo. Tiép d6, céac 16p tich chap
nay s€ duogc ghép ndi lai thanh mot 16p tich chép hop nhat theo co ché ndi chudi
(concatenate), muc dich cudi cling cia tang thar hai dé thuc hién phat hién ra nhiing

dac trung hiéu qua nhét duge thé hién bai ma tran dic trung (feature map).

Tang thir ba 403 12 16p gbp hay con goi la 16p tdng hop (pooling layer) no
lam giam s6 tham sb ma ta can phai tinh todn, tir d6 giam thoi gian tinh toan, tranh
quaé muc (overfitting). M6 hinh dé xudt sa dung lop tbng hop tbi da
(global_max_ pooling) v6i kich thude bang véi kich thude cua dit liéu dau vao va hé
s6 sut giam (dropout) 0,8 nghia 13 trong qua trinh huén luyén mé hinh, véi mdi 1an
thuc hién cap nhét hé sb ta ngau nhién loai bd 80% sb luong nat trong 16p. Muc
dich chinh cla ting nay la gidm chiéu cla tang trudc do, loai bo nhing déc trung

khong con can thiét, thay vao d6 gift lai cac dac trung da du dé phan loai d6i tuong.

Tang thi thir tu 404 13 tang phan 16p, tang nay c6 chic nang chuyén ma tran
dac trung & téng trude thanh vecto chira xé4c suét clia cac dbi tuong can duogc du

doan. Tai tang nay, mo hinh dé xuat sir dung cac tham so:

Ham kich hoat softmax, 1a mot cach rang budc dau ra cua cac mang noron

phai co tdng bang 1. Qua dd, céc gid tri dAu ra ctia ham softmax c6 thé duge coi nhu
13
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12 mot phan phoi x4c suat cua cac bién dau ra hay noi cach khac ham softmax sé&
chuyén dbi gia tri dau ra cua mang noron bang cach chia cho tong gia tri. Ham

softmax dugc thé hién trong cong thirc sau

exp(X;;)

softmax(X);j = Y exp(Xix)

Ham mat mét cross entropy, stt dung dé so sanh khoang cach gifra cac gia tri
d4u ra cia softmax va qué trinh bién ddi timg gia tri thanh cac déc trung nhi phén
(One-hot encoding), trong d6 qua trinh bién ddi timg gid tri thanh cac dac trung nhi
phan (One-hot encoding) la qué trinh bién dbi ting gia tri thanh cac déc trung nhi
phan chi chtra gia tri 1 hoéc 0, mdi mau trong dic trung phan loai s&€ dugc bién doi
thanh mot vecto cé kich thuéc m chi véi mét trong céc gia trilal (biéu thi
no la active). Cross-entropy la mot ham méAt mat va gid tri ctia nd co thé duoc cuc
tiéu ho4. Diéu nay giup cho mdt mang noron danh gia dugc xac suét (do chéc chén)
cia phép du doan mot mAu dit lidu twong Gmg v6i mot 16p (class). Cross entropy 1a
tdng clia cac X4c sudt logarit &m. Ham cross entropy dugc dinh nghia theo cong

thac sau:

—(ylog(p) + (1 —y)log(1 —p))

DPbi v6i muc tiéu lam min cac budc cua gradien xuéng dé né c6 thé hoi tu
nhanh hon, tac gia si dung thuét toan t6i wru adam (viét tit ciia Adaptive Moment
Estimation) thong dung trong cac kién tric mang noron tich chap. Céc tham sd
duoc thiét lap cho bd t8i uu nay gém learning_rate=0,05; B:=0,9; B.=0,999 va ¢
=1e-08.

Trong khuon khd sang ché nay, bai todn phén loai tép tin ma ngudn c6 hai
16p twong Gng véi hai s6 nhén gia tri trong khoang tir 0 dén 1, 16p phan loai nay s&
chuyén ma tran dic trung cla 16p trudc thanh vecto co hai chidu thé hién x4c suat

twong Ung véi tép tin 1a sach hodc 1a WebShell.

14
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Hinh 5 m6 ta quy trinh dy doan mét tép tin ma ngudn PHP c6 phai 12 tép tin
WebShell hay khong béng cach st dung md hinh mang noron tich chép da dugc
sang kién dé xuat xay dung. Tuong tu nhu quy trinh xay dung tép dir liéu dé huén
luyén md hinh, t€p tin ma nguén s& duoc thong dich thanh chudi 1énh st dung thu
vién VLD 501 néu qué trinh thong dich khong thanh cong 502, c6 nghia la t€p tin
nay khong cé kha ning thuc thi dugc nd s& duge phan loai 1a tép tin lanh tinh.
Trong trudng hop bién dich thanh cong thanh chudi 1énh OpCode 503, md hinh daé
xuat s& bidu dién chudi 1énh nay dudi dang vecto chi muc, néu vecto chi muc nay
khong c6 gia tri hodc gia tri v nghia, tép tin s& la lanh tinh 504. Nguoc lai, vecto
chi muc nay s& dugc st dung lam dau vao dé mé hinh CNN dua ra dy doan, néu gia
tri du dodn agrmax cua mo hinh bang 0 thi tép tin 12 lanh tinh, bang 1 thi tép tin c6

chira doan ma doc Webshell.

Hinh 6 13 hinh v& dang so d6 minh hoa phuong phap phat hién doan ma doc

trong ma ngudn ung dung Web st dung ngén ngit PHP theo sang ché.

Véi bd dit lidu sach Benign va Webshell da lam sach néu trén, sau khi huén
luyén m6 hinh CNN véi cac tham sb6 néu trén, phuong phéap phat hién doan méa doc
trong ma ngudn tmg dung Web st dung ngdn ngit PHP dugc dé xuét trong séng ché

da dat ty 18 chinh xdc dén 99,02%; ty 1¢ phat hién nhim rat nho, chi khoang 0,85%.

15
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1. Phuong phép phat hién doan ma doc trong ma ngudn tmg dung Web sir dung
ngdn ngit PHP, trong d6 phuong phap nay st dung mé hinh mang noron tich chap
(CNN) dé phat hién cac doan mé doc (WebShell), phuong phap nay bao gdm cac

budc:

(a) thu thap tap dir liéu cac tép tin ma ngudn PHP bao gbm céc tép tin lanh tinh
dé tao thanh bd dit liéu sach (Benign), cac tép tin lanh tinh nay dugc thu thap
tir cac nha cung cip hé théng quan 1y ndi dung CMS thong dung (nhu
Joomla, Wordpress, Drupal, v.v.), va thu thap tap dit liéu cac tép chtra céc
doan ma doc (101) dé tao thanh bd dit liéu cidc doan ma doc (bd dir liéu
Webshell), cac tép chita cdc doan ma ddc nay da duge tdp hop b&i cong dong
mang (chdng han nhu, cong dong Github (tennc/WebShell, /b374k/b374k,
)

(b)lam sach tép dit liéu tép ma nguén PHP chtra doan ma ddc béng cach sur dung
phuong phap d6i sanh (102) (chéng han nhu, theo bd quy téc Yara) dé loai bo
céac tép tin lanh tinh (103) bi 14n trong bd dit liéu cac doan ma doc voi muc
tiu chi gitt lai cc tép chira doan ma doc nhim muc dich giam nhiéu trong
qua trinh huin luyén mo hinh mang noron tich chép, hoac dé bd sung vao bo
dit liéu cac doan ma doc hai (104) néu cac tép tin dugc xac dinh la doc hai;

(¢) chuyén héa ma ngudn mdi tép tin PHP thanh dudi dang khong gian vecto
bang cach chuyén hoa sang dang ma 1énh thyc thi (opcodes); qua trinh nay
duoc thuc hién thong qua coéng cu théng dich ngoén nglt PHP dé bién tép PHP
thanh chudi ma 1énh thuc thi, sau d6 anh xa chudi 1énh d6 thanh vecto chudi
1énh tuong tmg v&i mé 1énh thuc thi;

(d)loai b cac khong gian vecto khong phu hop véi do dai qua ngén hoic cac
khong gian vecto da tdn tai (205); trong d6 viéc loai bo cac khong gian vecto
khong phu hop véi do dai qua ngén do cac khong gian vecto nay 1a qué nho
d6i vi mot doan ma doc; trong do viée loai bod cac khong gian vecto d3 ton

tai trong bd dir licu dé dam bao moi khong gian vecto trong bo dit liéu l1a duy
16
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nhét dé giam thiéu kich thudc cta tap dir liéu va tang tdc d6 huén luyén mo
hinh mang noron tich chap;

(¢) hudn luyén mé hinh mang noron tich chap (CNN) vé1 bo dit liéu sach va bo
dit liéu cac doan ma doc di lam sach; mo hinh nay duoc thiét 1ap véi ba lop
tich chap dé hoc dic trung, st dung phuong phéap hdi quy tuyén tinh dé phan
16p véi thuat toan t8i wu Adam; trong do:

tﬁng dau vao (401) 14 tap dit liéu cac tép tin sach thudc bd dir liéu sach
(Benign) va tép tin ma doc thudc bo dir liéu cac doan ma doc (bd dir licu
Webshell) sau khi da loai bo céc khong gian vecto khong phu hop véi do
dai qua ngén hodc cc khong gian vecto da tdn tai;

tAng thir th hai (402) 1 tAng tich chap dugc clu thanh tir ba 16p tich
chap; tiép d6, cac 16p tich chap nay sé dugc ghép ndi lai thanh mot 16p
tich chap hop nhét theo co ché ndi chudi (concatenate), muc dich cudi
cling cta tang thr hai dé thuc hién phat hién ra nhiing dac trung hiéu qua
nhét dugc thé hién béi ma tran dic trung (feature map);

tang thir ba (403) 1a 16p gdp hay con goi la lop tdng hop (pooling
layer) n6 lam giam s6 tham sb6 ma ta cn phai tinh toén, tir d6 giam thoi
gian tinh todn, tranh qua mirc (overfitting);

tang thr thir tu (404) la tang phan 16p, tdng nay c6 chtc ning chuyén
ma trin dic trung & tang trudc thanh vecto chia xac sudt cua cac doi
tugong can duoc du doan;

(f) phan tich tép PHP v6i md hinh mang noron tich chap d3 dugc huln luyén dé
xac dinh c6 chira doan ma doc (WebShell) hay khong.

17
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Thu thap géc tép PHP ddc hai tlr cac 101
nguon tin cdy trén Github

tép tin lanh tinh

Sk dung té}p luat
Yara d§ kiem tra
moi tép

Loai bo

tép tin déc hai

104

3

Bb sung vao bd di¥ liéu
Webshell
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Ma ngudn
t8p tin PHP
201/

A -

Théng dich thanh chudi Iénh sir dung thw vién
VLD

| 202

e

16i

e aTE

Théng dich thanh
cong?

203 ;
................ * thanh cong
+ R C X e 1a P > e 204
Biéu dién chudi Iénh dwdi dang vector chi muc

[énh OpCodes
Vector chudi lénh .
A < Loai bd

) bi trung 1ap?

/
205 khong

Vector chudi [énh
c6 gia tri?

khéng
T

cod

v
{ Vector chudi Iénh cla tép ]

PHP
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Finding entry points

Branch analysis from position: @

Jump found. Position 1 = -2

filename:
/Users/gongyongl/tmp/php/vld/test2.php

s

function name: (null)
number of ops: 13
compiled vars: !0 = $i, !1 = $j
line #* EI O op
fetch ext return operands
3 0 E EXT_STMT ‘\\
1 NOP
8 2 EXT_STMT
3 ASSIGN
o, 1
9 4 EXT_STMT
5 ASSIGN
11, 2
11 6 EXT_STMT
7 EXT_FCALL_BEGIN
8 SEND_VAR
10
9 SEND_VAR
11
10 DO_FCALL
2 ‘teqt’
11 EXT_FCALL_END
12 12 \ > RETURN )
1
branch: # 0; line: 3- 12; sop:
Q; eop: 12; outl: -2
path #1: o,

Function test:

Finding entry points

Branch analysis from position: @

Jump found. Position 1 = -2

filename:
/Users/gongyongl/tmp/php/vld/test2.php

function name: test

number of ops: 10

compiled vars: 10 = $a, !1 = $b, 12 = $c
line #* E I O op

fetch ext return operands

3 @ E > EXT_NOP \

1 RECV
1X7]
2 RECV
11
4 3 EXT_STMT
4 ADD
~Q lg, 1
5 ASSIGN
12, ~0
5 6 EXT_STMT
7 > RETURN
12
6 8* EXT_STMT
9% > RETURN
null
branch: # ©; line: 3- 6; sop:
Q; eop: 9
path #1: o,

End of function test
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[101, 0, 101, 38, 101, 38, 101, 102, 66, 66, 60
103, 62, 104, 63, 63, 101, 1, 38, 101, 62, 101, 62]
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Do dai toi da 80.000
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Ma ngudn
tép tin PHP

301

Thdng dich thanh chudi lénh s dung thw vién
VLD

502

Théng El!ch’?thanh Tép sach ]
coNng’?
503
Biéu dién chudi l&nh dwéi dang vector chi muc
lénh OpCodes
~ 9504

-

khongm{ Tép sach ]

Vector chudi
lénh co gia tri?

Phén I&p nhi phan st dung mé hinh CNN

argmax

506

Tép chira Webshell
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Thu thép tap dit liéu cac
tép tin ma nguon PHP

\

Lam sach tap dit liéu tép ma
ngudn PHP chita doan mi
dbc bang cach sir dung
phwong phap ddi sanh

y

Chuyén héa mi nguén mdi
tép tin PHP thanh dudi dang
khong gian vecto bang cach
chuyén hoa sang dang mi
1énh thuc thi

f

Loai bo cac khong gian vecto
khéng phu hop voi d6 dai
qué ngan hodc cac khong

gian vecto da ton tai

i

Huan luyén mé hinh mang
no ron tich chdp

i

Phan tich tép PHP v61 mo hinh

mang no ron tich chép da duoc

huan luyén dé xé4c dinh c6 chia
doan md doc hay khong
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