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(57) Séng ché nay d& cap dén phuong phép cau tric va danh gid co s& dit lidu tu thich
ung cho nhan dién khudn mat. Phwong phap thuc hién bao gém phat hién khudn mdt trong
anh dang ky (dé st dung hé théng nhan dién khudn mit) ciia ngudi ding. Sau dé, tinh toan
c4c ddc trung anh, bao gdm bién dbi che khuét. Trong qua trinh nay, c6 mudi chin trudng
théng tin dugc tinh toan va phan biét duge luu trir vat 1y vao dia cimg va co sé di liu
mon-gd. Tiép theo, danh gia co so dit lidu khudn mit, xac dinh ngudng tu thich Gng abi
v6i tirng mau 4nh, ciing nhu nham loai bé cac mu 4nh khong tin ciy, ddng thoi cip nhat
thay thé mau anh méi phit hop duoc 14y tir trong qua trinh van hanh hé théng trong thuec té.
Cudi cing, trong qué trinh van hanh thyc té, thong ké tan suit duge ding dé phan loai d6i
véi cac mAu anh, con goi 14 s6 1an dwoc kich hoat ciia mau anh, loc va loai bo nhitng mau
khéng duogc hoac rat it khi duoc str dung trong qua trinh phan loai tai cac hé théng duoc

trién khai thuc té.
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Linh vie k§ thuét dwoc dé cip

Séang ché dé cap dén phuong phap ciu triic va danh gid co sé dit lidu ti thich tmg
cho nhén dién khudn mit. Cu thé, phuong phap cAu trac va danh gia co so dit liéu tw thich
ung cho nhin dién khudn mat dugc sir dung trong cac hé théng tri tu¢ nhan tao va thi giac

may tinh st dung cong nghé nhin dién khuén mat.

Tinh trang k¥ thuit ctia sang ché

Trong céc hé théng nhén dién khuén mat hién nay noi riéng va cac hé théng nhén
dién dbi tugng noi chung, co s& dit liéu thuong duge cb dinh tir Iac khoi tao, qua trinh cép
nhat thi cdng chi yéu chi dira trén nhitng quan sat bang mat thudng d6i vé6i lich str nhan
dién tai vi tri trién khai.

Qué trinh nhan dién con kém thong minh, cac hé théng hién nay cht yéu tinh toan
so khép toan cuc trén toan bd co s dit liéu. Dac biét, khi mot khudn mat bat ky bi nhan
dién sai thi két qua d6 1a duy nhét cho du thwe hién bao nhiéu 1an so khép. C6 nhiéu trudng
hop, cac khudn mat c6 déc tinh khac nhau c6 khoang cach gitta cdc véc-to dac trung 1a rat
nho, tuy nhién lai khéng cing mot nhém. Vi du dién hinh nhu tredng hop nhan dién khuén
mit deo khau trang, hé théng tim kiém théy mot mau tdi vu véi khoang cach nhod nhit,
nhung lai khong dtng, do cac miu trong co s& dit lidu chua dugc loc theo ddc tinh riéng
(& day la deo khau trang), dan dén tinh 6n dinh hé théng kém. Khi so khép toan cuc, sb
luong phép tinh cling ting 1én, tir d6 1am chadm hiéu qua tim kiém, d3c biét ddi v6i nhitng

giai phép yéu ciu gia ré, st dung thiét bi c6 ciu hinh thap.

Ngoai ra, cac phuong phéap dinh luong dénh gid tu dong chét luong co sé dit liéu
cling nhu tirng mau anh trong @6 con chwa dugce sir dung rong rdi, din dén kho khan trong
qué trinh van hanh, nhiing thao tac so sanh va cdp nhat tht cong s€ lam gidm hiéu suit lam

viéc trong qué trinh nghién ctru, phat trién va trién khai.

124



48689

Bén chit k§ thuit clia sdng ché

Muc dich cua sang ché 1a khic phuc céc vén dé k¥ thuat con tdn tai, nhur néu trén,
bing viéc @& xudt phuong phap cdu tric va dénh gia co s& dit lidu tw thich ing cho nhan
dién khudn mit. Phuong phap d cdp trong sang ché ¢6 muc dich cung cip phuong phap
chu tric co s dit liéu nhdm ting cudng do chinh xé4c khi im kiém ddi twong sir dung dic
trung khuoén mat trong anh, va cung cép cach danh gia, t8i wu va cép nhét co s& dir licu

khuon mat nham kip thoi cép nhét cling nhu t61 wu hidu qua tim kiém.

Trong sang ché ndy, phuong phap cAu tric va danh gia co s& dit lidu ty thich tng

cho nhin dién khudn mat dya trén mdt hé théng bao gém cac bd phan cAu thanh nhu sau:

Moé-dun trich xuit dic trung anh khudn mit: dung dé trich xut cac dic trung vé
hinh hoc ciing nhu phan bd bé mat (ding dé ting cudng hidu qua tim kiém) va dic trung

khudn mat (dung trong tim kiém) trong anh.

Mo-dun luu trit, danh gia va cip nhit co s¢ dir liéu khudn mait: dung dé thuc hién
qua trinh luu trlt co s¢ dit liéu bang, cling nhu luu trit cdc mang énh va dac trung anh phuc
vu t6i vu co so dit lidu va tim kiém dbi trong. Pdng thoi 14 cong cu danh gia cac mau anh
trong co s& dit liéu, 1a tién d& dé xac dinh cac miu kha dung ciing nhw cdc mau hét han st

dung (do thoi gian dai hodc do sy thay dbi v& ngoai hinh cta ddi twong).

Cu thé, dé dat duoc muc dich d4 néu & trén, phuong phap cau tric va danh gia co

s¢ dit liéu tu thich trmg cho nhén dién khuén mdt bao gdm céc budc thuc hién nhu sau:

Buéc 1: phat hién khudn mit trong anh dang ky (dé s dung hé théng nhan dién
khuén mit) ctia ngudi dung. Trong qua trinh nay, xac dinh toa do goc trdi trén clng va toa
dd goc phai dudi cung ctia khudn mat (trén hé toa dd anh) voi do tin c@y cao nham loai bd
nhitng trudmg hop phét hién nhdm khudén mit ma c6 thé din dén sai s6t trong qu trinh

nhéin dién ctia hé thong.;

Budc 2: xac dinh cac dac trung anh, bao gém bién ddi che khuét. Trong qué trinh
ndy, ¢ mudi chin truong thong tin dugce tinh todn va phan biét duge luu trit vat Iy vao dia

clmg va co so dit liéu mon-gd. Do diéu kién ddc thu, anh hudng tir dai dich c6-vit, dan dén
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nhu ciu phan loai anh khudn mit deo khu trang, trong budc nay dong thoi thuc hién bién
dbi che khut bang cach thém khéu trang vao khudn mat trong anh, va tién hanh trich xuat
dic trung nhu d8i véi anh gbe ban diu. Dong thai kiém tra kich thude anh khudn mat phat
hién duwoc trong anh, thue hién thao tic kim tur thap anh, sau d6 tiép tuc trich xudt dic trung,

nhu mot mau maoi.

Trong mudi chin dic trung d6, muoi tim dac trung dugce tinh trong budc 2, va dac
trung théng ké thn suit thr thér mudi chin dwge khoi tao khi van hanh thuc t€ he thong

nhin dién khuon mat.

Budéc 3: danh gia co so dir lidu khudn mit; budce nay danh gid co s¢ dit liéu khudn
mit dé xac dinh ngudng tu thich Gng dbi v6i timg mau anh, cling nhu nhim loai bd cac
mau anh khong tin cdy, ddng thoi cap nhat thay thé mau anh méi phtt hop duge 14y tir trong
qua trinh van hanh hé théng trong thuc té;

Budc 4: thong ké tan suat dugc dung dé phan loai doi véi cac mau anh; budc thong
ké tan suat dugc dung dé phan loai ddi véi cac mau anh cdn goi 1a so6 1an duge kich hoat
ctia mAu anh, loc va loai b nhitng mau khong duoc hodc rat it khi dugc st dung trong qua

trinh phén loai tai cac hé théng duoc trién khai thuc té.

Buéc 1, bude 2 duoc thyc hién trong md-dun trich xuét dic trung anh khudn mit;
budce 3, bude 4 duoc thuce hién trong mo-dun luu trit, danh gid va cap nhét co s dir liéu

khudn mat.

M ta vin tit cdc hinh vé
Hinh 1 13 hinh v& thé hién cac budc thuc hién phuong phép ciu tric va danh gia co

s dit lidu tu thich tng cho nhan dién khu6én mat;
Hinh 2 13 hinh v& thé hién ndi dung céc dic trung dugc trich xuét khi xtr 1y anh ding
ky ctia ngudt dung;

Hinh 3 13 hinh v& mo6 ta géc khudn mat trong anh, trong d6 bao gdm goc theo chiéu
thing ding (yaw), goc theo chiéu song song (pitch) va goc theo truc vudng goc voi anh

(rolD);
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Hinh 4 13 hinh v& qua trinh luu trir, dnh gid va cap nhat co so dit liéu (m6-dun luu
trit, danh gia va cp nhét co s& dit liéu khudn mat);
Hinh 5 12 hinh v& md ta ma trin twong quan duoc tinh tir dac trung nhéan dién khudn

mit dua trén khoang cach cd-sin tai hé théng nhén dién trién khai & VINET;

Hinh 6 13 hinh v& md ta trie quan céac chi s6 d4nh gid co so dit liéu tai hé théng nhan

dién trién khai & VINE;

Hinh 7 14 hinh v& m6 ta ngudng tu thich tng va su phéan biét gilra mau anh tin cay-

khong tin cay.

Mo t4 chi tiét sang ché
Tham chiéu Hinh 1, 1 hinh v& thé hién c4c budc thyc hién phuong phap ciu tric va

danh gia co s& dit liéu tu thich mg cho nhan dién khudn mat.

Cu thé, cac budc thuc hién phuong phap nhu sau:

Buéc 1: phat hién khudn mit trong anh ding ky (dé sit dung hé thong nhan dién
khubén mat) cua ngudi dung;

Buédce nay stt dung md hinh hoc su aé phat hién khudén mat nguoi trong dnh dugce
dang ky bdi nguoi dung. Déi v6i cac anh dang ky dé str dung hé théng nhén dién khudn
mat, yéu cau d6 tin cdy (c6 gid tri tr 0 dén 1) cao, ngudng phat hién khu6én mat duoc thiét
l4p 16n hon 0,95. Sau khi phat hién khudén mdt trong dnh dang ky, vi tri khudn mdt dugc
xéc dinh béi hai diém 14 diém géc tréi trén cing (top-left) va diém goc phai dudi cing

(bottom-right), theo toa do anh.
Budc 2: xac dinh cac dic trung anh, bao gém bién dbi che khuét;

Tham chiéu Hinh 2, qu4 trinh tinh todn d3c trung anh dugc thue hign qua céc budce
nho nhu sau:

B2.1: x4c dinh cac dac trung dinh danh
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Pic trung thit nht: s thir tw miu anh, 14 thé tu xi Iy cia mau anh trong ca qud
trinh khai tao cling nhu cip nhét co s& dit liéu. Déc trung nay dung dé bao dam tinh duy

nhat cta tirng mau anh.

Pic trung thtr hai: tén déi twong, 13 tén dinh danh ctia ngudi dimg trén hé thong,
mdi ngudi dung s& dugc cung cip mot tén duy nhit. Mdi mot dbi tugng ¢ thé co nhiéu

mau anh duoc dang ky.

Pic trung tht ba: trang thai sit dung cta mau anh, bao gém hai gia tri “dang st
dung” biéu thi mAu anh nay dang dugc st dung dé so khép tim kiém khi nhan dién khuén
mit va “hét han” biéu thi miu anh nay van tdn tai trong co s& dir liéu nhung khong con
duoc ding d so khép, tim kiém, nhim x4c dinh cdc mau da bi loai bo boi co s¢ dir ligu
thong qua phuong phéap x6a mém. Truong thong tin ndy bao dam viéc loai bo mau dnh ma

khong anh hudng dén ca co s& dit lidu cling nhu qué trinh tim kiém d6i tuong.

Dic trung thtr tu: ma phéin biét mau, xac dinh bdi tén ngudi dugce dang ky, tht tu
ding ky va thoi gian dang ky. Ma phan biét nay ¢6 cAu triic gdm thoi gian dang kY (ngay-
thang-nam), thtr tu mAu &nh va tén ddi twong, td hop lai thanh mot chudi ky tu va dugc ma
hoa thong qua phwong phap ma hoa base64 két hop v6i phuong phap bam di liéu SHA256
dé tao ra mot ma dai dién cho mau anh duogc ding ky. Pac trung ndy bao ddm tinh duy nhét
ctia mAu, bit bién trong qua trinh luu trit cling nhu truyén tai, hodc ddng bo cac co so dit

lidu, ciing 14 yéu td kiém tra chéo di v6i dic trung thir nhat va dic trung thit hai.

B2.2: x4c dinh dic trung nhin dién khuén mit (dac trung thit ndm). Bude nay su
dung md hinh hoc sdu duoc huén luyén trén 50 triéu anh khudn mat véi dau vao 13 anh
khuén mit (duge phat hién & budce 1) da duge higu chinh vé kich thude 112 x 112 (day 1a
kich thudc chuin ctia mo hinh, dinh nghia luc huén luyén mé hinh). Pac trung nhan dién
khudn mat nay la mdt véc-to 512 chiéu, st dung dé so khép, tim kiém khudn mit cho cac

hé thdng nhan dién.

Nham thuan tién hon trong qué trinh Ivu trit, ddc trung nay dugc ma hoa thanh dang

chudi ky tir, thong qua phuong phap ma hoa base64.
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B2.3: x4c dinh cac dac trung mo ta bé mit

Pic trung thit sau: d0 nhifu ctia anh, dwgc tinh béi phuong phép gia dinh nhiéu tuén
theo phan bd Gaussian. Trong dé chi sb nhidu dugc uéce tinh dua trén do 1éch tuyét dbi

trung binh ciia hé sb chi tiét tir bién dbi séng nhé. Gid tri nhidu cang nhd cang tot.

Dic trung thi bay: 4§ séc nét ctia anh, dwoc tinh badi phwong phap bién dbi Laplacian.

Trong d6, gid tri dd sac nét la tong so diém dnh trén anh khudn mat sau khi bién doi
Laplacian c6 gié tri 16n hon ngudng duogc thiét lap trude. DY sdc nét cua anh cang cao cang

tdt.

Dic trung tha tam: dd sang, duoc tinh boi gid tri trung binh ctia kénh sang cua anh
khudn mat. Do sang c6 gid tri tr 0 dén 255 (tung tmg véi gia tri 1on nhét ctia mot anh 8

bit), trong d6 gia tri cang 1én cang sang, theo tryc quan.

Dic trung thi chin: d6 twong phan, dugce tinh bdi phwong phép trung binh can cuc
bd cta anh khudn mit, gid tri d0 twong phan cang 16n thi tinh phan biét cuc by cta anh

cang cao.

Céc dic trung tir thit séu dén dic trung thir tim duge ding dé lam tién dé cho qua
trinh t&i wu co s6 dit lidu trong céc didu kién khic nghiét (trdi ti, nhiéu) néu can. Pong
thoi cling 1a chi sé théng ké quan trong dé danh gid hiéu qua ciing nhu d6 chinh xéc cua hé

thdng khi van hanh thyc té.
B2.4: x4c dinh cac dac trung hinh hoc

Dic trung thtr mudi, ddc trung thir mudi mot: 13n luot 12 diém goc trai trén cung va
diém goc phai dudi cing dugc tra vé trong qua trinh phat hién khuén mat. Hai toa dd nay
ding d@é hd tro phat hién céc dbi tuong ndi bat trong anh dang ky (thong thudng & chinh
giita), va xdc dinh muc d§ duoc kich hoat trong hinh &nh thue té noi van hanh hé théng

nhan dién khu6én mat.

Dic trung thir mudi hai, dic trung the muoi ba, dic trung tha muoi bdn: 14 cac goc

khudn mat so véi truc tao anh (truc phép tuyén clia mit cau tao anh), duoc tinh béi md hinh
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hdi quy duge huin luyén trén tap dit liéu 2000 anh véi pham vi gée tir -90 @0 dén 90 do.
Mb hinh niy c6 diu vao 12 anh khuén mit, va diu ra 1 ba chi s6 goe khudn mit, bao gom
géc theo chiéu song song, goc theo chiéu thang dimg va goc theo chidu vudng goc. Y nghia
truc quan ctia ba gbc nay dugc md ta nhu trong Hinh 3. Céac dédc trung nay 1a mot tham

chiéu quan trong trong qué trinh nhén dién khuén mit cua hé théng.

Pic trung thi mudi lim: sé 14n kim tur thap anh, c6 nghia 14 s 1an giam kich thude
clia 4nh khudn mit (ngang va cao mdi chiéu giam mdt nira gié tri cho mdi 14n kim tur thap
anh). Chi s nay x4c dinh mérc do kich thuéc anh so v6i ngudng co ban (duge hé théng
thiét 1ap tir treée). Chi s6 nay bao ddm cho anh nhan dién va anh dwgc nhén dién trén cing

mdt mirc dd kich thude, ting do tin cdy tim kiém ddi twong.

M3di mdt 14n thue hién kim ti thap anh, céc chi tiéu déu duoc tinh toan lai va luu trit

trong co s& dit liéu nhuw mot mau méi.
B2.5: luu trit cic thong tin anh duoc xr 1y.

Pic trung thit mudi séu: 1 anh dugc bién di che khuat (thém khéu trang) tir anh
khuon mit ban dau, st dung mo hinh hoc siu (mang abi nghich, Generative Adversarial
Networks - GAN). Dé thuan tién trong viéc luu trit, anh duge gén khéu trang duge ma hoa
thanh chudi ky tu thong qua phuong phap mé hoa base64.

Dic trung thir mudi tdm: 12 dnh khuén mat, duoc ma hoa bai base64.

Dic trung thir mudu bay: 14 gid tri mo ta trang thai khudn mét, bao gém “khudn mat”

va “khau trang”.

Anh khuon mit khi ding kg va thue hién kim ty thap anh déu tién hanh bién ddi che
Khuét (thém khéu trang), sau d6 tinh todn lai cac chi s6 nhu trén, va duge coi nhu mot mau
méi. Khi tim kiém, anh khudn mit c6 deo khau trang s& chi so khép vdi cac mau c6 khiu

trang.

Nhu qué trinh mo ta & trén, tong s6 méu mai trong co s& dir liéu dugc tinh toan tir

mot anh dang ky = 6 ldn kim t thdp x 2.
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Budc 3: danh gia co s& dir liéu khudn mat. Tham chiéu Hinh 4, qua trinh ddnh gia

dugc thyc hién qua cac budc nhd nhu sau:

B3.1: c4c thong tin dic trung thir nhét, thir hai, tht ba, thtt tu, tht ndm, tht mudi
sau, the mudi bay va thir mudi tdm duge lvu vao dit liéu dinh dang *.parquet. Dang di
liéu nay thuan tién trong viéc phan manh, va ghi néi, khi cép nhat mAu méi cta dbi tuong

nhit dinh thi mutc do bién ddng nho va thao tic don gian.

Céc thdng tin ddc trung khong bao gbm thitr nam, thr mudi sdu, thir mudi bay va
thir mudi tam duge lou vao trong co s& dit liéu mon-go. Khi hé théng tién hanh nhan dién,
thong tin tir pa-quét (parquet) va mon-gd (mongo) dugc ddng bd va xir Iy dudi dang chudi

dir liéu (dataframe).

B3.2: tinh to4n ma trin twong quan tir cac ddc trung nhan dién (déc trung tht ndm)
cua tung méau anh véi nhau. Mot co sé dir liéu co N maAu sé tao ra mdt ma trin twong quan
¢6 kich thude N x N, 12 mdt ma trdn vudng, duong va dbi xtmg. Piém c6 vi tri (i,f) trong
ma tran twong quan 14 gia tri khoang cach cd-sin ctia véc-to thi i va thir j. Nhiing mau cling

nhom s€ ¢ gia tri thip hon so v&i nhiing méu khong cting nhom.

B3.3: danh gid toan cuc, cac chi b duoc tinh toan tir ma trn twong quan (B3.2), véi
mot ngudng nhat dinh, tai vi tri (/) ¢ gid tri nho hon ngudng thi mau th 7 va thir j duoc
coi 14 cing nhém, nguoc lai 1a khac nhém. Chi s tinh toan bao gdm chi sé chip nhan nham
(False Acceptance Rate, FAR) la chi 36 danh gid ti 1& cac miu khac nhoém (ctng ctia mét
ngudi ding ky) nhung dugc xdc dinh 13 cia ngudi khong cing nhom; chi s8 loai bo nham
(False Rejection Rate, FRR) 1a chi s6 d4nh gié ti 1& cac mau cing nhom nhung khong dwgc

x4c dinh 13 gibng nhau.

Cong thirc tinh nhu sau:

AR = ——
F TN + FP

R=—
FR TP + FN
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Trong d6, TN, TP, FN, FP lin lugt 14 chi s6 4m tht, duong that, 4m gid va duong
gia khi phan loai, trong tmg v6i mdt ngudng phan loai nhat dinh (c6 gié tri tir 0 dén 1).

Déi véi mot co s dit lidu, FAR va FRR cang thip cang 5t (don vi 1a phén tram, %).

Trong qud trinh danh gid, ngudng phan loai dugc xac dinh tr 0 dén 1 véi budce 1a
0,01. M&i mét co so dit liéu duge danh gid trén 100 ngudng do, vi tri ngudng tbi wu duoc
xéc dinh béi vi tri c6 FAR va FRR gn bing nhau nhét. Gia tri FAR va FRR t6t dugc xac
dinh 1a nhé hon hodc bang 0,1% (gié tri dugc tinh toan tir thuc nghiém théng ké). Vi mot
co s& dit lidu bét k¥, néu FAR va FRR 16n hon gié tri 0,1% thi can phai tién hanh loc hodc
thay thé miu & trong d6. Trong d6 cac mau duong giad va Am gia s& dugc loai bo khdi co

s& dit lidu, bing cach thiét 1ap ddc trung thit ba béi gia tri “hét han”.

B3.4: danh gia cuc bo, tinh toan gia tri ngudng tu thich tng (thryccept) Va ngUINgG
phan biét (thry.gjec) cla tlng mau trong co s& dit liéu. Déi v6i mot mau i bat ky trong co
s& dit liéu, trong ma tran twong quan M, va thtr tu (ddc trung thir nhit) cia cdc miu cung

nhém 14 tir n dén m thi cong thirc tinh ngudng nhu sau:
thraccept = max(M(l)J) |J € [n, m])
thrreject = min(M(i:j) lj € [n, m])

Céc miu dat yéu cau 1 cac miu thgecept < thTreject + ¢ trongdo ¢ 1a chi s6 dém,
16n hon 0. Nhitng mau khong dat yéu cAu s& bi loai bd va dugc thay thé boi cac mau anh

thu duwge tir qué trinh van hanh thye dia.

Budc 4: thong ké tan sut duoc ding dé phan loai d6i véi cac mAu anh. Cu thé duoc

thuc hién qua cac budc nhd nhu sau:

B4.1: thuc hién phan loai d6i véi mot khudn mit bét ky, trong qud trinh van hanh
hé théng nhén dién khudn mit. Trong d6, cac ddc trung thir sau, thit bay, thi tam, thir chin,
thtr mudi hai, thir mudi ba, the mudt bdn, thtr muoi 1im, tht mudi bay duoc st dung nhu

yéu t6 hd trg tim kiém. Hay ndi cach khdc, viéc so khop gitta khu6n mat bat ky v v6i co s¢
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dit liéu Dy 12 su t6 hop gitra nhidu yéu t6, cong thirc lya chon céc mau trong Dface dé so
khép nhu sau:

face DLf — vf}f — 17

Sau khi chon loc, qua trinh so khép gifta véc-to vs5 clia mau can nhan dién va dgge,

dugc tinh nhu sau:

dot(vys, dface)
lvssllldracell

score =

score 12 mdt chudi khoang cach cd-sin tir mau can nhén dién dén cac méu da duoc

chon loc & trong co s& dit liéu, miu khép nhat 1a mAu c6 gid tri nho nhat, hay:
matched = argmin(score)

B4.2: xéc dinh két qua so khép dugc chip nhan hoic khong. Sau khi so khép, néu
mau khép nhét matched c6 khoang cach nho hon ngudng tw thich tng thrgecep: thi dugc
coi 12 két qua dung, nguoc lai két qua nhén dién s& khong duoc hé théng cdng nhan. Nhu
véy, mdi mot mau anh trong co s& dit lidu s&€ c6 ngudng so khdp riéng, tu thich ing v6i

phén bd toan cuc cla co s¢ dit li¢u.

B4.3: tich lity tin sudt so khép thanh céng clia mdu anh trong co so dit liéu (x4c
dinh béi B4.2). M&i lin so khép thanh cong, mu anh twong tmg s& duge cong mot lugt
tAn suét. Théng ké trén toan bd méu trong co s& dit liéu va cap nhét thanh trudng thdng tin
th mudi chin Ivu trit trong mén-gd. Trudng dit liéu nay chi duwgc kich hoat khi bét dau

véan hanh thuc té.

Trong qua trinh trién khai hé théng nhan dién, sau mdi chu ky T, cic mau khong

duoc st dung dé so khép sé dugce thay thé bai cac mau thu thap duoc tai thuc dia.

Vi du thyc hién sang ché
Nhom nghién ctru da tién hanh thtr nghiém va danh gid hiéu qua ctia phuong phép

duoc dé cap trong sang ché nay véi nhiéu dang di liu khac nhau. Trong do, vi du vé qua
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trinh phéan tich hé théng nhén dién khudén mat trién khai tai Téng cong ty mang ludi Viettel
(VTNET) duge md ta nhu trong Hinh 5, Hinh 6 va Hinh 7.

Dit liéu bao gdm anh ctia 750 can bd nhén vién tai dia diém thir nghiém, sau khi xir
1y, trich xuét dic trung tao ra co s& dit liéu hon 6000 mau. Hinh 5 md ti ma trin twong
quan cta cac dic trung nhan dién khudn mdt, trong d6 Hinh 5A thé hién toan bd ma tran,
Hinh 5B thé hién vi du v& mot sé nhom ddi tuong. Trong d6, mau cang tdi thi c6 gia tri

cang nhd, va cang c6 kha nang thudc cing mét nhém doi twong.

Hinh 6 mo ta cc gia tri FAR va FRR khi phén tich kha nidng nhan dién trén 100
ngudng tir 0 dén 1. Gia tri t5i wu FAR, FRR thu duge lan luot 14 0,1% va 0,11%. Dong
thot, két qua phan tich ngudng tu thich Gng cua tAt ca cac mau duoc md ta nhu trong Hinh
7, trong d6 hinh bén trdi md ta ngudng tu thich tmg (xanh lam), va ngudng phén biét (d9),
hinh bén phai mé ta sy chénh léch giira hai ngudng trén. Ching ta c6 thé thiy c6 nhiéu
mau gi4 tri ngudng phan biét thap hon ngudng tu thich tmg, cho thay nhitng mau ndy khong

thé diing @ nhan dién, cin loai bo va thay thé.

Qua trinh thong ké tin sult va dwa ra quyét dinh cap nhét co s& dit liu cling dang

dugc thtr nghiém va cho két qua tbt.

Lgi ich (hiéu qud) co thé dat dwoe béi sang ché

Phurong phap dugc dé cép trong sang ché di duoc st dung trong céc san pham sir
dung céng nghé nhan dién khudn mdt, chu yéu dung dé phén tich co so& dit liéu va dua ra
quyét dinh cip nhat, ding trong giai phap toa nha thong minh, an ninh can ho cua trung

tam camera, thudc tong cong ty cong nghiép cong nghé cao Viettel.

Phuong phap dé cap dua ra cach st dung cic ddc trung hd trg dé giam thiéu thoi
gian so khép v6i1 do dn dinh cao hon. Nhitng miu tuong ddng vé d6 sang, do nét, kich
thuéc hodc géc khudn mit s& duge so khép voi nhau, trinh nhitng trudng hop tim kiém
toan cuc, chi dua ra dugc két qua duy nhét trong moi lan tim kiém, ting cuong kha ning

stra sai, tu thich ing cta hé théng.
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Phuong phap con dua ra cach bd tri lwu trit thong tin t6i wu, giam thiéu thoi gian
khéi tao co sé dit lidu (véi co s& dit liéu VINET, thoi gian khoi tao chua dén 70 mili giay),

va cach ddng bd dir liéu khi luu trit phan méanh (parquet va mdon-go).

Ngoai ra, phuong phép con dua ra cach tinh toan va sir dung ngudng cho riéng mdi
mau & trong co s& dit liéu, bao dam d9 tin cay cao nhit. Pong thoi thdng ké tan sudt s

dung, 14 cin cir d& cap nhat dit liéu.

12
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Yéu ciu bao h§
1. Phuong phép cdu triic va ddnh gid co s¢ dit lidu tu thich tmg cho nhén dién khuon

mit, bao gom:

bude 1: phat hién khudn mit trong anh ding ky (dé sit dung hé théng nhan dién
khudn mit) ctia ngudi dung; bude nay st dung md hinh hoc sau dé phat hi¢n khudn mat
ngudi trong anh dugce ding ky boi ngudi ding; d6i v6i cac anh dang ky dé str dung hé
théng nhan dién khudn mit, yéu ciu do tin cdy (c6 gid tri tir 0 dén 1) cao, ngudng phét hién
khuon mat duoc thiét 1ap 16n hon 0,95; sau khi phat hién khudn mét trong anh dang ky, vi
trf khudn mit duoc xéc dinh boi hai didm 1a diém géc tréi trén clng (top-left) va diém goc

phai dudi cung (bottom-right), theo toa d anh;

buéc 2: xac dinh cac ddc trung anh, bao gOm bién ddi che khuét; cac dic trung anh
bao gdm dic trung dinh danh, dic trung nhan dién khudén mat, ddc trung mo ta bé mit, dic

trung hinh hoc; cu thé:
xac dinh cac dic trung dinh danh, bao gdm:

dic trung tht nhit: s6 thir tw mau anh, 1 thi ty x{ 1y cla mau anh
trong ca qué trinh khéi tao cling nhur cap nhét co s¢ di liéu; dac trung nay

dung dé bao dam tinh duy nhét ctia ting mau anh;

dac trung tht hai: tén ddi twong, 13 tén dinh danh cta ngudi dung trén
hé théng, m&i ngudi ding s& duoc cung cip mot tén duy nhat; mdi mot abi

twong c6 thé c6 nhiéu méu anh duoc ding ky;

dic trung thir ba: trang thai st dung cua mAu anh, bao gdm hai gia tri
“dang str dung” biéu thi mAu 4nh nay dang dugc st dung dé so khép tim kiém
khi nhan dién khudn mat va “hét han” biéu thi miu dnh ny van ton tai trong
co s& dit liéu nhung khong con duge dung dé so khép, tim kiém, nham x4c
dinh cac mAu d3 bi loai bd boi co s& dir liéu thong qua phuong phap x6a
mém; truong thong tin nay bao dam viéc loai bd mau anh ma khong anh

hudng dén ca co s dit liéu cling nhu qua trinh tim kiém doi twong;
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dic trung thi tu: ma phan biét mau, xac dinh b&i tén ngudi duge dang
Ly, thir tu dang ky va thoi gian dang ky; md phan biét nay cé chu tric gom
thoi gian dang ky (ngay-thang-ndm), thir tu mau anh va tén ddi trong, t& hop
lai thanh mdt chudi ky tu va duge ma hoa thong qua phuong phap ma hoa
base64 két hop v6i phuong phap bam dir lidu SHA256 dé tao ra mot ma dai
dién cho miu anh duge ding ky; ddc trung nay bao ddm tinh duy nhit cua
mAu, bt bién trong qua trinh luu trit cling nhu truyén tai, hoic ddng bd cac
co sO dir liéuy, cling 1a yéu t kiém tra chéo ddi voi dic trung thir nhét va dic

trung thir hai;
xac dinh dac trung nhan dién khudn mat:

dic trung thtr nim: dic trung nhan dién khudn mat; budc nay st dung
md hinh hoc sau duoc huén luyén trén 50 triéu anh khudn mat véi dau vao 1a
anh khudn mit (duoc phat hién & budce 1) dd duge hiéu chinh vé kich thuée
112 x 112 (ddy 1 kich thuéc chuin ctia md hinh, dinh nghia lic huén luyén
mé hinh); dic trung nhan dién khudn mdt nay la mot véc-to 512 chiéu, st
dung dé so khép, tim kiém khudn mit cho cac hé théng nhan dién; Nhim
thuén tién hon trong qua trinh Iuu trit, ddc trung nay duge ma hoa thanh dang

chudi ky tu, thong qua phuong phap ma hoa base64.
x4c dinh cc dic trung mo ti bé mit:

dic trung thtr sdu: d§ nhidu cla nh, dwoc tinh béi phuong phip gid
dinh nhidu tuan theo phan bd gaussian; trong d6 chi s6 nhiéu duge ude tinh
dura trén d6 18ch tuyét dbi trung binh ciia hé sb chi tiét tir bién ddi séng nho;
gi4 tri nhiéu cang nho cang tot;

dic trung thi bay: d sic nét ctia anh, duoc tinh boi phuong phép bién
6 laplacian; trong d6, gia tri d6 sic nét 12 tong s6 diém anh trén anh khuén
miit sau khi bién ddi laplacian c6 gi4 tri 16n hon ngudng duoc thiét 13p truéc;

dod sac nét clia anh cang cao cang tot;
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dic trung thir tim: do sdng, duoc tinh bdi gia tri trung binh cua kénh
sang cta anh khudn mat; d6 sang c6 gia tri tu 0 dén 255 (tung tmg v6i gia tri
16m nhit ctia mot anh 8 bit), trong d6 gia tri cang 16n cang sdng, theo truc

quan;

ddc trung tha chin: dd twong phéan, duoc tinh boi phuong phap trung
binh cin cuc bd ctia anh khudn mat, gia tri dd twong phan cang 16n thi tinh

phén biét cuc bd clia anh cang cao;

céc dic trung tir thir su dén dic trung thi tdm duge dung d& 1am tién
@ cho qué trinh t4i wu co s dit liéu trong céc didu kién khic nghiét (troi toi,
nhidu) néu cin; ddng thdi cling 1a chi sb théng ké quan trong dé dénh gia higu

qua cling nhu d chinh x4c cua hé thdng khi van hanh thuc té;
x4c dinh cic dic trung hinh hoc:

dic trung thi mudi, ddc trung thir mudi mot: 14n luot 14 diém goc trai
trén clng va diém géc phai dudi cing dugc tra vé trong qua trinh phat hién
khuén mit: hai toa do niy ding dé& hd trg phat hién cac dbi twong ndi bat
trong anh ding ky (thong thuong & chinh giita), va xac dinh mirc do dugc
kich hoat trong hinh anh thuc té noi van hanh hé théng nhén dién khudén mat;

dic trung thd mudi hai, ddc trung tha mudi ba, dic trung tht muoi
bon: 1a cac goc khudn mit so véi truc tao anh (truc phap tuyén clia mit cau
tao anh), duoc tinh bdi mo hinh hdi quy duge hudn luyén trén tap dit lidu
2000 anh véi pham vi g tir -90 d6 dén 90 d6; mé hinh nay cé dau vao la
anh khudn mit, va dau ra 13 ba chi s& goc khuén mit, bao g6m goc theo chiéu
song song, goc theo chiéu thing dimg va goc theo chiéu vudng goc;

dic trung thi mudi 1am: sb 14n kim tu thép anh, c6 nghia la so 1an
giam kich thudc cua anh khu6én mat (ngang va cao mdi chidu gidm mot nira
gi4 tri cho m&i 14n kim tw thap anh); chi s nay xé4c dinh mic d6 kich thudce

anh so v4i ngudng co ban (duoc hé théng thiét 1ap tir trwde); chi s6 nay bao
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dam cho anh nhén dién va anh duoc nhin dién trén cing mdt mirc d6 kich

thude, tang do tin cdy tim kiém ddi twong;
luru trit cdc thong tin anh dugce xur 1y.

dic trung tht mudi sdu: 14 anh dugc bién dbi che khuat (thém khéu
trang) tir anh khudn mdt ban d4u, str dung md hinh hoc sau (mang a6i nghich,
generative adversarial networks - GAN); d8 thuén tién trong viéc Iuu trit, anh
duoc gin khiu trang duge ma hoa thanh chudi ky tu thong qua phuong phap

ma hda base64;
dic trung thr mudi tam: 1a anh khudn mat, dwgc ma hoa bdi base64;

dic trung thir mudi bay: 1a gia tri mo ta trang thai khudn mat, bao gém

“khudén mat” va “khau trang”;

anh khuon mit khi ding ky va thuc hién kim ty thap anh déu tién hanh
bién ddi che khuét (thém khiu trang), sau d6 xac dinh lai c4c chi s6 nhu trén,
va duge coi nhu mot mau méi; khi tim kiém, anh khudn mit c6 deo khiu
trang s& chi so khép véi cic mau b khéu trang; nhu qu trinh md ta & trén,
téng s& mau méi trong co s& dit liéu duge tinh toan tir mot dnh déng ky = s6

lan kim tw thap x 2;

budc 3: danh gia co s¢ dit li¢u khudn mat; cu thé duoc thuc hién qua cac bude nho

nhu sau:

cac thong tin dac trung thu nhét, th hai, thir ba, thit tu, tht ndm, tht muoi
sau, thtt mudi bay va thd mudi tim dugce luu vao dit liéu dinh dang * parquet; dang
dit liéu nay thuén tién trong viéc phan manh, va ghi ndi, khi cdp nhat miu méi clia
dbi twong nhat dinh thi mirc d6 bién dong nhd va thao tac don gian; cac thong tin
dic trung khong bao gdm dic trung thir ndm, thi mudi sdu, thir mudi bay va thi
mudi tam duoc luu vao trong co 8¢ dit liéu mon-go; khi hé théng tién hanh nhan
dién, thong tin tr pa-quét va mon-gd duoc ddng bo va xit Iy dudi dang chudi dit liéu

(dataframe);
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x4c dinh ma tran trong quan tlr cac déc trung nhan dién (dic trung tha ndm)
clia tirng mAu anh v6i nhau; mot co s& dit liéu c6 N mau s tao ra mdt ma trin twong
quan c6 kich thuéc N x N, 1a mét ma tran vudng, duong va ddi xung; diém c6 vi tri
(ij) trong ma trin twong quan 1 gia tri khoang cach c6-sin ctia véc-to thir i va thir j;

nhitng miu cting nhém s& ¢ gia tri thap hon so véi nhitng mau khong cting nhom;

danh gia toan cuc, cac chi sb duoc tinh toan tir ma trin twong quan, vi mot
ngudng nhit dinh, tai vi tri (i,f) c6 gid tri nho hon ngudng thi mau thi i va thir j
duoc coi 1a cung nhom, ngugce lai la khac nhom; chi sb tinh toan bao gé)m chi sb
chép nhan nham (false acceptance rate, FAR) 1a chi s6 danh gia ti 16 cic mau khac
nhom (cung ctia mot ngudi dang ky) nhung dugc xac dinh la ctia ngudi khong cung
nhém; chi s6 loai b nham (false rejection rate, FRR) 1a chi s6 d4nh gié ti 1& cac mau

cung nhom nhung khong duoc xac dinh la gidng nhau.

cdng thirc tinh nhu sau:

FAR = FP
" TN + FP

FRR = ———
R TP + FN

trong d6, TN, TP, FN, FP lan luot 14 chi s§ 4m that, duong that, 4m
gia va duong gia khi phén loai, twong mg v6i mdt ngudng phén loai nhét
dinh (c6 gia tri ta 0 dén 1); d8i v&i mot co s dit liéu, FAR va FRR cang thép

cang tot (don vi 14 phan tram, %);

trong qué trinh ddnh gia, ngudng phan loai dugc xac dinh tu 0 dén 1
Vi bude 12 0,01; mdi mot co s& dit lidu duge danh gia trén 100 ngudng do,
vi trf ngudng t6i wu dugc x4c dinh boi vi trf ¢ FAR va FRR gén bang nhau
nhét; gi4 tri FAR va FRR tét duoc x4c dinh 12 nhé hon hogc bang 0,1% (gia
tri duoc tinh toan tir thuc nghiém thdng k&); voi mét co s dit liéu bat ky,

néu FAR va FRR 16n hon gié tri 0,1% thi cAn phai tién hanh loc hogc thay
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thé miu & trong do; trong d6 cac mau duong gia va Am gia s€ dugc loai bo
khoi co s& dit liéu, bing cach thiét 14p ddc trung thi ba boi gid tri “hét han”.
danh gia cuc b, tinh todn gia tri ngudng tw thich tmg, thryccepr VA ngUONg
phan biét, thtye e cua timg mau trong co s§ dit liéu; d6i v&i mot miu i bt ky trong
co s& dit liéu, trong ma trin twong quan M, va thtr tu (ddc trung tha nhat) ctia cac
mau cing nhém 12 t n dén m thi cong thirc tinh ngudng nhu sau:
thraccept = max(M(i;j) lj € [n, m])

thrreject =min(M(,j)|j ¢ [n,m])

cac mAu dat yéu cau 1 cic mau thgccept < thTreject + ¢ trong d6 ¢ la chi
s6 dém, 1én hon 0; nhitng mau khong dat yéu cAu sé bi loai bd va duoc thay thé boi

c4c mau anh thu dugce tir qué trinh van hanh thuc dia;

budc 4: théng ké tn suit dugc dung dé phén loai ddi véi cdc méu anh; Cu thé duoc

thuc hién qua cac budc nho nhu sau:

thue hién phan loai 481 v&i mot khudn mit bét ky, trong qué trinh van hanh
hé théng nhén dién khuén mit; trong d6, cac dac trung thlr sdu, thir bay, thir tam,
tht chin, thttr mudi hai, tht muoi ba, tht mudi bdn, th mudi lam, thr mudi bay
duoc st dung nhu yéu t6 hd tro tim kiém; hay néi cach khic, viéc so khép gilta
Khuon mit bat ky v véi co s6 di liéu Dyqe, 12 s o hop gifta nhiéu yéu t6, cong thire

Iwra chon c4c mau trong D¢ qce d€ so khép nhu sau:

i Dy|Dys € [vf F &, f = 6~9,12~15
Jace le = Uf,f =17

sau khi chon loc, qua trinh so khép gitra véc-to vss clia mau can nhén

dién va dg4c. dugc tinh nhu sau:

dOt(vaﬂ dface)
vpslllldrace

Score =
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score 1a mdt chudi khoang cach c6-sin tir mau can nhan dién dén céc
mau d3 duoc chon loc & trong co s& dir liéu, mau khép nhat 1a mau o gia tr1

nho nhét, hay:
matched = argmin(score)

xéc dinh két qua so khép duoc chdp nhan hoic khong; sau khi so khép, néu
mAu kh6p nhat matched c6 khoang cach nhé hon ngudng tu thich tng thrgecep thi
duoc coi la két qua dung, ngugc lai Kkét qua nhén dién s€ khong duoc hé théng cong
nhén; nhu vdy, mdi mot mau anh trong co s& dit liéu s& c6 ngudng so khép riéng,

tu thich img v&i phén bo toan cuc cua co sé dit licu;

tich iy tAn suét so khép thanh cong clia mau nh trong co s& dir liéu; moi
14n so khép thanh cong, mau anh twong tmg s& dugc cong mot lugt tan suét; théng
ké trén toan b mau trong co s& dit liéu va cap nhat thanh trudng thong tin thir mudi
chin luu trit trong mon-god; trudng dit liéu nay chi duge kich hoat khi bt dAu van
hanh thuc té; trong qua trinh trién khai hé théng nhan dién, sau mdi chu ky T, cac
mau khéng dugc st dung dé so khép sé& duoc thay thé bai cac mau thu thip duge

tai thuc dia.
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