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(57) Séng ché d& cap dén hé mach didu khién cho thiét bi tao sol khi. Thiét bi tao sol
khi ¢ trang thai khoa trong do thiét bi tao sol khi bi cAm phan phéi sol khi va trang thai
mé khoa trong d6 viée tao sol khi dugce cho phép dé phéan phdi sol khi. Hé mach diéu
khién duoc tao két ciu dé nhan thong tin x4c thue diu vao ngudi ding tir mot hodc nhiéu
thanh ph?ln giao dién nguoi dung. HE mach diéu khién duoc tao két cAu dé nhan thong
tin x4ac thuc diu vao ngudi dung trong nhidu khung thoi gian c6 thoi lwong duoce xéac
dinh trude, mdi khung thoi gian twong tng vé6i chit sd tuong tng ctia trinh tu cac chir sb
tao thong tin x4c thuc, va v6i dau vao ngudi ding thude tinh duge nhan qua cc thanh
phin giao dién nguoi dung trong khung thoi gian néi trén dén chit sd twong tmg véi
khung thoi gian néi trén. Hé mach didu khién con duoc tao két cu dé thuc hién x4c thuc
ngoai tuyén thiét bi tao sol khi dua trén thong tin xéc thuc dau vao nguoi dung, va xac
dinh dé chuyén tiép thiét bi tao sol khi tur trang thai khoa dén trang thai mé khoa dua

trén két qua x4c thuc ngoai tuyén thanh cong.
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Linh vue k§ thuat dwoc dé cap

Sang ché noi chung d& cap dén linh vuc cla céc thiét bi va hé théng tao sol khi.

Tinh trang ky thuit ciia sing ché

Céc hé thdng tao sol khi thudng bao gém thiét bi tao sol khi dé tao ra sol khi va
thit bi di kém, ma c6 thé dugc goi 1a thibt bi di kém hogc bd phan chinh, dé chua thiét
bi tao sol khi. Thong thudng, céc thiét bi tao sol khi dugc thiét ké nhu céc thiét bi cam
tay ma co thé dugc sir dung bodi ngudi dung dé str dung, 14y vi du trong mot hogic nhiéu
phién str dung, sol khi dugc tao ra béi vat dung tao sol khi. Thong thudng, cac vat dung
tao sol khi bao gém nén tao sol khi, chéng han nhu nén chira thudc 14, va/hoic hop dung
bao gé)m chét long. Dé tao ra sol khi trong khi st dung hodc tiéu thu, léy vi du, nhiét c6
thé duoc 4p dung hodc duoc truyén tir phan tr gia nhiét hogc ngudn nhiét trong thiét bi
tao sol khi (hodc trong vét dung tao sol khi) @& gia nhiét it nhat mot phan nén tao sol
khi.

Céc vat dung tao sol khi mAu dé str dung véi cic thiét bi tao sol khi c6 thé bao gém
nén tao sol khi ma duoc lip rép, thuong véi cac phan ti hodc céc thanh phan khac, &
dang thanh. Thanh nhu vay ¢6 thé dugce tao két cAu & hinh dang va kich thude dé duogc
léng it nhat mot phén vao thiét bi tao sol khi, ma, léy vi du, c6 thé bao gém phﬁn to gia
nhiét dé gia nhiét vat dung tao sol khi va/hodc nén tao sol khi. Céc vét dung tao sol khi
mau khac ¢6 thé bao gdm hop chira chira chét 16ng ma c6 thé dugce bay hoi trong su tiéu
thu sol khi bai ngudi ding. Ngoai ra, hop chita nhu vay c6 thé duge tao két cau ¢ hinh
dang va kich thude dé duoc 1ong it nhét mot phén vao thiét bi tao sol khi. Theo cach
khac, hop chira ¢6 thé duge gén ¢b dinh vao thiét bi tao sol khi va duoc nap lai béi vide

10ng chét 16ng vao hop chira.

Ban chit ky thuit ciia sing ché
Mong mudn 1a thuc hién cac phuong phép kich hoat ngén chin tiép can thanh nién
(Youth access prevention, YAP) dé ngan chin ngudi dung chua du tudi tiép can va sir

dung céc thidt bi tao sol khi nhu vdy. Mot s6 phuong phép YAP c6 thé yéu ciu ngudi
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dung dang ky thiét bi va kich hoat n6 dé sir dung béng viée ket néi thiét bi véi thiét bi
may tinh chéng han nhu dién thoai thong minh, mdy tinh c4 nh&n hodc tuong tu trén do
tmg dung dang ky dang chay. Ung dung c6 thé dugc cung cap nhu tmg dung USB. Sy
két ndi voi thiét bi méy tinh c6 thé dat dugc qua Bluetooth ning lugng thip (Bluetooth
low energy, BLE).

Mic du sy phé bién cua dién thoai thong minh, may tinh bang, may tinh c4 nhén,
va tuong tu, cac tac gia da nhin ra rang su két ndi va cac tng dung duoc yéu cau dé cho
phuong phap YAP duoc thuc hién theo cach duge mo ta & trén c6 thé c6 vin d& vé mit
k¥ thuat va do do co thé mong mudn @ xuét thiét bi tao sol khi ho#ic hé théng duoc cai
thién va/hodc thiét bi di kém duoc cai thién ma cho phép xdc thuc chéng han nhu cac
phuong phap YAP dugc thuc hién ma khong dua vao bét ky su két ndi thiét bi nao va
khéng st dung bét ky ttng dung bén ngoai nao.

biéu nay dat duge béi d6i tugng cia cic diém yéu cdu bao ho doc lap. Cac déu
hiéu k¥ thudt tuy y duoc d& xuét béi cac didm yéu cau bao hd doc 1ap va boi sy mo ta
sau day.

Theo khia canh thtr nhat, sang ché d& xuét hé mach diéu khién cho thiét bi tao sol
khi. Thiét bi tao sol khi c6 trang thai khoa trong d6 thiét bi tao sol khi bi cAm phan phéi
sol khi va trang thai m& khoa trong d6 viéc tao sol khi duge cho phép d& phén phdi sol
khi. Hé mach didu khién dugc tao két cAu dé nhan thong tin x4c thuc dau vao nguoi
dung tir mot hodc nhiéu thanh ph?m giao dién nguoi dung. Hé mach diéu khién duoc tao
két cAu dé nhan thong tin x4c thuc d4u vao ngudi ding trong nhiéu khung thdi gian c6
thoi lwgng duge xéac dinh trudc, mdi khung thoi gian twong Ging véi chit s6 twong tmg
clia trinh tu cac chir sb tao thong tin xé4c thuc, va voi d4u vao ngudi ding thudc tinh
duogc nhan qua céc thanh phan giao dién ngudi dung trong khung thoi gian néi trén dén
chit sb twong ng véi khung thoi gian noi trén. H¢ mach didu khién con duge tao két
cAu dé thyuc hién x4c thuc ngoai tuyén thiét bi tao sol khi dua trén thong tin xac thuc dau
vao ngudi dung; va xac dinh d& chuyén tiép thiét bi tao sol khi tir trang thai khoa dén
trang thai mo khoa dya trén két qua x4c thuc ngoai tuyén thanh cong.

Bing viéc thuc hién x4c thuc ngoai tuyén, su x4c thuc ching han nhu phuong phap
YAP c¢6 thé dugc thuc hién ma khong dua vao bét ky su két ndi thiét bi ndo va khong
str dung bét ky tmg dung bén ngoai ndo. Viéc chuyén tiép thiét bi tao sol khi vao trang

thai mé khoa boi ngudi dung trai phép 6 thé bi cam mot cach hidu qué va tin cdy, sao
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cho viéc st dung thiét bi tao sol khi dé tiéu thu sol khi boi cac ngudi dung tri phép cd
thé dugc ngin chan mdt cach hiéu qua va tin cdy.

Nhu duge st dung ¢ ddy, “ngoai tuyén” dé cap dén su xac thuc ma khong co két
nbi, khoéng phu thudc vao két ndi, hodc két nbi doc 14p, theo nghta 1a sy xac thuc dugc
thuc hién trong khi thiét bi tao sol khi hodc hé théng tao sol khi bao gém thiét bj tao sol
khi & trang thai ngit két ndi hoic ngoai tuyén trong qua trinh x4c thue. Léy vi dy, hé
mach diéu khién c6 thé con duoc tao két cAu dé thuc hién xac thuc ngoai tuyén thiét bi
tao sol khi ma khong co thiét bi tao sol khi (hozc bét ky phan nao ctia hé théng bao gdbm
thiét bi tao sol khi) duge két nbi (hodc dugc yéu cAu két néi) v6i thiét bi may tinh bén
ngoai (vi du nhu dién thoai di dong, may tinh c4 nhén, hodc thiét bi méy tinh bang) trong
qué trinh xac thyc (Va‘l/hoac dé hoan thanh qu4 trinh x4c thuc). Ngoai ra hodc theo cach
khac, hé mach diéu khién c6 thé con duoc tao két cdu dé thuc hién x4c thuc ngoai tuyén
thiét bi tao sol khi ma khong truyén dit lidu lién quan dén xé4c thuc dén, hoic nhan dit
liéu lién quan dén x4c thuc tur, thiét bi mdy tinh bén ngoai trong qua trinh xac thwe, ngay
cé trong truong hgp ma thiét bi tao sol khi duoc két ndi v6i thiét bi may tinh bén ngoai,
“dit liéu lién quan dén xé4c thuc” bao gbm l4y vi du dit liéu ma dugc st dung béi hodc
cAn thiét cho qua trinh x4c thuc. Hé mach didu khién c6 thé con dugc tao két chu dé thuc
hién xac thuc ngoai tuyén thiét bi tao sol khi ma khong dugc diéu khién boi, va/hoic ma
khong didu khién, thiét bi may tinh bén ngoai trong qué trinh x4c thuc. HE mach didu
khién c6 thé con duoc tao két ciu dé thye hién x4c thuc ngoai tuyén thiét bi tao sol khi
ma khong co thiét bi tao sol khi duoc két ndi v6i hodc tao mot phén clla mang bao gém
mot hodc nhidu thiét bi may tinh bén ngoai, 14y vi du internet. “Ngoai tuyén” c6 thé chi
bét ky su két ndi ndo cua thiét bi tao sol khi khong duge sir dung cho cac myc dich hodc
cac nhiém vu lién quan dén x4c thuc, bt ké thiét bi tao sol khi c6 duogc két nbi/co thé
két ndi v6i thiét bi may tinh bén ngoai hay khong. Ly vi du, “ngoai tuyén” c6 thé chi
trang thai trong d6 dit liéu duoc trao d6i trong qu4 trinh x4c thuc boi bét ky giao dién
truyén théng nao cua thiét bi tao sol khi ma cung cip su két nbi ctia n6 ma khong phai
1a dAu vao dén, hodc d4u ra tir, hé mach didu khién, hodc, cu thé hon, céac chudi hoic cac
thanh phén ciia chiing ma dang thuc hién céc nhiém vu li€n quan dén x4c thuc. N6i cach
khéc, thiét bi tao sol khi c6 thé bao gbm giao dién truyén thong dé quan 1y su két ndi véi
thiét bi may tinh bén ngoai, vdi “ngoai tuyén” chi din rang, trong qua trinh x4c thue,

giao dién truyén thong van khong hoat dong hodc chi thuc hién cac nhiém vu khong lién



48232 447

quan dén xéc thuc. Can luu ¥ ring thuat ngit “thiét bi may tinh bén ngoai” khi dugc sir
dung lién quan dén thuat ngit “ngoai tuyén” khong bao gbm mdi thiét bi di kém hodc
thiét bi tao sol khi, ma sy x4c thyc dugc thuc hién béi thiét bi khac trong sb céc thiét bi
do.

Hé mach didu khién c6 thé con duge tao két cAu dé diéu khién cac thanh phén giao
dién nguoi dung d8 huéng din ngudi ding trong viée nhép thong tin xac thuc nhu mot
ph'?m cia quy trinh nhdp twong tic dugc hudng dan, ldy vi du béi viéc diéu khién céc
thanh phan giao dién nguoi dung d8 xuét ra cac tin hiéu huéng dan ngudi ding nhén
bit dé phan hdi cc tin hiéu diéu khién tir hé mach diéu khién dé huéng dan ngudi ding
trong quy trinh nhép twong tic dugce hudng dAn, ching han nhu dé (i) nhic nh& ngudi
dung thuc hién hanh dong dugc xac dinh trude, dé (ii) cung cAp cho ngudi dung phan
hdi lién quan dén tién @6 cta quy trinh nhép tuong tic dugc hudng dan, hoic c4 hai (i)
va (ii). Do d6 quy trinh nhép tuong tac la mdt vi du cua quy trinh twong tac gilta ngudi
v6i may duge huéng dan. Céc tin hiéu huéng dan ngudi dung nhan biét c6 thé bao gém
bét ky mot hodc nhiéu tin hiéu tryc quan, tin hiéu am thanh, va tin hiéu xdc gidc nao.
Déi voi ddu ndy, cac thanh phan giao dién ngudi ding co thé bao gdm mdt hodc nhiéu
phén tr dAu ra, léy vi du bao gém bét ky su két hop nao ctia mdt hodc nhiéu phén tr sau:
bd chi bdo truc quan (ching han nhu ngudn sang, liy vi du LED, éng phét sang, dén
huynh quang nhé gon), phéan tir dAu ra xtc giac (ching han nhu dong co khéi quay 1éch
tam, bd truyén dong cong hudng tuyén tinh, bd truyén dong rung chéng han nhu bd phat
C2, bd truyén ddng ap dién), phan tir dAu ra Am thanh ching han nhu loa hodc tuong tu.
Céc thanh phan giao dién ngudi ding con bao gdm mot hodc nhidu phan tir dau vao
ching han nhu nut (vi du nit nhén), man hinh cdm Gng, micrd. Trong mot sy trién khaL
céc thanh phén giao dién ngudi dung bao gbm nhiéu LED va nit nhin. Theo bat ky cich
nao ¢ diy, cac thanh phﬁn giao dién nguoi dung tao diéu kién thuén loi cho su trién khai
xac thuc ngoai tuyén trong khi bao tdn tai san thiét bi theo cach ma c6 thé 12 thiét bi tao
sol khi hé sb dang nhé hoic thiét bi di kém.

Trinh tu cac chit s6 tao thong tin x4c thyc cb thé bao g?)m m3 hodc sd nhan dang
¢4 nhan, vi du mi pin. Do d6, khung thoi gian riéng bi€t dugc cung cép dé nhép mdi chit
s6 cua trinh tu hoic ma pin, do d6 cung cép su chic chén va lién quan dén bao mat ma
chit s6 hién dang dugc nhép vao. Bing cach “déng gbp” c6 nghia 14 hé mach didu khién

két hop du vao ngudi dung dugce nhan trong khung thoi gian ndi trén dén chit s tvong



48232 547

ting v6i khung thoi gian noi trén, hodc hé mach didu khién st dung ma dau vao ngudi
dung dugc nhén trong khung thoi gian néi trén dé x4c dinh hoic tinh toan gia tri cla chit
s6 trong tmg v6i khung thoi gian noi trén. Pé tang cuong tinh bao mét, hé mach didu
khién c6 thé duge tao két cAu dé kich hoat thoi gian cho phan hoi lai viée khong c6 dau
vao ngudi dung dugc nhén bdi mot hode nhiéu thanh phan giao dién ngudi dung trong
khoang thoi gian duge xé4c dinh trude bét dau tir luc bat dAu clia mot trong cac khung
thoi gian teong ung. Két qua 1a, hé¢ mach didu khién c6 thé con dugce tao két cAu dé xac
dinh su khong chuyén tiép thiét bi tao sol khi dén trang thai m& khoa @8 phan hoi lai su
kich hoat thoi gian chd. Béi “thoi gian chd™ ¢6 nghia la bd hen gio bét dAu chay khi bat
d4u cta khoang thoi gian dugc xéc dinh trude va vao cudi khoang thoi gian dugc xac
dinh trude tin hi€u ngét hoic kich hoat dugce tao ra, do d6 “kich hoat” thoi gian cho, néu
hanh dong duge x4c dinh truée khong dugc thye hién dé huy hodc thiét 14ap lai bd hen
gidy trong khoang thoi gian dugc xéc dinh trude.

Hé mach diéu khién c6 thé duoc tao két cAu dé khoi tao mot trong s6 cac khung
thoi gian thi nhit dé phan hdi dén nguoi dung tuong tac véi mot hodc nhiéu thanh phan
giao dién nguoi dung. Léy vi du, hé mach didu khién c6 thé dugc tao két cau dé khai
tao mot trong sb cac khung thoi gian thir nhit d& phan hdi lai viéc nhan tin hiéu duoc
xéc dinh trude (hodc cée tin hiéu) dugc tao ra béi nguodi dung twong tac voi mot hodc
nhiéu thanh phén giao dién nguoi dung. Trong mot vi du, mot hodc nhiéu thanh phﬁn
giao dién nguoi dung c6 thé bao gdm nut nhén, va tin hiéu dugc xdc dinh trude co thé
duoc tao ra boi vi€e nguoi dung nhén nat nhan sb 1an duoc x4c dinh trude. Lay vi du,
khung thoi gian thir nhét ¢c6 thé dugc khoi tao boi viée ngudi dung nhin nut nhin s6 1an
dwoc xéc dinh trude (vi du 5) trong khoang thoi gian duge x4c dinh trude (vi du 30
gidy).

Trudc va/hodce trong mot hodc nhiéu khung thoi gian (14y vi du, truéc va/hodc
trong khung thoi gian thir nhét), ¢6 thé 12 khung thoi gian ban dAu. Néu su x4c thuc dau
vao ngudi ding khdng dugc nhan trong khung thoi gian ban dAu thi hé mach diéu khién
s& xac dinh két qua khong thanh cong cia xac thuc ngoal tuyén. Tuy nhién, néu su xéac
thuc ddu vao ngudi dung dugce nhén trong khung thoi gian ban dAu, su x4c thue dau vao
ngudi ding duge nhén dugc luu trit (duge quy cho chit sé twong tmg) va khung thoi
gian twong ung s& dugc khéi tao va/hodc tiép tuc chay (dé cho phép chit sd tuong ting

duoc hoan thanh).
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P& hd tro huéng dan ngudi dung thong qua quy trinh nh4p twong tac, hé mach didu
khién c6 thé con dugc tao két cu d8 didu khién céc thanh phan giao dién ngudi ding aé
xudt ra céc tin hiéu huéng din ngudi ding nhan biét viéc chi béo it nhét su bit diu ciia
cac khung thoi gian twong Gng, dé ngudi dung biét khi dau vao dugc mong doi. Céc tin
hiéu huéng din ngudi dung nhén biét ciing ¢ thé chi bao rang khung thoi gian dang
chay, 14y vi du boi viée phat tin hiéu lién tuc hozic nhip nhdy, vi du tin hiéu truc quan,
dén ngudi dung. Pé tao ra su chic chin hon nita cho ngudi dung, va dé tang cuong tinh
tuong tac, h¢ mach didu khién c6 thé con dugce tao két cAu dé didu khién cac thanh phé‘m
giao dién nguoi dung d8 xuét ra cAc tin hiéu huéng din ngudi dung nhan biét viéc chi
béo ma chit sb cua trinh tu ngudi dung dang dugce hudng dAn dé cung cip dAu vao. Ly
vi du, thiét bi tao sol khi va/hodc thiét bi di kém c6 thé dugc cung cAp véi sd lugng phén
ttr dAu ra tuong (g voi s6 luong chit s6 trong trinh tw, ma vi tri clia phén tir dau ra hoat
dong so véi phan khéc, céc phan tir du ra khong hoat dong chi bao vi tri cia chir sd
trong trinh ty ma diu vao dugc mong doi. Hé mach didu khién c6 thé con duoc tao két
cAu dé giai thich nhidu tin hiéu phat sinh tir hoat dong ngudi dung dugc 13p lai cia cling
thanh phén giao dién ngudi dung noi trén trong khung thoi gian néi trén nhu tin hiéu
dAu vao duge ma hoa xéc dinh chit s cua trinh ty ma khung thoi gian ndi trén twong
mg, sao cho chi mdt thanh phan giao dién nguoi dung, ching han nhu mét nit, co thé
duoc str dung dé nhép cic chir s6 cta bit ky gia tri nao, do d6 luu tai san thiét bi. Hiéu
qua 1a, mot thanh phén giao dién nguoi dung ndy co thé 1a nit ngudn ctia thiét bi tao sol
khi hoic thiét bi di kém, do d6 con luu tai san. Theo bt ky cach nao & ddy, quy trinh
nhdp tuong tac dugc huong dan dé tao diéu kién thuén loi dé nhép thong tin xdc thuc
trong khi chi dat cdc yéu cau tdi thiéu v& kha ning va kich thude cia cdc thanh phan
giao dién nguoi dung.

Dé ngin chin cac nguoi dung trai phép hodc nhitng ké tdn cong khac ma c¢b ging
dé cudng birc manh quy trinh xac thuc ngoai tuyén béi viéc cb gang nhap thong tin xdc
thuc nhidu 14n, hé mach didu khién c6 thé con duoc tao két cAu dé phan hdi két qua
khéng thanh cong ciia x4c thuc ngoai tuyén boi viec cAm ngudi dung nhap thém thong
tin xac thuc cho dén khi khoang thoi gian trd da hét, hoic boi viée han ché thyuc hién xéc
thue ngoat tuyén dua trén thong tin xac thuc d4u vao ngudi dung cho dén khi khoang
thoi gian trd da hét. Hé mach didu khién ¢6 thé dugc tao két chu @é ting thoi lugng cua

khoang thoi gian tré sau mdi két qua khong thanh cong lién tiép clia x4c thuc ngoai
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tuyén. Theo mdt vi du cu thé, khoang thoi gian tr8 ¢6 thé tré nén dai hon theo cip )
nhan sau mdi két qua khong thanh cong lién tiép, sao cho su chdm tré theo cdp s6 nhan
su cham tré theo cép s6 nhan c6 thé dugc dua vao gifta cac 14n thir dé ngan chdn ké tAn
cong.

Hé mach diéu khién c¢6 thé con duoc tao két ciu dé so sanh thong tin xac thyc dau
vao ngudi dung voi thong tin xac thyc tham chidu duge luu trir trude va dé xac dinh,
dua trén két qua so sénh, liéu c¢6 chuyén tiép thiét bi tao sol khi tir trang thai khoa dén
trang thai mé khoa hay khong.

Viée thuc hién xac thuc cua thiét bi tao sol khi c6 thé c6 nghia 12 hodc bao gdm
viée xac dinh ngudi dung, x4c dinh danh tinh cta nguoi dung, xac minh danh tinh cua
ngudi ding, va/hode xac dinh xem ngudi ding c6 duoc ty quyén hodc duge xac minh
hay khong d& chuyén tiép thiét bi tao sol khi vao trang thdi mé khéa @& cho phép phan
phdi va/hogc tao sol khi. Theo do, “su uy quyén thanh cong” ctia ngudi ding c6 thé ¢6
nghia 1a ngudi dung dugc xac dinh 1a dugce iy quyén dé chuyén tiép thiét bi tao sol khi
vao trang thai m& khoa. “Su uy quyén khong thanh cong” cia nguoi dung cd thé c6
nghia 12 nguoi ding khong hodc dugc xéc dinh khong thanh cong 1a dugc Uy quyén dé
chuyén tiép thiét bi tao sol khi vao trang thai mé khoa.

Trang thai khoa cua thiét bi tao sol khi ¢ thé chi két cAu duogc khoa va trang thai
m& khoa co6 thé chi két cAu mé khoa cla thiét bi tao sol khi.

Trong trang thai hodc két cAu khoa, thiét bi tao sol khi bi cAm phan phdi va/hoic
tao sol khi. Didu nay c6 thé c6 nghia 14 thiét bi tao sol khi dugc khéa dé tiéu thuy sol khi
b&i ngudi dung trong trang thdi khoa va/hodc thiét bi tao sol khi dugc tao két cu trong
trang thai khoa, sao cho khong c6 sol khi ¢o thé duogc phan phéi va/hodc duoc tao ra.

Mit khéc, trong trang thai hodc két cdu mo khoa, thiét bi tao sol khi dugc cho phép
hodc dugc cho phép dé phan phéi va/hodc tao ra sol khi. Diéu nay c6 thé co nghia 1a
thiét bi tao sol khi mg khoa dé tiéu thu sol khi boi ngudi dung trong trang thai mé khoa
va/hodc thiét bi tao sol khi duoc tao Kkét chu trong trang thai ma khoa, sao cho sol khi co
thé duoc phan phéi va/hoac duoc tao ra.

Theo do, khi thiét bi tao sol khi trong trang thai khoa, thiét bi tao sol khi ¢ thé
khong thé kich hoat bdi nguoi ding dé phan phéi va/hoic tao ra sol khi, va, khi thiét bi
tao sol khi trong trang thai m¢ khoa, thiét bi tao sol khi c6 thé duoc kich hoat bdi ngudi

dung dé phan phdi va/hodc tao ra sol khi. Néi cach khac, trong trang thai khoa ciia thiét
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bi tao sol khi, tiép cin vao mdt hodc nhiéu chitc ning hodc cac chic ning cua thiét bi
tao sol khi, bao gém phéan phéi va/hodc tao sol khi, co thé bi cAm cho nguoi dung, va
trong trang thai m& khoda cta thiét bi tao sol khi, tiép can vao mdt hodc nhiéu chirc nang
hoidc cac chirc ndng cua thiét bi tao sol khi, bao gdm phan phéi va/hogc tao sol khi, c6
thé dugc cho phép v6i nguoi dung.

Ngoai ra hogc theo cach khac, thiét bi di kém c6 thé dugc tao két chu dé nap sy
luu trit ning lwong cua thiét bi tao sol khi chi khi ¢6 sy xac thuc thanh cong clia ngudi
dung. Trong vi du ndy, trang thai khoa 6 thé duoc coi 1a trang thai trong d6 su luu trit
nang lugng cua thiét bi tao sol khi khdng chtra du sy nap dé khién sol khi duoc tao ra,
va trang thai mé khoa co thé dugc coi 1a trang théi trong d6 su luu trit ndng lugng chira
du nap d8 khién sol khi dugc tao ra. Su xdc thuc tin hi¢u sau do co thé duoc coi 1a su
cung cAp nap dé luu trit ning luong cla thiét bi tao sol khi boi thiét bi di kem.

Trong trang thai khoa, hé mach didu khién co thé, léy vi du, duogc tao két cAu dé
cAm su kich hoat cta phén tir gia nhiét dua trén it nhit mot trong sb viéc ngét dién it
nhit mot phan tir gia nhiét, viéc ngit sy cung cAp ning luong dé cung céap ning lugng
dién dén it nhAt mot phan tir gia nhiét, va viée ngét phin ti dau vao dé kich hoat it nhat
mot phan tir gia nhiét boi ngudi ding.

Hé mach didu khién ¢6 thé con dugce tao két cAu dé chuyén tiép thiét bi tao sol khi
dén trang thai m& khoa dé phan hdi lai viée xdc dinh dé chuyen tiép thiét bi tao sol khi
tir trang thai khoa dén trang thai mé khoa dya trén két qua x4c thue ngoai tuyén thanh
cong.

Hé mach didu khién c6 thé con duoc tao két cAu dé chuyén tiép thiét bi tao sol khi
dén trang thai m& khoa bdi mot hodc nhiéu (i) viéc stra d6i gia tri clia bd chi bdo xéac
thuc duge luu trit trong b luu trit dit lidw, (ii) viée bd sung bd chi béo xac thuc dén b
Iqu trit dit liéu, (iii) viéc loai bo bd chi bdo xéac thue tir bd Iuvu trit dit liu.

Ngoai ra hodc theo cach khac, hé mach didu khién c6 thé con duoce tao két chu dé
chuyén tiép thiét bi tao sol khi dén trang thai m& khoa béi viée cho phép mot hodc nhiéu
chitc niing cita thiét bi tao sol khi ma bj vo hiéu héa trwée d6 khi thiét bi tao sol khi trong
trang thai khoéa.

Ngoai ra hogc theo cach khic, hé¢ mach didu khién c6 thé con duoc tao két cau dé
chuyén tiép thiét bi tao sol khi dén trang thai mé khoa boi viée truyén tin hiéu m& khoa

dén thiét bi di kem voi thiét bi tao sol khi, thiét bi di kem dugre tao két cAu dé cho phép,



48232 o7

dé phan hdi lai sy nhén tin hiéu mé khoa, mot hodc nhiéu chtrc ning ctia mot hodc nhiéu
trong s thiét bi tao sol khi va thiét bi di kém ma bi vo hiéu héa trude d6 khi thiét bi tao
sol khi trong trang thai khoa.

Mot hogc nhiéu chirc ning dugc cho phép trong trang thai mo khoa c6 thé 1a can
thiét dé phan phdi sol khi béi thiét bi tao sol khi, viéc cho phép bao gbm cho phép mdt
hoic nhiéu trong sb: (i) cac thanh phan cung cAp ning luong dién (vi du @& nap thiét bi
tao sol khi), (ii) cac thanh phin cung cip chét 1ong c6 thé bay hoi, (iii) céc phén tir gia
nhiét, (iv) cac thanh phén tao dong khi.

Ngoai ra hodc theo cach khac, h¢ mach didu khién c6 thé con duogce tao két cdu dé
chuyén tiép thiét bi tao sol khi dén trang thai mé khoa boi vige ngit mot hodc nhidu
thanh ph?m khéda co hoc, ma dugc tao két cAu khi trong trang thdi dugc cho phép dé ngan
chin su phin phéi va/hodc tao sol khi.

Hé mach diéu khién c6 thé con dugc tao két ciu dé x4c dinh su khong chuyén tiép
thiét bi tao sol khi tir trang thai khoa dén trang thdi m& khoa da trén két qua khong
thanh cong cta xac thuc ngoai tuyén. Hé mach didu khién c6 thé con duge tao két céu
a8 duy tri thiét bi tao sol khi trong trang thai khéa dé phan hoi lai viée xde dinh khong
chuyén tiép thiét bi tao sol khi tr trang thai khoa dén trang thai m¢o khoa dua trén két
qua khong thanh cong clia x4c thuc ngoal tuyén.

Nhu dugc st dung & day, “viéc chuyén tiép” ¢6 thé ¢6 nghia 1a viéc nhap vao, viéc
tao két cAu va/hoic viée chuyén thiét bi tao sol khi vao trang thai duoc khéa hodc m&
khéa, ma ¢ thé c6 nghia 12 hodc bao g@)m viéc kich hoat va/hodc viéc tao két cAu thiét
bi tao sol khi sao cho thiét bi tao sol khi trong trang thai duoc khoa hodc md khoa.

Thiét bj tao sol khi v/hodc thiét bi di kém va/hodc hé théng bao gom thiét bi tao
sol khi va thiét bi di kém c6 thé con bao gdm bo luu trit di lidu va hé mach diéu khién
6 thé dugce tao két cAu dé xac dinh, dua trén tin hiéu xac thuc chfmg han nhu dugc mo
ta & day, bd chi bdo xdc thuc va dé luu trit bd chi bdo xac thuc trong bd luu trit dit liéu.
Hé mach didu khién c6 thé duoc tao két cAu dé suy ra bo chi bdo xac thuc tir tin hi€u xac
thuc nhu duge mo ta & day.

B0 chi bdo xac thuc co thé 1 su chi bao, dai dién va/hodc mo ta su xac thue thanh
cong hodc khong thanh cdng clia nguoi dung. Ngoai ra hodce theo cach khéc, bd chi bao
xéc thuc ¢o thé 13 su chi bdo, dai dién va/hodc mo ta vé viéc lidu ngudi dung c6 duge

uy quyén hay khong dé chuyén tiép thiét bi tao sol khi vao trang thai mé khéa. Theo do,
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bd chi bédo uy quyén c6 thé st dung duge dé chuyén tiép thiét bi tao sol khi vao trang
thai khoa hogc trang thai mé khoa hodc gilt nd trong trang thai twong Gmg. Noi cich
khac, bo chi bao xac thuc ¢ thé tao diéu kién thuén loi viéc chuyén tiép va/hodc cb thé
str dung dé chuyén tiép thiét bi tao sol khi vao trang thai dugc khéa hodc mé khoa, dé
nhép vao trang thai dugc khéa hodc ma khoa, dé chuyén vao trang thai dugc khoa hodc
mé khéa, va/hodc dé it nhét 13 giit tam thoi thiét bi tao sol khi trong trang thdi dugc khoa
hoiic md khoa. Cu thé, thiét bi tao sol khi ¢6 thé duogc chuyén tiép vao, hodc duogc gilt
trong, trang thai khoa néu hodc khi bd chi béo xéc thuc la chi bao xac thuc khong thanh
cdng ctia ngudi dung, va duge chuyén tiép vao, hodc dugc gift trong, trang thai m¢ khoa
néu hoic khi bo chi béo xac thuc 1a chi béo xdc thure thanh cdng ctia nguoi dung.

Viéc luu trit bo chi bdo xac thyc trong bo lwru trit dir 1iéu cua viée tao sol khi ¢o thé
cho phép su chuyén tiép hidu qua, tin cdy va an toan ctia thiét bi tao sol khi vao trang
thai khoa hodc trang thdi m& khoa ciing nhu it nhét su gitt tam thoi cta thiét bi tao sol
khi trong trang thdi dugc khoa hodc md khoa duoc cdu hinh nhu vy, 14y vi du ngay ca
khi thiét bi di kém hién khong kha dung dbi voingudi dung. Su bao vé trong trudng hop
mAt thiét bi tao sol khi ciing c6 thé dugc cung cAp. Bo chi bdo xac thuc c6 thé chi ph?m
t dit liéu dugc 4n chi bao liéu sy x4c thuc clia nguoi dung thanh cdng hay khong thanh
cong.

LAy vi du, bd chi bdo xéc thuc co thé chi phﬁn ttr dit liéu, ching han nhu phén t
dit 1iéu nhi phan, trong do gié tri thw nhét co thé chi bao su xac thuc thanh cong cua
ngudi ding & thiét bi di kém va gié tri thtt hai, khéc voi gid tri thi nhét, ¢6 thé chi béo
su xac thuc khong thanh cong clia nguoi dung & thiét bi di kém. Hon nira, thiét bi tao
sol khi ¢6 thé duoc chuyén tiép vao hogc duge gift trong trang thai m& khéa néu hoic
khi b0 chi bdo uy quyén 14y gia tri thtr nhét va duge chuyén tiép vao hodc dugc giit trong
trang thai khoa néu hoic khi sy xéac thyce tin hiéu 14y gia tri thi hai.

Ngoai ra hodc theo cach khac, thiét bi tao sol khi c6 thé duogc chuyén tiép vao hoac
duge gitt & mot trong trang thai dugc khoa va md khoa néu hodc khi bd chi béo ty quyén
¢6 mit hodc dugc luu trit trong bo luu trir dit liéu, va dugc chuyén tiép vao hodc duge
gift trong mot trong s6 trang thai dugce khoa va m& khoa con lai néu hodc khi bd chi béao
lly quyén ving mat trong bo luu trit dir lidu. Theo d6, hé mach diéu khién ctia thiét bi

tao sol khi ¢c6 thé duoc tao Kkét cAu dé chuyén tiép thiét bi tao sol khi vao, hodc gift nd
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trong, trang thai khoa hodc trang thai m& khoa dua trén su ¢6 mdt hodc véng mat cda bd
chi bao xac thuc trong bd luu trit dit liéu.

Hon nfta, hé mach didu khién cta thiét bi tao sol khi c6 thé duoc tao két cAu dé
loai bd, x6a va/hodc bd b chi bdo xac thuc khoi bo luu trit dit liéu, sao cho thiét bi tao
sol khi do do6 duoc chuyén tiép vao trang thai khoa. Noi cach khac, thiét bi tao sol khi
c6 thé duogc chuyén tiép vao trang thai khoa khi Véng mit bd chi bao xac thuc trong bd
luu trit dit liéu béi viéc loai bo bd chi bao xac thue khoi bd luu trit dit ligu.

Léy vi du, hé mach didu khién cta thiét bi tao sol khi ¢ thé duoc tao két cAu dé
b6 dinh ky va/hodc x6a bd Iuu trit dir liéu dé luu trit bo chi bao xac thuc, sao cho thiét
bi tao sol khi dugc chuyén tiép dinh ky vao trang thai khoa. B6i viée loai bo dinh ky bo
chi bao xac thuc khoi bd Iuu trir dit liéu va/hodc bai viee bd dinh ky bd luu trir dit liéu,
thiét bi tao sol khi c6 thé dugc chuyén tiép dinh ky vao trang thdi khoa. Theo d6, ngudi
dung c6 thé duge yéu cAu dé uy quyén hodc tai ty quyén n6 dinh ky, do d6 ngan chin
mot cach hiéu qua, tin cdy va an toan sy str dung thiét bi tao sol khi bi ngudi dung trai
phép.

Ngoai ra hodc theo cach khac, hé mach didu khién cua thiét bi tao sol khi ¢ thé
duoc tao két cAu dé stra ddi, thay dbi, didu chinh va/hodc thay dbi gia tri cia b chi bao
x4ac thue, sao cho thiét bi tao sol khi dugc chuyén tiép vao trang thai khéa. Hé mach didu
Khidn cita thiét bi tao sol khi co thé duoc tao két cAu dé stra ddi, thay ddi, diéu chinh
va/hodc thay ddi gié tri ctia bd chi bdo xac thyc dén gia tri duge két hop v6i trang thai
khéa, chéng han nhu gid tri thit hai ctia bd chi bao xdc thye. Boi vige sira ddi dinh ky
gid tri ciia bd chi bdo xéc thue, thiét bi tao sol khi ¢6 thé duoc chuyén tiép dinh ky vao
trang thai khoa. Theo d6, ngudi dung c6 thé duoc yéu cau dé iy quyén hoic tai iy quyén
n6 dinh ky, do d6 ngdn chan mot cach hiéu qua, tin cfy va an toan sy st dung thiét bi
tao sol khi b&i ngudi dung trai phép.

Thiét bi tao sol khi c6 thé bao gém it nhAt mot phﬁn tir gia nhiét dugc tao két cAu
dé gia nhiét vat dung tao sol khi dé tao ra sol khi, trong d6 hé mach didu khién cua thiét
bi tao sol khi co thé dugc tao két chu dé cAm su kich hoat it nhét mot phﬁn tir gia nhiét
boi nguodi dung khi thiét bi tao sol khi trong trang thai khoa. Hon nita, h¢ mach diéu
khién cta thiét bi tao sol khi c6 thé duoc tao két cAu dé cho phép su kich hoat it nhét
mot phin tir gia nhiét boi ngudi ding, khi thiét bi tao sol khi trong trang thai m¢ khoa.

Béi viée cho phép su kich hoat phan tir gia nhiét trong trang thai m& khoa va cAm su
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kich hoat phan tr gia nhiét trong trang thai khoa, c6 thé dugc dam bao rang ngudi dung
chi c6 thé st dung thiét bi tao sol khi dé tiéu thu sol khi khi sy ty quyén thanh cong.

Biing cach vi du, hé mach diéu khién cta thiét bi tao sol khi ¢6 thé duoc tao két
cAu dé cAm su kich hoat phan tir gia nhiét dya trén it nhét mot trong s6 viéc ngit dién it
nhit mot phan tir gia nhiét, viéc ngét su cung cip niang lugng d8 cung cip ning lugng
dién dén it nhét mot phén tr gia nhiét, va viéc ngét ph?m tir kich hoat thiét bi tao sol khi
8 kich hoat it nhit mot phan tir gia nhiét béi nguoi dung.

Ngoai ra hogc theo cach khac, duong dan dong cua sol khi thong qua thiét bi tao
sol khi c6 thé dugc chin trong trang thai khoa, va duong din dong c6 thé duge md hogc
duoc mé chin trong trang thai ma khoa 14y vi du bdi viée cho phép mot hodce nhidu
thanh ph?m tao dong khi. Ngoai ra hodc theo cach khac, su léng vat dung tao sol khi vao
thiét bi tao sol khi c6 thé bi cAm trong trang thai khéa, va su 16ng vat dung tao sol khi
¢6 thé dwoc cho phép trong trang thai mé khoa. Tuy nhién, bét ky phuong tién nao khac
@8 cho phép su tao sol khi trong trang thai m¢ khoa va cAm su tao sol khi trong trang
thai khoa co thé duge trién khai.

Thiét bi tao sol khi co thé duoc chuyén tiép vao hodc dugc gitt & mot tfong trang
thai dugc khoa va mé khoa néu hoic khi tin hiéu xé4c thuc duoc tao ra hodc duoc truyén
boi hé mach diéu khién, va dugc chuyén tiép vao hodc duoc gift trong mot trong s trang
thai duoc khoa va md khoa con lai néu hoic khi khong c6 sy xéac thuc tin higu duge tao
ra hodc dugc truyén boi hé mach didu khién. D&i véi dau nay, hé¢ mach diéu khién co
thé tao ra va/hodc truyén tin hiéu xac thuc c6 thé st dung dé chuyén tiép thiét bi tao sol
khi vao trang thdi dugc khoa hodc mo khoa. Noi cach khéac, su xac thye tin hiéu co thé
chi tin hiéu dit liéu hodc phan tir dit liéu cho phép chuyén tiép va/hodc co thé str dung
dé chuyén tiép thiét bi tao sol khi vao trang théi dugc khoa hodc mé khoa, dé nhép vao
thiét bi tao sol khi vao trang thai dugc khoa hodc m¢ khoa, va/hoac dé chuyén thiét bi
tao sol khi vao trang thai duoc khoa hodc mé khoa. Tin hiéu xéc thuc co thé chi tin hiéu
nhi phén, trong d6 gia tri tht nhét ¢6 thé chi bao sy xéac thue thanh cong clia ngudi dung
va gid tri thi hai, khéc véi gié tri thur nhét, c6 thé chi bao su x4c thuc khong thanh cong
cua nguoi dung. Hon nita, thiét bi tao sol khi c6 thé dugc chuyén tiép vao hoic dugce gitr
trong trang thai m& khoa néu tin hidu xac thuc ldy gia tri thu nhét va duoc chuyén tiép

vao trang thai khoa hodc dugc gift trong do néu tin hidu xéc thuc l4y gid tri thir hai. Theo
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d6, tin hitu xéc thuc c6 thé chi tin hiéu dit lidu dwoc 4n hoic phan tir dit liéu chi béo li¢u
su x4c thuc ctia ngudi ding thanh cdng hay khong thanh cong.

Hon nita, tin hiéu xac thuc c6 thé 14 tin hiéu dugc ma hoa. Léy vi du, bi mét hodc
mat ma co thé dugc chia sé 14y vi du gitra thiét bi tao sol khi va thiét bi di kém dé ma
héa tin hiéu x4c thuc. Trong d6, bi mat hodc méat mé 6 thé duge ma hoa hodc duge bao
gém trong tin hiéu xac thuc. Theo cach khac, bi mat hoac mét ma co thé duoc truyén
riéng biét tir tin hiéu xdc thuc. Tuy nhién, bét ky su tiép can ma hoa nao khac co6 thé
dugc ap dung dé ma hoéa tin hiéu xac thuc. No6i chung, béng viéc mi hoa tin hiéu xac
thue, 14y vi du tAn cong cuia ngudi dung trai phép @8 két cAu thiét bi tao sol khi vao trang
thai mé& khoa, chéng han nhu tAn cong tra 101, co thé dugc ngin chiin mot cach tin cay.
Hon nita, bd chi bao xéc thuc cd thé dwoc luu trit trong khu vue luu trit duge bao vé cta
bo luu trit dit liéu cua thiét bi di kém va/hodc thiét bi tao sol khi.

Thiét bi tao sol khi ¢6 thé duoe tao két cAu hogc duge thiét k& nhu thiét bi cam tay
c6 thé str dung bdi ngudi dung hodc ngudi dung dugc Uy quyén dé tiéu thu vat dung tao
sol khi, 14y vi du trong mot hodc nhiéu phién st dung (con duge goi la “thir nghiém”
hoidc “céc phién thir nghiém”). Léy vi du, vat dung tao sol khi ¢ thé st dung véi thiét
bi tao sol khi ¢ thé bao gdm nén tao sol khi, ching han nhu nén luu trit thude 14, ma co
thé duoc lap rap, thy ¥ voi cac phan tir hodc cc thanh phan khac, & dang thanh it nhét
c6 thé léng mot phén vao thiét bi tao sol khi. Ngoai ra hodc theo cach khac, vét dung tao
sol khi c6 thé st dung véi thiét bi tao sol khi ¢ thé bao gém it nhit méot hop chira luu
trir chét 16ng ma c6 thé duoc bay hoi trong sy tiéu thu sol khi boi ngudi dung. Hop chira
nhur vy c6 thé 1a hop chira c6 thé nap lai dugc gin c6 dinh & thiét bi tao sol khi hodc
hop chtra ¢6 thé duoc 16ng it nhét mot phén vao thiét bi tao sol khi.

Hé mach didu khién con c6 thé didu khién mot hodc nhiéu chtrc ning hodc cic
chirc néng cua thiét bi tao sol khi. Hé mach didu khién c6 thé bao gbm mét hoidc nhiéu
bo xir Iy d xu 1y dit lidu. Ngoai ra hoge theo céch khdc, thiét bi tao sol khi c6 thé bao
gé)m b0 luu trit dir liéu va/hodc bd nho dé luu trir dir liéu, chrflng han nhu léy vi du céc
1énh phf?m mém, chwong trinh mdy tinh, va/hodc dit liéu khac.

Thibt bi di kém, ciing ¢6 thé md ta nhu thiét bi nhan, néi chung c6 thé chi thiét bi
h3 tro dé hd tro va/hodc luu trit thiét bi tao sol khi. Thiét bi di kem ¢6 thé 1a thiét bi di
kém xach tay. Trong nglt canh ctia sang ché, thiét bi di kem co thé duoc tao Kkét cAu dé

nhén it nhét mot phﬁn thiét bi tao sol khi. Diéu nay duoc hiéu mét cach rong rai. Léy vi
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du, didu ndy c6 thé c6 nghia 12 thiét bi di kém duoc tao két cAu dé duge ghép vat Iy vao
thiét bi tao sol khi. Viéc ghép vt ly nhu vay co6 thé, 14y vi du, bao gdm viéc ghép co hoc
dua trén cac phuong tién gin, chang han nhu co cAu méc, co clu chét, co cAu 1p rap
nhanh hodc tuong tu, dua trén thiét bi tao sol khi co thé duogc ghép co hoc vao thiét bi
di kem va/hoic vd ciia chung. Ngoai ra hodc theo cach khac, thiét bi tao sol khi c6 thé
duoc ghép vat ly vao thiét bi di kém dua trén viéc ghép tir tinh hodc dién tir. Ngoai ra
hoic theo cach khéc, thiét bi tao sol khi ¢6 thé duoc Iéng it nhat mot ph’?m vao thiét bi
di kem, léy vi duy, vao phén mé cta thiét bi di kém. Hon nita, thiét bi tao sol khi va thiét
bi di kém c6 thé chi cac thanh phan hoic cac phan tir riéng biét v& mit vat Iy ctia hé
thdng tao sol khi.

Trong nglt canh cua sang ché, thiét bi may tinh bén ngoai c6 thé chi thiét bi may
tinh duoc tao két chu dé giao tiép véi thiét bi tao sol khi va/hogc thiét bi di kém, 14y vi
du dua trén viée trao ddi dit liéu hodc thong tin. N6i chung, thiét bi my tinh bén ngoai
c6 thé 1a thiét bi cAm tay hodc xé4ch tay. Theo cach khac, thiét bi may tinh bén ngoai c6
thé 1a thiét bi dugc cai dit doc 14p hodc ¢ dinh. Hon nita, thiét bi may tinh bén ngoai
¢6 thé thudc sé hitu cuia hodc ¢6 thé duoc cai dit tai nguoi dung hodc thuc thé hodc ca
nhan khéc, nhu cira hang ban 1é. Bing cach vi du, thiét bi may tinh bén ngoai ¢6 thé chi
thiét bi cam tay, dién thoai thong minh, mdy tinh cé nhén (“Personal computer, PC”),
may tinh bang PC, may tinh xéch tay, hodc mdy tinh.

Thiét bi mdy tinh bén ngoai c6 thé bao gom giao dién nguoi dung. Thiét bi may
tinh bén ngoai co thé bao g@)m mot hodc nhiéu bd xtr ly dé xu ly dit liéu, chéng han nhu
dé xtr ly mot hodc nhiéu diu vao ngudi dung duoc nhén tai giao dién nguoi dung. Ngoai
ra hoic theo cach khac, thiét bi may tinh bén ngoai ¢6 thé bao gdm bd luu trit dit liéu
va/hodc bd nhé dé luu trir dir liéu, chéng han nhu Iéy vi du céc lénh phén mém, chuong
trinh may tinh, va/hodc dit liéu khac. Hon nita, thiét bi may tinh bén ngoai c6 thé bao
gdm giao dién truyén thong, mo dun truyén thong va/hodc hé mach truyén thong dé ghép
truyén thong thiét bi méy tinh bén ngoai véi thiét bi tao sol khi va/hogc thiét bi di kem,
14y vi du qua giao dién truyén thong clia chung. Do do, thiét bi may tinh bén ngoai c6
thé duoc tao két cAu dé truyén thong khong day va/hodc co day véi thiét bi tao sol khi,
v6i thiét bi di kém, hodc ca hai. Léy vi du, thiét bi may tinh bén ngoai co6 thé dugc tao
két chu dé duoc ghép truyén thong voi thiét bi tao sol khi va/hodc thiét bi di kém qua

két ndi Internet, két ndi LAN khong day, két ndi WiFi, két ndi Bluetooth, mang dién
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thoai di dong, két ndi 3G/4G/5G va v.v., két ndi mép, két ndi LTE, két nbi BUS, két ndi
khong day, két ndi c6 day, két nbi vo tuyén, két nbi gin, két néi IoT hodc bit ky két nbi
nao khac sir dung bat ky giao thirc truyén thong thich hop no.

Pé truyén thong v6i nhau va/hodc voi thiét bi may tinh bén ngoai va/hodc dé trao
ddi dit licu hoic c4c tin hiéu, mdi trong sb thiét bi tao sol khi va thiét b di kem c6 thé
bao gom it nhit mot giao dién truyén thong. Cac giao dién truyén thong c6 thé duoc tao
két cAu dé truyén thong khong day, @8 truyén thong c6 day, hodc ca hai. Léy vi du, cac
giao dién truyén thong co thé duge tao két ciu dé ghép truyén thong qua két ndi Internet,
két ndi LAN khong day, két ndi WiFi, két ndi Bluetooth bao gém BLE, mang dién thoai
di dong, két ndi 3G/4G/5G vav.v., két ni mép, két ndi LTE, két ndi BUS, két nbi khong
day, két néi c6 day, két nbi vo tuyén, két nbi gan, két néi IoT hodc bit ky két nbi ndo
khac str dung bat ky giao thic truyén thong thich hop nao.

Thiét bi tao sol khi va/hodc thiét bi di kém c6 thé bao gdm it nhit mét bo luu trit
nang luong dé luu trit ning luong dién va/hodc dé cung cép thiét bi tao sol khi v6i ning
lugng dién. Liy vi du, thiét bi di kém c6 thé dugc tao két cAu dé cung cip ning lugng
dién dén thiét bi tao sol khi dé nap it nhét mét bd luu trit ning luong cla thiét bi tao sol
khi. N6i cach khéac, thiét bi di kém co thé duoc tao két cAu dé nap thiét bi tao sol khi
va/hoac it nhit mot bo luu trit ndng lwong cla ching. [t nhAt mot bd luu trit ning lwgng
cua thiét bi tao sol khi ¢6 thé, 1éy vi du, bao gé)m it nhit mot pin, it nhét mot dc quy, it
nhit mot tu dién hodc bt ky sy luu trit nang luong khac nao. Thiét bi di kém c6 thé
dugc tao két cau dé cung cip bo luu trir nang luong cla thiét bi tao sol khi véi ning
lwong dién, khi thiét bi tao sol khi duge nhan it nhat mot phin boi thiét bi di kem. Thiét
bi di kém c6 thé bao gébm mot hodc nhidu pin @ cung cép ning luong dién dén b luu
trlt nang luong clua thiét bi tao sol khi. Thiét bi di kéem co thé duoc tao két chu dé cung
cép bod luu trit ndng lugng cia thiét bi tao sol khi v6i nang luong dién khong day, l'éy vi
du dua trén cam (mg. Ngoai ra hodc theo cach khac, thiét bi di kém c6 thé dugce tao két
chu dé cung cip bd luu trit nang luong ca thiét bi tao sol khi v4i nang lugng dién qua
mdt hoic nhidu diu ndi dién gitra thiét bi di kém va thiét bi tao sol khi. Léy vi dy, mdi
thiét bi tao sol khi va thiét bi di kém c6 thé bao gom it nhét mot du ndi dién dé ghép
dién thiét bi di kem v6i thiét bi tao sol khi, khi thiét bj tao sol khi dugc nhén it nhét mot
phin bi thiét bi di kem. Bing céch vi dy, thiét bi di kem co thé bao gdm phin mo dé

nhan {t nhit mot phﬁn thiét bi tao sol khi. Boi viée 10ng it nhat mot phﬁn thiét bi tao sol
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khi vao phﬁn md&, mot hodc nhiéu su két ndi dién co thé dugc thiét 1ap gitta mot hodc
nhidu dAu ndi dién cia thiét bi tao sol khi va thiét bi di kém. Ngoai ra hogc theo cich
khac, thiét bi tao sol khi ¢ thé duogc ghép vé& mit vat 1y va/hodc co hoc vao thiét bi di
kem, 14y vi du vao vé ciia thiét bi di kém, sao cho thiét bi tao sol khi duge nhan it nhét
mot ph?m boi thiét bi di kém va sao cho mét hodc nhiéu su Kkét ndi dién c6 thé dugc thiét
I4p gitta thiét bi tao sol khi va thiét bi di kem. Tty ¥, viéc thiét 1ap két ndi dién gitta thiét
bi di kém va thiét bi tao sol khi, 14y vi du qua mdt hogc nhiéu diu ndi dién cta thiét bi
tao sol khi va thiét bi di keém, c6 thé thiét 1ap ghép truyén thong va/hodc két ndi truyén
thong gilta thiét bi di kém va thiét bi tao sol khi, 1iy vi du dé truyén tin hiéu x4c thyc.
Béing céch vi dy, it nhét mot ddu néi dién cta thiét bi di kem c6 thé duge két hop va/hogic
¢6 thé bao gdm giao dién truyén thong ctia thiét bi di kem. Noi cach khdc, it nhat mot
d4u nbi dién cua thiét bi di kém c6 thé duoc tao két cAu nhu giao dién truyén thong dé
ghép truyén thong thiét bi di kém véi thiét bi tao sol khi. Ngoai ra hodc theo céch khac,
it nhéit diu ndi dién ciia thiét bi tao sol khi c6 thé duge két hop va/hodc c6 thé bao gbm
giao dién truyén thong cta thiét b tao sol khi. N6i cach khac, it nhit mot dau ndi dién
ctia thiét bi tao sol khi c6 thé duoc tao két cAu nhu giao dién truyén thong d& ghép truyén
thong thiét bi tao sol khi véi thiét bi di kem. Theo do, tin higu xéc thuc c6 thé dugc
truyén tir thiét bi di kém dén thiét bi tao sol khi qua mdt hodc nhidu dau nbi dién cla
thiét bi di kém va thiét bi tao sol khi. Tuy nhién, can luu ¥, rang giao dién truyén thong
cia mot hodc ca hai thiét bi di kém va thiét bi tao sol khi ¢ thé riéng biét v& mit vét ly
va doc lap vdi it nhét mot dau ndi dién cta thiét bi di kém va/hodc thiét bi tao sol khi.
Chu ky nap c6 thé chi khoang thoi gian, trong do6 thiét bi tao sol khi dugc cung cép lién
tuc v6i ning luong dién boi thiét bi di kém. Trong chu ky nap, it nhét mot bd luu trit
nang luong co6 thé dugc nap mot phén hodc toan bo.

P& x4c thue nguoi dung, thong tin x4c thuc tham chiéu ¢6 thé duoc luu trit trong
bo luu trit dit lidu va/holic bd nhé cta thiét bi tao sol khi va/hodc thiét bi di kem. Lay vi
duy, thong tin xac thuc tham chiéu c6 thd dugce thu thap va duoc luu trit khi hoan thanh
quy trinh xdc minh tudi hodc quy trinh dang ky, nhu dugc théo luén thém & day.

Theo khia canh thir hai, sing ché dé xuét thiét bi tao sol khi bao gdm hé mach diéu
khién theo khia canh thi nhit.

Theo khia canh thtr ba, sang ché dé xuét thiét bi di kem v6i thiét bi tao sol khi,
thiét bi di kém bao gdm hé mach diéu khién theo khia canh thir nhét.
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Theo khia canh thir tu, sang ché d& xut hé théng bao gém thiét bi tao sol khi, thiét
bi di kem voi thiét bi tao sol khi, va hé mach didu khién theo khia canh thi nhét. Hé
mach didu khién 14y vi du c6 thé duge phan bd gitta nhiéu thanh phin clia h¢ thong bao
¢dm thiét bi tao sol khi va/hodc thiét bi di kem.

Theo khia canh thr ndm, sang ché @& xuit phwong phap xac thuc thiét bi tao sol
khi dé str dung, thiét bi tao sol khi c6 trang thai khéa trong dé thiét bi tao sol khi bi cAm
phéan phdi sol khi va trang thai mo khoa trong d6 viée tao sol khi dugc cho phép dé phan
phdi sol khi. Phuong phép bao gbm: budc nhén thong tin xac thyc dau vao ngudi ding
tir mot hogc nhiéu thanh phan giao dién ngudi dung trong nhiéu khung thoi gian c6 thoi
luong duge xac dinh trude, mdi khung thdi gian twong Gng véi chit s6 tuong ng clia
trinh tu cac chit sd tao thong tin x4c thue, va sy phan bd dau vao ngudi ding duge nhan
qua céc thanh phan giao dién nguoi ding trong khung thoi gian ndi trén dén chir sb
twong Ung v6i khung thoi gian noi trén; budce thye hién xac thuce ngoai tuyén thiét bi tao
sol khi dua trén thong tin x4c thuc d4u vao ngudi dung; va bude xac dinh d& chuyén tiép
thiét bi tao sol khi tir trang thai khoa dén trang thai md khoa dya trén két qua x4c thue
ngoai tuyén thanh cong.

Phuong phap c6 thé con bao gdm bude diéu khién cac thanh phan giao dién ngudi
dung d& huéng din ngudi dung trong viéc nhép thong tin xdc thue nhu mdt phin ctia
quy trinh nhép twong tic dugc hudng din. Phuong phép c6 thé con bao gbm bude didu
khién céc thanh phan giao dién ngudi ding @8 xuét ra céc tin hiéu huéng dan nguoi
dung nhan biét dé phan hdi c4c tin hiéu diéu khién tir hé mach diéu khién dé huéng dan
ngudi ding trong quy trinh nhép twong tac dugc hudng din. Phuong phép c6 thé con
bao gbdm bude didu khién céc thanh phan giao dién ngudi dung dé xuit ra céc tin hiéu
hudng dén ngudi ding nhan biét dé (i) nhdc nhé ngudi ding thyc hién hanh dong dugc
xéc dinh trude, dé (ii) cung cép cho ngudi dung phén hdi lién quan dén tién do cua quy
trinh nhip tuong tac dugc hudng din, ho#c ca hai (i) va (ii). Phuong phap co thé con
bao gdm budc didu khién céc thanh phin giao dién ngudi ding dé xuét ra céc tin hiéu
huoéng dan nguodi dung nhéan biét bao gém bat ky mot hodc nhiéu tin hiéu truc quan, tin
hiéu Am thanh, va tin hiéu xuc gidc nao.

Phuong phap co thé con bao gdbm bude kich hoat thoi gian chd phan hoi lai viée
khong c¢6 dau vao ngudi dung duge nhan béi mot hode nhiéu thanh phan giao dién ngudi

ding trong khoang thoi gian dugc xéac dinh trude bt dAu tir lic bit ddu clia mdt trong
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c4c khung thoi gian twong tmg. Phuong phap c6 thé con bao gdm budc xac dinh khong
chuyén tiép thiét bi tao sol khi dén trang thai mé khoa d& phan hdi lai sy kich hoat thoi
gian cho. Phuong phap c6 thé con bao gébm budc didu khién c4c thanh phan giao dién
nguoi dung d8 xuét ra cic tin hiéu huéng dan ngudi ding nhan biét viéc chi bao it nhat
su bt ddu cia cac khung thoi gian twong ung. Phuong phép c6 th con bao gdm budc
didu khién céc thanh phan giao dién ngudi ding & xut ra céc tin hidu huéng din ngudi
dung nhéin biét viéc chi bdo ma chi sb cua trinh tu nguoi dung dang dwoc hudng dan dé
cung cip diu vao. Phuong phip c6 thé con bao gom viéc giai thich nhiéu tin hiéu phét
sinh tir hoat dong ngudi ding duoc 13p lai cla cung thanh phan giao dién ngudi ding
noi trén trong khung thoi gian néi trén nhu tin hiéu dau vao dugc ma hoa xac dinh chit
s& cta trinh ty ma khung thoi gian n6i trén twong tng. Phuong phép co thé con bao gdbm
viéc phan hdi lai két qua khong thanh cong ctia xac thue ngoai tuyén boi viee cAm ngudi
dung nhip thém thong tin xéc thuc cho dén khi khoang thoi gian tré da hét, hoic béi
viéc han ché thuc hién x4c thuc ngoai tuyén dua trén thong tin xéac thuc dau vao ngudi
dung cho dén khi khoang thoi gian tr& da hét. Phuong phép co6 thé con bao gdm budc
tang (vi du tang theo cp sb6 nhan) thoi lugng cua khoang thoi gian tr& sau mdi két qua
khong thanh cong li€n tiép cua xac thuc ngoai tuyén.

Phuong phép cé thé con bao gdm budc so sanh thong tin x4c thye diu vao ngudi
ding vé6i thong tin xac thuc tham chiéu dugc luu trit trude va bude xac dinh, dua trén
két qué so sanh, liéu co chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai
ma khoa hay khong.

Phuong phép cé thé con bao gdbm viée chuyén tiép thiét bi tao sol khi dén trang
thai m& khoa dé phan hoi lai viéc xé4c dinh dé chuyén tiép thiét bi tao sol khi tir trang
thai khoa dén trang thai mo khoa dya trén két qua xac thuc ngoai tuyén thanh cong.
Phuong phép ¢ thé con bao gdm bude chuyén tiép thiét bi tao sol khi dén trang thdi mé
khoa bdi mdt hoac nhiéu (i) viéc stra d6i gid tri cua b chi béo xac thue duge luu trl
trong bo luu trit dit liéu, (if) viéc bo sung bd chi béo xdc thue dén b6 luu trit dit lieu, (iii)
viée loai bd bd chi bao xac thue tir bd luu trit dit liéu. Phuong phdp c6 thé con bao gdm
bude chuyén tiép thiét bi tao sol khi dén trang thai m& khoa boi viée cho phép mét hodc
nhiéu chtrc ning cua thiét bi tao sol khi ma bi v6 hiéu hoa trudc d6 khi thiét bi tao sol
khi trong trang thai khoa. Phuong phép co thé con bao gom budc chuyén tiép thiét bi

tao sol khi dén trang thai m¢ khoa boi viée truyén tin hiéu m& khoa dén thiét bi di kém
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v6i thiét bi tao sol khi, thiét bi di kém cho phép, dé phan hoi lai sy nhén tin hiéu mé
khda, mot hodc nhiéu chtrc nang ctia mot hodc nhiéu trong s6 thiét bi tao sol khi va thiét
bi di kém ma bi v6 hiéu hoa trudc do khi thiét bi tao sol khi trong trang thai khoa. Mot
hodc nhiéu chirc ning dugc cho phép trong trang thai mé khoa c6 thé 1a cén thiét dé
phan phéi sol khi béi thiét bi tao sol khi, viéc cho phép bao gém cho phép mdot hodc
nhiéu trong sb: (i) cac thanh phan cung chp nang luong dién, (ii) cac thanh phan cung
clp chét 1ong c6 thé bay hoi, (iii) céc phén tir gia nhiét, (iv) cac thanh phin tao dong
khi. Phuong phédp c6 thé con bao gdm budce chuyén tiép thiét bi tao sol khi dén trang
thai m& khéa boi viée ngit mot hodc nhidu thanh phan khoa co hoc. Phuong phap c6 thé
con bao gdm budce xac dinh khong chuyén tiép thiét bi tao sol khi tir trang thai khoa dén
trang thai mé khoa dua trén két qua khong thanh cong clia xac thuc ngoai tuyén. Phuong
phép c6 thé con bao gdm bude duy tri thiét bi tao sol khi trong trang théi khéa & phan
hdi lai viée xac dinh khong chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang
thai m& khoa dua trén két qua khong thanh codng cta xéac thuc ngoai tuyén.

Phuong phéap ¢o thé con bao gdm budce thuc hién xac thuc ngoai tuyén thiét bi
tao sol khi ma khoéng dugc két ndi v6i thiét bi may tinh bén ngoai trong qua trinh xéac
thuc. Phuong phép co thé con bao gdm bude thuc hién xac thuc ngoai tuyén thiét bi tao
sol khi ma khong truyén dir liéu lién quan dén xac thuc dén, hodc nhan dit liéu lién quan
dén xac thue tir, thiét bi may tinh bén ngoai trong qua trinh xac thue.

Phuong phap theo khia canh thr ndm c6 thé duoc thuc hién léy vi du bdi hé mach
didu khién ciia thiét bi tao sol khi, béi hé mach didu khién ciia thiét bi di kém voi thiét
bi tao sol khi, hodc bdi hé mach didu khin cta hé thdng bao gdm thiét bi tao sol khi va
thiét bi di kém véi thiét bi tao sol khi.

Theo khia canh thu sau, sing ché @& xuét phuong phap bao gdm bude tao thong
tin x4c thuc dé xac thuc ngoai tuyén thiét bi tao sol khi va gui thong tin xac thuc dén
nguoi dung dé nhap vao hé mach diéu khién theo khia canh thir nhit nhu thong tin x4c
thue ddu vao ngudi dung. Viéce tao thong tin xac thue co thé bao gdbm nhan ma dinh danh
tir nguoi dung va tao thong tin xdc thue dya trén ma dinh danh dugc nhén. Phuong phap
¢6 thé con bao gém, trudce khi viée tao thong tin xac thue, budce thye hién quy trinh xac
minh tudi @ xac minh tudi cta ngudi dung, va tao thong tin xc thuc chi & phan hoi

dén két qua thanh cong cta quy trinh xdc minh tudi.
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Quy trinh x4c minh tudi c6 thé sit dung dugc dé xc dinh liéu ngwdi ding thiét bi
tao sol khi da dat duoc do tudi tdi thiéu nhu duoc chi bao béi ngudng tudi hay chua.
Nhu duoc st dung & day, “ngudng tubi” c6 thé bidu thi do tubi toi thiéu duge xéc dinh
truge ctia nguoi dung thiét bi tao sol khi. Trong mot s& khu vuc phap 1y nhat dinh, lay
vi du, su tiéu thu sol khi co thé duogc cho phép voéi cac cong dén hodc cic cd nhén da dat
duoc d6 tudi t6i thidu nhit dinh va/holic c6 do tudi bang hoc cao hon d tudi tdi thiéu.
Hon nita, it nhét & mot sb khu vuc phép ly, c4 nhéan di dat duoc do tudi téi thidu nay co
thé duoc coi nhu du tudi va/hoic nguoi trudng thanh. Theo do, thuat nglt “ngudng tubi”
¢6 thé 14 su chi béo, dai dién, va/hodc mo ta do tudi t&i thiéu ma ngudi ding nén c6 dé
sir dung thiét bi tao sol khi dé tiéu thu sol khi. Ngoai ra hodc theo cach khéc, thuat ngi
“ngudng tudi” c6 thé 1a su chi bao, dai dién, va/hodc mo ta do tudi phf?m 16n, ma ngudi
dung & trén co thé dugc coi 1a ngudi trudng thanh. Lay vi du, ngudng tudi c¢6 thé trong
khoang tir 14 tudi dén 25 tudi, ching han nhu 16 tudi, 18 tudi hotic 21 tudi. Do d6 quy
trinh x4c minh tudi c6 thé str dung dé xac dinh liéu ngudi dung hé théng tao sol khi co
du tudi, da dat dugc do tudi phan 16n va/hodc la nguoi trudng thanh hay khong. Quy
trinh xac minh tudi c6 thé dugc két hop véi quy trinh dang ky hodc quy trinh thiét 1ap
trude hodc tai 1An st dung ddu tién thiét bi tao sol khi boi ngudi dung,

Hon nfta, quy trinh xdc minh tudi c6 thé duge thuc hién bang cich st dung thiét bi
nguoi dung, 14y vi du dién thoai nho d6 nguoi dung lién hé tdng dai. Béi phuong tién
ctia thiét bi mdy tinh bén ngoai, quy trinh toan dién va an toan dé xac dinh tudi ctia ngudi
dung c6 thé duoc trién khai, Iéy vi du dya trén dit liéu ca nhin hodc thong tin cia nguoi
dung, chéng han nhu thé dinh danh, hd chiéu, thé tin dung, giéy phép lai xe, s6 an sinh
x& hoi ciia ngudi dung, hodc twong tu. Do do, tudi that cia ngudi dung c6 thé dugc xac
dinh mot cach tin cdy va ro rang.

Béi viéc x4c dinh ring ngudi dung da dat dugc ngudng tudi dya trén quy trinh x4c
minh tudi, viéc st dung sai hodc lam dung hop phap thiét bi tao sol khi dé tidu thu sol
khi boéi ngudi dung khong dat dugc ngudng tudi va/hodc ¢6 do tudi dudi ngudng tudi
c¢6 thé bi cAm mdt céach tin cdy va hiéu qua. Cu thé, viée st dung thiét bi tao sol khi dé
tiéu thu sol khi bai nguoi dung chua du tudi c6 thé bi cAm mot cach tin cdy va hidu qua.

Nhu duge st dung ¢ ddy, “ngudi dung dugc ty quyén” (con dugc goi 1a “ngudi
dung duogc xac minh”) ¢6 thé chi hodc biéu thi chi1 s¢ hitu cua thiét bi tao sol khi, ngudi

truedng thanh, c4 nhan ngudi truong thanh, nguoi dung du tudi, nguoi ding da dat duge
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ngudng tudi, ngudi dung da dat dugce do tudi phan 16n, va/hodc ngudi dung ma da dugc
ly quyén d8 két cau thiét bi tao sol khi béi nguoi dung duge uy quyén khac, chéng han
nhu bai chi s& hitu. Hon nita, ngudi ding tri phép ¢6 thé chi hodic bicu thi ngudi ding
chua da tudi, ngudi dung khong dat duge ngudng tudi, tré em, hodc bét ky nguoi su
dung nao khdc ma trai phép dé két céu thiét bi tao sol khi, cu thé 12 trai phép dé chuyén
tiép thibt bi tao sol khi vao trang thi m& khoa dé tiéu thu sol khi.

Theo khia canh thr by, sang ché d& xuét may chu bao gbm bo xir ly dugc tao két
cAu dé thuc hién phuong phép theo bét ky khia canh thir sau nao.

Theo khia canh th{r tdm, sang ché @ xuit san pham chuong trinh mdy tinh bao
gdm céc 1énh ma, khi chuong trinh duge thuce thi boi may chu, khién may chu thuc hién
phuong phap theo khia canh thir sau.

Theo bién thé cta khia canh tha nhét, sang ché d& xuit hé mach diéu khién cho
thiét bi tao sol khi. Thiét bi tao sol khi ¢6 trang théi khoa trong do thiét bi tao sol khi bi
cAm phan phdi sol khi va trang thai m& khoa trong do viéc tao sol khi dugc cho phép aé
phan phéi sol khi. Hé mach diéu khién duoc tao két cAu dé nhan thong tin xéc thyc dau
vao ngudi dung tir mot hodc nhiéu thanh phﬁn giao dién ngudi dung; thuc hién sy xac
thuc ca thiét bi tao sol khi dua trén thong tin xac thuc dau vao nguodi dung; va xac dinh
dé chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai m& khoa dua trén két
qua xac thyc thanh cong. Sy xdc thyc tiy y bao o6m hoic gbdm xac thuc ngoai tuyén
dugc mo ta & day.

Theo bién thé khac ctia khia canh thu nhét, sang ché d& xuit hé mach didu khién
cho thiét bi tao sol khi ¢6 trang thai khoa trong do thiét bi tao sol khi bi cAm phan phéi
sol khi va trang thai mé khoa trong d6 viéce tao sol khi duoc cho phép dé phan phdi sol
khi, trong d6 h¢ mach didu khién duoc tao két cAu dé nhan thong tin xéac thye du vao
ngudi ding tr mot hoac nhiéu thanh ph?m giao dién ngudi dung; thuc hién xac thuc
ngoai tuyén thiét bi tao sol khi dua trén thong tin xdc thuc dau vao nguoi dung; va xac
dinh dé chuyén tiép thiét bi tao sol khi tr trang thai khoa dén trang thai mo khoa dua
trén két qua x4c thyc ngoai tuyén thanh cong.

Theo bién thé ctia khia canh thir ndm, sang ché d& xudt phuong phép xéc thuc thiét
bi tao sol khi dé str dung, thiét bi tao sol khi c6 trang thai khoa trong d6 thiét bi tao sol
khi bi cAm phéan phéi sol khi va trang thai m& khoa trong d6 viéc tao sol khi duoc cho

phép dé phan phdi sol khi, phwong phép bao gdm: budc nhan thong tin x4c thuc du vao
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ngudi dung tir mot hodc nhiéu thanh phén giao dién nguoi dung; budc thuc hién xac
thuc ngoai tuyén thiét bi tao sol khi dua trén thong tin xéac thuc dau vao nguoi dung; va
bude xac dinh d& chuyén tiép thiét bi tao sol khi tir trang thai khéa dén trang thai m&
khéa dua trén két qua xé4c thuc ngoai tuyén thanh cong.

CAn nhin manh réng bét ky dic tinh, budc, chirc néng, phén tir, hiéu qua k¥ thuét
va/hodc vu diém nio duge md ta & ddy voi tham chiéu dén mdt khia canh twong duong
ap dung cho bét ky khia canh nao khac clia sing ché.

Phin duéi, duoc cung cip danh séch khong day du ciia cac vi du khong gi6i han.
Bit ky mot hodc nhiéu dic tinh cta cdc vi du nay co thé duoc két hop vai bat ki mot
hodc nhiéu dic tinh theo vi du, phuong an, hogc khia canh nao khac duoc mo ta & day.

Vi du 1. Hé mach diéu khién cho thiét bi tao sol khi, thiét bi tao sol khi co trang
théi khoa trong d6 thiét bi tao sol khi bi cAm phan phoi sol khi va trang théi mé khéa
trong d6 viéc tao sol khi duoc cho phép @& phan phdi sol khi, hé mach didu khién duoc
tao két cAu dé:

nhén théng tin xac thuc dau vao nguoi dung tir mot hodc nhidu thanh phin giao
dién ngudi dung, trong d6 hé mach didu khién duoc tao két cAu dé nhan thong tin xéac
thue dau vao ngudi dung trong nhiéu khung thoi gian ¢6 thoi luong duogc xac dinh trude,
mdi khung thoi gian twong ing véi chi sb twong Umg cia trinh tu céc chit s tao thong
tin x4c thue, va v6i ddu vao ngudi dung thudce tinh duoc nhéan qua céc thanh phén giao
dién nguoi dung trong khung thoi gian ndi trén dén chir sb twong ung véi khung thoi
gian noi trén;

thuc hién xac thyc ngoai tuyén thiét bi tao sol khi dua trén thong tin x4c thuc dau
vao nguoi dung; va

x4c dinh dé chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai mo
khéa dua trén két qua xac thuc ngoai tuyén thanh cong.

Vidu 2. Hé mach didu khién theo vi du mau 1, con duoc tao két cAu dé diéu khién
céc thanh phan giao dién ngudi ding dé huéng dan ngudi dung trong viée nhdp thong
tin xac thuc nhu mot phﬁn clia quy trinh nhép tuong tdc duoc hudng dan.

Vi du 3. Hé mach didu khién theo vi du mAu 2, con dugc tao két cdu dé diéu khién
céc thanh phan giao dién ngudi dung dé xuit ra cac tin hiéu huéng dan ngudi ding nhan
biét d& phan hdi céc tin hiéu didu khién tir hé mach diéu khién dé huéng dan ngudi ding

trong quy trinh nhdp twong tac dugc hudng dan.
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Vidu 4. Hé mach didu khién theo vi du mau 3, con dugc tao két chu dé didu khién
céc thanh phan giao dién nguoi ding d8 xuit ra c4c tin hiéu huéng dan ngudi dung nhin
biét dé (i) nhic nhé nguoi ding thuc hién hanh dong duge xdc dinh trude, dé (ii) cung
cép cho ngudi ding phan hdi lién quan dén tién d6 cua quy trinh nhép tuwong tac dugc
hudng dan, hogc ca hai (i) va (ii).

Vi du 5. HE mach didu khién theo vi du mau 3 hoic vi du mau 4, con dugc tao
két cAu dé didu khin cac thanh phan giao dién ngudi ding dé xuét ra cac tin hiéu huéng
dan nguoi dung nhan biét bao gém bét ky mot hodc nhiéu tin hiéu truc quan, tin hiéu
Am thanh, va tin hi¢u xuc giac nao.

Vi du 6. HE mach didu khién theo bét ky vi du miu nao tr vi du 1 dén vi du 5,
duge tao két cdu dé kich hoat thoi gian chd phin hdi lai viec khong ¢ dau vao ngudi
dung dugc nhén bdi mot hodc nhiéu thanh phéan giao dién nguoi ding trong khoang thoi
gian dugc xéac dinh trudce bt dau tir ltc bat diu cia mot trong cac khung thoi gian twong
ung.

Vi du 7. Hé mach didu khién theo vi du mAu 6, con duge tao két chu dé xac dinh
sur khong chuyén tiép thiét bi tao sol khi dén trang thai md khoa dé phan hdi lai sy kich
hoat thoi gian cho.

Vi du 8. Hé mach didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 7,
con duoc tao két cAu dé khoi tao mot trong s6 cac khung thoi gian thir nhit dé phan hoi
dén nguoi dung twong tic véi mot hodc nhiéu thanh phan giao dién ngudi ding.

Vi du 9. Hé mach diéu khién theo vi du 8, con dugc tao két cAu dé khai tao mot
trong sb cac khung thoi gian thu nhét dé phan hoi lai viée nhan tin hiéu dugce xac dinh
treée duogc tao ra béi ngudi ding tuong tic véi mot hodc nhiu thanh phan giao dién
nguoi dung.

Vi du 10. H¢ mach diéu khién theo vi du 9, trong d6 mdt hodc nhiéu thanh phé‘m
giao dién nguoi dung bao gbm nut nhén, va tin hiéu duoc xac dinh trude dugce tao ra boi
viéc nguoi dung nhén nat nhan sd 1an duoc x4c dinh trude.

Vidu 11. HE mach didu khién theo bat ky vi du mAu nao tir vi du 1 dén vi du 10,
trong d6 truge va/hodc trong mot hodc nhiéu khung thoi gian, c6 khung thoi gian ban
d4u, va trong d6 hé mach didu khién duoc tao két chu d& xac dinh két qua khong thanh
cong cua xac thuce ngoai tuyén néu su x4c thuc d4u vao ngudi dung khong duge nhén

trong khung thoi gian ban déu, va dé Iuu trit su x4c thue dau vao ngudi dung dugc nhan
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va dé khoi tao khung thoi gian tuong tng va/hodc & tiép tuc chay khung thoi gian twong
g néu su x4c thyuc dAu vao ngudi ding duge nhan trong khung thoi gian ban dau.

Vi du 12. Hé mach didu khién theo bat ky vi du mu nao tir vi du 1 dén vidu 11,
con dugc tao két cau d8 didu khién céc thanh phan giao dién ngudi ding d& xuét ra cac
tin hiéu hudng din ngudi ding nhén biét vidc chi béo it nhat su bat d4u cia cac khung
thoi gian twong Ung.

Vi du 13. Hé mach didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 12,
con dugc tao két cau dé didu khién cac thanh phan giao dién ngudi dung @& xuét ra cac
tin hiéu huéng din ngudi dung nhan biét viéc chi bao rang khung thoi gian noi trén dang
chay.

Vi du 14. Hé mach didu khién theo bat ky vi du mAu ndo tr vi du 1 dén vi dy 13,
con duge tao két cAu dé didu khién cac thanh phéan giao dién ngudi dung @& xudt ra cac
tin hiéu hudéng dan nguoi dung nhén biét viéc chi bdo ma chix sb cua trinh ty ngudi dung
dang dugc huéng din d& cung cip dau vao.

Vi du 15. Hé mach didu khién theo vi du 14, trong d6 thiét bj tao sol khi dugc
cung cip véi s6 lugng phan tir d4u ra twong tmg véi s& luong chir sb trong trinh tu, va
trong do vi tri cia phan tir dau ra hoat dong so vGi cc phin tir dau ra khong hoat dong
chi bdo vi tri ctia chit sb trong trinh tw ma d4u vao dugc mong doi.

Vi du 16. H& mach didu khién theo bat ky vi du nao tir vi du 1 dén vi du 15, con
duoc tao két cdu dé giai thich nhiéu tin hiéu phat sinh tr hoat ddng nguoi dung dugc 1dp
lai cua cung thanh phan giao dién nguoi dung néi trén trong khung thoi gian ndi trén
nhu tin hiéu déu vao dugc ma hoa xac dinh chit sb chia trinh tw ma khung thoi gian néi
trén tuong ung.

Vi du 17. HE mach diéu khién theo vi du 16, trong d6 thanh phén giao dién nguoi
dung ndi trén 1a nit ngudn clia thiét bi tao sol khi.

Vi du 18. Hé mach didu khién theo bt ky vi du nao tir vi du 1 dén vi du 17, con
duoc tao két cdu dé phan hdi két qua khong thanh cong clia xac thuc ngoai tuyén béi
viéc cAm ngudi ding nhap thém thong tin xdc thue cho dén khi khoang thoi gian tré da
hét, hodc boi viée han ché thuc hién x4c thuc ngoai tuyén dua trén thong tin x4c thuc

d4u vao ngudi dung cho dén khi khoang thoi gian tré da hét.
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Vidu 19. Hé mach diéu khién theo vi du 18, dugc tao Kkét chu dé tang thoi lugng
cua khoang thoi gian tr& sau mdi két qua khong thanh cong lién tiép clia x4c thue ngoai
tuyén.

Vi du 20. Hé mach didu khién theo bat ky vi du mau nao tir vi du 1 dén vi du 19,
con dugc tao két cAu dé so sanh thong tin xac thuc d4u vao ngudi dung véi thong tin xéc
thuc tham chiéu duoc luu trit trude va dé x4c dinh, dua trén két qua so sanh, liéu cb
chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai m& khoa hay khong.

Vi du 21. Hé mach didu khién theo bit ky vi du mAu nao tir vi du 1 dén vi du 20,
con duoc tao két cAu dé chuyén tiép thiét bi tao sol khi dén trang thai mo khoa dé phan
hoi lai viéc xac dinh dé chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai
mé khoa dua trén két qua xac thuc ngoai tuyén thanh cong.

Vi du 22. Hé mach didu khién theo vi du mau 21, con dugc tao két cAu dé chuyén
tiép thiét bi tao sol khi dén trang thai m& khéa béi mot hodc nhiéu (i) viéc sira dbi gia
tri ctia bo chi bao xac thue duoc luu trl trong bo luu trir dit lidu, (ii) viée bd sung bo chi
bao xéac thuc dén bod luu trit dit liéu, (iii) viéc loai bo bo chi bao xac thuc tor bd luu tri
dix licu.

Vi du 23. Hé mach didu khién theo vi du mau 21 hodc vi du mau 22, con duge
tao két chu dé chuyén tiép thiét bi tao sol khi dén trang thai m& khéa bdi vige cho phép
mdt hodc nhidu chire ning ciia thiét bi tao sol khi ma bi v hiéu hoa trude d6 khi thiét
bi tao sol khi trong trang thai khoa.

Vi du 24. Hé mach didu khién theo bét ky vi du mau nao tur vi du 21 dén vi du
23, con dugc tao két cAu dé chuyén tiép thiét bi tao sol khi dén trang thai mé khoa béoi
viée truyén tin hiéu mé khoa dén thiét bi di kém v6i thiét bi tao sol khi, thiét bi di kém
duoc tao két cAu dé cho phép, aé phan hi lai su nhén tin hiéu md khoa, mot hodc nhiéu
chtrc nang ctia mot hodc nhiéu trong sb thiét bi tao sol khi va thiét bi di kém ma bi vd
hiéu hoa trude do khi thiét bi tao sol khi trong trang théi khoa.

Vi du 25. Hé mach didu khién theo vi du mau 23 hodc vi du mau 24, trong d6
mot hodc nhiéu chirc ndng duoc cho phép trong trang thai m& khoa 1 cAn thiét ¢ phan
phéi sol khi boi thiét bi tao sol khi, viéc cho phép bao gd6m cho phép mét hodc nhiéu
trong sd: (i) cac thanh phan cung cAp ning luong dién, (ii) cdc thanh phan cung cap chit

1ong co6 thé bay hoi, (iii) cac phan tir gia nhiét, (iv) cac thanh phan tao dong khi.

25



48232 26/47

Vi du 26. Hé mach didu khién theo bat ky vi du mAau nao tr vi du 21 dén vi du
25, trong d6 hé mach didu khién con duoc tao két chu dé chuyén tiép thiét bi tao sol khi
dén trang thai md& khéa boi viée ngét mot hoic nhiéu thanh ph?m khoéa co hoc.

Vi du 27. Hé mach didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 26,
cOn duoc tao két chu dé xac dinh su khong chuyén tiép thiét bi tao sol khi tir trang thai
khoa dén trang thai m& khoa dua trén két qua khong thanh cong clia x4c thuc ngoai
tuyén.

Vi du 28. Hé mach didu khién theo bAt ky vi du mau ndo tir vi du 1 dén vi du 27,
con dugce tao két ciu dé duy tri thiét bi tao sol khi trong trang thai khoa d& phan hoi lai
viéc xac dinh khong chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai mé
khoa dua trén két qua khong thanh cong ctia xac thue ngoai tuyén.

Vi du 29. Hé mach didu khién theo bit k¥ vi du mau nao tr vi du 1 dén vi du 28,
con duoc tao két cAu dé thuc hién x4c thuc ngoai tuyén thiét bi tao sol khi ma khong
duge két ndi voi thiét bi mdy tinh bén ngoai trong qua trinh xac thyec.

Vi du 30. Hé mach didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 29,
con dugc tao két cAu dé thuc hién xac thuc ngoai tuyén thiét bi tao sol khi ma khong
truyén dit liéu lién quan dén xé4c thuc dén, hodc nhan dit liéu lién quan dén xac thuc tir,
thiét bi mdy tinh bén ngoai trong qué trinh xédc thyuc.

Vidu 31. Thiét bi tao sol khi bao gém hé mach didu khién theo bét ky vi du mau
ndo tir vi du 1 dén vi du 30.

Vi du 32. Thiét bi di kém véi thidt bj tao sol khi, thiét bi di kém bao gdm hé mach
diéu khién theo bt ky vi du mau nao tir vi du 1 dén vi du 30.

Vi du 33. Hé théng bao gbm thiét bi tao sol khi, thiét bi di kém v6i thiét bi tao
sol khi, va hé mach didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 30.

Vi du 34. Phuong phép xdc thuc thiét bi tao sol khi dé sur dung, thiét bi tao sol
khi c6 trang thai khoa trong dd thiét bi tao sol khi bi cdm phan phdi sol khi va trang théi
m& khoa trong d6 viée tao sol khi dugc cho phép d& phan phbi sol khi, phuong phéap bao
gdm:

budc nhan thdng tin xdc thuc d4u vao nguoi dung tr mt hodc nhiéu thanh phan
giao dién nguoi dung trong nhiéu khung thoi gian c6 thoi lwong duge xéc dinh trude,
mdi khung thoi gian twong tmg voi chit s6 twong tmg cta trinh tu cac chi s6 tao thong

tin x4c thuc, va su phan b6 dau vao ngudi ding dugc nhén qua céc thanh phéan giao dién
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nguoi dung trong khung thoi gian noéi trén dén chit sé tuong tng v6i khung thoi gian
noi trén;

buéc thuc hién xac thuc ngoai tuyén thiét bi tao sol khi dua trén thong tin xac
thue ddu vao ngudi dung; va

budc xac dinh dé chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang théi
mé khoéa dua trén két qua xéc thuc ngoai tuyén thanh cong.

Vi du 35. Phuong phép theo vi du mau 34, con bao gébm budc diéu khién cac
thanh phan giao dién nguoi ding dé huéng dan nguoi dung trong viéc nhép thong tin
x4c thuc nhu mot phan ctia quy trinh nhép tuong tic dugc hudng dan.

Vi du 36. Phuong phap theo vi du mAiu 35, con bao gébm budc diéu khién cac
thanh phdn giao dién ngudi ding @8 xuit ra céc tin hiéu huéng din ngudi dung nhan
biét dé phan hdi cdc tin hiéu didu khién tir hé mach diéu khién dé huéng dan ngudi ding
trong quy trinh nhép twong tic dugc hudng dan.

Vi du 37. Phuong phép theo vi du mAu 36, con bao gdbm budc didu khién cac
thanh phan giao dién ngudi ding d8 xuit ra céc tin hiéu huéng din ngudi dung nhén
biét d& (i) nhic nho ngudi ding thye hién hanh dong duge xdc dinh trude, dé (ii) cung
cép cho ngudi ding phan hdi lién quan dén tién do cta quy trinh nhép twong tac dugc
hudng dan, hodc ca hai (i) va (ii).

Vi du 38. Phuong phép theo vi du mau 36 hodc vi du 37, con bao gém bude didu
khién céc thanh phan giao dién nguoi ding @8 xuét ra cac tin hidu huéng din ngudi
dung nhan biét bao g@)m bat ky mdt hodc nhiéu tin hiéu truc quan, tin hiéu 4m thanh, va
tin hiéu xuc giac nao.

Vi du 39. Phuong phap theo bét ky vi du mAu nao tr vi du 34 dén vi du 38, con
bao gdm bude kich hoat thdi gian chd phan hdi lai viéc khong c6 dau vao ngudi ding
dugc nhan béi mot hodc nhidu thanh phan giao dién nguoi ding trong khoang thoi gian
duoc xac dinh trude bit dau tir luc béat du ctia mot trong cac khung thoi gian trong ing.

Vi du 40. Phuong phéap theo vi du mAu 39, con bao gdm budc xé4c dinh khong
chuyén tiép thiét bi tao sol khi dén trang thai md khoa dé phan hdi lai su kich hoat thoi
gian cho.

Vi du 41. Phuong phéap theo bét ky vi du mau nao tu vi du 34 dén vi du 740, con
bao gdm budc khdi tao mot trong s6 cac khung thoi gian thtr nhit dé phan hoi dén ngudi

dung twong tac véi mot hodc nhiéu thanh phan giao dién ngudi ding.

27



48232 28/47

Vi du 42. Phuong phép theo vi du 41, con bao gOm budc khéi tao mot trong 56
cac khung thoi gian thir nhét dé phan hdi lai viéc nhan tin hiéu dugc xac dinh trudce duge
tao ra bdi nguoi dung tuong tic véi mot hodc nhiéu thanh phan giao dién ngudi ding.

Vi du 43. Phuong phap theo vi du 42, trong d6 mot hodc nhiéu thanh phan giao
dién nguoi dung bao gém nut nhén, va tin hidu duge xdc dinh trude dugce tao ra boi viée
nguoi dung nhén nat nhén s 14n duoc x4c dinh trude.

Vi du 44. Phuong phép theo bét ky vidu mau nao tir vi du 34 dén vi du 43, trong
d6 trude va/hodc trong mot hodc nhiéu khung thoi gian, c6 khung thoi gian ban dau,
phuong phap con bao gbm bude xéc dinh két qua khong thanh cong cta x4c thuc ngoai
tuyén néu su xéc thuc dAu vao ngudi dung khong duoc nhén trong khung thoi gian ban
déu, hodc luu trit su xac thuc d4u vao nguoi dung duoc nhén va viéc khéi tao khung
thoi gian tvong tmg va/hodc tiép tuc chay khung thoi gian turong tmg néu su xac thuc
du vao ngudi ding duge nhén trong khung thoi gian ban dau.

Vi du 45. Phuong phéap theo bét ky vi du mau nao tir vi du 34 dén vi du 44, con
bao gdm budc didu khién cac thanh phin giao dién nguoi dung dé xuét ra c4c tin hidu
huéng dan ngudi dung nhan biét viéc chi béo it nhét sw bit dau cta cac khung thoi gian
tuong ung.

Vi du 46. Phuong phép theo bét ky vi du mau nao tir vi du 34 dén vi du 45, con
bao gdm budc didu khién cac thanh phan giao dién nguoi ding dé xuét ra cac tin hiéu
huéng din nguoi dung nhén biét viéc chi bao rang khung thoi gian noi trén dang chay.

Vi du 47. Phuong phéap theo bét ky vi du mau nao tr vi du 34 dén vi du 46, con
bao gdm bude didu khién céc thanh phan giao dién nguoi dung dé xuit ra c4c tin hidu
huéng din ngudi ding nhén biét viéc chi bao ma chir s6 cia trinh tw ngudi dung dang
duoc huéng dan dé cung cip dau vao.

Vi du 48. Phuong phép theo vi du 47, trong do thiét bi tao sol khi dugc cung cép
v6i sb lugng phan ti dAu ra tuong tng v6i s6 lugng chit s§ trong trinh tu, va trong d6 vi
trf cia phan tir dAu ra hoat dong so v6i cac phan ti d4u ra khong hoat dong chi béo vi
trf cta chit s6 trong trinh ty ma dau vao dugc mong doi.

Vi du 49. Phuong phap theo bét ky vi du mau nao tir vi du 34 dén vi du 48, con
bao gdm budc giai thich nhiéu tin hiéu phét sinh tir hoat dong ngudoi dung duoc 13p lai

ctia cing thanh phan giao dién ngudi dung noi trén trong khung thoi gian ndi trén nhu
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tin hiéu dau vao duge ma hoa xac dinh chit s cua trinh tu ma khung thoi gian néi trén
tuong tng.

Vi du 50. Phuong phép theo bat ky vi du nao tir vi du 34 dén vi du 49, con bao
gdm buéc phan hdi lai két qua khong thanh cong clia x4c thuc ngoal tuyén béi viéc cAm
ngudi ding nhap thém thong tin xéc thue cho dén khi khoang thoi gian tré da hét, hoic
boi viéc han ché thuc hién x4c thuc ngoai tuyén dua trén thong tin xdc thuc diu vao
nguoi dung cho dén khi khoang thoi gian tré da hét.

Vi du 51. Phuong phép theo vi du 50, con bao gbm bude ting thdi luong cia
khoang thoi gian tr& sau mdi két qua khong thanh cong lién tiép ctia xac thuc ngoai
tuyén.

Vi du 52. Phuong phép theo bét ky vi du mau nao tr vi du 34 dén vi du 51, con
bao gdm budc so sanh thong tin xac thyuc d4u vao nguoi dung voi thong tin xdc thuc
tham chiéu dugc luu trit truge va bude xac dinh, dua trén két qua so sanh, li€u ¢6 chuyén
tiép thiét bi tao sol khi tir trang thdi khoa dén trang thai mé khéa hay khong.

Vi du 53. Phuong phép theo bét ky vi du mAau nao tir vi du 34 dén vi du 52, con
bao gf)m buédc chuyén tiép thiét bi tao sol khi dén trang thai m¢ khoa dé phan hoi lai
viéc xac dinh dé chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai m&
khoa dua trén két qua x4c thuc ngoai tuyén thanh cong.

Vi du 54. Phuong phap theo vi du mau 53, con bao gdm bude chuyén tiép thiét
bi tao sol khi dén trang thi mé khoa boi mot hode nhiéu (i) viée sira doi gid tri ciia bd
chi bao xéc thuc duoc luu trit trong bd luu trit dit ligu, (ii) viéc bd sung bd chi bao xac
thuc dén bo luu trir dit liéu, (iii) viéc loai bé bo chi bao xac thuce tir b0 luu trit dit lidu.

Vi du 55. Phuong phap theo vi du mau 53 hodc vi du mAu 54, con bao gdm budce
chuyén tiép thiét bj tao sol khi dén trang thi m& khéa boi viée cho phép mot hode nhiéu
chirc ning ciia thiét bi tao sol khi ma bi v6 hiéu héa trude d6 khi thiét bi tao sol khi trong
trang thai khoa.

Vi du 56. Phuong phép theo bét ky vi du mAu nao tir vi du 42 dén vi du 55, con
bao gdbm budc chuyén tiép thiét bi tao sol khi dén trang thai m& khoa boi viée truyén tin
hiéu mo khéa dén thiét bi di kem vé6i thiét bi tao sol khi, thiét bi di kém cho phép, dé
phan hi lai sy nhan tin hiéu mé khoa, mot hodc nhiéu chrc ning ctia mot hodc nhiéu
frong s6 thiét bi tao sol khi va thiét bi di kém ma bi vo hiéu hoa trude do khi thiét bi tao

sol khi trong trang théi khoa.
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Vi du 57. Phuong phap theo vi du mAau 55 hodc vi du miu 56, trong d6 mdt hodc
nhidu chirc ning duge cho phép trong trang thai mé khoa 12 cAn thiét ¢ phan phébi sol
khi bai thiét bi tao sol khi, viéc cho phép bao gdm cho phép mot hodc nhiéu trong sd:
(i) cac thanh phin cung cAp ning luong dién, (ii) cac thanh phan cung chp chét 1ong c6
thé bay hoi, (iii) cdc phan tir gia nhiét, (iv) cac thanh phin tao dong Khi.

Vi du 58. Phuong phép theo bét ky vi du mAu nao tir vi du 53 dén vi du 57, con
bao gém budc chuyén tiép thiét bi tao sol khi dén trang thai md& khoa boi viée ngét mot
hodc nhiéu thanh phan khéa co hoc.

Vi du 59. Phuong phéap theo bét ky vi du mAu nao tir vi du 34 dén vi du 58, con
bao gdm budc xac dinh khong chuyén tiép thiét bi tao sol khi tir trang théi khoa dén
trang thai md khoa dua trén két qua khong thanh cong ctia xac thue ngoai tuyén.

Vi du 60. Phuong phép theo bét ky vi du mau nao tir vi du 34 dén vi du 59, con
bao gom buédce duy tri thiét bi tao sol khi trong trang thai khoa @& phan hoi lai viéc xéc
dinh khong chuyén tiép thiét bi tao sol khi tir trang théi khéa dén trang thai m& khoa dya
trén két qua khong thanh cong clia xéc thue ngoai tuyén.

Vi du 61. Phuong phép theo bét ky vi du mAu nao tir vi du 34 dén vi du 60, con
~ bao g@)m budc thuc hién xac thuc ngoai tuyén thiét bi tao sol khi ma khong duoc két ndi
v6i thiét bi may tinh bén ngoai trong qud trinh xac thuec.

Vi du 62. Phuong phép theo bat ky vi du mau nao tir vi du 34 dén vi du 61, con
bao gém bude thuc hién xéc thuc ngoai tuyén thiét bi tao sol khi ma khong truyén dit
liéu lién quan dén xac thuc dén, hodc nhan dit liéu lién quan dén xac thuc tir, thiét bi
mdy tinh bén ngoai trong qua trinh xac thuc.

Vi du 63. Phuong phép theo bét ky vi du mau nao tir vi du 34 dén vi du 62, dugc
thure hién bsi hé mach diéu khién cta thiét bi tao sol khi.

Vi du 64. Phuong phép theo bét ky vi du mau nao tir vi du 34 dén vi du 62, dugc
thue hién boi hé mach didu khién ciia thiét bj di kem v6i thiét bi tao sol khi.

Vi du 65. Phuong phép theo bit ky vi du mau nao tir vi du 34 dén vi du 62, dugc
{hwre hién boi hé mach didu khién ciia hé théng bao gom thiét bi tao sol khi va thiét bi di
kem véi thiét bi tao sol khi.

Vi du 66. Phuong phap bao gdm bude tao thong tin xac thuce dé xac thuc ngoai

tuyén thiét bi tao sol khi va gtri thong tin xéc thyuc dén nguoi dung dé nhap vao hé mach
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didu khién theo bt ky vi du mAu nao tir vi du 1 dén vi du 30 nhu thong tin xéc thye dau
vao nguoi dung.

Vi du 67. Phuong phéap theo vi du méu 66, trong do6 viéc tao thong tin xdc thuc
bao gém nh4n ma dinh danh tir ngudi ding va tao thong tin xac thuc dua trén ma dinh
danh duoc nhan.

Vi du 68. Phuong phép theo vi du mAu 66 hodc vi du miu 67, con bao gbm, trudc
khi viéc tao thong tin x4c thyuc, bude thue hign quy trinh xac minh tudi dé xac minh tudi
clia ngudi dung, va tao thong tin xdc thue chi dé phan hoi dén két qua thanh cong cua
quy trinh x4c minh tudi.

Vi du 69. May chii bao gdm bo xir Iy duoc tao két ciu dé thuc hign phuong phap
theo bét ky vi du mAu nao tir vi du 66 dén vi du 68.

Vi du 70. San phadm chwong trinh may tinh bao gbm cac 1énh ma, khi chuong
trinh dwoc thye thi boi may chu, khién may chu thuc hién phuong phép theo bét ky vi

du mau nao tr vi du 66 dén vi du 68.

M6 ta viin tit cac hinh vé

Bay gid cac vi du s& con duge mo ta voi tham chiéu dén cac hinh vé trong d6:

Fig.1 thé hién hé théng tao sol khi;

Fig.2 thé hién so dd khéi mot phan thiét bi di kém trong h¢ thdng tao sol khi trén
Fig.1;

Fig.3 thé hién thiét bi may tinh bén ngoai dé str dung két hop véi hé thdng tao sol
khi trén Fig.1;

Fig.4 thé hién luu dd minh hoa phuong phap xédc thuc thiét bi tao sol khi trong hé
théng tao sol khi trén Fig.1 dé str dung;

Fig.5 thé hién luu dd minh hoa phuong phép lién quan dén viéc tao thong tin x4c
thuc va giri né dén ngudi dung; va

Fig.6 13 lru d minh hoa phuong phap kich hoat thiét bi.

MG ta chi tiét sang ché

C4c hinh vé chi & dang gian dd va khong dung vai ty 1€.

Fig.1 thé hién hé thong tao sol khi 500 d& tao ra sol khi, lay vi du & tidu thu boi
ngudi ding. Hé théng 500 bao gom thiét bi tao sol khi 100 d8 tao ra sol khi va thiét b
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di kém 300 d# nhan it nhat mot phan thiét bi tao sol khi 100. Thiét bi di kem 300 c6 thé
14 thiét bi nap d& nap thiét bi tao sol khi 100.

Thiét bi tao sol khi 100 bao gbm 18 lap 101 dé 16ng it nhét mot phan vat dung tao
sol khi (khong duogc thé hién). Vat dung tao sol khi c6 thé bao gém nén tao sol khi,
ching han nhu nén luu trit thude 14, va/hoic hop chira bao gém chét 1ong.

Thiét bi tao sol khi 100 con bao gdm hé mach diéu khién 102 v6i mot hodc nhiéu
b6 xit 1y 103. Hé mach diéu khién 102 c6 thé dwoc tao két cau dé diéu khién su kich
hoat, kich hoat va/hodc hity kich hoat it nhét mot phén tur gia nhiét 120.

Thiét bi tao sol khi 100 con bao gdm céc thanh phan giao dién ngudi dung bao
odm phin tir ddu vao & dang nut nhdn 104. Nt nhan 104 ¢6 thé kich hoat béi ngudi
dung dé nhap ma pin vao hé mach diéu khién 102, nhu con duge md ta & dudi. Sau khi
hoan thanh x4c thyc thanh cong, nut nhén 104 con c6 thé duge st dung nhu nut nguén
d& kich hoat hoic hily kich hoat phin tir gia nhiét 120 d€ tao sol khi do d6 kich hoat
hodc huy kich hoat thiét bi tao sol khi 100. Khi kich hoat thiét bi tao sol khi 100, phi?m
tr gia nhiét 120 ¢co thé duoc kich hoat va nhiét co thé duoc 4p dung vao it nhét mot phﬁn
vat dung tao sol khi, sao cho sol khi c6 thé dugc tao ra dé tiéu thu boi nguoi dung. Khi
hity kich hoat thiét bi tao sol khi 100, phén tir gia nhiét 120 ¢6 thé bi hity kich hoat sao
cho khong c6 hodc lam gidm nhiét c6 thé duoc ap dung vao it nhét mét phén vat dung
tao sol khi, sao cho khong c6 sol khi ¢6 thé duogc tao ra dé tiéu thu bdi ngudi dung.

Thiét bi tao sol khi 100 con bao gdm su sap xép truyén thong 106 v6i mot hodc
nhiéu giao dién truyén thong 108 dé ghép truyén thong thiét bi tao sol khi 100 v&i thiét
bi di kém 300, 1§y vi du, qua két nbi Internet, két ndi LAN khong day, két nbi WiFi, két
ndi Bluetooth, mang dién thoai di dong, két ndi 3G/4G/5G, két ndi mép, két ndi LTE,
két nbi BUS, két ndi khong day, két ndi co day, két nbi vo tuyén, két ndi gﬁn, va/hoac
két ndi IoT.

Thiét bi tao sol khi 100 con bao gdm bd luu trit dit liéu 110 d€ luu trit thdng tin
hodc dit licu, chéng han nhu it nhét mot bo chi bao xac thuc va/hodc dit ligu khac.

Céc thanh phan giao dién nguoi ding con bao gdm céc phan ti dAu ra & dang ddy
LED 112 va phan tir d4u ra xtc gidc (khong dugc thé hién) dé cung cAp céc xung xuc
giac. Cac phan tir du ra cung clp céc tin hidu hudng dan nguoi dung nhén biét cho
nguoi ding. Day LED 112 con ¢6 thé duoc st dung dé chi bao mtrc nap cua it nhat mét

bd luu trit nang lwgng 122, chi bao rang it nhit mot bd luu trit ndng lugng nén dugc nap,
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hoac tuong tu, liy vi du. Day LED 112 cling ¢6 thé duoc st dung dé chi béo két cau
ho#c trang thai cia thiét bi tao sol khi 100, 1éy vi du liéu thiét bi tao sol khi trong trang
thai duoc khoa hay mé khoa.

Thiét bi tao sol khi 100 con bao gém it nhat mot dau ndi dién 114 dé ghép vei it
nhit mot diu ndi dien 313 tuong Gng ctia thiét bi di kém 300. L4y vi dy, khi thiét bi tao
sol khi 100 dugc 1dng it nhét mot phan vao phin mé 301 ciia thiét bi di kém 300, mot
hodic nhidu ddu ndi dién 114 cla thiét bi tao sol khi 100 ¢6 thé duge ghép véi mot hode
nhidu dAu néi dién 313 caa thiét bi di kém 300 dé nap it nhat mot bo luu trit ning lwong
122 cia thiét bi tao sol khi 100.

P& tao ra sol khi trong khi st dung hodc tiéu thu vat dung tao sol khi, thiét bi tao
sol khi 100 bao gdm it nhat mot phan tir gia nhiét 120 hodc ngudn nhiét 120 dé ap dung
nhiét vao it nhét mot phﬁn vat dung tao sol khi.

bé cép nguén it nhit mot phﬁn tr gia nhiét 120 vé6i nguén dién, thiét bi tao sol khi
100 con bao gf‘)m it nhat mot bd luvu trit ning lugong 122 hodc bo cung cép nang lugng
122 dé luu trit ning luong dién hodc ngudn.

Thiét bi tao sol khi 100 ¢6 trang thai khéa trong do thiét bi tao sol khi 100 bi cAm
phan phi sol khi va trang thai mo khoa trong do viéc tao sol khi 100 dugc cho phép aé
phén phdi sol khi.

Khi str dung, hé¢ mach diéu khién 102 dugc tao két cAu dé nhan thong tin xac thuc
d4u vao nguoi dung tir cac thanh phin giao dién ngudi dung; thuc hién xdc thuc ngoai
tuyén thiét bi tao sol khi dua trén thong tin xac thue d4u vao nguoi dung; va xac dinh dé
chuyén tiép thiét bi tao sol khi tir trang thai khoa dén trang thai m& khoa dua trén két
qua xac thuc ngoai tuyén thanh cong.

Hé mach didu khién 102 duge tao két cAu dé diéu khién cac thanh phﬁn giao dién
nguoi dung d8 huéng din nguoi ding trong viée nhép thong tin x4c thue nhu mot phan
clia quy trinh nhép twong tac dugc hudng din, & diy con dugc goi 1a quy trinh YAP
ngoai tuyén. Cu thé, hé mach didu khién 102 dugc tao két cAu dé didu khién cac thanh
phéan giao dién nguoi dung dé xuét ra cac tin hiéu huéng din ngudi dung nhén biét dé
phan hdi céc tin hidu diéu khién tir hé mach didu khién 102 dé huéng dan ngudi ding
trong quy trinh YAP ngoai tuyén. Céc tin hiéu huéng dan nguoi dung nhan biét nhic
nhé ngudi dung thue hién hanh ddng dugc xéac dinh trudc va cung cép cho nguoi dung

phan hdi lién quan dén tién do cia quy trinh YAP ngoai tuyén. Cu thé hon, nguoi ding
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duoc huéng dan béi hé mach didu khién 102 trong quy trinh YAP ngoai tuyén dé mé
khoa thiét bi 100 bdi viée nhap thii cdng vao thong tin xac thuc ¢ dang ma pin vao thiét
bj 100 boi viéc nhin mi chit s vao thiét bj 100 lién tiép boi viée sir dung nit nhén 104.

Mot vi du khong gidi han vé quy trinh YAP ngoai tuyén s& dugc mo ta.

Pé nhap vao quy trinh YAP ngoai tuyén, ngudi ding nhAn nat nhin 104 5 1an trong
khoang thoi gian 3 gidy. Thiét bi 100 phan (g v&i xung xtc giac 1 gidy va LED thi
nhét ctia day 112 (& ddy duoc goi 1a LED1) bt diu nhdp nhdy dé chi bdo dén ngudi
ding ring chit sb thir nhét cia mé pin phai duoc nhap vao thiét bi 100. Do do, LED thir
nhét (LED1) tuong tng voi chit s6 thtr nhét ctia ma pin. Theo cach nay, hé mach didu
khién 102 didu khién ddy LED 112 d chi bio ma chit s6 ctia ma pin nguoi dung dang
duoc huéng dan dé cung cap dau vao. Ngoai ra, viéc nhip nhdy ctia LED1 chi bdo dén
nguodi dung rang khung thoi gian thir nhét dang chay ma trong d6 chi s thir nhit nén
duoc nhap vao. Viéc bat diu nhip nhdy chi bdo b4t dau khung thoi gian. Hé mach didu
khién 102 giai thich nhiéu tin hiéu phat sinh tir hoat dong ngudi dung duoc 13p lai voi
nut nhan 104 trong khung thoi gian tht nhét nhu tin hiéu ddu vao dugc ma hoa xéc dinh
chit s6 thtr nhat ctia ma pin.

Trong mét vi du minh hoa, néu ngudi dung mong mudn nhadp vao ma pin 3521,
nat nhin 104 phai dugc nhén 3 1an trong khi LED1 nhip nhéy trong khung thoi gian thir
nhét. Ba tin hiéu thu duogc tir cac 1an nhén duogc 1ap lai cuia nuat nhin 104 trong khung
thoi gian tht nhit xac dinh tin hiéu dau vao dugc ma hoa ma duge giai thich bdi hé
mach diéu khién 102 1a chit s “3”. Khi dugc nhan trong khung thoi gian thir nhét, chit
s6 nay duge quy cho boi hé mach diéu khién 102 tuong (g v&i chir s6 th@ nhét ciia ma
pin.

Dé c6 @ thoi gian cho ngudi ding bt dAu nhan nat nhan 104, thoi gian chd gép
dd1 duoc trién khai. Thoi gian cho tht nhit duoc tao két cAu 1a 15 gidy dé nguoi dung
c6 du thoi gian hiéu quy trinh. Néu nit nhan 104 khong duoce nhén trong 15 gidy tha
| nhét, hé mach didu khién xac dinh khong chuyén tiép thiét bi 100 dén trang thai mé
khéa. Trong mot vi du, thit bi 100 ngit khi phan hoi dén viéc kich hoat thoi gian chd
thir nhit. Khi nat nhén 104 dugc 4n mot 1an (trude khi hét thoi gian cho thit nhét), thoi
gian cho thir hai b4t dau va ngudi dung c6 thém 7 gidy @& hoan thanh chit s§ thir nhat

trude khi khung thoi gian thir nhat két thic. Pau ciia khung thoi gian thi nhét xac dinh
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diém tai d6 hé mach diéu khién 102 khong con thudc tinh dugc nhén d4u vao ngudi
dung dén chit sd thr nhét.

Tai d4u cia khung thoi gian thir nhit, LED1 ngét va LED2 bét diu nhip nhay dé
chi béo ring ngudi dung dang duge huéng dan dé nhap vao chit s6 thtr hai trong khung
thoi gian thir hai ¢6 thoi luong duge xac dinh trudce 1a 7 gidy. Trong khi LED2 nhép
nhéy trong khung thoi gian thit hai, nguoi ding phai nhin nut nhn 104 5 1an (dé ma pin
vi du 3521) dé tao ra tin hiéu dau vao dugc ma hoa xac dinh chit sb tht hai ctia ma pin.

Tai ddu cta khung thoi gian tht hai, LED2 ngit va LED3 bét ddu nhédp nhay dé
mdi ngudi dung nhap vao chit s4 thir ba. Tiép tuc véi ma pin vi du 3521, trong khi LED3
nhip nhay trong khung thoi gian thtr ba 7 gidy, nguoi dung phéi nhén nut nhn 104 2
lan.

Tai d4u cta khung thoi gian thir ba, LED3 ngit va LED4 bt dau nhp nhay dé
mdi nguoi dung nhép vao chir s6 thir tu. Theo vi du & trén, trong khi LED4 nhép nhay,
nguoi dung phai nhin nat nhdn 104 chi mot 14n. Tai dau cta khung thoi gian thi tu,
LED4 ngit va tht ca LED bét dau nhip nhay dong thoi trong 3 gidy.

Theo cach nay, hé¢ mach didu khién 102 nhan dau vao nguoi dung trong nhiéu
khung thoi gian c6 thoi lugng duge xac dinh trude. Mbi khung thoi gian tuong Gng véi
chit sb twong ting ctia m pin: khung thoi gian thir nhét twong tng v6i chit s thir nhét,
khung thoi gian thtr hai twong Umg v6i chit s thtt hai, va v.v.. Hé mach diéu khién 102
quy cho dau vao ngudi dung duge nhan qua nut nhén 104 trong mot khung thoi gian dén
chir sb twong g véi khung thoi gian: d4u vao ngudi dung duge nhan trong khung thoi
gian thr nhit dugc quy cho dén chit s6 thir nhit, ddu vao nguoi dung dugc nhén trong
khung thoi gian thi hai dugce quy cho dén chit sb thr hai, va v.v..

Sau khi két thiic khung thoi gian cudi cung, hé mach diéu khién 102 so sanh ma
pin d4u vao ngudi ding véi mé pin tham chiéu duoc luu trit trude va xac dinh, dya trén
két qua so sanh, liéu c6 chuyén tiép thiét bi tao sol khi 100 tir trang thai khoa dén trang
thai m& khoa hay khong. Néu ma pin dugc nhép vao thanh cong, thiét bi 100 dwogc
chuyén tiép dén trang thai m& khoa va thiét bi 100 tré nén c6 thé st dung. Néu pin duoc
nhap vao sai, hé mach didu khién x4c dinh khong chuyén tiép thiét bi tao sol khi tlr trang
théi khoa dén trang thai mé khéa, 14y vi du boi viée chuyén off thiét bi 100. Thoi gian
tr& theo cp s6 nhan ¢6 thé duoc ap dung gifta cac thir nghiém lai ciia ma pin, dé tranh

ngudi cb génging cudng bic manh quy trinh béi viéc thir nhiéu ma pin. Néu pin duogc
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nhép vao khong ding s6 1an nhét dinh (vi du gitta mot va nam 14n), thiét bi 100 c6 thé
duoc chdn dé ma pin khong thé dugc nhap lai cho dén khi khoang thoi gian dugc xdc
dinh trude trdi qua (vi du 10 phut to 24 gio). Khi ma pin d& dugc nhép vao qua nhiéu
]an khong dang, mé pin méi c6 thé phai dugc yéu ciu.

CAn hidu ring viéc str dung nut nhin, cdc LED va cac xuc gidc chi 12 minh hoa va
cac dang khac cta cac phan tir d4u vao va dau ra duoc du tinh theo sang ché.

Can hiéu ring chiéu dai va dinh dang clia ma pin va méd hoa céc chir s& duoe md
t4 & trén chi 12 minh hoa va céc trinh ty duge ma hoa khéc ¢6 thé dugc st dung ma tt
hon 12 khong nhat thiét dwoc nhap biang cach st dung phan tir dau vao don 1é hodc céc
phén tir dAu vao t6i thidu, bao g5m vi du cac mat khau duoc tao ra dé vi du bai céc trinh
tu dugc nhap st dung vi du phuong phap ma hoa khac nhau, vi du nhu ma Morse. Ma
pin ¢6 thé ¢6 do dai phit hop bt k¥ va khoang s6 cho mdi chir sb ¢6 thé bi gi6i han, vi
du dén 5, hogc 16n hon (vi du 1 dén 9).

Hon nita, thoi gian ctia cac khung thoi gian va thoi gian cho c6 thé khac véi thoi
gian duge mo ta ¢ trén ma khong xa roi pham vi cuia cac yéu ciu bao ho di kem.

Thiét bi tao sol khi 100 c6 thé bao gdm nhiéu dac tinh thay thé hogc bo sung, liy
vi du nhu dugc md td véi tham chiéu @én khia canh bét ky trong sb cac khia canh thtt
nhit dén thtr ndm ciia sang ché.

Céc hoat dong & trén da duge mo ta 1a duge thuc hién dwéi sy diéu khién cta he
mach diéu khién 102 cta thiét bi tao sol khi 100. Tuy nhién, can hiéu rang cic hoat dong
& trén o thé duoc thuce hién tuong t bai thiét b di kem 300, cy thé hon boi mach dieu
khién 302 cia n6 (nhu dwoc md ta & dudi), hodc boi toan b he thong 500 voi su didu
khién duge phan bé gitta hé mach didu khién 102 ctia thiét bi tao sol khi 100 va h¢ mach
didu khién 302 ctia thiét bi di keém 300.

Hon nita, cdc thanh phan giao dién ngudi ding duoc sir dung cho dau vao va dau
ra cua thong tin ¢ thé bao gdm cac thanh phan ctia thiét bi tao sol khi 100, c4c thanh
phan ctia thiét bi di kém 300 (nhu duge md ta & dudi), hodc bét ky su két hop nao cua
cac phén tir dAu vao va dau ra cta thiét bi tao sol khi 100 va thiét bi di kem 300.

Dé minh hoa thém cac kha nang nay, thiét bi di kéem 300 s& duge mo ta.

Thiét bi di kém 300 c6 thé dugo tao két chu dé ghép vat Iy vao thiét bi tao sol khi
100. P& nhan it nhét mat phin thiét bi tao sol khi 100 va/hodc dé ghép vat Iy vao thiét
bi tao sol khi 100 véi thiét bi di kem 300, thiét bi di kem 300 bao gdm phan mé 301
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hofic phin m& nhan 301, ma thiét bj tao sol khi 100 c6 thé duoc 1ong it nhét mét phan,
ly vi du dé luu trit va/hodc hd tro thiét bi tao sol khi 100. Tuy ¥, thiét bi di kém 300 ¢6
thé bao gdm nip @& m& va dong phan md 301.

Ngoai ra hogc theo cach khac, thiét bi di kém 300 c6 thé dugc tao két cAu dé nhan
it nhat mét phén thiét bi tao sol khi 100 dva trén viéc ghép thiét bi tao sol khi 100 véi
co cAu gin hoic co cAu ghép cia thiét bi di kém 300, 14y vi du co chu moc, co ciu chdt,
lép rap nhanh, hodc twong tu. Ngoai ra hodc theo céach khéc, thiét bi di kém 300 c6 thé
duoc tao két cAu dé nhan it nhit mot phﬁn thiét bi tao sol khi 100 dua trén viéc ghép
thiét bi tao sol khi 100 vé6i thiét bi di kém 300 béi viéc ghép tir tinh hogc dién tir.

Vi muce dich nay, thiét bi di kém 300 bao gé“)m modun bo nap dién 312 hodc hé
mach b6 nap dién 312 duge ghép voi diu néi dién 313. M6 dun bd nap dién 312 c6 the,
14y vi dy, dugc ghép v6i ludi cung cép dé cung cAp bd luu trit ning lwong 122 cia thiét
bi tao sol khi 100 véi ning luong dién. Ngoai ra hodc theo cach khac, thiét bi di kém
300 ¢6 thé bao gém mot hodc nhiéu pin, dc quy, tu dién hodc twong tu.

Thiét bi di kém 300 con bao gdm hé mach diéu khién 302 véi mot hodic nhiéu bo
xu Iy 303. H¢ mach didu khién 302 ¢6 thé duogc tao két cau dé diéu khién mé dun bod nap
dién 312 vi/hoic cdc thanh phin hofc cac chire nang khéc clia thiét b di kem 300. Ciing
can luuy rﬁng hé mach hodc m6 dun b nap dién 312 cd thé duoc két hop véi hodc dugce
bao gdm trong hé mach diéu khién 302.

Hé mach diéu khién c6 thé duogc tao két cAu dé thuc hién quy trinh YAP ngoai
tuyén nhu dugc mo ta & trén, ma s& khong dugce ldp lai ¢ day vé loi ich cua ngén gon.
Tuy nhién, quy trinh trong vi du nay twong tu v6i ma dugc md ta & trén nhung, trong vi
du nay, quy trinh YAP ngoai tuyén dugc thuc hién tai h¢ mach diéu khién 302 & thiét bi
di kém 300, thay vi duge thuc hién béi hé mach diéu khién 102 & thiét bi tao sol khi
100. Do d6, nguoi dung thuc hién quy trinh YAP ngoai tuyén bang cach twong tac véi
thiét bi di kém 300, thay vi dugc yéu cau dé twong tac v6i thiét bi tao sol khi 100. Hé
mach didu khién 302 c6 thé m& khoa holic khoa thiét bi tao sol khi theo nhiéu cach khac
nhau theo quy trinh YAP. Léy vi du, hé mach didu khién 302 cta thiét bi di kém 300 c6
thé gfri tin hiéu khoa hodic m& khéa dén thiét bi tao sol khi tiry thude vao viée lidu quy

trinh YAP ngoai tuyén da thanh cong hay khong thanh cong.
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Thiét bi di kém 300 bao ¢Om cac thanh phan giao dién nguoi ding bao gbdm nut
nhén 304 va bé chi béo truc quan 314, ching han nhu vi du mot hogc nhiéu LED 314
va/hodc day LED 314.

Thiét bi di kem 300 con bao gdm b luu trit di lidu 306 d€ luu trit thong tin hoge
dir liéu, chéng han nhu bo chi bdo xac thyc, thong tin xac thuc tham chiéu, va/hoic dit
liéu khéac.

Hé mach diéu khién 302, dir liéu luu trit 306 va cac thanh phén giao dién nguoi
dung c6 thé duoc thé hién trong bd phén don 1&. Theo cich nay, ngudi dung c6 thé duge
x4c thuc ma khong can thong tin xac thyuc roi khoi bd phén don l€, do dé cai thién bao
mat.

Thiét bi di kém 300 con bao gOm sur sip xép truyén thong 308 v6i mot hodc nhiéu
giao dién truyén thong 310 dé ghép truyén thong thiét bi di kem 300 vi thiét bi tao sol
khi 100, 14y vi du, qua két ndi Internet, két ni LAN khong ddy, két ndi WiFi, két ndi
Bluetooth, mang dién thoai di dong, két nbi 3G/4G/5G, két ndi mép, két ndi LTE, két
néi BUS, két ndi khong day, két nbi co day, két nbi vo tuyén, két nbi gan, va/hodc két
nbi IoT.

Fig.2 Ia so dd khéi thé hién thiét bi di kém 300 chi tiét hon. Cu thé, Fig.2 thé hién
dang gian dd it nhat mot phan 305 ctia hé mach diéu khién 302, ma bao gom it nhét mot
bd xir Iy 303 va duge ghép voinut nhén 304 thong qua b chia 307. Trong do, phan 305
¢6 thé duoc ghép voi hodc bao g6m hé mach bo nap dién 312 va/hodc céc thanh phén
dién khdc cia thiét bi di kem 300. Ly vi du, it nhét mot phan 305 clia hé mach didu
Khin 302 duoc thé hién vi du trén Fig.2 co thé chi bo didu khién chinh 305 cta thiét bi
di kém 300.

Hon nita, cdng 309, ching han nhu cong truyén thong MT mot déy (dwoc goi 1a
cbng “MTRTX), ¢6 thé duoc sir dung dé ghép h¢ mach didu khién 302 vao bd ghép
307. Truyén thong mot day nay co thd dwoc chuyén d6i qua bo ghép 307 thanh truyén
thong hai day. Léy vi du, céc tin hiéu c6 thé duoc truyén tir bo ghép 307 dén cong dau
va0 315 (ching han nhu cdng RX) ctia ntit nhan 304, va cac tin hiéu c6 thé duoc truyén
tir cdng ddura 317 (ching han nhu cdng TX) cua nut nhén 304 dén bo ghép 307. Trong
d6, bo ghép 307 c6 thé duoc didu khién boi hé mach dicu khién 302 qua cong 311.

Hon nfta, trong vi du duoc thé hién trén Fig.2, it nhit mot giao dién truyén théng

310 duoc két hop véi hode duoc tich hop trong d4u nbi dién 313, sao cho su két nbi dién
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dé nap du trt nang luong 122 cia thiét bi tao sol khi 100 va ghép truyén thong gitta thiét
bi tao sol khi 100 va thiét bi di kém 300 ¢6 thé dugc thiét 1ap qua (c4c) du ndi dién 114
ctia thiét bi tao sol khi 100 va (cac) dau ndi 313 ctia thiét b di kem.

Fig.3 thé hién thiét bi may tinh bén ngoai 700 ma c6 thé hodc khdng thé dugc str
dung két hop véi hé théng tao sol khi 500. Thiét bi mdy tinh bén ngoai 700 bao gdm
giao dién nguoi dung 702, he mach diéu khién 704 bao gé)ln mot hodc nhiéu bd xtr ly
705 dé xu ly dit liéu, giao dién truyén thong 706 d8 ghép truyén thong thiét bi may tinh
bén ngoai 700 véi mot hodc nhiéu trong s6 may cht 1000 hodc hé théng tao sol khi 500,
va bd luu trt dit liu 708 dé luu trir dit liéu hodc thong tin.

Fig.4 thé hién lru db minh hoa phuong phép xéc thyc thiét bi tao sol khi 100 dé sir
dung. Trir khi duoc quy dinh khac, thiét bi tao sol khi 100 bao gé)ln céc dac tinh, céc
phén ti va/hodc cac chirc ning gibng nhau nhu dugc mo ta & cic phan khac trong ban
mo ta.

Buéc 401 bao gdm viéc nhan thong tin xac thuc dau vao ngudi dung tir mot hodc
nhiéu thanh phéan giao dién ngudi ding trong nhiéu khung thoi gian ¢6 thoi luong duge
x4c dinh trude, mdi khung thoi gian twong tmg voi chir s6 twong tmg cua trinh ty cac
chit sb tao thong tin xac thuc, va sy phan bd dau vao ngudi dung duoc nhén qua cac
thanh phdn giao dién ngudi ding trong khung thoi gian néi trén dén chir s twong tng
v6i khung thoi gian noi trén.

Budc 402 bao gé)m budc thuc hién xac thuc ngoai tuyén thiét bi tao sol khi 100
dua trén thong tin x4c thyc d4u vao nguoi dung.

Buéc 403 bao gdbm bude xac dinh d8 chuyén tiép thiét bi tao sol khi 100 tur trang
thai khoa dén trang thai md khoa dua trén két qua xac thuc ngoai tuyén thanh cong.

Phuong php dugc minh hoa trén Fig.4 c6 thé bao gdm nhiéu buéc thay thé hozc
b6 sung, 14y vi du nhu dugc mo ta véi tham chiéu dén khia canh bt ky trong sb cac khia
canh tht nhét dén thit nim cla sdng ché.

Fig.5 thé hién luu dd minh hoa phuong phép trong d6 bude 501 bao gdm buéc tao
thong tin xéc thuc dé xac thuc ngoai tuyén thiét bi tao sol khi 100 va trong d6 budc 502
bao gdm viéc guri thong tin xéc thuc dén nguoi dung dé nhap vao hé mach diéu khién

102 va/ho#ic 302 nhu thong tin xac thue d4u vao ngudi dung.
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Tru khi dugc quy dinh khac, thiét bi tao sol khi 100 cfing nhu h¢ mach diéu khién
102 va/hodc 302 bao gbm céc dic tinh, cac phan tir va/hodc cic chirc ning gibng nhau
nhu duge md ta & cac phan khac trong ban mo ta.

Phuong phép dugc minh hoa trén Fig.5 ¢6 thé bao gdm nhiéu buéc thay thé hoic
bé sung, 14y vi du nhu duge md ta v6i duge md ta véi tham chicu dén khia canh bat ky
trong s cac khia canh tir thir séu dén thtt tAm ctia sang ché.

Fig.6 1a luu dd minh hoa phuong phép kich hoat thiét bi bao gdm céc bude tir budce
chuén bi trong nha may dén bude kich hoat ngudi dung. Bude 601 bao gbm, tai nha
may, viéc luu trit ma pin trong ph?m sun dugc ma hoa cua thiét bi tao sol khi 100. Ngudi
dung sau d6 thu dugc thiét bi 100 va kich hoat n6 dé str dung mot trong cac dong bét
dAu véi cac bude 602, 607, va 609, twong Gng. Trong truong hop ngudi dung da dugce
dang ky, phuong phip duge tién hanh budc 602, ma tai d6 sy xac minh tudi khé dugce
thuc hién, néu diéu nay chua dugc thyc hién. Budc 603 bao gém viéc dang ky thiét bi
100 cho ngudi dung, néu diéu nay chwa dugc thuc hién. Budc 604 bao gdm viée nguoi
dung nhap vao hodc quét ma dinh danh (“ma hoa”) trén trang web dé tao ra ma pin dugc
mb ta & cac phan khéc trong ban mo ta. Budce 605 bao gém nguodi dung nhap vao ma pin
vao thiét bi 100 bing cach st dung nit nhan 104, theo cach duge md ta & trén. Tai budc
606, thiét bi 100 duoc kich hoat dé str dung sau khi xé4c thyc thanh cdng, nhu duge mo
ta & trén. Trong trudng hop ngudi dung khong duge dang ky, phuong phép dugc tién
hanh thay vi tir budc 601 dén budce 607, ma tai d6 sy xdc minh tudi kho duoc thuc hién
lai trén trang web, vo1 diéu nay chi hop 1& cho mét thiét bi va cho mot phién, véi ngudi
dung 14 ngudi ding khach. Budce 608 bao gbm viéc ngudi dung nhdp vao hogc quét ma
dinh danh trén trang web dé tao ra ma pin, nhu dugc thyc hién trong budc 604. Phuong
phap sau do tiép tuc dén bude 605. Trong trudong hop ma nguoi dung khong thé tiép can
trang web, ngudoi dung co thé goi téng dai, trong trudong hop d6 phuong phap tién hanh
tir bude 601 dén bude 609, trong d6 ngudi ding dugc x4c thue 1a nguoi dung hodc khach
duge ding ky. V6i ngudi ding khach, phuong phap tién hanh budc 610, va viée xac
minh tudi khé duge thuc hién. Budce 611 bao g6m viéc ngudi dung nhép vao ma dinh
danh trén cong cu tong dai dé tao ra ma pin truGe khi phuong phap tién hanh budc 605.
V6ingudi dung duge dang ky, phuong phap tién hanh tir bude 609 dén budce 612 ma tai

d6 su x4c minh tudi khé duoc thuc hién, néu diéu nay chua dugc thuc hién. Bude 613
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bao gdbm viéc dang ky thiét bi 100 cho ngudi dung, néu didu nay chua dugc thue hién.
Phuong phép sau do tién hanh budc 611.

Trén Fig.6, viéc tao ma pin tuong tng véi bude 501 trén Fig.5, trong khi nguoi
ding thu dugc ma pin qua trang web hodc tong dai trong cac budc tuong tng véi bude
502. Su kh6 x4c minh do tudi cling c¢6 thé duoc goi & déy 14 quy trinh x4c minh tudi.

Dang ké 13, viéc nhap ma pin trong budc 605 khong yéu cAu bat ky su két ndi nao
gifa thiét bi tao sol khi 100 (hodc thiét bi di kem 300) va bét ky thiét bi may tinh bén
ngoai nao (chéng han nhu dugc md ta & trén) hodc viéc st dung bét ky ung dung nao
cho muc dich nay.

Trong khi sang ché d3 duoc minh hoa va dugc md ta chi tiét trén cac hinh v& va su
mo ta & trén, sy md ta va su minh hoa nhu vdy chi 1a minh hoa ho#c vi du va khong gidi
han; sang ché khong bi gi¢i han & cac phuong dn dugce boc 10. Cac bién thé khic véi cac
phuong 4n duge boc 16 ¢6 thé dugc hiéu va duge thye hién béi nhitng ngudi ¢6 hiéu biét
trung binh trong linh vuc va viéc thuc hién sang ché dugc yéu ciu bao ho, tir su nghién
ctru cac hinh v&, sang ché, va cic yéu cAu bao hd di kem.

Trong céc yéu ciu bao ho, tr “bao gdm” khdng ngoai trir cac phan tir hodc cac
bude khac, va mao tir khong xac dinh "a" hodc "an" khdng ngoai tru s6 nhiéu. Thuc té
12 mot sb bién phap nhét dinh duoc trich din trong cc yéu cau bao ho khac nhau khong
chi béo ring su két hop cia céc bién phap nay khong thé dugc sir dung thuén 1oi. Batky
dAu hiéu tham chiéu nao trong céc yéu ciu bao ho khong nén duge hiéu 14 han ché pham

vi sang ché.
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YEU CAU BAO HO

1. Hé mach didu khién cho thiét bi tao sol khi, thiét bi tao sol khi c¢ trang théi
khéa trong d6 thiét bi tao sol khi bi cdm phan phdi sol khi va trang thai m& khoéa trong
do viéc tao sol khi dugc cho phép dé phéan phéi sol khi, hé mach diéu khién dugc tao két
clu dé:

nhan thong tin x4c thuc dau vao ngudi ding tr mot hodc nhidu thanh phan giao
dién nguoi dung, trong d6 hé mach diéu khién duoc tao két cdu dé nhan thong tin xac
thue diu vao ngudi ding trong nhiéu khung thoi gian c6 thoi lugng duge xac dinh trude,
mdi khung thoi gian twong tng véi chir s6 tuong tng cua trinh tu c4c chit 56 tao thong
tin x4c thuc, va voi ddu vao ngudi ding thudce tinh duoc nhin qua cac thanh phan giao
dién nguoi dung trong khung thoi gian noi trén dén chir s6 twong tng v6i khung thoi
gian noi trén;

thue hién x4c thuc ngoai tuyéh thiét bi tao sol khi dua trén thong tin x4c thuc dau
vao nguoi dung;

xéac dinh dé chuyén tiép thiét bi tao sol khi tlr trang thai khoa dén trang thai m¢
khéa dua trén két qua xéc thuc ngoai tuyén thanh cong; va

trong d6 hé¢ mach didu khién con duoc tao két cAu dé giai thich nhiéu tin hiéu
phét sinh tir hoat dong nguoi dung dugc Idp lai ciia cung thanh phan giao dién nguoi
dung noi trén trong khung thoi gian ndi trén nhu tin hi€u diu vao duoc ma héa xac dinh

chit s6 cua trinh tu ma khung thoi gian noéi trén tuong ung.

2. Hé mach didu khién theo diém 1, duoc tao két cAu dé kich hoat thoi gian cho
phan hoi lai viée khong c6 ddu vao ngudi ding duge nhan bdi mot hodc nhiéu thanh
phin giao dién ngudi dung trong khoang thoi gian dugc xac dinh trude bét dau tir lac

bt ddu cia mot trong cac khung thoi gian twong tng.
3. Hé mach didu khién theo diém 1 hodc diém 2, con dugc tao két cau dé khoi tao

mdt trong sd cac khung thoi gian thi nhit dé phan hoi dén nguoi dung tuong téc véi

mdt hodc nhiéu thanh phan giao dién ngudi dung.
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4. Hé mach didu khién theo diém 3, con duge tao két cu dé khdi tao mot trong
s6 cac khung thoi gian thir nhét dé phan hdi lai viée nhan tin hiéu duge xac dinh trude
duoc tao ra boi nguoi dung tuwong tac véi mot hodc nhiéu thanh phan giao dién nguoi

dung.

5. Hé mach diéu khién theo diém 4, trong d6 mot hodc nhi€u thanh phén giao
dién nguoi ding bao gdm nut nhan, va tin hi¢u duge xac dinh trude duoc tao ra boi viée

ngudi dung nhan nut nhan so6 lan dugc xc dinh trude.

6. Hé mach diéu khién theo diém bét ky trong s6 cac diém néu trén, trong dé
trude va‘hodc trong mot hodc nhiéu khung thoi gian, c6 khung thoi gian ban dau, va
trong d6 hé mach didu khién duoc tao két cAu dé xac dinh két qua khong thanh cong clia
x4c thuc ngoai tuyén néu su xéac thuc dau vao nguoi dung khong duoc nhén trong khung
thoi gian ban dau, va dé luu trit su xdc thuc dau vao ngudi dung dugc nhin va dé khoi
tao khung thoi gian twong ung va/hodc dé tiép tuc chay khung thoi gian twong Gmg néu

su xac thuc dau vao ngudi dung duge nhén trong khung thoi gian ban dau.

7. Hé mach diéu khién theo diém bat ky trong so cdc di€ém néu trén, con dugc tao
két cAu dé didu khién cac thanh phin giao dién nguoi dung dé xuat ra cc tin hiéu huéng
din nguoi ding nhan biét viée chi bao it nhat sy bat dau cua céc kKhung thoi gian trong

ung.

8. Hé mach diéu khién theo diém bat ky trong s6 cdc diém néu trén, con dugce tao
két cAu dé diéu khién c4c thanh phan giao dién nguoi dung dé xuat ra cac tin hi¢u huéng

dan nguoi dung nhan biét viéc chi bao rang khung thoi gian néi trén dang chay.

9. Hé mach diéu khién theo diém bat ky trong so cac diém néu trén, con dugc tao
két cAu dé diéu khién céc thanh phan giao dién nguoi dung dé xuét ra cdc tin hi¢u huéng
dan nguoi ding nhan bi€t viéc chi bao ma chit s6 cla trinh tu nguoi dung dang dugc

huéng dan dé cung cap dau vao.
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10. Hé mach didu khién theo didm 9, trong d6 thiét bi tao sol khi duoc cung cAp
v6i s6 luong phan ti dAu ra twong Gmg voi sé lugng chit sb trong trinh tu, va trong d6 vi
tri ctia phan ttr dau ra hoat ddng so véi cac phan tir dau ra khong hoat dong chi béo vi

tri ctia chit s6 trong trinh ty ma dau vao duge mong doi.

11. Hé mach diéu khién theo diém 1, trong d6 thanh phin giao dién ngudi dung

n6i trén 1a nit ngudn ciia thiét bi tao sol khi.

12. Hé mach didu khién theo diém bt ky trong sé céc diém néu trén, con dugc
tao két cdu dé phan hdi két qua khong thanh cong cua xac thue ngoai tuyén boi viéc cAm
ngudi dung nhap thém thong tin xé4c thue cho dén khi khoang thoi gian tré da hét, hodc
bdi viéc han ché thuc hién x4c thuc ngoai tuyén dua trén thong tin xé4c thuc d4u vao

ngudi ding cho dén khi khoang thi gian € da hét.

13. Hé mach didu khién theo diém 12, dugc tao Kkét chu dé tang thoi lugng cua
khoang thoi gian tré sau mdi két qua khong thanh cong lién tiép ctia xac thuc ngoai

tuyén.
14. Thiét bi tao sol khi ho#ic hé théng tao sol khi bao gém thiét bi tao sol khi trong

d6 thiét bi tao sol khi ho#c hé théng bao g61n hé mach didu khién theo diém bt ky trong

sO cac diém néu trén.
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