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(21) 1-2022-03720

(57) Sang ché dé cap dén phuong phap dam phan khéa, thiét bi dién t, chip, phuong
tién huu trir may tinh, va hé théng truyén thong, va dé cap dén linh vuc cong nghé truyén
théng. Cu thé, phuong phap bao gdm: Thiét bi diéu khién mang ludi thiét bi két nbi
Internet (Internet of Things, 1oT) truyén da hudng, trong mang cuc b thu nhét, thong
diép kham pha ma mang khéa cong khai thu nhit, va glri van ban mat ma thir hai dén
thiét bi [oT thir nhat sau khi nhan van ban mat ma tha nhat va khoa cong khai thir hai.
Sau khi nhan van ban mat ma thi ba tu thiét bi IoT tha nhat, thiét bi didu khién ToT giai
ma van ban mat ma tha ba dua trén khoa phién thu nhat, dé thu dugc chir ky thir hai va
thong tin phién thu hai; xdc minh chir ky thir hai dya trén khoéa cong khai dai han cua
thiét bi ToT tha nht; va thuc hién truyén thong dwoc ma hoa vai thiét bi IoT thir nhit dua
trén khoa phién thir nhat sau khi chit ky thtt hai dugc xdc minh thanh cong. Trong giai
phap k§ thuat nhu vay, vi thiét bi didu khién IoT thém khéa cong khai thr nhat vao thong
diép kham pha, qua trinh dam phan tram dén tram duogc tich hop vao trong qué trinh
kham pha, do dé giup giam s6 lugng thong diép trao d6i gitra thiét bi IoT va thiét bi diéu

kchién 0T, va cai thién hiéu qua cua viéc thu duogc khoa phién.

Thiet bi diéu Thiét bj oT 1
khién [oT -

501. Théng diép kham pha (khoa cong khai KO, rong do
khoa cong khai KO duge o ra dya trén so ngau nhién LO

nhién L1, va ma hoa théng tin thiét bi cta thiét b 1oT | bang cich

502, Tao ra khoa phién H1 dua trén khoa cong khai KO vi i
st dyung khoa phién H1, dé thu dwge van ban mit ma 0

503. Vin ban mit mé 0 va khoa céng khai K1, trong dé khda
cong khai K1 dwgce tao ra dya trén so ngau nhién L1

504.Tgo ra khoa phién H1 dya trén khoa cong khai K1 va so ng i

nhién LO; giai md van ban mat ma O dua trén khoa ph!Ln HI,

durge thing tin thiét bi cia thiét bj ToT 1; ky (khoa eong khai KO, khoa

cong khai K1) bi ing cdch six dung khoa ca nhiin dii han SO cia l]nct bi

dicu khién ToT, dé thu duge chit ky 1; va sau do ma hoa chir kv 1 bing
cach sir dyng khoa phién 1, dé thu duge van ban mt ma 1

L

505, Van ban mat ma 1
— L

506. Gidi ma khoa | bing cach sir dyng khoa phién HI, dé thu duoc
chit ky 1: sau do, xdc minh chir ki 1 b’\nx-; céch sir dpng khoa cong
khai dai han GO cia thiét bj diéu khién IoT; sau khi chit ky 1 duoc
xée minh thanh cong, kY (khéa cong khat KO, khoa cong khai K1)

bing cich sir dung khéa ci nhén dai ban S1 cia thiét bi ToT 1, dé thu

dirge chir ky 2; vé sau do mi héa chir ki 2 vi thang tin phién 3 biing
cach sir dung khoa phién H1, d¢ thu dugce vin ban mit md 2

507, Vin ban mat ma 2

508, Gidi ma van ban mat ma 2 bing cach sir dung khéa phién H1, de
thu diroc chir ki 2 vi thong tin phién 3; xdc minh chir k¥ 2 bang cich
sir dung khoa cong khai dai han G1 cia thiet bi ToT 12 va sau da, sau
Il chit k¥ 2 dwroe xde minh thanh cong, lwu tri¥ thng tin phién 3 vi

khoa phién H1

l I'hire hién truyen thong dige mi hda b{’ll\g cach sir dung khoa phién H1

-
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Linh vuc ky thuét dwge dé cap

Sang ché dé cap dén linh vuc cong nghé truyén théng, va cu the, 1a dén phuong
phap dam phan khoa va thiét bi dién .

Tinh trang ky thuit ciia sang ché

Sau khi thiét bi mang ludi thiét bi két ndi Internet (internet of things, IoT) truy
nhiap mang, nguoi dung co thé diéu khién thiét bi IoT bang cach s dung chuong trinh
ang dung loT (img dung loT viét tat dudi day) duoc lap dat trén dién thoai di dong. Trong
vi du, thiét bi IoT 1a dén ban thong minh. Nguoi dung thuc hién thao tic twong Gng trén
ung dung loT dugc lép dat trén dién thoai di dong, sao cho dién thoai di dong co thé gui
chi thi diéu khién dén dén ban thong minh dé phan hoi lai thao tac clia ngudi dung, dé
diéu khién dén ban thong minh, vi du, diéu khién dén ban thong minh dé dugc bat hodc
tat.

Pé dam bao bao mat cuia truyén thong gitra dién thoai di dong va thiét bi ToT, khoa
phién thuong dugc su dung dé thuc hién truyén thong duoc ma hoa gira dién thoai di
dong va thiét bi [oT. Tuy nhién, trong mo ta trude, khoa phién thu dugc bdi dién thoai di
dong thong qua dam phan dau cudi (tram dén tram, station to station, STS) voi thiét bi
10T sau khi tim ra thiét bi IoT. Cach thu dugc khoa phién nay c6 hiéu qua tuong d6i thap.
Ban chit k§ thuit ciia sang ché

Sang ché dé xuat phuong phap dam phan khoa va thiét bi dién tir, dé giam s6 lugng
thong diép trao dbi giita thit bi IoT va thiét bi diéu khién [oT, dé cai thién hiéu qua cia
viéc thu duoc khoa phién.

Theo khia canh thtr nhat, phuong 4n cua sdng ché dé xuat phuong phap dam phéan
khoa, cu thé bao gom:

Thiét bj didu khién ToT truyén da huéng thong diép kham pha trong mang cuc bd
thir nhét. Thong diép kham phé bao g6m khoa cong khai thi nhat. Mang cuc b thtr nhét
la mang ma da dugc truy nhap boi thiét bi diéu khién IoT. Khoa cong khai thir nhét thu
duoc dua trén sé ngau nhién thi nhat.

Thiét bi IoT thi nhit nhan thong diép kham pha tir thiét bi diéu khién IoT, va gui
phan hdi kham pha dén thiét bi diéu khién 1oT. Phan hoi kham phé bao gdm van ban mat

ma thi nhat va khoa cong khai thir hai. Van ban mat ma thu nhét thu dugc bang cach ma
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hoa théng tin thiét bi cua thiét bi 10T thir nhat dya trén khoa phién thi nhit. Khoa cong
khai th hai thu dugc dua trén ) ngau nhién thir hai. Khoa phién thir nhét thu dugc boi
(hiét bi ToT thir nhAt dua trén s ngdu nhién thir hai va khoa cong khai thit nhat.

Sau khi nhan phan hdi khim pha tir thiét bi IoT thir nhat, thiét bj dieu khién IoT
oui viin ban mat mi thir hai dén thiét bi IoT thir nhat. Van ban mat ma thir hai thu duoc
bing cach ma héa chit ky thir nht dua trén khoa phién thi nhét. Chi ky this nhat 1a chit
k¥ trén thong tin phién thit nhat dua trén khoa ca nhan dai han cua thiét bi dicu khién ToT.
Thong tin phién thu nhat bao gém khéa cong khai thir nhét va khoa cong khai thu hai.
Khoa phién thr nhét thu duoc boi thiét bi didu khién IoT dua trén sb ngau nhién thur nhét
va khoa cong khai thur hai.

Sau khi nhan van ban mét ma thir hai dugc giri boi thiét bi diéu khién IoT, thiét bi
[oT tht nhat giai mad van ban mat ma thir hai dya trén khoa phién thir nhat, dé thu duoc
chit ky thit nhit. Ngoai ra, thiét bi ToT thir nhat gui van ban mat ma tha ba dén thiét bi
didu khién IoT sau khi x4c minh thanh céng chit ky tha nhat dua trén khoa cong khai dai
han cua thiét bi diéu khién IoT. Van ban mat ma thit ba thu dugc bé’mg cach ma hoa chtu
ky tht hai va thong tin phién thir hai dya trén khoa phién thir nhat. Chit ky thir hai 1a chit
ky trén thong tin phién thir ba dya trén khoa ca nhan dai han cta thiét bi IoT. Thong tin
phién thtr ba bao g6m khoa cong khai thr hai va khoa cong khai thir nhat. Thong tin phién
th(r hai bao gdbm ma dinh danh (identifier, ID) phién.

Sau khi nhan van ban mat mé thi ba tir thit bi 10T thir nhat, thiét bi diéu khien
[oT giai ma vin ban mat ma thir ba dya trén khoa phién thi nhat, dé thu dugc chir ky th
hai va thong tin phién thtr hai; va x4c minh chit ky thir hai dya trén khoa cong khai dai
han ciia thiét bi IoT thi nhat. Sau khi chi¥ ky thir hai dugc x4c minh thanh cong, thiét bi
diéu khién [oT luu trit khoa phién tha nhét va thong tin phién thu hai.

Cubi cung, thiét bi diéu khién IoT thuc hién truyén thong duge ma hoa voi thiét
bi ToT thir nhat dua trén khéa phién thr nhat.

Theo phuong an nay cua sang ché, vi thiét bi diéu khién IoT thém khoa cdng khai
tht nhat vao théng diép kham phé va truyén da huéng thong diép kham pha dén thiét bi
[0T, qua trinh dam phan STS dugc tich hop vao trong qua trinh kham pha. Diéu nay gitp
giam s6 luong thong diép trao ddi gitra thiét bj ToT va thiet b didu khién ToT, va cai thién
hiéu qua cua viéc thu duoc khoa phién. Ngoai ra, trong qua trinh kham pha, thiét bi IoT

¢6 thé con ma hoa thong tin thiét bi bang cach str dung khoa phién, va sau do gui thong
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tin thiét bi dugc ma hoa dén thiét b diéu khién IoT, do d6 giam nguy co tin cong gay ra
boi viée boc 10 thong tin thiét bi cua thiét bi IoT trong mang.

Trong thiét ké kha thi, thong tin phién thi hai con bao gom khoang thoi gian hi¢u
luc cua khoa phién thu nhat. Giai phap k¥ thuat trén giup giam nguy co ro ri khoa phién
thir nhat, va ci thién bao mat cta truyén thong gifra thiét bi diéu khién IoT va thiét bi
[oT.

Trong thiét ké kha thi, sau khi nhan thong diép kham pha tir thiét bi diéu khién
10T, thiét bi ToT thi nhét guri phan hdi kham pha dén thiét bi dieu khién IoT néu thiét bi
IoT thit nhat xc dinh ring khoa phién thi hai dwoc luu trit gidta thiét bi IoT thi nhét va
thiét bi diéu khién IoT khong ¢ trong khoang thoi gian hiéu luc hodc khong c6 thong tin
phién gitra thiét bi LoT thir nhét va thiét bi loT duoc luu trir.

Trong thiét ké kha thi, sau khi nhan thong diép kham pha, thiét bi IoT thir nhat gui
van ban mat ma thu tu dén thiét bi didu khién ToT néu thiét bi ToT thi nhét xac dinh rﬁmg
khoa phién thir hai duoc luu trit giira thiét bi 1oT thur nhét va thiét b diéu khien 10T o
trong khodng thoi gian hiéu luc hodc thong tin phién duoc luu triy gitra thiét bi IoT thu
nhét va thiét bj ToT khong bi mat. Van ban mét ma thi tw thu dugc bang cach mad hoa
thong tin thu nhét dua trén khoa phién thu nhét. Thong tin thi nhat bao gom thong tin
thiét bi cua thiét bi 1oT. Sau khi nhan vén ban mat ma tht tu dugc giri boi thiét bi loT thu
nhat, thiét bi diéu khién IoT thyc hién truyén thong dugc md hoa v6i thiét b IoT thir nhat
dua trén khoa phién thu hai néu thiét bi didu khién ToT xé4c dinh rang khoa phién thu hai
duoc luu trit giira thiét bi diu khién IoT va thiét bi IoT thir nhét ¢ trong khoang thoi gian
hiéu luc hodc thong tin phién duoc luu trir gitra thiét bi diéu khién JoT va thiét bi [oT thu
nhat khong bi mat. Khi khoa phién tht hai duoc luu trit trong thiét bi IoT thi nhét va
thiét bi didu khién IoT ¢ trong khoang thoi gian hiéu lyc, hoac thong tin phién duoc luu
{rit gitra thiét bi 10T thr nhét va thit bi diéu khién loT khong bi mt, thiét bi diéu khién
[oT va thiét bi IoT thtr nhét thuc hién truyén thong duge ma hoa dua trén khoa phién thir
hai, do do6 con gitp giam s6 luong thong diép trao doi, va cai thién hiéu qua cua dam
phan khoa phién.

Trong thiét ké kha thi, thong tin th{r nhit con bao gdm thong tin phién thu tu, va
thong tin phién thir tu bao gom ID dugc luu trit cua phién voi thiét bi [oT tht nhat, sao
cho thiét bi didu khién IoT tim kiém thong tin phién gifra thiét bi diéu khién IoT va thiét
bi IoT tha nhét.'
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Trong thiét ké kha thi, thiét bi didu khién [oT c6 thé truyén da huong thong diép
kham pha theo cach sau:

truyén da huéng dinh ky thong diép kham pha trong mang cuc b thir nhat; va/hoic

truyén da huéng thong diép kham pha trong mang cuc bd thi nhét khi chuyén
mach tir mang cuc bd thtr hai sang mang cyc b0 thir nhat; va/hodc

truyén da huong thong diép kham pha trong mang cuc bd thir nhét khi duoc lién
két véi thict bi IoT méi; va/hodc

truyén da hudng thong diép kham pha trong mang cuc bg thir nhat khi khéa phién
ctia thiét bi ToT tha hai dat dén thoi diém hét han cua khoang thoi gian hiéu luc.

Trong thiét ké kha thi, thiét bi IoT thu nhat c6 thé nhan, theo cach sau, su truyén
da huéng théng diép kham pha boi thiét bi didu khién 10T trong mang cuc bg thir nhat:

nhan dinh ky su truyén da huéng thong diép kham pha boi thiét bi diéu khién IoT
trong mang cuc bo thu nhat; va/hoic

nhan, trong lac chuyén mach mang, su truyén da huéng thong diép kham pha boi
thiét bi diéu khién IoT trong mang cuc bd thi nhat; va/hoic

nhan, sau khi dugc lién két voi thiét bi diéu khién IoT, su tmyén da hudng thong
diép kham pha bot thiét bi diéu khién [oT trong mang cuc bd thir nhat; va/hoac

nhan, khi khoa phién tht hai dugc luu trir gitra thiét bi LoT thir nhat va thiét bi diéu
khién IoT dat dén thoi diém hét han ctia khoang thoi gian hiéu lyuc, su truyén da hudéng
thong diép kham pha bai thiét bi didu khién ToT trong mang cyc b thir nhat.

Trong thiét k& kha thi, thiét bi ToT th® nhit & trong mang cuc b thi hai.

Theo khia canh thit hai, phuong an cua sang ché dé xuat hé thong truyén thong,
bao gdm thiét bi diéu khién IoT va thiét bi [oT thi nhat.

Thiét bi diéu khién IoT dugc tao cAu hinh dé truyén da hudéng thong diép kham
phé trong mang cuc bo thir nhat. Thong diép kham pha bao gdom khoa cong khai thi nhét.
Mang cuc bo thu nhat 12 mang ma da dugc truy nhap boi thiét bi didu khién ToT. Khoa
cong khai thu nhit thu dugc dua trén s6 ngau nhién thir nhat.

Thiét bi dicu khién ToT tha nhat con dugc tao cAu hinh dé: nhan phan hoi kham
pha tir thiét bi [oT thit nhét, v giri van ban mat mé thi hai dén thiét bi IoT thi nhat. Phan
hdi kham pha bao gbm van ban mat ma thir nhét va khoa cong khai thtr hai. Van ban mat
ma thir nhét thu duoc bing cich mi héa thong tin thiét bi cua thiét bi IoT thir nhét dya

trén khoa phién thu nhét. Khoa cong khai tht hai thu dugc dua trén s6 ngau nhién thir
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hai. Van ban mat ma tha hai thu duoc bang cach ma héa chir ky thir nhat dua trén khoa
phién thir nhit. Chit ky thir nhét 1 chit ky trén thong tin phién thir nhat dya trén khoa cé
nhan dai han cua thiét bi diéu khién IoT. Théng tin phién thir nhat bao gom khoa cong
khai thr nhat va khoa cong khai tht hai. Khoa phién thir nhat thu duoc boi thiét bi diéu
khién 10T dua trén s6 ngdu nhién thi nhét va khoa cong khai thir hai.

Thiét bi didu khién ToT con duoc tao céu hinh dé: nhan van ban mat ma thir ba tur
thiét bi [oT tha nhat, va giai ma van ban mat ma thr ba dua trén khoa phién th nhat, dé
thu duoc chit ky thir hai va thong tin phién tha hai, sau do, xac minh chir ky tha hai dua
trén khoa cong khai dai han cua thiét bi IoT thu nhat; luu trit khoa phién tha nhat va
thong tin phién thir hai sau khi chir ky thu hai dugc xdc minh thanh cong; va cubi cung,
thuc hién truyén thong duge ma hoa véi thiét bi IoT thtr nhat dua trén khoa phién thu
nhat.

Thiét bi ToT thit nhét duoc tao cAu hinh dé: nhan théng diép kham pha tr thiét bi
didu khién 10T, va giii phan hdi kham pha dén thiét bi didu khién; nhan van ban mat ma
thir hai duoc gui boi thiét bi diéu khién ToT, va sau d6 giai ma van ban mat ma thir hai
dua trén khoa phién tht nhat dé thu duoc chi ky thtr nhat; va giri van ban mat ma th ba
dén thiét bi diéu khién IoT sau khi thiét bi IoT thir nhat xac minh thanh cong chir ky thi
nhét dua trén khoa cong khai dai han cua thiét bi diéu khién IoT. Vin ban mat ma thit ba
thu dugc bang cach ma hoa chit ky tht hai va thong tin phién thir hai dya trén khoa phién

thir nhat. Chir ky thir hai 14 chit ky trén thong tin phién thir ba dya trén khoa ca nhan dai

han cua thiét bi ToT. Thong tin phién thr ba bao gom khoa cong khai thir hai va khoa

cong khai thu nhat. Thong tin phién thir hai bao gom ma dinh danh (identifier, ID) phién.

Theo khia canh thir ba, phuong an cua sang ché dé xuét thiét bi dién tu, bao gé)m
b xtt 1y, bd nho, va bo truyén nhan. B xtr 1y duge ghép ndi voi bd nho va bd truyén
nhan. BO nhd luu trit cc chi thi chuong trinh. B xtr 1y duoc tao cAu hinh dé doc va thuc
thi cac chi thi chuong trinh duge luu trir trong bd nhé. Khi cac chi thi chuong trinh dugc
thuc thi boi bo xu ly, thiét bi dién tir duoc cho phép dé trién khai cac budc dugc thuc
hién bai thiét bi dicu khién IoT hodc thiét bi IoT trong phuong phap theo bat ky mot trong
56 khia canh thir nhat va cc thiét ké kha thi cta khia canh thit nhét theo cac phuong 4n
ctia sang ché.

Theo khia canh tht tu, phuong an cua Umg dung d& xuét thiét bi dién tir, bao gdom

b6 may cho viéc thuc hién cac budce dugc thyc hién béi thiét bi didu Kkhién 10T hodc thiét
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bi IoT trong phuong phap theo bét ky mot trong s6 khia canh thér nhét va cac thiét ké kha
thi cia khia canh tht nhat.

Theo khia canh thr nam, phuong an cta sang ché d& xuét phuong tién luu trir doc
dugc bang may tinh. Phuong tién luu trir doc dugc bang mdy tinh luu trli cac chi thi
chuong trinh. Khi cac chi thi chwong trinh chay trén thiét bi dién tu, thiét bi dién tu dugc
cho phép dé thuc hién céc bude duge thyuc hién boi thiét bi diéu khien 0T hoge thiét bi
IoT trong phuong phap theo bat ky mot trong s6 khia canh tht nhét va cac thiét ké kha
thi ctia khia canh tht nhat theo cdc phuong 4n cia sang ché.

Theo khia canh thir sau, phuong an cua sang ché dé xuét san pham chuong trinh
may tinh. Khi san phém chuong trinh may tinh chay trén thiét bi dién tu, thiét bi dién tur
duoc cho phép dé thuc hién céc bude duge thuc hién boi thiét bi diéu khien IoT hogc
thiét bi [oT trong phuong phép theo bat ky mot trong s6 khia canh thir nhat va cac thiét
ké kha thi ciia khia canh thir nhat theo cac phuong an cua sang ché.

Theo khia canh thir bay, phuong an cua sang ché d& xuat chip. Chip dugc ghép noi
v6i bd nhé trong thiét bi dién tir, va didu khién thiét bi dién tir dé thuc hién cac budc
duoc thue hién boi thiét bi diéu khién IoT hodc thiét bi IoT trong phuong phap theo bt
ky mot trong s6 khia canh thir nhat va cac thiét ké kha thi cta khia canh thir nhét theo cac
phuong an cua sang ché.

Ngoai ra, ddi voi cac hiéu qua ki thuat duge dem lai boi khia canh thi hai dén khia
canh thi bay, tham chiéu dén cac mé ta lién quan cua cac phuong phap thiét ké trong
phan phuong phap trén. Cac chi tiét khong dwoc mo ta & day lan nita.

Cén luu ¥ rang “viéc ghép ndi” theo cac phuong an cla sang ché co nghia rang
hai thanh phén duoc két ndi truc tiép hoac gian tiép vG1 nhau.

M6 ta viin tit cac hinh vé

Fig.1 1 kich ban ma trong d6 thiét bi diéu khién IoT diéu khién thiét bi IoT theo
phuong an cua sang ché;

Fig.2 14 kich ban khac ma trong d6 thiét bi didu khién IoT diéu khién thiét bj IoT
theo phuong an cua sang ché;

Fig.3 1a luu do dang gian dd cia phuong phép dam phan khoa theo phuong an cua
sang ché;

Fig.4 1a so do dang gian dd cua kién triic mang theo phuong an ctia sang ché;

Fig.5 1a luu d6 dang gian dd cua phuong phap dam phan khoa khac theo phuong

6
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an cua sang ché;

Fig.6 12 so dd dang gian dd cua quy trinh lién két thiét b IoT theo phuong 4n cia
sang ché;

Fig.7A dén Fig.7E 14 so dd dang gian do cta giao dién nguoi ding theo phuong
an cia sang ché;

Fig.8 1a so d6 dang gian dd cua giao dién ngudi dung khac theo phuong an cua
sang ché;

Fig.9 1a so do dang gian dd cua giao dién nguoi dung khac theo phuong an cua
sang ché;

Fig.10 la luu d6 dang gian dd ctiia phuong phap dam phan khoa khac theo phuong
an cua sang ché;

Fig.11 la so dd cau tric dang gian dd cua thiét bi dién tir theo phuong an cia sang
ché; va

Fig.12 1a so d6 dang gian dd ctia hé thong truyén thong theo phuong an ciia sang
ché.
M ta chi tiét ban sang ché

Nén duoc hiéu 1‘5ng, trir khi duoc chi dinh theo cach khac trong sang ché, “/” ¢o
nghia 1a hoac. Vi du nhu, A/B ¢6 thé biéu dién A hoac B. Thuat ng “va/hodc” trong sang
ché chi mé ta mdi quan hé két hop cho viéc md ta cac d6i tugng duoc két hop va bicu
dién rang ba moi quan h¢ co thé ton tai. Vi du, A va/hodc B ¢ thé biéu dién cac truong
hop sau: Chico A ton tai, ca haiAva B ton tai, va chi co B ton tai. “It nhat mot” c6 nghia
12 mot hodc nhiéu. “Nhiéu” c6 nghia la hai hoac nhidu hon hai. Vi dy, it nhat mot trong
sd a, b, hodc ¢ co thé biéu dién bay truong hop: a, b, c,avab,avac,bvac, vaa,bvac.

Trong sang ché, “vi du”, “theo mot s6 phuong an”, “theo mot s6 phuong 4n khac”,
va tuong tu dugc su dung dé biéu dién céc vi du, cdc minh hoa, hodc cac mo ta. Bat ky
phuong an hoac so dd thiét ké dugc mo ta nhu “vi du” trong sang ché khong nén duge
giai thich la dugc uu tién hon hogc ¢6 nhiéu uu diém hon so véi phuong an hodc so dd
thiét ké khac. Chinh xac, “vi du” dugc str dung dé trinh bay khai niém theo cach cu thé.

Ngoai ra, cac thuat ngtt “thw nhat” va “thir hai” trong sang ché chi don thuan nham
muc dich mo6 ta, va s€ khong duoc hiéu 1a chi bao hoidc ngu ¥ vé tAm quan trong tuong
dbi hoac chi bao ngém dinh vé ) luong cua cac dac diém k¥ thuat dugc chi bao.

Neguwoi dung co thé didu khién thiét bi loT bang cach st dung thiét bi dién tr ma
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trén do6 (mg dung IoT dugc lap dat. Thiét bi dién t&r ma trén d6 tng dung loT dugc lap
dat duoc goi 12 thit bi didu khién ToT du6i day. Vi dy, thiét bi diéu khién IoT ¢6 thé 1a
thiét bi dién tir cam tay nhu 12 dién thoai di dong, may tinh bang, may tinh xach tay, may
tinh c4 nhan siéu di dong (ultra-mobile personal computer, UMPC), mdy tinh si€u di dong
thu nho, thiét bi k¥ thut s6 hd trg ca nhan (personal digital assistant, PDA). Vi du khac,
thiét bi diéu khién ToT ¢6 thé con 1a may tinh ban, man hinh théng minh, hodc twong tu.
Kiéu cu thé cua thiét bi diéu khién ToT khong bi gidi han theo cac phuong én cua sang
ché. Can luu ¥ rang, khong nhu tivi truyén thong, man hinh thong minh 13 san pham man
hinh 16n mdi. Ngoai viéc trién khai Am thanh va phat video, man hinh thong minh dong
nhiéu vai tro trong nha. Vi du, man hinh thong minh c6 thé 1a trung tm tuong tac, trung
tam chia s¢ thong tin, va trung tam quan ly didu khién cua thiét bi tri thong minh nhu la
thiét bi nha thong minh hodc dién thoai di dong.

Trong sang ché, thiét bi ToT ¢6 thé 1a thiét bi nha thong minh, vi dy, loa thong
minh, dén ban thong minh, diéu hoan khong khi thong minh, ti lanh thong minh, rém
thong minh. Ngoai ra, thiét bi 10T c6 thé con 1a thiét bi thong minh nhw 1a thiét bi trong
phuong tién giao thong, thiét bi deo dugc, hoic thiét bi thuc té tang cuong (augmented
reality, AR)/ thuc té 4o (virtual reality, VR). Kiéu cu thé cia thiét bj IoT khong bi gidi
han theo cac phuong an cua sang ché.

Cu thé, thiét bi didu khién didu khién thiét bj IoT bing cach giri chi thi diéu khién
dén thiét bj ToT. Thong thuong, thiét bi ToT giri chi thi diéu khién dén thiét bi IoT dé phan
hoi lai thao tac duoc thuc hién béi ngudi dung trén img dung IoT. Canluuy réng cac chi
thi diéu khién dbi voi cac loai thiét bi IoT khac nhau c6 thé 12 gidng nhau hofic ¢6 thé la
khéc nhau. Vi du, dbi voi loa thong minh, chi thi diéu khién co thé bao gdm chi thi phat,
chi thi tam dung phat, chi thi diéu chinh 4m lugng, 1énh diéu chinh tién d6 phat, chi thi
chuyén noi dung phat, hoac twong tu. Vi du khac, dbi v6i dén ban thong minh, chi thi
didu khién ¢6 thé bao gdm chi thi bat dén, chi thi tit dén, chi thi diéu chinh d6 sang, hoac
tuong tu.

Ngoai ra, thiét bi IoT co thé con bao cao thong tin tinh trang thiét bi cho thiét bi
diéu khién [0T, sao cho thiét bi diéu khién IoT c¢6 thé trinh bay tinh trang hién tai cta
thiét bi ToT cho nguoi dung. Thong tin tinh trang thiét bi duge st dung dé chi bao tinh
trang hién tai cua thiét bi [oT. Vi dy, tinh trang hién tai cua thiét bi IoT co thé bao gé)m

tinh trang chay hién tai cua thiét bi 10T, tinh trang st dung hién tai cua thiét bi [oT, va
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twong tu.

Loa thong minh dugc st dung nhu vi du. Thiét bi diéu khién IoT gui chi thi phat
dén loa thong minh. Sau khi nhan chi thi phat dugc giri boi thiét bi diéu khién IoT trong
{rang thai tam dimg phat, loa théng minh phét néi dung twong tng dé phan hdi lai chi thi
phat, sao cho tinh trang hién tai cia loa thong minh thay doi sang trang thai phat. Khi
tinh trang hién tai cua loa thong minh thay doi tir trang thai tam dung phat sang trang thai
phat, loa thong minh co thé bao cdo thong tin tinh trang thiét bi cho thiét bi diéu khién
[0T. Thong tin tinh trang thiét bi duogc st dung dé chi bao rang tinh trang hién tai ctia hop
am thanh thong minh 14 trang thai phat. Sau khi nhén théng tin tinh trang thiét bi duoc
bao cao boi loa thong minh, thiét bi diéu khién IoT c¢6 thé cap nhat, dya trén thong tin
tinh trang thiét bi, tinh trang hién tai ctia loa thong minh dugc trinh bay cho nguoi ding.

Trong kich ban ma trong d6 thiét bi diéu khién IoT va thiét bi loT dugc két noi
riéng biét voi may chi ddm may, nhu dugc thé hién trén Fig. 1, thiét bi diéu khién ToT gii
chi thi didu khién dén thiét bi ToT bing cach st dung méay cha dam may, va thiét bi IoT
gui thong tin tinh trang thiét bi dén thiét bi dam may IoT bang cach st dung may chu
d&m may. Trong kich ban nay, bat ké thiét bj IoT va thiét bi diéu khién IoT c6 & trong
cung mang cuc bo hay khong, nguoi dung co thé diéu khién thiét bi IoT bang cach sir
dung thiét bi didu khién IoT. Tuy nhién, vi ca hai bao hi¢u diéu khién va thong tin tinh
trang thiét bi can duoc chuyén tiép béng cach str dung may chu dam may, sy thuc thi cua
1énh diéu khién va sy tiép nhan cta thong tin tinh trang thiét bi dé gay ra do tré tuong dbi
cao va ty 1¢ thanh cong tuong dbi thap.

bé dat duoc muc dich nay, giai phap loT diéu khién cuc bd duoc dé Xuét. Trong
gidi phap loT diéu khién cuc bo, thiét bi didu khién IoT va thiét bi loT thuong & trong
ciing mang cuc b. Nhu duoc thé hién trén Fig.2, bao hi¢u diéu khién va thong tin tinh
trang thiét bi trao doi gitia thiét bi didu khién loT va thiét bi 10T c6 thé khong can duoc
chuyén tiép boi may chii dam may, do d6 giup giam do tré trong viéc thuc thi 1énh didu
khién va nhan thong tin tinh trang thiét bi. Vi du, mang cuc bo trong sang ché co thé 1a
mang Wi-Fi hoac mang co day.

Cu thé, viéc thiét bi diéu khién IoT va thiét bi IoT & trong cuing mang cuc bd ¢c6
thé duoc hiéu 1a: Thiét bi diéu khién IoT va thiét bi IoT duoc két ndi véi cing mot bo
dinh tuyén. Ngoai ra, can luu ¥ rang, trong giai phap loT diéu khién cuc bd, thiét bi diéu

khién 10T va thiét bi [oT cé thé con & trong cac mang cuc b khac. Vi du, thiét bi diéu
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khién ToT & trong mang cuc bd thir nhat va dugc két ndi véi bo dinh tuyén thtr nhat, va
thiét bi IoT & trong mang cuc by thr hai va dugc két ndi vai bo dinh tuyén thir hai. B
dinh tuyén thtr nhét va bo dinh tuyén thtr hai duoc két ndi v6i nhau. Nén duge hiéu rang,
viée bo dinh tuyén thit nhit va bé dinh tuyén thir hai dugc két ndi véi nhau co thé duge
hiéu nhu sau: B9 dinh tuyén th nhét va bo dinh tuyén thi hai co thé trao doi cac thong
diép voi nhau, va su trao déi thong tin gitta bg dinh tuyén thir nhat va bo dinh tuyén thir
hai bao gom sur trao doi thong diép truyén da huéng.

Trong vi du, thiét bi diéu khién IoT & trong mang cuc b thi nhat. Trong giai phap
[oT diéu khién cuc bd, thiét bi diéu khién IoT khoi tao quy trinh kham pha thiét bi [oT
¢ kham pha thiét bi 10T, do do trién khai truyén thong véi thiét bi [oT. Ngoai ra, dé dam
bao bao mat cua truyén thong gila thiét bi diéu khién IoT va thiét bi IoT, khoa phién
thuong duge su dung dé thuc hién truyén thong dugc ma hoa gitra thiét bi diéu khién [oT
va thiét bi ToT. Vi du, khoa phién c6 thé thu dugc boi thiét bi diéu khién ToT thong qua
su dam phan dya trén giao thirc dau cudi (tram dén tram, Station to Station, STS) sau khi
kham pha thiét bi lIoT. Quy trinh cu thé dugc thé hién trén Fig.3, bao gf”)m cac budc sau.

Buéc 301: Thiét bi diéu khién IoT truyén da huéng thong diép kham phé trong
mang cuc bd thu nhat. Mang cuc bd th{r nhat 1a mang ma da duge truy nhap hién tai boi
thiét bi diéu khién 10T. Vi du, thiét bi didu khién 10T c6 thé truyén da hudng thong diép
kham phé trong mang cuc bo thi nhat dua trén giao thuc dir liéu nguoi dung (user
datagram protocol, UDP) hoac giao thirc hé thong tén mién truyén da huéng (multicast
domain name system, mDNS).

C6 thé dugc hiéu rang thong diép kham pha c6 thé cling dugc goi 1a thong diép
phét hién, thong diép kham pha thiét b, thong diép phat hién thiét bi, hodc tuong ty. Vi
du, thong diép kham pha co thé bao gom thong tin lién quan cua thiét bi diéu khién IoT,
vi du, ma dinh danh (nhén dang, identity, ID) thiét bi, dia chi IP, va 1D nguoi dung cta
thiét bi diéu khién IoT.

Bude 302: Thiét bi ToT 1 tra lai thong tin thiét bi cua thiét bi IoT 1 cho thiét bi
diéu khién IoT sau khi nhan thong diép kham pha.

Vi du, thiét bj IoT 1 c6 thé thém thong tin thiét bi ctia thiét bi 1 vao phan hoi kham
pha va tra lai phan hdi khim pha cho thiét bi diéu khién. Phan hoi kham pha c6 thé cling
duoc goi 1a phan hdi phat hién, phan hdi kham phé thiét bi, phan hoi phat hién thiét bi,

hoac tuong tu.
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Cu thé, thong tin thiét bi cua thiét bi IoT 1 theo phuong an nay cua sang ché co
thé bao g61n mot hoac nhidu ID thiét bi, loai thiét bi, dia chi giao thirc mang (internet
protocol, IP), s6 hiéu cong, va twong tu. Vi duy, thong tin thiét bi ciia thiét bi IoT 1 bao
oom ID thiét bi. Vi du khac, thdng tin thiét bi cia thiét bi loT 1 bao gdm dia chi IP. Vi du
khéc, thong tin thiét bi cia thiét bi IoT 1 bao gom ID thiét bi, loai thiét bi, va dia chi IP.
Vin vi du khéc, thong tin thiét bi cua thiét bi ToT 1 bao gom ID thiét bi, loai thiét bi, va
dia chi IP, va s6 hiéu céng.

Cin lwu ¥ ring loai thiét bi c6 thé bao gom tivi, loa, diéu hoa khong khi, dén dién,
tti lanh, hodc twong tu. Vi du, thiét bi IoT 1 1a dén ban thong minh, va loai thiét bi ToT 1
la dén dién. Vi du khéc, thiét bi ToT 1 1a ta lanh thong minh, va loai thiét bi [oT 1 1a t
lanh.

Bude 303: Thidt bj diéu khién ToT gt khoa cong khai KO dén thiét bi IoT 1 sau
khi nhan thong tin thiét bi cua thiét bi ToT 1. Khoa cdng khai KO dugc tao ra dua trén )
ngau nhién LO.

Cén luu ¥ rang theo phuong an nay cla sang ché, s6 ngau nhién LO ¢ thé ciing
duoge goi 1a khoa ca nhan, va tao thanh cap khoa cung v6i khoa cong khai KO. Vi du, theo
phuong an ndy cua sang ché, thiét bi didu khién 10T c6 thé str dung s6 ngau nhién LO nhu
dau vao cua ham (), va st dung dau ra ctia ham f() nhu khoa cong khai KO. Ham () co
(hé 14 ham mii, ham iy thira, ham bac hai, ham bac ba, hodc twong tu. Diéu nay khong
bi gigi han. Vi dy, ham () is y=g*, va khi s6 ngau nhién LO 1a x0, khoa cong khai KO 1a
y0, trong .dé' y0=g*°. Ham f() co thé duoc dinh nghia bang cach sir dung giao thire, hodc
¢6 thé duoc xac dinh boi thiét bi didu khién ToT dua trén chinh sach hodc thuat toan. Dicu
nay khong bi gioi han.

Budc 304: Thiét bi [oT 1 tao ra khoa phién H1 dua trén khoa cong khai KO va s6
ngau nhién L1 sau khi nhan khoa cong khai KO. Ngoai ra, thiét bi 1oT 1 ky thong tin
phién 1 bang cach sir dung khoa ca nhén dai han S1 cua thiét bi [oT 1, dé thu dugc chit
ky 1. Thong tin phién 1 bao gdm khoa cong khai K1 va khoa cong khai KO, va khoa cong
khai K1 duoc tao ra dua trén $6 ngﬁu nhién L1. Sau do, thiét bi [oT 1 ma hoa chit ky 1
bang cach sir dung khoa phién H1 dé thu dugc van ban mat ma (ciphertext) 1.

V1 du, thong tin phién 1 bao gdm (khoa cong khai K1, khoa cong khai KO).

Cén luu ¥ rang s6 ngau nhién L1 va khoa cong khai K1 tao thanh cap khoa. Déi

vO1 cach ma trong do thiét bi 10T 1 tao ra khoa cong khai K1 dya trén s6 ngau nhién L1,
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tham chiéu dén cach ma trong d6 khoa cong khai KO duoc tao ra dya trén ) ngau nhién
L0. Céc chi tiét khong dugc md ta & day lan nira.

Khoang thoi gian hiéu luc cua khoa ca nhan dai han S1 cua thiét bi IoT 1 16n hon
hodc bing ngudng. Vi du, khoa cé nhan dai han S1 v6i thiét bi IoT 1 c6 thé hop 1€ trong
thoi gian dai, va c6 thé duge tao cu hinh trude khi thiét bi duoce van chuyén. Can luu y
rang. khoang thoi gian hiéu lyc cua khoa cong khai dai han G1 tuong Ung voi khoa ca
nhan dai han S1 trong thiét bi ToT 1 giong nhu khoang thoi gian hiéu luc cua khoa ca
nhan dai han S1, va co thé cling dugc tao cAu hinh trudce khi thiét bi duge van chuyén.

Budc 305: Thiét bi IoT 1 giri khoa cong khai K1 va van ban mét ma 1 dén thiét bi
diéu khién IoT.

Budc 306: Thiét bi dicu khién IoT tao ra khoa phién H1 dya trén khoa cong khai
K1 va sb ngau nhién LO sau khi nhan khoa cong khai K1 va van ban mat ma 1. Sau do,
thiét bi didu khién ToT giai mi van ban mat ma 1 bing cach s dung khéa phién HI, dé
thu duoc chit ky 1. Thiét bi diéu khién 10T xac minh chit ky 1 bang cach sit dung khoa
cong khai dai han G1 cua thiét bi IoT 1. Ngoai ra, sau khi chit ky 1 dugc xdc minh thanh
cong, thiét bi diéu khién IoT ky thong tin phién 2 bang cach str dung khoa cé nhan dai
han SO cua thiét bi diéu khién IoT, dé thu dugc chit ky 2, va ma hoa chir ky 2 béng cach
su dung khoa phién H1, dé thu duoc van ban mat ma 2. Thong tin phién 2 bao gé)m khoa
cong khai KO va khoa cong khai K1. Vi du, thong tin phién 2 bao gom (khoa cong khai
KO0, khoa cong khai K1).

Cu thé, khoang thoi gian hiéu lue ctia khoa ca nhan dai han SO cua thiét bi dicu
khién ToT 16n hon hodc béng ngudng. Vi du, khoa ca nhan dai han SO véi thiét bi diéu
khién 10T 1 ¢6 thé hop 18 trong thoi gian dai, va c6 thé dugc tao cu hinh truée khi thiét
bi duoc van chuyén. Can luu ¥ rang, khoang thoi gian hiéu luc cua khoa cong khai dai
han GO tuong ung voi khoa ca nhan dai han SO trong thiét bi diéu khién IoT giong nhu
khoang thot gian hiéu luc ctia khoa ca nhan dai han SO, va cé thé cling dugc tao cAu hinh
trude khi thiét b1 duoc van Chuyén.

Budc 307: Thiét bi diéu khién IoT glri van ban mat ma 2 dén thiét bi [oT 1.

Budc 308: Sau khi nhan van ban mat ma 2, thiét bi IoT 1 giai ma van ban mat ma
2 bang cach str dung khoa phién H1, dé thu dugc chit ky 2. Thiét bi IoT x4c minh chit ky
2 bing céch sir dung khoa cong khai dai han GO ciia thiét bi diéu khién IoT.

Budc 309: Thiét bi [oT 1 gt thong tin phién 3 dén thiét bi didu khién IoT sau khi
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chit ky 2 duoc xac minh thanh cong. Vi du, thiét bi IoT 1 ¢6 thé giai ma trude tién thong
tin phién 3 bang cach st dung khoa phién H1, va sau d6 guri thong tin phién dugc ma hoa
3 dén thiét bi diéu khién 10T, do dé cai thién bao mat cua viéc gui thong tin phién 3.

Vi du, thong tin phién 3 c6 thé bao gdm ID phién va tuong tu. Sau khi thiét bi dicu
khién ToT nhan thong tin phién 3 dugc giri boi thiét bi loT 1, thiét bi diéu khién IoT va
thiét bi ToT 1 ¢6 the thuc hién truyén théng duge ma hoa bang cach sir dung khoa phién
HI.

Vi du, thiét bi didu khién IoT mi hoa chi thi didu khién bang cach su dung khoa
phién H1, va gui chi thi didu khién dugc ma héa dén thiét bi IoT 1.

Chn luu ¥ rang, di voi thiét bi IoT 1, bude 301 va bude 302 1a qua trinh kham
phi thiét bi [oT. Buéc 303 dén bude 309 1a qua trinh dam phan STS. Thiét bi loT khac
(vi du, thiét bj 10T 2 hodc thiét bi IoT n) ciing tra lai théng tin thiét bi cua thiét bi IoT
khac cho thiét bi diéu khién ToT néu nhan su truyén da huéng thong diép kham pha bdi
thiét bi diéu khién trong mang cuc b thir nhat. Trong trudng hop nay, qua trinh dam phan
STS c6 thé ciing dugc thuc hién gita thiét bi diéu khién ToT va thiét bi IoT khac, dé thu
duoc khoa phién dugc sir dung cho truyén thong gitra thiét bi diéu khién ToT va thiét bi
loT khéc. Déi vi qua trinh dam phan STS giita thiét bi diéu khién [T va thiét bi loT
khéc, tham chiéu dén qué trinh dam phan STS gitta thiét bi diéu khién 10T va thiét bi loT
I. Céc chi tiét khong dugc mo ta & day lan nira.

Trong phuong phap duoc thé hién trén Fig.3, sau khi kham pha thiét bi ToT, thiét
bi ditu khién [oT thuc hién qué trinh dam phan STS dé thu duoc khoa phién, dé trién
khai truyén thong dwoc ma héa giita thiét bi diéu khién ToT va thiét bi IoT. Vi thé, theo
cach thu dugc khoa phién nay, hiéu qua la tuong d6i thap. Ngoai ra, trong qua trinh kham
pha thiét bi 10T, sau khi nhan thong diép kham pha dugc gui bai thiet bi diéu khién IoT,
thiét bi 1oT tra lai thong tin thiét bi cho thiét bi diéu khién IoT dudi dang van ban thuan
tay. Nho do, thong tin thiét bi cua thiét bi IoT bi boc 10 dé dang trong mang, va ké tn
cong co thé thn cong thiét bi ToT.

Theo quan diém cua diéu nay, phuong an ctia sang ché dé xuét phuong phap dam
phan khoa. Qua trinh dam phan STS duge tich hop vao trong qua trinh kham pha, do do
giip giam s6 luong thong diép trao doi giira thiét bi IoT va thiét bi diéu khién IoT, va cai
thién hiéu qua cua viéc thu dugc khoa phién. Ngoai ra, trong qua trinh kham pha, thiét bi

10T ¢6 thé con ma hoa thong tin thiét bi bang cach str dung khoa phién, va sau do gui
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thong tin thiét bi duge ma hoa dén thiét bi diéu khién [oT, do d6 giam nguy co tan cong
gay ra boi viéc boc 1o thong tin thiét bi cta thiét bi [oT trong mang.

Viduy, Fig.4 la so dd dang gian do ctia kién tric mang ma theo phuong an cuia sang
ché 1a ap dung dugc. Kién trac mang bao gém thiét bi diéu khién IoT, bo dinh tuyén, va
thiét bi IoT. Can luu v rang, theo phuong an nay cua sang ché, cach két noi gitra thiét bi
[0T va bo dinh tuyén c6 thé 1a két ndi khong day, hodc co thé 1a két ndi c6 day. Cach két
ndi gita thiét bi dicu khién IoT va bd dinh myén c6 thé 12 két ndi khong day hodc két ndi
co day.

Nén duoc hiéu rang Fig.4 chi don thuan 12 vi du cta kién tric mang ma phuong
an nay cua sang ché 1a ap dung dugc, va khong cau thanh su gigi han trén kién triic mang
ma phuong an nay cta sang ché 1a 4p dung duogc.

Cu thé, Fig.5 1a Iuu dd dang gian dd ctia phuong phap dam phan khoéa theo phuong
an cua sang ché. Phuong phap cu thé bao gdbm cac budc sau.

Bugc 501: Thiét bi diéu khién [oT truyén da huéng thong diép kham pha trong
mang cuc b thr nhit. Mang cuc bo thu nhét 1a mang ma da dugc truy nhéap bdi thiét bi
diéu khién loT. Thong diép kham pha bao gom khoa cong khai KO. Khoa cong khai KO
duoc tao ra dya trén s6 ngau nhién LO.

Déi v6i trién khai cu thé ma trong do thiét bi diéu khién 10T tao ra khoa cong khai
KO dua trén ) ngau nhién L0, tham chiéu dén cac mo ta lién quan cua trién khai ma
trong do6 khoa cong khai KO duoc tao ra dya trén $6 ngau nhién LO theo budc 303. Cac
chi tiét khéng duoc mo ta ¢ day lan nita. Ngoai ra, thong di¢p kham pha c6 thé con bao
gdm thong tin lién quan cta thiét bi diéu khién 0T, vi dy, ID thiét bi, dia chi IP, va ID
ngudi ding cua thiét bi dicu khién IoT.

Cén luu y rang, dbi voi trién khai cu thé ma trong d6 thiét bi diéu khién IoT truyén
da hudng thong diép kham pha trong mang cuc bo th nhéat, tham chidu c6 thé dugc thuc
hién cho trién khai lién quan theo budc 301. Céc chi tiét khong duge mo ta ¢ day lan nita.

Cu thé, thiét bi didu khién IoT c6 thé truyén da huong thong diép kham pha trong
mang cuc bo thu nhat dinh ky va/hodc thong qua viée kich hoat bo1 su kién. Vi du, sau
khi duoc cép ngufm, thiét bi diéu khién ToT c6 thé phat hién truy nhap vao mang cuc bo
(vi du, mang cuc bd thir nhét), va kich hoat viéc truyén da huéng dinh ky cua thong diép
kham pha trong mang cuc bg thi nhét. Ngoai ra, vi du khac, su kién ma kich hoat Viéc

truyén da huong cua thong diép kham pha trong mang cuc bd thtr nhat hodc kich hoat
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V1EC truyén da hudng dinh ky cua thong diép kham pha trong mang cuc b thu nhét co
thé bao gdbm: mang dugc truy nhdp boi thiét bi diéu khién IoT dugc chuyén mach tir mang
cuc bo thir hai sang mang cuc bd thit nhét, thiét bi didu khién IoT dwoc lién két voi thiét
bi ToT m&i; chi bao dam phan khoa phién (vi du, chi bdo dam phan khoa phién dugc gui
dén thiét bi diéu khién [oT boi thiét bi IoT sau khi bi tit ngudn va khoi dong lai, trong do
vi du. chi bao c6 thé 1a ky hiéu hodc trinh ty cu thé) dwoc gui béi thiét bi loT trong mang
cuc bo thir nhat dugc nhan; s6 luong phién cta thiét bi [oT duoc lién két vé&i thiét bi didu
khién ToT 16n hon hodc bing gia tri tdi da bi gidi han boi hé théng, hodc khoa phién clia
thiét bi ToT duoc lién két véi thiét bi diéu khién IoT da dat dén hodc sép dat dén thoi diém
hét han cua khoang thoi gian hiéu luc. Vi du, néu khoang thoi gian hiéu luc cua khoa
phién 14 30 phat, va thiét bj diéu khién IoT luu trir khoa phién ¢ lac 5:00, thoi diém hét
han cua khoang thoi gian hiéu lyc cia khoa phién 1a 5:30. Can luu ¥ rang, viéc khoa
phién cua thiét bi [oT duoc lién két voi thiét bi diéu khién ToT sdp dat dén thoi diém hét
han cua khoang thoi gian hiéu luc ¢co thé duoc hiéu nhu sau: Khoa phién ctia thiét bi IoT
duoc lién két véi thiét bi diéu khién ToT dat dén thoi diém hét han cta khoang thoi gian
hiu luc sau thoi han thir nhat. Thoi han thir nhat c6 thé duge dinh nghia trudce, hodc ¢
thé dugc xac dinh boi thiét bi IoT dua trén thuat toan hodc chinh sach. Vi duy, thot han
thi nhat ¢6 thé 1a hai phut, 15 gidy, hoac tuong tu. Diéu nay khong bi gisi han. Vi du,
néu khoang thoi gian hiéu lye ciia khéa phién 1a 10 phut, va thiét bi dieu khién IoT luu
trit khoa phién ¢ luc 4:00, thot diém hét han cua khoang thoi gian hiéu lyc cua khoa phién
14 4:10. Vi du, thoi han thir nhét [a mot phat. Khi dat dén 4:09, thiét bi diéu khien ToT
kich hoat viéc truyén da hudng cua thong diép kham pha trong mang cuc b0 thu nhat.

Can luu ¥ réng phé”m trén chi don thuan 14 vi du dé mo ta sy kién ma kich hoat thiét
bi diéu khién IoT dé truyén da huéng thong diép kham pha trong mang cuc bo thir nhét.
Diéu nay khéng bi gidi han theo phuwong an nay cua sang ché.

Ngoai ra, khi thiét bi ToT truyén da huéng dinh ky thong diép kham phd, cac khoa
cong khai KO duge mang trong cac thong di¢p kham pha truyén da huéng trong cac
khoang thoi gian lién ké co thé 1a khac nhau, hodc cac khoa cong khai KO duge mang
trong cac thong diép kham pha truyén da huéng trong céc khoang thoi gian khac nhau co
thé 1 khéc nhau, do do gitp cai thién bao mat cia dam phén khéa. D¢ cac thong diép
kham pha trong cac khoéng‘ thoi gian lién ké hodc khac nhau mang cac khoa cong khai

K0 khac nhau, thiét bi diéu khién [oT ¢6 thé tao ra khoa cong khai KO bang cach sur dung
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cac s6 ngau nhién LO khac nhau va/hodc cac thuét toan khac nhau trong cac khoang thoi
gian lién ké hodc khac nhau.

Theo mot s6 phuong an, thiét bi diu khién IoT giri thong diép kham phé dén bd
dinh tuyén thir nhat, va bo dinh tuyén thit nhat truyén da huéng thong diép khim pha dén
mot hoac nhiéu thiét bi IoT trong mang cuc bd thur nhat. B dinh tuyén tha nhat 13 bo
dinh tuyén duogc sir dung boi thiét bi diéu khién IoT dé truy nhap mang cuc bd thir nhat.

Budc 502: Thiét bi IoT 1 tao ra khoa phién H1 dua trén khoa cong khai KO va sb
ngau nhién L1 sau khi nhan thong diép kham pha. Sau do, thiét bi IoT 1 ma hoa thong
tin thiét bi cua thiét bi [oT 1 béng cach sir dung khoéa phién HI, dé thu duoc vin ban mat
ma 0. Déi voi thong tin thiét bi cua thiét bi IoT 1, tham chiéu dén cdc md ta lién quan cta
thong tin thiét bi cua thiét bi IoT 1 trén Fig.3. Cac chi tiét khong dugc mo ta & day lan
nua.

Cin luu ¥ ring thiét bi ToT 1 ¢6 thé & trong mang cuc bd thit nhat, hodc c6 thé
khong & trong mang cuc bo thir nhét. Nghia la, mang dugc truy nhap boi thiét bi [oT 1
c6 thé o trong mang cuc bd thir nhat, hodc o thé khong & trong mang cuc bd thir nhat.
Piéu nay khong bi gidi han.

Hon nira, sau khi nhan thong diép kham pha, thiét bi IoT 1 x4c dinh xem thiét bi
[0T 1 da duoc lién két véi thiét bi didu khién 1oT. Néu thiét bi loT 1 da dugc lién ket voi
thiét bi diéu khién IoT, thiét bi IoT 1 tao ra khoa phién H1 dua trén khoa cong khai KO
va s6 ngdu nhién L1, va sau d6 thyc hién budc tiép theo. Vi du, thiét bi IoT 1 ¢6 theé xac
dinh xem ID nguoi dung duge luu trir trong thiét bi 10T 1 1a giéng nhu hay dugc két hop
voi ID nguoi dung duge mang trong thong diép kham pha, dé xéac dinh xem thiét bi IoT
| da duoc lién két voi thiét bi diéu khién IoT hay chua. Vi du, néu ID nguoi dung duoc
luu trir trong thiét bi IoT 1 1a gidng nhu hodc dugc két hop véi ID ngudi dung dugc mang
trong thong diép kham pha, thiét bi IoT 1 xac dinh rang thiét bi 1oT 1 da duoc lién két
v6i thiét bi didu khidn ToT. Vi du khéc, thiét bi ToT 1 ¢6 thé con xac dinh xem thiét bi IoT
1 luu trir khoa cong khai dai han twong ung voi ID thiét bi duoc mang trong thong diép
kham phé, d¢ xéc dinh xem thiét bi IoT 1 da dugc lién két véi thiét bi diéu khién IoT hay
chua.

Vi du, néu thiét bi ToT ma khong duoc lién két v6i thiét bi dicu khién nhan thong
diép kham pha tir thiét bi didu khién IoT, sau khi thiét bi [oT x4c dinh rang thiét bi IoT

khong duge lidn két v6i thiét bi didu khién LoT, thiét bi diéu khién loT xem xét thong
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diép kham pha nhu thong diép khong hop 1€ va loai bé hodc bo qua thong diép kham pha.
C6 thé duge hiéu rang, sau khi mua thiét bi IoT, ngudi dung thudng khai tao quy trinh
lian két thiét bi ToT bing cach thuc hién thao téc trén thiét bi didu khién IoT, dé lién két
thiét bi 10T vai thiét bi diéu khién [oT, dé tao diéu kién diéu khién thiét bi IoT boi ngudi
ding. Cu thé, déi véi quy trinh lién két thiét bi IoT 1 va thiét bi diéu khién IoT, tham
chiéu dén cac mo ta lién quan trén Fig.6. Cac chi tiét khong duge mo ta & day lan nita.

Thuat toan dugc su dung boi thiét bi IoT 1 dé tao ra khoa phién H1 dya trén khoa
cong khai KO va $6 ngau nhién L1 ¢6 thé 1a thuat toan Diffie-Hellman hodc thuat toan
khac dugc su dung dé tao ra khoa dbi xting. Diéu nay khong bi gidi han. Cu thé, thuat
toan duoc st dung boi thiét bi [oT 1 dé tao ra khoa phién H1 c6 thé duoc dinh nghia bﬁng
cach sir dung giao thire, hodc o thé dugc xac dinh boi thiét bi diéu khién 0T va thiét b
[0T 1 thong qua dam phan. Piéu nay khong bi gidi han.

Theo mot sé phuong an, thiét bi [oT 1 ¢6 thé nhan thong diép kham pha dinh ky
va/hodc thong qua viéc kich hoat boi sy kién. Vi du, su kién ma kich hoat thiét bi IoT 1
& nhan thong digp kham pha c6 thé 1a: thiét bi loT 1 duoc cdp ngudn; thiét bi IoT 1
chuyén mach mang ma duge truy nhap boi thiét bi 1oT 1; thiét bi IoT 1 hoan tat lién ket
v6i thiét bi didu khién 10T; khoa phién gitra thiét bi 10T 1 va thiét bi diéu khién IoT dat
dén hodc sép dat dén thoi diém hét han cua khoang thoi gian hiéu lyc; hoac ) lugng
phién giita thiét bi IoT 1 va thiét bi diéu khién [oT vuot qua gid tri t6i da bi gioi han boi
hé théng.

Budc 503: Thiét bi IoT 1 giri van ban mat ma 0 va khoa cong khai K1 dén thiét bi
diéu khién IoT. Khoa cong khai K1 dugc tao ra boi thiét bi [oT 1 dua trén $0 ngau nhién
L1. Vi du. thiét bj 10T c6 thé thém van ban mat ma 0 va khoa cong khai K1 vao phan hoi
khém phé va tra lai phan hdi kham pha cho thiét b diéu khién IoT.

Vi du, dbi v6i chirc nang duoc st dung boi thiét bi IoT 1 dé tao ra khoa cong khai
K1 dua trén s6 ngau nhién L1, tham chiéu dén mo ta lién quan ctia ham f() theo budc
303. Cac chi tiét khong duge mo ta & day lan nita.

Theo mot s6 phuong 4n, thiét bi IoT 1 gui van ban mat ma 0 va khoa cong khai
K1 dén bo dinh tuyén thir hai, va bo dinh tuyén tht hai gtri khoa 0 va khoa cong khai K1
dén thiét bi didu khién [oT. Bo dinh tuyén thét hai 1a b dinh tuyén duge sir dung boi thiét
bi ToT 1 d& truy nhap mang cuc bd. Can luu ¥ ring khi bo dinh tuyén thir hai va bo dinh

tuyén thir nhat 1a cing mot by dinh tuyén, thiét bi loT 1 & trong mang cuc bo thw nhat.
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Khi bo dinh tuyén thi hai va bd dinh tuyén thir nhat 1 hai bd dinh tuyén ma dugc két nbi
v&i nhau, thiét bi IoT 1 khong ¢ trong mang cuc b tha nhét. Trong truong hop nay, bd
dinh tuyén thir hai o thé giri true tién khoa 0 va khoa cong khai K1 dén bo dinh tuyén
thir nhét, va sau do bo dinh tuyén thir nhat gui khoa 0 va khoa cong khai K1 dén thiét bi
diéu khién IoT.

Buéc 504: Thiét bi didu khién ToT tao ra khoa phién H1 dya trén khoa cong khai
K1 va s6 ngau nhién LO sau khi nhan vdn ban mat ma 0 va khoa cong khai K 1. Sau do,
thiét bi didu khién ToT giai ma van ban mat ma 0 bing cach st dung khoa phién HI, dé
thu dugc thong tin thiét bi cua thiét bi IoT 1. Thiét bi diéu khién IoT ky thong tin phién
I bang cach st dung khoa cé nhan dai han SO cua thiét bi didu khién IoT, dé thu duoc
chit ky 1. Thiét bi diéu khién IoT ma hoa chii ky 1 bang cach sir dung khoa phién 1, dé
thu dugc van ban mat ma 1. Thong tin phién 1 bao gdm khoa cong khai KO va khoa cong
khai K1. Vi du, thong tin phién | bao gbm (khoa cong khai KO0, khoa cong khai K1).

Thuat toan dugc st dung boi thiét bi diéu khién loT dé tao ra khoa phién H1 dua
trén khoa cong khai K1 va s6 ngau nhién LO thuong 1a giong nhu thuét toan dugc st
dung bot thiét bj [0oT 1 dé tao ra khoa phién H1, sao cho khoa phién H1 dugc tao ra boi
thiét bi didu khién IoT dua trén khoa cong khai K1 va s6 ngau nhién LO 13 gidng nhu
khoa phién H1 duoc tao ra béi thiét bi IoT 1 dua trén khoa cong khai KO va s0 ngau nhién
L1. Vi du, thuat toan duoc sit dung boi thiét bi diéu khién IoT dé tao ra khoa phién H1
dua trén khoa cong khai K1 va ) ngau nhién LO c6 thé 1a thuat toan Diffie-Hellman hoic
thuat toan khac dugce su dung dé tao ra khoa ddi xung. biéu nay khong bi gi6i han.

Buéc 505: Thiét bi diéu khién ToT guri van ban mat ma 1 dén thiét bi ToT 1.

Vi duy, thiét bi didu khién ToT giri vin ban mat ma 1 dén bo dinh tuyén thi nhét,
va bd dinh tuyén thér nhat gii vin ban mat ma 1 dén thiét bi ToT 1.

Budc 506: Sau khi nhan van ban mat ma 1, thiét bi [oT 1 giai ma van ban mat ma
| bang cach sir dung khoa phién H1, dé thu dugc chit ky 1. Sau do, thiét bi IoT 1 xac
minh chi ky 1 bing cach sir dung khoa cong khai dai han GO cua thiét bi diéu khién IoT,
va sau khi chit ky I dugc xac minh thanh cong, ky thong tin phién 2 bang cach sir dung
khoa ca nhan dai han S1 ctia thiét bi didu khién IoT, dé thu dugc chit ky 2. Thiét bi ToT 1
ma hda chir ky 2 va thong tin phién 3 bang cach st dung khoa phién, dé thu dugc vin
ban mat ma 2. Thong tin phién 2 bao gom khoa cong khai K1 va khoa cong khai KO0. Vi
du, thong tin phién 2 bao gom (khoa cong khai K1, khoa cong khai K0). Thong tin phién
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3 bao gom ID phién. Vi duy, thong tin phién 3 ¢6 thé con bao gom khoang thoi gian hiéu
luc cua khoa phién 1. Vi du, khodng thoi gian hiéu lyc cua khoa phién 1 c6 thé 1a 12
tiéng, mot ngdy, bay ngay, hodc tuong tu, va c6 thé duoc dinh nghia trude, hodc co thé
duoc xac dinh boi thiét bi 0T 1 dua trén thudt toan hodc chinh sach. Piéu nay khong bi
gi6i han. Hon nira, theo mot s6 phuong an khac, thong tin phién 3 co thé con bao gom
mot hoac nhidu cach két nbi phién, giao thirc tmyén, cach xac thuc, va tuong tu. biéu
nay khong bi gidi han.

Buéc 507: Thit bi ToT 1 giri van ban mt ma 2 dén thiét bj diéu khién ToT.

Vi du, thiét bi ToT 1 giri vin ban mat md 2 dén bo dinh tuyén th hai, va bo dinh
tuyén thir hai guri van ban mat ma 2 dén thiét bi didu khién IoT.

Budc 508: Sau khi nhin vdn ban mat ma 2, thiét bi diéu khién [oT giai ma van ban
mat ma 2 bang cach s dung khoa phién HI, dé thu dugc chit ky 2 va thong tin phién 3.
Sau dé, thiét bj didu khién ToT xac minh chit ky 2 bang cach st dung khoa cong khai dai
han G1 cua thiét bi loT 1. Sau khi chit ky 2 duoc xéc minh thanh cong, thiét bi diéu khién
10T luu trit thong tin phién 3 va khoa phién HI1. Vi thé, truyén thong dugc ma hoa gilta
thiét bi didu khién 10T va thiét bi ToT 1 c6 thé duoc trién khai tiep theo dya trén khoa
phién H1. Khoa cong khai dai han G1 cua thiét bi loT duoc tim thay boi thiét bi diéu
khién dura trén thong tin thiét b (vi dy, 1D thiét bi ciia thiét bi 10T 1) cua thiét bi IoT 1.

Theo phuong an nay cua sang ché, cac thiét bi IoT trong mang cuc bo thur nhét thu
duge ciing mot khoa cong khai tir thong di€p kham pha, nhung c6 xac suét tvong doi thap
rang cac thiét bi IoT khac nhau str dung ciing mot s6 ngau nhién khi tao ra cac khoa phién.
Vi thé, cac khéa phién cta cac thiét bi IoT khac nhau ciing khac nhau. Vi thé, bao mat
truyén thong khong bi giam khi cac khoa phién thu duoc bang cach st dung phuong phap
dam phan khéa theo phuong dn nay cua sang ché duoc str dung cho truyén thong dugc
ma hoa.

Thiét bi [oT 1 duoc s dung nhu vi du dé mé ta quy trinh lién két thiét bi IoT va
thiét bi diéu khién IoT. Vi dy, nhu dugc thé hién trén Fig.6, cic budc sau dugc bao gém
cu thé.

Bude 601: Thiét bi didu khién IoT nhan thao tac tht nhat. Thao tac thr nhat duge
su dung dé nhap vao 56 dinh danh c4 nhan (personal identification number, PIN) cua thiét
b1 loT 1.

Buée 602: Dé phan hoi lai két thac cua thao tac thir nhét, thiét bi diéu khién loT
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thu duge PIN cia thiét bi ToT 1, va giri yéu cAu lién két thiét bi dén thiét bi [oT 1.

Vi du, thao tac thu nhat c6 thé 1a thao tac nhap vao PIN cua thiét bi IoT 1 bai
ngudi dung, thao tac quét ma hai chiéu cua thiét bi IoT 1 boi nguoi dung, hodc tuong tu.
Vi du, thiét bi didu khién ToT hién thi man hinh chinh trén man hinh hién thi, vi man hinh
chinh bao gom biéu tugng cua ung dung IoT. Vi du, man hinh chinh la man hinh 700
dwoc thé hién trén Fig.7A dén Fig.7E. Thiét bi diéu khién IoT c6 thé hién thi man hinh
cua tng dung loT trén man hinh hién thi dé phan hoi lai thao tac cham vao biéu tuong
701 cua tmg dung IoT boi ngudi dung. Vi dy, man hinh cua ing dung IoT la man hinh
710 duoc thé hién trén Fig.7A dén Fig.7E. Man hinh 710 bao gbm diéu khién 711 cho
viéc thém thiét bi IoT. Thiét bi diéu khién IoT 6 thé hién thi man hinh 720 dé phan hoi
lai viéc cham vao diéu khién 711 cta thiét bi loT boi nguoi dung. Man hinh 720 bao gém
didu khién 721 va diéu khién 722. Hon nita, khi tai khoan nguoi dung cua ung dung IoT
o trong trang thai da dang nhap, thiét bi dicu khién ToT hién thi man hinh 720 dé phan
hoi lai viéc cham vao diéu khién 711 cua thiét bi IoT ngudi dung. Vi du, khi tai khoan
nguoi dung cua tmg dung [oT ¢ trong trang thai khong dang nhap, thiét bi diéu khién loT
nhic nguoi dung dang ky hodc dang nhap vao tai khoan nguoi dung. Vi du, thiét bi diéu
Khién [oT hién thi man hinh ding nhap dé phan hdi lai viéc cham vao diéu khién 711 cua
thiét bi 10T bdi nguoi dung. Vi du, man hinh dang nhap duoc thé hién trén Fig.8, va bao
¢bm 6 nhap tai khoan nguoi dang 801, & nhap mat khau dang nhap 802, diéu khién 803
cho ché d6 ding nhap khac, diéu khién ding ky 804, va tuong tu. Nguoi dung 6 thé
nhap vao tai khoan ngudi dung trong 6 nhp tai khoan ngudi dung 801, va nhap vao mat
khau dang nhap trong 6 nhap mat khau dang nhap, sao cho tai khoan nguoi dung cua ing
dung IoT ¢ trong trang thai dang nhép. Tai khoan nguoi dung co thé 1a s6 di dong, dia
chi thu dién tir, biét danh, hodc twong tu, va 1a ID ngudi dung.

Thiét bi 1oT hién thi man hinh 730 trén man hinh hién thi dé phan hoi lai viée
cham vao diéu khién 721 boi ngudi dung. Man hinh 730 bao gom 6 nhap PIN. Ngudi
ding c6 thé nhap vao PIN cua thiét b IoT trong 6 nhap PIN. Thiét bi didu khién 10T c6
thé thu duoe PIN ciia thiét bi IOT 1 tir 6 nhap PIN. Ngoai ra, thiét bi ToT hién thi man
hinh 740 trén man hinh hién thi dé phan hoi lai viéc cham vao diéu khién 722 boi nguoi
dimg. Man hinh 740 bao gdm 6 quét. Ngudi ding c6 thé quét ma hai chiéu cua thiét bi
[oT 1 trong 0 quet, dé thu duogc PIN cua thiét bi [oT 1.

Theo mot sé phuong 4n khac, thiét bi didu khién IoT c6 thé con hién thi man hinh

20
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730 hoac man hinh 740 dé phéan hdi lai viéc cham vao didu khién 711 cua thiét bi IoT bai
nguoi dung.

Can luu y rdng theo phuong én nay cla sang ché, man hinh nhap PIN hodc man
hinh quét ma hai chidu ciia thiét bj IoT 1 ¢6 thé dugc hién thi bang cach sir dung thao téc
khac, vi du, chi thi béng giong noi hoac thao tac cu chi tat.

Buoce 603: Sau khi nhan yéu ciu lién két thiét bi, thiét bi ToT 1 giri s6 ngau nhién
(mudi, ma cd thé ciing dugc goi 1a gia tri mudi) dén thiét bi diéu khién IoT.

Bude 604: Thiét bi didu khién ToT nhan s ngau nhién (mubi), va gui khoa cong
khai A dén thiét bi IoT 1, trong d6 khoa cong khai A va khoa ca nhan A 1a cép khoa, va
dugc tao ra boi thiét bi diéu khién IoT dua trén s0 ngau nhién (mudi) va PIN cta thiét bi
[oT I.

Vi du, thiét bi diéu khién ToT tao ra khoa cong khai A va khoa ca nhan A dya trén
s& ngAu nhién (mubi), PIN cta thiét bi ToT 1, va giao thirc dam phéan khoa xac thyc mat
khau (PAKE).

Buée 605: Thiét bi IoT 1 gii khoa cong khai B dén thiét bi diéu khién IoT. Khoa
cong khai B va khoa cd nhan B la cap khoa khac, va dugc tao ra boi thiét bi 10T 1 dya
trén s6 ngau nhién (mudi) va PIN cua thiét bi loT 1.

Budc 606: Sau khi nhan khoa cong khai B, thiét bi diéu khién loT tao ra khoa
duoc chia sé dua trén khoa cong khai B va khoa cé nhan A. Sau do, thiét bi diéu khien
IoT ma hoa khoa cong khai dai han GO cua thiét bi didu khién IoT bang cach st dung
khoa dugc chia se, dé thu duoc van ban mat ma cua khoa cong khai dai han GO cua thiét
bi dicu khién IoT.

Budc 607: Thiét bi diéu khién IoT gui vin ban mat ma cua khoa cong khai dai han
GO cua thit bi diéu khién IoT dén thiét bj IoT 1.

Bude 608: Sau khi nhan khoa cong khai A, thiét bi IoT 1 tao ra khéa dugc chia sé
dua trén khoa cong khai A va khoa cé nhan B. Sau do, thiét bi IoT 1 ma hoa khoa cong
khait dai han G1 cua thiét bi 0T 1 bang cach su dung khoa dugc chia sé, dé thu duoc vin
ban mat ma cua khoa cong khai dai han G1 cua thiét bi IoT 1.

Budc 609: Thiét bi [oT 1 gii van ban mat ma cua khoa cong khai dai han G1 cua
thiét bi 10T 1 dén thiét bi diéu khién IoT.

Bude 610: Sau khi nhan van ban mat ma cta khoa cong khai dai han GO cua thiét

bi diéu khién 10T, thiét bi loT 1 giai ma vdn ban mét ma cua khoa cong khai dai han GO
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ctia thiét bi diéu khién IoT dua trén khoa duoc chia sé, dé thu duoc khoa cong khai dai
han GO cia thiét bi didu khién 10T, va luu trit cuc bd khoa cong khai dai han GO cua thiét
bi diéu khién IoT.

Buéc 611: Sau khi nhan van ban mat ma cua khoa cong khai dai han G1 cua thiét
bi ToT 1, thiét bi diéu khién IoT giai mi vin ban mét ma cia khoa cong khai dai han G1
cua thiét bi ToT 1 dya trén khoa duoc chia se, dé thu dugc khoa cong khai dai han G1 cua
thiét bi IoT 1, va luu trit cuc bd khoa cong khai dai han G1 cua thiét bi IoT 1. Theo cach
nay, thiét bi didu khién IoT dugc lién két voi thiét bi IoT 1.

Can luu ¥ rang khong cé trinh tu can thiét giita bude 603 va bude 605, va giira
buéc 604 va bude 605, nhung bude 603 1a trude bude 604.

Theo mot sb phuong an, sau thiét bi diéu khién 1oT duoc lién két vai thiét bi IoT
I, tién ich cua thiét bi IoT 1 ¢6 thé duoc thém vao man hinh cua tng dung IoT. Vi duy,
man hinh cta ung dung ToT la man hinh 900 dugc thé hién trén Fig.9, va bao gdm tién

“ich 901 ciia thidt bi IoT 1. Ngudi ding c6 thé cho phép hodc v hiéu hoa thiét bi bang
céch thue hién thao tic trén didu khién trén tién ich 900 cua thiét bi IoT 1. Hon nita,
ngudi ding 6 thé con hién thi, trén man hinh hién thi bing cach thao tac tién ich 901
cuia thiét bi IoT, man hinh chi tiét bao gdm didu khién cua thiét bi IoT 1. Nguoi ding c6
thé thuc hién thao tac trén diéu khién lién quan trén man hinh, sao cho thiét bi diéu khién
foT gui chi thi bang giong noi diéu khién dén thiét bj IoT 1, dé diéu khién thiét bi IoT.

Ngoai ra, Cin luu ¥ ring, d6i voi mdi thiét bi diéu khién ToT va thiét bi IoT 1,
khoa cong khai dai han va khoa ca nhan dai han co6 thé dugc tao cau hinh trudce trong
thiét bi trude khi thiét bi duoc van chuyén.

Ngoai ra, trong kich ban ma trong do thong tin phién (vi dy, ID phién) trong thiét
bi IoT khéng bi mat va khoa phién van & trong khoang thoi gian hiéu luc, phuong an cua
sang ché con dé xuat phuong phap dam phan khoa, dé giap giam cac budc dam phan
khoa gitra thiét bi ToT va thiét bi diéu khién 10T, va cai thién hiéu qua dam phan khoa.

Vi du, Fig.10 thé hién phuong phap dam phan khoa khac theo phuong an cua sang
ché. Phuong phép cu thé bao gdm cac budce sau.

Bude 1001: Thiét bi didu khién IoT truyén da huéng thong diép kham pha trong
mang cuc bo thu nhét. Thong diép kham pha bao gbém khoa cong khai K2. Khoa cong
khai K2 duoc tao ra dua trén $6 ngﬁu nhién L2. Mang cuc bd thir nhét 1a mang ma da

duge truy nhap boi thiét bi didu khién IoT.

22

22/46



48204 23/46

Pbi véi bude 1001, tham chiéu dén cac mo ta lién quan cta bude 501. Cac chi tiét
khong dugc md ta & diy 1an nita.

Buéc 1002: Thiét bi ToT 1 tao ra khoa phién H2 dya trén khoa cong khai K2 va s6
ngau nhién L3 sau khi nhin thong diép kham pha; va néu khoa phién HO gitta thiét bi IoT
| va thiét bi didu khién IoT ma dugc luu trir trong thiét bi IoT van ¢ trong khoang thoi
gian hiéu luc, va thong tin phién gitta thiét bi ToT 1 va thiét b diéu khien IoT khong bi
mét, ma hoa thong tin thiv nhat cua thiét bi 1oT 1 bing cach st dung khéa phién H2, dé
thu duoc van ban mat ma 3.

Thong tin thu nhit bao gdm théng tin thiét bi cta thiét bi IoT 1. Ngoai ra, thong
{in thir nhit ¢ thé con bao gdm thong tin phién gitra thiét bi IoT 1 va thiét bi diéu khién
[oT hodc thong tin lién quan khac ma dugc luu trir trong thiét bi [oT 1. Vi du, thong tin
phién dugc bao gom trong thong tin thi nhét co thé [a thong tin nhu 1a ID phién.

Cu thé, ddi voi cac mo ta lién quan cua thong tin thiét bi cua thiét bi 1oT 1, su tao
ra khoa phién H2, va tuong tu, tham chiéu dén cac mé ta lién quan theo cac phuong an
trén. CAc chi tiét khong duoc mo ta & day 1an nira.

Theo mot s6 phuong an, néu khoa phién H1 gitra thiét bi [oT 1 va thiét bi IoT ma
duge luu trit trong thiét bi IoT 1 khong & trong khoang thoi gian hi¢u luc hodc thong tin
phién bi mét, thiét bi IoT 1 ma hoa thong tin thiét bi cua thiét bi loT 1 bang cach su dung
khoa phién H2, dé thu duoc van ban mat ma 0, va sau do thyc hién budce 503 va cac bude
tiép theo.

Vi du, thiét bi ToT 1 ¢6 thé x4c dinh xem théng tin phién gitta thiét bj IoT 1 va
thiét bi diéu khién IoT c6 bi mat hay khong bang cach xac dinh xem s6 luong phién gifta
thiét bi 10T 1 va thiét bi diéu khién IoT ¢6 16n hon hodc bang gia tri toi da bi gi6i han boi
hé thong hay khong. Vi duy, néu sd luong phién gitra thiét bi IoT 1 va thiét bi diéu khién
10T 16n hon hodc bing gia tri t6i da bi gioi han boi hé théng, thiét bi 10T 1 x4c dinh rang
thong tin phién giita thiét bi 10T 1 va thiét bi diéu khién IoT bi mat. Vi du khéc, néu sb
luong phién giira thiét bj [oT 1 va thit bi diéu khién IoT nho hon gia tri 0i da bi gi6i
han bai h¢ thong, thiét bi ToT 1 xac dinh ring thong tin phién giita thiét bi IoT 1 va thict
bi diéu khién IoT khong bi mat.

Bude 1003: Thiét bi IoT 1 giri van ban mat ma 3 va khoa cong khai K3 dén thiét
bi diéu khién IoT. Khoa cong khai K3 dugc tao ra dua trén sO ngau nhién L3.

Budc 1004: Thiét bi didu khién [oT tao ra khoa phién H2 dua trén khoa cong khai
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K3 va s6 ngau nhién L2 sau khi nhan van ban mét ma 3 va khéa cong khai K3. Sau do,
thiét bi diéu khién IoT giai ma van ban mat ma 3 bang cach sir dung khoa phién H2, dé
thu duoc thong tin thi nhat. Néu khéa phién HO giira thiét bi diu khién IoT va thiét bi
[oT | ma duoc luu trit trong thiét b diéu khién IoT van & trong khoang thoi gian hiéu
luc, va théng tin phién giita thiét bj diéu khién IoT va thiét bi IoT | khong bi mat, dugc
xac dinh ré“mg dam phan khoa dugc hoan tat.

Tiép theo, truyén thong dugc ma hoa gitra thiét bi diéu khién ToT va thiét bi 10T 1
duoc trién khai dua trén khéa phién HO.

Theo mét s6 phuong 4n, néu thong tin phién gita thiét bi diéu khién IoT va thiét
bi ToT 1 bi mat, thiét bi diéu khién IoT ky thong tin phién A bang cach str dung khoa ca
nhan dai han SO cua thiét bi diéu khién IoT, dé thu duoc chit ky A. Thong tin phién A bao
gom khoa cong khai K2 va khoa cong khai K3. Vi du, thong tin phién A bao gom (khoa
cong khai K2, khoa cong khai K3). Sau do, thiét bi diéu khién IoT ma héa chir kj A bang
cach su dung khoa phién H2, dé thu dugc van ban mat ma A, va gui van ban mat ma A
dén thiét bi [oT 1. Sau khi nhan van ban mét ma A, thiét bi [oT | gidi ma van ban mat ma
A bang cach sir dung khoéa phién H2, dé thu duoc chit ky A, va sau do, xac minh chii ky
A bing cich st dung khoa cong khai dai han GO cua thiét bi diéu khién loT. Sau khi xac
minh thénﬁ éf)ng chit ky A, thiét bi IoT 1 ky thong tin phién B bang cach str dung khoa
¢4 nhan dai han S1 cua thiét bi [oT, dé thu duoc chit ky B. Thong tin phién B bao gém
khoa cong khai K3 va khoa cong khai K2. Vi du, thong tin phién B bao gom (khoa cong
khai I3, khoa cong khai K2). Thiét bi IoT | ma hoa chit ky B2 va thong tin phién C bang
cach st dung khoa phién H2, dé thu duoc vin ban mat ma B. Déi voi thong tin phién C,
tham chiéu dén cac mo ta lién quan cua thong tin phién 3. Thiét bi IoT 1 guri van ban mat
mi B dén thiét bi diéu khién IoT. Sau khi nhan vin ban mat ma B, thiét bi diéu khién ToT
giai ma van ban mat ma B bang cach sir dung khoa phién H2, dé thu dugc chit ky B va
thong tin phién C. Thiét bi diéu khién 10T xac minh chit ky B bang cach st dung khoa
cong khai dai han G1 cua thiét bi IoT 1, va luu trit khoa phién H2 va thong tin phién C
sau khi xac minh thanh cong cht ky B. Vi thé, truyén thong dugc ma hoa gitra thiét bi
diéu khién ToT va thiét bi IoT 1 c6 thé duoc trién khai tiép theo dua trén khoa phién H2.

Cac phuong an trén co thé duoc st dung riéng biét, hodc c6 thé duoc st dung két
hop v6i nhau. Diéu nay khong bi gisi han.

Theo cac phuong an dugc dé xuAt trén trong sang ché, cac phuong phap duoc dé
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xudt theo cac phuong an clia sdng ché duoc mo ta tir goc do ma thiét bi dién tir duoc sir
dung nhu than thuc thi. Dé trién khai cac chirc ning trong phuong phéap dugc dé xuat
theo cac phuong an trén cua sang éhé, thiét bi dién tir ¢6 thé bao gdm ciu tric phan cimg
va/hodc mo-dun phém mém, va trién khai cac chirc ning trén dudi dang cla cau tric phén
cting, mo-dun phan mém, hodc cdu trac phan cimg cong mo-dun phan mém. Chirc ning
trong sb cac chiic ning trén c¢6 duge thuc hién dudi dang céu trac phan cing, mo-dun
phan mém, hodc cdu trac phan cing cong mo-dun phin mém hay khong phu thudc vao
ting dung cu thé va diéu kién rang budc thiét ké cua giai phap k¥ thuat.

Dua trén cing mot khai niém, Fig.11 thé hién thiét bi dién tw 1100 theo sang ché.
Vi du, thiét bi dién tw 1100 bao gdm it nhat mot bd xtr Iy 1110 va bo nhd 1120. Bo xur 1y
1110 duoe ghép ndi véi bd nhé 1120. Viée ghép ndi theo phuong 4n nay cla sdng ché la
ghép ndi gian tiép hoic két ndi truyén thong gitta cac bd may, cac don vi, hodac cac mo-
dun, c6 thé dudi dang dién, dang co khi, hodc dang khac, va dugc str dung thong tin trao
doi gilra cac bo may, cac don vi, hodc cdc mo-dun.

Cu thé, bd nhé 1120 duoc tao ciu hinh dé luu trit cc chi thi chuong trinh. Khi bg
xur 1y 1110 duge tao cAu hinh dé doc cac chi thi chuong trinh dugc luu trir trong bd nhd
1120, thiét bi dién tr 1100 duoc cho phép dé thuc hién phuong phap dam phan khoa theo
cac phuong an cua sang ché. Vi duy, khi bo xir Iy 1110 goi céc chi thi chwong trinh dugc
luu trtr trong bo nhd 1120, thiét bi dién tor 1100 duge cho phép dé thuc hién cac budc
duoc thuc hién béi thiét bi diéu khién ToT hodc thiét bi ToT 1 trong phuong phap dam
phan khoa dugc thé hién trén Fig.5 hodc Fig.10.

Theo mét sb phuong an, thiét bi dién tir 1100 con bao gom bd truyén nhan 1130.
Vi du, khi thiét bi dién ti 1100 thyc hién cc bude duge thuc hién béi thiét bi dicu khién
0T trong phuong phap dugc thé hién trén Fig.5 hodc Fig.10, bo truyén nhan 1130 c6 thé
duge tao cau hinh dé truyén da hudng thong diép kham pha, nhin phan hodi kham pha tur
thiét bi 10T, va tuong tu. Vi du khac, khi thiét bi dién tw 1100 thuc hién cac bude duoc
thuc hién boi thiét bi IoT 1 trong phuong phap dugc thé hién trén Fig.5 hodc Fig.10, bd
truyén nhan 1130 ¢c6 thé duoc tao cu hinh dé nhan thong diép kham pha, giri phan hoi
khéam pha dén thiét bi diéu khién 10T, va twong tu.

Nén dugc hiéu réng thiét bi dién tir 1100 co thé duogc tao cAu hinh dé trién khai
phuong phap dam phan khoa theo cic phuong an cua sang ché. B4i voi dic diém lién

quan, tham chiéu dén m6 ta trén. Cac chi tiét khong duoc md ta ¢ day lan nira.
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Ngoai ra, phuong an cua sang ché con dé xuét hé théng truyén thong. Nhu dugc
thé hién trén Fig.12, hé théng truyén thong bao gom thiét bi diéu khién IoT 1201 va mét
hodc nhiéu thiét bi [oT 1202. Thiét bi didu khién ToT 1201 duoc tao céu hinh dé thuc hién
cac bude duge thue hién boi thiét bi diéu khién IoT trong phuong phap dam phan khéa
theo cac phuong an cua sang ché. Vi du, thiét bi diéu khién [oT 1201 thuc hién cac budc
duoc thue hién boi thiét bi diéu khién ToT trong phuong phap dam phan khoa duge the
hién trén Fig.5 hodc Fig.10. Thiét bi IoT 1202 dugc tao cdu hinh dé chi bao cac budc
duge thuc hién boi thiét bi IoT 1 trong phwong phap dam phan khéa theo cac phuong an
ctia sang ché. Vi du, thiét bi IoT 1202 thyc hién céc budc dugc thuc hién bdi thiét bi IoT
| trong phuong phap dam phan khoa dugc thé hién trén Fig.5 hodc Fig.10. Déi voi trién
khai cu thé, tham chiéu dén cic mo ta lién quan trong phan phuong phéap. Cac chi tiét
khong dugc mo ta o day lan nita.

Nguoi co hicu biét trung binh trong linh vuc c6 thé hiéu 1o rang rang cac phuong
an cua sang ché co thé duge trién khai boi phan cung, chuong trinh co sé hoac két hop
ctua ching. Khi cac phuong 4n cua sang ché duoc trién khai bi phan mém, cac chic
nang trén c6 thé duge luu trit trong phuong tién doc dugc bang may tinh hodc dugc truyén
nhu mot hoac nhiéu chi thi hoac ma trong phuong tién doc duoc béng may tinh. Phuong
tién doc duoc bang may tinh co thé bao gom phuong tién luu trir may tinh va phuong
tién truyén thong, trong d6 phuong tién truyén thong bao gbm bat ky phuong tién ma cho
phép chuong trinh may tinh duogc truyén tr mot dia diém dén dia diém khac. Phuong tién
Iuu trit ¢6 thé 1a bat ky phuong tién kha dung truy nhdp dugc vao mdy tinh. Cac vi du
cua phuong tién doc duoc bang may tinh bao gom nhung khong bi gidi han 6: RAM,
ROM, bo nhé chi doc lap trinh va xdéa dugc béng dién (electrically erasable
programmable read-only memory, EEPROM), dia compic chira dit liéu chi doc (compact
disc read-only memory, CD-ROM) hodc bo luu trit dia quang khéc, b luu trir dia quang,
phuong tién luu trit dia may tinh, hoac bg luu trit dfa may tinh khac, hodc bat ky phuong
tién khac ma co thé duoc sur dung dé mang hodc luu trit ma chuong trinh duoc du kién
dudi dang cAu truc 1énh hodc dit lidu va co thé duoc truy nhap boi may tinh. Ngoai ra,
bat ky két ndi duoc dinh nghia thich hop la phuong tién doc duge béng may tinh. Vi du,
néu phan mém duoc truyén tir trang mang, may chu hodc ngudn tir xa khac bang céach st
dung cap dong truc, cap soi/day cap quang, cap van xodn, dudong day thué bao ky thuat

56 (digital subscriber line, DSL) hodc cac cong nghé khong day nhu 1a tia hong ngoai, vo
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tuyén, va vi ba, cap dong truc, cap sgi/day cap quang, cdp van xoan, DSL hodc cic cong
nghé khong day nhu 1a tia hdng ngoai, vo tuyén, va vi ba dugc bao gbm trong su ¢6 dinh
ctua phuong tién ma ching thude vé. Pia may tinh (disk) va dia (disc) dugc st dung theo
cac phuong an cua sang ché bao gbm dia compic (compact disc, CD), dia la-de, dia
quang, dia phim ky thuat s0 (digital video disc, DVD), dia mém, va dia Blu-ray, trong d6
dia may tinh noi chung sao chép du liéu bang cac phuong thirc tir tinh, va dia sao chép
dir liéu quang bang phuong thic la-de. Su két hop trén ciing nén dugc bao gdm trong
pham vi bao h cua phuong tién doc dugc bang may tinh.

Tom lai, nhitng gi dugc mo ta trén chi don thuan 13 cac phuong an ctia sang ché,
nhung khong nham dé gi¢i han pham vi bao ho cua sang ché. Bat ky stra doi, thay thé
tuong duong, hodc céi thién duge thuc hién ma khong roi xa pham vi va nguyén ly cua

sang ché s& nam trong pham vi bao hd cta sang che.

27



48204 28/46

YEU CAU BAO HQ

1. Phuong phap dam phan khoa, trong d6 phuong phap bao gdm céc budc:

truyén da huéng, boi thibt bi diéu khién mang ludi thiét bi két ndi Internet (Internet
of Things, 10T), thong diép kham pha trong mang cuc bo thir nhat, trong d6 thong diép
kham pha bao gdm khoa cong khai thir nhdt, mang cuc bo thir nhat 1a mang ma da dugc
truy nhap boi thiét bi diéu khién IoT, va khoa cong khai thir nhat thu duoc dua trén sb
ngau nhién thir nhat;

nhan, béi thiét bi didu khién IoT, phan hdi kham pha tir thiét bi IoT thtr nhét, trong
d6 phan hoi kham pha bao gbm vin ban mat mai thir nhat va khoa cong khai thit hai, van
ban mat ma thir nhat thu dugc béng cach ma hoa thong tin thiét bi cta thiét bi IoT thir
nhit dya trén khoa phién thu nhat, va khoa cong khai tht hai thu dugc dya trén ) ngau
nhién thu hai.

oui, boi thiét bi diéu khién 10T, vin ban mat ma thi hai dén thiét bi ToT thir nhat,
trong do van ban mat ma thr hai thu duoc bang cach ma hoa chit ky tha nhit dya trén
khoa phién thir nhat, chit ky tht nhét 1a chir ky trén thong tin phién thit nhat dya trén
khoa ¢4 nhan dai han cua thiét bi didu khién IoT, thong tin phién tht nhat bao gdm khoa
cong khai thir nhat va khéa cong khai thir hai, va khoa phién thu nhat thu dugc dua trén
s6 ngau nhién thir nhét va khoa cong khai thir hai;

nhan, boi thiét bj didu khién IoT, van ban mat ma thit ba dén thiét bi IoT tht nhét,
trong d6 van ban mat ma thu ba thu duoc bang cach mi hoa chit ky thi hai va thong tin
phién thir hai dya trén khoa phién thu nhat, chir ky thit hai la chi ky trén thong tin phién
thir ba dua trén khoa ca nhan dai han ciia thiét bi IoT thtr nhat, thong tin phién thir ba bao
gom khoa cong khai thtr hai va khoa cong khai thir nhit, va thong tin phién thtr hai bao
goém ma dinh danh (identifier, ID) phién;

giai ma, boi thiét bi diéu khién IoT, van ban mat ma thtr ba dya trén khoa phién
thir nhat, dé thu duoc chit ky thir hai va thong tin phién thtr hai; va xac minh chit ky thir
hai dua trén khoa cong khai dai han cua thiét bi IoT thi nhat;

luru, béi thiét bi diéu khién IoT, khoa phién thir nhat va thong tin phién tht hai sau
khi chir ky thir hai dugc xac minh thanh cong; va

thue hién, boi thiét bi didu khién IoT, truyén thong duge ma hoa véi thiét bi loT
thtr nhét dua trén khoa phién thir nhat.

2. Phuong phap theo diém 1, trong d6 thong tin phién thir hai con bao gom khoang
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thot gian hiéu luc cua khoa phién thir nhat.

3. Phuong phap theo diém 1 hoic 2, trong d6 sau khi truyén da huéng, bsi thiét bi
diéu khién [0T, thong diép kham pha trong mang cuc bd thu nhat, phwong phap con bao
gom cac bude:

nhéan, boi thit bi didu khién IoT, vin ban mat ma thir tw duoc gii boi thiét bi loT
thir nhat, trong d6 van ban mat ma thtr tu thu duoc bang cach ma hoa thong tin thi nhat
dua trén khoa phién thit nhat, va thong tin thir nhat bao gdm théng tin thiét bi cia thiét b
10T thit nhat; va

thue hién, boi thiét bi ToT thir nhat, truyén thong duoc ma héa véi thiét bi IoT thi
nhét dua trén khoa phién thtr hai néu thiét bj diéu khién IoT xac dinh rang khoa phién thir
hai dugc luu trit gitia thiét bi diéu khién IoT va thiét bj IoT tht nhat & trong khoang thoi
gian hiéu luc hodc thong tin phién dugc luu trir gitra thiét bi diéu khién IoT va thiét bi
[0T thir nhat khong bi mat.

4. Phuong phap theo diém 3, trong d6 thong tin thir nhéat con bao gom thong tin
phién thu tu, va thong tin phién tht tu bao gom ID duge luu trit cta phién gitta thiét bi
[0T thir nhét va thiét b [oT thtr nhat.

5. Phuong phéap theo diém bat k¥ trong sb cac diém tir 1 dén 4, trong d6 viéc truyén
da hudng, boi thiét bi didu khién IoT, thong diép kham pha trong mang cuc bd thir nhat
bao gdm céc budc:

truyén da huéng dinh k¥, boi thiét bi diéu khién IoT, thong diép kham pha trong
mang cuc bo thir nhét; va/hodc

truyén da hudng, boi thiét bi diéu khién IoT, thong diép kham pha trong mang cuc
bo thir nhat khi thiét bi diéu khién IoT chuyén mach tir mang cuc b thir hai sang mang
cuc bd thur nhét; va/hoac

truyén da hudng, boi thiét bi diéu khién IoT, thong diép kham pha trong mang cuc
bo thr nhat khi thiét bi didu khién ToT duge lién két voi thiét bi IoT méi; va/hodc

truyén da hudng, boi thiét bj diéu khién IoT, thong diép kham pha trong mang cuc
b6 thit nhét khi khoa phién cta thiét bi IoT thir hai dat dén thoi diém hét han cua khoang
thot gian hiéu luc.

6. Phuong phap theo diém bat ky trong s6 cac diém tir 1 dén 5, trong d6 thiét bi
10T tha nhit & trong mang cuc b thtr hai.

7. Phuong phéap dam phan khoa, trong do phuong phap bao gdm céc budc:
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nhan, boi thiét b mang ludi thiét bi két ndi Internet (Internet of Things, IoT), su
truyén da hudng thong diép kham phé boi thiét bi diéu khién IoT trong mang cuc bo thir
nhét, trong d6 thong diép kham pha bao gdbm khoa cong khai tht nhat, mang cuc b thi
nhat 1a mang ma da dugc truy nhap béi thiét bi diéu khién IoT, va khoa cong khai thtr
nhat thu duoc dya trén s6 ngau nhién tha nhat;

giri, boi thiét bi IoT, phan hdi kham pha dén thiét b diéu khién 0T, trong d6 phan
hoi kham pha bao gdm vin ban mat ma thir nhat va khoa cong khai thit hai, van ban mat
mi thir nhét thu duoc bing cich ma hoa thong tin thiét bi cua thiét bi IoT thir nhat dua
trén khoa phién thi nhat, khoa phién thir nhét thu dugc dua trén khoa cong khai thir nhat
va s6 ngau nhién thir hai, va khoa cong khai thir hai thu duoc dua trén s6 ngau nhién thir
hai;

nhan, boi thiét bi [oT, van ban mat ma thir hai dugc gui boi thiét bi diéu khién IoT,
trong d6 van ban mat ma thir hai thu duoc bing cich ma hoa chit ky thit nhét dya trén
khéa phién thu nhat, chir ky thi nhat 1 chit ky trén thong tin phién thir nhit dua trén
kkhoa ca nhan dai han cua thiét bi didu khién IoT, va thong tin phién thi nhit bao gé)m
khoa cong khai thtr nhat va khoa cong khai thtr hai; va

giai ma, boi thiét bi 0T, vin bin mat ma thir hai dua trén khéa phién thir nhat dé
thu duoc chit ky thir nhat, va giri van ban mat ma tha ba dén thiét bi diéu khién loT sau
khi xac minh chit ky tht nhat dua trén khoa cong khai hop 18 lau dai cia thiét bi diéu
khién loT, trong d6

vin ban mat ma tht ba thu duoc bang cach ma héa chit ky thi hai va thong tin
phién tha hai dya trén khoa phién thu nhat, chit ky thir hai 1a chit ky trén thong tin phién
thir ba dua trén khoa ca nhan dai han cua thiét bi IoT, thong tin phién thir ba bao g6m
khoa cong khai thir hai va khoa cong khai thir nhét, va thong tin phién thir hai bao goém
ma dinh danh (identifier, ID) phién.

8. Phuong phap theo diém 7, trong d6 thong tin phién tha hai con bao gbm khoang
thoi gian hiéu lyc cua khoa phién thir nhat.

9. Phuong phap theo diém 7 hodc 8, trong d6 sau khi nhan, boi thiét bi IoT, thong
diép kham pha va trude khi g, boi thiét bi 10T, phan hdi kham pha dén thiét bi dicu
khién IoT, phuwong phap con bao gbm cac budc:

xéc dinh, boi thiét bi [oT, ring khoa phién tha hai duge luu trit gita thiét bi IoT

va thiét bi diéu khién loT khéng & trong khoang thoi gian hiéu luc, hoac khong cé thong
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tin phién gitra thiét bi 10T va thiét bi IoT duoc luu tri.

10. Phuong phap theo diém 9, trong d6 sau khi nhén, boi thiét bi IoT, thong diép
kham pha, phuong phap con bao gdm céc budc:

guri, boi thiét bi 10T, vin ban mat ma thir tu dén thiét bi diéu khién JoT néu thict
bi 10T xéc dinh ring khéa phién thir hai dugc luu tri gidta thiét bi IoT va thiét bi diéu
khién IoT ¢ trong khoang thoi gian hiéu luc hodc théng tin phién duoc luu trir gitia thiét
bi [oT va thiét bi [oT khong bi mat, trong d6

van ban mat ma tha tu thu dugce bﬁng cach ma hoa thong tin thir nhét dua trén
khoa phién tha nhat, va thong tin thir nhit bao gdom thong tin thiét bi cua thiét bi IoT.

11. Phuong phap theo diém 10, trong d6 thong tin thir nhit con bao gébm thong tin
phién.

12. Phuong phap theo diém bét ky trong s6 cac diém tir 7 dén 11, trong do viéc
nhan, bai thiét bi ToT, su truyén da huéng thong diép kham pha boi thiét bi diéu khién
IoT trong mang cuc bo thir nhét bao gém:

nhan dinh ky, boi thit bi IoT, sy truyén da hudng thong diép kham pha boi thiét
bi diéu khién IoT trong mang cuc bd thi nhat; va/hoac

nhén, bai thiét bi loT trong lic chuyén mach mang, su truyén da hudng thong diép
kham pha boi thiét bi diéu khién loT trong mang cuc bd thit nhat; va/hodc

nhan, bai thiét bi IoT sau khi duoc lién két voi thiét bi diéu khién IoT, su tmyén
da huéng thong diép kham phé béi thiét bi didu khién IoT trong mang cuc bd thir nhat;
va/hoac

nhan, boi thiét bi IoT khi khoa phién thit hai dugc luu trir gitra thiét bi [oT va thiét
bi diéu khién 10T dat dén thoi diém hét han cta khoang thoi gian hiéu lyc, thong diép
kham pha truyén da huéng bdi thiét bi diéu khién IoT trong mang cuc bd thu nhat.

13. Phuong phéap theo diém bat ky trong s6 cac didm tr 7 dén 12, trong do thiét bi
[oT ¢ trong mang cuc bd thur hai.

14. Thiét bi dién tir, trong d6 thiét bi dién tir bao gom bd truyén nhéan, by nha, va
bo xu ly, trong do

bo truyén nhan duoc tao cAu hinh dé gui hodc nhan thong tin;

bo nho duogc tao cAu hinh dé lwu trir cac chi thi chuong trinh; va

bo xu ly dugc tao cAu hinh dé doc va thuc thi cc chi thi chuong trinh dugc luu

trit trong bo nha, trong d6 khi cac chi thi chuong trinh dugc thuc thi boi bo xur 1y, thiét
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bi dién tu duoc cho phép dé thuc hién phuong phap theo diém bét ky trong s6 cac diém
tir 1 dén 13.

15. Chip, trong do chip duge ghép néi v6i bd nhé trong thiét bi dién tr, va dicu
khién thiét bi dién tir dé thuc hién phwong phap dam phan khoa theo diém bat ky trong
56 chc diém tir 1 dén 6, hodc didu khién thiét bj dién tir dé thuc hién phuong phap dam
phan khoa theo diém bat ky trong s6 cac diém tir 7 dén 13.

16. Phuong tién luu trit may tinh, trong d6 phuong tién luu trir may tinh luu trir
céc chi thi chuong trinh, va khi céc chi thi chuong trinh chay trén thiét bi dién t, thiét bi
dién tir duoce cho phép dé thuc hién phuong phap dam phan khoa theo diém bat ky trong
56 cac diém tir 1 dén 6 hodc phuong phap dam phan khoa theo diém bat ky trong sb cac
diém tir 7 dén 13.

17. Hé théng truyén thong, bao gdm thiét bi diéu khién [oT va it nhat mot thiét b
[0T, trong d6 thiét bi didu khién ToT duoc tao cAu hinh dé thyuc hién phuong phap theo
diém bét ky trong sé cac diém tir 1 dén 6, va thiét bi IoT duoc tao céu hinh dé thyc hién

phuong phap theo diém bét ky trong s6 cac diém tir 7 dén 13.
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504.Tao ra khoa phién H1 dya trén khoa cong khai K1 va 50 ngau
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505. Van ban mat ma 1

.
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cach st dung khoa phién HI, dé thu duoc vin ban mat ma 2
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==
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508. Giai ma van ban mat mi 2 bang cach st dung khoa phién HI, daé
thu dugc chur ky 2 va thong tin phién 3; xac minh chir ky 2 bang cach
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