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(57) Giai phap hitu ich d& cip dén hé théng quan Iy va thu phi tién ich cho ngudi dan va du
khach bang thé du lich da ning st dung cOng nghé thd giao tiép tam gin (Near Field
Communication - NFC) tich hop bao mat SAM (chudn ISO7816SAM) bao gom: thé du lich da
nang; hé thdng phin cing va phan mém cira kiém soat vao/ra thu phi ty déng bdo mat theo
chufn SAM; thiét bi thanh to4n thé (Point of Sale — POS) chuyén dung phuc vy thu phi tai diém
du lich, bao mét theo chudn SAM; budng (Kiosk) théng tin quang ba du lich tich hop thu phi
bao mat theo chudn SAM; kién trac nhidu dich vu (Microservice) ho trg thanh todn phi tién ich
du lich; mddun phin mém quan 1y théng tin trong thé du khach da ning; phin mém quan 1y
thong tin trong thé du khach da ning; modun két néi véi cac thiét bi phan cling chuyén dung
(POS, hé théng kiém soat vao/ra, Kiosk); médun dadm bdo an todn thong tin trong hoat dong giao
dich thanh tedn tién ich; médun quin 1y toan b6 cée giao dich thanh toan tién ich tai hé thbng
STSC; mbdun sinh béo céo, théng ké vé hoat déng du lich chia du khach theo thoi gian, vi tri,
d6i tuong. Ngoai ra, gidi phap hira ich con dé cap dén phuong phap dam bao an toan théng tin
trong hoat dong giao dich thanh toan tién ich bing cach sir dung cong nghé NFC két hop cong
ngh¢ bao mat SAM.
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Linh vuc k¥ thuft duge dé cip

Giai phap hiru ich Lién quan dén linh vuc cdng nghé giao tiép tAm gan (Near Field
Communication - NFC) dé hd tro thu phi tién ich dich vu du lich va quan 1y du khach; Vige
quan 1y tai khoan nguoi dang trong thé NFC s dwge thye hién thdng qua chudn ISO7816SAM,
cong nghé xir 1y dit 1iéu 16n (Big data), cac cach thirc moi trong két nbi va trao ddi théng tin
(nhu IoT, NFC) trong linh vyc du lich, cho phép bién di cac dit lidu sb tré thanh céc san phim
thye t&, ¢ gia tri, dem lai phong c4ch quan Iy mdi cta nha nude, céc kha nang kinh doanh mdi
ctia cac nha cung chp dich vu ciing nhu céc trai nghiém cbng nghé méi cho khach du lich.

e

Tinh trang k¥ thuft cha gidi phép hiu ich

Khong tién mit, tiet kiém thoi gian, an toan t6i da 13 ba diém néi bat nhat cla cac phuong
thire thanh toan qua cong nghé QR Code & cong nghé NFC.

Thanh toan QR- Code yéu ciu ngudi siv dung md QR ctia ban phai dugc két ndi dén tai
khodn ngin hang, hodc st dung mid QR ca nhan san c6 trong ‘mg dung Mobile Banking cua
minh dé thanh toan. Do vay thanh toan QR-Code s& phii hop véi ngudi st dung ¢6 san tai khoan
ngén hang dé két ndi thanh toan va ngudi st dung phai c6 dién thoai di dong cai app thanh toan
aé quét ma QR-code méi thanh todn dugc.

Thanh todn qua cdng nghé NFC (Near Field Commnication) 1& cong nghé¢ st dung cam
Gng tir truong dé tao két ndi gifta céc thiét bi khi 6 sy tiép xiic tryc tiép (cham) dé thanh toan,
Cong nghé nay két ndi khong day tAm ngén voi khoang cach Scm. Bing tan hoat déng cua NFC
co thn s6 13,56 MHz va tdc d6 truyen tai dir lidu t&i da 424 Kbps. Cong nghé NFC c6 khoang
cach truyén dit ligu kha ngan nén giao dich bing cong nghé nay dugc xem la an toan,

Uu diém ctia cong nghé NFC 13 ding thé NFC nap tidn vao dé thanh toan cic dich vy qua
hinh thirc cham thé vao dau doc dé thanh to4n. Giai phap cong nghé NFC nay vét hira ich va
thuén loi cho viéc phat trién thé du lich da ning phuc vy thanh todn vao clra fir dgng va thanh
toan cac dich vy tai cac diém du lich.

Vi vay, vol uu diém trén viée hya chon cong nghé thé NFC dé thanh toan tai cac diém du
lich s& tién hon ding cdng nghé QR-Code vi cong nghé thé NFC khong can thiét phai c6 tai
khodn ngén hang hodc st dung dién thoat dé quét ma QR-Code dé thanh toan.

(3 Viét Nam hién nay chua stt dung cbéng nghé NFC trong thanh todn dich vu du lich. Hau
hét cac diém du lich hién nay viée ra vao diém du lich hay thanh toan céc dich chu yéu bang vé
gifly. Trong muée hién mdt vai khu vui choi gidi tri c6 st dung the nhu Khu T uan Chau, Sun
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World... Nhung tai céc khu vui choi ndy chi str dung d& vao cla cée dich trong khu vui chei van
ding tién d€ thanh todn. Ngoai ra, cac diém nay chua thé lién két sir dyng chung mdt loai theé du
lich.

Céac thanh phe 1ém ¢ Viét Nam noi chung va Ba Ning noi riéng da va dang trién khai dy 4n
“thanh phé thong minh”, . vAn dé sir dung cong nghé IoT (Internet of things) dé ddy manh phat
trién nganh du lich dugce st dzmg rong rii, dac biét gitp phat trién du lich ¢6 tinh lién ving.
Trong d6 viéc nghién ctru phat trién thé du lich da nang phuc vu cho céce dich vu cong, tién ich,
dich vu du lich, giao thong hién nay dang dugc cac chp chinh quyén thanh pho quan tdm aé phat
tridn du lich bén vitng, theo dinh huéng thanh phé thong minh va Chinh phu dién .

Chinh vi viy, viéc img dung cong nghé the NFC trong viéc thanh todn dich vy dé phat
trién du lich théng minh tai Da ning theo dinh hudng thanh phé théng minh va chinh phu dién
tir 14 hét strc cin thiét,

Ban chit k¥ thudt ciia giai phdp hiru ich

Muc dich cta giai phap hiru ich Ia @8 xuAt hé thbng quan 1y va thu phi tién ich cho ngudi
dan va du khach bing thé du lich da ning sir dung cong nghé the NFEC ¢6 bao mat SAM nham
phat trién du lich bén viing theo dinh hudng thanh phé théng minh.

Giai phip Gng dung cbng ngh¢ NFC «két hop cbng nghé bao mat SAM trong thanh todn dé
phét trién thé du lich da ning Da Nang CityPass tich hop vao trung tAm/hé théng diéu phdi dich
vu du lich théng minh (STSC - Smart Tourist Service Center), nham phuc vu cho céce dich vu
cdng, tién ich, du lich. Du khach ¢6 thé nap tién vao thé du lich da ning Da Nang C ity Pass dé
thé thanh todn tai bat ky diém du lich ndo trong hé thdng, thanh todn vao cira ty dong ma khong
phai xép hang mua vé va cling c6 thé thanh to4n céc dich vy mua sim tai bét ky diém du lich
nao trong hé théng STSC. Viéc thanh todn tai mot diém du lich voi cac chitc nang Ung dung
phan mém doc, ghi thé, thanh todn thé tai quay thu ngn va xay dung dugc chiic nang thanh todn
fir ddng tai cac diém du lich.

Theo mét phuong 4n wu tién, gidi phdp hiru ich a8 xuit hé théng quan 1y va thu phi tién ich
cho ngudi dén va du kbach bang thé du lich da nang st dung cong nghé thé NFC tich hyp bao
mét SAM bao gbm:

hé théng didu phdi dich vy théng minh (STSC);

thé du lich da niang Da Nang CityPass giao tiép khong tiép xtc qua cong nghé truyén thong
frudng g vAn (NFC) va 6 kha néng luu trlt gid tri - s6 tién;

hé thong phan cimg va phén mém kidm so4t vao/ra, thanh todn, thu phi ty dong gém:

thiét bi POS chuyén dung phuc vy thu phi tai didm du lich, Kiosk thong tin quing ba du lich
hodc cong kiém soat tich hop mddun bao mét phan cing SAM tuln theo chuén ISO/IBC 7816;

¢é kién trac nhiéu dich vu (Microservice) 6 tro thanh todn phi tién ich du lich;
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modun phin mém quén 1y thong tin trong the du lich da nang;

madun két ndi voi cac thidt bi phan cing chuyén dung (POS, hé théng kiém soat vao/ra,
Kiosk);

mddun dam bio an toan thong tin trong hoat dong giao dich thanh toan tign ich;

mddun quan 1y todn bo cac giao dich thanh toan tién ich tai hé thdn g STSC;

médun sinh bdo céo, théng k& vé hoat ddng du lich cla du khach theo thoi gian, vi tri, dot
tugng;

trong d6 hé théng quan 1 va thu phi tién ich nay khac biét ¢ chd:
hé théng nay hoat ddng & hai ché d¢: offline va online, trong do:
trong ché do offline, thiét bi dau cudi thue hién giao dich thanh toan cuc bd gifia the
NFC va mbdun SAM, bao gom x4c thyc the va cdp nhét s6 du, va

trong ché d6 online, thiét bi dong bd dit liéu giao dich vé hé théng STSC theo dinh ky
gom ddng bod thong tin nhu: déng bo tai khoan, ddng bd thiét bi, ddng bd danh sich mit
hang, dong bd danh sach ngudi ding, ddng bo gia, ddng bd lich st giao dich, thanh toan,
cap nhat di liéu tir STSC; va

hé théng STSC c¢6 giao dién website va thye hién chie nang quéan Iy quan ly toan bo dich
vy thanh todn tai cac didm du lich va didu phéi thanh todn bao gém:

phén quyén tai khoan theo diém du lich va thiét bi,

guan 1y thong tin thiét bi thanh toén tai timg diém du lich,

théng ké lich st thanh todn chi tiét theo thiét bi, ngudi ding va diém du lich.

Theo mét khia canh khic, giai phap hiru ich dé xuit phuong phép dam bao an toan thong
tin trong hoat d6ng giao dich thanh toan tién ich tai didm du lich bang thé du lich da nang su
dung cong nghé NFC va médun bao mat SAM, thuc hién frén hé théng quan 1y va thu phi tién
ich cho ngudi dan va du khach bing thé du lich da ning st dung cong nghé the NFC tich ’nnp

bao mit SAM hé thong két hop cong nghé bao mit SAM néu trén, phuong phép nay bao gbm
cac budc:

Bi: khot tao thé SAM;

oY)
-3

2 két ndi dau doc va thé SAM;

B3: khéi tao thé NFC (Thé du lich Da Nang City Pass) gan dinh danh the, 6 du ban dau va
thong tin ngudi dung tuong Ung;

B4: cham thé Da Nang City Pass thanh todn vao thiét bi ddu cudi doc thé tai diém thu phi;

B5: thiét bi dau cubi xéc thye thé thong qua modun SAM theo chuan ISO/IEC 7816 va kiém
tra tinh hgp 1€ cha the
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Kiém tra thé:

thé khong hop 18 1a thé khong duge khoi tao tu phin mém LocalPayment_Perso hodc
the d3 khéi tao nhung chua thyuc hién chitc nang mo the trén hé thémg STSC,

thé hop 1&:

truong hop thanh todn voi 56 du trong thé khong du @4 thanh toan hé thbng & yéu ciu
nap thém tién vao thé hodc sé két thie giao dich thanh todn néu khong nap thém tién, vide nap
tién vao thé s& thuc hién tai cac POS thanh toén, trudng hop du s& du s8 thuce hién viée thanh
toan thuc hién & budc 6;

B6: thyc hién thanh toan béﬂg cac loai thiét bi thanh todn, sau khi hoan thanh mgt thanh
toan, lich s thanh to4n s& dugc ghi lai trén SQL lite tai thiét bi va sau d6 s& cip nhét lich st [én
hé thong theo dinh ky;

B7: ¢ap nhit dir liéu thanh todn, viée cdp nhat dir li¢u thanh toan s€ cdp nhit toan bd lich
str thanh todn trong hé théng STSC nhu: lich st thanh toan tai ting diém du lich, timg thiét bi,
timg nhan vién trong hé théng, lich sir giao dich thong qua s6 thé hodc lich sir giao dich chia timg
du khéch d3 st dung cac dich vu trong hé thén g STSC.

M6 th van 8t cac hinh vé

Hinh 1 13 hinh v& minh hoa M6 hinh hé théng thanh toan béﬁg thé du lich da ndng tai cac
diém du lich

Hinh 2 1 hinh v& minh hoa Hé thong thanh toén béng thé du lich da ning st dung cdng
ngh¢ NFC

Hinh 3 13 hinh v& minh hoa So d6 khéi chirc ning thé du khach
Hinh 4 13 hinh v& minh hoa So @6 khoi thiét bi thanh toén

Hinh 5 14 hinh v& minh hoa Hé thdng thanh todn bang thé du lich da nang tai 01 diém du
lich

Hinh 6 13 hinh v& minh hoa So d6 khéi chip NFC

Hinh 7 13 hinh v& minh hoa Thé NFC dugc thiét ké giao dién thanh thé du lich da ning

Hinh 8 14 hinh v& minh hoa Thé SAM Dual.i

Hinh 9 13 hinh v& minh hoa Pau doc/ghi the NFC Dragon (Duali)

Hinh 10 13 hinh v& minh hoa Déau doc/ghi thé NFC Dragon (Duali) khi chwa gan thé SAM

Hinh 11 12 hinh v& minh hoa Pau doc/ghi thé NFC Dragon (Duali) tich hgp bao mat the
SAM

Hinh 12 13 hinh v& minh hoa Hé théng POS thanh toan tich hop dau doc/ghi the NFC
Dragon Duali
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Hinh 13 13 hinh v& minh hoa So dd chite ndng tao mot giao dich thanh todn trén may POS
Hinh 14 12 hinh v& minh hoa Chic ning thanh toan dich vu tai POS

Hinh 15 13 hinh v& minh hoa So dd kbt ndi hé théng ctra thanh toédn tu déng

Hinh 16 13 hinh v& minh hoa Ctra tu dong thu phi qua thé du lich Da Nang City pass

Hinh 17 1& hinh v& minh hoa Kiosk quang bé thong tin du lich tw dong thu phi qua thé du
lich Da Nang City pass

Hinh 18 14 hinh v& minh hoa Hé théng thanh toan da diém bang thé du lich da ning st
dung c¢bng nghé NFC

Hinh 19 14 hinh v& minh hoa Tao m&i diém du lich trong hé théng

Hinh 20 14 hinh v3 minh hoa Quan 1y thiét bi tai diém du lich

Hinh 21 13 hinh v& minh hoa Béo cao tbng hop hé thong STSC

Hinh 22 1a hinh v& minh hoa Béo céo chi tiét trén hé thong

Hinh 23 14 hinh v& minh hoa Quy ii inh s dung thé du lich da ning hé try cho du khich

Hinh 24 13 hinh v& minh hoa Phuong phap dam bdo an toan thong tin trong hoat déng giao
dich thanh toan tién ich

Hinh 25 12 hinh v& minh hoa Cap nhat Firmware cho dau doc
Hinh 26 14 hinh v& minh hoa Gin thé SAM vao dau doc thanh todn
Hinh 27 13 hinh v& minh hoa Thanh toén khéi tao the thanh cdng
Hinh 28 12 hinh v& minh hoa Céac thong tin trén thé du lich da nang
Hinh 29 14 hinh v& minh hoa So d6 thanh to4n trén thée SAM.

M6 ta chi tiét giai phap hiru ich
Sau day giai phap s& duge md ta chi tiét dwa vao cac hinh v& kém theo.

Mb hinh hé thdng quan 1Y va thu phi tién ich dya trén md hinh kién tric tong thé nhu the
hién trén Hinh 1.

Nhir duge thé hién trén Hinh 1, céc diém thanh toan tai céc diém du lich két ndi qua
internet dén hé thong diéu phéi dich vy théng minh STSC. Toan bd vice thanh toan st dung the

du lich da ning céng nghé NFC c¢6 tich hop bao mat SAM. He théng STSC s& didu phéi toan bd
hoat ddng dich vy thanh todn cac diém du lich.

Hinh 2 minh hoa hé théng quan 1y va thu phi tién ich cho ngud dan va du khach bang thé
du lich da ning st dung céng nghé thé NFC tich hyp bac mat SAM.
Heé {hong thanh toan tai diém du lich hoat dong & 2 ché ¢8 offline va online. Binh thudng

hé théng hoat dong theo co ché offline két ndi truc tiép gilta the NFC voi thiét bi thanh toan.

5
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Do

Khi hoat déng online hé thdng s& két nbi dén He théng didu phdi dich vy thong minh STSC de
cip nhap théng tin theo chu ky.

Hé théng thanh toan thé du lich da nang sk dung cong nghé NFC ¢o céu tao gbm 4 phan
chinh: Thé du lich da ning, Piém thanh toan, Hé théng thanh toén, Hé théng diéu phéi dich vu
thdng minh STSC,

Thé du lich da nang

Hién nay, cbng nghé NFC (Near Field Coramnication) duge st dung nhidu trong thanh
todn dién t&r 14 mdt trong nhitng gidi phap da duge dua vao su dung tai nhidu qubc gia trén thé
giGi. Cac tmg dung thanh todn duge st dung nhu thu phi giao théng cong céng, thanh toan tién
tai sibu thi, may ban hang ty dong va tai cac diém du lich. ..

Ung dung cong nghé the NFC dé xAy dyng Thé du lich da ning DA Nang City Pass dung
dé thanh todn cac dich vu cong cong. The luu cic thong tin co ban vé ngudi dimg va cip nhéat
théng tin vé gzao dich 1én server theo chu ky. Ngudi su dung mudn thue hién thanh toan phai

dung the dugce cAp quét qua d4u doc & diém thanh todn. Céc chiic ndng the duge thé hién & Hinh
2

Diém thanh todn

La noi doc théng tin cta thé du lich da ning NFC thong qua thiét bi thanh todn va gl 4
liéu vé& may chi d& xtr Iy, Thong tin giao dich cta cha thé duge Server gui tra vé diém thanh
toan s& duge hién thi trén man hinh.

Cac thiét bi tai didm thanh toan k&t ndi HE thong thanh todn dugc thé hién trong Hinh 4 vai
3 chire ndng:

e Ghi nhat k§: Ty dong cip nhat nhat ky trén thiét bj va dua ra cac canh bao he thong

(néu co).

e (Cap nhat hé théng: Cap nhit bang gid, cdp nhat software va cip nhat key.

¢ Thanh toan: T ié’p nhén, ddng b giao dich thanh todn va cp nhat card blacklist.

H¢ théong thanh todn

Hé théng thanh toan 1a may chi ¢6 nhigm vy luu tr théng tin ngudi ding va lich su giao

dich. He thbng c6 chire ning x{r 1y va phan hdi dén chc didm thanh toén bao gdm céc tinh nang
chinh:

e 3 4c nhin cha giao dich;

r
~

e Kiém soat giac dich va so du the;
e Quan 1y Key;

e Tinh toan ven dir lidy;
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e Xac thyc, 0y quyén.

Hé théng didu ﬁh{;i dich vy thong minh STSC

("L\

Heé théng didu phdi dich vy thong minh STSC c6 chic nang guan 1y va két ndi tat ca hé

théng thanh toan tai cac diém du lich trong hé théng.

Hinh 5 Hé thong thanh todn bing thé du lich da nang tai 01 diém du lich. Viéc thanh toan
trén céc thiét bi tai mot diém du lich 1a phén mém thanh todn ahay trén thiét bi. Dé thuc hién
thanh to4n xdy dung dich vu (service) chay trén h¢ thdng két néi dinh k¥ tir thiét bi 1én STSC.
Khi service chay s€ cép nhit ddng bo thong tin nhu: dong b tai khoan, ddng bo thiét bi, dong
b gia, dmlg b lich sir giao dich. ..

Hé thong thanh toan bang thé du lich da nang tai 01 diém du lich gom:

& Thé du lich da nang Da Nang City Pass (Thé thanh toan)
Thé NFC MIFARE®DESFire EV1 duge cdu hinh 1am Thé du lich da néng Da Nang City Pass
co thing s0 saw:

- Chip MIFARE®DESFire 2K

- M3 hoa: DES / 2K3DES / 3K3DES/ AES

- Giao tiép ISO/IEC 14443-4

- Support ISO 7816-4 APDUKh4 ning luu trir 4 lidu: 1én &1 10 ndm;

- Kha ning doc ghi: 1én t&i 500 000 lan.

Hinh 6 thé hién so db khéi chip NFC va Hinh 7 thé hién thé NFC khi duge thiét ké giao
dién thanh thé du lich da ning.

»  SAM (Security Access Modules): Hinh 8 thé hién thé SAM DUALI Ia the thong
minh dugc phat trién @& 1w trit an toan céc khoa ddi xing hodc bat dbi ximg va dir
liéu nhay cam. Ca phin cang va phan mém déu dugc thiét ké dé ngin chin mol bi
méat théng tin tr by ro 1L Phan clng SAM, vi du, ¢6 chita cdc bién phép dbi pho
chéng o ri théng tin qua birc xa dién tir, do thoi gian va cac théng tin khic kénh phu.
Nhimng déc tinh nay ¢6 nghia 1a SAM cung chp mic d6 bao vé cao hon nhidu hon céc
thidt bi dau cubi ma chimg dugc chén vao, thudng dua trén muc dich chung may
tinh.

» Dau doc/ghi thé NFC Dragon (Duali) dugce minh hoa trén Hinh 5.
Pau doc/ghi thé khing tiép xiic Dragon (Duali) phii hgp cho cac tmg dung:
» Thanh todn / Tich diém trong linh vyc bén 1¢
« Kiém soat an ninh truy cdp vao - ra thanh toan tg dong

Hinh 10 thé hién dAu doc/ghi thé NFC Dragon (Duali) khi chua gan thé SAM.

7
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Tinh nang k¥ thuét cia dau doc/ghi thé khong tiép xic Dragon (Duali)
» Tuén thi tidu chuan CCID (Plug & play) - Mic dinh
« NFC Forum d& chitng nhén dau doc hd tro NFC P2P
« NFC EDK dic biét cho THE mé hoa/P2P
» Giao dién ngudt dung: LED, Buzzer
o Giao dién chi: USB, RS232 (thy chon)
« Thé RF: ISO 14443 A/B, dong MIFARE, FeliCa, NFC
« Thé tiép xac: SAM 1EA
» SDK: phuong thirc nha cung cép - phuong thirc DualCard, pe/sc - PCSC.exe hodc trinh quan
1y NFC
« Chting nhan: CE, FCC, TELEC, NFC Forum d& ching nhan / tuin thi RoHS

Thé SAM duoc gin trén thiét bi diu doc nham xac thyc trén hé thong thanh toédn vi trong
thé SAM chira key thanh toan
% Diém thanh to4n bao gdm:

a) He théng POS thanh toan bao gbm:

e May tinh All-In-One, tich hop dau doc/ghi thé NFC Dragon duali, cirn thé SAM -
1SO 7816 bén trong dau doc dé bao mit trong thanh todn.

s Phan mém thanh toan trén POS

Céu hinh may tinh All-In-One

‘,.E@’Vi XU: ly . % Intel® Celeron J1900 1én dén 2.42 Ghz

RANE | ” " P g;?piiﬁ; é(ji, C6 thé up 1én dén 8GB (1 x
ﬁNgu_ém hu ro & 150W (12V / 12.5A) Ngudn hd tro bén ngodi
“Thide ’Enhm w & 1x2.5° SATA HDD hogc SSD
Caominhimh | % Intel HD

Am ﬂmﬁhl . % Loa trong 2W x 2

Hinh 12 thé hién hé théng POS thanh toan tich hop dau doc/ghi thé NFC Dragon Duali.
Hinh 13 thé hién so dd chirc ning tao mot giao dich thanh toédn trén may POS.

Hinh 14 hién thi théng tin day dt vé céc dich vu (mdt hang) du khach cin mua. Khi nhan
thanh toan s& thuc hién viée thanh toan hinh 5va in hoa don thanh toan cho du khéch.
8
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b) Hé thong clra vao/ra thanh todn ty dong
Hinh 15 thé hién so do két ndi hé thong cira thanh toan ty dong.

Hé thdng s& kiém soat du khach vao diém du lich, khi du khach cham thé vao cua tu déng
hé théng kiém tra thong tin trén the néu dang thé cta STSC cung c.:lp va s6 du trén thé 1én hon
g4 vé vao cbng diém du lich hé thong s& dong md clra, nguoc lai néu sb du khong ding hay theé
khong hop 1€ thi hé thbng ctra s& htt ¢oi canh bao.

Hinh 16 thé hién cira ty &(mg thu phi qua thé du lich Da Nang City pass, bao gdm thiét ké
B6 Cia quay, kiém soét vé tai cbng vao/ ra tich hop dau doc/ghi thé NFC Dragon (duali), cam
the SAM -~ ISO 7816 bén trong dau doc dé bao mat trong thanh toén.

¢) Hé thdng Kiosk quang ba thong tin du lich

Tich hop dau doc/ghi thé NFC Dragon duali dé hd trg cho du khach thanh todn tyr ddng cac
dich vu tat diém du lich. Hinh 17 minh hea Kiosk quéng bé théng tin du lich tw dong thu phi qua
thé du lich Da Nang City pass.

Cau hinh Kiosk:

¥ Man hinh cam tmg da diém: 24
v CPU: Intel Core i3-7100U, 2x 2.40GHz, 3MB Cache, 15W TDP
v RAM: 2x DDR4 SO-DIMM, dual PC4-170008S, max. 32GB (UDIMM)
v 1x M.2/M-Key (PCle 3.0 x4, M.2 2280/2242)
v' 1x 2.5", 9.5mm
v Intel HD Graphics 620 (IGP), HDMI 2.0, Mini DisplayPort 1.2
4x USB 3.0, 1x Gb LAN (Intel 1219-V), 1x Klinke, Cardreader

Hinh 18 12 Hé thong thanh toan da diém bang thé du lich da nang st dung cong nght NFC.
Hé thong gdm cac didm thanh todn tai cac diém du lich két ndi qua internet dén hé thong didu
phdi dich vy thong minh STSC. Toan bd viée thanh toan str dyng thé du lich da nang Da Nang
City Pass thong qua POS thanh todn dat tai 13 tan cha diém du lich, diém béan dich vy thanh toan
tir déng qua hé thong Kiosk va Hé thong cira thanh toan ty dong kiém soat du khach vao tham
quan tai diém du lich.

Hinh 19 minh hoa giao dién tao mdi diém du lich trong hé théng. Hé thong diéu phdi dich
vu théng minh STSC 1a hé théng website quan 1y toan bo dich vy thanh todn tai céc diém du lich
va didu phoi thanh todn véi céc chirc ndng chinh sau:

» QU&H Iy tai khoan: Chirc ning nay s& quan 1y tai khoan cia hé théng STSC va phan
quyen tai khoan trén hé théng. Mbi tai khoan ¢6 quyén han riéng trén hé théng va tai céc
diém du lich.

» Quan 1y diém du lich: chirc nang nay quén 1y diém du lich c6 thé tao, x0a, khoa céc diem
du lich d6i véi tai khoan quéan tri hé théng hé thbng. tai khodn quén tr diém du lich quan
1y thong tin tai diém du lich va dich vy cung cap tai diém du lich.
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Hinh 20 minh hea giao dién quan ly thiét bi tai diém du lich.

» Quan 1y thiet bi: Chirc ning nay quan ly thiét bi tai diém du lich nhu tao, x6a, khoa va
quan 1y thong tin vé gia trén thict bj tai diém du lich.

Hinh 21 minh hoa giao dién bdo cao tbng hop hé théng STSC.
5 Bao cao hé théng: véi chire ning bo céo théng ké hé thong.
> Béo cdo tong hop: thong ké viéc thanh todn va didu phoi thanh todn giffa céc diém du
lich
Hinh 22 minh hoa giao dién bao cdo chi tiét trén hé thong.
» Bao cdo chi tiét: théng ké chi tiét lich str thanh toan tai diém du lich, thanh toédn trén timg
thiét bi, lich st giao dich cta timg du khach dugc thé hién.
Vi du thye hién gidi phap hitu ich
Str dung thé du lich da ndng Da Nang CityPass mang tinh tién ich cao cho du M}d(,h
(Hinh 23), théng qua thé du lich da ning Da Nang City Pass du khach dén Pa Ning dugc md t
nhu khong chi diing mét thm the d& di dén nhidu diém du lich, thanh todn vao cla ty dOng ma

khong phai xép hang mua vé va cling c6 thé thanh toan cic dich vu mua sim dé duoe vu dai
giam gia tai bat ky diém du lich nao trong hé thdéng STSC.

Viée ting dung thé NFC trong thanh todn dich vy dé phat trién du lich thong minh tai Da
nang theo dinh hudéng thanh phé théng minh va chinh phit dién fir 1a hudng di hiéu qua, nhat 12
trong béi canh chinh pht dat muc tiéu dén 2020 ty 18 thanh todn khong dung tién mat phai chiém
hon 30% trén tong phwong tién thanh todn tai Vigt Nam./.

Hinh 24 minh hoa luu d0 cta phwong phép dam bao an toan thong tin trong hoat déng
giao dich thanh toén tién ich ’bf&ng cach st dung cbng nghé NFC két hop cong nghé bao mat
SAM.

B1: Khoi tao the SAM:

Thé SAM dugc nap tng dung bao mit, cic qua trinh md hoa, gidi mi déu dugce thyuc hign
trong CPU clia SAM (theo tiéu chudn 1ISO7816). Céc khoda bao mét dde 1ap voi chuong trinh
Ung dung.

» Céc khoa bao mat dugce sinh ngau nhién

» Nhidu khoa duoc tao ra cho cac myc dich khc nhau: xéc thuc vi dién tir, xac thuc
giao dich.

% Thuft todn x4c thue 3DES @ nhanh va an toan.

B2: Két ndi dau doc va thé SAM

10
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Xay dung firmware thé Mifare DESFire EVI va ¢@p nhat Firmware cho dau doc tai thiét
bi thanh toan trong hé théng STSC. Ung dung DEDOWNLOADER dé cap nht fivmware cho
dau doc Hinh 25.

Sau khi cdp nhat firmware cho dau doc, Thé SAM di duge cai dat img dung & bude 1 va
gin thé SAM vao dau doc nhy Hinh 26.
B3: Khoi tao thé NFC (Theé du lich Da Nang City Pass)
Xay dyng phfm mém anaiPa}ment Perso dé tao ra thé cho hé théng STSC. Bé thé ¢b
chitc ning hou trir gia tri - sé tidn, Thé du lich Da Nang City Pass dong vai trd nhu mot "the vi
dién 10", Vi cae gid fri dugce hou trit, chit the ¢6 thé str dung thé @8 thanh toan tién tai cac diém
du lich trong hé théng STSC. Thé dwoc nap tién tai cac POS cua diém thanh toan. Ung dung

LocalPayment Perso nay s& tao 1 key cho the 38 kbt ndi dugce voi thé SAM. Céc the khong khai
tao béug {mg dung nay s& khéng thanh todn duge tai cac diém du lich

Nhép:

Application ID = 000001

Init Amount = {

Dit thé DESFire vao dau doc Chon ISSUE

— App théng bio khéi tao tmg dung thanh cong nhu duge thé hién trén Hinh 27.

Sau khi khoi tao thé bing phin mém LocalPayment_Perso sau d6 st dung chitc nang mo
thé trén POS.
Chic nang mé theé:
Hinh 28 thé hién cdc thong tin trén thé du lich da ning.
Ho va tén (Bt bubc-viét khong dau).
Thé can cude hoic hd chidu (Bat bude)
Ngay sinh (Bt bude)
Gidi tinh (Bét budc)
Qubc tich (Bat bude)
Tinh thanh (Khéng bt budc) néu quéc gia 1a Viét Nam thi s€ list duge danh sach cac tinh thanh
cua Viét Nam
Quén Huyén (Khong bét budc) sé list duoc danh sdch Quén Huyén theo tinh thanh dugc chon O
frén
Dién thoai (Khong bt bude- Dang sé’)
Email (Khong bt bude)
Dia chi du khach (Khéng bat bude)
S thé (Bat bude)
11
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Negdy hét han thé (Khong bt bude)
$6 tidn (Bit bude — Dang Sé)
Chyp anh (Khong bit budce) s& md Camera tir hé théng dé chup anh
Chon anh (Khdng bat budc) s& chon file anh tir may tinh
Xoéa anh: néu chyp anh 161, muén chyp lai nhén x6a anh
B4: Cham thé Da Nang City Pass thanh toan:

Khi du khach s dung thé thanh toan citypass khi cham thé vao dau doc s thuc hién vige
kiém fra thé & bude §

B5: Kiém tra thé:

Dé dam bao an toan cho hé thong thanh toan st dung Hé théng quan I khoa (KMS) dé tao
Key ngau nhién nap vao thé thanh todn (NFC CARD) va thé SAM (Security Access Modules).

Hinh 29 minh hoa so do thanh toan trén thé SAM. Trong do the SAM dugc gin trén thiét
bi thanh toan (POS) nhim xéc thuc trén hé théng thanh todn. Tét ca cac thiét bi thanh toan dé
tirong tac voi thé thanh todn cAn c6 thé SAM @8 thuc hién dam bdo an ninh tir cac chuong trinh
ng dung.

Thé SAM duoc nap vng dung bao méat, cic qué trinh mi hoéa, gidi ma déu duoc thuc hién
trong CPU ctia SAM (theo tiéu chuln ISO 7816):

s Céc khoa bao mat duoc tao ngau nhién

e Nhidu khoa dugc tao ra cho cac muc dich khac nhau: xéc thye thé thanh toan, xac
thuc giao dich thanh toén

e Thudt toan xac thyc 3DES

Thiét bj thanh toan (POS) yéu chu liy ma thit thach (key Challenge) tir the ngudi dung.
Thé tra lai ma thir thach trong phién lam vige.

(1) POS giri mi thir thach téi the bao mat (the SAM). Thé SAM tra lai khoa phién v the
ngudi ding cho POS.

(2) POS tmyén key va céc 1énh thyc hién giao dich vao thé (giao dich thanh toan Payment).

(3) POS truyén lai data lénh ghi lai b du thé vi dién t; yéu chu thay dbi sb du trén the (ting,
giam s6 dir holic céc yéu cau truy cép bo thé NFC).

(4) POS thye hién cdp nhat lai 6 du trén thé vi dién .
(5) Thé vi dién tir tra lai két qua giao dich. Két thic 1 giao dich voi the NFC

Kim tra thé s& gom 6 bude theo so d6 Hinh 29:

12
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i. Thé khong hop 18 1a thé khong dugc khoi tao tr phan mém LocalPayment Perso
hoic thé da khoi tao nhung chua thyc hién chirc ning m& the trén hé thong STSC

2. Thé hop 1&:

Trudng hop thanh todn véi 36 du trong thé khong du dé thanh toan hé théng s& yéu cau nap
thém tién vao thé hojic s& két thac giao dich thanh ton néu i\hengj nap thém tién. Viéc nap tién
vao thé s thyc hién tai cdc POS thanh toan. Truong hop du s6 dur 88 thire hién viée thanh toén
thyuc hién & budce 6.

B6: Thuc hién thanh todn:

M3i loai thiét bi thanh toén trong hé théng s& dugc xdy dung mdt img dung thanh todn
riéng cho mdi thiét bi. Thiét bi thanh toan s& duoc khoi tao trén hé théng STSC g vdi ting
diém du lich hofic ngudi quan tri diém du lich 6 thé tao thém thiét bi clia diém du lich minh
quén 1y.

Thiét bi thanh toan trong hé thong gbm:

» POS thanh toan: La thiét bi thanh todn dat tai quay thu ngan cla moi diém du lich.
Phin mém thanh toan trén POS dugce xay dung voi cde chie ning nhu:

Quaén tr] théng tin nguot dung

Chirc ning ban hang: néu du khach cin mua cdc mit hang nhu: qua luu niém, nude udng. .
tai cac diém du lich du khach sir dung thé du lich da ning do STSC phét hanh de ﬁ*arh
toan tai cac POS.

Chirc ning béo cho: bao cdo thong ké hoat dong thanh todn tai diem du lich, quan 1y thigt
bi...

- Chirc nang thé: ¢ 2 chirc ning chinh 13 mo the va doc thé

v M& thé: 1a chic ning tao thé du khach trén hé th.éng STSC dung thé thanh todn cic
dich vu tao cac diém du lich c6 trong hé théng STSC.

v Doc thé: chitc ning nay doc dif liéu ghi trén thé nhu 80 the, s6 du trén theé., Ngoaira du
khach con ¢6 thé nap thém tién vao thé du khach hodc tra lai thé du lich da ning tai
bat ky diém du lich nao va tai diém du lich d6 s& hoan tra lai $0 du con trén the cho du
khach.

3 Hé thong cira thanh todn ty dong:
Tai cac cbng vao clia cac diém du lich trong hé thong STSC deu duoc lip dat hé thong clra
thanh toan ti dong. Vi clra ndy du khéch chi cén st dung thé du lich da nang hop 1¢ do STSC

cung cip cham vao thiét bi thanh todn trén cua sé md cita ty dong m& va thuc hién mot giao
dich thanh toédn.
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Hé thbng STSC quan Iy thiét bi tai cac diém du lich thong qua Serial number cua timg
thiét bi va ma diém du lich do STSC tao ra.

Ung dung trén thigt bi thanh toan x&y dyng céc service d& dong bo v6i hé thong STSC:
dong bo thiét bi, déng bd danh sach mat hang, dbng bo danh sach nguoi dung, dong b lich su
thanh todn, cdp nhat div lidu tr STSC...

Sau khi kibm tra thé, thé ding do hé théng STSC cung chp va sb du trong thé da thuc
hién giao dich thanh toén.

B7: Cap nhit dir liéu thanh toan

Say khi hoan thanh mot thanh toan lich st thanh todn s& duoc ghi lat trén SQL lite tai
thiét bi va sau d6 s& cip nhat lich st 1én hé thong theo chu ky. Vige Tou div 1iéu tai thiét bi nham
dam bao viée thanh toan khong bi gidn doan khi khong c6 mang internet.

Cap nhat dit liéu thanh todn s& cip nhat toan b lich sir thanh todn trong hé théng STSC
nhr: lich st thanh toan tai tng diém du lich, ting thiét bi, fimg nhan vién trong hé t}xéng, lich
str giao dich théng qua 56 the hofc lich str giao dich clia timg du khéach da sw dung cac dich vu
trong hé thing STSC.

Heé thdng quéan 1y va thu phi tién ich cho ngudi din va du Khach bang thé du lich da nang
Da Nang CityPass bao gém:

a)Thé du lich da ndng Da Nang CityPass

b) Hé théng phin ctng va phin mem cia kiém sodt vao/ra thu phi fur ddng bao mat theo
chudn SAM

G}Thié‘i bi POS chuyén dung phyc vu thu phi tai difm du lich, bdo mét theo chufn SAM
d) KIOSK théng tin quang béa du lich tich hop thu phi bao mét theo chuén SAM

eyCo ché két hop gitta mO-dun bao méat SAM (Security Access Module) va thé NFC trong hé
théng thanh toan cha giai phap gilip ting kha nang lién tuc dich vy, tranh gian doan do
mat két ndi mang. Hé t’héng thanh toan dugc thiét ké wu tién xir 1Y cuc bd (offling) tai
thiét bi dau cubi dé dam bao tbc d6 va tinh sin sang. Khi ¢d két ndi mang, hé thong & 1y
ddng é’éng b6 voi trung tam STSC dé cap nhét dit liéu va dam bao toan bd hé théng duoc
quan 1y tdp trung va chinh xéc.

fyMicroservice hd tro thanh toan phi tién ich du lich
g} Modun phin mém quan 1y théng tin trong thé du khich da nang
h) Phin mém qudn 1y thong tin trong thé du khach da nang

iy Mbdun két ndi voi cac thiét bi phan cing chuyén dung (POS, hé thong kiém s04at vao/ra,
Kiosk)

) Médun dam bao an toan théng tin trong hoat ddng giao dich thanh toén tién ich

14
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k) Mbdun quan Y toan b cac giao dich thanh todn tién ich tal he thong STSC

1) Médun sinh bdo cdo, thong ké ve hoat dong du lich cua du khach theo thoi gian, vi trf, 4o
tugng.

Hitu qui dat duge cia gidi phap hiu ich
e Do v6i du khéch
1. Du khéach c6 thé nap tién vao thé du lich da nang Da Nang City Pass dé sit dung tranh duoc
nhiéu ri ro, mat mat khi gilt tién mat trong nguoi.

2. Thanh toan bing thé tao diéu kién thudn loi cho du khéch khong phai quay lai gquiy "Thu
ngén" nhiéu 1an mdi khi ¢6 yéu cu phai thanh todn mét dich vy nao do.

3. Du khach sta dung the du lich da ning thanh todn vao clra ty dong ma khéng phai xeép
hang xép hang chd doi mua vé dong nghia vo6i thoi gian vui choi clia du khich tai kKhu vui
choi du lich duoce nhiéu hon, du khach s& d& mét moi va mirc 46 hai long vGi dich vu s€
tang cao.

e PD&i vai khu du lich, diém vud choi giai tri:

{. Nang cao hinh anh cta khu vui choi du lich théng qua viée cung cap giai phép thanh toin
hién dati tién lgi cho du kbach.

2. Nang cao mite d hai long clia ngudi dan théng qua viée gidm thot gian di lai, chd doi xEp
hang tai quay "Thu ngln".

3. Do 1t ngin duge thoi gian trong khau thanh todn nén kbu vui choi du lich ¢6 the nang cao
duoce nang sult, cling nhu chat luong cho du khach.

4. Khisb dong du khéch d3 co thoi quen thanh todn qua thé va gilt lai thé d¢ thanh todn thudn
tién cho céc 14n vui choi tiép theo thi khu vui choi du lich ¢6 trude mot legng tién mat con
turu lai trong céc tai khoan thé cha du khach.

¢ D61 véi Co quan quan 1y nha nude ve du lich

1. Két nbi v6i hé thong phan mém tai hé thong dicu phoi dich vu théng minh STSC nham
theo ddi, quan Iy khach du lich thong qua dia diém du khach thyc hién thanh toan.

2. Quan 1y dugce hoat dong du lich cta du khach, dia diém du lich va minh bach hod toan bd
qué trinh khai thac dich vu du lich ctia céc t6 chire cung cap dich vu.
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YEU CAU BAO HO
1. Hé thdng quan 1y va thu phi tién ich cho ngudi dén va du khach bing thé du lich da nang su
dung cbng nghé thé NFC tich hop bao méit SAM bao gom:
hé théng didu phdi dich vy théng minh (STSC);

thé du lich da ning Da Nang CityPass giao tiep khéng tiép xGic qua cong nghé truyén thong
trudng gin (NFC) va ¢6 khé nang luu trit gid tri - 80 tien;

hé théng phan cimg va phin meém kiém soét vao/ra, thanh toéan, thu phi tw ddng gom:

thiét bi POS chuyén dung phuc vu thu phi tai diém du lich, Kiosk thong tin quang ba du lich
hoiic cong kidm soat tich hgp mddun bao mét phan cimg SAM tufn theo chuén ISO/IEC 7816;

¢6 kién trtc nhidu dich va (Microservice) hé tro thanh todn phi tién ich du lich;

mddun phian mém quéan 1y thong tin trong theé du lich da néng;

mddun kbt ndi véi cac thiét bi phan cimg chuyén dung (POS, hé théng kiém soat vao/ra,
Kiosk);

méadun dam bao an toan thong tin trong hoat ddng giao dich thanh toan tién ich;

mddun quan 1y toan bé cac giao dich thanh toan tién ich tai hé théng STSC;

mddun sinh bio cdo, théng k& vé hoat dong du lich cha du khach theo théi gian, vi fri, d6i
trong;

trong d6 hé théng quan 1y va thu phi tién ich nay khac biét & cho:

hé thdng nay hoat ddng & hai ché dé: offline va online, trong 46:

trong ché d6 offline, thiét bi dau cudt thye hién giao dich thanh todn cyc b§ gitia the
NFC va médun SAM, bao gom xac thue thé va cfip nhét s6 du, va

trong ché d6 online, thiét bi dong bo dit lidu giao dich v& hé théng STSC theo dinh ky
gOm ddng bd thong tin nhu: ddng bd tai khoan, ddng bo thidt bi, ddng bd danh sach mat
hang, d@ng b0 danh sach ngudi ding, dong b gia, éong b6 lich sir giao dich, thanh todn,
cAp nhit dir iéu tr STSC; va

hé théng STSC c6 giao dién website va thye hién chirc nang quan 1Y quan 1¥ toan bd dich
vu thanh todn tai cac diém du lich va didu phoi thanh toén bao gdm céc chite ning chinh
sau

quan 1y tai khodn: quén 1y tai khodn clia hé théng STSC va phan quyén tai khoan trén
hé théng, mdi tai khodn c6 quyén han riéng trén hé théng, va tai céc diém du lich,

quan 1y diém du lich: quan ¥ didm du lich c6 thé tao, x6a, khoa chc diém du lich déi
véi tal khoan quan tri hé théng hé théng, @i khoan quén tri diém du lich quan 1y
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théng tin cdc thiét bi thanh todn tai diém du lich, va dich vu cung cép tai diém du
lich,

théng ké lich st thanh todn chi tiét theo thidt bi, nguoi ding va diém du lich.

2. Phuong phép dam bio an toan thong tin trong hoat dong giao dich thanh todn fi¢n ich tai diém
du lich bing thé du lich da ning sir dung cong ngh¢ NFC va modun bao méat SAM, thuc hién
trén hé théng quan Iy va thu phi tién ich cho ngudi dén va du khach bang thé du lich da nang st
dung céng nghé thé NFC tich hop bao mat SAM hé ihong két hop cong nghé bac mat SAM theo
diém 1, phuong phép ndy bao gom cac bude:

B1: khoi tao thé SAM;
R7: két ndi dau doc va thé SAM;
B3: khoi tao theé NFC (Thé du lich Da Nang City Pass) gan dinh danh the, s6 dir ban dau va
théng tin ngudi dung tuwong ung;
B4: cham thé Da Nang City Pass thanh toén vao thiét bi dau cudi doc thé tai diém thu phi;
B5: thiét bi ddu cudi xac thie thé thong qua moédun SAM theo chuin ISO/IEC 7816 va kiém
tra tinh hop 18 cia thé
Kiém tra thé:
thé khong hop 18 13 thé khong duogc khéi tao tu phan mém LocalPayment_Perso hoac
thé d4 khéi tao nhung chua thyc hién chirc nang mé the trén hé thng STSC;

thé hop 1&:

tm(mg hop thanh toan vaéi b du trong thé khéng du dé thanh toan hé ‘thong s8 yéu chu
nap thém tién vio thé hodc s& két thiic giao dich thanh toén néu khong nap thém tién, viéc nap
tidn vao thé s& thuc hién tai cac POS thanh toén, truong hop du s& du s& thuce hién viée thanh
toan thuc hién & bude 6;

B6: thuc hién thanh todn béﬂg céic loat thiét bi thanh toan, sau khi hoan thanh mot thanh
ton, lich si7 thanh todn s& duge ghi lai rén SQL lite tai thiét bi va sau d6 s& cép nhit lich sw 1én
hé théng theo dinh ky;

B7: cAp nhét dif ligu thanh todn, viée cip nhat dif lidu thanh todn s& cdp nhét toan b lich
st thanh todn trong hé théng STSC nhu: lich st thanh toan tai tirng diém du lich, timg thiét bi,
timg nhén vién trong hé thang, lich st giao dich thong qua s& thé hodc lich str glao dich cha ting
du khach di st dung cac dich vy trong hé thén g STSC.
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