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(57) Séng ché dé cap dén phuong phap xéc thuc gia mao bao gdm: budc tinh
bim khéi dua vao cac bam khdi khac ctia cac khdi khac va thong tin duy nhét va
tao ra chudi khéi trong d6 khdi chtra bam khéi dugc tinh duoc két nbi; budc, dap
lai viéc thu yéu cAu x4c thuc cho khoi xéc thuc duoc chira trong chudi khdi, tao
ra chimg nhan duge st dung cho phép tinh lai cua céc khoi tinh lai chira cac bim
khéi ma phu thude vao bam khdi ctia khdi xac thue, cho cac bam khdi khac; va

budce, dap lai viéc thu chimg nhén, xac thuc khdi xac thuc béng cach tinh lai cac

bam khoi cua cac khoi tinh lai nho st dung chimg nhéan.
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Linh vwe k¥ thuat dwgc d& cap

Céc phuong an cua sang ché dé cap dén phuong phép xac thuc gid mao va

hé théng xac thuc giad mao.
Tinh trang ky thuit ciia sang ché

Céc tién ma héa dugc biéu dién béi cac bitcoin da duoc dua vao su dung
thuc té. Cac hd so chuyén khoan tiéen ma hoa duoc luu trit trong s6 cai dién tur
duoc goi 13 chudi khdi. Trong trudng hop céc bitcoin, vige chap nhan phuong
phap duoc goi la bang chimg cong viéc khién viéc gid mao chudi khéi tré nén kho
khan. Bang chtmg cong viéc 1a co sé cua viéc bao mat bitcoin. Trong khi d6 viéc
ghi cac giao dich chung, khong gidi han & viée chuyén khodn, trong sO cai dién tur
da bit dhu, nhu Gng dung cia chudi khéi. Ngoai ra, véi chudi khoi, cong nghé
hop ddng dién tir duge goi 1a hop dong thong minh ciing dugc dwa vao sir dung
thuc té. Trong viéc img dung ctia chudi khéi, phuong phéap duy tri tinh nhét quan
chudi khdi gifta cac thiét bi ngang hang cling dugc dwa vao st dung thuc té nho
st dung thuat toan d6ng thuan chung ma khong sur dung bang ching cong viéc.

Chudi khéi nhu vy duoc goi 1a chudi khdi duge cho phép.
Danh muc tai liéu trich din
Tai lidu sang ché
Tai lidu sang ché 1: JP 2017-207979 A
Bén chat ky thuit cta sing ché
VAn d& can dugc giai quyét boi sang ché
Tuy nhién, theo cdng nghé thong thuong, kho 1am giam thoi gian xac thuc
chudi khéi.
Phuong tién giai quyét vén dé
Phuong phap xéc thuc gia mao theo phuong an bao gdm: budc tinh bam

1
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khéi dya vao cac bim khéi khac cta cac khdi khac va thong tin duy nhit va tao
ra chudi khéi trong do khéi chira bim khéi duoc tinh duoc két nbi; budce, dap lai
viéc thu yéu ciu xéc thuc cho khéi xac thuc dugce chia trong chudi khéi, tao ra
chimg nhan duoc sir dung cho phép tinh lai cua cac khéi tinh lai chira cac bam
khéi ma phu thude vao bam khéi ctia khoi xéac thue, cho cac bam khéi khac; va
budc, dap lai viéc thu chimg nhén, xac thuc khéi x4c thuc bang cach tinh lai cac
bam khdi cta cac khdi tinh lai nho st dung chimg nhén.

Mo ta van tat cac hinh vé

Fig.1 12 hinh v& minh hoa vi du vé cAu hinh ctia hé thong xac thuc gia mao

theo phuong an thr nhat.

Fig.2 1 hinh v& minh hoa vi du vé cau tric dit ligu chudi khdi theo phuong

4n th nht.

Fig.3 12 hinh v& minh hoa vi du vé khdi #24 theo phuong én thu nhét.

Fig.4 1 hinh v& minh hoa vi du vé viéc bt ndi cta chudi khéi theo phuong
4n thu nhat.

Fig.5 12 hinh v& minh hoa vi du vé phuong phép xac thyc gia mao theo
phuong &n th nhat.

Fig.6A 1a luu dd minh hoa vi du vé phuong phap xac thuc gia mao theo
phuong 4n thi nhit.

Fig.6B la luu dd minh hoa vi du vé phuong phap xéac thyc gia mao theo
phuong an thi nht.

Fig.7 1 hinh v& minh hoa vi du vé viéc Kkét ndi ctia chudi khéi theo phuong
an thu hai.

Fig.8A 1a luu dd minh hoa vi du vé phuong phéap xac thuc gié mao theo
phuong an thir hai.

Fig.8B la luu dd minh hoa vi du vé phuong phap xac thuc gia mao theo

phuong an thir hai.
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Fig.9A 1a luu d6 minh hoa vi du vé phuong phép xac thuc gia mao theo

phuong 4n thir nam.

Fig.9B la luu d6 minh hoa vi du vé phuong phap xac thuc gid mao theo

phuong an thir nam.

Fig.10 1a hinh v& minh hoa vi du vé cdu hinh phén cung cua thiét bi ngang

hang va thiét bi xac thuc theo cac phuong an tir thir nhat dén thir ndm.
M3 t4 chi tiét sang ché

Céc phuong 4n ctia phuong phap xac thuc gia mao va hé théng xac thuc

gia mao s& duge mo ta chi tiet dusi day dua vao céc hinh v& kém theo.

Trong chudi khéi, trong phép tinh bam khéi cho khéi nhat dinh, bam khoi
ciia khdi trude do duoc dua vao cho viée tinh toan. Vi vay, cac phép tinh bam
duoc lién két thanh chudi, va toan bd kha nang chéng gia mao c6 thé duogc thu
nhén. Vi dy, néu ndi dung cua khéi qua khir da bi gia mao, thi cac tri s6 bam khéi
duoc tinh 13p lai theo thir tu tir khdi, viéc thuc hién cac phép so sanh dé xac dinh
xem céc tri s trung khép céc tri s6 duoc luu trit trong chudi khéi hay khong, viée
tim thiy su khong nhat quan khi phép tinh dat dén khdi khong bi gia mao, va viéc

gia mao co thé dwoc phat hién.

Mot cach ngau nhién, chudi khéi duge cho phép yéu cau thoi gian tuong
d6i ngén dé tinh lai cac bam khdi khi dugc so véi chudi khéi bang chimg cong
viée, vi vay lam cho viéc gia mao v6i bam khdi trong chudi khéi rat dai twong doi
dé dang.

Viéc phat hién viéc gia mao quy mo 16n nhu vy véi cac bam khéi yéu cau
phép tinh lai ctia cac tri s6 bam trong khi theo doi chudi khéi dai, gay ra van dé 1a

viéc xac thyc mat thoi gian dai.

Ngoai ra, dé cap bén ngoai chimg nhan chdng gia mao cua khoi qua khi,
cin luu hang loat céc tri s0 bam khoi nhu ching nhén, nhung cling c6 van dé la

kich thudc dit liéu ctia chirmg nhan tré nén lon.

(Phuong an thur nhét)
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Th nhat, vi du vé cAu hinh cta hé théng xé4c thuc gia mao theo phuong an

thir nhat s& duoc md ta.
[Vi du vé ciu hinh]

Fig.1 1a hinh v& minh hoa vi du vé cAu hinh ctia hé théng xac thuc giad mao
100 theo phuong an thir nhét. Hé thong xé4c thuc gia mao 100 theo phuong an thu
nhét bao gom thiét bi ngang hang 10 va thiét bi xac thuc 20. Thiét bi ngang hang
10 bao gém b6 phan tao ra 11, bd phén luu trir 12, va bo phan xac thyc thi nhét

13. Thiét bi xac thuc 20 bao gom bd phan xéac thuc thir hai 21.

Thiét bi ngang hang 10 1 thit bi may chit ma luu trit chudi khéi. Néi
chung, cac thiét bi ngang hang 10 duoc d& xuAt, va tat ca cac thiét bi ngang hang

10 Tuu trit cung chudi khéi.

B phan tao ra 11 tao ra chudi khdi. Chudi khoi 1a sd céi dién tir ma chira
mot hodc nhiéu hd so giao dich. Theo phuong an thir nhét, chudi khdi loai bitcoin
dién hinh duoc gia st 1 cAu hinh cta chudi khoi. Noi cach khac, cac (c6 thé 12 0)
hd so giao dich dugc thu thap theo chubi thoi gian d tao nén cac khdi. Cac khéi
duogc gan voi cac s khéi theo tht tu ting dan theo chudi thoi gian.

Biam khdi biéu didn tri s6 bim ma duoc tinh tir chudi dit liéu chira cac ho
so giao dich dugc chira trong khéi. Tri s6 bam 12 tri sb duoc tinh boi ham bam ma
khién cho viéc thuc hién phép tinh ngugc tro nén khoé khin va co xac suét xung
d6t bam thép. Bam khéi duoc ghi trén chudi khoi cing véi khéi. Bam khéi dugc
tinh dé quy, va do d6, céc hd so giao dich 1a dich tinh cho bim khdi dugc xét dén
12 tAt ca céc hd so giao dich trude khéi. Do d6, vi du, khi hd so giao dich qua khu
bi gia mao, tAt ca cac bam khéi tiép theo khdi thay doi.

Biim khdi vé matly thuyét c6 thé duoc tinh lai tir cac hd so giao dich, nhung
ddi véi hicu qua xir 1y thém, bam khéi duoc Iuu trit trong bd phan luu trir 12 cung
véi cac hd so giao dich cho mdi khéi.

Chudi khéi theo phuong an thir nhét c6 thé 13 chudi khdi bang chung cong

viéc hodc chudi khdi duoc cho phép.
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Fig.2 13 hinh v& minh hoa vi du v& chu tric dit liéu chudi khdi theo phuong
4n thit nhét. CAu tric dit lidu chudi khdi theo phwong 4n thit nhat khac véi cau
triic dit lidu chudi khéi thong thuong. DSi v6i phép tinh cia bam khdi 51n cia
khdi 50n duoc chira trong chudi khéi theo phuong an thr nhét, khong nhitng bam
Khéi 51n-1 cia khdi trude d6 50n-1 ma con cac bam khéi (cac bam khoi khac)
ctia cac khdi khac khong giéi han & khoi truge d6 duoc sir dung. Theo vi du trén
Fig.2, phép tinh ciia bam khdi 51n str dung cac cac bam khéi khac (bam khéi truée
do 51n-1,..., bam khéi 51n-M duoge bb tri trude M bam khéi cudi cung,..., bam
khéi 51n-N duogc bd tri trude N bam khéi cubi cung), s6 khéi 52n va ho so giao

dich 53n.

Céc bam khéi khac duge nhan dang boi tap hop cua céac so khoi khac duoc
xé4c dinh trén co s& clia cac s6 khoi ctia cac khoi dugce két noi. Vi du, cac bam kho1
khéac duge nhan dang boi cc s6 khoi dugc chira trong tap hop S(BN) duoc dinh

0 nhu sau.
Khi BN 1a 86 1¢, S(BN) = {BN - 1} N N.
Khi BN 14 s ma c6 thé chia dugc cho 2 nhung khong thé chia dugc cho 4,
S(BN) = {BN - ,LBN -2} N N.
Khi BN 12 s6 ma c6 thé chia duoc cho 4 nhung khong thé chia dugc cho 8,
S(BN)= {BN - ,.BN - 2,BN -4} N N.

No6i chung, khi BN la sé chin va BN 12 s6 ma c6 thé chia dugc cho 2" nhung
khong thé chia dugc cho 20+ Y,

S(BN) = {BN - 2"|m la s6 nguyén thdaman 0 <m <n} N N.

(3 day, BN bidu dién sb khéi, va N bicu dién tap hop cua tAt ca cac sb tu
nhién. Bam khdi cta khéi co s6 khéi BN duoc tinh trén co sd cua cac bam khéi
khéc duoc nhan dang boi cac s6 khoi b € S(BN) va thong tin duy nhét duoc chira
trong khdi c6 s6 khéi BN.

Quay lai Fig.1, b6 phan taora 11 tinh bam khoi trén co sd clia cac bam Kkhéi
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con lai ctia cac khoi khac va thong tin duy nhat, va tao ra chudi khéi trong d6 khéi

chira bim khoi dugc tinh duoc két noi.

Thong tin duy nhét bao gom it nhAt mot trong s6 thong tin dua vao cac ho
so giao dich, va sé khéi BN. Luu ¥ rang thong tin duy nhét con ¢ thé bao gém
chudi ky tw ngau nhién hodc tuong tu, nham muc dich ting cudng kha nang chéng

g14 mao.

Thong tin dua vao cac hd so giao dich c6 thé chinh 14 cac hd so giao dich
hoac tri s6 bam cua cac ho so giao dich. Phép tinh cho bam khoi nho st dung tri
s6 bam cta céc ho so giao dich loai bo nhu cAu tham chiéu t6i cac ndi dung giao
dich thé (cac ho so giao dich) trong phép tinh lai cho bam khéi, va mang lai hi¢u
qua c6 loi cia viéc ning cao bao mat thong tin. Phép tinh cho bam khéi nho st
dung tri s6 bam cua cac ho so giao dich s& duoc mo ta theo phuong an thir tu duoc
md ta dudi day.

B6 phén luu trit 12 Iuvu trir chudi khéi dugce tao ra (duge cap nhat) boi bd

phan taora 11.

Khi thu yéu cau xac thuc cho khéi xac thue duoc chira trong chudi khéi, bo
phén xac thuc thir nhét 13 tao ra chimg nhan dugc st dung cho phép tinh lai cua
céc khéi tinh lai chira céc bam khéi ma tiy thudc vao bam khoi clia khéi xéc thue,
cho cAc bam khéi khic dugc st dung cho phép tinh bam. Luu ¥ ring thiét bi bét
ky co thé duoc sir dung dé truyén yéu cdu x4c thuc t61 thiét bi ngang hang 10. Bo
phén xac thyc thi nhat 13 truyén chimg nhén t6i thiét bi x4c thyc 20.

Chtmng nhan chira, vi du, thong tin duy nhat vé& céc khoi tinh lai, cac bam
khéi ctia cac khéi tinh lai, va cac bam khéi khac duoc st dung cho phép tinh cua
céc biam khdi ciia cac khdi tinh lai.

Khi thu ching nhan tu thiét bi ngang hang 10, bé phén xac thuc th hai 21
cta thiét bi xac thuc 20 tinh lai cac bam khéi cia cac khdi tinh lai nho st dung

ching nhan dé xac thuc khdi xac thuec.

[Vi du vé khoi]
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Fig.3 12 hinh v& minh hoa vi du vé khoi #24 theo phuong dn thi nhat. Khéi
474 bidu didn khéi c6 sé khdi BN 24. Sb khdi BN = 24 ¢6 thé chia duge cho 2°
nhung khong thé chia dugc cho 24, va S(BN = 24) = {16,20,22,23}. Do do, phép
tinh ctia bam khéi 51a cta khéi #24 sir dung, nhu cac bam khéi khéc, bam khéi
fruée dé 51b (BN = 23), bam khdi 51c (BN = 22) dugc b tri trude bim khéi cudi
cung, bim khéi 51d (BN = 20) duoc b tri trude bbn bim khdi cubi cung, va bam

khéi 51e (BN = 16) dugc b tri trude tim bam khoi cubi cung.

Fig.4 1a hinh v& minh hoa vi du v& viéc két ndi ctia chudi khéi theo phuong
4n thic nhat. Vi du, khéi #24 S(BN = 24) = {16,20,22,23}, va khoi #24 dugc két
ndi véi khdi #16, khdi #20, khéi #22, va khdi #23.

[Vidu vé phwong phép xéc thuc gia mao]

Fig.5 12 hinh v& minh hoa vi du vé phuong phap xac thyc gia mao theo
phuong 4n thi nhét. Vi du trén Fig.5 thé hién viéc lua chon khéi #5 12 khoi xéc
thue trong chudi khdi 1én t6i khdi #24. Theo vi du trén Fig.5, dbi v6i viée xac thuc
khong x4o tron ciia khéi #5, bon 1an tinh lai bam khéi (cac bam khéi #6, #8, #16,
va #24) va tham chiéu t6i 12 bam khdi khac dugc thyc hién boi bd phan xéc thuc

thir nhét 13 va bo phén x4c thuc tht hai 21.

Hon nita, theo vi du trén Fig.5, chimg nhéan duogc tao ra boi bd phan xac
fhye thé nhét 13 chira thong tin duy nht vé cac khéi tinh lai (cac khdi #6, #8,
416, va #24), céc bam khoi (cac bam khoi #6, #3, #16, va #24) clia cdc khéi tinh
lai, va 12 bam khdi khac duge st dung cho phép tinh clia cac bam khéi cta cac
khéi tinh lai.

Fig.6A va Fig.6B la cac luu dd minh hoa vi du vé phuong phap xac thuc
gia mao theo phuong an th nhat. Luu dd trén Fig.6A va Fig.6B minh hoa vi du
v luu dd dé thuc hién phuong phap xac thyc gia mao trén Fig.5 néu trén. Quy
trinh x0 Iy ctia céc luu dd trén Fig.6A va Fig.6B dugc thuc hién badi bd phan xac

thuc thir nhat 13.

Thi nhét, b6 phan xéc thyc tht nhét 13 thiét dat s6 khdi cua khéi xac thuce
&1 BNO va thit dat bam khdi ciia khéi xc thyce toi BHO (bude S1).

7
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Tiép theo, b phan xc thuc tht nhat 13 thiét dat s6 khoi méi nhét t6i BN
va thiét dit bam khéi ctia sb khéi méi nhét duoc luu trik trén chudi khéi (thiét bi

ngang hang 10) t6i BH (budc S2).

Tiép theo, bd phan xéac thuc thir nhét 13 x4c dinh xem BN = BNO hay khong
(budc S3).

Khi BN = BNO (buéc S3, dung), duoc xac dinh xem BH = BHO hay khong
(budce S4). Khi BH = BHO (budc S4, ding), bd phan xac thuc thu nhat 13 xac
dinh thanh cong xac thuc va hoan tit quy trinh xur Iy. Khi BH # BHO (budc 54,
sai), bo phan x4c thuc thir nhat 13 x4c dinh 16i xéc thuc va hoan tAt quy trinh xtr
Iy.

Khi BN # BNO (budc S3, sai), bd phan xac thuc tha nhat 13 thiét dit danh
muc tréng t6i L, va thiét ddt 1 t61 K (bude S5). Tiép theo, bd phan xdc thyc thu
nhdt 13 thibt dit bim khdi caa sé khdi BN-K duge luu trit trén chudi khoi (thiét
bi ngang hang 10) t6i H (buéce S6). Tiép theo, bd phan xéc thuc thu nhat 13 b6
sung H t&i danh muyc L (budc S7).

Tiép theo, bo phan xac thuc thit nht 13 xdc dinh xem BN - K > BNO hay
khong (budc S8). Trong trudng hop BN - K = BNO (bude S8, ding), bd phén xdc
thue thi nht 13 thiét dat BN-K t6i BN, thiét dat H t6i BHI (bude S9), va dén
buée S10. Trong truong hop khong 1a BN - K = BNO (budc S8, sai), quy trinh xtr

Iy dén budc S10 ma khong thue hién viée xir 1y ctia bude S9.

Tiép theo, bd phéan xac thyc thi nhat 13 gép doi tr1 sb ciia K (budce S10).
Sau d6, bo phan xac thuc thi nhat 13 xac dinh xem BN ¢6 thé chia duoc cho K
va BN > K hay khong (buge S11). Khi BN co thé chia duoc cho K va BN > K
(budce S11, dang), quy trinh xut Iy quay lai budce S6.

Khi BN khong thé chia dugc cho K hogc trong truong hop khong 1a BN >
K (budc S11, sai), bd phan xéc thuc thit nhat 13 thiet dat, t6i H2, bim khéi ctia s6
khéi BN duoc tinh nhd st dung céc tri s6 duoc chitra trong danh muc L boi phuong

phép dinh trudc (budc S12).
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Tiép theo, bo phan xac thyc thi nhét 13 x4c dinh xem BH = H2 hay khong
(buéc S13). Trong trudng hop BH # H2 (budc S13, sai), bd phan xac thuc tha
nhat 13 xé4c dinh 156i x4c thyc va hoan tat quy trinh xir 1y. Trong truong hop BH =
H2 (budc S13, ding), b phan xéc thuc thir nhat 13 thiét dat BN1 t6i BN, BHI

téi BH, va quay lai viéc xtr 1y ciia bude S3.

Dua vao thanh cdng xéc thuc, bd phan xac thuc tht nhét tao 1ap chung nhan
ma bao gdm tat ca thong tin duy nhét v& cac khéi tinh lai, cac bam khdi cua cac
Khéi tinh lai, va cac bam khéi khac duoc sit dung cho phép tinh cita céc bam kho

ctia cac khdi tinh lai, ma duoc tham chiéu dya vao hi¢u xuét cuia lvu do.

Khi thu chimg nhan, bo phan xac thyc thir hai thuce hién quy trinh xt Iy cua
cac luu d@d duoc minh hoa trén Fig.6A va Fig.6B. Tai thoi diém nay, bam khoi
duoc st dung cho phép tinh dugc thu nhan tir ching nhén néu trén duoc truyén tir
thiét bi ngang hang 10. Noéi cach khac, dua vao thanh coéng xac thuc, bd phan Xac
thue thir nhat va bo phan xac thuc thi hai thye hién mot cach chinh xac cung phép

tinh.

Nhu dugce néu trén, trong hé théng xé4c thuc gia mao 100 theo phuong an
tha nhét, bo phan tao ra 11 tinh bam khdi trén co sé ctia cac bam khdi khac cla
cac khéi khac va thong tin duy nhét, va tao ra chudi khoi trong d6 khoi chira bam
khéi duoc tinh duoc két ndi. Khi thu yéu ciu xac thye cho khoi xéc thye dugc
chtra trong chudi khéi, bd phén xac thuc thu nhét 13 tao ra chimg nhén duoc s
dung cho phép tinh lai cua cac khdi tinh lai chtra cac bam khéi ma phu thudc vao
bam khdi ciia khéi xac thuc, cho céc bam khdi khac duoc st dung cho phép tinh
bam. Sau d6, khi thu ching nhén, bd phan xac thuc thtr hai 21 xac thuc khdi xac
thuc bang cach tinh lai cdc bam khéi cua cac khdi tinh lai nho st dung chimg

nhan.

Do d6, theo hé théng x4c thuc gia mao 100 theo phuong 4n tha nhét, thoi

gian x4c thuc chudi khoi con o thé duoc lam giam.

Trong chudi khdi théng thuong, cac khéi lidn k& "duoc tao chudi" bing

céch dua vao bim khdi ciia khdi trude do, trong phép tinh cia bam khoi. Phép
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tinh lai bang céach lan theo chudi cua cac két ndi mang lai co ché dé cho phep

khéng x40 tron ctia bam khoi duge xac thuec.

Theo cAu hinh cia phuong an thir nhét, bim khéi cta khéi ma khong can 12
khéi truée d6 cling duge dua vao phép tinh cho bam khdi, cho phép "tao chudi"
cac khéi ma khong lién ké véi nhau. Phép tinh lai dugc thuce hign béang céach theo
d5i chudi cua cac khdi ma cach xa nhau cho phép bé qua phep tinh lai cua céac
bam khdi ciia cac khdi dugce bé tri & gilia.

Do d6, trong chudi khdi viéc chap nhan cAu trac dit liéu theo phuong an thir
nhat cho phép viéc xac thuc tdc d6 cao cho khong xéo tron. Luu y rang thim chi
theo phuong an thu nhét, van co thé thuc hién viéc xéac thuc doc theo cac chudi
lidn ke, giéng v6i chudi khdi thong thuong. Noi cach khac, phuong phép xac thuc

khoéng gi6i han & mot phuong phap.

Viéc lua chon chudi x4c thuc boi phuong phap xac thyc gia mao theo
phuong 4n thir nhit khién c6 thé 1am gidm mot cach ding ké thoi gian xac thuc.
Hiéu qua 1am giam tang lén khi khdi duoc xac thyce va khoi khong bi gia mao do6

14 co s& cta viée xac thue cach xa nhau.

Cu thé 13, thoi gian xac thuc c6 thé duoc danh gia boi s6 céc lan tinh toan
cho bam khéi va sé cac bam khéi khac duoc tham chiéu. Trong truong hop linh
vuc k¥ thuat thong thuong, dé xac thuc céc khéi ma cach xa nhau 100,000 khoi,

cAn tinh cac bam khdi 100,000 14n va tham chiéu 100,000 bim khdi khac.

Mit khéac, theo phuong dn thi nhat, chi can tinh trung binh cic bam khéi
xép xi 16,5 ]an va tham chiéu trung binh xap xi 154 bam khéi khac. Khi cac khéi
cach xa nhau 1 triéu khoi, chi can tinh trung binh céc bam khéi xép xi 20 lan va
tham chiéu trung binh x4p xi 219 bam khoi khac. Noi cach khac, s6 trung binh
céc lan tinh lai cua cac bam khdi cho viée xac thuc 1a 20, sb trung binh cac bam
khbi khac duoc chuyén d6i tir thiét bi ngang hang 10 dé thuc hién viéc xéc thuc
bén ngoai (thiét bi xéac thue 20) thiét bi ngang hang 10 1a 219, va sb trung binh

cac khdi tinh lai duge chuyén doi cho viée xac thue boi thiét bi xac thue 20 1a 20.
(Phuong an thir hai)
10
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Tiép theo, phuong an thir hai s&€ duge md ta. Theo phuong an thir hai, phan
md ta gidng véi phan mo ta theo phuong 4n thit nhét s& dugc bo qua, va cac phan

khac v&i cac phan cia phuong an thi nhat s& duoc md ta.
Theo phuong 4n tht hai, tap hop S(BN) néu trén duogc dinh 18 nhu sau.
Khi BN las61¢, S(BN) = {BN -1} N N.

Khi BN 12 sb chdn va BN 1a sb ma co6 thé chia dugc cho 2" nhung khong

thé chia duoc cho 2+ D,
S(BN) = {BN-1,BN-2"} N N.

Theo phuong an thu nhét néu trén, s6 khéi cua khdi cang cao, thi khéi c6
thé duoc két ndi véi cac khdi khac cang nhiéu. Trong khi d6, theo phuong an thtr

hai, hai kh6i khac 16n nhat dugc ket noi voi mot khoi.

Fig.7 12 hinh v& minh hoa vi du vé viéc két nbi clia chudi khéi theo phuong
an thit hai. Vi du, khéi #24 duoc két ndi voi khdi #16 va khdi #23 boi vi S(BN =
24) = {16,23}.

Fig.8A va Fig.8B la céc luu dd minh hoa vi du vé phuong phép xac thyc
gia mao theo phwong an thu hai. Phuong phap xac thyc gia mao cua phuong an
thr hai khac véi phuong phép xéc thyc gia mao cua phuong 4n thr nhat & chd

bude S10-2 duoc bo sung.

Phin mb ta ciia cac budc tir S1 dén S10 gibng v6i phan md ta trén Fig.6A
theo phuong an thw nhét, va vi vay phan mo ta cua ching s€ duoc bo qua. Tiép
theo, bd phan xac thuc thir hai 21 xac dinh xem BN co thé chia duoc cho K x 2
va BN > K x 2 hay khong (budc S10-2). Khi BN c6 thé chia dugc cho K x 2 va
trong trudng hop BN > K x 2 (budc $10-2, dang), quy trinh xu ly quay lai budc
$10. Khi BN khong thé chia dugc cho K x 2 hodc trong truong hop BN > K x 2
(bude S10-2, sai), quy trinh xir Iy dén bude S11. Cdc bude tr Sl dén S14 gidng
nhu cac bude trén Fig.6A va Fig.6B theo phuong an th nhat, va phan md ta cia

ching sé dugc bo qua.

Theo phuong 4n thit hai, s6 16n nhat cta céc bam khéi (cac bam khéi khac)
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ctia cac khdi qua khir duge dua vao phép tinh cho bam khdi cta khoi x4c thyc gidi
han & 2, thuc hién dé dang hon theo phuong 4n thtr nhét. Phuong 4n thir hai, dé
x4c thue khéi xac thuc duge bd tri trudc mot triéu Kkhdi cudi cing, chi can tinh
trung binh c4c bam khéi xép xi 114 1An va tham chiéu trung binh xap xi 214 bam
khéi khac.

(Phuong an thir ba)

Tiép theo, phuong 4n thir ba s& dugc md ta. Theo phuong an thir ba, phan
mo ta gidng véi phan mb ta theo phuong an thir nhét s& duoc bo qua, va cac phan
khac véi cac phﬁn ctia phuong an thi nhét s& duoc md ta.

Theo phuong 4n tht ba, tap hop S(BN) néu trén duoc dinh rd nhu sau.

Khi BN 1as61¢, S(BN)= {BN -1} N N.

BN 14 sé ma 6 thé chia dwoc cho 2" nhung khong thé chia duoc cho 2V

Trong truong hop n < 4, S(BN) = {BN-1, BN-2"} N N (két néi v6i khbi
truée d6 va khéi duoc b tri trude 27 khéi cubdi cung)

Trong truong hop n > 5, S(BN) = {BN-1, BN-2"?, BN-2™, BN-2"} N N
(it ndi véi khdi trude d6, khéi duge bo tri trude 27 khéi cubdi cing, khdi dugc

b tri trude 279 khéi cudi cung, va khoi duge bo tri trude 2" khoi cuoi cung)

p = ceil(sqrt(n)); ceil(x) la s6 nguyén nho nhét bang hodc 16n hon x, va

sqrt(x) 1a can béac hai duong cta x
q = floor(sqrt(sqrt(n)); floor(x) la s6 nguyén 1én nhat khong vuot qua x
Tuy nhién, s6 khdi = 0 duoc loai trir khoi phép tinh.

Theo phuong an thir ba, dé xac thuc khéi xac thuc duoc bd tri trude mot
tridu khéi cudi cling, chi cin tinh trung binh cac bam khéi xap xi 31 lan va tham

chibu trung binh x4p xi 98 bim khoi khac.
(Phuong an thu tu)
Tiép theo, phuong an thir tu s& dugc mo ta. Theo phuong an thw tu, phan

mo ta giéng véi phan md ta theo phuong an thir nhét s& dugc bo qua, va cac phan
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khac véi cac phan ctia phuong an thir nhat sé duoc mo ta.

Theo phuong an thi tw, bd phén tao ra 11 tinh tri s6 bam cua cac hd so giao
dich cho cac néi dung giao dich (cac hd so giao dich), va tinh bam khdi nho sir

dung tri s6 bam.

Khi viéc gia mao véi cac bam khéi bi nghi ngd, c6 thé dugc xét dén rang
chinh thiét bi ngang hang 10 co thé d3 bi vo hiéu hoa tir dau, va viéc x4c thuc &
thiét bi ngang hang 10 c6 thé vo nghia. Do do6, mong mudn thuc hién viée xac
thuc cho viéc khong xdo trén véi may tinh (thiét bi x4c thyc 20 theo vi du trén
Fig.1) doc 1ap véi thiét bi ngang hang 10. Phép tinh lai cac bam khéi trén may
tinh khac yéu cau doc cdc bam khéi khac lién quan dén bim khdi cta khdi xac

thuc tir thiét bi ngang hang 10.

Ching nhan luu trlr cac bam khoi khac va thong tin duy nhét (vi du, tri )
bam cta cac ho so giao dich, s6 khoi chéng han) dugc chira trong khéi tinh lai cho
phép tinh lai bam khdi, theo thit tw dinh truge. Ching nhén c6 thé duoc thu nhan
bang cach dua ra yéu cAu t6i thiét bi ngang hang 10. Chimg nhén chia tat ca dit
liéu duoe st dung cho viée xac thuc, va phép tinh lai bam khéi duoc thuc hién
b&i may tinh bén ngoai theo chimg nhén cho phép viéc xac thuc cho viéc khong
x40 tron. Chtng nhan theo phuong an th tu khong chira cac hd so giao dich thd
(cac ndi dung giao dich), vi vy, ngan ngira mét cach hitu hiéu sy ro ri thong tin
duoc ghi trén chudi khéi tir ching nhan.

(Phuong an thtr ndm)

Tiép theo, phuong an thit nam s& dugc mod ta. Theo phuong an thir nam,
phan mb ta gidng véi phan md ta theo phuong an thi nhét s& duoc bo qua, va cac
phan khac véi cac phan ctia phuong an thir nhét s& duge md ta.

Phuong an thit nam mo ta vé trudng hop trong d6 cac phuong én tur thir
nhét dén tha nam néu trén con duoc khai quat héa. Theo phuong 4n thir ndm, tap
hop S(BN) cua céc sb khdi khac dinh trude duge xac dinh cho mdi s6 khdi BN.
& day, b € S(BN) thoa man b < BN. BN-1 € S(BN) can duogc thoa man (loai tru
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BN ¢6 s6 ban dau).

Bam khéi ctia khdi ¢6 sb khdi BN dugce tinh béi phuong phap dinh trude,
dua vao tap hop cta cac bam khdi cua cac khdi déu co sb khoi b € S(BN), va cac
giao dich va tuong tu dugc chira trong khéi. Tai thoi diém nay, phuong phap xac

thuc, vi du, nhu dugc minh hoa trén Fig.9A va Fig.9B dugc su dung.

Fig.9A va Fig.9B la cac luu d6 minh hoa vi du vé& phuong phap xac thuc
gia mao theo phuong an thi nam. Cac bude tur S21 dén S24 gibng nhu cac budce
tir S1 dén S4 cta phuong én thi nhit néu trén, va phan moé ta ctia ching s& dugc

bo qua.

B6 phan x4c thyc thi hai 21 thiét dat danh myc trong t6i L, va thiét dit s
16n nhét ctia S(BN) t61 K (bude S25). Tiép theo, bd phan xac thyc thir hai 21 thiét
d3t bam khéi ciia s6 khéi K duoc luu trit trén chudi khéi (thiét bi ngang hang 10)
t61i H (bude S26). Tiép theo, bd phan xac thuc thir hai 21 b6 sung H vao danh muc
L (budc S27).

Tiép theo, bd phan xac thyc thir hai 21 xac dinh xem K > BNO hay khong
(bude S28). Trong trudng hop K > BNO (bude S28, dtng), bd phan xac thyc thu
hai 21 thiét dat K t6i BN1, thiét dat H t6i BH1 (buée S29), va dén bude S30.
Trong truong hop K < BNO (budc S28, sai), quy trinh xu 1y dén budc S30 ma
khong thuc hién viée xir 1y cuia bude S29.

Tiép theo, bd phan xé4c thuc thi hai 21 xéc dinh xem K 1a s6 nho nhét cla
S(BN) hay khong (buéc S30). Khi K khong 1a s6 nhé nhét cia S(BN) (budc S30,
dtng), bd phan xac thyc thi hai 21 thiét dit s ma 13 sb cao nhét tiép theo sau K
ctia S(BN) t6i K (bude S31), va quay lai bude S26.

Khi K 12 s6 nho nhét cia S(BN) (budc $30, ding), quy trinh xir Iy dén bude
$32. Céc budc tir $32 dén S34 gibng nhu cac bude tir S12 dén S14 clia phuong
4n tha nhit néu trén, va phan mo ta ca chung s& dugc bo qua.

Nhu duoc néu trén, theo phuong an thir nam, thdm chi khi tap hop S(BN)

ctia cac sb khdi khac duoc khai quat hoa, thoi gian xac thuc chudi khoi con co the
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dugc 1am giam nhu theo phuong an thir nhét.

Cubi cing, vi du vé cAu hinh phan cling cta thiét bi ngang hang 10 va thiét

bi xac thuc 20 theo cac phuong an tur thi nhét dén th nim s& dugc mo ta.
[Vidu vé céu hinh phén cling]

Fig.10 1a hinh v& minh hoa vi du vé cAu hinh phan cting cua thiét bi ngang
hang 10 va thiét bi xac thuc 20 theo cac phuong an tir thir nhAt dén thir ndm. Mdi
trong s thiét bi ngang hang 10 va thiét bi x4c thuc 20 bao gdm thiét bi didu khién
401, thiét bi luu trit chinh 402, thiét bi lwu tri phu 403, thiét bi hién thi 404, thiét
bi dAu vao 405, va thibt bi truyén thong 406. Thiét bj diéu khién 401, thiét bi luu
{rif chinh 402, thiét bi luu trit phu 403, thiét bj hién thi 404, thiét bj dau vao 405,
va thiét bi truyén thong 406 duoc két ndi qua bus 410,

Thiét bi didu khién 401 thuc hién chuong trinh duge doc tir thiét bi luu trit
phu 403 vao thiét bj lwu trit chinh 402. Thiét bi luu tri¥ chinh 402 13 bo nhé chang
han nhu bd nhé chi doc (read only memory, viét tit 12 ROM) va bd nhé truy cap
ngau nhién (random access memory, viét tét 1a RAM). Thiét bi luu trl phu 403 1a
6 dia ctimg (hard disk drive, viét tit 1a HDD), thé nhé, va tuong tu.

Thiét bi hién thi 404 hién thi thong tin. Thiét bi hién thi 404 1a, vi dy, man
hinh tinh thé long hodc twong tw. Thiét bi dau vao 405 1a giao dién ma thu dau
vio. Thibt bi diu vao 405 1a, vi dy, ban phim va chudt. Thiét bi hién thi 404 va
thit bi dAu vao 405 c6 thé 1a bing cam tmg va tuong tu ¢6 chirc ndng hién thi va
chtrc niang dau vao. Thiét bi truyén thong 406 1a giao dién cho viéc truyén thong
v6i thiét bi khéc.

Chuong trinh dugc thuc hién boi thiét bi ngang hang 10 va thiét bi xac thuc
20 duoc ghi trong phuong tién luu trit co thé doc dugc bdi may tinh, ching han
nhu CD-ROM, thé nhé, CD-R, hodc DVD, trong tép dinh dang ¢6 thé thyc hién
duoc hodc co thé cai dit duogc, va dugce cung cép nhu san phém chuong trinh may

tinh.

Hon nita, chwong trinh dwoc thuc hién boi thiét bi ngang hang 10 va thiét
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bi xéc thuc 20 co thé duoc tao cAu hinh dé duoc luu trit trén may tinh duoc Kkét
ndi v6i mang chang han nhu Internet va dugc cung cép bang cach dugc tai xudng
qua mang. Hon nita, chuong trinh dugc thyc hién boi thiét bi ngang hang 10 va
thiét bi xac thuc 20 cé thé duge tao c4u hinh dé dugc cung cp qua mang chang

han nhu Internet ma khong duoc tai xudng.

Hon nita, chuong trinh d6i véi thiét bi ngang hang 10 va thiét bi xac thuc
20 ¢6 thé duoc tao cAu hinh dé duogc cung cép bang cach dugc két hop truéc vao

ROM hodc tuwong tu.

Chuong trinh duge thuc hién boi thiét bi ngang hang 10 va thiét bi x4c thuc
20 ¢6 cAu hinh mddun ma bao gom khdi chirc ning cta cac khéi chitc ning trén
Fig.1 néu trén, khdi chic nang ciing dugc tao cAu hinh dé duogc thuc hién boi
chuong trinh. Xét dén phan cimg thuc té, mdi trong sb cac khéi chirc ning dugc
tai trén thiét bi luu trit chinh 402 dép lai viéc thuc hién cta chuong trinh duoc doc
tir phuong tién ghi boi thiét b didu khién 401. Noi cach khac, moi trong s6 cac

khdi chtrc nang néu trén dugce tao ra trén thiét bi luu trit chinh 402.

Luu ¥ rang mot s6 hodc tat ca cac khdi chirc nang trén Fig.1 néu trén co thé
duoc thuc hién bdi phf?m cung chrfmg han nhu IC ma khong duoc thuc hién baoi

phan mém.

Hon nita, khi cac chic ning duoc thuc hién nho st dung c4c bd xur Iy, mo1
b6 xur 1y ¢6 thé thuc hién mot trong s6 cac chtrc nang, hodc c6 thé thuc hién hai

hodc nhiéu trong so cac chirc nang.

Hon nita, ché do thao tac bat ky co thé dugc chép nhén ddi véi ché d6 thao
tac cua thiét bi ngang hang 10 va thiét bi xac thuc 20. Thiét bi ngang hang 10 va
thiét bi xac thuc 20 co thé duoc thao tac, vi dy, nhu thiét bi cAu thanh hé théng
dam may trén mang.

Trong khi cac phuong an nhét dinh di duwoc md ta, cac phuong 4n nay da
duoc thé hién chi bang vi du, va khong nhim gi6i han pham vi ciia céc sing ché.
Thuc vay, cidc phuong phap va cac hé théng méi duge mo ta ¢ day co thé duoc
bao gém dudi nhiéu dang khac, va hon nita, cdc sy bo qua, cac su thay thé, va cac
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su thay d6i khac nhau duéi dang cta cac phuong phap va céc hé théng dugc mo
ta & day co thé duoc thuc hién ma khong tréch khoi tinh than cua céc sang ché.
Céc diém yéu cau bao ho kém theo va céc su tuong dwong cua ching nham bao
gbm cac dang hodc cac sy sira di nhu vy s& nam trong pham vi va tinh than cta

cac sang che.
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YEU CAU BAO HQ

1. Phuong phép xéc thuc gia mao bao gém:

buée tinh bam khdi dwa vao cac bam khéi khac cta cac khoi khac va thong
tin duy nhét, va tao ra chudi khéi trong d6 khéi chita bim khéi duge tinh duge két
ndi;

budc, dap lai viéc thu yéu cau xac thuc cho khdi xac thuc dugc chia trong
chudi khoi, tao ra chimg nhan duge st dung cho phep tinh lai ctia cac khdi tinh
lai chira cac bam khéi ma phu thudc vao bam khéi cuia khdi xac thuc, cho cic bam
khdi khéc; va

buée, dap lai viéc thu chung nhén, xac thuc khoi xac thuc béng céch tinh
lai cac bam khéi ctia cac khoi tinh lai nhd st dung chimg nhén.
2. Phuong phép xéc thuc gia mao theo diém 1, trong d6

chung nhan chtra thong tin duy nhat vé céc khéi tinh lai, cac bam khéi cua
c4c khdi tinh lai, va cac bam khéi khac duoc st dung cho phép tinh cua cac bam
khéi ctia cac khoi tinh lai.
3. Phuong phép xac thuc gid mao theo diém 1, trong d6

cac bam khdi khac cua cac khéi khac duoc nhan dang bai tap hop cua cac

36 khéi khac duoc xac dinh dwa vao cac so khoi cua cac khoi duoc két no1.
4. Phuong phap xéc thyc gia mao theo diém 3, trong do

khi BN 1a s8 khéi, N 1a tip hop cia tAt c4 cac sb tu nhién, vanla s6 nguyén
chi béo rang BN ¢6 thé chia dugc cho 2" nhung khong thé chia dugc cho 2@+ D,
tap hop ciia cac s6 khéi khac dugce dinh 10 boi:

S(BN) = {BN - 1} NN, khi BN 1a 50 l¢; va

S(BN) = {BN - 2™ |m la s6 nguyén ma thoa man 0 <m <n} N N, khi BN
1a s6 chan.

5. Phuong phép xac thuc gia mao theo diém 3, trong do
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Khi BN 1a s6 khéi, N 12 tap hop ctia tht ca cac sb tu nhién, va n 13 s6 nguyén
chi béo ring BN co thé chia duge cho 2° nhung khong thé chia dugc cho 2@+,

tap hop cua cac s khéi khac duge dinh 10 boi:

S(BN)= {BN - 1} N N, khi BN la s6 1é; va

S(BN) = {BN - 1,BN - 2"} N N, khi BN 14 56 chén.
6. Phuong phap xac thuc gia mao theo diém 3, trong d6

khi BN 14 s khéi, N 14 tap hop cua tAt ca cAc s6 tw nhién, n 12 sb nguyén
chi béo ring BN c¢6 thé chia duoc cho 2" nhung khong thé chia dugc cho 2@V, p
= ceil(sqrt(n)) (ceil(x) 1a s6 nguyén nhé nhat bing hodc 16n hon x, va sqrt(x) 1a
cin bac hai duong ctia x), va q = floor(sqrt(sqrt(n)) (floor(x) 1a s6 nguyén 16n nhét
khéng vuot qua x), tap hop cua cac s6 khéi khac duge dinh rd boi:

S(BN) = {BN - 1} NN, khi BN 1a 50 I¢;

S(BN)= {BN - ,BN - 2"} N N, khin<4;va

S(BN) = {BN - 1,BN - 2°-? BN-2"9,BN-2%} N N, khin > 5.
7. Phuong phap xac thuc gia mao theo diém 1, trong d6

thong tin duy nhét bao gom it nhat mot trong sé thong tin dua vao cac ho
so giao dich va s6 khbi.
8. Phuong phap xac thuc gia mao theo diém 7, trong do6

thong tin dua vao cac ho so giao dich biéu diln cac hd so giao dich hodc tri
s6 biam cua cac hd so giao dich.
9. Hé thong x4c thuc gia mao bao gom:

b6 phén tao ra ma tinh bam khoi dua vao cac bam khéi khac cua céc khdi
khac va thong tin duy nhét, va tao ra chudi khéi trong do khéi chira bam khéi dugc
tinh duoc két ndi;

bd phén xac thuc thw nhit ma, dap lai viéc thu yéu cau xac thuc cho khdi
xac thuc dugc chtra trong chudi khéi, tao ra ching nhan duoc s dung cho phép

tinh lai cia cac khoi tinh lai chira cdc bam khéi ma phu thudc vao bam khoi cta

19
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CVH140
Textbox


khoi xac thuc, cho cac bam khoi khéc; va

bo phan xac thyc the hai ma, dap lai viéc thu chung nhén, xac thuc khéi
xéc thuc bang cach tinh lai cac bam khéi ctia cac khéi tinh lai nho st dung chimg

nhan.

20
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