(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

(19) Cong hoa xa hgi chi nghia Viét Nam (VN) (11)
CUC SO HU'U TRI TUE
1-0047821

(51202101 HO4L 12/24; HO4W 12/00; HO4L 29/06  (13) B

(21) 1-2022-04466 (22) 18/12/2019

(86) PCT/EP2019/085893 18/12/2019 (87) WO 2021/121574 24/06/2021

(45) 25/06/2025 447 (43) 26/09/2022 414A

(73) HUAWEI TECHNOLOGIES CO., LTD. (CN)
Huawei Administration Building Bantian, Longgang District Shenzhen, Guangdong
518129, China

(72) POGORELIK, Oleg (IL).

(74) Cong ty Luat TNHH Pham va Lién danh (PHAM & ASSOCIATES)

(54) PHUONG PHAP THUC HIEN THUONG LUONG BAO MAT CHO CAU HINH
MANG, THIET BI MANG, THIET BI TRUYEN THONG VA VAT GHI MAY
TINH POC PUGC



(21) 1-2022-04466

(57) Séng ché dé cap dén phuong phdp thuc hién thuong lugng bao méat cho céu
hinh mang ¢ thiét bi mang, bao gém thu dwoc, bai thiét bi mang, thong tin cap
nhat bao mat tir thiét bi truyén thong dugc phan dinh cho bg phan bao mat thi
nhit. B4 phin bao mat thtr nhét dugc lién két vdi tiéu str bao mat bo phan thir
nhit. Thong tin cdp nhat bao mat chi bdo it nhat mot thay ddi trong tiéu sir bao
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Linh vuc k¥ thuat dwec dé cap
Séng ché dé cap chung dén linh vuc quan ly va bio mat mang; va cu thé
hon, dén phuong phép va thiét bi thuc hién thuong lwong bao mat cho céu hinh

mang.

Tinh trang k§y thuit ctia sang ché

Vi su phét trién nhanh cta ha ting mang, cdc quan ngai vé quan 1y va bao
mat mang tré nén ndi bat. Hién tai, phan doan mang duoc str dung rong rai dé
quéan 1y cdc riii ro cta cdc 16 héng bao mat. Thong thuong, cic bd phan mang la
cac doan cua mang dugc tich khdi cic bo phan khic nho st dung thiét bi mang
da biét (chéng han, thiét bi cong nbi, bo dinh tuyén, va tuong tu). Cac thiét bi
truyén thong khac nhau (chang han, may tinh x4ch tay, thiét bi IoT, dién thoai
thong minh, mdy chu, va tuong ty) thuong dugc tao nhém c6 chon loc thanh
cc bd phan mang khdc nhau dé quan 1y cdc rii ro cua cic 16 hong bao mat
trong cdc thiét bi truyén thong duoc nbi véi mang ciing nhu ha ting mang.
Trong cdc phuong phdp va hé thong da biét, cic quyét dinh lién quan dén viéc
lién két bd phan mang dwoc thuc hién dwa trén gia thiét rang thiét bj mang da
biét nhén thirc va diéu khién tit ca céc chirc nang va cic hoat dong lién quan
dén mang. Do viy, cdc quyét dinh lién quan dén viéc lién két bo phan mang
duoc xem xét toan bd boi thiét bi mang, von khéng mong mudn. Chang han,
thiét bi mang da biét c6 thé khong phéan dinh bo phan mang cu thé (hoic phan
dinh by phan mang khong pht hop) cho thiét bi mang cu thé, von chua dugc
biét (ching han, loai thiét bi khong hd trg) va minh hoa hanh vi mang khong du
bdo dugc. Viéc khdng phan dinh bét ky bo phan mang cu thé hodc phén dinh bo
phan mang khong thich hop (tic 1a, khdng so khép bd phén) co thé dat ra rii ro
bdo mat. Trong vi du khéc, thiét bi truyén thong (chéng han, bo diéu khién IoT)

c6 thé truyén thong véi céc thiét bi truyén thong ngang hang (chang han, cic
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thiét bi IoT khéc) va mdy chi ddm may qua mang thy chon (chéng han, mang
t& bao) bé qua kénh truyén thong théng thuong (chang han, mang Wi-Fi) voi
thiét bi mang da biét. Do vay, phién truyén thong nay qua mang tuy chon c6 thé
khong kha dung (ttrc 13, vo hinh) véi thiét bi mang dd biét qua kénh truyén
thong thong thuong. Trong cédc trudng hop nay, thiét bi mang da biét khong thé
nhan thirc tit ca cdc chic ning va hoat dong mang lién quan, va do vdy khong
thé thuc hién déy du cdu hinh mang, dan dén thoa hiép trong bao mat mang (tlrc
13, khe bao mat). N6i cdch khac, trong cac trudng hgp nay, cAu hinh va lién két
mang dong ciia bd phan mang voi thiét bi truyén thong da biét bang thiét bi
mang d biét c6 thé gip phai nhidu thach thic k¥ thuat, chang han sai khép bo
phan mang va bdo mat khong day di. Ngoai ra, trong cdc truong hop nay, céc
thiét bi truyén théng da biét c6 thé khong hoat dong phl hop va ¢ thé yéu cau
nhiéu cong stic thi cong & thiét bi mang da biét dé quan 1y va cAu hinh mang.
Do viy, theo md t4 néu trén, cin khic phuc cac nhugc diém néu trén dugc
lién két véi cdc phuong phép, cac hé thdng, va cac thiét bi da biét dé quan 1y va

bao mat mang.

Ban chit ky thuit ciia sang ché

Sang ché dé cap dén phuong phdp, thiét bi, va san pham chuong trinh may
tinh thuc hién thuong lwong bao mat cho céu hinh mang. Sang ché dé cap dén
giai phép cho véan dé hién tai quan ly mang va bao mit mang khoéng du nhu 1a
két qua cua cic quyét dinh lién quan dén lién két bd phan mang dugc xem xét
toan bd boi thiét bi mang da biét. Muc dich cua sdng ché 1a d& cap dén giai
phép khic phuc it nhit mot phan vén dé gap phai theo giai phap k¥ thuat da
biét, va d& xuét cic phuong phap va thiét bi cai thién c6 thé quan 1y mang hiéu
qua va cung chp ddy du bao mat mang.

Muc dich cia sdng ché dat dugc boi cdc gidi phép theo cdc diém yéu cau
bao ho ddc 1ap di kem. Cac céch thirc thuc hién c6 loi cua séng ché con duoc
dinh nghia trong cac diém yéu cau bao hd phu thudc.

Theo khia canh thtt nhét, sing ché provides phwong phap thuc hién thuong

lugng bado mat cho cAu hinh mang & thiét bi mang. Phuong phdp bao gdm cic
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budc thu dugc, béi thiét bi mang, thong tin cAp nhét bao mat tir thiét bi truyén
thong dugc phan dinh cho bg phén bdo mét thir nhét. Bo phén bao mat thi nhét
dugc lien két v6i tiéu sit bao mat bd phan thi nhat. Thong tin cip nhat bao mat
chi béo it nhat mot thay doi trong tiéu st bao mat thir nhit cta thiét bi truyén
thong. Phuong phdp con bao gdm budc xéc dinh, boi thiét bi mang, bd phan
bao mat thi hai d6i v6i thiét bi truyén théng dua trén thong tin cip nhat bdo
mét. Phuong phdp con bao gom budc clp, boi thiét bi mang, 1énh cho thiét bi
truyén thong dé gia nhap bo phan bao mat tht hai duge x4c dinh.

Phuong phdp theo khia canh thir nhét khién thiét bi mang c6 thé xdc dinh
bd phin bdo mét thich hgp (tic 13, bd phan mang ding) tir cdc bo phin bao méat
thuc hién thay dbi méi nhét trong tiéu sir bio mat thir nhét cia thiét bi truyén
thong. Do thong tin cdp nhdt bado mat thu duoc tu thiét bi truyén thong duoc su
dung khi xac dinh b phan bao mat thir hai boi thiét bi mang, cdc co hoi sai
khép bo phan bao mat dugc gidm dang ké, nho d6 giam rai ro cia cic 16 hong
bdo mat trong thiét bi truyén thong va cai thién toan b bdo mat mang. Ngoai
ra, do cac co hoi sai khdp bd phan bao mat duoc gidm ddng ké, cong stc thu
coéng quan 1y va cdu hinh mang khong duoc yéu cau hodc it nhat bi gidm, nho
d6 cai thién hiéu suit trong quan ly mang.

0 dang thyc hién thi nhit cta khia canh thtr nhét, phuong phdp con bao
gdm budc cAp, boi thiét bi mang, cho thiét bi truyén théng, tiéu sir bio mat bd
phén thu hai dugc lién két v6i bd phan bao mat thu hai dugc xdc dinh. Tiéu st
bao mat bd phan th hai duoc sir dung béi thiét bi truyén théng dé: kiém ching
quyét dinh dé gia nhap bd phan bao mat thur hai; va didu khién, dya trén kiém
chung, kich hoat va v6 hi¢u héa mot hoac nhiéu chirc nang hoic dich vu & thiét
bi truyén thong theo tiéu sir bao mat bd phéan tht hai.

Tiéu s bao mat bd phan thir hai dugc chia sé véi thiét bi truyén thong
khién thiét bi truyén thong c6 thé kiém chimg quyét dinh lidu c6 gia nhap bd
phan bao maét thir hai hay khong, va do vay viéc chi dong tham gia cua thiét bi
truyén thong duoc dam bao trong cédc quyét dinh lién quan dén lién két v6i bo
phan bao mit tht hai dugc xdc dinh. Trong cdc truong hop trong do kiém

ching thanh céng, cdc chic ndng hodc cic dich vy cu thé ¢ thiét bi truyén
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thong vbn da tré nén khong twong thich do thay d6i trong tiéu st bio mat thir
nhét cua thiét bi truyén thong, duoc kich hoat hodc v hiéu hoa (chéng han, céc
chire ning khong bao mat c6 thé bi v6 hidu héa) theo tiéu st bao mat bd phan
thr hai.

Theo dang trién khai thi hai ctia khia canh tht nhat, viéc thu duoc thong
tin cdp nhat bao mat boi thiét bi mang dya trén thay doi trong trang thai hoat
dong ctia thiét bi cua thibt bi truyén théng hodc thay ddi trong moi truong mang
cta thiét bi truyén thong.

Thay dbi trong trang thai hoat dong cua thiét bi hodc moi truong mang cua
thiét bi truyén thong thay ddi dong tiéu st bao mat thi nhit cta thiét bi truyén
thong. Do vay, viéc thu dugc thong tin cip nhat bao mat chi béo (cdc) thay doi
nay khién thiét bi mang c6 thé nhanh chéng déng cdc khe hd bao mét ma cé thé
phét sinh do céc thay d6i nay ¢ thiét bi truyén thong.

Theo dang trién khai thir ba cua khia canh thir nhét, viéc xdc dinh bo phéan
bao mat thtt hai déi v6i thiét bi truyén thong bao gbm budc so sanh cdc thude
tinh bao mat duoc lién két voi it nhat mot thay dbi duoc chi bdo trong tiéu sur
bao mat thu nhit v4i cdc thudc tinh bao mat twong ng dugc lién két véi mdi
tidu st trong cdc tiéu st bao mat bd phan duge lién két véi cdc bd phan bio
mat.

Viéc so sanh cdc thudc tinh bao mat dam bao ré‘mg bd phan bao mat so
khép tét nhét véi thay ddi dugc chi bdo gifta cdc bd phan bao mat dugc xdc
dinh ddi v&i thiét bi truyén thong.

Theo dang trién khai thir tur cta khia canh thir nhét, phuong phdp con bao
gdm 4p dung chinh sich mang cu thé dugc lign két véi bo phan bao mét thit hai
dbi voi thiét bi truyén thong sau khi thiét bi truyén thong gia nhap bd phan bao
mat thir hai va roi khoi bd phan bao mat thir nhit.

Ung dung cua chinh sidch mang cu thé duoc lién két véi bo phan bao mat
thir hai cho phép bdo mat mang ddy du va dam bao rang truy nhap dugc cap
cho mdt hodc nhiéu dich vu méi duge yéu cAu boi thiét bi truyén thong nhu 1a
két qua cua it nhit mot thay doi trong tiéu sir bao mat thir nhét cta thiét bi

truyén thong sau khi thiét bi truyén thong gia nhdp bd phan bao mat thir hai va
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roi khoi bd phan bao mat thir nhat. Tuong ty, céc dich vu cu thé khong con
dugc yéu cAu bi vo hiéu héa (ching han, truy nhap bi thu hdi) dé thu nho hodc
it nhit gidm riii ro ctia cdc 15 hng béo mat trong thiét bi truyén thong dugc ndi
véi mang (chéng han, mang Internet) qua thiét bi mang.

Theo dang trién khai thit ndm cta khia canh thir nhét, tiéu sir bao mat tht
nhét bao gé)m mot hodc nhiéu: céc thudc tinh thiét bi, trang thai hoat ddng cua
thiét bi, mdi truong mang cua thiét bi truyén thong, hodc yéu ciu truy nhap mot
hodc nhiéu dich vu & thiét bi truyén thong. Tiéu st bao mat thir nhét dugc cap
nhét boi thiét bi truyén thong thanh tiéu sir bao mat thit hai dya trén {t nhét thay
d6i trong trang thdi hoat dong cla thiét bi cua thiét bi truyén thong hoac thay
d6i trong moi trudng mang cua thiét bi truyén thong.

Tiéu sir bio mat thir nhét cua thiét bi truyén thong dong va khong tinh, va
do véy bat ky thay ddi nao trong trang thdi hoat dong cua thiét bi hoic bat ky
thay dbi trong mdi truong mang trong dé thiét bi truyén thong hoat dong, c6
thé dugc chita dung trong tiéu str bio mat thit nhét. Do vy, nguoc véi hé théng
va phuong phdp da biét, phwong phép c6 thé hd trg cdc kich ban trong d6 tiéu
sir bao mat thiét bi (tdc 13, ndi dung cia tidu sir bao mat thir nhat cta thiét bi
truyén thong) thay d6i dot ngdt do thay doi trong trang théi hoat dong cla thiét
bi hoic thay doi trong moi trudng mang clia thiét bi truyén thong.

Theo dang trién khai tht sdu cua khia canh thi nhat, thong tin cip nhat bao
mat tuong ung voi it nhét mot trong: tiéu st bao mat tht hai hoic mdt hodc
nhidu khéc biét gitta tiéu sir bao mat thit hai va tiéu sir bao mat thir nhat. Tiéu
st bdo mat thir hai bao gdm mot hodc nhiéu: cac thude tinh thiét bi cip nhat,
trang thai hoat dong cua thiét bi hién tai, trang thdi hoat dong cta thiét bi cudi
cting, dudng két ndi mang thay thé dugc st dung béi thiét bi truyén thong, yéu
cau truy nhdp mot hodc nhiéu dich vu khdc véi cdc dich vu duge hd tro trong
bd phén bao mat tha nhét dwoc phan dinh cho thiét bi truyén thong, hoac su
kién bao mat dinh nghia thong tin thay ddi dong duoc lién két voi thiét bj
truyén thong.

Théng tin cp nhat bao mat khién thiét bi mang c6 thé nhan thirc bat ky

thay dbi trong céc chiic nang va cdc hoat dong lién quan dén mang thim chi
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néu bét ky truyén théng nao lién quan dén mang bé qua kénh truyén thong
thong thuong véi thiét bi mang. Do vy, phuong phép c6 thé d6ng nhanh chéng
va ddy du céc khe hd bdo mét c6 thé tiém tang phat sinh do cap nhét hoac thay
d6i trong tiéu sir bao mat thir nhit (tirc 1, cdc yéu cu bao mat) cia thiét bj
truyén thong.

G dang trién khai thi bay cita khia canh th@ nhat, viéc xdc dinh b phén
bao mat thi hai déi véi thiét b truyén thong bao gdm viéc st dung bd chi bdo
loai tin nhan va tiéu s bdo mat thit hai.

Bing cdch xem xét bd chi bao loai tin nhan va tiéu st bao mat tht hai, do
chinh xdc khi x4c dinh bd phan bao mat thi hai dbi véi thiét bi truyén thong
duoc tang 1én, nho d6 céi thién hiéu suit trong quan ly mang va giam rui ro bao
mat.

Theo dang trién khai tht tdm cua khia canh tht nhét, thiét bi truyén thong
dugc phén dinh cho by phén bao mat thir nhét dua trén hoat dong gia nhip lan
dau tién gitra thiét bi mang va thiét bi truyén thong. Hoat dong gia nhap lan du
tién bao gdm thu dwoc, boi thiét bi mang, tidu st bao mat thir nhét tir thiét bi
truyén thong theo bo phan thuong luong khi thiét bi truyén thong & trang thai
khong duoc phan dinh dén bo phan bao mat cu thé. Tiéu st bao mat tht nhét
chi bdo cdc kha ning ciia thiét bi va cdc yéu ciu bio mat ctia thiét bi truyén
théng & trang thai khong dugc phan dinh. Hoat dong gia nhap lan dau tién con
bao gdm xdc dinh, boi thit bj mang, bd phan bio mat thir nhat tir cdc by phan
béo mat d& phan dinh cho thiét bi truyén théng dwa trén tiéu st bao mat thu
nhét thu duge. Hoat dong gia nhap lan dAu tién con bao gdbm budc cap, béi thiét
bi mang, 1énh cho thiét bi truyén thong dé gia nhap bd phan bao mat thir nhat,
trong d6 1énh thong bdo thiét b truyén thong ciia bd phan bao mat thir nhét
duoc xac dinh lién quan dén cdc kha ning thiét bi va cdc yéu cAu bao mat cua
thiét bi truyén thong.

Tidu st bao mat tht nhit c6 thé danh gid ting cudng cac kha nang bao mat
va céc yéu cau bao mit clia thiét bi truyén thong boi thiét bi mang. Chang han,
cé4c dac tinh bao mat cu thé (hodc thudc tinh bdo mit) cua thiét bi truyén thdong

ma bén canh d6 c6 thé van chua duoc do théy (trc 1a, chua bi 19) qua kénh
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truyén thdong thong thudng (chang han, st dung chirc ndng tu phat hién) boi
thiét bi mang, duoc phat hién dé dang va chinh xdc nho str dung tiéu str bao
mét thtr nhit. Do vay, tidu sir bao mat thir nhét khién thiét bi mang c6 thé xéc
dinh b phan bdo mat so khép t6t nhét (tic 13, bd phan bdo mat thu nhét trong
trudng hop nay) tr trong sb cdc bd phan bao mat dé phan dinh cho thiét bi
truyén thong, nhd d6 bao mat day du.

Theo khia canh tht hai, sang ché dé cap dén phuong phép thuc hién
thuong luong bao mat cho céu hinh mang & thiét bi truyén thong. Phuong phap
bao gélh budc cép, boi thiét bi truyén thong, thong tin cip nhat bao mat cho
thiét bi mang. Thiét bi truyén thong dwoc phan dinh cho bd phan bio mat thit
nhat duoc lign két véi tiéu st bao mat bd phan thir nhit. Thong tin cip nhét bio
mat chi bo {t nhit mot thay ddi trong tidu sir bao mat thi nhat cua thiét b
truyén thong. Phuong phap con bao gdém budc thu duge, boi thiét bi truyén
thong, 1énh tur thiét bi mang dé gia nhap bd phan bao mat thir hai. Phuong phap
con bao gdm bude gia nhép, boi thiét bi truyén thong, bd phan bao mét thir hai
théa man it nhat mot thay ddi dugc chi bdo trong tiéu str bao mat thir nhét cia
thiét bi truyén thong, dya trén 1énh thu duoc.

Phuong phép c6 thé tham gia chu dong cua thiét bi truyén thong cling véi
thiét bi mang trong cic quyét dinh lién quan dén viéc lién két v6i bd phan bao
mat (chéng han, bo phin bao mat thtr hai duoc xac dinh trong truong hop nay).
Do théng tin cdp nhét bao mat dugc chi dong chia s¢ boi thiét b truyén thong,
thiét bi mang c6 thé xdc dinh ding bd phan bao mat (tirc 13, bd phan bio mat
thtr hai trong trudng hop nay) tir cdc bd phan bdo mét thuc hién thay d6i méi
nhit trong tiéu sir bio mat thi nhit cua thiét bi truyén théng. Do vay, cdc co
hoi sai khép bd phan bao mat duge giam ding ké, nho d6 giam rui ro ctia cic 16
héng bao mat trong thiét bi truyén thong va cai thién toan bd bao mat mang va
hiéu sudt trong quan Iy mang. Viéc gia nhap bd phan bdo mat thir hai béi thiét
bi truyén théng c6 thé déng nhanh chéng va day du cac khe hé bao mat c6 thé
tiém tang phat sinh do cip nhét hodc thay d6i (chang han, céc thay d6i trong
c4c thudc tinh bao mat, dich vy, hoac thudc tinh cu thé) trong tiéu st bao mét

thtr nhét cua thiét bi truyén thong.
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O dang thuc hién thi nhit theo khia canh tht hai, thong tin cip nhat bao
mat duoc cép boi thiét bi truyén thdng cho thiét bi mang dua trén thay dbi
trong trang thai hoat dong cua thiét bi coa thiét bi truyén thong hodc thay ddi
trong mdi trudng mang cua thiét bi truyén thong.

Thong tin cdp nhat bao mat chi bdo (cic) thay ddi nay dugc chii dong cip
béi thiét bi truyén thoéng cho thiét bi mang sao cho thiét bi mang c6 thé déng
nhanh chéng cic khe hé bdo mat c6 thé tiém tang phét sinh do céc thay ddi &
thiét bi truyén thong.

O dang trién khai thtt hai theo khia canh tht hai, tiéu sit bao mat thir nhat
bao gém mot hoac nhiéu: cdc thudc tinh thiét bi, trang thai hoat dong cua thiét
bi, mo6i trrdong mang cua thiét bi truyén thong, hoac yéu ciu truy nhap mot
hodc nhiéu dich vu & thiét bi truyén thong.

Tiéu st bao mat thr nhit 1a tdng hop va xdc dinh day di cac kha ning cua
thiét bi va cic yéu cu bao mat cua thiét bi truyén thong. Chang han, loai thiét
bi, danh sdch truy nhap bd dinh vi tai nguyén théng nhét (uniform resource
locator, URL), céc giao thirc dugc hd tro, cdc cong déng hodc m, céc yéu cau
truy nhdp cédc tai nguyén mang cu thé hodc cédc dich vu hodc vo hiéu héa céc
dich vu khac cu thé, tai xuéng hoac tai lén cac cép quyén, va tuong tu, dugc
xdc dinh trong tiéu sir bio mét thi nhat. Do vdy, thong tin cép nhét bio mét chi
béo it nhat mot thay dbi (chang han, bat ky thay ddi trong céc thudc tinh thiét
bi, méi trudng mang, thay doi trong yéu ciu truy nhap c4c dich vu méi hodc vo
hiéu héa céc dich vu dang dugc truy nhép) cua tidu st bao mat thr nhat, khién
thiét bi mang c6 thé x4c dinh bd phan so khép tot nhét tir cdc by phan bao mat
dé thoa man thay ddi méi nhét trong tidu st bao mat thd nhit cia thiét b
truyén thong.

O dang trién khai thi ba theo khia canh thir hai, phuong phdp con bao
gdm buéc cap nhat, boi thiét bi truyén thong, tiéu sir bio mat thir nhat thanh
tidu sir bao mat thir hai dua trén it nhat thay dbi trong trang thdi hoat ddng cua
thiét bi cta thiét bi truyén thong hojic thay ddi trong mdi trudng mang cla

thiét bi truyén thong.
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Tidu st bao mat thit nhét cua thiét bi truyén thong 12 dong va khong tinh,
va do vay bit ky thay déi trong trang thdi hoat déng clia thiét bi hodc bat ky
thay dbi trong mdi trudng mang trong d6 thiét bi truyén thong hoat dong, ¢
thé duoc chira dung trong tiéu str bao mat thu nhét. Viec cdp nhat tiéu str bao
mét thtr nhit thanh tiéu st bao mat thir hai c6 thé ghi nhén thong tin gan day
nhét lién quan dén céc thudc tinh thiét bi, bat ky thay dbi trong trang thdi hoat
dong cta thiét bi, hodc bét ky thay d6i trong mdi trudng mang cua thiét bi
truyén thong.

O dang trién khai tht tu theo khia canh thi hai, thong tin cap nhat bao mat
twong ung voi it nhét mot trong: tiéu str bao mat thir hai hodc mot hodc nhiéu
khéc biét gitta tiéu st bdo mat thi hai va tidu st bao mat tht nhat, va trong d6
tidu sir bao mat thir hai bao gdm mét hodc nhiéu: céc thudc tinh thiét bi cép
nhét, trang thai hoat dong cua thiét bi hién tai, trang thdi hoat dong cua thiét bi
cudi cling, duong két néi mang thay thé dugc sir dung béi thiét bi truyén thong,
yéu cAu truy nhap mot hoac nhiéu dich vu khéc véi cdc dich vu duoc hd trg boi
b0 phidn bdo mat thir nhét, hodc su kién bao mat dinh nghia thong tin thay ddi
dong duoc lien két voi thiét bi truyén thong, va trong d6 bd chi bdo loai tin
nhén va tidu st bao mat thit hai duge sir dung boi thiét bj mang dé xdc dinh bo
phén bdo mat thir hai.

Théng tin cap nhat bao mat khién thiét bi mang ¢6 thé nhan thirc bt ky
thay ddi nio trong céc chirc ndng va céc hoat dong lién quan dén mang cia
thiét bi truyén théng tham chi néu truyén thong lién quan dén mang bét ky bo
qua kénh truyén thong thdng thudng voi thiét bi mang. Do vay, phuong phép
¢6 thé déng nhanh chéng va diy du cac khe hé bao mat ¢6 thé tiém tang phat
sinh do cap nhat hodc thay dbi lién quan dén cdc yéu ciu bdo mat cua thiét bi
truyén thong.

O dang trién khai thir tu theo khfa canh thir hai, viéc gia nhap bo phan bao
mat thir hai bao gém thu duoc, boi thiét bi truyén théng, tu thiét bi mang, mot
hoac nhiéu trong sb: danh séach dich vu bao mat duoc hd tro béi thiét bi mang

cho bd phan bao mat thtt hai, tiéu st bao mat bd phén tht hai dugc lién két véi
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bo phan bao mat thir hai, hodc cac tiéu str bao mat bo phan cho cac bd phin bao
mat kha dung véi thiét bj mang.

Viéc thu dugc thong tin nay (chéng han danh sich cac dich vu bao mat,
tiéu st bao mat bd phan thir hai, va céc tiéu st bao mat bd phan kha dung khic)
¢6 thé thuong luong bao méit va kiém ching bao mat 1in nhau gifra thiét bi
truyén thong va thiét bj mang. N6i céch khac, ca thiét bi mang va thiét bj
truyén thong c6 thé thuc thi thuong lwgng bao mat dé cho phép ca cAu hinh
mang 1an dAu va cdu hinh mang theo yéu cau (hodc tai c4u hinh), trong d6 mot
bén (chéng han, thiét bi mang) xdc dinh danh sdch tuy chon kha dung dé cho
phép bén nguoc lai (chdng han, thiét bi truyén thong) chon tiy chon so khép t6t
nhét (tirc 13, diing bd phan bao mat), nho dé giam cic sai khép bo phan bao
mat, va cai thién toan bd bao mat mang va hiéu suét trong quan ly mang.

Theo dang trién khai the ndm theo khia canh thtt hai, phuong phdp con bao
gdm budc kiém chtng, boi thiét bi truyén thong, quyét dinh lién quan dén gia
nhip bd phan bao mat thir hai dya trén dénh gid cua tiéu st bao mat by phan
tht hai thu duogc dugc lién két v6i bd phén bao mat tht hai. Phuong phéap con
bao gdbm budc didu khién, boi thiét bi truyén thong, kich hoat va v hi¢u héa
mdt hodc nhiéu chirc ning hodc dich vu & thiét bi truyén thong theo tiéu sir bao
mat bd phan thu hai thu dugc duoc lién két v6i bd phan bdo mat thur hai, néu
kiém chung thanh cong.

Phuong phap tao co hdi cho thiét b truyén thong dénh gid tiéu st bio mat
bo phan th hai thu dugc dwoc lién két v6i bo phan bio mat thir hai, dé quyét
dinh liéu bd phan bao mat thu hai c¢6 thdéa man thay ddi trong tiéu sir bao mat
th& nhét (chéng han, thay ddi do su cb tudong lira ndi bo & thiét bi truyén
thong). Piéu nay c6 thé tham gia cha dong cla thiét bi truyén thong cling véi
thiét bi mang trong céc quyét dinh lién quan dén viéc lién két véi bo phan bao
mat (éhéng han, b phan bao mat tht hai duoc xdc dinh trong truong hop nay).

O dang trién khai tht sdu theo khia canh thir hai, thiét bi truyén thong dugc
phan dinh cho b phan bao mat thir nhat dua trén hoat dong gia nhap lan dau
tién gitra thiét bi truyén thong va thiét bi mang. Hoat dong gia nhap l4n dau tién

bao gdm budc cung cap, boi thiét bi truyén thong, tiéu st bao mat thir nhit cho
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thiét bi mang theo bd phan thuong luong khi thiét bi truyén thong & trang théi
khong duoc phan dinh cho b phan bao mat cu thé. Tiéu sir bao mét thir nhat
chi béo céc kha ning clia thiét bi va cdc yéu chu bao mat clia thiét bi truyén
thong & trang thai khong duoc phan dinh. Hoat dong gia nhép lin dau tién con
bao gém thu dugc, boi thiét bi truyén thong, 1énh tr thiét bi mang dé gia nhap
b6 phan bao mat thi nhét. Hoat dong gia nhap lan dau tién con bao gém gia
nhap, boi thiét bi truyén thong, bo phan bao mat thi nhat dya trén 1énh thu
duoc.

Trong truong hop trong do6 thiét bi truyén théng chua dugc phan dinh cho
bd phan bao mat bat ky (tic 13, trang thdi khong dwgc phén dinh), hoat dong
gia nhap 14n dAu tién khién thiét bi mang co thé xac dinh, dua trén tiéu st bao
mat thi nhét, bd phan bao mat so khép tot nhét (tre 12, bd phan bao mat thu
nhit) tir trong sb cdc bd phén bdo mat dé phéan dinh cho thiét bi truyén thong,
nho d6 bao mat déy du. Chéng han, céc dac tinh bdo mat cu thé (hodc thudc
tinh bao mat) cua thiét bi truyén thong ma bén canh d6 cé thé van chua duoc
do thdy (tire 1a, khong bi 10) qua kénh truyén thong thong thudng (ching han,
sir dung chirc nang tw phét hién) gitta thiét bi truyén thong va thiét bi mang,
duoc dd thdy d& dang va chinh xdc nho st dung tiéu sir bao mat thi nhat,

Theo khia canh thi ba, séng ché d& cap dén thiét bi mang thuc hién thuong
luong bao mat cho cAu hinh mang. Thiét bi mang bao gébm mach diéu khién
duoc tao cdu hinh dé thu duoc thong tin cip nhat bdo mait tur thiét bi truyén
thong dugc phéan dinh cho bo phan bao mat thir nhat. Bo phan bao mat thir nhét
dugce lién két v6i tiéu st bao mét b phan thir nhat. Thong tin cip nhat bao mat
chi bdo it nhét mot thay ddi trong tidu st bao mat thi nhat cla thiét bi truyén
thong. Mach diéu khién con duoc tao cAu hinh dé x4c dinh bo phéan bao mat thir
hai dbi véi thiét bi truyén thong dua trén thong tin cdp nhat bio mat. Mach diéu
khién con duoc tao cAu hinh dé cép 1énh cho thiét bi truyén thong dé gia nhap
b phan bao mat thir hai duoc xac dinh.

Theo cac dang trién khai nita cta thiét bi mang cua khia canh tht ba, mach
diéu khién duoc tao cAu hinh dé thuc hién cdc dic diém cta céc dang trién khai

cua phuong phép theo khia canh th nhit. Do vay, céc dang trién khai cua thiét
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bi mang bao gdm (céc) dic diém cua dang trién khai twong tng cla phuong
phép theo khia canh th& nhat.

Thiét bi mang theo khia canh thir ba dat dén tAt ca céc vu diém va céc hiéu
qua cta phuong phdp theo khia canh thi nhat.

Theo khia canh tht tu, sing ché dé cap dén thiét bi truyén thong thyc hién
thuong lugng bao mat cho cAu hinh mang. Thiét bi truyén thong bao gdm mach
didu khién dwoc tao cu hinh dé cip thong tin cap nhdt bao mat cho thiét b
mang tlr thiét bi truyén thong dugc phan dinh cho bd phan bao mat thu nhét.
B4 phan bio mat thir nhat dwoc lién két v6i tiéu st bio mat by phan thir nhat.
Thoéng tin cdp nhat bao mat chi bdo it nhét mot thay dbi trong tiéu st bao mat
tht nhét cua thiét bi truyén thong. Mach diéu khién con duoc tao cAu hinh dé
thu duoc 1énh tir thiét bi mang dé gia nhap bd phan bao mat thi hai. Mach diéu
khién con duoc tao cdu hinh aé gia nhip bd phén bao mat thr hai théa man it
nhéat mot thay ddi dwoc chi bdo trong tiéu st bao mat thu nhat cua thiét bi
truyén thong, dua trén 1énh thu dugc.

Theo céc dang trién khai khac cua thiét bi truyén thong theo khia canh thir
tu, mach diéu khién dugc tao cAu hinh dé thyc hién céc dAu hiéu cua cic dang
trién khai ctia phuong phdp theo khia canh thtr hai. Do vy, cdc dang trién khai
cta thiét bi truyén thong bao gdm (céc) dAu hiéu cua dang trién khai twong tmg
ctia phuong phdp theo khia canh thir hai.

Thiét bi truyén thong theo khia canh thir tu dat dén tit ca cdc wu diém va
céc hiéu qua cua phuong phdp theo khia canh th hai.

Theo khia canh thir nam, sérig ché dé cap dén san pham chuong trinh méy
tfnh bao gdm vat ghi mdy tinh doc dugc bat bién ¢6 cdc 1énh mdy tinh doc dugc
duoc luu trit trén d6, cdc 1énh mdy tinh doc dugc s& duoc thuc thi béng thiét bi
mdy tinh bao gom phﬁn cung xu ly dé thuc thi phuwong phap néu trén theo khia
canh tht nhat hoic khia canh thi hai.

San phdm chuong trinh mdy tinh theo khia canh thir ndm dat dén tat ca cac
wu diém va céc hidu qua cta phuong phdp theo khia canh thu nhit hodc khia

canh thtr hai.
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Cén Iuu ¥ ring tit ca cac thiét bi, phan tir, hé mach, khéi va phuong tién
dugc mo ta trong bdn md ta co thé duoc thuc hién b?mg phﬁn mém hodc cdc
linh kién phdn ctmg hogic bét ky td hop nio cia né. Tét ca cc budc dugc thuc
hién badi cac thuc thé khic nhau dugc néu trong ban mo ta cling nhu cic chuc
ning dugc md ta dugc thuc hién boi cdc thuc thé khac nhau s& c6 nghia 12 thuc
thé twong ung dugc thich tng véi hodc dugc tao cAu hinh dé thuc hién céc
budc va cdc chiic ndng twong ung. Tham chi néu, trong ph?m md ta sau cua cic
phuong an thuc hién cu thé, chirc nang hodc budc cu thé dugc thuc hién bai
c4c thuc thé bén ngoai khong duoc phan dnh trong phan mo ta cua phan tir
dugc mo ta chi tiét cua thuc thé d6 ma thuc hién bude hoidc chic ning cy thé,
ngirbi ¢6 hiéu biét trung binh trong linh vuc cAn hiéu ring cic phuong phép va
cac chuc nang co thé duoc thyc hién trong phan mém hodc cdc linh kién phan
ctrng, hoic loai két hop bat ky cta chiing. Cén hiéu ring cic dau hiéu clia sing
ché d& duoc két hop trong céc t6 hop khac nhau ma khong xa roi pham vi cia
sang ché nhu dugc dinh nghia boi céc diém yéu cau bao ho di kem.

Ciéc khia canh, cdc wu diém, céc dAu hiéu va céc ddi twong bd sung cua
sang ché s& tr& nén ro rang trong hinh v& va phﬁ"m md t& chi tiét ciia cdc cich
thuc hién minh hoa dugc hiéu dua vao céc diém yéu cau bao ho di kem duéi

day.

MO ti vin tit cic hinh vé

Phin ban chit néu trén, cling nhu phan mo ta chi tiét dudi ddy cia céc
phuong an thyc hién minh hoa, dugc hiéu o hon dya vao cdc hinh v& di kem.
Pé minh hoa séng ché, cdc céu thanh 14y 1am vi du clia séng ché duoc thé hién
trén hinh v€. Tuy nhién, sdng ché khong bi gi¢i han & cdc phuong phdp cu thé
va cdc phuong tién duoc boc 16 ¢ day. Ngoai ra, ng'u’én' ¢6 hiéu biét trung binh
trong linh vuc sé hiéu ring cic hinh v& khong theo ty 1&. BAt cr chd nao c6 thé,
cac phan tir twong tu di dugc chi bdo bang céc sb gidng hét.

Céc phuong an thlic hién séng ché s& dugc mé ta, chi thong qua vi du, dua

vao cdc so do dudi day trong do:
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Fig.1 1a luu dd ciia phuong phap thuc hién thuong lugng bao mét cho chu
hinh mang & thiét bi mang, theo phuong 4n thuc hién séng ché;

Fig.2 1a luu d6 cua phuong phdp thuc hién thuong luong bao mét cho ciu
hinh mang & thiét bi truyén thong, theo phuong 4n thuc hién sing ché;

Fig.3A 1a so dd moi truong mang ciia hé théng c6 thiét bi mang va thiét bi
truyén thong, theo phuong an thuc hién sdng ché;

Fig.3B la so d khéi minh hoa céc thanh phan 14y lam vi du khdc nhau cua
thiét bi mang, theo phuong 4n thyc hién sdng ché;

Fig.3C 1a so dd khéi minh hoa céc thanh phan 14y 1am vi du khdc nhau cta
thiét bi truyén thong, theo phuong 4n thuc hién sdng ché;

Fig.4 1a so d6 minh hoa truyén thong lay lam vi du gitta thiét bi mang va
thiét bi truyén thong dé thuc thi thuong luong bao mat dé cAu hinh mang, theo
phuong an thuc hién sdng ché;

Fig.5 1a hinh v& minh hoa kich ban léy lam vi du mo ta nguyén ly hoat
dong thuong lugng bdo mat dé cu hinh mang, theo phuong 4n thuc hién sing
ché; va

Fig.6 1a hinh v& minh hoa kich béan léy lam vi du md ta thuc thi thuong
lugng bdo mat dé ciu hinh mang cho cic thiét bi truyén théng khéc nhau, theo
phuong an thyc hién séng ché.

Trong cac hinh vé di kem, s6 gach chan dugc st dung dé bicu dién hang
muc trén d6 sb gach chan dugc dinh vi hodc hang muc ma s6 dugc gach chan
lién k&. S6 khong gach chan lién quan dén hang muc dugc nhan dién bang
dudng thing ndi s6 khong gach chén véi hang muc nay. Khi s6 khong dugc
gach chan va di kem mii tén lién két, thi s khong gach chan dugc sir dung dé

nhan dién hang muc chung ma mii tén tr6 dén.

MBO ta chi tiét sang ché

Phin md ta chi tiét sau minh hoa cdc phuong an thyc hién sdng ché va cic
cach trong dé ching co thé duge thuc hién. Mic dit mot s ché do thuc hién
sang ché da dugc boc 19, song ngudi c6 hiéu biét trung binh trong linh vuc s&

nhén ra rang c4c phwong an thyc hién khéc dé thuc hién sang ché cling kha thi.
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Fig.1 1a luu d0 ctia phuong phép 100 thuc hién thuong lwgng bdo mat cho
cAu hinh mang & thiét bi mang, theo phwong 4n thyc hién sdng ché. Phuong
phap 100 dugc thyc thi bé“lng thiét bi mang duge md ta, chéng han, trén Fig.3A.
Phuong phap 100 bao gdm cac budc 102, 104, va 106.

3 bude 102, thong tin cap nhat bao mat thu duge bdi thiét bi mang tir thiét
bi truyén thong dugc phén dinh cho by phan bdo mét thu nhat. B6 phin bao
mat thi nhét duoc lién két v6i tiéu st bao mat bo phan thir nhat. Trong vi du,
bd phan bdo mat thir nhét ciing ¢ thé duoc goi 1a bo phan mang (tirc 12, mot
trong nhiéu bo phan mang ban dau duoc phan dinh cho thiét bi truyén thong).
Théng tin cdp nhat bdo mat chi bdo it nhat mot thay ddi trong tiéu st bao mat
thir nhat (ching han, tiéu st bio mat thiét bi) cua thiét bi truyén thong. Ching
han, tiéu st bao mat thir nht cua thiét bi truyén thong c6 thé duoc thay d6i nhu
1a két qua cua su ) Umg dung tudng lua ndi bo ¢ thiét bi truyén thong. Trong
vi dy, thong tin cidp nhét bao mat thu dugc boi thiét bi mang dua trén yéu cau
tr thiét bi truyén thong (tic 1a, yéu cAu xudt phat tir thiét bi truyéh thong) dé
cAp pht lai bd phan tir bo phin bao mét thir nhit dang duoc phan dinh dén bo
phan bdo mat méi. Céc vi du cua thiét bi truyén thong, thiét bi mang, va cic
tiéu sir bao mat va cic bd phan khac nhau con dugc mo ta chi tiét, chéng han,
trén Fig.3A va Fig.5. |

Theo phuong 4n thyc hién, tidu sir bao mét thir nhat bao gdm mdt hodc
nhidu: céc thude tinh thiét bi, trang thai hoat dong cla thiét bi, méi truong
mang cua thiét bi truyén théng, hoic yéu cAu truy nhap mot hodc nhiéu dich vu
& thibt bi truyén thong. Tiéu st bao mat thir nhit dugc cap nhat béi thiét bi
truyén thong thanh tiéu sir bao mat thir hai dya trén it nhit thay d6i trong trang
thai hoat dléng cta thiét bi cua thiét bi truyén thong hodc thay ddi trong moi
trrong mang cua thiét bi truyén théng. Céc vi du cta céc thudc tinh thiét bi bao
g@)m, nhung khong bi gidi han ¢ loai thiét bi, tén nha san xuét, danh sich truy
nhap hién tai cta bd dinh vi tai nguyén ddng nhét (unifdrm resource locator,
URL), danh sach ctia cdc giao thic (chérig han, IPV4 hoac IPV6) dugce hd tro &
thiét bi truyén thdng, danh sich cua céc cdng mé, danh séch cua cic cong dong,

danh sdch ciia céc giao dién dicu khién dugc phép, loai ndi dung dén va tu thiét

15

15/58



47821

bi truyén thong, thudc tinh bdo mat cua thiét bi truyén thong, va tuong tu.
Trong vi du, trang thai hoat dong cua thiét bi x4c dinh trang thdi ing dung hodc
trang thai phan ctng cla thiét bi truyén thong khi dang van hanh. Méi trudng
mang cua thiét bi truyén thong bao gbm théng tin lién quan dén (cic) duong
két ndi mang hién tai dugc sir dung boi thiét bi truyén thong. Trong vi duy, liéu
luu lwong dit liéu dén va tir thiét bi truyén théng dugc dinh tuyén qua thiét bi
mang hodc khdng dugc xdc dinh tiém nang trong (hodc dugc suy ra t) tiéu st
bao mat thtr nhat. Nguoc lai véi céc hé théng va cic phuong phap da biét, ticu
str bao mét thir nhit cia thiét bi truyén thong dong (va khong tinh), cé thé bao
gbm (céc) thay ddi nhu 12 két qua thay d6i trong trang thai hoat dong cua thiét
bi hodc mdi truong mang cua thiét bi truyén thong.

Theo phuong 4n thyc hién, thong tin cap nhat bao mat tuong ung voi it
nhét mot trong: tiéu st bao mat thir hai hofic mot hodc nhidu khéc biét gitta tiéu
str bao mat thi hai va tiéu sir bao mat thir nhét. Theo phuong an thuce hién, toan
bd tiéu st bao mat thi hai duoc cép cho thiét bi mang. No6i cach khiéc, tiéu st
bao maét th\ hai b1 10 (chrfmg han, dugc quang cdo hodc cdng bd) sao cho thiét
bi mang c6 thé thu duoc tiéu st bao mat thir hai. Theo phwong dn thuc hién
khéc, mot cach tuy chon, chi cac thay ddi hoac cic cap nhat moi nhat (ttc 13,
mot hodc nhidu khéc biét gifta tiéu sir bio mat thir hai va tiéu sir bio mat thu
nhét) dugc cAp dudi dang thong tin cap nhét bao mit cho thiét bi mang dé tiét
kiém bang thdng mang, va cai thién hiéu nang mang. Tiéu st bao mét thu hai
bao g@)m mot hoac nhiéu: céc thudc tinh thiét bi cap nhat, trang thdi hoat dong
cta thiét bi hién tai, trang thi hoat dong cla thiét bi cudi cting, duong két ndi
mang thay thé dugc st dung boi thiét bi truyén thdng, yéu ciu truy nhap mot
hodc nhiéu dich vu khéc véi céc dich vu duoc hd tro trong bd phan bao mét thir
nhét duoc phén dinh cho thiét bi truyén thong, hoac sy kién bdo mat dinh nghia
thong tin thay d6i dong dugc lién két voi thiét bi truyén thong. Trong cdc hé
théng va cdc phwong phap da biét, céc thay d6i lién quan dén céc yéu cau bao
mat & thiét b truyén théng khong duoc phan dnh ngay 14p tic boi cdc mau hinh
truyén thong mang, va do vay thiét bi mang da biét khong nhan biét duge vé

cdc thay déi nay. Nguoc lai véi cdc hé thdng va cac phuong phdp da biét, cac
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thay dbi nay co thé nhan thtrc duoc tr thong tin cap nhét bao mat thu duoc, nho
d6 giam rui ro ctia cic 16 hong bao mat trong thiét bi truyén thong va cai thién
toan bd bdo mat mang va hiéu suat trong quan 1y mang.

Theo phuong 4n thuc hién, thiét bi truyén théng dugc phan dinh cho bd
phan bdo mat thu nhét dya trén hoat dong gia nhap lan déau tién giira thiét bi
mang va thiét bi truyén thong. Hoat dong gia nhép 1in ddu tién bao gém thu
duoc, béi thiét bi mang, tiéu sir bao mat thir nhat tir thiét bi truyén thong theo
b phan thuong lwong khi thiét bi truyén thong ¢ trang thdi khong duoc phéan
dinh cho bd phan bdo mat cu thé. Trong vi du, bo phan thuong luong c6 thé dé
cap dén bo phéan mang hd tro thuong luong bdo mat va tam thoi dugc str dung
boi thiét bi mang va thiét bi truyén thong dé truyén thong trudc khi thuc sy
phan dinh (hodc cép phat) bo phén bao mat cu thé trong cdc bd phan bao mat.
Tiéu sir bao mat thtr nhét chi béo cdc kha ning cua thiét bi va céc yéu ciu bao
mat cua thiét bi truyén thong & trang thdi khong dugc phan dinh. Hoat dong gia
nhap 14n dAu tién con bao gdm xdc dinh, boi thiét bi mang, bd phan bao mat
thr nhét tlr cdc bo phan bao mat dé phan dinh cho thiét bi truyén thong dya trén
tidu st bao mat thtr nhat thu duoc. Hoat dong gia nhap lan dau tién con bao
gf‘”)m budc tao, bdi thiét bi mang, 1énh cho thiét bi truyén thong dé gia nhap bd
phan bao mat tht nhat. Lénh thong béo thiét bi truyén thong vé bo phan bao
mat thu nhét duoc xdc dinh lién quan dén cac kha nang thiét bj va cdc yéu ciu
bao mat cta thiét bi truyén thong.

G budce 104, bd phan bao mat thir hai dugc xdc dinh boi thiét bi mang doi
vé6i thiét bi truyén thong dua trén thdng tin cap nhat bao mét. Bo phan bao mat
thir hai duoc xdc dinh 12 bd phan thoa man it nhat mot thay doi duoc chi bdo
trong tiéu sir bio mat thi nhit cua thiét bi truyén théng. Theo phuong én thuc
hién, viéc x4c dinh bo phén bao mat thir hai d6i vé6i thiét bi truyén thong bao
gém budc so sanh cédc thudc tinh bao mat dugce lién két v6i it nhat mot thay doi
duoc chi bdo trong tiéu sir bao mat thir nhat véi céc thude tinh bdo mat tuong
tng duge lién két voi mdi tidu sir trong cac tiéu st bio mat by phén dugc lién
két véi céc bod phén bao mat. Viéc so sanh duoc thuc thi dé tim ra b phén so

khép t5t nhat (tirc 13, bo phan bao mat tht hai trong truong hop nay) dbi véi
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thiét bi truyén thdng tr trong s6 cdc bod phan bao mat dbi véi thiét bi truyén
thong.

Theo phuong 4n thuc hién, viéc xdc dinh bd phin bao méat thir héi adi véi
thiét bi truyén thdng bao gbm viéc stir dung bd chi bdo loai tin nhin va tiéu sir
bao mat tht hai. Trong vi du, b chi bdo loai tin nhén c6 thé chi bdo theo yéu
cdu dé cép phat lai b phan.

O budc 106, 1énh duoc cép boi thiét bi mang cho thiét bi truyén thong dé
gia nhip bd phan bao mat thir hai duwoc xdc dinh. Néi cdch khac, thiét bi mang
ra 1énh cho thiét bi truyén thong gia nhép (tic 1a, kich hoat gia nhap) vao b
phan bao mat phu hop.

Theo phuong 4n thyc hién, phuong phdp 100 con bao gdm budc cap, boi
thiét bi mang, cho thiét bi truyén thong, tiéu st bao mat bo phan thir hai duoc
lién két voi bod phén bao mat thu hai dugc xdc dinh. Tiéu st bao mat bo phan
thtt hai dugc st dung boi thiét bi truyén thong dé kiém ching quyét dinh dé gia
nhap bd phan bao mat thir hai. Thiét bi truyén thong gia nhap bd phan bio mat
thit hai néu kiém ching thanh cong (tic la thiét bj truyén thong va thiét bi
mang cung thda hi€p ré“mg bo phén bao mat thu hai 1a so khép tdt nhit theo
thong tin cap nhat bao mat). Tiéu st bao mét bo phéan thtr hai con duoc sir dung
boi thiét bi truyén thong dé dicu khién, dua trén kidm ching, kich hoat va vo
hiéu héa mot hodc nhiu chirc ning hodc dich vu & thiét bi truyén thong theo
tiéu st bao mat bo phan thr hai. N6i cach khéc, trong truong hop trong dé
kiém ching thanh cong, cdc chuc nang hodc cic dich vu cu thé & thiét bi truyén
thong (43 tré nén khong tuong thich nhu 12 két qua thay ddi trong tiéu sir bao
mit tht nhit cua thiét bi truyén thong) duogc kich hoat hoac vo hiéu hoa (chéng
han, cdc chirc nang khdng bdo mat ¢ thé bi vd hiéu héa) theo tiéu sir bao mat
bd phan thir hai.

Theo phuong é4n thuc hién, phuong phdp 100 con bao gbm 4p dung chinh
séch mang cu thé duoc lién két voi bo phan bao mat thir hai ddi véi thiét b
truyén thong sau khi thiét bi truyén thong gia nhap bd phén bao mat thi hai va
roi khoi bd phan bao mat thir nhat. Trong vi dy, thiét bi mang c6 thé bao gdm

chirc ning ctia by quan 1y chinh sdch ma quan ly cdc chinh sdch mang khac
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nhau dugc lién két véi cac bd phén bao mat khac nhau. B phin bac mat cu thé
¢6 chinh sach mang cu thé duoc lién két voi ching. Sau khi thyc thi thuong
lugng bado mat, va thiét bi truyén thong gia nhap bd phan bdo mat thir hai dugc
xac dinh, chinh sidch mang cu thé lién quan dén bd phan bao mat thu hai dugc
4p dung dé chi dong l4p diy khe hd bao mat tiém nang cé thé phat sinh do thay
dbi méi nht trong tiéu s bao mat thir nhét cia thiét bi truyén thong.

Cic budc 102, 104, va 106 chi 1a minh hoa va céac tuy chon khac cing co
thé dugc cép trong d6 mot hodc nhidu budc duoc bd sung, mot hodc nhiéu
budc dugc loai bod, hodc mot hodc nhiéu budc duge b tri trong chudi khdc ma
khong xa rdi pham vi cua cac diém yéu cau bao ho & day.

Fig.2 la luu b ctia phuong phédp 200 thuc thi thuwong luong bdo mat dé tao
chu hinh mang & thiét bi truyén thong, theo phuong 4n thuc hién sing ché.
Phuong phdp 200 dugc thuc thi bang thiét bi truyén thong duoc mo ta, ching
han, trén Flg.SA.

G bude 202, thong tin cip nhat bio mat dugc cap cho thiét bi mang béi
thiét bi truyén thong. Thiét bi truyén thong dwoc phan dinh cho bd phén bio
mit thir nhét dugce lién két vé6i tiéu s bao mat bo phan thi nhat. Do thong tin
cap nhat bao mat dugc chi dong chia sé boi thiét bi truyén thong véi thiét b
mang, viéc chu dong tham gia cua thiét bi truyén thong dugc dam bao trong
cic quyét dinh lign quan dén viéc lién két véi bo phan bio mat cia thiét bi
truyén thong. Thong tin cép nhat bao mat chi bdo it nhit mot thay ddi trong tiéu
str bdo mat thi nhit cda thiét bi truyén thong. Theo phuong an thuc hién, tiéu
st bao mat thit nhét bao gdm mot hodc nhidu: cdc thudc tinh thiét bi, trang thai
hoat dong cua thiét bi, moi truong mang cua thiét bi truyén thdng, hodc yéu ciu
truy nhap mcf)t‘hoéc nhiéu dich vu & thiét bi truyén thong.

Theo phuong dn thuc hién, thong tin cap nhat bio mat duogc cép boi thiét bi
truyén thong cho thiét bi mang dua trén thay dbi trong trang thai hoat dong cua
thiét bi cua thiét bi truyén thong hodc thay d6i trong moi trudng mang cla thiét
bi truyén thong. Theo phuong 4n thyc hién, thong tin cap nhat bao mat twong
{mg v6i it nhAt mot trong: tidu sir bao mat thtr hai hodc mot hodc nhiéu khac

biét gifta ticu s bdo mat thi hai va tiéu sir bao mat thir nhat. Tiéu st bao mat

19

19/58



47821

thir hai bao gém mot hodc nhiéu: cdc thudc tinh thiét bi cdp nhét, trang thai
hoat dong cua thiét bi hién tai, trang thdi hoat dong cua thiét bi cudi cung,
duong két nbi mang thay thé dugc st dung boi thiét bi truyén thong, yéu cau
truy nhap mot hodc nhiéu dich vu khéc véi cdc dich vu dugc hd tro bdi bd phan
bdo mat thir nhit, hodc su kién bio mat dinh nghia thong tin thay déi dong
duoc lién két véi thiét bi truyén thong. Bo chi bdo loai tin nhin va tiéu sir bio
mat tht hai dugc st dung boi thiét bi mang dé xdc dinh bd phan bao mat thu
hai.

G budc 204, 1énh thu duoc béi thiét bi truyén thong tir thiét bi mang dé gia
nhap bd phan bao mat thir hai. Thong tin cap nhat bao mét dwoc cap boi thiét bi
truyén thong khién thiét bi mang c6 thé nhan thirc bat ky thay doi trong céc
chirc nang va cic hoat dong li€n quan dén mang thim chi néu bat ky truyén
thong lién quan dén mang nao bé qua kénh truyén thong thong thudong voi thiét
bi mang. Do vay, thiét bi mang co thé xdc dinh bo phan bdo mét thich hop (tirc
13, bd phin bao mat thtr hai trong trudng hop nay), va gui 1énh dén thiét bi
truyén thong dé gia nhap bd phan bdo mat thtr hai dwoc xac dinh.

3 budc 206, bo phan bao mat thir hai thoa min it nhat mdt thay ddi dugc
chi béo trong tiéu st bao mat thir nhét cta thiét bi truyén thong, dugc gia nhap
boi thiét bi truyén thong dua trén 1énh thu duoc. Viée gia nhap bd phin bao mat
thir hai bai thiét bi truyén thong c6 thé déng nhanh chéng va day du cdc khe ho
bao mat c6 thé tiém tang phat sinh do cap nhat hodc thay doi (ching han, céc
thay dbi trong c4c thudc tinh bao mat, dich vy, hodc thudc tinh cu thé) trong
tidu st bao mat thi nhét cua thiét bi truyén thong.

Theo phuong 4n thyuc hién, viéc gia nhap bo phan bdo mét thir hai bao gdm
thu dugc, boi thiét bi truyén thong, tlr thiét bi mang, mdt hodc nhiéu trong $b:
danh séch dich vu bao mat dugc hd trg béi thiét bi mang cho bo phan bao mat
thtt hai, tiéu str bao mat bd phan tht hai duoc lién két v6i bo phén bdo mat thir
hai, hoac cac tiéu sir bao mat bd phén cho cdc bo phan bao mat kha dung voi
thiét bi mang. N6i cdch khic, thong tin nay (ching han danh sich céc dich vu
bao mat, tiéu sit bao mat bd phan thir hai, va céc tiéu sir bao mat bo phan kha

dung khic) thu dugc tu thiét bi mang c6 thé thuong lugng bao mat va kiém
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chiing bao mat 13n nhau gitta thiét b truyén thong va thiét bi mang. Ca thiét bj
mang va thiét bi truyén théng c6 thé thuc thi thuong luong bdo mat, trong d6
mot bén (chéng han, thiét bi mang) xdc dinh danh sdch cta cdc tuy chon kha
dung dé cho phép bén kia (chéng han, thiét bi truyén thong) chon-tuy chon
khép nhat (ttrc 13, ding bd phan bio mat), nhd d6 giam sai khép bd phéan bio
mates, va cai thién toan bd bao mat mang va hiéu suit trong quan ly mang.

Theo phuong 4n thyc hién, viéc gia nhap bd phan bao mét thu hai con bao
gdm kiém chung, boi thiét bi truyén thong, quyét dinh lién quan dén gia nhap
of b0 phan bao méit thtr hai dua trén ddnh gid cua tiéu str bao mat b phan thir
hai thu dwoc duoc lién két véi bd phan bao mat thir hai. Thiét bi truyén thong
gia nhdp bo phan bao mat thir hai néu kiém chiung thanh cong (tuc Ia, thiét bi
truyn thong va thiét bi mang thoa thuan véi nhau ring bd phan bao mat thir
hai 1a so khdp t5t nhat theo thong tin cAp nhat bao mat. Viéc kich hoat va vo
hiéu héa mot hodc nhidu chire nang hodc dich vu & thiét bi truyén thong duoc
didu khién theo tidu st bao mat bd phan thit hai thu duoc dugc lién két véi bo
phén bio mat thit hai, néu kiém chimg thanh cong. Chéng han, thiét bi truyén
thdng cé thé vo hiéu héa cdc cap nhat firmware qua mang Wi-Fi néu thiét bi
mang (chéng han, b dinh tuyén) khong hd tro bd phan bdo mat danh riéng cho
chirc nang nay do viéc cap nhat firmware qua mang phéng (ching han, mang
trong d6 tt ca cic thiét bi truyén thong dugc nbi qua cling thiét bi mang) duoc
xem xét 13 khong bao mat ddi véi thiét bi truyén thong.

Theo phuong 4n thyc hién, phuong phdp 200 con bao gb6m budc cip nhit,
boi thiét bi truyén thong, tiéu sir bao mat thir nhét thanh tiéu st bio mét thir hai
dwa trén it nhét thay ddi trong trang thdi hoat dong cia thiét bi cua thiét bi
truyén thong hodc thay d6i trong mdi trudng mang cla thiét bi truyén thong.

Céac budc 202, 204, va 206 chi 1a minh hoa va céc tuy chon khdc cling ¢
thé duoc dé xuit trong d6 bd sung mot hodc nhidu budc, mdt hodc nhidu budc
duoc loai bd, hodc mot hoac nhidu budc duge bd trf trong trinh tu khic ma
khong xa roi pham vi clia cac diém yéu cau bao ho & day.

Fig.3A 1a so d6 moi truong mang cua hé théng 300 c6 thiét bi mang va

thiét bi truyén thong, theo phuong 4n thyc hién sing ché. Dya vao Fig.3A, moi
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treong mang cua hé théng 300 dugc thé heien bao gém thiét bi mang 302 va
thibt bi truyén thong 304. Ngoai ra con thé hién mang truyén thong thir nhat
306, mang truyén thong thi hai 308, va duong két ndi mang thay thé 310.

Thiét bi mang 302 dé cap dén phén cing két ndi mang hoat dong nhu la
cong ndi hoic phuong tién trung gian gitta hai mang, ching han mang truyén
théng tht nhit 306 vd mang truyén thong thd hai 308. Chang han, thiét bi
truyén thong 304 c6 thé dwoc ghép néi truyén thong véi thiét bi mang 302 qua
mang truyén thong thu nhat 306 (chéng han, mang cuc b khong day (wireless
local area network, WLAN)). Thiét bi truyén thong 304 c6 thé truy nhap mang
truyén thong thir hai 308 (chidng han, mang Internet) qua thiét bi mang 302.
Thiét bi mang 302 bao gém céc tiéu str bao mat bo phan dugc lién két voi cdce
bd phin bdo mit. Cdc bd phén bao mat 1a cac doan khéc nhau cua mang (chéng
han, mang truyén thong thur nhét 306) duoc tach khoéi cdc bd phén khdc boi
thiét bi mang 302. Cidc by phan bdo mat cling c6 thé duoc goi 1a cdc bo phan
mang duoc tao sau khi phin doan mang. Phan doan mang 1a tach mang truyén
thong thanh cdc mang thanh phan, trong ¢6 mdi mang thanh phan dugc goi la
bo phan bao mat (bd phan mang). Cac vi du vé thiét bi mang 302 bao gém,
nhung khong bi gi6i han & thiét bi cong ndi thudng tré, bd dinh tuyén, bo dinh
tuyén cu ndi (tac 1a, brouter), bo diéu khién mang, thiét bi truy nhap khong
day cd dinh (fixed wireless access, FWA), may chu, thiét bi tuong Itra, haowjc
thiét bi bao mat mang.

Theo phuong 4n thuc hién, thiét bi mang 302 c6 thé bao gdm céc giao dién
1ap trinh tmg dung riéng cho thuong luong bao mat (application programming
interface, API) hd tro' x4c thuc va mat ma hoa dit liéu dé chéng lai cac dich thu
tiém tang trén mang. Thiét bi truyén théng 304 ciing c6 thé bao gdm cic API
twong thich nay dé hd tro thuong lugng bao mat voi thiét bi mang 302. Chang
han, cdc yéu cAu va dit lidu dén va tir thiét bi truyén thong 304 va thiét bi mang
302 ¢6 thé duge mat ma héa va mdt cach tuy chon duoc ky s dé dam bao tinh
bi mét, toan ven, va ddng tin cdy cua thong tin dugc cép.

Thiét bi truyén thdng 304 c6 thé bao gbm 16gic thich hop, hé mach, cdc

giao dién va/hodc ma duoc tao cAu hinh dé truyén thdong voi thiét bi mang 302
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qua mang truyén thong thir nhét 306. Céc vi du cta thiét b truyén thong 304
bao gdm, nhung khong bj gidi han ¢ dién thoai thong minh, thiét bi Internet
van vt (Internet-of-Things, IoT), mdy tinh xdch tay, mdy tinh bang, mdy tinh
c4 nhan, thiét bi truyén thong loai mdy (machine type communication, MTC),
thiét bi két ndi kép NR truy nhip vo tuyén tir mat dat ctia hé théng vién thong
di dong toan ciu tién héa (((evolved universal mobile telecommunications
system, UMTS) terrestrial radio access, E-UTRAN) NR-dual connectivity, EN-
DC), mdy chi, by didu khién IoT, mdy bay khong ngudi ldi (drone), thiét bi
dién todn cam tay, phan cting dugc thy chinh dé truyén thong khong day, hodc
céc thiét bi dién tr mang di duoc hodc khdng mang di dugc khac bat ky.

Mang truyén thong thtr nhit 306 c6 thé bao gdm phuong tién qua d6 mot
hodc nhiéu thiét bi truyén thong, chang han thiét bi truyén thong 304 c6 thé
truyén thong véi thiét bi mang 302. Céc vi du vé mang truyén thong thi nhat
306 ¢6 thé bao gém, nhung khong bi gioi han 6, mang tAm ngén (chéng han,
mang tai gizt), mang tAn s& vo tuyén hai cﬁiéu (chéng han, mang dua trén
Bluetooth), mang dién cé nhan khong day (Wireless Personal Area Network,
WPAN), vahoic WLAN, ching han, mang khong day (Wireless Fidelity, Wi-
Fi). Cac thiét bi truyén thong khdc nhau, ching han thiét bi truyén thong 304,
¢6 thé duge tao ciu hihh dé két nbi véi thidt bi mang 302, trong mang truyén
thong thtr nhét 306, theo cic giao thiic truyén thong hitu tuyén hodc khoéng day
khac nhau. Céc vi du vé céc giao thic truyén thong hitu tuyén hodc khong day
nay hoac cac chuén k¥ thuét c6 thé bao gdm, nhung khong bi gidi han &, Gy
ban ky thuat cua td chttc chuén héa quéc té (International Organization for
Standardization's (ISO) Technical Committee, TC) 16058, giao thirc Bluetooth,
giao thuc hdng ngoai, giao thirc khong day (Wireless Fidelity, Wi-Fi), giao
thitc ZigBee, IEEE 802.11, 802.16, giao thic truyén thong té bao, giao thic
truyén thong truong gan (Near Field Communication, NFC), giao thic buyt ndi
tiép da nang (Universal Serial Bus, USB),‘ va/hoac giao thirc USB khong day.

Trong vi dy, mang truyén thong thir hai 308 c6 thé khac v6i mang truyén
théng tht nhit 306. Mang truyén thong thit hai 308 c6 thé dugc truy nhap boi

mot hodc nhiéu thiét bi truyén thong, chang han thiét bi truyén thong 304, qua
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thiét bi mang 302, hoat dong nhu 1a bd phan trung gian hoac cong nbi gilta
mang truyén thong thi nhit 306 va mang truyén thong thir hai 308. Trong mot
sd truong hop, mang truyén thong thir hai 308 c6 thé dwoc truy nhap truc tiép
bdi mot hoic nhidu thiét bi truyén thong b qua thiét bi mang 302 nho st dung
dudng két ndi mang 310 tay chon. Céc vi du vé mang truyén thong thir hai 308
¢6 thé bao gém, nhung khong bi gidi han &, mang Internet, mang dién toan
dam may, mang nodi bd (Local Area Network, LAN), duong dién thoai (POTY),
mang d6 thi (Metropolitan Area Network, MAN), mang bd cam bién khong
day (wireless sensor network, WSN), va/hoac mang té bao, chéng han mang
3G, 4G tién hoéa dai han (long-term evolution, LTE), hodc mang 5G. Cic thiét
bi khdc nhau trong mdi truong mang co thé duoc tao ciu hinh dé két ndi véi
mang truyén thong tht hai 308, theo céc giao thirc truyén thong khong day
khaccs nhau. Céc vi du vé such céc giao thiic truyén thong khong day, cac
chuin truyén thong, va cong nghé co thé bao gdm, nhung khong bi gi6i han ¢,
IEEE 802.11, 802.11p, 802.15, 802.16, 1609, lién tic toan ciu truy nhap vi
séng (Worldwide Interoperability for Microwave Access, Wi-MAX), giao thirc
didu khién truyén va giao thirc Internet (Transmission Control Protocol and
Internet Protocol, TCP/IP), giao thic luwong dit li€éu nguodi dung (User
Datagram Protocol, UDP), giao thirc truyén siéu vin ban (Hypertext Transfer
Protocol, HTTP), LTE, giao thuc truyén tép tin (File Transfer Protocol, FTP),
moi trudng GSM dit liéu ting cuong (Enhanced Data GSM Environment,
EDGE), giao ﬂn’rc thoai trén mang Internet (voice over Internet Protocol,
VoIP), giao thic cho thu dién t, nhin tin nhanh, vd/hoic dich vu tin nhén
ngén (Short Message Service, SMS), va/hodc céc giao thuc truyén thong té
bao.

Puong két nbi mang tuy chon 310 dé cap dén kénh truyén thong (hoic
duong két néi) dé két ndi voi mang (chang han, mang‘truyén thong thtr hai
308) bo qua thiét bi mang 302. Ching han, thiét bi truyén thong 304 c6 thé
duge ghép ndi truyén thong véi thiét bi mang 302 qua mang Wi-Fi (chang han,
mang truyén thong thir nhat 306) va c6 thé truy nhap Internet (chang han, mang

truyén thong thir hai 308) qua thiét bi mang 302. Trong céc kich ban cu thé,
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thiét bi truyén thong 304 c6 thé truy nhap truc tiép mang Internet qua mang té
bao bd qua kénh truyén thong thong thuong (chang han, mang Wi-Fi). Do vay,
mang té bio twong tng véi dudng két ndi mang thy chon 310 trong trudng hop
nay.

Theo phuong an thuc hién, thiét bi truyén thong 304 bao gom tiéu sir bao
mat thtr nhat (ttc 13, tiéu sir bdo mat thiét bi). Tiéu sir bao mat thir nhat bao
¢dm mot hodc nhidu: céc thudc tinh thiét bi, trang thai hoat dong clia thiét bi,
moi truong mang cua thiét bi truyén thong 304, hoic yéu ciu truy nhip mot
hoc nhidu dich vu & thiét bi truyén thong 304. Tiéu sir bao mat thi nhat c6 céu
tric dir lidu bao gdm cdc truong. Mai trudng trong céc trudng bao gém thudc
tinh bao mat. Trong vi dy, cdc thudc tinh thiét bi dinh nghia céc thudc tinh bao
mat, chéng han loai thiét bi, tén nha san xuét, danh sich truy nhap hién tai cua
cdc URL, danh sach cua cac giao thtc (chéng han, IPV4 hoac IPV6) dugc hd
tro & thiét bi truyén thdng 304, danh séch cta céc cdng mé, danh sach cla cic
cdng déng, danh sach cua cdc giao dién diéu khién dugc phép va loai ndi dung
dén va tir thiét bi truyén thong 304, va thudc tinh bao mat ca thiét b truyén
thong 304. Cum tr ‘thudc tinh bao mat’ dé cap dén trang thai bdo mat lién quan
dén mot hodc nhidu phan mém va phan cting cta thiét bi truyén thong 304.
Thudc tinh bao mat ¢6 thé chi bdo cdc diéu khién hién tai va cdc bién phdp
duoc thuc hién & thiét bi truyén thong 304 dé bao vé thiét bi truyén thong 304
va céc thit bi khéc, truyén thong voi thiét bj truyén thong 304. Ching han,
thudc tinh bao mat ciia thidt b truyén thong 304 ¢6 thé xéc dinh cdc thiét 1ap
cAu hinh hién tai va céc cép quyén lién quan dén cac ung dung duoc cai dat
trude va hé didu hanh & thiét bi truyén thong 304, danh sdch cta cdc dich vu
chay & thiét bi truyén thong 304, danh sdch cua cdc dich vu bi vo hiéu héa &
thit bi truyén thong 304, céc cAu hinh khoi phuc dit liéu, cdc thanh phan phan
cung dugc kich hoat hodc v6 hi¢u hda, va cdc thanh phén phu tro dugc hd tro &
thiét bi truyén thong 304.

Trong vi duy, trang thai hoat dong cua thiét bi x4c dinh trang thdi tmg dung
hodc trang théi phin cing cia thiét bi truyén thong 304 khi dang van hanh.

Ching han, trang thi hoat dong cua thiét bi c6 thé chi bdo ring tng dung
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twong Itra noi by dang hoat dong va cé cdc dinh nghia virut moi nhit. Mbi
trudng mang cta thiét bi truyén théng 304 bao gom thong tin lién quan dén
(cé4c) duong két ndi mang hién tai dugc sir dung boi thiét bi truyén thong 304.
Chéng han, néu luu luong dit liéu dén va tir thiét bi truyén thong 304 dugc dinh
tuyén qua thiét bi mang 302 qua mang truyén thong thir nhat 306 hodc thiét b
truyén thong 304 dang truy nhap mang truyén thong tha hai 308 (ching han,
Internet) truc tiép qua dudng ndi té bao (chang han, dudng két nbi mang tuy
chon 310). Trong vi du, mdi truong mang cua thiét bi truyén thong 304 ¢4 thé
cling chi bdo mau hinh truyén thong ctia thiét bi truyén thong 304. Yéu cau truy
nhap mot hodc nhidu dich vu & thiét b truyén thong 304 ¢6 thé bao gdm danh
sach cua cac dich vu dugc yéu ciu thém bai thiét bi truyén thong 304. Yéu ciu
truy nhdp mot hodc nhiéu dich vu c¢6 thé cling bao gém danh sach cua cac dich
vu can duoc vo hiéu hoa. Chéng han, yéu cAu ¢6 thé xédc dinh yéu cau truy nhap
tai nguyén mang (chéng han, truy nhip vao mdy chu dit liéu, truy nhap vao thu
muc méi trong may chii dit liéu, truy nhdp vao Ging dung méi trong mdy chu dir
liéu hoac may chu khéic (chéng han, mdy chu Gng dung), loai quyén diéu khién
truy nhap duoc xac dinh (tirc 1a, doc, ghi, chinh stra, hodc cac quyén dac biét)
d6i voi 6 mang hodc thu muc trong 6 mang hodc 6 noi bé cua thiét bi truyén
thong 304, va tuong tu.

Theo phuong an thuc hién, thiét bi truyén thong 304 & trang thdi khong
dugc phan dinh dén bd phén bao mat cu thé. Trong trudng hop trong d6 thiét bi
truyén thong 304 & trang thai khong duoc phan dinh (tic la, van chua duogc
phan dinh cho b phan bao mat bt ky boi thiét bi mang 302), hoat dong gia
nhép 1in dAu tién dugc thyc thi giira thibt bi truyén thong 304 va thiét bj mang
302. Trong hoat dong gia nhap 14an dau tién, thiét bi truyén thong 304 dugc tao
chu hinh dé cAp tiéu st bao mat thi nhét cho thiét bi mang 302 theo bd phén
thuong luong khi thiét bi truyén thong 304 & trang thai khong dugc phan dinh.
Nhu néu trén, tidu sir bio mat thi nhét chi bdo céc kha ning ctia thiét bi va cdc
yéu ciu bao mat cua thiét bi truyén thong 304 ¢ trang thdi khong dugc phan
dinh. Trong vi du, b0 phén thuong Iuong co thé dé cap dén bo phdn mang hd

tro thuong luong bdo mat va tam thoi dugc su dung boi thiét bi mang 302 va
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thiét bi truyén thong 304 dé truyén thong trude khi phan dinh thuc (hodc cAp
phét) cua by phan bao mat trong cdc by phan bao mat.

Theo phuong 4n thyc hién, thiét bi mang 302 duoc tao cAu hinh dé thu
duge tidu st bao mat thir nhat tir thiét bi truyén thong 304 trén bd phan thuong
lugng khi thiét bi truyén thong 304 & trang thai khong dugc phén dinh. Thiét bi
mang 302 con duoc tao cAu hinh dé xdc dinh bo phan bio mat thir nhdt tir céc
b6 phan bao mat d& phan dinh cho thiét bi truyén théng 304 dya trén ticu st
b&o mat thir nhét thu duoc. Thiét bi mang 302 con dugc tao ciu hinh dé cp
Iénh cho thiét bi truyén thong 304 dé gia nhip bd phan bao mat thu nhat. Lénh
thdong bdo thiét bi truyén thong 304 cia bo phan bao mat thu nhit duoc xdc
dinh lién quan dén cdc kha nang thiét bi va cac yéu cAu bao mat cua thiét bi
truyén thong 304.

Thiét bi truyén théng 304 con dugc tao céu hinh dé thu duoc 1énh tur thiét
bi mang 302 dé gia nhap bd phan bao mat tht nhat. Thiét bi truyén thong 304
con duoc tao cAu hinh dé thu duoc tiéu st bao mat bd phan thu nhAt duoc lién
Iét v6i bo phan bao mat thér nhat. Tidu st bao mat bd phan thir nhét ¢ thé
duoc st dung dé danh gid va kiém chimg liéu bo phan bao mat thu nhit ¢6 phu
hop theo tiéu st bao mat thit nhét hay khong chi bdo cdc kha nang thiét bi va
céc yéu ciu bao mat cua thiét bi truyén théng 304. Do vy, viéc chi dong tham
gia ctia thiét bi truyén thong 304 dugc dam bao trong cdc quyét dinh lién quan
dén viéc lien két véi bd phan bao mat thi nhat duge xéc dinh.

Thiét bi truyén théng 304 con dugc tao cAu hinh dé gia nhap bd phan bao
mat tha nhit dya trén 1énh thu du’qc. Do vay, thiét bi truyén thong 304 dugc
phén dinh cho bo phan bao mat thir nht dua trén hoat dong gia nhdp lan dau
tién gitra thibt bi truyén thong 304 va thiét bi mang 302. Trong cac kich ban cu
thé, trang thai hoat dong cta thibt bj cua thiét bi truyén thong 304 hodc modi
trudng mang cua thiét bi truyén thong 304, c6 thé thay do6i. Trong céc kich ban
any, thiét bi truyén théng 304 cdn duoc tao chu hinh dé cip nhat tiéu sir bao
mat thir nhat thanh tiéu st bao mat thu hai dua trén it nhét thay doi trong trang
thdi hoat ddng clia thiét bi cia thiét bi truyén thong 304 hogc thay ddi trong

mdi trudng mang cua thiét bi truyén théng 304. Theo phuong dn thuc hién, tiéu
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st bao mat thir hai bao gf?)m mot hoac nhiéu: cdc thudc tinh thiét bi cap nhat,
trang thai hoat dong cta thiét bi hién tai, trang thdi hoat dong clia thiét b cudi
cung, dudng két ni mang thay thé duoc str dung boi thiét bi truyén thong 304,
yéu ciu truy nhap mot hodc nhiéu dich vu khdc véi cdc dich vu dugc hd tro
trong by phan bdo mat thlr nhat dwoc phan dinh cho thiét bi truyén thong 304,
hodc su kién bio mat dinh nghia thong tin thay d6i dong dwoc lién két v6i thiét
bi truyén thong 304. Thong tin thay ddi dong c6 thé lién quan dén thay doi
trong trang thdi ing dung hodc trang thai phan cing (ching han, vd hi¢u héa
dot ngdt micrd hodc kich hoat camera gén s&n, néu cé) cua thiét bi truyén
théng. '

Trong vi du, tiéu st bao mat thir nhét cta thiét bi truyén thong 304 cé thé
dugc cdp nhat nhu 1a két qua cua su c¢b tmg dung tuong ltra ndi bd. Trong vi du
khic, thiét bi truyén thong 304 c6 thé 1a bo diéu khién IoT. Ban dau, b diéu
khién IoT c6 thé truyén théng véi cic thiét bi IoT ngang hang qua mang truyén
thong thr nhat 306 (chéng han, kénh Wi-Fi) qua thiét bi mang 302. C6 thé c6
thay d6i dot ngdt clia dudng nbi mang, trong d6 bd didu khién IoT c6 thé bt
dau truyén thdng véi cdc thiét bi IoT ngang hang va mdy chi ddm may truc
tiép qua mang truyén thong thir hai 308 (chang han, mang té bao), nhd dé bé
qua mang truyén thong thir nhét 306 (ttc 1a, kénh Wi-Fi). Ticu sir bio mat thir
nhit c6 thé duogc cap nhat dé phan dnh thay @i nay sao cho phién truyén thong
nay béi duong két ndi mang tiry chon 310 (t&c 1a, mang té bao trong vi du nay)
12 ¢6 thé nhan thic béi thiét bi mang 302. Trong vi du khic nita, thiét bi truyén
théng 304 c6 thé Ia thiét bi IoT. Déi vai thiét bi 10T, & thoi gian cung cap bio
mat, thit bi ToT thudng cin duoc ngt két ndi khoi mang Wi-Fi (ching han,
mang truyén thong thu nhét 306). Tiéu st bao mat thu nhét ¢6 thé duoc cap
nhat dé phan 4nh tam thoi can ngét két nbi. Trong cdc hé thdng va céc phuwong
phép da biét, cdc thay d6i niay khong duge phan dnh ngay 14p tirc bdi céc mau
hinh truyén thong mang, va do vay thiét bi mang da biét khong nhan biét dugc
vé cac thay ddi nay. Ngoai ra, cdc thiét bi truyén thong da biét c6 tiéu sir bao

mit tinh (tic 13, tidu st thiét bi tinh). Nguoc lai v6i céc hé théng va cdc phuong
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phap da biét, tiéu st bao mét thir nhit clia thiét bi truyén thong 304 1a dong, c6
thé chira céc thay doi.

Diép lai viéc cap nhat tiéu st bao mat thir nhit thanh tiéu sir bio mat thir
hai, thiét bi truyén théng 304 duogc tao cAu hinh d& truyén yéu cau dén thiét bi
mang 302. Yéu cdu c6 thé 1a yéu cau dé cap phat lai bd phan tir bd phén béo
mét thtt nhit dang duoc phan dinh dén bd phan bao mat méi thich hop theo it
nhit thay doi trong tidu st bao mat thir nhat (chang han, thay ddi trong trang
thai hoat dong cua thiét bi cua thiét bi truyén thong 304 hoéc thay d6i trong
mdi trudng mang cua thiét bi truyén thong 304). Mot cach tuy chon, yéu cau ¢6
thé duoc truyén ¢ dang tin nhén ¢6 bd chi bdo loai tin nhin chi bdo réng yéu
cau 1a yéu cAu theo ddi hoi dé cép phat lai bd phén tur thiét bi truyén thong 304.

Thiét bi truyén thong 304 dugc tao cAu hinh dé cip thong tin cap nhat bao
mat cho thiét bi mang 304. Thong tin cap nhat bdo méat dugc cép béi thiét bi
truyén théng 304 khi thiét bi truyén thong 304 van dugc phan dinh cho bd phan
béo mat thir nhét, duoc lign két véi tiéu st bao mat bd phan thir nhat. Thong tin
cip nhat bao mat chi bdo it nhAt mot thay ddi trong tiéu st bdo mat thir nhat
ctia thiét bi truyén thong 304. Thiét bi mang 302 dugc tao cau hinh dé thu dugc
thong tin cap nhat bdo mat tu thiét bi truyén thong 304 dugc phén dinh cho bd
phén bdo mét thtr nht.

Theo phuong 4n thuc hién, théng tin cdp nhat bao mét tuong Ung vai it
nhéat mot trong tiéu sir bao mat thir hai hodc mot hodc nhiéu khéc biét gita tiéu
sir bdo mat thyu hai va tiéu str bao mat thir nhét. Theo phuong an thuc hién, toan
b6 tiéu st bio mat tht hai duoc cp cho thiét bi mang 302 theo bo phan thwong
lugng. N6i céch khéc, tiéu sir bao mat thir hai b 19 (chang han, dugc quang cdo
hodc cong b6 nhu Ia tuyén bé) sao cho thiét bi mang 302 co thé thu duoc tiéu
str bao mat tha hai. Theo phuong dn thyc hién khidc, mot cdch thy chon, chi cac
thay déi hodc céc cap nhat moi nhat (tc 13, mot hodc nhiéu khéc biét gitta tiéu
str bao mat thi hai va tiéu sir bao mat thir nhat) dugc cap (hogc bi 1) dudi dang
thong tin cap nhat bao mat cho thiét bi mang 302 d¢ tiét kiém bang thong
mang, va cai thién hiéu ndng mang. Theo phuong dn thuc hiéﬁ nay, thiét bi

mang 302 cé thé Iuu trit tiéu st bao mat duoc nhan cudi cung (chéng han, tiéu
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sir bao mat thir nhat) tir thiét bi truyén thong 304, va do vy c6 thé dan xuat ticu
str bao mat thlr hai nho st dung (céc) thay ddi méi nhat duoc nhan. Theo cich
khéc, do thiét bi mang 302 di ¢6 tiéu st bao mat bd phan thit nhat duoc lién két
vGi bd phan bao mat thit nhat dugc phan dinh cho thiét bi truyén thong 304,
vide nhan mét hodc nhidu khdc biét gifta tiéu sir bao mat thir hai va tiéu sit bao
mét thtr nhit, c6 thé du dé tim ra bo phan bdo mat méi thoa man mét hodc
nhidu khéc biét (tc 13, (cdc) thay ddi mai nhét) bén canh céc dic tinh khic cia
tiéu st bao mat bd phan thir nhat.

Thiét bi mang 302 con dugc tao cau hinh dé xdc dinh bd phan bao mat thu
hai di voi thiét bi truyén thong 304 dya trén thong tin cdp nhat bao mat. Thict
bi mang 302 duoc tao cau hinh dé so sanh cac thuoc tinh bdo mat dugc lién Kkét
v6i it nhat mot thay ddi duoc chi bao trong tiéu str bao mat thir nhét véi céc
thudc tinh bao mat tuong tng duoc lién két v6i mdi tiéu sir trong céc tiéu st
bao mat bd phan dugc lién két vé6i cdc bd phan bdo mat. Viéc so sanh duoc
thue thi dé tim ra b phéan so khop t6t nhat (tic 13, bd phan bao mat thr hai
trong trudng hop nay) db6i v6i thiét bi truyén théng 304 tr trong s6 céc by phan
b4o mat. Theo phuong dn thuc hién, thiét bi mang 302 duogc tao cAu hinh dé s
dung ca bd chi bdo loai tin nhin (ma chi bdo, chang han, yéu cau theo doi hoi
& cAp phit lai bo phan) va tidu sit bio mat thit hai dé xdc dinh bo phan bao mat
the hai,

Thiét bi mang 302 con dugc tao cAu hinh dé cép 1énh cho thiét bi truyén
thong 304 dé gia nhap bo phan bao mat thir hai dugc xédc dinh. Theo phuong dn
thue hién, thiét bi mang 302 con dugc tao chu hinh dé cap, cho thiét bi truyén
thong 304, tiéu sir bio mat bd phén thir hai dugc lién két v6i bd phan bao mat
thr hai duwoc xac dinh. Tiéu sir bao mat bo phan thtr hai dugc chia sé voi thiét
bi truyén thong khién thiét bi truyén thong 304 c6 thé kiém chung quyét dinh
lidu ¢ gia nhap bo phan bdo mat thir hai hay khong, va do véy viéc chu dong
tham gia ctia thiét bi truyén thong 304 dugc dam bao trong cdc quyét dinh lién
quan dén viéc lién két v6i bd phan bao mat thir hai dugc xdc dinh.

Theo phuong 4n thuc hién, theo céch khac, thiét bi truyén thong 304 con

duoc tao cAu hinh dé thu dwoc (hoic truy xuét) tir thiét bi mang 302, danh séch
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dich vu bao mat duoc hd tro bdi thiét bi mang 302 cho by phan bdo mat thir
hai, tiéu st bdo mat bd phan thir hai dwoc lién két voi bd phan bao mét thir hai,
hodc cdc tiéu st bao mat b phan ctia cac bd phan bao mét kha dung voi thiét bi
mang 302. Thong tin ndy thu dwoc tr thiét bi mang 302 khién thiét bi truyén
thong 302 ¢6 thé kiém chimg néu bo phan bao mat thir hai thich hop hay khong
theo it nhat mot thay ddi (tac 12, (céc) thay ddi m&i nhét) trong tiéu st bao mat
thi nhét. N6i cach khéc, thong tin nay (chéng han danh sach céac dich vu bao
mat, tiéu st bao mat bd phan thir hai, va cac tiéu sir bdo mat bd phén kha dung
khac) thu duge tir thiét bi mang 302 ¢6 thé thuong lugng bio mat va kiém
chtng bao mét 1an nhau gi&é thiét bi truyén thong 304 va thiét bi mang 302.
N6i cach khdc, both thiét bi mang 302 v thiét bi truyén thong 304 c6 thé thuc
thi thuong lwong bao mat, trong d6 mot bén ( chéng han, thiét bi mang 302) xéc
dinh danh séch cta cac tuy chon kha dung dé cho phép bén con lai (chang han;
thiét bi truyén thong 304) luya chon thy chon so khop t6t nhét (toe 1a, ding bd
phan béo mat), nhd d6 gidm cac sai khop b phan bao rﬁét, va cai thién toan bd
bao mat mang va hi€u suit trong quan ly mang. Do viy, theo phuong dn thuc
hién, thiét bi truyén thong 304 con duoc tao cAu hinh dé kiém ching quyét dinh
lién quan dén viéc gia nhap bd phan bao mat thir hai dua trén it nhét ddnh gia
ctia tiéu st bao méat bd phéan tht hai thu duoc duoc lién két vai bod phan bao
mat thir hai.

Thiét bi truyén théng 304 con dugc tao ciu hinh dé gia nhap bd phén bao
mat thir hai thoa man it nhét mot thay ddi duoc chi bdo trong tiéu sir bao mat
thit nhat ciia thiét bi truyén thong, dwa trén 1énh thu duogc. Thiét bi truyén thong
304 gia nhap bd phan bio mat thir hai néu kidm chimg thanh cong (tic 13, thiét
bi truyén thong 304 ciing voi thiét bi mang 302 thoa thudn v6i nhau ring bd
phan bao mat th hai 12 so khép t6t nhat theo théng tin cép nhat bao mat). Theo
phuong 4n thyuc hién, thiét bi truyén thong 304 con dugce tao cAu hinh dé diéu
khién kich hoat va vo hiéu hda mot hodc nhiéu chirc nang hodc dich vu ¢ thiét
bi truyén thong 304 theo tiéu str bao mat bd phan thit hai thu duge duogc lién
két v6i bo phan bao mat thir hai, néu kiém chtng thanh cong. Viée kich hoat va

v6 hiéu héa mot hoic nhidu chitc ning hodc dich vu & thiét bi truyén thong 304
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¢6 thé duoc thuc thi sau khi kiém chtng thanh cong va thiét bi truyén thong
304 gia nhap bo phan bao mat thir hai. Ching han, thiét bi truyén thong 304 ¢6
thé vo hiéu héa cic cip nhat firmware qua mang truyén thong thlr nhét 306
(chéng han, mang Wi-Fi) néu thiét bi mang 302 (chéng han, bd dinh tuyén)
khong hd trg bd phan bio mét danh riéng cho chirc ning nay do cap nhat
firmware qua mang phing (chang han, mang truyén thong thi nhit 306 trong
d6 tht ca cdc thiét bi truyén thong dugc ndi qua cing thiét bi mang 302) dugc
xem xét 12 khong bao mat cho thiét bi truyén thong cu thé, chang han thiét bi
truyén thong 304.

Thiét bi mang 304 con duoc tao cAu hinh dé ap dung chinh sidch mang cu
thé duoc lién két véi bd phan bdo mat thir hai dbi véi thiét bi truyén thong sau
khi thiét bi truyén thong gia nhap bd phan bao mét thir hai va roi khoi by phan
bao mat thit nhit. Ching han, thiét bi truyén thong 304 c6 thé la thiét bi IoT.
Trong thoi gian ghép cap, thiét bi IoT c6 thé phai dugc nbi voi dién thoai di
dong (thiét bi truyén thong khac) va riéng URL ddm may cu thé. Céc yéu cau
nay c6 thé dugc truyén dén thit bi mang 302 béi thiét bi truyén thong 304 dudi
dang thong tin cap nhat bao mat. Dé ddp tng, thiét bi mang 302 ¢4 thé tam thoi
két ndi thiét bi IoT véi bd phan bio mat danh riéng (hodc phan dinh bo phan
bao méat danh riéng) hd trg cung cép céc thiét bi IoT bdi ddm may cu thé hoic
dién thoai di dong cu thé, va bo phan bao mat danh riéng c6 chinh sach truy
nhép danh riéng (chéng han, chinh sidch mang cu thé) duoc lién két voi ching.

Theo phuong 4n thyc hién, cd hai hodc mot trong thiét bi mang 302 hodc
thiét bi truyén thong 304 c6 thé hd tro ché do ké thira va ché do thuong lugng
bao mat. Trong truong hop trong do thiét bi mang cu thé (chéng han, thiét bi
mang 302) va thiét bi truyén thong cu thé (chéng han, thiét bi truyén thong 304)
khong hd trg cdc hoat dong khic nhau cua thiét bi mang 302 hoac thiét bi
truyén thong 304 dé thuong luong bao mét, nhu néu trén, trong cdc truong hop
nay, céc thiét bi nay c6 thé tiép tuc hoat dong trong ché d6 ké thira (tc 13, nhu
duge dinh nghia trong céc hé thdng va cdc phuong phdp hién c¢6 dé tao cau
hinh mang). Ngoai ra, trong trudng hop trong do thuong lugng bao mat, nhu

duoc md ta trén day, trong céc hoat dong khéc nhau cua thiét bi mang 302 hoic
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thiét bi truyén thong 304 dugce hd tro, thiét bi mang cu thé hodc thiét bi truyén
thong co thé chuyén doi sang ché d6 thuong luong bao mat. N6i cach khiéc,
thiét bi mang 302 duoc boc 16 va thiét b truyén thong 304 ¢6 thé twong thich
nguoc va hd trg phan dinh va gia nhdp vao bo phan bao mat cu thé dva trén kha
nang cua no.

Fig.3B 1a so dd khéi minh hoa cdc thanh phan lay 1am vi du khéc nhau cia
thiét bi mang, theo phuong 4n thyc hién sdng ché. Fig.3C dugc mo ta cung véi
cic phan tir tir Fig.3A. Fig.3B thé hién thiét bi mang 302. Thiét bi mang 302
bao gdbm mach didu khién 312, giao dién mang 314, va bo nhé 316. Mach diéu
khién 312 ¢6 thé dugc ghép ndi truyén théng véi giao dién mang 314 va bd nh¢
316.

Mach diéu khién 312 cua thiét bi mang 302 duoc tao cAu hinh dé thu duoc
thong tin cAp nhat bao mét tir thiét bi truyén thong 304. Thong tin cap nhat bao
mat chi bdo it nhit mdt thay dbi trong tidu st bao mat thi nhét cia thiét bi
truyén thong 304. Theo phuong 4n thuc hién, mach didu khién 312 c6 thé 1a bd
xtr Iy da nang. Theo phuong dn thuc hién, mach didu khién 312 du’dc tao chu
hinh d thuc thi cdc 1énh duoc lwu i trong bo nhé 316. Cac vi du vé mach
diéu khién 312 ¢6 thé bao gdbm, nhung khong bi giéi han ¢ bd vi xtr 1y, bé vi
didu khién, bd xa ly tinh todn tdp 1énh phicc (complex instruction set
computing, CISC), bd xur ly mach tich hgp Umg dung cu thé (application-
specific integrated circuit, ASIC), bo xir 1y tap 1énh rit gon (reduced instruction
set, RISC), bd xir 1y tir 1énh rdt dai (very long instruction word, VLIW), khéi
xt 1y trung tdm (central processing unit, CPU), mdy trang thai, khdi xtr Iy dir
lidu, v cdc bo xi I hodc mach khdc. Ngodi ra, mach diéu khién 312 c6 thé dé
cap dén mot hodc nhiu bd xir Iy ¢4 nhan, thiét bi xtr 1y, khéi xir 1y vbn 1a mot
phﬁn cua may.

Giao dién mang 314 co thé bao goém logic thich hgp, mach, va/hodc céc
giao dién co thé duoc tao cAu hinh dé truyén thong véi mot hodc nhiéu thiét bi
bén ngoai, chiang han thiét bi mang 302 hoiic céc thiét bi truyén thong ngang
hang. Céc vi du vé the giao dién mang 314 ¢6 thé bao gdm, nhung khong bi

giéi han &, bd thu phét tan s6 vo tuyén (radio frequency, RF), anten, khoi vién
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tin, mot hoic nhiéu bd khuéch dai, mot hoic nhidu bd dao dong, bd xir 1y tin
hiéu $6 (digital signal processor, DSP), chipset b mé hoa — bo gidi ma (coder-
decoder, CODEC), va/hoic thé md dun dinh danh thué bao (subscriber identity
module, SIM). Giao dién mang 314 c6 thé truyén théng khong diy nho st dung
cac giao thuc truyén théng hitu tuyén hoic khéng day khdc nhau.

B6 nhd 316 c6 thé bao gdm 1dgic thich hop, mach, va/hodc giao dién c6 thé
duoc tao cdu hinh dé luu trir ma mdy vi/hodc cdc 1énh ¢ it nhat mot doan ma
¢6 thé thuc thi bing mach didu khién 312. Bo nhé 316 c6 thé luu trit céc tidu su
béo mét bd phan. Cdc vi dy vé trién khai bo nh¢ 316 c6 thé bao gdm, nhung
khong bi gi¢i han &, bd nhd chi doc lap trinh duge xdéa duoc béng dién
(Electrically Erasable Programmable Read-Only Memory, EEPROM), b6 nh¢
truy nhap ngiu nhién (Random Access Memory, RAM), b4 nh¢ chi doc (Read
Only Memory, ROM), 6 dia cimg (Hard Disk Drive, HDD), b nh¢ nhanh, thé
nhé s bao mat (Secure Digital, SD), b trang thai ran (Solid-State Drive, SSD),
vat luu trit may tinh doc duge, vvhodc bd nhd cache CPU. Bo nhd 316 ¢o thé
Juu trit hé didu hanh vi/hodc cdc san phdm chuong trinh khéc dé van hanh thiét
bi mang 402. Vit luu trit mdy tinh doc dugc dé cung cap b nh¢ bt bién c6 thé
bao gdom, nhung khong bi gidi han ¢, thiét bi luu trir dién tir, thiét bi luu it
tinh, thiét bi luu trit quang, thiét b luu trit dién t, thiét bi luu trit ban dan, hodc
td hop thich hop bét ky trong cdc thiét bi néu trén,

Fig.3C la so dd khdi minh hoa cdc thanh phan ldy lam vi du khic nhau cia
thiét bi truyén thong, theo phuong 4n thuc hién sang ché. Fig.3C duoc mo ta
cling voi cdc phan tir tir Fig.1, Fig.2, Fig.3A, va Fig.3B. Fig.3C thé hién thiét bi
truyén thong 304. Thiét bi truyén thong 304 bao gom mach diéu khién 318,
giao dién mang 320, b6 phan nhép/xuét (input/output, I/0) 322, va by nhé 324.
Mach diéu khién 318 c6 thé dugc ghép nbi truyén thong véi giao dién mang
320, b6 phan /O 322, va bo nho 324.

Maéh diéu khién 318 cua thiét bi truyén thong 304 dugc tao cAu hinh dé
cép thong tin cdp nhét bdo mat cho thiét bi mang 302. Theo phuong én thuc
hién, mach diéu khién 318 dugc tao cAu hinh dé thuc thi cac 1énh duge luu trit

trong bd nh¢ 324. Céc vi du vé mach diéu khién 318 giéng nhu vi du vé mach
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diéu khién 312 (Fig.3B). Tuong tu, céc vi du v& viéc trién khai giao dién mang
320 va b nhé 324 14n luot gidng nhu viée trién khai giao dién mang 314 va bd
nhd 316 trén Fig.3B.

B6 phan /O 322 Ia céc bd phan nhap va xuat c6 thé nhan dau vao tr nguoi
dung va tao dau ra cho ngudi dung. BO phén 1/0 322 ¢6 thé duoc ghép ndi
truyén thong v6i mach didu khién 318. Céc vi du vé cdc bd phan nhdp liéu c6
thé bao gdm, nhung khong bi gi6i han ¢, man hinh cidm Gng, chang han man
hinh cim Gng cla thiét bi hién thi, micrd, bo cam bién chuyén dong, bd cam
bién 4nh sdng, khdi dau vao phan cing danh riéng (ching han, nit nhén hoic
ban phfm), va tram 1i6i. Céc vi du v& bo phan xudt bao gdm bd phan hién thi va
loa. Cac vi du vé bd phan hién thi bao g@)m, nhung khong bi gidi han ¢ man
hinh hién thi, hién thi kinh thong minh, hién thi theo hinh chiéu, hién thi dya
trén thuc té 4o, hodc man hién thi khdc.

Fig.4 1a so d6 minh hoa cdc thanh phan chirc ning 14y 1am vi du khdc nhau
cta thiét b1 mang va thiét b truyén thong dé thue thi thuong lugng bao mat dé
cAu hinh mang, theo phuong an thyc hién sdng ché. Fig.4 duoc mo ta cung véi
céc phan b tir Fig.1, Fig.2, va Fig.3A dén Fig.3C. Fig.4 thé hién thiét bi mang
302 va thiét bi truyén thong 304. Ngoai ra con thé hién bd thuong lugng bao
mat 402, bo quan 1y bo phan bao mat 404, bd diéu khién ludng 406, bo chuyén
mach goéi 408, Vé giao dién mang 314 trong thiét bi mang 302. Bo phan thuong
luong bao mat 402 bao gém bd thuong luong bao mat 402a, bo dang ky thiét bi
402b, bd tao tiéu st bao mat 402c, va bd quan ly chinh sach 402d. Ngoai ra,
con thé hién bd thwong lugng bao rheflt 410, bo thuc thi chinh sach 412, chic
nang ng dung 414, trang thai h¢ théng 416, va giao dién mang 320 trong thiét
bi truyén thong 304. Ciing thé hién bo phan thwong lugng 418, bd phan bao
mat thu nhét 420, va bo phén bao mat thir hai 422.

Cc thanh phan chirc ndng 14y 1am vi du khac nhau cta thiét bi mang 302
va thiét bj truyén thong 304 ¢ thé duoc trién khai dudi dang cac modun phan
mém, cdc mddun phan cing, hodc két hop ctia phén mém va céc linh kién phan
cfrﬁg (chéng han, ma thuc thi duoc, 10gic, cac giao dién, hodc cac mach). Theo

phuong 4n thuc hién, cdc hoat dong hodc cdc churc ning duoc thuc hién boi cac
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thanh phén chirc ning nay (ching han, b phan thuong luong bao mat 402, bd
quan 1§ bo phan bao mat 404, bo didu khién ludng 406, va bd chuyén mach géi
408) ctia thiét bi mang 302 c6 thé dwoc quéan 1y va van hanh tap trung duéi su
didu khidn ctia mach didu khién 312 (Fig.3B) ctia thiét bi mang 302. Theo
phuong an thuc hién khac, tht ca cdc chirc ning hodc cédc hoat dong cla cic
thanh phé‘m churc nang khac nhau cua thiét bi mang 302 cé thé duoc thuc hién
bing mach diéu khién 312 cia thiét bi mang 302. Tuong ty, cc thanh phin
chirc nang khac nhau (chéng han bd thuong lugng bao mat 410, bo thuc hign
chinh sach 412, chtic ning Gng dung 414, va trang thdi hé thong 416) cua thiét
bi truyén thong 304 c6 thé duoc van hanh theo diéu khiéﬁ cua mach diéu khién
318 (Fig.3C) cua thiét bi truyén thong 304.

B0 phan thuong lugng bao mat 402 cua thiét bi mang 302 hd tro thuong
lugng bao mat voi cac thiét bi truyén thong, ching han thiét bj truyén thong
304. B9 phan thuong lugng bao mat 402 duoc tao cAu hinh dé truyén thong véi
céc thiét bi truyén thong, ching han thiét bi truyén thong 304, theo bd phan
thuong Iwgng 418. BO phén thuong luong bdo mat 402 bao gém bo thuong
lrong bao mat 402a.

B6 thuong lugng bao mat 402a duogc tao cAu hinh dé thu duoc (hodc cam
nhén) thong tin (chang han, qua giao dién mang 314) lién quan dén mdi thiét bi
trong cdc thiét bi truyén thong, chang han thiét bi truyén thong 304, dugc ghép
ndi truyén thong voi thiét bi mang 302. Bo thuong lugng bao mat 402a con
duoc tao ciu hinh dé cung cép thong tin dwgc cam nhén (tic la, thong tin thu
duoc tir thiét bi truyén thong 304) dén cac thanh phan chic ning khdc nhau,
Chéng han bd dang ky thiét bj 402b, bd tao tiéu st .béo mat 402¢, bo quan 1y
chinh séch 402d, bo diéu khién ludng 406, va bd chuyén mach géi 408, dé xdc
dinh bd phan bao mat cu thé tir c4c bo phan bao mat thich hop dbi véi thiét bi
truyén thong 304. Trong vi dy, bo thuong luong bdo mét 402a con dugc tao
cAu hinh dé st dung thong tin dugc truy xuat tir cic API cu thé (chang han, cdc
API thiét bi mg), stt dung cdc giao thic 16p (rng dung (ching han, giao thic
quan ly mang don gian (simple network management protocol, SNMP)), céc

dich vu ddm may cu thé (chang han, dic td md ta sir dung cua nha san xuat
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(manufacturer usage description, MUD)) va/hoac st dung phén tich truyén
théng béi thiét bi truyén thong 304, dé xac dinh ding bd phan bao mat (chang
han, bo phan bao mat thir nhat hodc bd phan bio mat thit hai) ddi voi thiét bj
truyén théng 304. Mot céch c6 loi, bd thuong lwong bdo mat 402a hd trg céc
chirc nang khac nhau, chang han cung cép cho cdc thiét bi truyén thong, chang
han thiét bi truyén théng 304 (hoic quang cdo hodc cong bd trén mang), danh
sach dich vu bao mat duoc hd trg béi thiét bi mang 302, va céc tiéu st bao mat
b phéan cua céc bd phan bao mat kha dung véi thiét bi mang 302. Bo thuong
luong bao mat 402a con phyc vu céc yéu cau lién quan dén yéu ciu thong tin,
yéu cau cap phat lai bo phan, yéu clu chia sé tiéu sir bo phan, hodc yéu ciu cip
nhét tiéu str, va tuong tw, khi duoc nhén tir cdc thiét bi truyén thong, ché’ing han
thiét bi truyén thong 304.

Trong vi dy, bd dang ky thiét bi 402b c6 thé 1a co s¢ di liéu trong d6 danh
sach cta cdc thiét b truyén thong duge dang ky ¢ thiét bi mang 302 dugc duy
tri. Chéng han, danh sach hién tai cua cac thiét bi truyén thong da gia nhap bo
phén bdo mat cu thé tir cdc bo phan bao méit, c6 thé duoc dang ky trong bod
dang ky thiét bi 402b. Mot céch thy chon, bo ding ky thiét bi 402b ¢6 thé ciing
duy tri dit liéu lich sit (chdng han, cdc nhan thoi gian va cdc dinh danh thiét bi
tuong Ung) lién quan dén viéc gia nhap va roi di ctia bd phén bao mat cu thé
boi thiét bi truyén théng trong cdc thiét bj truyén thong, ching han thiét b
truyén thong 304.

B§ tao tiéu st bao mat 402¢ duoc tao cAu hinh dé so sanh cac thudc tinh
bao mat da lién két tiéu st bao mat cu thé cta thiét bi truyén théng (éhéng han
thiét bi truyén thong 304) véi cdc thude tinh bao mét twong tng duge lien két
véi mdi tidu str trong cdc tiéu str bao mat bd phan dugc lién két v6i cdc bd phan
bao mat. Bo tao tiéu st bao mat 402c dugc ghép nbi truyén thdong véi bo quan
1§ bd phan 404a qua bd diéu khién ludng 406.

Bo quan 1y chinh sdch 402d duoc tao cAu hinh dé quan 1y cdc chinh sich
mang khac nhau dugc lién két v6i cdc bd phén bao mat khac nhau. Ngoai ra, b0
quan 1y chinh sach 402d duoc tao cAu hinh dé 4p dung chinh sdch mang cu thé

duoc lién két v6i bd phan bao mat cu thé dbi vai thiét bi truyén thong cu thé
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(chéng han, thiét bi truyén thong 304) sau khi thiét bi truyén thong gia nhap bo
phén bao mat cu thé.

B0 quan 1y bd phan bdo mat 404 hd tro quan 1y céc tiéu st bao mat bd phan
cua cac bo phan bdo mat ¢ thiét bi mang 302. B quan ly b phén bao mat 404
bao gdm bd quan 1y by phan 404a, va bd xdy dung mang 404b. B6 quan 1y bo
phan 404a c6 thé chiu trdch nhiém tao va quan Iy céc tiéu st bio mét by phan,
va viéc chia sé tiép cdc tiéu sir bao mat bod phan nay theo cic yéu cau duoc
nhan tir cdc thiét bi truyén thong (chéng han thiét bi truyén thong 304).

B6 diéu khién ludng 406 chiu trach nhiém quan 1y ludng thong tin va cdc
1énh dén va tr thiét bi mang 302 cho hoat dong gia nhap lan dau tién va cdc yéu
cau cép phat lai bd phan theo yéu cAu tlr céc thiét bi truyén thong (Chéng han,
thiét bi truyén thong 304).

Bo chuyén mach géi 408 co thé truyén du liéu gitra thiét bi mang 302 va
mdi thiét bi trong cic thiét b truyén thong (chang han, thiét bi truyén thong
304) & dang g6i dit lidu trén bd phan bdo mat dwgc cap phat (chang han, bd
phan bao mat thir nhit 420 hoic bd phan bdo mat thir hai 422). Mai géi dit lidu
c6 thé bao gdm céc chi tiét khdc nhau, chang han dia chi IP ngudn, dia chi IP
dich va dit liéu duy nhit, va cdc dinh danh g6i. Khi thiét bi truyén thong 304
gia nhip bo phan bao mat tht hai 422 va roi khoéi b phan bao mat thir nhét
420, bd chuyén mach géi 408 duge tao cAu hinh d& chuyén doi luu lugng dit
liéu va truyén thong lién quan chi trén bo phan bao mat thu hai 422.

B0 thuong lugng bao mat 410 cua thiét bi truyén thong 304 hd trg thuong
lugng bao mat voi thiét bi mang 302, chéng han, trén bo phan thuong luong
418. Mot céch c6 loi, bd thuong lugng bdo mat 410 hd tro cdc chiic nang khéc
nhau, chfmg han cung cép tiéu str bao mat thir nhit (ttc 13, tiéu sir bao mat thiét
bi) cho thiét bi mang 302 (hoic quang cdo hoac cong bd trén mang sao cho
thiét bi mang 302 c6 thé thu duoc tiéu st bao mat thir nhat duogc cong bd). BO
thuong lugng bao mat 410 duoc tao cAu hinh dé truyén thong cic yéu cau khéc
nhau, ching han yéu cdu thong tin, yéu cdu cap phat lai bd phén, yéu cau chia
sé tiéu st bd phén, hodc yéu ciu cap nhat tiéu str, cho thiét bi mang 302. Bo

thuong lugng bao mat 410 cap nhat thiét bi mang 302 néu ¢6 bat ky thay doi
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trong cic yéu cAu bao mat (chang han, thong tin cip nhat bao mét chi bdo cic
thay d6i méi nhét trong tiéu sir bao mat thi nhét) cta thiét bi truyén thong 304.
Bo thuong lugng bao mét 410 con dugc tao céu hinh dé truy xuat danh sach
cac dich vu bao mat duoc hd tro boi thiét bi mang 302, tiéu sir bao mat bd phan
ctia b phan bao mat mai (chéng han, bo phan bao mat thtr hai 422) dugc phan
dinh cho thiét bi truyén thong 304, va/hodc cac tiéu st bao mat bd phan cta céc
b6 phan bao mat kha dung voi thiét bi mang 302. B thuong luong bao mat
410 dam bao viéc chi dong tham gia cua thiét bi truyén thong 304 trong céc
quyét dinh lién quan dén viéc lién két v6i bd phan béo‘mét cu thé duoc xdc
dinh (hoéc‘duqc cép phét) boi thiét bi mang 302. Bo thuong luong bao mat 410
duoc tao cAu hinh dé thong bao bo thuc hién chinh sich 412 dé thuc thi chuc
nang thuc hién chinh sdch cuc bd c6 diéu chinh chuc ning dugc dé xuit theo
tiéu sir bao mat bod phéan cta by phan bdo mat (chéng han bo phan bao mat thir
nhét 420 hodc bd phan bao mat thi hai 422) dugc gia nhip boi thiét bi truyén
théng 304. B

B6 thuc hién chinh sach 412 chiu trach nhiém kich hoat va v6 hiéu hoa mot
hodc nhiéu chic nang hoic dich Vt_i & thiét bi truyén thong 304 theo tiéu st bao
mét bd phan cua bd phan bao mat (chéng han, b6 phan bao mat thr nhét 420
hodc bd phan bao mat thi hai 422) duoc gia nhap boi thiét bi truyén thong 304.

Chtrc nang tng dung 414 dugc tao cAu hinh dé do thay thay dbdi trong trang
thdi Gng dung ciia mdt hodc nhidu tmg dung, hé diéu hanh va dit liéu lién két,
hodc trang th4i phin clmg cia thiét bi truyén thong 304. Chang han, bat ky thay
dbi trong trang thi hoat dong cua thiét bi ciia thiét bi truyén thong 304 hodc
thay di trong moi trudng mang cla thiét bi truyén thong 304 ma c6 thé nh
hudéng bao mat cua thiét bi truyén thong 304, dugc dd thdy. (Cdc) thay d6i
duoc do théy nay dugc thong bédo dén trang thai hé théng 416.

Trang théi hé théng 416 c6 thé dé cap dén mdy ghi (hodc co s& dir liéu) ghi
lai (cac) thay ddi duoc do thdy va thdng bdo bdi chire nang Gng dung 414. Tiéu
st bao mat thtr nhat dugc cap nhat thanh tiéu st bao mat thi hai dwa trén mot
hoac nhiéu thay ddi cua trang thai hoat dong cua thiét bi hodc mdi trudng mang

ctia thiét bi truyén thong 304. Sau d6, bd thuong luong bao mat 410 cap nhat
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thiét bi mang 302 vé (céc) thay d6i nay trong cdc yéu ciu bao mat duéi dang
thong tin cip nhat bao mat chi bdo cdc thay dbi moi nhat trong tiéu s bao mat
thtr nhét cta thiét bi truyén thong 304.

Fig.5 minh hoa kich ban 500 lay 1am vi du md td nguyén ly lam viéc
thuong Ivong bao mat dé tao ciu hinh mang, theo phuong dn thuc hién sdng
ché. Fig.5 duoc mb ta cling véi cdc phan tir tr Fig.1, Fig.2, Fig.3A dén Fig.3C,
va Fig.4. Fig.5 thé hién kich ban iy 1am vi du 500 md ta tiéu s bio mat thix
nhét 502 va tidu st bio mat thir hai 504 cua thiét bi truyén thong 304. Ngoai ra
con thé hién tidu st bio mat bd phan thi nhit 504 va tiéu st bao mét bd phén
thtr hai 506 ctia thiét bi mang 302 (Fig.3A). Ciing thé hién bd phan bao mat thu
nhét 420 va bo phan bao mat thir hai 422.

Theo kich ban 14y 1am vi du 500, cdc dinh nghia tidu si cta cdc tiéu sir bao
mit khac nhau (ching han, tiéu sir bio mat thir nhat 502, tiéu st bao mat thir
hai 504, tiéu sitr bao mat bo phan thir nhit 504, v tiéu st bao mét bd phan thir
hai 506) duoc biéu didn bang céc vecto ctia ham (ching han, cdc dic tinh, cdc
dich vu, hoic yéu cAu bao mat), trong d6 “V” chi bao “phai dugc hd tro”, “X”
chi bdo “phai bi v6 hiéu héa”, va hop tréng chi bdo tw thé trung gian trong d6
bat ky trang théi nao ciing dugc.

Nhu dwoc thé hién, thiét bi truyén thong 304 c¢6 thé bao gom tiéu sir bao
mat thir nhit 502 chi bo trang théi hoat dong cua thiét bi thir nhat cia thiét bj
truyén thong 304. Nhu duoc thé hién, trong tiéu sir bao mat thir nhét 502, ¢6
cac khe bao gém “V”, hop tréng, hodc “X”. Thiét bi truyén thong 304 ¢ tiéu
st bao mat thir nhit 502 trong trang thdi hoat dong cta thiét bi thir nhat duoc
phan dinh cho bd phan bao mat thir nhét 420. B6 phan bao mat thir nhat 420
duoc lién két voi tiéu sit bao mat b phan thir nhat 504 thich hop dbi véi thiét
bi truyén thong 304 theo tidu sir bao mét thi nhat 502 ciia thiét bi truyén thong
304. Chéng han, khe 510A trong tiéu st bao mét th nhat 502 1a hop tréng
khong thiét 1ap bat ky yéu cAu bio mat nao déi vdi tinh ning cu thé (chang han,
FTP tai 1én URL cu thé) ciia khe 510A. Do vdy, thiét b truyén thong 304 dugc
bao mét ddy da khi duoc ndi véi bo phan bao mat thir nhat 422 dwoc lién két

v6i tiéu sit bao mat bd phan thir nhdt 504, trong d6 dic tinh cu thé (chdng han,
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FTP tai 1én URL cu thé) duoc phép va duge hd tro (duoc ky hiéu 1a “V” trong
khe twong tng 510B). Tuy nhién, trang thai hoat dong cta thiét bi ciia thiét bi
truyén thong 304 c6 thé thay ddi tr trang théi hoat dong cla thiét b thir nhét
sang trang thai hoat dong clia thiét bj thir hai. Sau d6, tiéu sit bao mat thir nhét
502 dugc cap nhat thanh tiéu sir bio mat tht hai 504 dé phan dnh thay doi
trong trang thai hoat ddng cua thiét bi. Chang han, yéu cAu méi c6 thé lién quan
dén “sao chép céc lly nhiém ngudi dung”, va do vay, dic tinh cu thé trong khe
510A trong tiéu st bao mat thir hai 504 c6 thé bat dau va cham (tic 13, xung
d6t) v6i khe tuong Gng 510B cua tiéu st bao mat bo phan thir nhat 504. Yéu
cAu méi chinh 1a dic tinh cu thé (hodc chirc nang) phéi dugc v6 hiéu hda trong
chu ky sao du phong (ching han, trong khi FTP tai 1én URL cu thé). Thiét bi
truyén thong 304 dugc tao cAu hinh dé truyén yéu ciu cAp phit lai b phéan bao
mat dén thiét bi mang 302. Thiét bi truyén thong 304 con cép ticu sir bao mat
thir hai 504 cho thit bi mang 302 ciing v6i yéu cau sau khi do thy xung dot
tiéu st (va trude khi bat dau sao du phong thuc su & thiét bi truyén thdng 304
st dung URL cu thé). Dép lai yéu ciu dugc nhan va tiéu sir bao mat thir hai
504, thiét bi mang 302 dugc tao cAu hinh dé xdc dinh bd phin bdo mat thi hai
© 422 do so khép tot nhit théa man yéu ciu moi (tic 13, thay doi méi nhat).
Chfmg han, tiéu st bao mat bo phén tht hai 506 duoc lién két véi bo phén bao
mat thir hai 422 c6 dac tinh cu thé bi v6 hiéu hoéa (chéng han, “sao du phong
cic iy nhiém ngudi dung” bi v6 hiéu héa cho chu ky sao du phong) ¢ khe
510B. Do vdy, trong trudng hop ndy, bio mat dugc ting bén khi thiét bi truyén
thong gia nhap bd phan bdo mat thir hai 422. |

Fig.6 minh hoa kich ban léy lam vi du 600 md ta thuc thi thuong luong bao
mét d& céu hinh mang cho cic thiét bi truyén théng khéc nhau, theo phuong 4n
thuc hién sdng ché. Fig.6 duoc md ta cing voi céc phan tr tir Fig.1, Fig.2,
Fig.3A dén Fig.3C, Fig.4, va Fig.5. Fig.6 thé hién kich ban 14y 1am vi du 600
bao gdm thiét bi cong néi 602, nhém thiét bi khong tin cdy 604, nhom thiét bi
tin cdy 606, va nhém thiét bi IoT 608. Ngoai ra con thé hién by phan bao mat
th& nhit 610, bo phan bao mat thr hai 612, va b phan bao méat tht ba 614,

mang truyén thdng 616, dudng két ndi mang thay thé 618, va tap hop két ndi
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mang 620 tir bo didu khién ToT 622 trong nhém thiét bi IoT 608 dén céc thiét bj
IoT ngang hang.

Theo kich ban 1iy 1am vi du 600, thiét bj cdng ndi 602 twong tng véi thiét
bi mang 302 (Fig.3A). M&i nhém trong nhém thiét bi khong tin cdy 604, nhém
thibt bi tin cdy 606, va nhém thiét bi ToT 608 twong tng voi thiét bi truyén
thong 304 (Fig.3A). MJdi nhém trong nhém thiét bi khong tin ciy 604, nhém
thibt bi tin ciy 606, va nhém thiét bj IoT 608 c6 thé dugc ndi tryc tiép véi thiét
bi cong ndi 602 qua mang W-Fi, va ¢6 thé truy nhap cdc tai nguyén mang cia
mang truyén thong 616 (ching han, mang Internet) qua thiét bi cong ndi 602.
Céc thiét bi IoT cu thé, chéng han, cac thiét bi IoT 624, c6 thé khong dugc nbi
true tiép véi thiét bi cong nbi 602, va cé thé duoc ghép ndi truyén thong voi
thiét bi ToT khéc, ching han bo didu khién IoT 622 qua tip hop két nbi mang
620.

Thong thuong, trong cac hé thdng va cdc phuong phép da biét, cic truyén
théng qua tap hop két néi mang 620 gifta bd didu khién ToT 622 va cdc thiét bi
10T 624, c6 thé vo hinh voi thibt bi céng ndi da biét. NGi cach khdc, thiét bi
cbng ndi da biét c6 thé khong nhan thirc v& céc truyén thong nay, c6 thé ¢6 céc
phép bao ham bao rhét bét lgi. Ngoai ra, cac thiét bi IoT cu thé, chéng han b
didu khidn ToT 622 c6 thé bo qua thiét bi cdng ndi 602, va truc tiép truy nhap
mang truyén théng 616 (tic 13, mang Internet) nhd st dung dudng két ndi
mang tuy chon 618 (chéng han, mang té bao). Trong céac hé¢ théng va cac
phuong phdp da biét, thit bj cong ndi da biét cling ¢6 thé khong nhan thic
duoc céc phién truyén thong nay dugc thuc hién qua duong két ndi mang tiry
chon 618, c6 thé c6 cdc ngu y bao mat xAu. Ngugc véi cdc he théng va cac
phuong phap da biét, cdc phuong phap va céc thiét bi dugc boc 16 (chang han,
thiét bi cdng ndi 602) bit duoc cic phién truyén thong khong bi 19 nay nho sit
dung tiéu st bao mat (chéng han, tiéu st bao mat thir nhit) ctia mdi thiét bi
truyén thong (chang han, mdi nhém trong nhém thiét bi khong tin cdy 604,
nhém thiét bi tin cdy 606, va nhom thiét bi IoT 608a c6 tiéu sit bao mat riéng,
duoc goi 1a tiéu st bao mat thix nhét). Tiéu st bao mat thu nhét nay duoc cép

béi mdi nhém trong nhém thiét bi khdng tin cay 604, nhém thiét bi tin cay 606,
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va nhém thiét bi IoT 608, ¢6 thé dénh gia ting cudng cdc kha ning bao mat va
céc yéu cAu bao mat cla céc thiét bj riéng r& boi thiét bi cong ndi 602. Chang
han, céc dic tinh bao mat cy thé (hodc thudc tinh bio mat) clia mdi thiét bi
truyén thong bén canh d6 c6 thé vin khéng dugc dod thay (tie 13, khong bi 16)
qua kénh truyén thong Wi-Fi thong thuong (chang han, st dung chiic nang tu
phat hin) bai thiét bi cdng nbi 602, dugc d& do thdy va chinh xdc nho st dung
tidu sir bao mat thir nhit. Do vy, tiéu st bio mat thir nhat khién thiét bi cong
ndi 602 ¢6 thé xdc dinh bd phém bao mat so khop t5t nhét tir trong sb cdc bd
phan bao mat dé phan dinh cho c4c thiét bi truyén thong twong tng, nhs dé bao
mét ddy da. Ching han, nhém thiét bi khong tin ciy 604 c6 thé 1a cdc thiét bi
Khich (ching han, c6 loai thiét bj chwa biét, nha san xuat khong duoc hd tro,
hodc cac thiét bi cua nha cung cép chua biét ¢6 thé hoat dong theo cach kh@ng
du bao duoc), c6 thé duoc phéan dinh b phén bdo mat danh riéng, chéng han
bé phén bao mat thi nhét 610, trong d6 bao mat dugc tang cuong twong d6i
hon (tic lé,btruy nhép bi giéi han) so v6i nhém thiét bi tin cay 606. Tuong tu,
dura trén tiéu st bao mat thi nhét thu duge tir mdi thiét bj truyén thong, thiét bi
céng ndi 602 con duge tao cdu hinh dé xéc dinh b6 phén bao mat thir hai 612
cho nhém thiét bi tin ciy 606, va b phan bao mat thi ba 614 cho nhém thiét b
IoT 608. Trong céc trudrig hop trong dé cé thay ddi trong trang thdi hoat dong
clia thiét bi hodc mdi trudng mang clia mot hodc nhidu thiét bi truyén thong
(chéng han, mdt hodic nhiéu trong s6 nhém thiét bi khong tin cdy 604, nhém
thiét b1 tin cdy 606, va nhom thiét bi IoT 608), thong tin cdp nhdt bao mat
tuong Ung vl cic thiét bi truyen thong nay d‘u(rc chu dong cép cho thiét bi
cdng ndi 602. Cdc cép nhat xudt phat tir thiét bi truyén thong (tc 1a thong tin
cap nhit bio mét) ¢6 thé tham gia chi dong ciia mdi thiét bi truyén thong duoc
két ndi troﬁg cac quyét dinh Jién gquan dén viéc lién két vo1 bo phén.béo mat. do
thong tin cdp nhét bdo mat dugc chi dong chia sé boi mdi thiét bi truyén thong,
thidt bi cdng ndi 602 c6 thé xdc dinh ding bd phan bio mat thyc hién thay doi
méi nhét trong tiéu st bao mat thir nhét ctia cdc thiét b truyén théng tuong (g
theo thoi gian thuc hoac gan thoi gian thuc. Do vay, céc co hdi sai khop bo

phan bao mat dugc giam dang k¢, nho d6 giam rii ro cua cac 16 hong bao mat
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trong moi thiét bi truyén théng tham gia va cai thién toan bo bao mat mang va
hiéu sudt trong quéan 1y mang.

Céc sira dbi véi cac phuong an thyc hién sing ché duogc mo ta trén day la
kha khi ma khdéng xa roi pham vi cua sang ché nhu dwoc dinh nghia boi céc
diém yéu ciu béo hd di kem. Céc cum tur, chfmg han, “bao gém”, “dua vao”,
“c6”, “1a” duoc su dung dé mo ta va bao hd sang ché s& dugc hiéu theo nghia
khéng loai trir, tic 12 cho phép cdc muc, cdc thanh phan hoidc cdc phan tr
khong duge md ta tudng minh ciing xuét hién. Tham chiéu t¢i s6 it ciing dwoc
hiéu 12 lién quan dén s nhiéu. T “lay 1am vi du” duge st dung ¢ day nghia la
“ding lam vi du, thuc thé hodc minh hoa”. Phuong 4n thuc hién bat ky duogc
md ta nhu 12 “lay lam vi dy” khong nhét thiét duoc hiéu nhu 1a dugc uu tién
hoac cé 1ot so voi cac phu()'ng 4an thuc hién khéc va/hodc loai trir viéc dua cac
dAu hiéu tir cac phuong én thuc hién khac. T “mot cach tuy chon” duoc su
dung ¢ day nghia la “dugc bd tri theo mdt s phuong 4n thuc hién va khong
duqb néu theo cac phuong dn thuc hién khéc”. Cén hiéu rflng cdc dau hiéu cu
thé cua sang ché, duge md ta cho dé dang trong nglt canh cua cic phuong dn
thuc hién riéng 1€, cling co thé duoc néu Kkét hop theo mdt phuong dn thuc hién.
Nguoc lai, cac diu hiéu khdc cua sdng ché du’QC md ta vén tat trong nglt canh
ctia mot phuong dn thye hién, cling o thé duoc néu riéng ré hoac két hop thich
hogp bat ky hoic thich hgp theo phuong an thuc hién duoc mo ta khac bat ky

cua sang cheé.
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YEU CAU BAO HO

1. Phuwong phédp (100) thyc hién thuwong luong bdo mat cho cu hinh mang &
thiét bi mang (302), phuwong phdp bao gbm céc budc:

thu duoc, bai thiét bi mang (302), thong tin cip nhat bao mat tlr thiét bi
truyén thong (304) dugc phan dinh cho b phin bao mat thi nhat (420, 610),
b6 phan bao mat thir nht (420, 610) duoc lién két véi tiéu skt bio mét bd phan
thir nhét (506), trong d6 thong tin cap nhat bio mét chi bio it nhat mot thay ddi
frong tidu st bao mat thir nhét (502) clia thiét bi truyén thong (304),

xéc dinh, boi thiét bi mang (302), bd phan bao mét thi hai (422, 612) dbi
v6i thiét bi truyén thong (304) dua trén thong tin cap nhat bao mat; va

chp, boi thiét bi mang (302), 1énh cho thiét bi truyén thong (304) dé gia
nhap bd phén béo mét thi hai dugc xéc dinh (422, 612).

2. Phuong phép (100) theo diém 1, trong d6 phuong phdp con bao gdm bude
cung cAp, boi thiét bi mang (302), cho thiét b truyén thong (304), tiéu sir bao
mat b phén thr hai (508) duoc lién Kkét v6i bd phén bao mat thlr hai dugc xéc
dinh (422, 612), trong d6 tiéu s& bao mat b phan thir hai (508) dugc st dung
boi thiét bi truyén thong (304) dé: kiém chiing quyét dinh gia nhap b phan bao
mit thi hai (422, 612); va diéu khién, dva trén kiém chung, kich hoat va vo
hiéu héa mot hodc nhidu chirc ning hodc dich vu & thiét bi truyén thong (304)

theo tiéu st bao méat bd phén thir hai (508).

3. Phuong phép (100) theo diém 1 hodc 2, trong d6 hoat dong thu thap thong
tin cdp nhat bdo mat bai thiét bi mang (302) dya trén thay dbi trong trang théi
hoat déng ctia thiét bi ciia thiét bi truyén thong (304) hodc thay ddi trong moi

truong mang cua thiét bi truyén thong (304).

4. Phuong phap (100) theo didm bt ky trong s cac diém néu trén, trong d6
viéc xac dinh b phan bao mat thir hai (422, 612) d6i v6i thiét bi truyén thong
(304) bao gdm budc so sdnh cdc thudc tinh bio mat dwoc lién két véi it nhét

mot thay ddi dugc chi bdo trong tiéu sir bio mat thit nhat (502) vdi céc thude
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tinh bao mat tuong tng duoc lién két véi mdi ti€u su trong cac tiéu st bao mét

bo phan dugc lién két v6i cc bo phan bao mat.

5. Phuong phdp (100) theo diém bét ky trong s cdc diém néu trén, trong d6
phuong phédp con bao gdm budc dp dung chinh sdch mang cu thé duoc lién két
v6i bo phan bao mat thi hai (422, 612) dbi véi thiét bi truyén thong (304) sau
khi thiét bi truyén thong (304) gia nhap bd phan bdo mat thi hai (422, 612) va
101 khoi bd phén bao mat thir nhét (420, 610).

6. Phuong phip (100) theo diém bét ky trong s cic diém néu trén, trong dé
tiu sir bao mat thir nhét (502) bao gdm mét hodc nhiéu: cic thudc tinh thiét bi,
trang thai hoat dong cua thiét bi, moi trudng mang cla thiét bi truyén thong
(304), hodc yéu ciu truy nhdp mot hoac nhiéu dich vu & thiét bi truyén thong
(304), va trong d6 tidu sir bdo mat thir nhit (502) dugc cap nhat béi thiét bi
truyén thong (304) thanh tiéu st bao mat thir hai dya trén it nhat thay ddi trong
trang thi hoat dong cua thiét bj ctia thiét bi truyén thong (304) hodc thay doi

trong moi trudng mang cua thiét bi truyén thong (304).

7. Phuong phap (100) theo diém 6, trong d6 thdng tin cdp nhat bao mat tuong
{mg v6i it nhat mot trong: tiéu sit bio mat thir hai (504) hodc mot hodc nhiéu
khic biét giita tidu st bdo mat thir hai (504) v tiéu sir bio mat thir nhét (502),
va trong d6 tidu sir bdo mat thir hai (504) bao gdm mot hodc nhiéu: cdc thude
tinh thiét bi cip nhat, trang thai hoat dong cua thiét bi hién tai, trang thai hoat
dong cua thiét bi cudi ciing, duong két néi mang thay thé duoc st dung béi
thiét bi truyén thong (304), yéu cau truy nhdp mot hodc nhiéu dich vu khdc véi
céac dich vu dugc hd tro trong bo phan bdo mat thi nhét (420, 610) duoc phéan
dinh cho thiét bi truyén thong (304), hodc su kién bdo mat dinh nghia thdng tin
thay dbi dong dwoc lign két véi thiét bi truyén thong (304).
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8. Phuong phéap (100) theo diém 7, trong d6 viéc xé4c dinh b phan bao mat thir
hai (422, 612) d6i véi thiét bi truyén thong (304) bao gdm viée sur dung bd chi

b4o loai tin nhan va ti€u st bao mat thir hai.

9. Phuong phéap (100) theo diém bat ky trong s6 céc diém néu trén, trong d6
thibt bi truyén thong (304) duoc phan dinh cho bd phan bao mat tht nhét (420,
610) dua trén hoat dong gia nhap 14n dAu tién gitra thiét bi mang (302) va thiét
bi truyén thong (304), va trong d6 hoat dong gia nhéap 1an dau tién bao gém cac
budc:

thu dugc, boi thiét bi mang (302), tiéu sir bao mat thir nhat (502) tir thiét b
truyén thong (304) theo bd phan thwong luong (418) khi thiét bi truyén thong
(304) & trang thai khong duoc phan dinh dén bod phan bdo mat cu thé, va trong
6 tiu sir bao mat thir nhét (502) chi bdo cac kha nang cla thiét bi va cdc yéu
cAu bao mat cua thiét bi truyén thong (304) & trang théi khong dugc phéan dinh;

xéc dinh, boi thiét bi mang (302), bd phan bao mat thit nhét (420, 610) tir
céc bd phan bao mat dé phan dinh cho thiét bi truyén thong (304) dya trén tiéu
str bao mat thir nhat thu dugc (502); va

cAp lénh cho thiét bi truyén thong (304) dé gia nhap bo phén bio mét thi
nhét (420, 610), trong do6 1énh thong bdo thiét bi truyén thong (304) veé bd phéan
bdo mit thir nhit dugc x4c dinh (420, 610) lién quan dén cic kha nang thiét b

va cdc yéu cu bao mat cta thiét bi truyén thong (304).

10. Phuong phédp (200) thyc hién thuong lwong bao mét cho céu hinh mang &
thiét bi truyén thong (304), trong d6 phuong phép bao gdm cdc budc:

cép, béi thiét bi truyén thong (304), théng tin cap nhat bao mat cho thiét b
mang (302), thiét bi truyén thong (304) duoc phan dinh cho b phédn bdo mat
thir nhét (420, 610) duoc lién két vai tiéu st bio mat bd phan thi nhit (506),
trong d6 thong tin cdp nhat bao mat chi bdo it nhAt mot thay ddi trong tiéu sir
bao mat tht nhit (502) cua thiét bi truyén thong (304);

thu dugc, boi thiét bi truyén thong (304), 1énh tix thiét bi mang (302) dé gia
nhép bd phéan bao mat thi hai (422, 612); va
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gia nhép, boi thiét bi truyén théng (304), bd phan bio mat thir hai (422,
612) théa man it nhat mot thay dbi duoc chi béo trong tidu st bao mat thit nhat

(502) ctia thiét bi truyén théng (304), dya trén 1énh thu duoc.

11. Phuong phéap (200) theo diém 10, trong d6 thong tin cip nhét bao mat dwoc
cAp boi thiét bi truyén thong (304) cho thiét bi mang (302) dua trén thay doi
trong trang thdi hoat dong ciia thiét bi cia thiét bi truyén thong (304) hodc thay

d6i trong moi tredng mang cua thiét bi truyén thong (304).

12. Phuong phép (200) theo diém 10 hodc 11, trong d6 tiéu sir bio mat thir nhat
(502) bao gém mot hoac nhiéu: cdc thudc tinh thiét bi, trang thai hoat dong cua
thiét bi, mdi trudng mang cua thiét bi truyén thong (304), hodc yéu ciu truy

nhap mot hogc nhidu dich vu & thiét bi truyén thong (304).

13. Phuong phép (200) theo diém bét ky trong s6 céc diém tir 10 dén 12, trong
d6 phuong phép con bao gbém budc cap nhat, boi thiét bi truyén thong (304),
tiéu sir bao mat thtt nhit (502) thanh tiéu str bao mat tht hai (504) dya trén it
nhét thay di trong trang thdi hoat dong cua thiét bi cua thiét bi truyén thong

(304) hoic thay ddi trong mdi truong mang cia thiét bi truyén thong (304).

14. Phuong phap (200) theo diém 13, trong d6 thong tin cdp nhit bao mat
tuong ung vo1 it nhét mot trong: tiéu st bao mat thr hai (504) hodc mdt hodc
nhidu khéc biét giita tiéu st bao mat thir hai (504) va tiéu sit bao mat thit nhét
(502), va trong d6 tidu st bao mat thir hai (504) bao gdm mot hodc nhiéu: cdc
thudc tinh thiét bi cdp nhét, trang thdi hoat dong cua thiét bi hién tai, trang théi
hoat dong cua thiét b cudi ciing, duong két ndi mang thay thé duoc st dung
boi thiét bi truyén thong (304), yéu cAu truy nhap mdt hodc nhiéu dich vu khac
véi cac dich vu dugce hd trg boi b phan bao mat thir nhét (420, 610), hoic su
kién bio mat dinh nghia thong tin thay ddi dong duoc lién két véi thiét bi

truyén thong (304), va trong d6 bd chi bao loai tin nhén va tiéu st bio mat thir
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hai (504) dwoc st dung boi thiét bi mang (302) dé x4c dinh bd phan bao mat
thtr hai (422, 612) d6i v6i thiét bi truyén thong (304).

15. Phuong phép (200) theo diém bét ky trong s céc diém tir 10 dén 14, trong
d6 hoat ddng gia nhdp bd phén bao mat thir hai (422, 612) bao gém budc thu
duoc, boi thiét bi truyén thong (304), tir thiét bi mang (302), mdt hodc nhiéu
trong s6: danh sach dich vu bao mat duoc hd trg boi thiét bi mang (302) cho bd
phan bao mat tht hai (422, 612), tiéu st bao mat bo phan thtr hai (508) duoc
lign két véi bd phan bao mat thir hai (422, 612), hodc cdc tiéu s bdo mat bd

phan ctia cdc bd phan bao mat kha dung véi thiét bi mang (302).

16. Phuong phép (200) theo diém 15, trong d6 hoat dong gia nhip bd phan bao
mat thir hai (422, 612) con bao g6m céac budc:
kiém ching, boi thiét bi truyén thong (304), quyét dinh lién quan dén hoat
dong gia nhap bd phan bao mat thir hai (422, 612) dya trén ddnh gid cua tiéu st
bdo mat bo phan thit hai thu dugc (508) dugc lién két v&i bd phan bio mat thur
hai (422, 612); va
didu khién, boi thiét bi truyén théng (304), kich hoat va v hiéu héa mot
hodc nhidu chire ning hodc dich vy & thiét bi truyén thong (304) theo tiéu st
bao mat b phan thir hai thu dugc (508) dugc lién két v4i b phan bao mat thi

hai (422, 612), néu kiém chimg thanh céng.

17. Phuong phap (200) theo diém 10, trong d6 thiét bi truyén thong (304) dwoc
phén dinh cho by phan bdo mat thur nhét (420, 610) dya trén hoat dong gia nhap
lin dAu tién gifta thiét bi truyén thong (304) va thiét bi mang (302), va trong d6
hoat dong gia nhap lan d4u tién bao gdm budc:

cung cép, béi thiét bi truyén théng (304), tidu sir bao mat thi nhat (502)
cho thiét bi mang (302) theo bd phén thuong lugng (418) khi thiét bi truyén
thong (304) ¢ trang thdi khong duoc phan dinh cho by phén bao mat cu thé,

trong d6 tiéu st bao mat thir nhat (502) chi béo cdc kha ning clia thiét bi va cdc
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yéu ciu bao mat cla thiét bi truyén thong (304) & trang thdi khong dwoc phan
dinh;

thu duoc, béi thiét bi truyén thong (304), 1énh tir thiét bi mang (302) dé gia
nhdp bd phan bado mét thu nhét (420, 610); va

gia nhap, béi thiét bi truyén thong (304), bd phan bao mat thir nhat (420,
610) dya trén 1énh thu duogc.

18. Thiét bi mang (302) thuc hién thwong lugng bao mat cho ciu hinh mang
bao gom:
mach diéu khién (312) duoc tao cdu hinh dé:

thu dugc thong tin cdp nhdt bdo mat tur thiét bi truyén thong (304)
dugc phan dinh cho b phén bao mat thur nhét (420, 610), bo phan bao mat thir
nhit (420, 610) duoc lién két véi tiéu s bao mat by phan thi nhét (506), trong
d6 thong tin cap nhat bdo mat chi bdo it nht mot thay ddi trong tiéu sir bio mat
th& nhét (502) cta thiét bi truyén théng (304);

xac dinh bd phan bao mat thtr hai (422, 612) dbi véi thiét bi truyén
thong (304) dya trén thdng tin cdp nhat bdo mat; va

cAp 1énh cho thiét b truyén thong (304) dé gia nhap bd phan bao mat
th hai dugc xdc dinh (422, 612).

19. Thiét bi truyén thong (304) thyc hién thuong lugng bao mat cho céu hinh
mang, bao gém:
mach didu khién (318) dugc tao cau hinh dé:

cAp thong tin cap nhat bao mat cho thiét bi mang (302) tir thiét bi truyén
théng (304) dugc phan dinh cho bd phin bdo mat thir nhét (420, 610), bo phan
béo mat thir nhat (420, 610) dugc lién két vé6i tiéu st bao mat bd phan thir nhat
(506), trong d6 thong tin cdp nhat bao mat chi bdo it nhét mot thay abi trong
tiéu sir bao mat thtr nhit (502) cia thiét bi truyén thong (304);

thu duoc 1énh tr thiét b1 mang (302) aé gia nhép bd phan bdo mat thu
hai (422, 612); va
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gia nhap bd phan bao mat thir hai (422, 612) thoa man it nhit mot thay
dbi duoc chi bio trong tidu sir bdo mat thir nhit (502) ctia thiét bi truyén thong

(304), dua trén 1énh thu dugc.

20. Vat ghi mdy tinh doc duoc bét bién c6 céc 1énh mdy tinh doc duoc dugc
Iuu trit trén d6, céc 1énh mdy tinh doc dugc s& dugc thyc thi bang thiét bi mdy
tinh bao gdm phan cimg xir 1y dé thyc thi phuong phép theo diém bat ky trong

sO cic diém tur 1 dén 9.

21. Vat ghi may tinh doc dugc bét bién c6 cdc 1énh mdy tinh doc duge duoc
luu trit trén d6, cdc 1énh mdy tinh doc dugc s€ duoc thuc thi béng thiét bi may
tinh bao gdm phan cimg xir 1y dé thuc thi phuong phap theo diém bét ky trong

sb cac diém tir 10 dén 17.
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