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(21) 1-2020-01129

(57) Sang ché d& cap dén linh vuc vé cac cong nghé truyén thong, va boc 16
phuong phép kich hoat xac thuc mang, phuong phap kich hoat viéc xéc thuec, thiét
bi mang thir nhét, thie thé chuc nang bao mat thir nhét, thiét bi dau cudi, hé théng
truyén thong, va phwong tién luu trit doc duoc boi may tinh. Phuong phap bao gdm
c4c bude: thu tin nhén thir nhét tir thiét bj dau cubi, trong do tin nhin thi nht mang
thong tin nhan dang thir nhat va thong tin ky hiéu nhan dang, théng tin nhin dang
tht nhét 1a thong tin nhan dang dugc ma hoa, va thong tin ky hi¢u nhan dang duoc
st dung dé nhan dang céach thirc ma hoéa cua thong tin nhan dang thir nhét; va gui
tin nhin tht hai dén thuc thé chirc nang bao mat thir nhét, trong do tin nhéin tht hai
dugc st dung dé kich hoat viéc xac thuc cho thiét bi dau cudi, va tin nhén thi hai
mang thong tin ky hiéu nhan dang. Sang ché dé xuit giai phap kich hoat quy trinh

xac thuc khi thong tin nhén dang duge ma hoa.

Thiét bi Thiét bi mang Thyec thé chirc ning
dau cudi thit nhit bao mét thir nhat

201. Tin nhén thi nhét (thong

fin nhén dang thit nhé ) 202. Tin nhin thi hai
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Linh vuwe k§ thuat dwoc dé cap
Sang ché d& cap dén linh vuc vé cac cong nghé truyén thong, va cu thé 13, dén

phuong phép kich hoat xac thuc mang va thiét bi lién quan.

Tinh trang k¥ thuit ciia sang ché

Hién nay, thiét bi dau cubi co thé truy cp mang nho sir dung cong nghé 3GPP
hodc nho st dung cdng nghé khong phai 3GPP. Khi thiét bi dau cubi truy cap mang
5G va dugc dang ky 14n thir nhét, bat ké viec thiét bi du cubdi truy cap mang 5G
nhd st dung cong nghé 3GPP hodc nho st dung cong nghé khong phai 3GPP, thiét
bi ddu cudi can phai gii, dén thiét bi trong mang 15i, tin nhén kém theo mang thong
tin nhan dang lau dai, sao cho thiét bi trong mang 13i kich hoat quy trinh x4c thuc
theo tin nhdn kém theo, dé thuc hién viéc x4c thuc cho thiét bi dau cudi.

Trong cong nghé lién quan, khi thiét bi dau cudi truy cdp mang 5G va thuc hién
viéc dang ky ban diu, thiét bi dAu cubdi c6 thé giri thong tin nhan dang 1au dai cua
thiét bi dau cubi dén thuc thé quan 1y di dong va truy cép (access and mobility
management function, viét tit 14 AMF) trong mang 13i qua nit B thé hé tiép theo
(next generation NodeB, viét tat 1a gNB) hoac thuc thé chirc nang lién két mang
khong phai 3GPP (non-3GPP interworking function, viét tat 1a N3IWF). Khi thuc
thé AMF thu thong tin nhan dang lau dai cia thiét bi dau cudi, thuc thé AMF kich
hoat quy trinh xac thuc, va sau do thuc thé AMF ¢6 thé lua chon thuc thé chtrc
ning may chu xac thuc (authentication server function, viét tit 1a AUSF) dua vao
thong tin nhan dang lau dai cta thiét bi dau cudi, dé khéi tao viéc xac thuc va viée
kidm ching cua thiét bi ddu cudi.

Trong cong nghé lién quan néu trén, khi thiét bi dau cubi gui thong tin nhan

dang lau dai dén thuc thé AMF qua gNB hodc N3IWF, dé kich hoat quy trinh xé4c
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thure, khong c6 viéc xir Iy ma hoa dugc thuc hién trén thong tin nhan dang 1au dai.
Trong trudng hop ndy, thong tin nhan dang 14u dai dé dang bi chin hoc bi gia mao

trong qua trinh truyén, va tinh bao mat cua thiét bi dau cubi bi de doa.

Ban chit ky thuat ciia sang ché

Céc phuong an cua sang ché dé xuit phuong phap kich hoat xac thyc mang va
thiét bi lién quan, dé giai quyét vin dé trong cong nghé lién quan 1a tinh bao mat
cta thiét bi ddu cubi bi de doa vi thong tin nhin dang lau dai dugc cung cap boi
thiét bi dau cudi cho thuc thé AMF khong dugc ma hoa khi quy trinh xac thye duoc
kich hoat. Cac giai phap k¥ thuat 1a nhu sau day:

Theo khia canh thir nhit, phuong phép kich hoat xac thuc mang dugc dé xuét.
Phuong phap bao gom céc bude:

thu, boi thiét bi mang tht nhét, tin nhiin thi nhét tir thiét bi dau cudi, trong do tin
nhén tht nhit mang thong tin nhan dang thir nhét va thong tin ky hiéu nhan dang,
thong tin nhan dang thir nhit dugc thu nhan boi thiét bi ddu cudi bang cdch ma hoa
thong tin nhan dang trong sy nhén dang lau dai cia thiét bi ddu cudi dua vao khoa
cong khai, va thong tin ky hiéu nhan dang dugc st dung dé nhan dang thong tin
nhan dang thir nhit c6 phai 1a thong tin nhan dang dugc ma hoa hay khong va/hoic
nhan dang cach thic ma héa cia thong tin nhan dang th nhat; va giri, boi thiét bi
mang thir nhét, tin nhan thir hai dén thuc thé chtc nang bao mat thir nhit theo théng
tin nhan dang th nhét, trong d6 tin nhin tht hai duge st dung dé kich hoat viéc
xéc thuc cho thiét bi dau cubi.

Theo giai phap cua phuong 4n nay cia sang ché, thiét bi mang thi nhét c6 thé
giri tin nhéan th hai dén thuc thé chirc nang bao mat thir nhit theo thong tin nhan
dang thtt nhét, dé kich hoat viéc xac thuc cho thiét bi dau cudi. C6 thé hiéu rang
phuong 4n nay cua sang ché @ xuét giai phap kich hoat quy trinh xac thyuc khi
thong tin nhan dang duoc ma héa. Vi thong tin nhan dang duge giri boi thiét bi dau
cudi dén thiét bi mang thir nhét dugc ma hoa, thong tin nhan dang dugce ngan nglra
khong bi chan hodc bi gia mao trong qua trinh truyén, va tinh bao mét cia thiét bi
dau cudi dugc dam bao.

Hon nita, trong qua trinh thuc hién sang ché, tin nhén thir nhat mang thong tin ky
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hiéu nhan dang, dé nhan dang thong tin nhan dang thi nhét co6 phai 13 thong tin
dugc ma hoa hay khong va/hodc nhan dang cach thitc ma hoéa cta thong tin nhén
dang thtr nhét, sao cho thuc thé chire nang dugc st dung dé giai ma thong tin nhin
dang thit nhat c6 thé giai ma thong tin nhan dang thir nhat nhanh hon va thuén tién
hon.

Theo thiét ké c6 thé, khoa cong khai duge Iuu trit trong thiét bi dau cudi, hodc
duoc luu trit trong thé ndm trong thiét bi dau cudi va duogc st dung dé huu trit khoa
dai han.

Theo thiét ké ¢6 thé, thong tin ky hiéu nhan dang 1a ky hiéu nhan dang thir nhét,
va ky hiéu nhan dang thu nhét duoc st dung dé nhan dang thong tin nhan dang thur
nhét c6 phai 1a thong tin nhan dang dugc ma hoa hay khong; hodc

thong tin ky hiéu nhan dang 12 ky hiéu nhan dang th hai, va ky hi¢u nhén dang
tha hai duoc st dung dé nhan dang céch thirc ma héa cia thong tin nhan dang thir
nhét; hoic

thong tin ky hiéu nhan dang 12 ky hiéu nhén dang thir ba, va ky hi¢u nhén dang
thtt ba duoc st dung dé nhan dang thong tin nhan dang thir nhit c6 phai 1a thong tin
nhén dang duoc ma héa hay khong va nhan dang cach thirc ma héa cta thong tin
nhéan dang thir nhét; hodc

thong tin ky hiéu nhan dang bao gdm ky hiéu nhan dang tht nhat va ky hiéu
nhan dang tha hai, ky hi¢u nhan dang thi nhét duge st dung dé nhan dang thong
tin nhan dang thir nhét c6 phai 14 thong tin nhin dang dugc mi hoa hay khéng, va
ky hiéu nhan dang thir hai dugc st dung dé nhan dang c4ch thirc ma hoa ctia thong
tin nhan dang thir nhat.

Theo thiét ké c6 thé, thiét bi mang thir nhét giii tin nhin yéu cau nhan dang lau
dai dén thuc thé chtrc nang bao mat thir nhit, trong d6 tin nhin yéu ciu nhan dang
lau dai mang thong tin nhan dang thu nhAt; thiét bi mang thi nhat thu tin nhén dap
lai nhan dang 1au dai tir thuc thé chirc ndng bao mét thir nhét, trong do tin nhén dap
lai nhan dang l4au dai mang thong tin nhin dang thw hai, va thong tin nhan dang thir
hai duge thu nhan bing cach giai ma thong tin nhan dang thir nhat; va thiét bi mang
thr nhAt giri tin nhén thir hai dén thyc thé chiic nang bao mat thit nhét, trong d6 tin
nhén th hai mang thong tin nhan dang th{ hai.
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Theo thiét ké ¢6 thé, theo cach khac, thiét bi mang thir nhét c6 thé g tin nhin
yéu cAu nhan dang 1au dai dén thiét bi mang thir hai, trong d6 tin nhan yéu cAu nhan
dang 1au dai mang thong tin nhan dang thtt nhét; thiét bi mang thtr nhét thu tin nhin
dap lai nhan dang lau dai tu thiét bi mang thit hai, trong d6 tin nhin dap lai nhan
dang 1au dai mang thong tin nhin dang thi hai, va thong tin nhan dang thtr hai duoc
thu nhén bang cach giai ma thong tin nhén dang tht nhét; va thiét bi mang thir nhat
gui tin nhin thtt hai dén thuc thé chirc nang bao mat thi nhét, trong do tin nhén thi
hai mang thong tin nhdn dang thir hai.

Theo thiét ké c6 thé, thong tin nhan dang thi hai dugc thu nhan béi thiét bi
mang thir hai bang cach giai ma thong tin nhén dang thi nhét nhd st dung khoa ca
nhan dugc lwu trit; hodc thong tin nhan dang thir hai dugc thu nhéan sau khi thiét bi
mang thir hai chuyén thong tin nhan dang thir nhét dén thiét bi mang thir ba va thiét
bi mang thi ba giai ma thong tin nhan dang thir nhét.

Theo thiét ké ¢6 thé, thiét bi mang thit nht g tin nhén tht hai dén thuc thé
chirc ning bao mat thu nhét, trong d6 tin nhin tht hai mang thong tin nhan dang
thir nhét; sau d6 thiét bi mang tht nhét thu thong tin nhan dang thir hai tir thuc thé
chirc ndng bao mat th nhét, trong d6 thong tin nhan dang thir hai dugc thu nhan
bang cach gidi ma thong tin nhan dang thu nhét, trong d6

vide thu, boi thiét bi mang thi nhét, thong tin nhan dang thir hai tir thyc thé chie
nang bao mat thu nhét bao gdm mdt trong sb cac truomg hop sau:

thu, béi thiét bi mang thir nhat, tin nhén thit ba tir thyc thé chirc ning bao mat
tht nhét, trong dé tin nhin thtt ba mang tin nhan phan hdi x4c thuc, tin nhan phan
hoi xac thuc mang thong tin nhan dang thi hai va vecto xac thue, va vecto xac thuc
duwoc sit dung dé thuc hién viéc x4c thuc cho thiét bi dau cudi; hogc tin nhan thir ba
mang thong tin nhan dang thir hai va tin nhin phan hdi xé4c thue, tin nhin phan hoi
xac thuc mang vecto xac thuc, va vecto xac thye duge st dung dé thuc hién viéc
xac thuc cho thiét bi dau cudi; hodc tin nhan tht ba mang tin nhin thanh cong xac
thuc, va tin nhén thanh cong xac thuc mang thong tin nhan dang tht hai; hodc tin
nhin thit ba mang thong tin nhdn dang thir hai va tin nhén thanh céng xac thyc;
hoac

thu, b6i thiét bi mang th& nhat, tin nhin tht tu duge gii boi thuc thé chirc nang
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bao mat thir nhét, trong dé tin nhin thir tv mang vecto xac thuc va thong tin nhén
dang thtr hai, va vecto xéc thuc dugc sir dung dé thuc hién viéc xac thuc cho thiét
bi dau cubi.

Theo thiét k& c6 thé, trude khi thu thong tin nhan dang thir hai tir thyc thé chuc
ning bao mat thit nhét, thiét bi mang tht nhat thu vecto xac thye duge giri bdi thuc
thé chitc nang bao mat thir nhat, thwe hién viéc x4c thue cho thiét bi dau cudi nhd
str dung vecto xac thyc, va giri tin nhin bao nhan xac thuc dén thuc thé chirc nang
bao mat thir nht sau khi viéc xac thyc cho thiét bi dau cudi thanh cong.

Theo thiét k& c6 thé, sau khi thu thong tin nhan dang thir hai tir thuc thé chirc
ning bao mat tht nhét, thiét bi mang thir nhét c6 thé luu trir théng tin nhén dang
th{ hai.

Theo thiét k& c6 thé, thibt bi mang thir hai 12 bAt ki mot trong s6 thuc thé chirc
ning xit ly va chira ching nhén xac thyc, thuc thé quan 1y dit liéu hop nhét, may
chu quén ly khoa, hodc trung tam kiém chimg.

Theo khia canh thtr hai, phuwong phéap kich hoat xac thuc mang duoc dé xuét.
Phuong phéap bao gbm céc budc: thu, boi thuc thé chitc ning bao mat thu nhét, tin
nhén thir hai tir thiét bj mang tht nhét, trong d6 tin nhén thir hai dwoc giri boi thiét
bi mang tht nhit dwa vao thong tin nhan dang tht nhét dugc mang trong tin nhin
thit nhat cta thiét bi diu cudi, tin nhin tht hai dugce st dung d¢€ kich hoat quy trinh
xdc thie cho thiét bi ddu cudi, thong tin nhan dang thit nhit duge thu nhan boi thiét
bi ddu cudi bang cach ma héa thong tin nhan dang trong sy nhén dang lau dai cua
thiét bi du cudi dua vao khoa cong khai, tin nhén thir hai mang thong tin ky hiéu
nhén dang, va thong tin ky hiéu nhan dang dugc su dung dé nhan dang thong tin
nhan dang thir nhat c6 phai 1a thong tin nhan dang dugc ma hoa hay khong va/hodc
nhan dang cach thirc ma hoa cua thong tin nhan dang thu nhét. Theo gidi phap cla
phuong an nay cua sang ché, sau khi thu tin nhan thir hai, thuc thé chirc ning bao
mat thir nhat ¢6 thé kich hoat viée xéc thuc cho thiét bi dau cudi. Ngoai ra, vi tin
nhan th&t hai mang thong tin ky hiéu nhén dang, thuc thé chitc nang bao mat thu
nhét ¢6 thé x4c dinh, dua vao thong tin ky hiéu nhin dang, viéc tin nhén thi hai ¢6
mang thong tin nhan dang dugc ma hoa hay khong, dé xac dinh co6 thuc hién viéc

giai ma hay khong.
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Theo thiét k& c6 thé, khoa cong khai duge Iuu trit trong thiét bi dau cubi, hodc
duoc luu trit trong thé ndm trong thiét bi dau cudi va duoc st dung dé Iuu trit khoa
dai han.

Theo thiét ké c6 thé, théng tin ky hiéu nhén dang 12 ky hiéu nhan dang thir nhét,
va ky hiéu nhan dang thu nhét dugc sit dung dé nhan dang thong tin nhén dang thu
nhét c6 phai 1a thong tin nhan dang duoc ma hoa hay khong; hodc thong tin ky hi¢u
nhén dang 13 ky hiéu nhan dang th hai, va ky hiéu nhan dang tht hai dugc st dung
dé nhan dang cach thirc ma hda cia thong tin nhan dang thir nhét; hodc thong tin ky
hiéu nhan dang 1a ky hiéu nhan dang tht ba, va ky hiéu nhan dang thir ba duogc st
dung dé nhan dang thong tin nhan dang thu nhét c6 phai 1a thong tin nhan dang
dugc ma hoéa hay khong va nhan dang cach thirc ma héa cla thong tin nhén dang
thir nhat; hodic thong tin ky hiéu nhan dang bao gdm ky hiéu nhan dang thir nhét va
k¥ hiéu nhan dang thi hai, ky hiéu nhan dang thtt nhat dugc sit dung dé nhan dang
théng tin nhan dang thir nhét c6 phai 1a thong tin nhin dang dugc ma hoa hay
khong, va ky hiéu nhan dang thir hai dugc st dung dé nhan dang cach thirc ma hoa
ctia thong tin nhan dang thi nhat.

Theo thiét ké ¢6 thé, tin nhin thtr hai mang thong tin nhan dang thir hai, va thong
tin nhan dang thit hai dugc thu nhén bang cach giai ma thong tin nhan dang thir
nhét.

Mot cach tuong @mg, truée khi thu tin nhén thir hai tir thiét bi mang thir nhat,
thuc thé chitc ning bao mat thu nhét thu tin nhin yéu cau nhan dang lau dai tir thiét
bi mang thir nhét, trong do6 tin nhéin yéu ciu nhan dang 14u dai mang thong tin nhin
dang thtr nhét; thuc thé chirc nang bao mat thi nhét thu nhan thong tin nhan dang
thtr hai dua vao thong tin nhan dang th nhét; va thuc thé chitc ning bao mét thir
nhét giri tin nhén dép lai nhan dang lau dai dén thiét bi mang thi nhét, trong do tin
nhén dép lai nhan dang lau dai mang thong tin nhan dang thir hai.

Theo thiét ké c6 thé, tin nhin thir hai mang thong tin nhan dang thir nhét, va sau
khi thu tin nhén tht hai tir thiét bi mang tht nhét, thuc thé chirc ning bao mat thir
nhét gui thong tin nhan dang th hai dén thiét bi mang thir nhét, trong d6 thong tin
nhan dang thtt hai duoc thu nhan bing cach giai ma thong tin nhan dang thir nhét,
trong do
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viéc thuc thé chirc ning bao mat thir nhit giri thong tin nhan dang thi hai dén
thiét bi mang thir nhat bao gdm mét trong s6 cac truong hop sau:

thuc thé chuc nang bao mat thu nhét thu nhin vecto x4c thuc dua vao thong tin
nhén dang thir hai, trong d6 vecto x4c thuc dugc s dung dé thuc hién viéce x4c thuc
cho thiét bi diu cudi; va thuc thé chirc ndng bao mat thi nhit giri tin nhin thu ba
dén thiét bj mang thir nhat, trong d6 tin nhin th ba mang tin nhén phan hoi xéc
thue, va tin nhin phan hdi x4c thuc mang vecto xéac thuc va thong tin nhén dang
thtr hai, hodc tin nhan thit ba mang tin nhin phéri hdi xac thuc va thong tin nhan
dang th1 hai, va tin nhan phéan hdi x4ac thuc mang vecto xac thuc; hodc

thuc thé chtc ning bao mat thu nhét thu nhin vecto x4c thuc dua vao thong tin
nhan dang thir hai, trong d6 vecto xac thyc duoc sir dung dé thuc hién viée x4c thuc
cho thiét bi dau cudi; va thuc thé chirc nang bao mat thu nhét thuc hién viée xac
the cho thiét bi diu cudi dua vao vecto xac thuc, va gii tin nhin thi ba dén thiét
bi mang th&r nhat sau khi viéc xac thuc cho thiét bi du cudi thanh cong, trong d6
tin nhén th&r ba mang tin nhén thanh cong xéac thyc, va tin nhén thanh cong x4c thuc
mang thong tin nhan dang th{ hai, hoac tin nhin thir ba mang tin nhén thanh cong
x4c thuc va thong tin nhén dang thir hai; hoac

thuc thé chtrc nang bao mat thu nhat thu nhin vecto x4c thuc dua vao thong tin
nhan dang thir hai, trong d6 vecto xac thuc dugc st dung dé thuc hién viéc x4c thuc
cho thiét bi dau cudi; va thuc thé chic ning bao mat thir nhét giri tin nhén thu tu
dén thiét bi mang thtr nhét, trong do tin nhén tht tr mang vecto xac thuc va thong
tin nhin dang thir hai; hodc

thuc thé chtc nang bao mat thu nhét thu nhan vecto xac thuc dwa vao thong tin
nhan dang thir hai, trong d6 vecto xac thuc dugc sir dung dé thuc hién viéc x4c thuc
cho thiét bi dau cubi; thuc thé chuc nang bao mat thu nhét gui vecto xac thuc dén
thiét bi mang thit nhét; va thuc thé chirc ning bao mat tht nhat giri thong tin nhén
dang thtr hai dén thiét bi mang thir nhat khi thu tin nhén béo nhan xéc thuc dugc
gtri boi thiét bi mang thi nhét.

Theo thiét ké co6 thé, quy trinh trong d6 thuc thé chirc niang bao mat thu nhat thu
nhan vecto xac thuc dua vao thdng tin nhan dang thir hai ¢ thé bao gém cac budc:

oiri, b thuc thé chirc ndng bao mat thir nhét, thong tin nhan dang thtr hai dén thuc
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thé chirc ning bao mit thir hai; va thu, béi thuc thé chire ning bao mat thir nhit,
vecto xac thue tir thuc thé chitc ning bao mat thir hai.

Theo thiét ké c6 thé, truéc khi giri thong tin nhan dang th hai dén thiét bi mang
thr nhét, thue thé chirc ning bao mat thir nhit c6 thé con thu nhén thong tin nhan
dang th hai dya vao thong tin nhan dang thit nhat.

Theo thiét ké c6 thé, quy trinh trong d6 thuc thé chitc nang bao mat thir nhét thu
nhén thoéng tin nhin dang thir hai dya vao thong tin nhén dang th nhét c6 thé bao
gdm cac budc: giai ma, boi thue thé chtc nang bao mat tht nhét, thong tin nhan
dang thtr nht dya vao khoa ca nhan, dé thu nhan thong tin nhan dang thir hai; hodc

giti, boi thuc thé chirc ndng bao mat thir nhét, thong tin nhan dang thir nhat dén
thiét bi mang thit hai, va thu thong tin nhan dang thir hai dwgc giri béi thiét bi mang
thtr hai, trong d6 thong tin nhan dang thir hai dugc thu nhén béi thiét bi mang thir
hai bang cach giai ma thong tin nhin dang thi nhét dua vao khoéa ca nhan dugc luu
trit, hodc thong tin nhin dang tht hai duoc thu nhén sau khi thiét bi mang tha hai
chuyén thong tin nhan dang thir nhit dén thiét bi mang thit ba va thiét bi mang thu
ba giai ma thong tin nhan dang thir nhét.

Theo thiét ké ¢6 thé, thiét bi mang thr hai 13 bat ky mot trong sb thuc thé chuc
ning xur ly va chtra chung nhan xdc thuc, thue thé quan 1y dit liéu hop nhét, may
chi quan ly khoéa, hodc trung tdm kiém chting.

Theo khia canh tht ba, phwong phap kich hoat xac thuc mang duoc dé xuat.
Phuong phép bao gdm céc budc: thu, boi thuc thé chitc niang bao mat thu nhat,
théng tin nhan dang thu nhét tir thiét bi mang thir nhét, trong d6 thong tin nhan
dang thtt nhat dugc thu nhan boi thiét bi dau cudi bang cdch ma hoa thong tin nhan
dang trong su nhan dang lau dai cua thiét bi dau cubi dua vao khoa cong khai; giri,
bi thuc thé chitc nang bao mat thir nhat, théng tin nhan dang thit nhét dén thuc thé
chirc ning bao mat thir hai; va thu, béi thuc thé chirc ning bao mat thi nhét, vecto
x4c thuc va thong tin nhan dang tht hai tir thuc thé chirc ning bao mat tht hai, va
kich hoat quy trinh xé4c thuc cho thiét bi dau cubi, trong d6 thong tin nhén dang tha
hai duoc thu nhan bé‘mg cach giai ma thong tin nhan dang thir nhét, va vecto xéc
thuc dugce thu nhan béi thuc thé chirc nang bao mat thir hai dya vao thong tin nhan

dang thir hai. Giai phap cua phuong 4n nay cua sang ché @ xuét quy trinh thuc
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hién cu thé cua viéc kich hoat quy trinh xac thuc khi thong tin nhan dang dugc ma
héa. Ngoai ra, theo giai phap ciia phwong 4n nay cia sang ché, thuc thé chirc ning
bao mat thir nhit kich hoat viéc xac thuc cho thiét bi dau cudi. Vi quy trinh xac
thue cho thiét bi diu cubi dugc kich hoat boi thuc thé chire ning bao mt thir nhat
khi thiét bi dau cubi truy cip mang nhd sit dung cong nghé 3GPP, nén viée xir ly
dbi voi cong nghé 3GPP va viée xtr Iy déi v6i cong nghé khong phai 3GPP trong
quy trinh xac thuc cho thiét bi dau cudi 1a thong nhét theo giai phap cua phuong an
ndy, nho d6 1am giam do phire tap xtt 1y cua thiét bi mang.

Theo thiét k& c6 thé, thong tin nhan dang thir hai dugc thu nhan boi thuc thé
chtrc nang bao mat thir hai bé‘mg cach giai ma thong tin nhan dang thir nhét dua vao
khoa ca nhan duoc luu trit; hodc thong tin nhan dang thir hai duoc thu nhan sau khi
thuc thé chirc nang bao méat thir hai chuyén thong tin nhan dang thir nhit dén thiét
bj mang thit hai v thiét b mang thi hai giai ma théng tin nhan dang thir nhat; hogc
théng tin nhan dang tht hai dugc thu nhan sau khi thue thé churc nang bao mat thir
hai chuyén thong tin nhan dang tht nhit dén thiét bi mang thir hai, thiét bi mang
thir hai chuyén thong tin nhan dang thir nhit dén thiét bi mang thir ba, va thiét bi
mang thr ba giai ma thong tin nhéan dang thir nhét.

Theo thiét ké c6 thé, sau khi kich hoat quy trinh xac thuc cho thiét bi dau cudi,
thuc thé chic ning bao mat thir nhat c6 thé gui vecto xac thuc dén thiét bi mang
thir nhét, thu tin nhén bao nhan x4c thyc tir thiét bi mang thtr nhét, va giri thong tin
nhan dang th{r hai dén thiét bi mang thir nhét.

Theo khia canh thit tur, phwong 4n cua sang ché dé xuét thiét bi mang thu nhét.
Thiét bi mang thir nhét c6 chirc nang thuc hién cach xir ly cua thiét bi mang thtr
nhét theo thiét ké vé phuong phép néu trén. Chirc nang c6 thé dugc thuc hién boi
phan cting, hodc ¢6 thé dwoc thuc hién béi phan cting thuc hién phan mém tuong
tmg. Phan ctmg hodc phan mém bao gdbm mot hodc nhiéu mddun twong tng vai
chirc nang néu trén.

Theo thiét ké co thé, thiét bi mang thir nhit bao gdbm bd xut 1y, va bd xtt Iy duge
tao cau hinh dé hd tro thiét bi mang thir nhét trong viéc thuc hién chirc nang tuong
Umg theo phuong phép néu trén. Hon nira, thiét bi mang thi nhat c6 thé con bao

gbm giao dién truyén théng. Giao dién truyén thong duoc tao céu hinh dé hd tro
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thiét bi mang thir nhat trong viéc giao tiép v6i thurc thé chtrc ning bao mat thir nhét,
thiét bi dAu cudi, hoac thiét bi mang khac. Hon nita, thiét bi mang tht nhit c6 thé
con bao gdm bd nhé. Bo nhé duge ghép ddi véi bd xir Iy va duge tao chu hinh dé
Juru trit dit lidu va Iénh chuong trinh ma cin thiét d6i voi thiét bi mang thi nhat.

Theo khia canh thir ndm, phuong 4n cla sing ché d& xuét thuc thé chirc ning
béo mat thir nhat. Thuc thé chirc ning bao mat thir nhét c6 chic nang thuc hién
cach xtr Iy cua thuc thé chirc nang bao mat thir nhét theo thiét ké vé phwong phap
néu trén. Chirc nang co thé duoc thuc hién béi phén cung, hodc ¢o thé duoc thuc
hién béi phan ctimg thuc hién phin mém twong tmg. Phan ciing hodc phan mém bao
gbdm mot hodc nhiéu médun trong tng véi chirc nang néu trén.

Theo thiét ké c6 thé, thuc thé chirc ndng bao mat thir nhat bao gdm bd xit ly, va
bd xir ly duge tao cAu hinh dé hd tro thuc thé churc ning bao mat thir nhét trong
viéc thuc hién chirc ning twong ung theo phuwong phap néu trén. Hon nita, thyuc thé
chirc nang bao mat thw nhat c6 thé con bao gdbm giao dién truyén thong. Giao dién
truyén théng duoc tao cAu hinh dé hd trg thuc thé chirc nang bao mat thu nhét trong
viéc giao tiép v6i thiét bi mang thir nhat, thuc thé chirc ndng bao mat thir hai, hodc
thiét bi mang khac. Hon nita, thuc thé chuc nang bao mat thi nhét c6 thé con bao
2dm bd nhé. B nhé dugc ghép doi voi bd xit Iy va duge tao céu hinh dé luu trir dix
lidu va 1énh chuong trinh ma cAn thiét ddi voi thuc thé chire nang bao mat thi nhat.

Theo khia canh thir sdu, phuong 4n cua sang ché @& xuit thuc thé chirc nang bao
mat thit hai. Thuc thé chirc ning bao mat thir hai ¢6 chirc nang thuc hién cach xu ly
ctia thuc thé chic niang bao mat thi hai theo thiét ké vé phuong phép néu trén.
Chirc nang co thé duoc thuc hién béi phén cing, hodc co thé dugc thuc hién boi
phan ctng thuc hién phan mém twong tmg. Phin cting hoic phan mém bao gém
mot hodc nhiéu moédun twong g v6i chire nang néu trén.

Theo thiét ké co thé, thuc thé chirc ning bdo mat thir hai bao gdom bo xir ly, va
bd xr Iy dugce tao cAu hinh d& hd tro thuc thé chitc niang bao mat thir hai trong viéc
thuc hién chtrc ning twong ung theo phwong phap néu trén. Hon nita, thuc thé chirc
ning bao mat thr hai c6 thé con bao gdm giao dién truyén thong. Giao dién truyén
thong dugc tao cAu hinh dé hd tro thuc thé chtrc nang bao mat thir hai trong viéc

giao tiép véi thuc thé chtrc ning bao mat thu nhét hodc thiét bi mang khéac. Hon
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nita, thuc thé chirc nang bao mat thi hai c6 thé con bao gém bd nhé. B nhé dugce
ohép doi v6i bo xir I va dugc tao cau hinh dé luu trit dit ligu va 1énh chuong trinh
ma can thiét dbi voi thuc thé chirc ning bao mat thir hai.

Theo khia canh thtt bay, phuong 4n ciia sang ché dé xuét thiét bi diu cudi. Thiét
bi du cudi c6 chirc nang thue hién cach xir 1y cua thiét bi dau cubi theo thiét ké vé
phuong phap néu trén. Chirc nang c6 thé duoc thuc hién béi phan ctimg, hodc c6 thé
dugc thuce hién boi phﬁn cing thuc hién phﬁn mém tuong Ung. Phén ciing hodc
phan mém bao gdm mdt hodc nhiéu médun twong tmg véi chirc nang néu trén.

Theo thiét k& ¢ thé, thiét bi dAu cudi bao gdm bd xit Iy. Bo xit Iy dugc tao céu
hinh dé hd tro thiét bi dau cudi trong viéc thuc hién chitc nang tuong tng theo
phuong phép néu trén. Hon nita, thiét bi dau cubi co thé con bao gdm giao dién
truyén thong. Giao dién truyén thong duge tao ciu hinh dé hd tro thiét bj dau cudi
trong viéc giao tiép véi thiét bi mang thir nhat hodc thiét bi mang khac. Hon nita,
thiét bi dau cudi c6 thé con bao gdbm bd nhé. B nhé duge ghép doi véi bd xir 1y va
duoc tao chu hinh d8 luu trit dit liéu va 1énh chuong trinh ma can thiét dbi voi thiét
bi dau cudi.

Theo khia canh thir tam, phuong 4n cia sang ché dé xuit hé thong truyén thong.
H¢ théng bao gém thiét bi dau cudi, thiét bi mang thir nhét, va thuc thé chirc niang
bao mat thir nhét theo cac khia canh néu trén.

Theo khia canh khac, phuong 4n cua sang ché d& xuét phuong tién luu trir doc
duge boi may tinh. Phuong tién luu trit doc dugc béi may tinh luu trit 1¢nh, va khi
céc 1énh chay trén mdy tinh, méy tinh thuc hién cic phwong phap theo cac khia
canh néu trén.

Theo khia canh khac, phuong 4n cua sang ché dé xuét san phdm chuong trinh
may tinh bao gém l1énh. Khi 1énh chay trén may tinh, may tinh thwc hién cac
phuong phép theo céc khia canh néu trén.

So vo6i k¥ thuat da biét, cac giai phdp cua cdc phuong an cla sing ché @& xuét
giai phép kich hoat quy trinh xac thuc khi thong tin nhén dang dugc ma hoa. Vi
thong tin nhan dang dugc giri boi thiét bi dAu cubi dén thiét bi mang thir nhat 1a
thong tin nhan dang dugc ma hoa, thong tin nhan dang duoc ngén ngira khong bi

chan hodc bi gid mao trong qua trinh truyén, va tinh bao mat cua thiét bi dau cudi
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dugc dam bao.

M6 ta vin tit cac hinh vé

Fig.1 1a hinh v€& gian lugc cua kién trac mang c6 thé theo phuong 4n cia sang
ché;

Fig.2 1a so d6 truyén thong gian lugc ctia phwong phap kich hoat xac thuc mang
theo phuong &n cua sang ché;

Fig.3 1a so do truyén thong gian luge cta phuong phéap kich hoat xac thuc mang
theo phuong &n cua sang ché;

Fig.4 12 so do truyén thong gian luge ctia phuwong phap kich hoat xac thuc mang
theo phuong &n cua sang ché;

Fig.5 1a so dd truyén thong gian lugc cia phuong phép kich hoat xac thue mang
theo phuong &n cua sang ché;

Fig.6ala so d6 truyén thong gian lugc cia phwong phép kich hoat xac thue mang
theo phuong &n cua sang ché;

Fig.6b 1a so do truyén thong gian luge ctia phuong phap kich hoat xéac thuc
mang theo phuong 4n cia sang ché;

Fig.6c 1a so 6 truyén thong gian luge cia phwong phap kich hoat xac thue mang
theo phuwong &n cua sang ché;

Fig.6d 1a so d6 truyén thong gian lugc cua phwong phap kich hoat xac thuc
mang theo phuong 4n cia sang ché;

Fig.7a 14 so do truyén thong gian lugc ciia phuong phéap kich hoat xéc thuc mang
theo phuong &n cua sang ché;

Fig.7b 1a so d6 truyén thong gian lugc cua phuong phéap kich hoat xac thuc
mang theo phuong an cua sang ché;

Fig.8a la so do khdi gian luge cia thiét bi mang tha nhét theo phuong 4n cua
sang ché;

Fig.8b 12 so d6 ciu tric gidn lugc cua thiét bi mang thtr nhat theo phuong an cua
sang ché; ‘

Fig.9a la so dd khéi gian lugc cia thuc thé chtrc nang bao mat thir nhat theo

phuong an cta sang che;
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Fig.9b la so dd céu trac gian luge cia thuc thé chirc nang bao mat thi nhét theo
phuong an cua sang ché;

Fig.10a 1a so dd khéi gian lugc cia thuc thé chitc niang bao mat thir hai theo
phuong 4n cua sang ché; va

Fig.10b 1a so dd cu tric gian luge cua thuc thé chirc nang bao mat tht hai theo

phuong an cua sang cheé.

M ta chi tiét sang ché

Phén sau day mo ta chi tiét hon cac phuwong én cla sang ché dua vao céc hinh vé
keém theo.

Truge khi cac phuong 4n cia sang ché dugc mo ta chi tiét, cac kich ban ung
dung theo cac phuong 4n cua sang ché duoc mé ta trude tién. Hién nay, thiét bj dau
cudi c6 thé truy cap mang nhd st dung cong nghé 3GPP hodc nho st dung cong
nghé khong phai 3GPP. Cong nghé 3GPP la cong nghé giao dién khong gian dugc
dua ra béi chudn 3GPP. Vi du, c4c cong nghé truy cép giao dién khong gian phd
bién cua cac mang 3G, 4G, va 5G la cong nghé 3GPP. Cong ngh¢ khong phai
3GPP la cong nghé truy cap giao dién khong gian dugc dua ra boi chuén khong
phai 3GPP, vi du, cong nghé giao dién khong gian dugc dai dién boi diém truy cap
mang khong day st dung song vo tuyén (Wireless Fidelity access point, viét tt 1a
WiFi AP). Khi thiét bi dau cudi truy cap mang 5G, bt ké viée thiét bi dau cubi truy
cap mang 5G nho st dung cong nghé 3GPP hodc nho s dung cong nghé¢ khong
phai 3GPP, thiét bi dau cubi can giri tin nhin kém theo mang thong tin nhan dang
lau dai dén thiét bi trong mang 15i, sao cho thiét bi trong mang 13i ¢6 thé kich hoat
quy trinh xac thuc, dya vao tin nhin kém theo va thong tin nhan dang 1au dai, dé
thuc hién viéc xac thuc cho thiét bi dau cudi. Phuong phép kich hoat xac thuc mang
duoc dé xuét theo cac phuong an cua sang ché ¢6 thé dugc tmg dung cho kich ban
néu trén, dé kich hoat quy trinh xéac thuc cho thiét bi dau cudi, nho do6 thuc hién
viéc xac thuc cho thiét bi dau cudi.

Phuong phap thu nhén sy nhén dang cuia thiét bi du cudi theo cac phuong 4n
cta sang ché co thé dugc tmg dung cho hé théng truyén thong bat ky c6 nhu cau

thu nhin sy nhan dang cua thiét bi dau cubi, vi du, co thé dugc Gmg dung cho hé
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thdng 5G nhu dugc thé hién trén Fig.1.

Nhu duoc thé hién trén Fig.1, hé théng 5G ¢6 thé bao gdm thiét bi dau cudi, thiét
bi truy cép (access network, viét tit 14 AN)/ mang truy cdp radio (radio access
network, viét tat 1a RAN), mang dit liéu (data network, viét tat 1a DN), va céac chirc
ning mang (network function, viét tit 1a NF) bao gdm chirc ning may chi xac thuc
(authentication server function, viét tat 1a AUSF), chitc ning xir 1y va chta ching
nhan x4c thuc (authentication repository and processing function, viét tit 1a ARPF),
chue ning quan 1y di dong va truy cp (access and mobility management function,
viét tit 14 AMF), chirc ning quan 1y phién (session management function, viét tat 1a
SMF), PCF, chitc nang Gng dung (application function, viét tit 1a AF), va chirc
nang mat phing ngudi ding (user plane function, viét tat 1a UPF). C6 thé hiéu ring
Fig.1 chi l1a so dd kién tric vi du. Ngoai cic thuc thé chirc nang nhu dugc thé hién
trén Fig.1, hé théng 5G c6 thé con bao gdm cac thuc thé chirc nang khac, va didu
nay khong giéi han theo phuong 4n nay cua sang ché.

Trong hé théng 5G nhu dugc thé hién trén Fig.1, sw két ndi c6 thé dugc thiét 1ap
gitta cac thuc thé chtc ning nhd st dung giao dién thé hé tiép theo (next
generation, viét tht 1a NG) dé thuc hién viéc truyén théng. Vi dy, thiét bi dau cudi
c6 thé thiét 1ap su két ndi truyén tin hiéu mat phing diéu khién dén AMF nho st
dung giao dién N 1 (viét tét 1a N1). AN/RAN c6 thé thiét 1ap sw két ndi dit liéu mat
phang ngudi dung dén UPF nho st dung giao dién N 3 (viét tit 1a N3). AN/RAN c6
thé thiét 1ap su két néi truyén tin hiéu mat phing diéu khién dén AMF nho sir dung
giao dién N 2 (viét tat 1a N2). UPF c6 thé thiét 1ap sw két ndi truyén tin higu mat
phing didu khién dén SMF nho sir dung giao dién N 4 (viét it 1a N4). UPF c6 thé
trao déi dit liéu mit phing ngudi ding véi DN nho sit dung giao dién N 6 (viét tit
1a N6). AMF c6 thé thiét 1ap su két néi truyén tin hiéu mat phing diéu khién dén
ARPF nho sit dung giao dién N 8 (viét tit 1a N8). AMF c6 thé thiét lap sy két noi
truyén tin hiéu mat phang diéu khién dén AUSF nho sir dung giao dién N 12 (viét
tht 12 N12). AMF c6 thé thiét 1ap sw két ndi truyén tin hidu mat phang diéu khién
dén SMF nho st dung giao dién N 11 (viét tit 1a N11). SMF c6 thé thiét lap sy két
ndi truyén tin hiéu mit phing didu khién dén PCF nho sir dung giao dién N 7 (viét

tit 1a N7). PCF c6 thé thiét 1ap su két ndi truyén tin hiéu mat phing diéu khién dén
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AF nho st dung giao dién N 5 (viét tht 1a N5). AUSF c6 thé thiét 1ap su két noi
truyén tin hiéu mét phéng didu khién dén ARPF nh¢ st dung giao dién N 13 (viét
tit 1A N13).

Thiét bi dAu cudi trén Fig.1 c6 thé 1a UE, hodc c6 thé 1a dién thoai di dong, dién
thoai khong day, dién thoai giao thirc khaoi tao phién (session initiation protocol,
viét tat 1a SIP), dién thoai thong minh, tram 13p cuc bd khong day (wireless local
loop, viét tit 1a WLL), hd tro sb ca nhan (personal digital assistant, viét tit 1a PDA),
may tinh xéach tay, thiét bi truyén thong cam tay, thiét bi tinh cAm tay, thiét bi radio
vé tinh, thé médem khong day, va/hodc thiét bi khac dugce tao cAu hinh dé thuc hién
viéc truyén thong trong hé théng radio. AN/RAN la mang bao gbm céac 5G-AN/cac
5G-RAN, va duoc tao cAu hinh dé thuc hién chtrc ning 16p vat ly radio, chitc ning
quan ly tai nguyén radio va lap lich tai nguyén, chirc nang diéu khién truy cép
radio, va chitc ning quan ly di dong. SG-AN/5G-RAN c6 thé 1a diém truy cép, nut
B thé hé tiép theo NodeB, N3IWF, diém thu truyén (transmission reception point,
viét tht 1a TRP), diém truyén (transmission point, viét tit 1a TP), hodc thiét bi mang
truy cap khac. ARPF, AUSF, PCF, AMF, SMF, va UPF 6 thé duoc goi chung 1a
NF. Trong NF, AMF va PCF c6 thé duoc goi 1a chirc ning mat phing diéu khién
(control plane, viét tit 1a CP), va UPF c6 thé dugc goi 1a chirc ning mat phéng
nguoi dung (user plane function, viét tat 1a UPF). NF, ngoai trixt UPF, ¢6 thé lam
vige doc 1ap, hodc ¢6 thé dwge két hop dé thyc hién chitc nang diéu khién. Vi du,
NF duoc két hop c6 thé két thiic chtrc nang quén ly di dong va diéu khién truy cap
chéing han nhu xéc thyc truy cap, ma héa bao mét, va dang ky vi tri ciia thiét b dau
cubi, chirc nang quan ly phién ching han nhu thiét lap, ngit, va thay doi duong
truyén mit phang ngudi dung, va chirc nang phan tich dit li¢u lién quan dén mot sb
ngan (slice) (vi du, sy tic nghén) va dit liéu lién quan dén thiét bi dau cudi. UPF
chu yéu két thic chirc nang ching han nhu dinh tuyén va chuyén cta dir liéu mat
phéng nguoi dl‘mg, vi du, chiu trach nhiém vé viéc loc goi dir licu, truyén/chuyén
dit lidu, didu khién téc do, tao ra thong tin tinh cude, va twong tu cho thiét bi dau
cudi.

Cu thé 1a, AMF cha yéu chiu trach nhiém vé viée quan ly di dong. Hién nay,

mddun chirc ning neo bao mat (security anchor function, viét tat 13 SEAF) con
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duoc tich hop vio AMF. Modun SEAF chu yéu chiu trach nhiém vé viéc khdi tao
yéu cAu xac thuc dén AUSF, va két thac viée xac thuc cho thiét bi dau cubi & phia
mang trong quy trinh xéac thuc cua hé théng goi duge cai tién. Churc ning chinh cua
AUSF 1a thu yéu ciu xac thuc dugc giri boi mddun SEAF, va lya chon phuong
phép xac thuc. Khi phuong phap xac thuc cua giao thirc xac thuc co thé mé rong
dugc stir dung, AUSF chu yéu chiu trach nhiém vé két thic viée xac thuc cho thiét
bi dau cudi trén thiét bi mang. Ngoai ra, AUSF c6 thé yéu ciu vecto xac thuc tir
ARPF, va tra 161 médun SEAF vé6i phan hdi x4c thuc. Chitc ning chinh cia ARPF
13 Iuu trit khoa dai han, thu vecto xac thuc yéu cau duoc gui béi AUSF, tinh vecto
xac thuc nho sir dung khéa dai han duge luu trit, va gii vecto xac thye dén AUSF.

Sau khi kich ban tung dung va kién tric hé théng theo cc phuong 4n cia sang
ché dugc mb ta, phan sau ddy mo ta chi tiét cac giai phap cia cac phuong an cua
sang ché.

Trong giai phap hién c6, khi thiét bj ddu cudi giri théng tin nhan dang 4u dai dén
AMEF qua gNB hodc N3IWF, dé kich hoat quy trinh x4c thue, khong c6 viée xir ly
ma héa dugc thuc hién trén thong tin nhén dang ldu dai. Trong truong hop nay,
thong tin nhén dang lau dai dé dang bi chin hodc bi gia mao trong qua trinh truyén,
va tinh bao mat cua thiét bi diu cudi bi de doa.

Tir quan diém ndy, cac phwong an cuia sang ché dé xuit phuong phap kich hoat
xac thuc mang, va thiét bi mang thir nhét, thuc thé chic ning bao mat thir nhét, va

'hé théng dua vao phuong phap nay. Phuong phap bao gdm céc budc: thu, boi thiét
bj mang thir nhét, tin nhin thir nhét tir thiét bi dau cudi, trong do tin nhin tht nhét
mang thong tin nhan dang thu nhét, va thong tin nhan dang thu nhét dugc thu nhan
béi thiét bi dAu cudi bang cdch ma héa thong tin nhan dang trong sy nhan dang lau
dai cta thiét bi diu cudi dua vao khéa cong khai; giri, boi thiét bi mang tht nhét,
tin nhin thi hai dén thuc thé chirc ning bao mat thu nhét theo thong tin nhan dang
thtr nhét, trong d6 tin nhin thr hai duogc st dung dé kich hoat viéc xac thuc cho
thiét bi dau cudi. Vi du, phuong phap c6 thé nhu dugc thé hién trén Fig.2. Theo céc
giai phap duoc d@é xuét theo cac phurong 4n cla sang ché, sau khi thu thong tin nhan
dang thtt nhét dugc giri boi thiét bi ddu cubi, thiét bi mang thir nhét c6 thé gii tin
nhén thit hai dén thuc thé chirc ning bao mat thr nhét dua vao thong tin nhan dang
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thtr nhét, dé kich hoat viéc x4c thyc cho thiét bi dau cudi. Thong tin nhan dang thi
nhét duoc thu nhan bang cach ma héa thong tin nhin dang trong sy nhén dang lau
dai. Noi cach khac, cac phuong 4n cua sang ché d& xuit giai phap kich hoat quy
trinh x4c thuc khi thong tin nhan dang dwgc ma héa. Vi thong tin nhén dang duoc
gtri béi thiét bi dAu cubi dén thiét bi mang tht nhat 12 thong tin nhan dang dugc mé
héa, théng tin nhan dang duge ngin ngira khong bi chan hodc bi gia mao trong qua
trinh truyén, va tinh bao mat cta thiét bi dau cudi duge dam bao.

Theo cach thuc hién co thé, tin nhén tht nhat c¢6 thé con mang mdt hodc tat ca
trong s6 thong tin ky hiéu nhén dang va thong tin dinh tuyén. Phan sau diy mo ta
thong tin ky hidu nhan dang va thong tin dinh tuyén.

Thong tin ky hiéu nhén dang duoc st dung dé nhan dang thong tin nhan dang
thir nht c6 phai 12 thong tin nhan dang dugc ma hoa hay khong va/hoac nhan dang
cach thitc ma hoa cua thong tin nhan dang thir nhét. Vi du, thong tin ky hiéu nhan
dang c6 thé 12 ky hidu nhan dang thtr nhat, va ky hiéu nhan dang thir nhat dugc s
dung dé nhan dang thong tin nhan dang tht nhat c6 phai la thong tin nhan dang
dugc ma hoa hay khong; hodc thong tin ky hiéu nhan dang co6 thé 1a ky hiéu nhan
dang thir hai, va ky hiéu nhén dang thir hai dugc sir dung dé nhan dang cach thirc
ma hoa cua thong tin nhén dang thu nhét; hodc thong tin ky hiéu nhén dang 13 ky
hiéu nhan dang thir ba, va ky hiéu nhén dang thi ba dugc st dung dé nhan dang
thong tin nhén dang thi nhét c6 phai 1a thong tin nhan dang dugc ma hoa hay
khong va nhin dang céch thirc mi héa cia thong tin nhan dang th nhét; hoic
thong tin ky hiéu nhén dang c6 thé bao gom ky hiéu nhan dang thir nhét va ky hiéu
nhan dang tht hai, ky hiéu nhan dang thu nhét dugc st dung dé nhan dang thong
tin nhan dang thir nhéat c6 phai la thong tin nhan dang duoc ma hoa hay khong, va
ky hiéu nhan dang tht hai dugc sir dung dé nhan dang cach thirc ma hoa cua thong
tin nhan dang th nhét.

Théng tin dinh tuyén c6 thé 1a théng tin dinh tuyén thir nhat, va thong tin dinh
tuyén thir nhét c6 thé dugc st dung boi thiét bi mang thur nhét dé xac dinh mang gia
dinh cta thit bi dAu cubi, sao cho thiét bi mang thir nhat c6 thé lya chon thuc thé
chitc nang bao mat thi nhét trong mang gia dinh cua thiét bi dau cubi. Theo cach

khac, thong tin dinh tuyén c6 thé 1a théng tin dinh tuyén thir hai, va thong tin dinh
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tuyén thir hai duge st dung dé xac dinh thuc thé chitc nang giai ma thong tin nhén
dang tht nhat.

Theo cach thuc hién nay, khi tin nhin thir nhit mang thong tin ky hiéu nhan
dang, tin nhan thir hai mang thong tin ky hiéu nhan dang.

Theo cac phuong 4n cua sang ché, thiét bi mang thi nhét c6 thé kich hoat quy
trinh x4c thuc cho thiét bi diu cudi sau khi thu nhan thong tin nhén dang thi hai
twong mg vai thong tin nhén dang thir nhét, hodc c6 thé thu nhan thong tin nhan
dang thtr hai sau khi kich hoat quy trinh xéac thyec. Thong tin nhan dang th hai
duge thu nhin bing cach giai ma thong tin nhan dang thi nhét. Phan sau diy mo ta
trudng hop thir nht dwa vao cac hinh vé tir Fig.3 dén Fig.5.

Fig.3 1a so d6 truyén thong gian lugc cia phuong phap kich hoat xac thuc mang
khac theo phuong an cua sang ché. Dua vao Fig.3, phuwong phép bao gbm cac bude
sau day.

Budc 301, Thibt bi ddu cudi giri tin nhén thi nhat dén thiét bi mang thtr nhat qua
tram gdc, trong d6 tin nhén tha nhit mang thong tin nhan dang thi nhét va thong
tin ky hiéu nhan dang, thong tin nhan dang tht nhit duoc thu nhan béi thiét bj dau
cubi bang cach ma hoa thong tin nhan dang trong sy nhan dang lau dai cua thiét bi
dau cudi dua vao khoa cong khai, va thong tin ky hiéu nhan dang duoc sir dung dé
nhan dang thong tin nhan dang thu nhét c6 phai 1a thong tin nhan dang dugc ma
hoa hay khong va/hoic nhan dang cach thirc ma héa cua thong tin nhan dang thir
nhit.

Thiét bi dAu cudi c6 thé 1a thiét bi dau cudi trong kién tric mang 5G nhu dugc
thé hién trén Fig.1, va thuc thé chic nang tram gbc ¢co thé 1a thuc thé chiic ning
tram géc 3GPP, hoic co thé 1a thuc thé chirc nang tram géc khong phai 3GPP. Cu
thé 13, khi thiét bi dau cubi truy cap mang 5G nh¢ st dung cong nghé 3GPP, thuc
thé chirc ning tram gbc ¢6 thé 1a thuc thé chirc nang gNB, hoic thuc thé chic ning
eNB, hodc thuc thé chirc nang NB. Khi thiét bi ddu cudi truy cdp mang nho st
dung cong nghé khong phai 3GPP, vi du, qua WiFi, thuc thé chtrc nang tram gbc ¢o
thé bao gdm thuc thé chirc nang N3IWF. Khi modun SEAF duoc tich hop vao thuc
thé chirc nang AMF, thiét bi mang thir nhit ¢6 thé 14 thuc thé chic ning AMF,
hodc c6 thé 1a mddun SEAF trong thuc thé chtrc ning AMF. Khi AMF va SEAF
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khong phai 13 mot thue thé chirc ning, thiét bi mang thir nhat c6 thé 1a thuc thé
chirc ning AMF, hodc thuc thé chtrc ning MME, hodc thuc thé khac c6 chitc ning
quan ly di dong va truy cp.

Khi thiét bi dau cudi truy cap mang hodc khi viéc xac thuc dugc thuc hién trén
thiét bi dAu cudi, thiét bi diu cudi c6 thé g tin nhin thi nhat dén thiét bi mang thu
nhét qua tram gbc. Tin nhén tht nhat mang thong tin nhan dang thir nhét, va thong
tin nhan dang thtt nhit duoc thu nhin boi thiét bi dau cudi bang cach ma hoa thong
tin nhan dang trong sy nhan dang lau dai nho st dung khoa cong khai, vi du, SUCI
(ky hiéu nhén dang dugc giéu cua su thué bao- subscription concealed identifier, su
nhan dang lau dai dugc ma hoa). Khoéa cong khai ma hoa cod thé duoc luu trit trong
thiét bi dau cudi, hoic ¢co thé dwoc luu trit trong thé nam trong thiét bi dau cudi va
dugc stir dung d& Iuvu trit khoa dai han, vi du, modun nhin dang thué bao (subscriber
identification module, viét tit 13 SIM), modun nhan dang thué bao da nidng
(universal subscriber identity module, viét tit 1a USIM), thé mach tich hgp da ning
(universal integrated circuit card, viét tit 1a UICC), thé mach tich hgp da ning duoc
nhing (embedded universal integrated circuit card, viét tit 13 eUICC), hodc thé
mach tich hop da ning 5G (5G-universal integrated circuit card, viét tat 1a
5G-UICC). Nhan dang lau dai c6 thé 12 nhan dang thué bao di dong québc té
(international mobile subscriber identification number, viét tit 1a IMSI), ky hiéu
nhan dang l4u dai thué bao (subscription permanent identifier), hogc thong tin nhéan
dang khac c6 chitc nang nhan dang duy nhét trén toan ciu cua thiét bi dau cudi. Cu
thé 13, khi sy nhan dang 1au dai 1a IMSI, IMSI bao gom s6 nhan dang thué bao di
dong (international mobile subscriber identification number, viét tat 1a MSIN) va
thong tin dinh tuyén. Do dé, thiét bi dau cudi c6 thé ma hoa MSIN trong IMSI nho
sir dung khoa cong khai, d& thu nhan thong tin nhan dang thi nhat. Khi sy nhan
dang lau dai khong dugc dua vao cAu triac IMSI, thong tin nhan dang thit nhét c6
thé 1a thong tin nhin dang duoc thu nhén béng cach ma hoda toan bo su nhan dang
Jau dai, hodc c6 thé 1a thong tin duge thu nhan bing cach ma hoa chi mot phi?m
duogce st dung dé nhan dang duy nhét thiét bi dau cudi trong su nhan dang 1au dai.

Ngoai ra, tin nhén tha nhit c6 thé mang thong tin dinh tuyén thir nhét, va thong
tin dinh tuyén tht nhat c6 thé dugc st dung béi thiét bi mang thi nhét dé xéc dinh
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mang gia dinh cua thiét bi dau cudi, sao cho thiét bi mang th nhét lya chon thuc
thé chirc nang bao mat thir nhét trong mang gia dinh cta thiét bi dau cubi.

Mot cach tuy y, tin nhén tht nhat c6 thé con mang thong tin dinh tuyén thu hai,
trong d6 thong tin dinh tuyén thi hai dugc st dung dé x4c dinh thyc thé chtrc ning
giai ma thong tin nhan dang thit nhat.

Mot cach tuy y, tin nhén thir nhit c6 thé mang thong tin ky hiéu nhéan dang. Cu
thé 13, thong tin ky hiéu nhan dang c6 thé 12 ky hiéu nhan dang thir nhét, va ky hiéu
nhan dang thir nhét dugc st dung dé nh4n dang thong tin nhin dang thir nhat duogc
mang trong tin nhén thir nhit c6 phai 1a thong tin nhan dang duoc ma hoa hay
khong.

Theo céch thuc hién tiy v, khi thong tin nhan dang duge mang boi thiét bi dau
cudi khong phai 12 thong tin nhan dang thlr nhit ma 13 thong tin nhin dang tam
thoi, thong tin nhan dang tam thoi ¢6 thé dugc st dung 1a ky hiéu nhan dang tha
nhét. Thong tin nhan dang tam thoi cia thiét bi dau cubi duoc cung cip dén thiét bi
dau cudi béi thuce thé chirc nang quan 1y di dong sau khi thuc thé chirc nang quén Iy
di dong kiém chung thiét bi dau cudi. Theo cach nay, kha nang rd ri ctia thong tin
nhan dang lau dai co thé duogc 1am giam, va viéc bao vé quyén riéng tu co thé duoc
nang cao. Thong tin nhan dang tam thoi cua thiét bi dau cubi co thé 1a thong tin
nhan dang 5G tam thdi, hodc thong tin nhan dang LTE tam tho1i, vi du, nhan dang
thiét bi ngudi ding tam thoi duy nhAt trén toan cu thé hé thir nim (5th-generation
globally unique temporary user equipment identity, viét tit 1a 5G-GUTI), nhan
dang tam thoi duy nhét trén toan cau (globally unique temporary identity, viét tat 1a
GUTI), nhan dang thué bao di dong tam thoi-sy phat trién kién tric hé thong
(System Architecture Evolution —temporary mobile subscriber identity, viét tat 1a
S-TMSI), hodc nhan dang thué bao di dong tam thoi (temporary mobile subscriber
identity, viét tat 1a TMSI). |

Theo cach thuc hién ty y khéac, ky hiéu nhén dang thi nhét c6 thé 1a thong tin
bit. Vi duy, 0 biéu dién "khong dugc ma hoa", va 1 biéu dién "dugc ma hoa".

Mbt céch tuy ¥, thong tin ky hiéu nhan dang dugc mang trong tin nhén thi nhat
¢6 thé 12 k¥ hiéu nhan dang thi hai, va ky hiéu nhan dang thit hai duoc st dung dé

nhan dang c4ch thirc ma hoa cta thong tin nhan dang thir nhét. Vi du, cach thirc ma
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héa c6 thé 1a cong nghé mi hoa dudng cong €lip. Theo cach khéc, cach thirc ma
héa c6 thé 13 cach thirc ma hoéa duge dinh trude khac & phia UE va phia mang gia
dinh. Mot cach tuy y, cac cach thirc ma hoa ¢ thé duoc tao cAu hinh, va mdi cach
thirc ma hoa c6 thé tuong tmg v6i mot ky hiéu nhan dang thtt hai. Thyc thé chirc
ning duoc sit dung dé giai ma thong tin nhan dang thir nhat c6 thé xac dinh cach
thitc ma hoa cua théng tin nhan dang thu nhét dua vao ky hiéu nhan dang thir hai
dugc mang trong tin nhén tht nhét, dé x4c dinh thém cach thirc giai mi cta thong
tin nhan dang thir nhat.

Mot cach tuy ¥, thong tin ky hiéu nhén dang dugc mang trong tin nhén thi nhét
¢6 thé 12 ky hiéu nhan dang thi ba, va ky hiéu nhan dang thi ba duoc sir dung dé
nhin dang thong tin nhan dang th nhét c6 phai 1a thong tin nhin dang dwgc ma
héa hay khong va nhan dang cach thirc ma hoéa cia thong tin nhan dang thir nhét.
Vi du, ky hiéu nhn dang thit ba c6 thé la thong tin 8 bit. Bon bit dau tién cla thong
tin duoc st dung dé nhan dang thong tin nhan dang thir nhét co phai 1a thong tin
nhan dang dugc ma hoa hay khong, va bdn bit sau cing cia thong tin dugc st dung
dé nhan dang cach thitc mi hoa cta thong tin nhan dang thu nhét. Khi thong tin
nhan dang thir nhat 12 thong tin nhan dang khong dwgc ma hoa, tat ca bon bit sau
cung cuia thong tin co thé 12 0.

Mot cach tiry ¥, thong tin ky hiéu nhan dang dugc mang trong tin nhin tht nhét
c6 thé bao gdm ca ky hiéu nhan dang thir nhat va ky hiéu nhén dang thir hai. Ky
hiéu chi bao hop nhét chi bdo thong tin nhan dang dwgc mang trong tin nhén tht
nhét c6 phai 1 thong tin nhan dang dugc ma hoa hay khong. Ngoai ra, khi thong tin
nh4n dang dugc mang trong tin nhén tht nhét 1 thong tin nhan dang dugc ma hoa,
ky hiéu chi bao hop nhat ¢6 thé con chi bao cach thirc ma hoa duge sit dung dé thu
nhén thong tin nhin dang duoc ma hoa.

Cén hiéu thém rang tin nhin tht nhét c6 thé 1a bat ky mot trong s tin nhan yéu
cau dang ky, tin nhin yéu ciu kem theo, tin nhin cip nhit vung vi tri, tin nhin yéu
cau dich vu, va tin nhin phan hdi su nhéan dang.

Buéce 302. Thidt bi mang thir nhét gbi tin nhin yéu cdu nhan dang lau dai dén
thyc thé chirc nang bao mat thir nhét khi thu tin nhén tht nhét, trong d6 tin nhan
yéu cau nhan dang 14u dai mang thong tin nhan dang thir nhét.
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Thuc thé chirc ning bao mat tha nhét ¢6 thé 1a thuc thé chiic ning AUSF trong
kién tric mang 5G nhu dugc thé hién trén Fig.1. Ngoai ra, néu AMF va SEAF la
hai thuc thé chuc ning khac nhau, thyc thé chirc ning bao mat thir nhét c6 thé theo
cach khac 1a SEAF.

Sau khi thu tin nhén th@r nhét, thiét bi mang thir nhit c6 thé thu nhéan théng tin
nhan dang thtr nhat dugc mang trong tin nhén thit nhét. Vi théng tin nhan dang thir
nhit duoc ma hoa, thiét bi mang tha nhit c6 thé gii tin nhin yéu cau nhan dang lau
dai mang thong tin nhan dang thit nhét dén thyc thé chire nang bao mat thtr nhét, dé
thu nhén thong tin nhan dang thr hai ma dugc giai ma tir thong tin nhan dang tht
nhét. Tin nhin yéu ciu nhan dang lau dai c6 thé 1 tin nhdn yéu cau SUPI, hodc c6
thé 1a tin nhin yéu cau cap nhat vi tri.

Mot cach tiy ¥, khi tin nhén tht nht mang théng tin dinh tuyén thir nhét, thiét bi
mang thir nhat ¢6 thé xac dinh mang gia dinh cia thiét bi dau cudi dya vao thong
tin dinh tuyén thit nhat, dé xac dinh thuc thé chirc ning bao mat thu nhét trong
mang gia dinh. Cu thé 13, thiét bi mang thir nhét c6 thé xac dinh thuc thé chirc ning
giai ma duogc tao cAu hinh truéce 1a thuc thé chic ning bao mat thir nhét, va gui tin
nhéin yéu cau nhan dang lau dai dén thuc thé chirc ning bao mat thir nhat.

Mot céch tiy ¥, khi tin nhén thir nhét mang thong tin dinh tuyén thi hai, thiét bi
mang thir nhat ¢6 thé x4c dinh, dwa vao théng tin dinh tuyén thtr hai, thuc thé chirc
niang dugc st dung dé giai ma thong tin nhan dang tha nhét. Theo cach khac, thiét
bi mang thir nhat c6 thé bd sung thong tin dinh tuyén thit hai vao tin nhén yéu cau
nhan dang lau dai, va gui tin nhin yéu cau nhan dang 1au dai dén thuc thé chiic
nang bao mat thir nhét.

Mot céch tiy ¥, khi thong tin ky hiéu nhan dang dugc mang trong tin nhén tht
nhét 1a ky hiéu nhan dang thir nhét, va ky hiéu nhan dang thir nhit khong phai la
thong tin nhan dang tam thoi, thiét bi mang tht nhat c6 thé g, dén thuc thé chire
niang bao mat thu nhét, tin nhén yéu cau xé4c thuc dugce st dung dé yéu cau thuc
hién viéc xac thuc cho thiét bi dau cudi, trong d6 tin nhén yéu cau xac thuc mang
thong tin nhan dang thir nhét. Néu tin nhdn tht nhit mang ky hiéu nhan dang thit
nhit, ky hiéu nhan dang thit nhét 12 théng tin nhan dang tam thoi, va thiét bi mang

thir nhét c6 thé thu nhan thdng tin bdi canh cla thiét bi dau cubi dua vao thong tin
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nhén dang tam thoi, thiét bi mang thir nhét khong kich hoat viéc xéc thuc. Néu thiét
bi mang thir nhat khong thé thu nhan bdi canh cua thiét bi d4u cudi dua vao thong
tin nhan dang tam thoi, thiét bi mang thu nhét c6 thé gui tin nhin yéu cAu nhan
dang (identity request) dén thiét bi dau cudi, dé yéu cau nhan dang lau dai ciia thiét
bi diu cudi. Sau do, thiét bi diu cudi c6 thé gui théng tin nhan dang thir nhét dén
thiét bj mang thi nhét theo tin nhan yéu cAu nhan dang, va thiét bi mang thtr nhét
¢6 thé kich hoat viéc x4c thuc cho thiét bi dAu cudi dua vao thong tin nhan dang thi
nhét.

Mot cach tuy v, khi ky hi¢u nhan dang thi nhét 1 thong tin bit, thiét bi mang thir
nhét c6 thé khong phan tach ky hiéu nhan dang thi nhét khi thu tin nhén thir nhét,
ma chuyén ky hiéu nhan dang thir nhét dén thyuc thé chic ning bao mat thu nhat.
Theo cach khac, thiét bi mang thir nhét c6 thé phan tach ky hiéu nhan dang tha
nhét, va giri tin nhéin yéu ciu nhan dang lau dai dén thuc thé chirc ning bao mat thi
nhét sau khi xac dinh réng, nhd st dung ky hiéu nhén dang thir nhét, thong tin nhan
dang thur nhét 13 thong tin nhan dang dugc ma hoa.

Mot cach tuy ¥, khi thong tin ky hiéu nhén dang dugc mang trong tin nhén thi
nhét 1a ky hiéu nhan dang thit hai, thiét bi mang thir nhat c6 thé bd sung ky hiéu
nhan dang thir hai vao tin nhén yéu ciu nhéan dang lau dai duoc gui dén thuc thé
chirc nang bao mat thu nhét.

Mot cach tuy ¥, khi thong tin ky hiéu nhén dang duwgc mang trong tin nhén tha
nhét 13 ky hiéu nhan dang thr ba, thiét bi mang thir nhit c6 thé phan tach ky hiéu
nhan dang thir ba. Khi x4c dinh, nho st dung ky hi¢u nhan dang thi ba, rang thong
tin nhan dang tht nhit 1a thong tin nhan dang dugc ma héa, thiét bi mang thir nhat
c6 thé giri tin nhén yéu ciu nhan dang lau dai mang thong tin nhan dang thtr nhét va
ky hiéu nhan dang thi ba dén thuc thé chirc nang bao mat thir nhét.

Mot cach tiy ¥, khi thong tin ky hiéu nhan dang dwoc mang trong tin nhén thi
nhat bao gdm ky hiéu nhan dang thir nhét va ky hiéu nhan dang tht hai, thiét bi
mang th@ nhét co thé giri tin nhin yéu cAu nhén dang l1au dai mang ky hiéu nhan
dang tht hai va thong tin nhan dang thtt nhat dén thyc thé chirc nang bio mat thi
nhét sau khi x4c dinh, nho sir dung ky hiéu nhan dang thtr nhét, thong tin nhan dang
thtr nhét 1 thong tin nhan dang dwgc mi hoa.
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Buéc 303. Thue thé chirc ning bao mat thir nhit g tin nhin déap lai nhan dang
l1au dai, trong do tin nhén dap lai nhan dang 1au dai mang thong tin nhén dang thir
hai.

Sau khi thu tin nhin yéu cAu nhén dang lau dai, thuc thé chic nang bao mat thir
nhét c6 thé thu nhin thong tin nhan dang th hai va giri thong tin nhan dang thir hai
dén thiét bj mang thtt nhit. Tin nhén dép lai nhan dang lau dai c6 thé 1a tin nhin
phan hdi SUPI hoic c6 thé 1a tin nhin phan hdi cap nhat vi tri.

Thuc thé chirc ning bao mat thi nhét c6 thé thu nhan thong tin nhin dang thir
hai nho sir dung mot vai phuong phép sau day.

(1) Thyc thé chirc ning bao mat thir nhit giai ma thong tin nhan dang thtr nhat
nho st dung khoa ca nhan dugc Iuu trit, dé thu nhéan thong tin nhan dang thir hai.

(2) Thuc thé chtrc ning bao mat thir nhét c6 thé chuyén thong tin nhan dang th
nhét thu duoc dén thiét bi mang thir hai, va thiét bi mang thu hai giai ma thong tin
nhén dang thi nhét dé thu nhan thong tin nhin dang thtr hai. Sau d6, thiét bi mang
thir hai @i lai théng tin nhan dang thir hai dugc thu nhan dén thyc thé chic ning
bdo mat thi nhit. Thiét bi mang tht hai Iuu trit khéa ca nhan, va thiét bi mang tht
hai c6 thé 13 bat ky mot trong s6 thuc thé chirc nang xir Iy va chira chimg nhén xéc
thuc (authentication repository and processing function, viét tit 1a ARPF), thuc thé
quan ly dit liéu hop nhét (unified data management, viét tt 1a UDM), thuc thé chiic
ning giai ma nhin dang (identity decryption function, viét tit 1a IDF), may chu
quan ly khoa (key management server, viét tit 12 KMS), trung tdm xac thuc
(authentication center, viét tit 1a AuC), hodc thuc thé chtrc nang luu trit khoa va
duoc st dung cho viéc giai ma.

Mbt cach tuy ¥, khi tin nhan yéu cAu nhén dang lau dai mang théng tin dinh
tuyén thir nhét, thuc thé chirc ning bao mat thir nhat ¢ thé chuyén thong tin nhin
dang thtt nhat va thong tin dinh tuyén tht nhat ciing véi thiét bi mang thir hai. Khi
thiét bi mang thi hai 1 thiét bi mang luu trit cac khoa giai ma cd nhan cua cac
mang didu hanh khac nhau, thiét bi mang thir hai c6 thé thu nhan khoéa c4 nhan cua
mang gia dinh ctia thiét bi dau cudi dua vao thong tin dinh tuyén thir nhit, va giai
ma thoéng tin nhén dang thir nhét dua vao khéa ca nhan thu nhaﬁ dugc.

Theo céch thuc hién c6 thé khac, thuc thé chire ning bao mat thir nhét c6 thé
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chuyén truc tiép tin nhén yéu cdu nhan dang 1au dai thu dugc dén thiét bi mang thtt
hai, dé yéu cau thong tin nhin dang th{ hai tir thiét bi mang thr hai.

(3) Thuc thé chitc ning bao mat thu nhét c6 thé chuyén thong tin nhan dang thir
nhét thu duoc dén thiét bi mang thi hai. Khi thiét bj mang thit hai khong thé tim
thdy khéa ca nhan, thiét bi mang tht hai c6 thé giri yéu ciu dén thiét bj mang thu
ba, va thiét bi mang thit ba giai ma thong tin nhan dang tht nhét dé thu nhan thong
tin nhan dang th hai. Sau do6 thiét bi mang thit ba truyén thong tin nhan dang thir
hai dén thuc thé chiic ning bao mat thir nhat nhd st dung thiét bi mang thir hai.
Thiét bi mang thit ba luu trit khoa ca nhan.

(4) Thyc thé chirc ndng bao mat thir nhat c6 thé thu nhan khoa gii ma ca nhan
dua vao thong tin dinh tuyén, va giai ma thong tin nhan dang thir nhét nho sir dung
khoéa giai ma cd nhan thu nhin dugc, dé thu nhan thong tin nhan dang tht hai.
Thong tin dinh tuyén 1a théng tin dinh tuyén dugc mang trong tin nhin yéu ciu
nhan dang 1au dai duge thu béi thuc thé chire nang bao mat thir nhat, va thong tin
dinh tuyén c6 thé 1a thong tin dinh tuyén tha nhat va/hogc thong tin dinh tuyén thi
hai.

Vi du, thuc thé chirc nang bao mat thir nhat 1a thuc thé SEAF, thiét bi mang thir
hai 12 thuc thé AUSF, va thiét bi mang thir ba 1a thuc thé ARPF. Sau d6, khoa ca
nhan dugc lvu trir trong ARPF, va thyc thé ARPF giai ma thong tin nhan dang thi
nhét dé thu nhan théng tin nhan dang thir hai. Sau do, thuc thé ARPF giri thong tin
nhan dang tht hai dén SEAF. Theo vi du khac, thuc thé chirc ning bdo mat thir
nhit 1a thuc thé AUSF, thiét bi mang thir hai 1a thuc thé UDM, va thiét bi mang thit
ba 1a thuc thé AuC trong thuc thé UDM hodc thuc thé luu trit khoa ca nhan va co
chirc ning giai ma. Sau do6, AuC hodc thuc thé luu trit khéa c4 nhan va c6 chuc
ning giai ma giai ma thong tin nhan dang thir nhét dé thu nhan thong tin nhan dang
thtt hai. Sau do, thuc thé UDM gt lai thong tin nhan dang tht hai dén thyuc thé
AUSF. AuC va thyuc thé luu trit khoa va c6 chirc nang giai ma c6 thé tuong tac nodi
b véi nhau.

Mbt cach tuy ¥, khi tin nhén yéu ciu nhan dang lau dai thu dwgc con mang thong
tin dinh tuyén thit hai, thuc thé chic ning bao mat thi nhét c6 thé xac dinh, dua

vao thong tin dinh tuyén thir hai, thuc thé chuc nang dugc st dung dé giai ma thong
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tin nhan dang tht nhét. Vi du, thong tin dinh tuyén thtt hai c6 thé chi béo thuc thé
chirc nang bao mat thuw nhét. Trong trudng hop nay, thue thé chitc ning bao mat thir
nhét gidi ma thong tin nhan dang thir nhit. Theo cich khac, thong tin dinh tuyén
thir hai ¢6 thé chi bao thuc thd ARPF. Sau d6, thyc thé chirc ning bao mat thir nhat
c6 thé giri thong tin nhan dang thit nhit dén thuc thé ARPF, va thyc thé ARPF giai
ma thong tin nhén dang thi nhét.

Mot cach tiy ¥, khi tin nhan yéu cAu nhan dang lau dai con mang thong tin ky
hiéu nhan dang, thuc thé chiic ning bao mét thir nhét c6 thé phan tich thong tin ky
hidu nhan dang. Cu thé 13, khi thong tin ky hiéu nhan dang dugc mang trong tin
nhén yéu ciu nhan dang 1au dai 12 ky hiéu nhan dang thir nhat, thyc thé chirc ning
bio mét thir nhit c6 thé xc dinh, dua vao ky hiéu nhan dang tht nhét, thong tin
nhan dang thir nhit c6 phai 1a thong tin nhin dang dugc ma hoa hay khong. Khi
thong tin nhan dang thi nht 1a thong tin nhan dang duge ma héa, thyc thé chirc
nang bao mat thir nhit c6 thé thu nhan thong tin nhan dang thr hai dua vao thong
tin nhan dang thu nhét nho st dung phwong phap néu trén.

Khi thong tin ky hiéu nhan dang dugc mang trong tin nhin yéu cdu nhan dang
lau dai 13 ky hiéu nhan dang tht hai, thuc thé chirc ning bao mat thir nhat c6 thé
xac dinh cach thirc ma héa ciia thong tin nhén dang thir nhét dya vao ky hiéu nhan
dang thtr hai, dé giai ma thong tin nhén dang thir nhét dua vao cach thirc ma hoa
nho st dung khoa ca nhan dugc luu trit. Theo cach khac, thuc thé chirc nang bao
mat thi nhét c6 thé gti thong tin nhan dang thir nhat va ky hiéu nhan dang thir hai
dén thiét bi mang thu hai, va thiét bi mang thr hai xac dinh cach thirc ma hoa ctia
thong tin nhan dang thu nhét dya vao ky hiéu nhan dang tht hai va giai ma thong
tin nhan dang tha nhét dua vao cach thirc ma héa nho st dung khoa ca nhan duoc
lwu trit. Theo cach khac, thuc thé chirc ning bao mat thir nhit c6 thé gui théng tin
nhan dang thtt nhét va ky hiéu nhan dang thtt hai dén thiét bi mang thir ba nho st
dung thiét bi mang thi hai, va thiét bi mang thit ba x4c dinh cach thitc ma hoa cua
thong tin nhan dang thi nhét dua vao ky hiéu nhan dang tht hai va giai ma thong
tin nhan dang th nhét dua vao céach thirc ma héa.

Khi thong tin ky hiéu nhén dang dugc mang trong tin nhin yéu cu nhan dang
Jau dai 13 ky hiéu nhan dang thir ba, thuc thé chirc ning bao mat tht nhat c6 thé xr
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ly ky hiéu nhan dang thi ba dya vao cac cch thirc néu trén vé viée xur ly ky hiéu
nhan dang thi nhat va ky hiéu nhan dang thir hai, va cac sy thé hién chi tiét khong
dugc mo ta lai theo phuong an nay cua sang ché.

Bué6c 304. Thiét bi mang thtt nhit gri tin nhén thtr hai dén thyc thé chic ning
bao mat thir nhét khi thu tin nhén dép lai nhan dang l4u dai, trong d6 tin nhén thi
hai duoc st dung dé kich hoat viéc xé4c thuc cho thiét bi ddu cudi, va tin nhan thir
hai mang thong tin nhén dang thi hai.

Sau khi thu tin nhén d4p lai nhan dang 1au dai dugc giri bsi thyc thé chic nang
bao mat thir nhét, thit bi mang thir nhit c6 thé lwu trit thong tin nhan dang thir hai
dé st dung sau do khi thiét bi dau cubi duoc ding ky lai hogc yéu cau dich vu.
Ngoai ra, thiét bi mang tht nhét ¢6 thé gii tin nhin thir hai dén thuc thé chirc nang
bao mat thir nht, dé kich hoat quy trinh xac thuc cho thiét bi dau cudi. Tin nhén
thir hai mang thong tin nhan dang thi hai, sao cho thuc thé chtc niang bao mat tha
nhét yéu ciu vecto xac thuc dua vao thong tin nhin dang th hai, dé thuc hién viéc
xéc thuc cho thiét bi dau cubi. Ngoai ra, tin nhén thir hai c6 thé 13 tin nhin yéu ciu
khoi tao xac thuc, hodc co thé 1a tin nhan giao thirc xéc thuc co thé mo rong/yéu
cAdu nhin dang (Extensible Authentication Protocol/identity-request, viét tit 1a
EAP-AKA'/identity-request).

Theo phuong 4n nay cua sang ché, khi thiét bi dau cubi truy cip mang, thiét bi
dAu cubi c6 thé giri tin nhin thi nhét dén thiét bi mang thir nhét, va b sung thong
tin nhin dang dugc ma hoda, cu thé 1a, thong tin nhan dang thir nhét, vao tin nhin
thir nhét. Khi thu théng tin nhan dang thur nhét tir thiét bi diu cubi, thiét bi mang
thtr nhit co thé trudce tién thu nhan théng tin nhan dang dugc ma hoa, cu thé 1a,
thong tin nhin dang thi hai, cta thong tin nhan dang thir nhét tr thuc thé churc nang
béo mat thi nht. Sau khi thu nhén thong tin nhin dang thit hai, thiét bj mang thit
nhit ¢6 thé g, dén thuc thé chirc nang bao mat thir nhat, tin nhin thir hai dwgc sir
dung dé kich hoat quy trinh x4c thuc. Noi cach khac, phuong én nay cia sang ché
dé xudt quy trinh thuc hién cu thé cta viéc kich hoat quy trinh xac thyc khi thong
tin nhan dang dugc ma héa. Vi thong tin nhan dang dugc g béi thiét bi dau cudi
dén thiét bi mang tht nhat 14 thong tin nhan dang dwgc ma héa, thong tin nhan dang

duoc ngin ngira khong bi chan hoac bi gia mao trong qua trinh truyén, va tinh bao
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mat cua thiét bi ddu cudi dugc dam bao. Ngoai ra, trong qua trinh thuc hién sang
ché, thibt bi ddu cudi c6 thé bd sung thong tin ky hiéu nhan dang vao tin nhan thu
nhét, dé nhan dang thong tin nhan dang thit nhit c6 phai la thong tin dugc ma héa
hay khong va/hodc nhdn dang cach thitc ma hoa cta thong tin nhan dang thir nhét,
sao cho thiét bi dau cubi c6 thé ma hoa thong tin nhan dang trong su nhan dang lau
dai mot cach linh hoat hon. Ngoai ra, khi thong tin ky hiéu nhan dang la ky hiu
nhan dang thir hai hodc ky hiéu nhén dang thir ba, thuc thé chtrc nang dugc st dung
dé giai ma thong tin nhan dang thi nhét c6 thé giai ma thong tin nhan dang thir nhét
nhanh hon va thuan tién hon.

Phuong an néu trén mo ta quy trinh trong do thiét bi mang thir nhat giri tin nhin
yéu cdu nhan dang lau dai dén thuc thé chirc ning bao mat thir nhét, d yéu cau
thong tin nhan dang thir hai, va sau khi thu thong tin nhén dang tht hai, gti tin
nhén tht hai dén thuc thé chitc ning bdo mat tha nhét, dé kich hoat quy trinh x4c
thuc. Phan sau didy mo ta phuong phap khac trong do6 thiét bi mang thir nhét kich
hoat quy trinh x4c thuc cho thiét bi dau cubi sau khi thu nhan thong tin nhan dang
thtt hai trong ng v6i thong tin nhan dang thir nhat.

Fig.4 1a so do truyén thong gian luge cua phuong phéap kich hoat xac thuc mang
khéac nita theo phuong 4n cua sang ché. Nhu duogc thé hién trén Fig.4, phuong phap
bao gdm céc budc sau day.

Budc 401. Thiét bi ddu cudi giri tin nhén tha nhit dén thiét bi mang thir nhat qua
tram gbc, trong d6 tin nhén th nhit mang thong tin nhan dang thu nhét va thong
tin k¥ hiéu nhan dang, va thong tin nhan dang thtt nhét duge thu nhan boi thiét bi
d4u cubi bang cach mai héa thong tin nhén dang trong sy nhén dang 1au dai cua
thiét bi d4u cudi nho sir dung khoa cong khai.

Db voi qué trinh thyc hién cta bude nay, dua vao budc 301. Cac su thé hién chi
tiét khong dwgce mo té lai theo phwong 4n nay cua sang ché.

Bude 402. Thiét bi mang thit nhat gi tin nhin yéu ciu nhan dang lau dai dén
thiét bi mang thtt hai khi thu tin nhén thir nht, trong d6 tin nhan yéu cau nhén dang
lau dai mang thong tin nhan dang tha nhét, va thong tin ky hiéu nhan dang dugc st
dung dé nhan dang thong tin nhan dang thu nhét c6 phai 1a thong tin nhan dang

duoc ma héa hay khong va/hodc nhin dang cach thirc ma héa cta thong tin nhan
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dang thi nhét.

Sau khi thu tin nhén thir nhét, thiét bi mang thir nhit c6 thé yéu cau thong tin
nhan dang thir hai tir thiét bj mang thé hai dua vio théng tin nhan dang thir nhét
dugc mang trong tin nhan thr nhat. Thong tin nhan dang thi hai la thong tin nhan
dang dugc thu nhan bang cach gidi ma thong tin nhén dang thir nhét.

Thiét bi mang tht hai c6 thé 1a bat ky mét trong sb thuc thé ARPF, thyc thé
UDM, thuc thé IDF, hodc AuC.

Bude 403. Thiét bi mang thtt hai giti tin nhén dap lai nhan dang 1au dai dén thiét
bi mang thtr nhét, trong dé tin nhén dap lai nhan dang l4u dai mang thong tin nhin
dang thir hai.

Sau khi thu tin nhén yéu ciu nhan dang lau dai, thit bi mang tht hai c6 thé thu
nhén thong tin nhan dang tha hai va giri thong tin nhan dang tha hai dén thiét bi
mang thi nht.

Thiét bi mang tht hai c¢6 thé thu nhan thong tin nhan dang thir hai nho sir dung
hai cach thirc sau day:

(1) Khi thiét bi mang thi hai lwu trit khéa ca nhan, thiét bi mang thi hai giai ma,
dua vao khoa ca nhan dugc luu trit, thong tin nhan dang thir nhét dugc mang trong
tin nhén yéu cu nhan dang lau dai, dé thu nhéan thong tin nhan dang thir hai.

Mot cach tuy ¥, tin nhin yéu cu nh4n dang lau dai c6 thé mang thong tin dinh
tuyén tht nhat. Khi thiét bj mang th hai 1 thiét bi mang luu trir cac khéa c4 nhan
cua cac mang didu hanh khac nhau, thiét bi mang thr hai c6 thé thu nhan khoa c4
nhan cia mang gia dinh cua thiét bi dau cudi dua vao thong tin dinh tuyén thtr nhét
va giai mi thong tin nhan dang thi nhét nhér str dung khoa ca nhan thu nhan duoc.

(2) Khi thiét bi mang tht hai khéng luu trit khéa cé nhan, thiét bi mang tht hai
chuyén thong tin nhan dang thir nhit dén thiét bi mang tht ba, va thiét bi mang thir
ba giai ma thong tin nhan dang thi nhit dé thu nhan thong tin nhan dang thi hai, va
gri thong tin nhan dang thir hai dén thiét bi mang thit hai.

Budc 404. Thiét bi mang tht nhat gui tin nhin tht hai dén thuc thé chtc ning
bao mat thir nht khi thu tin nhén dép lai nhan dang l4u dai, trong d6 tin nhén thi
hai duogc sir dung dé kich hoat quy trinh xéc thuc cho thiét bi ddu cudi, va tin nhén

thir hai mang thong tin nhén dang thir hai.
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DP6i voi bude nay, dua vao bude 305 theo phuong 4n néu trén. Cac su thé hién
chi tiét khong duoc mo ta lai theo phuong an nay clia sing ché.

Theo phuong 4n nay cua sang ché, khi thiét bi dau cubi truy cip mang, thiét bi
ddu cudi ¢6 thé giri tin nhan thir nhat dén thiét bj mang thir nhat, va bd sung thong
tin nhin dang dugc mé hoa, cu thé 13, thong tin nhan dang thu nhét, dén tin nhin
thr nhat. Khi thu thong tin nhan dang thi nhAt tir thiét bi diu cudi, thiét bi mang
thtr nhat c6 thé trude tién thu nhan thong tin nhin dang dugc ma hoa, cu thé 1a,
thong tin nhan dang thit hai, cia thong tin nhan dang thir nhét nho sir dung thiét bi
mang thtr hai. Sau khi thu nhan thong tin nhan dang thit hai, thiét bi mang th nhat
oiti, dén thuc thé chirc ning bdo mat thir nhit, tin nhin thir hai dugc sir dung dé
kich hoat quy trinh x4c thuc. No6i cach khac, phuwong én nay cua sang ché dé xuit
quy trinh thuc hién cu thé cua viéc kich hoat quy trinh x4c thuc khi thong tin nhan
dang duoc m héa. Vi thong tin nhan dang dugc giti béi thiét bj dau cudi dén thiét
bi mang thur nhét 1a thong tin nhan dang dwgc ma hoa, thong tin nhan dang dugc
ngan ngira khong bi chin hodc bi gid mao trong qua trinh truyén, va tinh bao mat
ctia thiét bi dau cudi dugc dam bao. Ngoai ra, theo phuong 4n nay cia sang ché,
thiét bj mang thtt nhét ¢6 thé yéu cAu truc tiép thong tin nhan dang thtt hai tir thiét
bi mang thtr hai. Theo cach nay, so véi truong hop trong do thiét bi mang thir nhat
yéu cau thong tin nhan dang thir hai tir thure thé chirc ning bao mat thir nhét, va
thue thé chire nang bao mat thit nhat yéu cu thong tin nhan dang thi hai tir thiét b
mang thit hai vi thuc thé chirc nang bao mat thir nhét khong lwu trit khoa gidi ma ca
nhén, phuong phap nay lam giam vi€c truyén tin hiéu dugc trao doi.

Phuong 4n néu trén mo ta quy trinh trong do thiét bi mang thir nhat giri tin nhén
yéu cau nhan dang 1au dai dén thiét bi mang thtr hai dé yéu cau thong tin nhan dang
thit hai, va giri tin nhén thi hai dén thuc thé chire ning bao mat thir nhét sau khi thu
thong tin nhén dang tha hai, dé kich hoat quy trinh xac thyec. Phén sau day mo ta
phuong phéap khéac trong do6 thiét bi mang thu nhét kich hoat quy trinh x4c thuc cho
thiét bi dAu cudi sau khi thu nhan thong tin nhan dang thur hai twong tng véi thong
tin nhan dang thtr nhat.

Fig.5 la so do truyén thong gian Iugc cua phuong phéap kich hoat xac thyc mang

khac nita theo phuong 4n cua sang ché. Nhu dugce thé hién trén Fig.5, phuong phap
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bao gbm céc bude sau dy.

Buéc 501, Thiét bi diu cudi giri tin nhén thir nhit dén thiét bi mang thir nhat qua
tram gbc, trong d6 tin nhén thit nhit mang thong tin nhan dang thir nhét va thong
in ky hiéu nhan dang, thong tin nhin dang thi nhit dwoc thu nhan béi thiét bj dau
cudi bang cach ma héa thong tin nhan dang trong su nhan dang 1au dai cua thiét bi
dau cudi dua vao khoa cong khai, va thong tin ky hiéu nhan dang dugc st dung dé
nhin dang thong tin nhén dang tha nhét c6 phai 1a thong tin nhin dang dugc ma
hoa hay khong va/hodc nhan dang cach thic ma hoéa cia thong tin nhén dang thir
nhét.

Déi véi qua trinh thue hién ciia buée nay, dwa vao budce 301. Cac su thé hién chi
tiét khong duge mo ta lai theo phuong 4n nay cla sang ché.

Buéc 502. Thiét bi mang thir nhat giti tin nhén yéu ciu nhan dang dén thiét bi
mang th{ hai khi thu tin nhén tht nhét, trong d6 tin nhén yéu ciu nhin dang mang
thong tin nhan dang thi nhét va thong tin dinh tuyén thi nhat.

Théng tin dinh tuyén thtt nhit c6 thé dugc sit dung béi thiét bi mang thir nhat dé
xac dinh mang gia dinh cua thiét bi dau cudi.

Sau khi thu tin nhin thir nhit, thiét bi mang tht nhét c6 thé xac dinh mang gia
dinh cta thiét bi diu cudi dua vao thong tin dinh tuyén thir nhét, va giri tin nhén
yéu cau nhan dang mang thong tin dinh tuyén thi nhét va thong tin nhan dang thir
nhét dén thiét bi mang thi hai duoc tao cAu hinh trude. Thiét bi mang thi hai c6 thé
a thiét bj mang trong mang gia dinh cia thiét bi dau cudi, hodc c6 thé 1a thiét bi
mang luu trit cac khoa cd nhan cua cac mang diéu hanh khéc nhau.

Thiét'bi mang thtt hai c6 thé 1a bit ky mot trong s6 thue thé ARPF, thuc thé
UDM, KMS, hogc AuC.

Mdt cach tuy ¥, tin nhén yéu cAu nhén dang co6 thé mang thong tin ky hiéu nhén
dang. Dbi v6i phuong phép xit Iy cu thé, dwa vao su mo ta va giai thich & bude 302.

Budéc 503. Thiét bi mang thir hai thu nhén khoa c4 nhan dua vao thong tin dinh
tuyén dugc mang trong tin nhin yéu cau nhan dang thu duoc, va giai ma thong tin
nhan dang thtt nhat nhe st dung khéa ca nhan thu nhan duoc, dé thu nhan thong tin
nhan dang th{ hai.

Khi thiét bi mang thtr hai 12 thiét bj mang trong mang gia dinh cta thiét bi dau
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cubi va luu trit khoa c4 nhan cta mang gia dinh, thiét bi mang thtr hai c6 thé thu
nhin khoéa c4 nhan, va giai ma thong tin nhén dang thu nhit nho st dung khéa cé
nhén thu nhan duoc, dé thu nhan thong tin nhan dang thir hai.

Khi thiét bi mang tht hai la thiét bi mang luu trit cac khoa ca nhén cua cac mang
didu hanh khac nhau, thiét bi mang thir hai c6 thé thu nhan khéa c4 nhén cliia mang
gia dinh cua thiét bi dau cudi dya vao thong tin dinh tuyén thir nhét duoc mang
trong tin nhin yéu cau nhan dang, va giai ma thong tin nhin dang thir nhit nho st
dung khoa ca nhan thu nhan dugc, dé thu nhan thong tin nhan dang thir hai.

Mot cach tuy v, khi thiét bi mang tht hai khong luu trit khoa cd nhén, thiét bi
mang thi hai c6 thé xac dinh thiét bi mang tht ba dya vao thong tin dinh tuyén thit
nhat, va giri yéu cau thu nhan khoa c4 nhan dén thiét bi mang thi ba, trong d6 yéu
cAu thu nhan khéa c4 nhan c6 thé mang thong tin dinh tuyén thir nhat. Sau do, thiét
bi mang thtt ba 6 thé thu nhan khéa c4 nhan dua vao théng tin dinh tuyén thir nhat
va giri lai khoa c4 nhan thu nhan dugc dén thiét bi mang thtt hai, va thiét bi mang
thit hai giai ma thong tin nhan dang thir nhét nho st dung khéa cd nhan. Trong
truong hgp nay, thiét bi mang thir hai co thé con Iuvu trit khoa ca nhan, sao cho khi
tin nhin yéu cau nhan dang dugc gui boi thiét bi dau cudi trong mang gia dinh
dugc thu sau do, thong tin nhan dang thu nhét cua thiét bi dau cudi c6 thé dugc ma
héa nho st dung khoa ca nhén.

Vi du, thiét bi mang tht hai 1a thyc thé AUSF, va thiét bi mang th ba 1a thuc
thé ARPF, AuC, hoidc thuc thé IDF. Theo cach khéc, thiét bi mang tht hai 1a thuc
thé ARPF, va thiét bi mang tht ba la thuc thé chirc nang chéng han nhu AuC hodac
thuc thé IDF trong ARPF. |

Mot cach tuy y, khi tin nhén yéu ciu nhan dang con mang thong tin ky hiéu nhan
dang, thiét bi mang thit hai c6 thé tham khao phwong phap lién quan trong do thuc
thé churc ning bao mat tha nhét xir 1y thong tin ky hiéu nhan dang ¢ budc 303 theo
phuong an néu trén, va cac su thé hién chi tiét khéng duoc mo ta lai theo phuong
an nay cua sang ché.

Bude 504. Thiét bi mang thir hai giri thong tin nhan dang thi hai dén thiét b
mang thir nhét.

Budge 505. Thiét bi mang thi nhét giri tin nhin tht hai dén thuc thé chitc ning
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bao mét thit nhat, trong d6 tin nhin thi hai dugce st dung d€ kich hoat viée xéac thuc
cho thiét bi dau cudi, va tin nhén thir hai mang thong tin nhan dang thir hai.

Péi v6i qua trinh thuc hién ctia budce nay, dya vao bude 301 theo phwong an néu
trén. Cac su thé hién chi tiét khong dugc mo ta lai theo phuwong an nay ctla sing
ché.

Theo phuong 4n nay cua sang ché, khi thiét bi ddu cubi truy cip mang, thiét bi
dAu cubi ¢6 thé giri tin nhén thir nhét dén thiét bj mang thir nhét, va bo sung thong
tin nhin dang dugc ma hoa, cu thé 1a, thong tin nhan dang th nhét, vao tin nhan
thir nhat. Khi thu thong tin nhan dang thu nhét tir thiét bi diu cudi, thiét bi mang
thr nhét 6 thé trude tién thu nhan truc tiép khoa gidi ma c nhan tir thiét bi mang
thir hai va giai ma thong tin nhén dang thar nhét nho st dung khéa giai ma ca nhan
thu nhan duoc, dé thu nhan thong tin nhan dang th{ hai. Sau khi thu nhan thong tin
nhan dang thir hai, thiét bj mang thtr nhit giri, dén thuc thé chirc nang bao mét thit
nhét, tin nhén th hai dwoc sit dung dé kich hoat quy trinh x4c thue. N6i cach khéc,
phuong 4n ndy cua sang ché dé xuat quy trinh thuc hién cu thé cta viéc kich hoat
quy trinh x4c thuc khi thong tin nhan dang dugc mi héa. Vi thong tin nhén dang
duoc g boi thiét bi ddu cubi dén thiét bi mang thir nhat 1a thong tin nhan dang
dugc ma hoa, thong tin nhan dang dugce ngén ngira khong bi chdn hodc bi gia mao
trong qud trinh truyén, va tinh bao mat cla thiét bi dau cudi dugc dam bao. Ngoai
ra, theo phuong &4n nay cia sang ché, thiét bi mang thtr nhat c6 thé Iuu trir khoa giai
ma ¢4 nhan thu nhan duoc. Theo cach nay, khi thiét bi mang thi nhat thu thong tin
nhéan dang dugc ma hoa cua thiét bi dau cudi trong cung mang didu hanh cua thiét
bi dau cudi hién thoi, thong tin nhan dang dugc ma hoa c thé dugc ma hoa truc
tiép nho st dung khoa giai ma ca nhén, nho do don gian hoa qua trinh thao tac.

Phuong 4n néu trén mo ta quy trinh thuc hién trong do thiét bi mang thir nhét
kich hoat quy trinh xéac thuc cho thiét bi dau cudi sau khi thu nhan thong tin nhén
dang thir hai twong ung v6i thong tin nhan dang tht nhét. Phin sau diy mo ta, dya
vao cac hinh v& tir Fig.6a dén Fig.6d, quy trinh thyc hién trong d6 thiét bi mang thir
nhét thu nhan thong tin nhin dang tht hai sau khi kich hoat quy trinh xac thuec.

Phuong 4n cua sang ché dé xuit so d6 truyén thong gian lugc cia phuong phap

kich hoat xac thuc mang. Phuong phép bao gbm cac budc sau day.
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Buéc 601. Thiét bi diu cudi giri tin nhin thir nhét dén thiét bi mang thi nhat qua
tram gc, trong d6 tin nhén th& nhit mang thong tin nhin dang tht nhét, va thong
tin nhan dang thit nhat dugc thu nhén béi thiét bi dau cudi bang cach méa hoa thong
tin nh4n dang trong sy nhan dang lau dai cua thiét bi dau cubi nho s dung khoa
cong khai.

Péi voi qué trinh thye hién clia bude nay, dua vio bude 301. Cac sy thé hién chi
tiét khong duge md ta lai theo phuwong an nay clia sing ché.

Bué6e 602. Thiét bi mang thtt nhat gi tin nhén tht hai dén thuc thé chic nang
bao mat thir nhét khi thu tin nhin thi nhét, trong do tin nhan thir hai duoc sir dung
8 kich hoat viéc xac thuc cho thiét bi ddu cudi, va tin nhan tht hai mang thong tin
nhan dang thtr nhat.

Thiét bi mang thr nhat c6 thé guri tin nhén thir hai dén thuc thé chirc nang bao
mat thir nhat khi thiét bi mang tha nhét thu théng tin nhan dang tht nhat ma khong
thu nhan thong tin nhan dang thit hai, dé kich hoat quy trinh xac thuc cho thiét b
dau cudi.

Budce 603. Thuc thé chtrc ning bao mat tht nhét thu nhan thong tin nhan dang
thir hai dua vAo thong tin nhan dang thir nhét khi thu tin nhén tht hai.

Theo phuong an nay, néu thuc thé chirc ning bao mat thi nhét 1a thuc thé AUSF,
va thiét bi mang thur nhét 1a thuc thé chuc ning két hgp AMF va SEAF, khong can
phai xéc dinh viéc AMF giti tin nhén tht nhét hoic SEAF gii tin nhén tht nht.
Néu SEAF la thuc thé chirc nang doc 1ap, thiét bi mang thtr nhét 14 thuc thé SEAF.
Trude khi gui tin nhin thi hai, thyc thé SEAF can phai thu thong tin nhan dang thir
nhét va thong tin ky hiéu nhén dang trong tin nhén tht nhat duoc giri béi thuc thé
AMF. Néu thuc thé chiic ning bao mat thi nhét 1a thuc thé SEAF duoc trién khai
doc 1ap, thuc thé SEAF duoc trién khai trong mang gia dinh cta thiét bi dau cuoi.

Sau khi thu thong tin nhan dang thi nhat, thuc thé chirc nang bao mét thir nhat
6 thé thu nhén thong tin nhan dang thtr hai nho sir dung bat ky mot trong sd ba
cach thic sau day.

(1) Thuc thé chitc nang bao mét thir nhit giai ma théng tin nhan dang thir nhét
nho st dung khoa ca nhan dugc luu trit, dé thu nhan thoéng tin nhan dang th hai.

(2) Thuc thé chirc ning bao mat thu nhét c6 thé chuyén thong tin nhan dang thir
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nhét thu duoc dén thiét bi mang thir hai, va thiét bi mang tht hai giai ma thong tin
nhan dang thit nhét d& thu nhan thong tin nhin dang thi hai. Sau d6, thiét bi mang
thtr hai gui lai thong tin nhin dang thir hai thu nhén dugc dén thuc thé chic ning
bao mat thi nhat. Thiét bi mang thir hai Iwu trit khoa c4 nhan, hogc thiét bi mang
thit hai ¢6 thé thu nhan khéa c4 nhan tir thiét bi mang tht ba dua vao thong tin dinh
tuyén. Cu thé 14, thiét bi mang thir hai c6 thé 1a bt kj mt trong sb thuc thé ARPF,
thue thé UDM, KMS, hodc AuC.

(3) Thuyc thé chitc ning bao mat thir nhét c6 thé chuyén thong tin nhan dang thi
nhét thu duoc dén thiét bi mang thtr hai. Khi thiét bi mang thir hai khong thé tim
théy khoéa c4 nhan, thiét bi mang tht hai cé thé gui yéu cu dén thiét bi mang thu
ba, va thiét bi mang thir ba gidi ma thong tin nhan dang thir nhat d¢ thu nhn théng
tin nhin dang thr hai. Sau d6 thiét bi mang thir ba truyén thong tin nhan dang thi
hai dén thuc thé chuc nang bao mat thi nhét nho st dung thiét bi mang thi hai.
Thiét bi mang thir ba Iuu trit khoa c& nhan.

Sau khi thu nh4n thong tin nhin dang th{ hai, thuc thé chirc nang bao mat thu
nhit c6 thé xdc dinh phuong phap xac thuc. Phuong phap xac thuc bao gom
phuong phéap xac thuc dua vao giao thirc xac thuc o thé mo rong (Extensible
Authentication Protocol, viét tit 12 EAP) va phuong phép xac thuc duoc ning cAp
ctia hé thdng go6i dugc cai tién (evolved packet system, viét tit 1a EPS).

Budc 604. Thuc thé chic ning bao mat thir nhat giri thong tin nhén dang thir hai
dén thuc thé chirc nang bao mat thi hai.

Mot cach tuy vy, néu & bude 603, thuc thé chuc nang bao mat thu nht thu nhan
thong tin nhin dang thi hai sau khi thue thé chirc nang bao mat thir nhét giri thong
tin nhin dang thi nhét dén thuc thé chirc ning bio mat thir hai va thuc thé churc
ning bao mat thr hai giai ma thong tin nhén dang thir nhét dua vao khoéa ca nhan
dugc luu trit, budc nay co thé khong thé dugc thuc hién, va budc 605 duge thuc
hién truc tiép.

Budc 605. Thuc thé chuc ning bao mat thir hai thu nhan vecto xac thuc dua vao
théng tin nhan dang thi hai.

Budc 606. Thue thé chirc ning bao mat thir hai giri vecto xac thue dén thuc thé

chirc nang bao mat thir nhat.
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Sau khi thu vecto xac thue, thuc thé chuc nang bao mat thi nhét thuc hién céc
thao tac khac nhau dua vao cac phuong phap xac thuc khac nhau dugc lua chon &
bude 603. Khi thue thé chirc nang bao mat thir nhét thyuc hién viéc xé4c thuc nho st
dung phuong phép xéac thuc EAP, thuc thé chirc ning bao mat thu nhit c6 thé giri
thong tin nhan dang thir hai dén thiét bi mang tht nhat nhd sir dung hai phuong
phap, nhu dugc thé hién trén Fig.6a va Fig.6b. Khi thuc thé chtrc nang bao mat thu
nhét str dung phuong phéap xac thuc EPS, thuc thé chirc ning bao mat thix nhét ¢6
thé ciing giri thong tin nhan dang th hai dén thiét bi mang th nhat nho st dung
hai phuong phép, nhu duoc thé hién trén Fig.6¢ va Fig.6d.

Nhu duge thé hién trén Fig.6a, thuc thé chirc ning bao mat thir nhat c6 thé guri
théng tin nhan dang thir hai dén thiét bi mang thtr nhét trong quy trinh xac thuec.
DPéi voi quy trinh x4c thuc cu thé, dwa vao buéc 607.

Bude 607. Thue thé chire ning bao mat thit nhat giri tin nhén thit ba dén thiét bi
mang thir nhét khi thu vecto xéc thuc, trong do tin nhén thir ba mang thong tin nhin
dang thir hai.

Khi thu vecto xac thuc, thuc thé chuc nang bao mat thu nhét c6 thé bit dau thuc
hién viéc xac thuc cho thiét bi dau cubi. Tin nhin thi ba c6 thé mang tin nhin phéan
hdi xac thuc va thong tin nhan dang thir hai, va tin nhén phéan hdi xac thuc mang
vecto xac thuc hodc mot phﬁn cua vecto xac thuc. Theo cach khéc, tin nhén tht ba
mang tin nhin phan hdi xé4c thue, tin nhin phan hdi xac thuc mang thong tin nhén
dang th\r hai, va tin nhéin phéan hoi x4c thuc mang vecto xac thuc hodc mot ph?m
cua vecto xac thuc.

Mot cach tuy y, tin nhén phan hdi x4c thue 1a tin nhin yéu cau xac thuc ngudi
diing, hogc tin nhén yéu ciu EAP (thi thich AKA"), hogc tin nhan 5G-AIA (cau tré
101 khéi tao xac thuc-authentication initiation answer).

CAn hiéu rang khi quy trinh x4c thuc duoc kich hoat theo cach thirc duge m6 ta &
cac bude tir 601 dén 607, thuc thé chirc ning bao mét thir nhat c6 thé guri thong tin
nhan dang thir hai trong khi giri tin nhén phan hdi xac thuc dén thiét bi mang thir
nhit. Theo cach nay, thiét bi mang tht nhét c6 thé thu nhan thong tin nhan dang thir
hai trong quy trinh x4c thuc, va phuong phap nay lam giam viéc truyén tin hiéu

dugc trao ddi khi so v6i truong hop trong d6 thiét bi mang thtt nhét thu nhéan thong
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tin nh4n dang th{ hai truée khi kich hoat quy trinh xac thue.

Nhur duoc thé hién trén Fig.6b, thuc thé chirc ning bao mat thir nhét c6 thé g
thong tin nhan dang thir hai dén thiét bj mang thw nhit sau khi xac dinh ring viéc
xac thuc cho thiét bi dau cudi thanh cong. Péi voi quy trinh cu thé, dya vao cac
budc 608 va 609.

Budc 608. Thuc thé chic ning bao mat thu nhét thuc hién viée x4c thuc cho
thiét bi dau cudi dwa vao vecto xéac thue khi thu vecto xac thuc.

Cu thé 13, thuc thé chitc ndng bao mat thi nhét c6 thé tuong téc v6i thiét bi dau
cudi nho st dung vecto xac thuc, dé thuc hién viéc xéac thuc cho thiét bi dau cudi.

Budce 609. Thuc thé chirc ning bao mat thir nhét giri tin nhin thit ba dén thiét bi
mang thur nhét sau khi viéc x4c thuc cho thiét bi du cubi thanh cong, trong d6 tin
nhén thtr ba mang thong tin nhin dang thi hai.

Cu thé 13, viéc x4c thuc thanh cong cho thiét bi dau cudi bai thuc thé chtrc ning
bao mat tht nhit c¢6 thé dugc chi bio trong céc truong hop sau: thuc thé chirc ning
bao mat thir nhit giri hodc thu tin nhin thanh cong EAP, hodc kiém chimg thanh
cong thiét bi dau cubi, hodc thu tin nhidn SG-AC (x4c nhan xéc thyc).

Sau khi x4c dinh ring viéc xdc thuc cho thiét bi diu cubi thanh cong, thuc thé
chirc ning bao mat thir nhit c6 thé gt tin nhin thi ba dén thiét bi mang thir nhat.
Tin nhén th& ba mang tin nhin thanh cdng xac thuc dugc sit dung dé thong bao cho
thiét bi mang tht nhat ring viéc xac thuc cho thiét bi dau cudi thanh cong. Thong
tin nhan dang thir hai dugc mang trong tin nhén thanh cong xac thuc.

T4t nhién 13, thong tin nhan dang tht hai c6 thé khong dugc mang trong tin nhin
thanh cdng xéc thyc. No6i cach khéc, tin nhin tht ba c6 thé mang tin nhan thanh
cong xac thyc va thong tin nhan dang thit hai.

Cu thé 13, tin nhén thanh cong xéc thuc c6 thé 14 tin nhan thanh cong EAP, hoic
tin nhén 5G-AK (bao nhan xédc thuc). Tin nhin 5G-AK Ia tin nhan phan hdi dugc
st dung dé dap lai tin nhin 5G-AC.

Cén hiéu rang khi quy trinh x4c thuc dugc kich hoat nho sir dung phuong phép
dugc md ta & cac bude 601 dén 606 va cac budc 608 va 609, khi thu thong tin nhan
dang thu nhéat, thiét bi mang thir nhét c6 thé kich hoat truc tiép quy trinh x4c thuc.
Thuc thé chic ning bao mat thir nhét c6 thé gui théng tin nhan dang thir hai trong
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khi giti tin nhén thanh cong xac thuc dén thiét bi mang tht nhat sau khi viéc xac
thuc thanh cong. Theo cach nay, quy trinh trong do thiét bi mang tht nhat thu nhan
thong tin nhan dang thir hai dugc két thuc cung voi viée xac thuc, sao cho viéc
truyén tin hidu duoc trao dbi dugc lam giam. Ngoai ra, vi thuc thé churc ning bao
mat thir nhét giri thong tin nhan dang thir hai va tin nhén thanh cdng x4c thuc cling
v6i thiét bi mang thir nhét sau khi viéc x4c thuc thanh cong, thong tin nhén dang
cia thiét bi diu cudi c6 thé duoc bao vé khong bi ro ri mot cach t6t hon, va tinh bao
mét cua thiét bi dau cudi duoc nang cao.

Phan trén ddy md ta, dua vao Fig.6a va Fig.6b, hai phuong phap gii, boi thuc
thé chirc ning bao mat tht nhét, thong tin nhan dang thir hai dén thiét bi mang thu
nhét khi thuc thé chirc ning bao mat thir nhat thuc hién viée x4c thyc nho st dung
phuong phép xac thuc EAP. Phan sau day mo ta hai phwong phéap guri, boi thue thé
chirc ning bao mat thir nhét, thong tin nhin dang thir hai dén thiét bi mang tht nhat
khi thuc thé chirc nang bao mat thir nhét st dung phuong phap xac thuc EPS. Khi
phuong phap xac thuc EPS dugc sir dung, thuc thé chirc nang bao mat thir nhat can
phai giri vecto xdc thuc dén thiét bi mang thir nhét, va thiét bi mang tht nhat thyc
hién viéc x4c thuc cho thiét bi dau cudi.

Nhu duoc thé hién trén Fig.6c, thuc thé chic ning bao mat thir nhit ¢6 thé g
vecto xdc thuc va thong tin nhan dang thir hai cung vé1 thiét bi mang thir nhét. Dbi
véi quy trinh cu thé, dua vao budc 610.

Budc 610. Thuc thé chuc nang bao mat thu nhét giri vecto xac thuc va thong tin
nhéan dang th hai dén thiét bi mang tht nhét khi thu vecto xéc thue.

Mot cach tiy ¥, thuc thé chirc ning bao mat thu nhét c6 thé gui vecto xac thuc
va théng tin nhan dang th hai dudi dinh dang ¢ dinh. Vi du, thong tin nhan dang
thir hai dugc dat trong mot vai bit dAu tién cua tin nhin thi ba, va sd lugng cua cac
bit 16n hon hodc bang véi do dai cla thong tin nhan dang tht hai. Vecto xéac thuc
dugc dit sau cac bit dung cho thong tin nhan dang thir hai. Theo céach khac, vecto
xac thuc duge dit trong cac bit ¢b dinh dau tién, va thong tin nhan dang thu hai
duoc dat trong cac bit c¢b dinh sau cing.

Budc 611. Khi thu vecto xac thuc va théng tin nhan dang th hai, thiét bi mang

thir nhat luu trit thong tin nhan dang thir hai, va thuc hién viéc xac thuc cho thiét bi
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dau cudi dua vao vecto xéc thuc.

Thiét bi mang thi nhat ¢6 thé nhan dang thong tin nhan dang thi hai va luu trit
truc tiép thong tin nhan dang thir hai. Theo cach khéc, khi thyc thé chirc nang bao
mat thir nhét glii vecto xac thuc va thong tin nhan dang thir hai theo dinh dang cd
dinh, thiét bi mang tht nhét c6 thé thu nhan thong tin nhan dang thir hai dua vao
céc bit ¢b dinh theo dinh dang c¢b dinh, trong d6 thong tin trong bit c¢6 dinh 1a thong
tin nhan dang thir hai.

Ngoai ra, vecto xac thuc thuong bao gdm céc thong s6 ching han nhu phan héi
dugc mong doi (expected response, viét tat 1a XRES) va ma xac thuc tin nhén
(message authentication code, viét tat 1a MAC). Khi thiét bi mang thir nhat 13 thue
thé chirc nang Kkét hop SEAF va AMF, sau khi thu vecto xac thuc, thiét bi mang thir
nhét ¢6 thé luu trit XRES hoidc MAC trong vecto xac thuc, va gl cac thong s6 con
lai trong vecto xac thuc dén thiét bi dau cubi, dé tuong tac véi thiét bi dau cudi va
thwe hién viée x4c thuc cho thiét bi du cubi. Khi thiét bi mang thir nhat 1a SEAF
doc lap, sau khi thu vecto xéc thuc, thiét bi mang thir nhét ¢6 thé luu trit XRES
hodc MAC trong vecto xac thuc, va giri thong s6 con lai trong vecto xac thuc dén
the thé AMF, va thuc thé AMF giri thong s6 dén thiét bi dau cudi.

CAn hiéu ring khi quy trinh x4c thuc duge kich hoat nho sir dung phwong phap
dugc mo ta & cac bude 601 dén 606 va cac budc 610 va 611, khi thu thong tin nhan
dang thtr nhét, thiét bi mang thir nhit c6 thé giri truc tiép tin nhén thir hai mang
thong tin nhan dang thi nhét dén thyc thé chirc nang bao mat thi nhét, dé kich hoat
quy trinh x4c thyc. Sau d6, sau khi thu nhén vecto xéac thyc, thuce thé chtrc nang bao
mat thir nhit c6 thé giri thong tin nhan dang tha hai va vecto xac thuc cung v6i thiét
bi mang thr nhét. Theo cach nay, thiét bi mang th nhét c6 thé thu nhan thong tin
nhén dang 1au dai cia thit bi ddu cudi trude khi thue hién viée xac thyc cho thiét
bi ddu cudi, va phwong phép nay lam giam viéc truyén tin hiéu dugc trao dbi khi so
v6i treong hop trong do thiét bi mang thtr nhat thu nhan thong tin nhan dang thir
hai trude khi kich hoat quy trinh xéc thuec.

Nhu duoc thé hién trén Fig.6d, thuc thé chirc nang bao mét thir nhat ¢6 thé gui
thong tin nhan dang thit hai dén thiét bj mang thir nhat sau khi xéc dinh rang viéc

xéc thuc cho thiét bi dau cubi thanh cong, nho d6 nang cao do bao mat. Dbi v6i quy
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trinh cu thé, dua vio cic bude tir 611 dén 614. Cin hiéu ring & cic bude tir 611 dén
614, thuc thé chite ning bao mat thir nhét c6 thé 14 thuc thé AUSF, va thiét bi mang
thir nhét twong (ng c6 thé 1a thuc thé két hop AMF va SEAF. Theo cach khac, thuc
thé chirc ning bio mat thir nhat c6 thé 1a SEAF doc 14p, va thiét bi mang thir nht
twong ung la AMF.

Budc 612. Khi thu vecto xac thuc hodc mot phén cua vecto xac thuc, thuc thé
chirc ning bao mat thir nhét giri vecto xac thuc hodc mot phan ctia vecto xac thuc
dén thiét bi mang thi nhét, dé kich hoat viéc xéc thuc cho thiét bi dau cudi.

Vi du, thuc thé chitc ndng bao mat thr nhit c6 thé gui tin nhan thi thach
AKA’/yéu ciu EAP dén thiét bi mang thr nhat, va tin nhén thi thach AKA’/yéu
cau EAP mang vecto xac thuc hoac mot phén cta vecto xac thuc. Theo cach khac,
thwe thé chirc ning bdo mat tht nhat giri tin nhin 5G-AIA, va tin nhan 5G-AIA
mang vecto xac thuc hodc mot phén cua vecto xac thuec.

Buéc 613. Thiét bi mang thir nhét thuc hién viée xac thuc cho thiét bi dau cudi
dwa vao vecto xac thuc khi thu vecto x4c thye hodc mot phén cua vecto xac thuec.

Khi thu vecto xac thuc hoac mot ph?m ctia vecto xéac thuc, thiét bi mang thir nhét
c6 thé glri vecto xac thuc hoac mot ph?ln cua vecto xac thuc dén thiét bi dau cudi.
Sau do, thiét bi dau cudi va thiét bi mang thir nhit c6 thé két thuc viéc xac thye nhoy
str dung vecto xac thuc hodc mot phz‘?m cua vecto xac thuec.

Cu thé 1a, thiét bi mang thir nhét c6 thé bd sung vecto xac thuc hodc mot phﬁn
clia vecto x4c thuc vao tin nhan thir thich AKA’/yéu cAu EAP, va giri tin nhan thir
thach AKA’/yéu cau EAP dén thiét bi dau cubi, hodc co thé bd sung vecto xac thuc
hodc mot phén clia vecto xac thuc vao tin nhin yéu cu xac thuc (authentication
request), va gui tin nhéin yéu cau xac thuc dén thiét bi dau cudi.

Budc 614. Thiét bi mang th nhét c6 thé gui tin nhin b&o nhan xac thuc dén
thwe thé chiic nang bao mat th nhat sau khi viéc xac thuc cho thiét bi dau cudi
thanh cong.

Tin nhin b&o nhan x4c thuc dugc sit dung dé thong bao cho thuc thé chirc nang
bao mat tht nhét ring viéc x4c thuc cho thiét bi ddu cudi thanh coéng. Cu thé 13, tin
nhén bao nhén xac thuc ¢6 thé 1a 5G-AC.

Theo céch thuc hién c6 thé khac, thiét bi mang thir nhit ¢6 thé giri tin nhan bao
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nhin xac thuc mang tin nhéin phan hdi x4c thue dén thuc thé churc nang bao méat thix
nhét, va tin nhin tra 101 x4c thue 13 tin nhin phan hdi cta tin nhin yéu cAu x4c thue.
Sau khi thu tin nhén tra 1&i x4c thyc, thuc thé chirc ning bio mat thir nhit c6 thé
x4c dinh ring, dwa vao tin nhén tra 161 x4c thuc, viéc xdc thuc cho thiét bi dau cudi
thanh cong.

Tin nhén bao nhan xé4c thuc c6 thé 1a tin nhén thir thach AKA’/phan hdi EAP.

Buéc 615. Thue thé chitc nang bao mat thi nhét giri thong tin nhan dang thi hai
dén thiét bi mang tht nhét khi thu tin nhin bao nhén xac thue duge g boi thiét b
mang tht nhét.

Khi thu tin nhén bao nhan x4c thuc duoc giri béi thiét bi mang thi nhét, thyc thé
chirc nang bao mat thu nhét c6 thé x4c dinh réng thiét bi mang thi nhét x4c thuc
thanh cong thiét bi dau cudi. Trong trudng hop nay, thuc thé chirc ning bao mat thir
nhét c6 thé giti thong tin nhan dang thi hai dén thiét bi mang tht nhat, nho d6 nang
cao do bao mat.

Mot cach tuy v, khi thu tin nhin b4o nhan x4c thuc duoc gl béi thiét bi mang
thr nhét, thue thé chtic ning bao mat thir nhit c6 thé xac dinh rang thiét bi mang
thir nhat x4c thue thanh cong thiét bi dau cudi. Trong trudng hop nay, thuc thé chirc
nang bao mat thu nhét c6 thé tao ra tin nhin thanh cong xac thuc, va giri tin nhin
thanh cong xéac thuc va thong tin nhan dang thir hai cung v6i thiét bi mang thir nhét.
T4t nhién 13, thuc thé chirc ning bao mat thi nhét c6 thé bd sung thong tin nhan
dang thir hai dén tin nhin thanh cong xac thuc va giri tin nhin thanh cong xac thuc
dén thiét bi mang thtt nhét. Tin nhin thanh céng xéc thuc c6 thé 1a tin nhan dap lai
nhan dang lau dai.

Can hiéu rang khi quy trinh x4c thuc duge kich hoat nho st dung phuong phép
duoc mo ta & chc bude tir 601 dén 606 va cac bude tir 612 dén 615, khi thu thong
tin nhan dang thtr nhét, thiét bi mang thir nhét ¢6 thé giri truc tiép tin nhan thtr hai
mang thong tin nhan dang thir nhat dén thuc thé chitc ning bao mat thir nhat, dé
kich hoat quy trinh xac thuc. Sau d6, sau khi thu nhan thong tin nhén dang thir hai
va vecto xac thuc, thuc thé chure nang bao mat thu nhét gui chi vecto xéc thuc dén
thiét bi mang thir nhat, ma khong giii thong tin nhan dang tht hai. Sau khi viéc xac

thuc cho thiét bi dau cubi dua vao vecto xac thuc thanh cong, thiét bi mang th
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nhit c6 thé gii tin nhén bao nhan xac thuc dén thuc thé chitc ning bao mat thir nhét.

Sau khi thu tin nhin bdo nhan xac thuc, thuc thé chirc ning bao mat thir nhét giri
thong tin nhan dang thtr hai dén thiét bi mang thir nhat chi khi xac dinh rang thiét b
mang tht nhét xéc thuc thanh cong thiét bi dau cudi. Theo cach nay, thong tin nhan
dang ctia thiét bi dAu cudi c6 thé duoc bao vé khong bi rd ri tot hon, va tinh bao
mat cua thiét bi dau cubi duoc nang cao.

Phurong 4n néu trén md ta quy trinh thyc hién cu thé trong d6 thiét bi mang thir
nhét kich hoat quy trinh x4c thyc cho thiét bi dau cudi va thu nhan thong tin nhan
dang thir hai dya vao thong tin nhin dang thu nhét. Ngoai ra, quy trinh xéac thuc
cho thiét bi ddu cudi c6 thé dugc kich hoat boi thuc thé chirc ning bao mét thu
nhét.

Trong kich ban trong d6 thuc thé chirc nang bao mat thi nhét kich hoat quy trinh
xéc thuc cho thiét bi dau cudi, phuong 4n cla sang ché con dé xudt phuong phap
kich hoat xac thuc mang, va thiét bi mang thir nhét, thuc thé chic nang bao mat thir
nhét, thuc thé chirc nang bao mat thit hai, va hé théng dua vao phwong phap nay.
Phuong phap bao gdm céac bude: thu, béi thuc thé chirc ning bao mat thir nhét,
thong tin nhan dang thir nhét tir thiét bi mang thir nhat, trong d6 thong tin nhan
dang thtr nhét dugc thu nhan béi thiét bi ddu cudi bang cach méa hoa thong tin nhan
dang trong sy nhan dang lau dai cua thiét bi dau cudi dua vao khéa cong khai; g,
béi thue thé chirc ning bao mat thir nhét, thong tin nhan dang thir nhét dén thuc thé
chtrc nang bao mat thir hai; va thu, boi thuc thé chirc nang bao mat thr nhét, vecto
x4c thuc va thoéng tin nhan dang tha hai tur thuc thé chuc nang bao mat thr hai, va
kich hoat quy trinh xé&c thuc cho thiét bi dau cudi, trong d6 thong tin nhan dang thu
hai duoc thu nhan béng cach giai ma théng tin nhan dang thu nhét, va vecto xac
thuc duoc thu nhan béi thuc thé chuc ning bao méat thir hai dua vao thong tin nhin
dang thtt hai. Vi dy, phuong phap ¢6 thé nhu dwoc thé hién trén Fig.7a. Giai phap
cua phuong an nay cua sang ché dé xuét giai phap kich hoat quy trinh xac thyc khi
thong tin nhan dang dugc ma hoa. Ngoai ra, theo giai phap clia phuong an nay cua
sang ché, thuc thé chirc nang bao mat thir nhét kich hoat viéc xéac thuc cho thiét bi
dau cudi. Vi quy trinh xéc thuc cho thiét bi dau cubi cling dugc kich hoat béi thuc

thé chirc ning bao mat thir nhit khi thiét bj dau cudi truy cap mang nho sir dung
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cong nghé 3GPP, nén viée xir Iy déi véi cong nghé 3GPP va viée xit ly ddi véi
cong nghé khong phai 3GPP trong quy trinh xac thuc cho thiét bi dau cudi 1a théng
nhét theo giai phép cia phuong 4n nay, nho do lam giam do phirc tap xit ly cla
thiét bi mang.

Phin sau diy mo ta, chi tiét dua vao Fig.7b, giai phap trong d6 thuc thé chirc
nang bao mat thir nhét kich hoat quy trinh xéc thuec.

Fig.7b 1a so d6 truyén thong gian luge ctia phuong phép kich hoat xac thuc
mang khac nita theo phuong an cua sang ché. Nhu duoc thé hién trén Fig.7b,
phuong phéap bao g0m cac budc sau day.

Bué6c 701. Thiét bi dau cubi giri thong tin nhan dang thir nhat dén thyc thé chic
nang bao mat thi nhét qua tram gbc va thiét bi mang thi nhit, trong d6 thong tin
nhan dang tht nhit dugc thu nhan bai thiét bi dau cudi bang cach ma hoa thong tin
nhin dang trong sy nhan dang lau dai cua thiét bi diu cudi dua vao khoa cong khai.

Khi thiét bi dAu cudi truy cap mang, thiét bi dau cudi c6 thé giri thong tin nhan
dang thir nhét dén tram gbc, va sau d6 tram gbc giri thong tin nhan dang tht nhat
dén thiét bi mang tht nhat. Khi thu thong tin nhan dang thir nht, thiét bi mang thir
nhét chuyén thong tin nhan dang thtr nhit dén thyc thé chiic nang bao mat thi nhat.
Can hiéu rang thiét bi mang thtr nhét c6 thé giri tin nhin yéu ciu nhan dang lau dai
dén thuc thé chirc nang bao mat tht nhit, va bd sung thong tin nhan dang thir nhét
vao tin nhin yéu cau nhan dang lau dai.

Khoa cong khai co thé dugc luu trit trong thiét bi dau cubi, hodc co thé dugc luu
trit trong thé nim trong thiét bi du cudi va dugce sir dung dé luu trit khoa dai han,
vi du, mddun nhan dang thué bao (subscriber identification module, viét tit 1a SIM),
mddun nhan dang thué bao da ning (universal subscriber identity module, viét tat 14
USIM), thé mach tich hop da ndng (universal integrated circuit card, viét tit 1a
UICC), thé mach tich hgp da ning dugc nhing (embedded universal integrated
circuit card, viét tat 1a eUICC), hodc thé mach tich hop da nang 5G (5G—universal
integrated circuit card, viét tit 1 5G-UICC). Nhan dang lau dai ¢6 thé la s6 nhan
dang thué bao di dong qudc té (international mobile subscriber identification
number, viét tit 1a IMSI). Khi nhan dang lau dai 1a IMSI, IMSI bao gém s& nhan

dang thué bao di dong (mobile subscriber identification number, viét tit 1a MSIN)
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v4 thong tin dinh tuyén. Do d6, thiét bi diu cudi c6 thé ma héa MSIN trong IMSI
nho st dung khéa cong khai, dé thu nhan thong tin nhdn dang thir nhit.

Ngoai ra, tin nhén thr nhit con mang thong tin dinh tuyén, va thong tin dinh
tuyén dwgc sit dung béi thiét bi mang thir nhit dé xac dinh mang gia dinh cua thiét
bi dAu cubi, sao cho thiét bi mang thtr nhét x4c dinh thuc thé chitc ning bao mét thir
nhét trong mang gia dinh cla thiét bi dau cubi.

Buége 702. Thuc thé chitc ning bao mat tha nhét thu thong tin nhan dang thu
nhét va giri thong tin nhan dang thir nhat dén thyc thé chirc ndng bao mat thir hai.

Mot céch ity ¥, thuc thé chirc ning bao mat thir nhat c6 thé 1a thwe thé AUSF.

Bude 703. Thuc thé chirc ning bio mat tht hai thu thong tin nhan dang thi nhat,
thu nhan thong tin nhan dang tht hai, va thu nhan vecto xac thuc dwa vao thong tin
nhan dang thir hai.

Khi thu théng tin nhan dang thit nhét, thuc thé chire nang bao mat tht hai c6 thé
giai mi thong tin nhan dang thir nhét dya vao khéa ca nhan dwoc luu trit, dé thu
nhén thong tin nhin dang tht hai. Theo cach khac, thuc thé chirc ning bao mat thir
hai c6 thé giri thong tin nhan dang thir nhit dén thiét bi mang thtr hai, va thiét bi
mang thit hai giai ma thong tin nhan dang thir nhat d€ thu nhan thong tin nhan dang
thtt hai, va giti thong tin nhan dang thir hai dén thuc thé chirc nang bao mét thir hai.
Theo cach khac, thuc thé chirc nang bao mat thi hai c6 thé yéu cau khoa c4 nhan tir
thiét bi mang thit hai, va thiét bi mang thir hai x4c dinh khoa c4 nhan dya vao thong
tin dinh tuyén va giri khéa c4 nhan dén thuc thé chirc nang bao mat thit hai.

Mot cach tuy y, thuc thé chirc nang bao mat thir hai c6 thé 1a thuc thé ARPF, va
thiét bi mang thi hai c6 thé 1a AuC, KMS, hoac IDF.

Sau khi thu nh4n thong tin nhan dang tht hai, thuc thé chirc nang bao mat thir
hai c6 thé xac dinh khéa dai han cia thiét bi ddu cubi dya vao thong tin nhan dang
thir hai, va thu nhan vecto x4c thuc dua vao khoa dai han. Vecto x4c thuc 1a thong
s6 duoc sit dung béi thiét bi mang thir nhit dé thuc hién viée xc thuc cho thiét b
dAu cubi. Khoa dai han 13 giéng nhu khéa dai han dwgc luu trit trong thiét bi dau
cudi.

Buéc 704. Thuc thé chitc nang bao mat thi hai gui vecto xac thuc va thong tin

nhan dang thir hai dén thuc thé chic ning bao mat thit nhét.
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Budc 705. Thuc thé chirc ning bao mat thi nhét thu vecto xac thuc va thong tin
nhén dang thir hai, va kich hoat quy trinh x4c thye.

Budc 706. Thue thé chitc nang bao mat thir nhét giti vecto xéc thuc dén thiét b
mang thr nhat.

M6t cach tiy ¥, thuc thé chirc ning bao mat thir nhét c6 thé gt thong tin nhan
dang thir hai trong khi guri vecto xac thuc dén thiét bi mang thtr nhat, néi cach khac,
thuc thé chirc ndng bao mat thir nhit co thé guri thong tin nhan dang thir hai va
vecto xac thuc dén thiét bi mang thir nht & ciing thoi diém. Trong trudng hop nay,
budc 707 cb thé duge thue hién ma khong can thuce hién bude 708 va bude 709.

Bude 707. Thiét bi mang tht nhat thyc hién viée x4c thuc cho thiét bi dau cudi
dua vao vecto xac thuec.

Vecto xac thuc thuong bao gdm céc thong s6 ching han nhur phan hdi duoc
mong dgi (expected response, viét tit 1a XRES) va mi xac thuc tin nhin (message
authentication code, viét tat 1a MAC). Sau khi thu vecto xac thuc, thiét bi mang thir
nhét ¢6 thé luu trit XRES hoidc MAC trong vecto xac thue, va gui cac thong sd con
lai trong vecto xac thuc dén thiét bi dAu cudi, dé thuc hién viéc xac thuc cho thiét
bi dau cudi bing cach twong tic véi thiét bi dau cudi.

Can hiéu rang khi thiét bi mang tht nhit con thu thong tin nhan dang thir hai
trong khi thu vecto xac thuc, thiét bi mang th nhét c6 thé thuc hién viée xac thuc
cho thiét bi dau cudi dua vao vecto x4c thuc va luu trit thong tin nhan dang thir hai
thu duogc. Trong truong hop nay, budc 708 va budc 709 ¢ thé khong duoc thuc
hién sau do.

Bude 708. Thiét bi mang thir nhat giri tin nhin bao nhén xéac thuc dén thuc thé
chirc ning bao mat thir nht sau khi viéc xac thuc cho thiét bi dau cudi thanh cong.

Tin nhin bdo nhan x4c thuc dugc st dung dé thong bao cho AUSF ring viéc xac
thuc cho thiét b dau cudi thanh cong.

Budgc 709. Thuc thé chic ning bao mat thir nhét giri thong tin nhan dang thu hai
dén thiét bi mang tht nhat khi thu tin nhin bao nhan xac thuec.

Vi khi thu tin nhén bao nhan xédc thuc, thuc thé chirc ning bao mat thir nhat c6
thé xac dinh réng viéc xac thuc cho thiét bi ddu cudi thanh cong, néu thong tin nhan

dang tht hai duoc giri dén thiét bi mang thir nhat & thoi diém nay, sw nhan dang lau
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dai cua thiét bi dau cubi c6 thé duge bao vé khong bi ro ri tot hon, va tinh bao mat
dugce dam bao.

Theo phuong an nay cua sang ché, khi truy cdp mang, thiét bi dau cudi c6 thé
oiri thong tin nhan dang thir nhit dén thuc thé chirc ning bao mét thit nhat nho sir
dung tram géc va thiét bi mang thi nht. Khi thu théng tin nhan dang thir nhat tir
thiét bi dAu cudi, thuc thé chtc ning bao mat thir nhit c6 thé giri thong tin nhan
dang thu nhét dén thuc thé chuc nang bao mat thr hai, va thuc thé chuc nang bao
mét thi hai c¢6 thé thu nhan thong tin nhan dang thir hai dwa vao thong tin nhan
dang thir nhét, thu nhin vecto xéac thuc dua vao thong tin nhin dang thi hai, va sau
d6 gui vecto xac thyc va thong tin nhan dang thir hai dén thuc thé chirc ning bao
mat thtr nhit. Khi thu vecto xdc thuc va thong tin nhin dang th hai, thuc thé chirc
nang bao mat thir nhét kich hoat quy trinh x4c thuc. N6i cach khac, phuwong an nay
cla sang ché dé xuat quy trinh thuc hién cy thé cta viéc kich hoat quy trinh xéc
thuc khi thong tin nhan dang dugc ma hoa. Vi thong tin nhén dang dugc gui boi
thiét bi dau cudi dén thiét bi mang thir nhat 13 thong tin nhan dang duoc ma hoa,
thong tin nhan dang dugc ngan ngira khong bi chan hodc bi gid mao trong qua trinh
truyén, va tinh bao mat cua thiét bi ddu cudi duoc dam bao. Ngoai ra, theo phuong
an nay cua sang ché, quy trinh xéc thuc dugc kich hoat béi thuc thé chirc ning bao
mat tha nhét khi thuc thé chtic ning bao mat thir nhét thu vecto xac thuc. Trong
cong nghé lién quan, khi thiét bi dau cudi truy cap mang nhd st dung cong nghé
3GPP, quy trinh xac thuc cho thiét bi dau cudi duogc kich hoat béi thuc thé churc
nang bao mat thi nhét. Phuong phap dugc dé xuét theo phwong 4n nay cla sang
ché c6 thé khong chi dugc ing dung cho cong nghé 3GPP, ma con dugc Gmg dung
cho cong nghé khong phai 3GPP. Theo phuong 4n nay cua sang ché, khi thiét bi
dau cudi truy cdp mang nhd st dung cong nghé khong phai 3GPP, quy trinh xéac
thuc cho thiét bi dau cudi ciing dugc kich hoat béi thuc thé chitc nang bao mat thir
nhéit. N6i cach khac, theo phuong 4n nay cia sang ché, viéc xir Iy ddi véi cong
nghé 3GPP va viée xit Iy dbi vi cong nghé khong phai 3GPP la thong nhat. Theo
cach nay, d6 phuc tap xu ly cua thiét bi mang c6 thé dugc lam giam.

Phén néu trén chu yéu md ta, tir quan diém v& su twong tic gifra cac thiét bi

mang khac nhau, cdc giai phap dwgc dé xuat theo cac phuong an cia sang ché. Co
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thé hiéu réng dé thuc hién cac chirc ning néu trén, thiét bi mang thir nhét va thuc
thé chirc ning bao mat thir nhit déu bao gdm céu tric phan cing twong Ung
va/hoac mddun ph?ln mém duoc st dung dé thuc hién cac chirc ning. Dua vao céc
vi du duge md ta theo cac phuong an dugce boc 10 trong sang ché, cac b phén va
céc bude thuat toan c6 thé dugc thuc hién boi phan cting hodc sy két hop ctia phan
cng va phan mém mady tinh theo cac phuong 4n cla sang ché. Viéc chirc ning
duoc thuc hién béi phan cimg hodc béi phan mém may tinh diéu khién phan cing
phu thudc vao ng dung cu thé va diéu kién han ché thiét ké cia giai phép k§ thuét.
Péi v6i mbi tmg dung cu thé, ngudi co hiéu biét trung binh trong linh vuc ¢6 thé sir
dung céac phuong phap khac nhau dé thuc hién cac chirc ning duoc md ta, nhung
khong nén dugc xem 1a cach thyc hién vugt qué pham vi cla cac giai phap ky thuét
theo cac phuwong 4n ctia sang ché.

Theo cac phuong 4n cua sang ché, viéc phan chia mddun chirc nang c6 thé duoc
thuc hién trén thiét bi mang thir nhét va thuc thé chire nang bao mat thir nhét dua
vao cac vi du vé phuong phéap. Vi du, mdi modun chirc nang c6 thé dugc thu nhan
qua su phan chia dya vao chirc nang twong (ng, hodc hai hoac nhiéu hon hai chirc
nang c6 thé duge tich hop vao mot modun xir Iy. Modun dugc tich hop ¢6 thé duoc
thue hién dudi dang phén cing, hodc ¢o thé dugc thuc hién duéi dang mddun chirc
ning cua phin mém. Cén hiéu rang su phan chia mdédun theo cdc phuong 4n cia
sang ché 1 vi du va chi don thuan 14 phan chia chirc ning 16gic. Trong qué trinh
thuc hién cu thé, c6 thé co cach thirc phan chia khéc.

Khi m6dun duoc tich hop dugce st dung, Fig.8a la so dd khéi gian luoc co thé
cta thiét bi mang thir nhat theo phuong 4n cia sang ché. Thiét bi mang thir nhit
800 bao gdm modun xt Iy 802 va modun truyén thong 803. Modun xir Iy 802 duoc
tao cAu hinh dé didu khién va quan 1y cac hoat dong cla thiét bi mang thir nhét. Vi
du, mdédun xr ly 802 duogc tao cAu hinh dé hd tro thiét bi mang th nhét trong viéc
thuc hién cac quy trinh 201 va 202 trén Fig.2, cac quy trinh 302 va 304 trén Fig.3,
cic quy trinh 402 va 404 trén Fig.4, cic quy trinh 502 va 505 trén Fig.5, cac quy
trinh 602, 611, 613, va 614 trén Fig.6a dén Fig.6d, cac quy trinh 711 dén 714 trén
Fig.7a, cac quy trinh 707 va 708 trén Fig.7b, va/hodc cac quy trinh khac st dung

cbng nghé dugc mo ta trong ban mo ta nay. Modun truyén thong 803 dugc tao ciu
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hinh d& hd tro thiét bi mang thi nhat trong viéc giao tiép véi thuc thé chic ning
bao mat thit nhét hodc thiét bi mang khac. Thiét bi mang thit nhat c6 thé con bao
gém modun luu trit 801, duogc tao ciu hinh dé luu trir dit liéu va ma chuong trinh
ctia thiét bi mang thir nht.

Mbdun xir Iy 802 c6 thé 1a b xir ly hodc bd didu khién, vi du, bd phan xi Iy
trung tdm (Central Processing Unit, viét tit 1a CPU), bd xtt ly muc dich chung, b
xir 1y tin hiéu sb (Digital Signal Processor, viét tat 1a DSP), mach tich hop tng
dung danh riéng (Application-Specific Integrated Circuit, viét tit 1a ASIC), mang
cong 1ap trinh dugc dang truong (Field Programmable Gate Array, viét tit 1a FPGA)
hoic thiét bi 1dgic 1ap trinh dugc khéc, thiét bi 16gic tranzito, thanh phén phan cimg,
hodc su két hop bét ky ctia n6. Mddun xir 1y ¢6 thé thuc hién hodc thuc thi cac khdi
16gic vi du khac nhau, cdc modun, va cac mach duoc mo ta dwa vao ndi dung duoc
boc 16 theo sang ché. Theo cach khac, bd xit Iy ¢ thé 1a sy két hop d¢ thyc hién
chirc nang tinh, vi du, su két hop ciia mot hodc nhiéu bd vi xir 1y hoic su két hop
ctia DSP va bo vi xtt Iy. Mbdun truyén thong 803 c6 thé 1a giao dién truyén thong,
b6 thu phat, mach thu phat, hodc tuong ty. Giao dién truyén thong 1a tén goi chung,
va trong qua trinh thuc hién cu thé, giao dién truyén thong co thé bao gbdm céc giao
dién, vi du, c6 thé bao gom giao dién giita thiét bi mang thu nhét va thuc thé chuc
ning bao mat thr nhat hodc giita thiét bi mang tht nhat va thiét bi mang tht hai
va/hodc giao dién khac. Modun luu trit 801 ¢é thé 12 bo nhé.

Khi m6dun xir Iy 802 1a bd xt ly, modun truyén thong 803 1a giao dién truyén
thong, va mddun luu trit 801 1a bo nhd, thiét bi mang thtr nhét theo phuong 4n nay
ctia sang ché 6 thé 1a thiét bi mang thir nhat nhu dugc thé hién trén Fig.8b.

Nhur duoc thé hién trén Fig.8b, thiét bi mang thir nhit 810 bao gom bd xir Iy 812,
giao dién truyén thong 813, va bo nhé 811. Mot cach tiy ¥, thiét bi mang thir nhat
810 c6 thé con bao gdm bus 814. Giao dién truyén thong 813, bd xir Iy 812, va bd
nh6 811 c6 thé duoc két ndi v6i nhau nho st dung bus 814. Bus 814 ¢6 thé 1a bus
két nbi thanh phan ngoai vi (Peripheral Component Interconnect, viét tit 1a PCI),
bus kién trac tidu chudn cong nghiép mé rong (Extended Industry Standard
Architecture, viét tit 1a EISA), hodc twong tu. Bus 814 ¢6 thé duogc phan loai la bus

dia chi, bus dit lidu, bus diéu khién, hodc trong tw. Dé dé biéu dién, chi mét duong
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thing dam duoc st dung dé biéu dién bus trén Fig.8b, nhung diéu nay khong co
nghia 1a chi ¢6 mot bus hodc mot loai bus.

Thiét bi mang tht nhét nhw dugc thé hién trén Fig.8a va Fig.8b c6 thé 1a thuc thé
AMF trong kién tric hé théng trén Fig.1, hodc ¢6 thé 12 médun SEAF trong thuc
thé chirc ning AMF. Khi AMF va SEAF khong phai 1a mét thuc thé chire nang,
thiét bi mang th nhét c6 thé 1a thuc thé chirc niang AMF, hodc thuc thé chirc nang
MME, hodc thuc thé khac c6 chirc ning quan 1y di dong va truy cép.

Khi mbédun dugc tich hop dugc st dung, Fig.9a 1a so db khéi gian luge c6 thé
cta thuc thé chirc ning bao mat thi nhit theo phuong 4n cia sing ché. Thuc thé
chirc nang bao mat thu nhat 900 bao gdm méddun xir Iy 902 va mddun truyén thong
903. Mbdun xtt 1y 902 duoc tao cAu hinh dé diéu khién va quéan ly céc hoat dong
ctia thuc thé chirc ning bao mat thir nhét. Vi du, médun xir Iy 902 dugc tao cAu
hinh d& hd trg thuc thé chic ning bdo mat thir nhét trong viéc thuc hién quy trinh
202 trén Fig.2, quy trinh 303 trén Fig.3, quy trinh 404 trén Fig.4, quy trinh 505 trén
Fig.5, cdc quy trinh 603, 604, 607, 608, 609, 610, 612, va 615 trén Fig.6a dén
Fig.6d, cac quy trinh 712 va 713 trén Fig.7a, cac quy trinh 702, 705, 706, va 709
trén Fig.7b, va/hodc cac quy trinh khac st dung cdng ngh¢ duge mo ta trong ban
md ta nay. Mddun truyén thong 903 dugce tao cAu hinh dé hd tro thuc thé chirc ning
bao mat thi nhét trong viée giao tiép véi thiét bi mang thtr nhét, thuc thé chirc ning
bao mét thir hai, hoac thiét bi mang khac. Thuc thé chirc nang bao mat thir nhét c6
thé con bao gf‘f)m modun luu trir 901, dugce tao chu hinh dé luu trir dir liéu va
chuong trinh va ciia thuc thé chirc ning bdo mat thir nhét.

Modun xtt 1y 902 ¢6 thé 1a bo xir Iy hodc bd didu khién, vi du, ¢6 thé 1a CPU, bd
xtr Iy muc dich chung, DSP, ASIC, FPGA hodac thiét bi 16gic 14p trinh duoc khac,
thiét bi 16gic tranzito, thanh phén phan cing, hodc su két hop bit ky cia no. Modun
xtr 1y ¢6 thé thuc hién hoac thuc thi cac khéi, cac modun, va cac mach logic vi du
khac nhau dugc mod ta dua vao ndi dung duge bdc 16 theo sang ché. Theo cach khac,
bd x1ir ly co thé 1a su két hop dé thuc hién churc nang tinh, vi du, su két hop cia mot
hoic nhidu bd vi xir Iy hodc su két hop ciia DSP va bd vi xit Iy. Mddun truyén
thong 903 c6 thé 1a giao dién truyén thong, bd thu phat, mach thu phat, hodc tuwong

tu. Giao dién truyén thong 1a tén goi chung, va trong qua trinh thuc hién cu thé,
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giao dién truyén thong c6 thé bao gém nhiéu giao dién, vi du, c6 thé bao gdm giao
dién gitra thuc thé chirc ning bao mat thir nhét va thiét bi mang tht nhét hodc giita
thuc thé chirc ning bao mat thu nhét va thiét bi mang th hai va/hodc giao dién
khac. Modun luu trit 901 ¢6 thé 1a b nhd.

Khi moddun xir Iy 902 1a b xir Iy, modun truyén thong 903 1a giao dién truyén
thong, va modun luu trir 901 1a bo nhd, thuc thé chuc nang bado mat thir nhét theo
phuong 4n nay cua sang ché c6 thé 1a thuc thé chirc ning bao mat thir nhét nhu
duge thé hién trén Fig.ob.

Nhu duoc thé hién trén Fig.9b, thuc thé chirc ning bao mat thtr nhat 910 bao
gdm bo xtt Iy 912, giao dién truyén thong 913, va bd nhé 911. Mot cach ty ¥, thuc
thé chtrc ning bao mat thir nhat 910 c6 thé con bao gom bus 914. Giao dién truyén
thong 913, bd xir 1y 912, va bd nhé 911 c6 thé duge két ndi v6i nhau nho sir dung
bus 914. Bus 914 ¢6 thé 1a bus PCI, bus EISA, hoc twong tw. Bus 914 c6 thé dugc
phén loai nhw bus dia chi, bus di liéu, bus diéu khién, hodc tuong tw. P& d& bicu
din, chi mot dudng thing dam dugc sir dung dé biu dién bus trén Fig.9b, nhung
diéu nay khong c6 nghia 1a chi mot bus hodc chi mot loai bus.

Thuc thé chitc nng bao mat thu nhét nhu duge thé hién trén Fig.9a va Fig.9b c6
thé 1a thuc thé AUSF trong kién truc hé théng cta Fig.1; hodc khi AMF trén Fig.1
khong bao gdm SEAF, thuc thé chtc niang bao mat thu nhét c6 thé 1a SEAF.

Phuong 4n cua sang ché con dé xuét thuc thé chirc ning bao mét tha hai. So o
céu tric gian lwge cia thuc thé chirc ning bao mat tht hai 1a gidng nhu so dd céu
trac gian lugc cua thuc thé chitc nang bao mat thir nhét, nhu dugc thé hién trén
Fig.10a va Fig.10b. Cac modun hodc cac thanh phan dugc bao gbm trong thuc thé
chirc nang bao mat thr hai c6 thé thuc hién twong ung cac hoat dong dugc két thiac
boi thue thé chirc nang bao mat thit hai trong cac phuong phap néu trén, va cac sy
thé hién chi tiét khong dwgc mo ta lai & ddy. Thyc thé chirc nang bao mat thir hai
nhu duoc thé hién trén Fig.10a hodc Fig.10b c6 thé 1a thuc thé ARPF trén Fig.1.

Céac phuong phap hodc cac budce thudt toan duge mo ta dya vao ndi dung duge
bdc 10 theo cac phuong &n cua sang ché c6 thé duoc thuc hién theo céach thirc phén
cing, hodc co thé dugc thuc hién theo cach thuc thyc thi 1énh phén mém bdi bo xir

ly. Lénh phin mém c6 thé bao gdm mddun phin mém tuong mg. Mddun phén

50

50/74



47797

mém co6 thé duoc luu trit trong bd nhd truy cdp nglu nhién (Random Access
Memory, viét tit 12 RAM), bd nhé tia chép, bd nhé chi doc (Read-Only Memory,
viét tit 1a ROM), bd nhé chi doc 14p trinh duge x6a dugc (Erasable Programmable
ROM, viét tit 12 EPROM), bo nhé chi doc lap trinh duge x6a dugc bang dién
(Electrically EPROM, viét tit 1a EEPROM), b6 dang ky, dia ctig, dia cimg c6 thé
thao dugc, bo nhé chi doc-dia compact (CD-ROM), hodc phuong tién Iuu trix dudi
cac dang khac bt ky da biét trong linh virc. Phuong tién luu trit dugc sir dung lam
vi du duoc ghép do6i v6i bd xtr 1y, sao cho bd xir 1y ¢o thé doc thong tin tir phuong
tién luu tri¥, va c6 thé ghi thong tin vao phuong tién luu trit. Tat nhién 13, phuong
tién luu trit c6 thé 1a thanh phan ciia bo xir ly. Bo xu 1y va phuong tién lwu trit c6
thé duogc nam trong ASIC. Ngoai ra, ASIC ¢6 thé dugc nim trong thiét bi mang thtx
nhét hodc thuc thé chitc ning bao mat thir nhét. T4t nhién 13, bo xit ly va phuong
tién luu trit co thé tdn tai trong thiét bi mang thir nhét hoic thuc thé chuc nang bao
mat tht nhat nhu cac thanh phan rdi rac.

Nguoi co hiéu biét trung binh trong linh vuc s& nhén biét rang, theo mot hodc
nhiu trong sb cac vi du néu trén, cac chirc ning dugc mod ta theo cac phuong an
cta sang ché co thé duge thuc hién toan bd hodc timg phén nhd st dung phan mém,
phén cimg, phan sun, hodc su két hop bat ky ctia né. Khi phan mém duge st dung
dé thuc hién cac phuong 4n, cic phuong 4n co6 thé dugc thuc hién toan bd hodc
timg phan duéi dang san phim chuong trinh may tinh. San pham chuong trinh may
tinh bao gdm mdt hoic nhiéu 1énh may tinh. Khi c4c 1énh chuong trinh may tinh
duoc tai va duge thuc hién trén mdy tinh, cac thi tuc hodc cac chirc nang theo cac
phuong an cua sang ché duoc tao ra toan bd hodc tung phan. M4y tinh c6 thé 1a
méy tinh muc dich chung, mdy tinh danh riéng, mang may tinh, hodc thiét bi lap
trinh dugc khac. Lénh may tinh ¢ thé duoc luu trir trong phuong tién luu trir doc
dugc bdi may tinh, hodc co thé duogc truyén tir phuong tién luu trit doc duoc boi
may tinh nay dén phwong tién luu trit doc duge béi mdy tinh khac. Vi du, 1énh may
tinh c6 thé dugc truyén tir trang mang, mdy tinh, may chu, hodc trung tam dit liu
dén trang mang khac, may tinh khac, may chu khac, hoac trung tam dir li€u khac
theo cach thic ¢6 day (vi du, cap dong truc, cap quang, hodc duong day thué bao sb

(Digital Subscriber Line, viét tit 1a DSL)) hodc khong day (vi du, hong ngoai, radio,
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hoiic vi ba). Phuong tién luu trit doc dugce bdi mdy tinh c6 thé 14 phuong tién c6 thé
sit dung duoc bat ky ¢ thé truy cap dugc béi méay tinh, hodc thiét bi luu trit dir ligu,
ching han nhwr mdy chi hodc trung tdm dir liéu, tich hop mot hodc nhiéu phuong
ti€n co thé st dung dugc. Phuong tién co thé sir dung duogc co thé 1a phuong tién tir
(vi du, dia mém, dia cing, hodc bang tir), phuwong tién quang (vi du, dia video s6
(Digital Video Disc, viét tit 1a DVD)), phuong tién ban dan (vi du, dia trang thai
rén (Solid State Disk, viét tat 1a SSD), hogc twong tu.

Cac muc dich, cac giai phap k¥ thuét, va cac hiéu qua c6 loi cua cac phuong an
cua sang ché con dugc mo ta chi tiét theo cac cach thuc hién cu thé néu trén. Can
hidu ring, cac phdn mb ta néu trén chi 12 cac cach thuc hién cu thé cla cac phuong
4n cua sang ché, nhung khong nham gidi han & pham vi bao hd cua cac phuong an
clia sang ché. Bat ky su cai bién, thay thé trong duong, hodc su cai tién duoc tao ra
dua vao céc giai phap k¥ thuat theo cdc phuong an cia sang ché s& nim trong pham

vi bao hd cua cac phuong an cia sang ché.
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YEU CAU BAO HO

1. Phuong phap kich hoat xac thuc mang, trong d6 phuong phap nay bao gbm cac
budc:

thu, béi thiét bi mang thtr nhét, tin nhén thir nhat tir thiét bi dau cubi, trong do
tin nhin th@ nhit niy mang thong tin nhan dang thi nhét, thong tin ky hiéu nhan
dang va thong tin dinh tuyén, thong tin nhan dang thir nhat dugc thu nhan béi thiét
bi ddu cudi bang cach ma héa thong tin nhan dang trong sy nhén dang 14u dai cua
thiét bi ddu cudi dua vao khéa cong khai, va thong tin ky hiéu nhén dang dugc st
dung dé chi bao cach thitc ma hoa cta thong tin nhin dang thu nhét; thong tin dinh
tuyén bao gdm thong tin dinh tuyén thir nhat va thong tin dinh tuyén tht hai, thong
tin dinh tuyén th hai duge st dung d& xéc dinh thuc thé chirc nang giai ma thong
tin nhan dang thir nhét; va

xac dinh, béi thiét bi mang thtt nhat, thuc thé chirc nang bao mét thi nhat nim
trong mang gia dinh cua thiét bi du cudi theo thong tin dinh tuyén thir nhét;

gtti, boi thiét bi mang thir nhat, tin nhén tht hai dén thuc thé chitc nang bao
mat thir nhat, trong do tin nhén thi hai nay dugc sir dung dé kich hoat viéc xac thuc
cho thiét bi d4u cudi, va tin nhin thir hai ndy mang théng tin nhin dang tht nhat,
thong tin ky hiéu nhan dang va thong tin dinh tuyén thir hai; va

thu, béi thiét bi mang thi nhét, thong tin nhan dang tht hai tir thuc thé chirc
ning bao mat thir nhét, trong d6 thong tin nhan dang thtr hai nay dugc giai ma tir

thong tin nhan dang thtr nhét.

2. Phuong phép theo diém 1, trong d6 budc thu thong tin nhan dang thtr hai tir thuc
thé chirc ning bao mat thir nhét 12 bao gdm buéc:

thu, boi thiét bi mang thir nhét, tin nhén tht ba tir thue thé chirc ning bao mat
th nhét, trong d6 tin nhén tht ba ndy mang théng tin nhan dang thir hai va tin nhén
thanh cong x4ac thuec.

3. Phuong phap theo diém 2, trong d6 truéc bude thu thong tin nhin dang thir hai
tir thuc thé chirc ning bao mat thir nhét, thi phwrong phép nay bao gdm bude:
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thu, béi thiét bi mang thi nhét, vecto xac thuc tir thuc thé chirc nang bao mat
thir nhét, va thuc hién viéc xac thuc cho thiét bi ddu cudi nho st dung vecto xac

thyc nay.

4. Phuong phap theo diém bt ky trong sb cac diém tir 1 dén 3, trong d6 sw nhan
dang 14u dai cta thiét bj ddu cubi 1a sy nhin dang thué bao di dong québc t€
(International Mobile Subscriber Identity - IMSI), va IMSI bao gdm sb nhan dang
thué bao di dong (Mobile Subscriber Identification Number - MSIN) va thong tin
dinh tuyén thtr nhét; trong do6 thong tin nhin dang trong su nhan dang lau dai cua
thiét bi dau cudi 1a MSIN.

5. Phuong phap kich hoat x4c thuc mang, trong d6 phuwong phéap nay bao gbm céc
budc:

thu, boi thuc thé chirc ning bao mat thi nhét, tin nhén thir hai tir thiét bi mang
thit nhét, trong d6 tin nhan thir hai ndy mang thong tin nhan dang thir nhéit, thong
tin ky hiéu nhan dang va thong tin dinh tuyén thir hai; théng tin nhan dang thir nhét
duoc thu nhan boi thiét bi dau cubi bang cich ma héa thong tin nhan dang trong su
nhan dang 1au dai cia thiét bi dau cudi dya vao khéa cong khai, thong tin ky hiéu
nhan dang chi bao cach thirc mi hoa ctia thong tin nhan dang thh nhat;

x4c dinh, béi thuc thé chirc ning bao mat thir nhat theo thong tin dinh tuyén
th(r hai dugc mang trong tin nhén tht hai thu dugc, thiét bi mang thi hai;

otri, béi thyc thé chirc ndng bao mat thir nhat, théng tin nhan dang thir nhat va
thong tin ky hiéu nhan dang dén thiét bi mang thir hai;

thu, bo1 thuc thé chuc nang bao mat thu nhét, thong tin nhan dang thir hai va
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vecto xac thuc tu thiét bi mang thir hai; trong d6 thong tin nhan dang thr hai nay '

dugc giai ma tir thong tin nhan dang thi nhét; va vecto xéc thue nay dugce thu nhan
theo thong tin nhan dang thw hai;

otri, béi thue thé chirc ndng bao mat thir nhat, théng tin nhan dang th hai dén
thiét bi mang thtr nhét khi viéc x4c thuc cho thiét bi ddu cudi thanh cong.

6. Phuong phéap theo diém 3, trong d6 phuong phap nay bao gdm buée:
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gui, boi thue thé chitc ning bao mat thi nhét, vecto xac thuc dén thiét bi mang

thir nhét.

7. Phuong phap theo diém 5 hodc 6, trong d6 thuc thé chtrc ning bao mat thir nhét
1a thuce thé chuc ning may chi xac thuc (AUthentication Server Function - AUSF),
thiét bi mang thi nhét 13 thuc thé chiic ning neo bao méat (SEcurity Anchor
Function - SEAF) hodc thuc thé chirc ning két hop thyc thé quan 1y di dong va truy
cap (Access and Mobility Management - AMF) va thuc thé SEAF; va thiét bi mang
thr hai 13 thuc thé quan 1y dit liéu hop nhét (Unified Data Management - UDM).

8. Phuong phap kich hoat viéc xac thuc, trong d6 phuong phap nay bao gdm cac
budce:

thu nhan, béi thiét bi dau cubi, thong tin nhan dang thi nhat bang cach ma héa
thong tin nhan dang trong su nhan dang lau dai cua thiét bi dau cudi nho sir dung
khoéa cong khai;

oiti, boi thiét bi diu cudi nay, tin nhdn thi nhét dén thiét bi mang thtr nhét;
trong do6 tin nhén thr nhit nay mang thong tin nhén dang thi nhét, thong tin ky
hiéu nhin dang va thong tin dinh tuyén, thong tin ky hiéu nhan dang chi bao cach
thérc méa héa ciia thong tin nhan dang thir nhat, va thong tin dinh tuyén bao gom
thong tin dinh tuyén thir nh4t ma chi bdo mang gia dinh cla thiét bi dau cubi va
thong tin dinh tuyén thir hai ma chi bao thuc thé chtc ning duoc st dung dé giai

ma thoéng tin nhdn dang thir nhét.

9. Phuong phap theo diém 8, trong d6 su nhan dang lau dai cta thiét bi ddu cudi la
su nhan dang thué bao di dong qudc té (International Mobile Subscriber Identity -
IMSI), va IMSI bao gbm s6 nhan dang thué bao di dong (Mobile Subscriber
Identification Number - MSIN) va thong tin dinh tuyén thir nhat; trong d6 thong tin
nhan dang trong su nhan dang lau dai cua thiét bi dau cudi 1a MSIN.

10. Phuong phép theo diém 8 hoidc 9, trong d6 khoa cong khai dugc luu trit trong
modun nhan dang thué bao da ning (Universal Subscriber Identity Module - USIM)
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cua thiét bi dau cuoi.

11. Phuong phap theo diém 8 hodc 9, trong d6 tin nhén thir nhat 14 tin nhan yéu cau
dang ky.

12. Phuong phép theo diém 8 hoic 9, trong d6 thiét bi mang thir nht 1a thuc thé
chirc ning neo bao mat (SEcurity Anchor Function - SEAF) hodc thuc thé chuc
ning két hop thuc thé quan ly di dong va truy cdp (Access and Mobility
Management - AMF) va thuc thé SEAF.

13. Thiét bi mang thtr nhat, trong d6 thiét bj mang thi nhit nay bao gdm modun xi
1y va mbdun truyén théng, trong d6

mddun x Iy duoc tao ciu hinh dé: thu, nho st dung modun truyén théng, tin
nhin tha nhit tir thiét bi ddu cudi, trong do tin nhén thi nhit niy mang thong tin
nhan dang thir nhat, théng tin ky hiéu nhan dang va thong tin dinh tuyén, théng tin
nhan dang thit nhat duoc thu nhan boi thiét bi dau cudi bang cach ma hoa thong tin
nhin dang trong sy nhan dang lau dai cua thiét bi dau cudi dua vao khoa cong khai,
va thong tin ky hiéu nhan dang chi bao cach thirc ma héa cia thong tin nhén dang
tht nhét; thong tin dinh tuyén bao gdm thong tin dinh tuyén thir nhat va thong tin
dinh tuyén thr hai, va thong tin dinh tuyén thir hai dugc st dung dé x4c dinh thyc
thé chirc ning giai ma thong tin nhan dang thi nhit; xac dinh thuc }thé chirc nang
bao mat thir nhit nim trong mang gia dinh cta thiét bi dau cudi theo thong tin dinh
tuyén thir nht; va gi tin nhén tht hai dén thuc thé chirc nang bao mat thir nhét
nho st dung modun truyén thong, trong dé tin nhén tht hai nay dugc sir dung dé
kich hoat viéc xac thuc cho thiét bi dau cudi, va tin nhin thir hai ndy mang thong
tin nhan dang thir nhét, thong tin ky hiéu nhan dang va théng tin dinh tuyén thir hai;
trong d6 modun xur ly duoc tao cAu hinh dé thu théng tin nhan dang tha hai tir thuc
thé chic niang bio mat thir nhat nho st dung modun truyén thong nay, trong do

thong tin nhan dang thit hai nay dugc giai ma tlir thong tin nhén dang thi nhét.
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14. Thiét bi mang th nhét theo diém 13, trong d6 modun xt ly duoc tao cAu hinh
cu thé dé nhan tin nhin tht ba tir thuc thé chirc ning bao mat thir nhat nho st dung
modun truyén thong, trong dé tin nhin thr ba ndy mang thong tin nhin dang thir

hai va tin nhan thanh cong xac thuc.

15. Thiét bi mang thtt nhét theo diém 14, trong d6 mddun xit Iy dwoc tao cau hinh
dé: thu, nho sur dung modun truyén thong, vecto xac thuc dugc gui bai thuc thé
chirc ning bao mat thtt nhat; thyc hién viéc x4c thuc cho thiét bi dau cudi nho sir

dung vecto x4c thuc nay.

16. Thiét bi mang thir nhit theo diém bat ky trong s§ cac diém tir 13 dén 15, trong
do6 su nhan dang 1au dai cua thiét bi diu cudi 1a su nhan dang thué bao di dong quéc
té (International Mobile Subscriber Identity - IMSI), va IMSI bao gdm sb nhan
dang thué bao di dong (Mobile Subscriber Identification Number - MSIN) va thong
tin dinh tuyén th@ nhét; trong d6 thong tin nhan dang trong sy nhan dang lau dai
ctia thiét bi dau cudi la MSIN.

17. Thyc thé chirc niang bao mat thir nhét, trong d6 thuc thé chirc ning bao mat tha
nhit nay bao gdm modun xir Iy va modun truyén thoéng, trong d6

mddun xir Iy dwoc tao cAu hinh dé thu tin nhén thi hai tir thiét bi mang thir
nhét nhd st dung moddun truyén thong, trong dé tin nhén tht hai ndy mang thong
tin nhan dang tht nht, thong tin ky hiéu nhan dang va thong tin dinh tuyén th hai;
théng tin nhan dang thir nhit dwoc thu nhan béi thiét bi dau cudi bang cach ma héa
thong tin nhin dang trong su nhdn dang lau dai cua thiét bi dau cubi dua vao khoa
cong khai, thong tin ky hiéu nhan dang chi bao cach thitc ma héa cua thong tin
nhan dang thtt nhit; xéc dinh thiét bj mang tht hai theo thong tin dinh tuyén thi
hai dugc mang trong tin nhén tht hai thu duoc; giri thong tin nhan dang thir nhat va
thong tin ky hiéu nhan dang dén thiét bi mang thir hai nh& sir dung modun truyén
thong; va thu thong tin nhan dang thir hai va vecto xac thuc tir thiét bi mang tht hai
nho st dung modun truyén thong; trong d6 thong tin nhdn dang thir hai duge giai

ma tir thong tin nhan dang thir nhét; va vecto xac thuc duoc thu nhan theo thong tin

57

57/74



47797 58/74

nhin dang thir hai khi gri thong tin nhan dang thir hai dén thiét bi mang thir nhit
nhd sit dung mddun truyén thong khi viéc xac thuc cho thiét bi dau cubi thanh

cong.

18. Thuc thé chirc ning bao mét thir nhat theo diém 17, trong d6 modun xir ly con
duogc tao cdu hinh dé g, nho sit dung moédun truyén thong, vecto xac thuc dén

thiét bi mang thir nht.

19. Thue thé chitc ning bao mat thir nhat theo diém 17 hogc 18, trong d6 thuc thé
chirc niang bao mat tht nhat 1a thuc thé chuc nang may chu xic thuc
(AUthentication Server Function - AUSF), thiét bj mang thir nhat 14 thuc thé chirc
ning neo bao mét (SEcurity Anchor Function - SEAF) hodc thuc thé chirc nang két
hop thuc thé quan 1y di dong va truy cap (Access and Mobility Management - AMF)
va thuc thé SEAF; va thiét bi mang thtr hai 1a thuc thé quan Iy dit liéu hop nhét
(Unified Data Management - UDM).

20. Thiét bi kich hoat x4c thuc mang, trong d6 thiét bi nay bao gdm mddun xir 1y va
modun truyén thdng, trong d6

mddun xit Iy duoc tao cAu hinh dé thu nhan théng tin nhan dang thir nhat bang
cach ma hoa thong tin nhén dang trong su nhén dang lau dai cua thiét bi nay nho s
dung khoa cong khai; gui tin nhén tht nhét dén thiét bi mang thir nhat nh st dung
modun truyén thong; trong d6 tin nhén th& nhat ndy mang thong tin nhan dang tht
nhat, thong tin ky hiéu nhan dang va thong tin dinh tuyén, thong tin ky hiéu nhan
dang chi bao cach thirc ma hoa cia thong tin nhan dang thir nhét, va thong tin dinh
tuyén bao gdm thong tin dinh tuyén thir nhit ma chi bao mang gia dinh cta thiét bi
dau cudi va thong tin dinh tuyén thtr hai ma chi bao thuc thé chirc ning duge sir

dung dé giai ma thong tin nhan dang thtt nhét.
21. Thiét bi theo diém 20, trong d6 su nhan dang lau dai ctia thiét bi nay 12 sy nhan

dang thué bao di dong qudc té (International Mobile Subscriber Identity - IMSI), va
IMSI bao gdm sb nhan dang thué bao di dong (Mobile Subscriber Identification
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Number - MSIN) va thong tin dinh tuyén thé nhét; trong d6 thong tin nhén dang

trong su nhan dang lau dai cia thiét bi dau cudi 1a MSIN.

22. Thiét bi theo diém 20 hodc 21, trong d6 khéa cong khai duoc luu trit
trong mbédun nhan dang thué bao da nang (Universal Subscriber Identity Module -

USIM) cua thiét bi ndy.

23. Thiét b truyén thong, bao gbm bd nhé luu trit cac 1énh chuong trinh, va bd xur
Iy dugc ghép doi v6i bd nhé va duge tao cAu hinh dé thyc hién cac 1¢énh nay dé
khién thiét bi nay thuc hién phwong phéap theo diém bat k¥ trong sb cac diém 1 dén
4.

24. Thiét bi truyén thong, bao gém b0 nhé luu trit cac 1énh chuong trinh, va bd xur
Iy dugc ghép doi v6i bd nhd va duge tao chu hinh dé thuc hién céc 1énh nay dé
khién thiét bi nay thuc hién phuong phap theo diém bat k¥ trong sb cac diém 5 dén
7.

25. Thiét bi truyén thong, bao gém b0 nhd luu trit cac 1énh chuong trinh, va b xi
ly dugc ghép doi véi bo nhG va dugce tao cAu hinh dé thuc hién cac 1énh nay dé
khién thiét bi nay thuc hién phuong phap theo diém bét ky trong s6 cac diém 8 dén
10.

26. Thiét bj truyén thong theo diém 25, trong do thiét bi nay 1a thiét bi ngudi dung
(User Equipment - UE) hoéc con chip trong UE.

27. H¢ théng kich hoat xdc thuc mang, trong d6 hé théng nay bao g@)m thiét bi
mang thi nhét, va thuc thé chirc nang bao mat thu nhét;

trong do thiét bi mang thir nhit duoc tao cAu hinh dé thu tin nhin tht nhat tir
thiét bi dau cubi, trong d6 tin nhén tht nhit niy mang thong tin nhin dang thir nhét,
thong tin ky hiéu nhén dang va thong tin dinh tuyén, thong tin nhan dang thur nhét

duge thu nhan béi thiét bi dau cudi bang cach ma hoa thong tin nhan dang trong su
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nhan dang lau dai cua thiét bi dau cudi dua vao khoa cong khai, va thong tin ky
hiéu nhan dang dugc st dung dé chi bao cach thirc ma héa cua thong tin nhin dang
thir nhat; thong tin dinh tuyén bao gdm thong tin dinh tuyén thir nhét va thong tin
dinh tuyén thtr hai, thong tin dinh tuyén thir nhit duoc st dung dé xac dinh mang
gia dinh cta thiét bi du cudi, thong tin dinh tuyén thir hai duoc st dung dé xac
dinh thue thé chirc ning giai ma thong tin nhan dang thir nhat; va xac dinh thyc thé
chirc nang bao mat th nhit nim trong mang gia dinh cua thiét bi dau cudi theo
thong tin dinh tuyén thir nhit; giri tin nhan tht hai dén thuc thé chirc ndng bao mat
thir nhat, trong d6 tin nhan thtt hai ndy dugc sir dung dé kich hoat viéc xac thuc cho
thiét bi dau cudi, va tin nhin thir hai ndy mang thong tin nhén dang thir nhét, théng
tin ky hiéu nhin dang va thong tin dinh tuyén thir hai; va thu thong tin nhén dang
th hai tir thuc thé chirc ning bao mat tha nhét, trong d6 thong tin nhan dang thir
hai nay dugc giai ma tir thong tin nhén dang thi nhét;

thuc thé chitc ning bao mat thr nhdt dugc tao cAu hinh dé thu tin nhén thir hai
tir thiét bi mang thir nhat, xac dinh, theo thong tin dinh tuyén thir hai dwgc mang
trong tin nhan thir hai thu duoc, thiét bi mang thi hai; giri thong tin nhin dang thu
nhét va thong tin ky hiéu nhin dang dén thiét bi mang tht hai; va thu thong tin
nhin dang tht hai va vecto xac thyuc tur thiét bi mang th hai; trong d6 vecto xac
thuc nay dugce thu nhan theo thong tin nhan dang thi hai; va giri thong tin nhéan
dang thir hai dén thiét bi mang thir nhét khi viéc xac thuc cho thiét bj dau cudi

thanh cong.

28. Hé théng theo diém 27, trong d6 hé théng nay con bao gbm thiét bi mang thu
hai, va

thiét bi mang thtr hai nay duoc tao cAu hinh d& thu thong tin nhan dang thit
nhét va thong tin ky hiéu nhan dang tir thuc thé chirc nang bao mat tht nhat; giai
ma thong tin nhén dang tht nhét dua vao thong tin ky hiéu nhan dang va khoa ca
nhan dugc luu trit dé thu nhan thong tin nhin dang thi hai, va thu nhan vecto xac
thuc theo thong tin nhan dang thtr hai; va gui thong tin nhén dang thir hai va vecto

xéc thue nay dén thuc thé chirc ning bao mét thir nhét.
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29. Hé théng theo diém 27 hodc 28, trong d6 thuc thé chirc nang bao mat thit nhét,
dugc tao chu hinh d& giri thong tin nhan dang thir hai dén thiét bi mang thtr nhat khi
viéc xac thuc cho thiét bi dau cudi thanh cong, bao gém:

thuc thé chuc nang bao mat thir nhét, duoc tao cAu hinh dé thuc hién viéc xac
thuc cho thiét bi dau cubi dua vao vecto xac thuc; gui tin nhén thir ba dén thiét bi
mang thtr nhét khi viéc x4c thyc cho thiét bi diu cudi thanh cong, trong do tin nhén

thir ba nady mang thong tin nhan dang thir hai va tin nhin thanh cong xéc thyc.

30. Hé théng theo didm 29, trong d6 tin nhin thanh céng x4c thyc 1a tin nhan thanh
cong EAP (Extensible Authentication Protocol - giao thirc xac thuc c6 thé mo

rong).

31. Phuong tién luu trit doc dugc boi mdy tinh, bao gdm 1énh, trong d6 khi 1énh
nay dugc chay trén may tinh, thi khién may tinh d6 thuc hién phuong phap theo

diém bét k¥ trong s cac diém tir 1 dén 4.

32. Phuong tién luu trit doc dugc béi mdy tinh, bao gém 1énh, trong d6 khi 1énh
nay dugc chay trén mdy tinh, thi khién may tinh d6 thuc hién phuong phép theo

diém bét k¥ trong s cac diém tir 5 dén 7.
33. Phuong tién luu trit doc dugc béi mdy tinh, bao g@)m 1énh, trong d6 khi Iénh

nay dugc chay trén may tinh, thi khién may tinh d6 thuc hién phuong phap theo

diém bét k¥ trong sb cic diém tir 8 dén 12.
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