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(57) Thiét bi truyén thong khach va phuong phép dé sinh ra tin nhan ngudi ding bao
gdm su khing dinh cho sw x4c minh béi thiét bi mdy chi tir xa duge mo ta. Dir lidu tai
tin cho tin nhin ngudi ding nhu dugc sinh ra boi tmg dung an toan luu tra trén thiét bi
truyén thong duoc nhan. Sy x4c thue sinh tric hoc ctia ngudi dung duoc thuce hién nhu
co ché vé su an toan mirc thit nhét. Néu su xac thuc sinh tric hoc ciia ngudi ding 1a
thanh céng, thi chit ky sd dugc sinh ra dya trén tai tin tin nhén nhu co ché vé su an toan
mirc thir hai. Chit ky s& duge sinh ra sir dung khéa chit ky riéng dugc luu trit trong phéan
tit an toan cla thiét bi khach. Co ché vé sy an toan mirc thit ba dugc 4p dung nho xéac
thuc tin nhin ngudi ding st dung khoéa cu thé cho ng dung an toan. Trong céc su thi
hanh, chit ky sé dugc sinh ra trong moi trudong an toan cia thiét bi khach ma cé su truy
nhap duy nhit dbi véi phan tir an todn sau sy xac thyc sinh trac hoc thanh cong. Tin
nhin ngudi ding bao gdm tii tin tin nhin va chir ky sé duoc sinh ra dé gt dén thiét bi
may chu tr xa. Sy xdc minh c6 thé duogc doi hoi trong lic giao dich tai chinh. Phuong
phap va thiét bi truyén thong may chii trong ng cling dwgc md ta. Phuong phap dé xac
minh su khing dinh trong tin nhan ngudi dung, va phuong tién luu trit khong chuyén

tiép cling dugc mo ta.
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Linh vuc ki thuat dwoc dé cap

Sang ché no6i chung dé cap dén linh vuc truyén thong. Mot khia canh cua sang
ché dé cap dén cac k¥ thuat cho su xac thuc nguoi ding trong cac hé thdng truyén thong.
Khia canh khac cia sang ché dé cap dén cac k¥ thuat dé x4c nhan tinh hop 1€ céac su
tryén thong. Khia canh khéc nita ciia sang ché dé cip dén modun vé su an toan va tng
dung khach duoc thi hanh trén thiét bi khach dé cung cép cac s khing dinh cho thiét bi
may chu cho sy xéc thuc hodc s xac nhén tinh hgp 1€. Sang ché theo cach riéng biét,
mac du khong phai theo cach danh riéng, co6 thé ap dung dugc d6i voi su xac thue hodc
sw x4c nhén tinh hop 18 cla cac su khiang dinh nguoi dung trong lic cac giao dich tai

chinh qua mang truyén thong.
Tinh trang k§ thuit cia sang ché

Trong cac hé thdng truyén thong, ngudi ding cia thiét bi khach duge doi hoi theo
cach thudong xuyén dé cung cip thong tin x4c thuc qua mang truyén thong, dé truyén
thong va thuc hién cac giao dich truc tuyén voi thiét bi may chii. Théng tin xac thuc
duge st dung dé xac minh nhan dang ciia ngudi dung, dé xac minh 12 nguoi ding 1a that
(genuine) va dugc cho quyén dé truy nhap thiét bi may chii va thuc hién giao dich. Su
xéc thure ctia ngudi dung c6 thé 13 can thiét cho cac giao dich ma cho phép su truy nhap
dbi voi dir liéu bi mat (confidential data) qua mang truyén thong, cac giao dich ma cho
quyén sy thanh toén tai chinh qua mang truyén thong va van van. Thong tin x4c thuc c6
thé & du6i dang ctia cac gidy chimg nhén (credentials) ngudi dung truyén théng, nhu tén
ngudi ding va mat khau chi duge biét d6i voi nguoi dung. Tuy nhién, cac gidy ching
nhén ngudi dung truyén thong d& bi tdn cong boi su in trom (theft), bi bé khoa (cracked)
va cdc dang tin cong khac. Theo d6, cac k¥ thuat xac thuc ma chi dua vao cac gidy
chirng nhan nguoi dung khong xac minh theo cach tin cdy nguoi dung, vi du véi mire bi
mat (level of confidence) duoc mong mudn. Cac k¥ thuat xac thuc tinh vi hon doi héi
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nguoi dung dé nhép mat khau mét 1an (one-time password, OTP), ma dugc gui trong
thosi gian thue boi thiét bi may chii dén thiét bi clia ngudi ding, dé cung cép murc thi
hai cua su xac thuc nguodi dung. Tuy nhién, cac k¥ thuét xac thuc ma dya vao OTP ¢o6
thé d& bi thn cong béi su chiém quyén diéu khién (hijack) béi cac thiét bi va céc ing

dung gian lan.

Theo do, cac k¥ thudt xac thuc hién c6 co thé khong c6 ning luc dé x4c minh
nguoi dung voi di do tin cdy hodc su bi mat cho mot s6 muc dich, nhu cac su truyén
thong bao ham céc giao dich gia tri cao hon hodc cac giao dich trén cac tai khoan nguoi
ding ma dugc xem xét dé doi héi su an toan dugc ting cuong, nhu cac giao dich cé

nguy co cao vé hoat dong gian 14n.
Ban chit ky thuit ciia sang ché

Céc khia canh cta sang ché dugc trinh bay trong cac diém yéu cau bao ho doc

1ap. Mot sb d4u hiéu tuy chon dugc dinh nghia trong cac diém yéu ciu bao hod phu thude.

Su thi hanh cta céc k¥ thuat dugc boc 1o ¢ day co thé cung cép cic uu diém k§
thuat dang ké. Noi riéng, céc ky thuat din dén su xac thuc ngudi dung tin cdy hon va su
x4c nhén tinh hop 1€ cua thong tin vé su an toan (security information) cho su an toan

dugc cai thién trong cic hé théng va cac mang truyén thong.

Trong cac sy thi hanh vi dy, modun vé su an toan cua ting dung khach trén thiét
bi khach dan dén su x4c thuc ngudi dung tin cdy hon nho thyc hién sy xac thye sinh tric
hoc nhu diéu kién tién quyét d6i véi su sinh ra cia cac tin nhan ngudoi dung. Téi tin tin
nhén (message payload) dugc ky nho sinh ra chit ky sb sir dung khoa riéng cia cap khoa
chit ky cong khai-riéng, ma c6 thé chi dugc truy nhap sau sy xac thyuc sinh tric hoc thanh
cong. Pidu ndy tao ra sy két hop lién két giita thong tin sinh tric hoc ctia nguoi dung va
cap khoa chir ky bang mat ma duoc st dung dé x4c nhan ngudi g cua tin nhén va xic
minh tinh toan ven ctia ching. M6dun xéac thuc va vé su an toan cia thiét bi may chu,
vi du may chu xac thuc, ¢ thé x4c thuc ngudi giri cua tin nhén véi do bi mat 16n hon,
don gian 12 nhd xéc nhan tinh hop 1¢ chit ky dwge gén véi tai tin tin nhan sir dung khoa

chit ky cong khai cta cap khoa chit ky. Thém nita, sy sit dung cua co ché vé su an toan
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mirc thit ba nhu co ché mat ma héa st dung khéa cu thé cho ung dung nhu duge md ta
& duéi ma tan dung khoa mat ma hoa dugce lam tbi co thé gitp bao dam dé cung cép su
xac nhén tinh hop ¢ 1a tin nhin d3 bat nguén tir médun v& sy an toan that dugc két hop
vGi Gng dung véi d bi mat 16n hon, va c6 thé giam b6t nguy co vé cac ung dung gian

1an chiém quyén diéu khién cac quy trinh x4c thyec.

Trong mot s su thi hanh, chit ky s6 dugc sinh ra trong moi truong an toan, nhu
Moi truong thye thi duoc tin twéng, cta thiét bj khach. Sw truy nhap déi véi khoa chit
ky riéng dugc gi6i han chi @i v6i moi truong an toan cia thiét b truyén thong. Diéu
ndy ting cuong thém nita sy an toan va tinh toan ven cia céc tin nhén ngudi ding duoc

giri boi thiét bi khach.

Trong cac sy thi hanh vi du, mddun vé su an toan cua ung dung khach mat ma
hoéa cac tin nhin ngudi ding véi khdéa mat ma hoa, trude khi gl dén thiét bi may chu.
Su giai mat ma thanh cong cua tin nhén ngudi ding duge nhan bdi may chi xac thuce sir
dung khoa giai mat ma tuong (g 1am cho c6 kha ning c6 su xdc nhan tinh hop 1€ la tin
nhin da bt ngudn tir modun vé sy an toan that dugc két hop v&i tng dung vé6i d6 bi mat

16n hon.

Do d6, trong it nhéat mot s6 sy thi hanh, cac k§ thuat dugc boc 16 ¢ day tao diéu
kién thudn loi cho su x4c nhén tinh hop 1€ thong tin xac thuc va v& sy an toan ngudi
ding duoc cai thién, din dén sy an toan dugc cai thién trong cac hé théng truyén théng
dugc so sanh voi cac ky thuat hién c6, nho thi hanh thi tuc ba giai doan trong rng dung

khach chay trén thiét bi khach. Cac chi tiét thém nita durgc mo ta & dudi.

Trong céac su thi hanh, phén chirc ning cua cac ky thuat dugce boc 16 & day co thé
dugc thi hanh trong phan mém chay trén thiét bi truyén théng cam tay, nhu dién thoai
di dong (& dy ciing duoc tham chiéu dén nhw “thiét bi ngudi ding” hodc “thiét bi
khach™). Phan mém ma thi hanh phﬁn chirc ndng cua cac k¥ thuat dugce boc 10 ¢ day co
thé duoc chia trong ing dung khach duoc biét nhu “ang dung” (“app”) — chuong trinh
may tinh, hodc san pham chwong trinh may tinh — ma nguoi ding da tai xudng tir clra
hang truc tuyén. Khi chay trén, vi duy, dién thoai di dong ctia nguoi dung, cac diu hiéu

phan cting cta dién thoai di dong c6 thé duoc sir dung dé thi hanh phan chiic ning duoc
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mo ta & dudi, nhu st dung céc thanh ph?m bd truyén nhan cta dién thoai di dong dé

thanh 1ap kénh truyén thong v6i mdy chui xac thye nhu duge mo ta ¢ day.
Mo ta vin tit cac hinh vé kém theo

Céc su thi hanh cta sdng ché nay s& ti€p ddy duoc md ta, chi theo cach vi duy, va

v6i tham chiéu dén cac hinh v& kém theo trong do:

Fig.1 12 so dd khdi du6i dang gian db minh hoa h¢ théng truyén thong bao gdm
thiét bi may chu dé xac thuc ngudi ding cua thiét bi khach phu hop véi cc sy thi hanh

vi du ctia sang ché nay;

Fig.2 14 so d khéi du6i dang gian do minh hoa thiét bi khach bao gom tng dung

khach an toan phu hgp véi cae sy thi hanh vi du cua sang ché nay;

Fig.3 1 so dd khéi dudi dang gian dd minh hoa thiét bi may chi bao gdm phén

chtrc nang x4c thuc an toan pht hop vai cac su thi hanh vi du cua sang ché nay;

Fig.4 12 luu d6 minh hoa phuong phép cho su két nap ctia nguoi dung cua (mg
dung khach an toan trong thiét bi khach phu hgp véi cac sy thi hanh vi du cia sang ché

nay;

Fig.5 1a luu dd minh hoa phuong phap cho su két nap ctia nguoi dung cla tng
dung khach an toan trong thiét bi may chii phtt hop véi céac sy thi hanh vi du cua sdng

ché nay;

Fig.6 14 luu 6 minh hoa phuong phap cho su x4c thuc clia nguoi dung cla Gng
dung khach an toan trong thiét bi khach phul hgp véi céac su thi hanh vi du cia sang ché

nay; va

Fig.7 1a luu dd minh hoa phuong phap cho su x4c thyc ctia ngudi dung cia ting
dung khach an toan trong thiét bi may chii phit hop véi cac sy thi hanh vi du cua sdng

ché nay.

Trén céac hinh vé, cac ky hi¢u tham chiéu twong tu dugc st dung dé biéu thi cac

déu hiéu tuong tu.
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MG ta chi tiét sang ché

Tham chiéu trudc tién dén Fig.1, hé thong truyén thong 100 durgc minh hoa. Hé
théng truyén thong 100 bao gdm may méy chu truyén thong (thiét bi may chi) 102, may
truyén thong khach thir nhét (thiét bi khach thir nhit) 104 va mdy truyén thong khach
thtt hai (thiét bi khach tht hai) 106 dugc két ndi véi mang truyén thong 108 (vi du
Internet) qua cac lién két truyén thong twong tmg 110, 112, 114 thi hanh, vi du, internet
hodc cac giao thirc truyén thong dit li¢u khac. Mang truyén thong 108 co thé bao gdm
mang truyén thong c6 day va/hodc khong day bét ky hodc su két hop cia cac mang.
Theo d6, cac thiét bi khach 104, 106 c6 thé c6 ning luc dé truyén thong véi thiét bi may
chi 102 qua nhitng mang truyén thong khac nhau, nhu cac mang dién thoai chuyén mach
cdng cong (cac mang PSTN), cidc mang truyén thong dang 6 di dong (cac mang 3G, 4G
hoic LTE), cac mang c6 diy va khong day cuc bd (cac mang LAN, WLAN, WiFi) va
tuong tu.

Thiét bi may cha 102 c¢6 thé 1a may chi don nhu duge minh hoa dudi dang gian
dd trén Fig.1, hodc phan chirc ning ctia né co thé dugc phan bb qua nhiéu may chu. Vi
du, thiét bi may chu 102 c6 thé bao gém nhiéu may chu gém c0, vi du, may chui xac thyc
dé cung cdp phan chirc ning vé su an toan/su xac thuc ngudi ding, may chu tai khoan
dé cung cip phéan chitc niang quan Iy tai khoan ngudi dung va may chu web dé cung cip
phan chirc nang xir 1y giao dich ngudi dung. Mot su sap xép nhu vay dugc minh hoa
trén Fig.3, ma dugc thao luan chi tiét thém nita & dudi. Trong vi du trén Fig.1, thiét bi
may chi 102 ¢6 thé bao gdm mot sd nhitng thanh phén riéng 1¢ gdbm c6, nhung khong
duoc gi6i han vao, mot hogc nhidu bd vi xir Iy 116, bd nhé 118 (vi du bd nhé kha bién
nhu RAM) cho sy tai ciia céc 1énh c6 thé thyc thi 120, cdc 1énh c6 thé thuc thi dinh
nghia phéan chirc ning cia may chu 102 tién hanh dudi sy diéu khién ctia bd xir 1y 116.
Thiét bi may chua 102 ciing bao gdm mébdun dau vao/dau ra (input/output, I/O) 122 cho
phép méy chu truyén thong qua mang truyén théng 108. Giao dién ngudi ding 124 dugc
cung cap cho su didu khién nguoi ding va cé thé bao gém, vi du, cac thiét bi ngoai vi
tinh toan nhu cac man hinh hién thi, cac ban phim mdy tinh va tuong tu. Thiét bi may
cht 102 ¢6 thé cling bao gém co sé dit liéu 126, muc dich cia né s& dé dang trd nén rd

rang tir sy thao luan sau day.
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Thiét bi khach thit nhit 104 c6 thé bao gdm mot s nhitng thanh phan riéng 18
g6m ¢, nhung khéng dugc gidi han vao, mot hodc nhiéu bo vi xir Iy 128, bd nhé 130
(vi du b6 nhé kha bién nhu RAM) cho su tai ciia céc 1énh c6 thé thuce thi 132, c4c lénh
¢6 thé thyc thi dinh nghia phan chirc ndng ma thiét bi khach 104 tién hanh duéi sy didu
khién cvia bo xtt 1y 128. Thiét bi khach thir nhit 104 cling bao gdbm modun I/O 134 cho
phép thiét bi khach 104 truyén thong qua mang truyén thong 108. C4c giao dién nguoi
diing 136 dugc cung cép cho sy diéu khién ngudi ding. Néu thiét bi khéch thir nhat 104
14, n6i 13, thiét bi truyén thong kha chuyén nhu dién thoai thong minh hogc thiét bi bang
(tablet device), thi cac giao dién nguoi dung 136 s€ c6 bd hién thi panen cham nhu phd
bién trong nhiéu dién thoai théng minh va cac thiét bi cdm tay khac. Nhu mot su lya
chon, néu thiét bi khach thi nht 13, n6i 13, may tinh dé ban hodc laptop, thi giao dién
nguoi dung co thé c6, vi du, cac thiét bi ngoai vi tinh toan nhu cac man hinh hién thi,
c4c ban phim may tinh va twong tu. Cac giao dién nguoi dung 136 ¢6 thé cling bao gdm

micrd va tuong tu.

Thiét bi khach th hai 106 c6 thé 13, vi du, dién thoai thong minh hogc thiét bi
bang v&i kién triic phan cimg gidng hoic tuong tw véi kién tric phan ctng cta thiét bi
khéch tht nhat 104. Trong cac su thi hanh vi du, thiét bi khach thit nhit 104 c6 thé 1a
thiét bi nguoi ding ctia ngudi tiéu dung cua dich vu duoc két hop v6i thiét bi may chu
102, va thiét bi khach thtt hai 106 ¢6 thé 1 thiét bi ngudi ding ctia nha cung cép dich
vu cta dich vu duogc két hop véi thiét bi may cha 102. Trong cac sy thi hanh vi du khac,
céc thiét bi khach thir nhét va tha hai 102, 104 ¢6 thé 13 cac thiét bi ngudi dung cia céc
hang muc gidng hodc khac nhau ciia ngudi dung dugc két hop v6i mot hodc nhiéu phan

chirc nang cia thiét bi may cha 102.

Fig.2 minh hoa thiét bi khach 204 phi hop véi cac s thi hanh vi du ciia sang ché
ndy. Vi du, thiét bi khach 204 c6 thé duoc st dung nhu thiét bi khach thi nhat 106 hogc
thiét bi khach thtt hai 106 cta hé théng truyén théng 100 dwoc minh hoa trén Fig. 1. Thiét
bi khach 204 bao gém b0 phan xr Iy 228, bd phan bd nhé 230, bd phan I/0 234 va cac
giao dién ngudi dung 236, nhu duge mod ta ¢ trén trong su li€n quan dén Fig.1. Thém
vao, thiét bi khach 204 c6 thé bao gdm céc thanh phin khac (khong dugc thé hién) dién
hinh 12 dugc gdm c6 trong thiét bi truyén thong kha chuyén, nhu modun truyén théng

6
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tiéng noi, camera, gia toc ké, bo dinh vi vi tri (vi du, médun h¢ thong v€ tinh dén duong

toan cau) va tuwong tu.

B phéan bo nhé 230 luu trit nhidu mddun 1énh 232 bao gdm céc 1énh ¢6 thé thue
thi gdm c6 hé diéu hanh 234 va cac tng dung khach (“cac tmg dung” (“apps™)) 236.
Thém vao, bd phan bd nhé 230 luu trit dit liéu ngudi ding va thiét bi 238. Hé diéu hanh
234 quan Iy sy van hanh tong thé cta thiét bi khach 204 va cung cép céc dich vu chung
cho cac tmg dung khach 236. Phu hop voi sang ché nay, hé diéu hanh 234 bao gbém phén
chirc ndng xac thyc sinh tric hoc cho su an toan thiét bi, ma gi6i han sy truy nhap dbi
v6i thiét bi khach 204, vi du, ddi v6i ngudi ding dwoc xac thuc vé sinh tric hoc don ma
da cung cép thong tin sinh tric hoc cua ho trén thiét 1ap hodc sau d6. Céac vi du cua phﬁn
chirc nang xéc thyc sinh tric hoc ctia hé diéu hanh 234 gém ¢O su nhan biét ddu van tay,
su nhan biét khudn mit, su nhan biét méng mét/vﬁmg mac va tuong tu. Nguoi dung co
thé ban dau cung cép thong tin sinh tric hoc st dung, vi dy, camera cua thiét bi khach
204 hoac man hinh cham cuia thiét bi khach 204 két hop bd quét d4u van tay. Céac hé
didu hanh di dong, nhu Android va iOS ciia Apple Inc., dién hinh 1a gdm c6 it nhat mot
phan chitc ning xé4c thyuc sinh trdc hoc thém vao phan chirc nang xac thuc truyén thong
dua trén cac gidy ching nhan ngudi ding cho sy an toan cia thiét bi khach 204. Thiét
bi khach 204 bao gdm thém nira phan tir an toan 239, dugc thao lun chi tiét thém nira
& dué6i. Trong khi phin tir an toan 239 c6 thé duoc thi hanh trong hodc 1a phan ctng

hodc phdn mém, trong vi du trén Fig.2, n6 dugc thi hanh trong phan cting.

Cac g dung khach 236 ¢o thé bao gdbm cac tmg dung di dong riéng 1é ma cung
cAp cac chirc ning ngudi dung cu thé trong thiét bi khach 204. Cac tng dung khach 236
c¢6 thé ciing bao gdm cac tng dung web ma truyén thong véi thiét bi may chi (khong
duoc thé hién trén hinh v& nay) qua mang dé cung cép cac chirc ning ngudi dung cu thé
ma ¢6 thé bao ham céac su truyén thong an toan, cac giao dich truc tuyén va tuong tu
nhu dugc mod ta & day. Cac ing dung khach 236 co thé dugc cai dat trudce trong thiét bi
khach 236 bdi nguoi ban, hodc ¢ thé dugc tai xudng va duge cai dit boi nguoi dung tir

cai dugce goi 1a “Cura hang ung dung” (“App store”).
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Trong Iuc sy van hanh cia thiét bi khach 204, bo phan xit ly 228 thyc thi cac 1énh
ctia hé diéu hanh 234 va c6 thé thuc thi mot hogc nhiéu tmg dung khéch 236, dugc khoi
chay (launched) b&i ngudi ding va chay trén thiét bi khach 204, duéi su diu khién cta
hé didu hanh 234. B phan xit Iy 228 ¢6 thé gdm c6 mdt hodce nhidu b xir ly trung tam,
nhu bd vi xir 1y, gdm c6 Mbi truong thuc thi duge tin twéng (Trusted Execution
Environment, TEE) 225. TEE 225 bao gdm moi truong thyc thi duge cach ly ma cung
cAp cac dau hiéu vé su an toan nhu duge biét trong linh vire. Bd phan xir ly 228 ¢6 thé
cling bao g@)m cac bo xtr 1y khac nhu b xur ly dd hoa, bd xur 1y hinh anh va van van

(khong dugc thé hién).

Thiét bi khach 204 dugc minh hoa dugc cai dit voi ung dung an toan 250, ma
dién hinh 13 duoc tai xuéng va dugc cai dat boi ngudi dung nhu duwge mo ta ¢ trén, phu
hop v6i1 sang ché nay. Néi riéng, ing dung an toan 250 bao gébm modun cic chirc ning
ung dung 252 va modun vé su an toan 254. Modun céac chirc ning ung dung 252 bao
gdm cac lénh dé thuc thi phan chtrc nang cia Gng dung khéach (nghia 1a, cac chirc nang
tng dung), ma gém c6 cac su truyén thong dit lidu véi thiét bi may chu duoc két hop
(khong dugc thé hién trén hinh v& nay) qua bd phén I/O 234 qua mang 208. Céc vi du
cta cac chirc nang img dung gdm c6 cac tng dung mua sim truc tuyén, cac ung dung
dat dich vu truc tuyén, cac ing dung ngan hang truc tuyén va tuong tu. Modun vé su an
toan 254 bao gém cong cu v& su an toan dugc tich hop ma thuc thi cdc 1énh ma cung
cp phén chirc ning vé su an toan dugc danh riéng cho tng dung an toan 250. Trong
tng dung an toan 250 dugc minh hoa, mddun vé su an toan 254 thi hanh co ché vé su
an toan dugc tao ba 16p cho su cung cép cua thong tin x4c thuc va vé su an toan nguoi
dung trong c4c sy truyén thong dit lidu dugc giri dén thiét bi may chi. N6i riéng, modun
thir thach sinh tréc hoc 262 cung cip co ché vé s an toan murc thi nhét, mbédun chit ky
tai tin 264 cung cép co ché vé su an toan marc tht hai va médun mat ma hoa tin nhén
266 cung cép co ché vé sy an toan murc thit ba. Mddun thir thach sinh tric hoc 262,
modun chir ky tai tin 264 va médun mat ma hoéa tin nhin 266 bao gém dir liéu va cac
1énh nhu dugc mo td & dudi. Trong su sép Xép Iva chon, co ché v& sy an toan murc thir
ba c6 thé duge cung cip boi tng dung ctia chit ky s6 thir hai. Pay c6 thé 1a giai phap
hop hon néu tinh bi mat ctia tin nh#n ngudi dung — nhu ¢6 thé dugce cung cip néu co ché
vé sy an toan muc th ba 1a co ché mét ma héa — khong duge doi hoi.
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Mobdun vé su an toan 254 thi hanh thd tuc xac thuc an toan khi nguoi dung vén
hanh tng dung an toan 250, va, ndi riéng, giri yéu ciu giao dich ung dung hodc su truyén
thong tuong tw dén thiét bi may chu dugc két hop doi hoi sy xac thue ngudi dung. No6i
riéng, modun cac chuc nang Umg dung 252 ¢6 thé khéi dau su sinh ra cia tin nhin yéu
cau giao dich dé dap lai dit liéu duge nhip bdi nguoi dung co lién quan dén giao dich
dugc yéu ciu. Vi du, giao dich c6 thé tim dé dat dich vu & thoi gian va dia diém riéng
biét, va nhu vay ngudi ding c6 thé nhap dit liéu dinh 15 dich vy, thoi gian va dia diém
dugc doi hoi. Mbdun cac chirc nang tmg dung 252 ¢6 thé x4c dinh 13 tin nhan yéu ciu
giao dich riéng biét doi hoi sy xdc thyc an toan trude khi yéu cau giao dich duoc giri
dén thiét bi may chu duoc két hgp. Do d6, mddun cac chirc nang tmg dung 252 c6 thé

khoi dong thu tuc xac thuc an toan ciia modun ve sy an toan 254.

Trong giai doan thir nhét cua thi tuc xac thuc, modun thir thach sinh tric hoc 262
cung cap thir thach sinh tric hoc cho ngudi dung cla thiét bi khach 204. Noi riéng,
mddun thir thach sinh tric hoc 262 ¢6 thé goi ra ph::?m chirc ning xac thuc sinh tric hoc
ctia hé diéu hanh 234, nhu duoc mo ta & trén. Phén chirc ning x4c thuc sinh tric hoc ¢6
thé cung cip giao dién ngudi ding dd hoa (graphical user interface, GUI) yéu cau nguoi
dung dé cung c4p thong tin sinh tréc hoc, so sanh thong tin sinh tric hoc duge cung clp
bai nguodi dung voi thong tin sinh tréc hoc dwoc luu tri trudce, va, néu cé su so khép, thi
x4c nhan tinh hop 1€ nhan dang cua nguoi dung. Néu nhan dang cia nguoi dung duge

x4c nhén tinh hop 1€, thi thu tuc x4c thuc tién hanh giai doan thi hai.

Trong giai doan th{ hai ctua thi tuc xac thuc, mddun chit ky tai tin 264 cung cap
tai tin cua yéu cau giao dich cho TEE 225. Tai tin gbm c6 dit liéu dugc cung cip boi
modun cac chirc nang tmg dung 252. Tai tin ¢6 thé gdm c6 thém nita dit liéu bd sung
cho su an toan dugc ting cuong, gdm co su tham chiéu khéa (nhu dugc mo ta & duéi)
va su két hop cia dit liéu cu thé cho ngudi dung khéc, nhu ma thong bao dang nhap
(login token), ma la duy nhét d6i voi ung dung an toan/ngudi dung 250. TEE 225 thém
nonce va du thoi gian vao tai tin va ky theo cach an toan tai tin vdi “khéa chit ky” riéng,
nhu khoa riéng ctia cdp khoa riéng-cong khai Viét mat ma dudng cong elliptic (Elliptic
Curve Cryptography, ECC) hodc twong tu. Khoa ECC riéng la duy nhit dbi v6i ing

dung an toan 250 va dugc sinh ra trong lic thu tuc két nap nguoi ding ban dau voi thiét
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bi may chi ma cung cip su tham chiéu khéa dugc dé cap o trén. Thu tuc két nap duoc
mb ta chi tiét thém nita & dudi. Khoa ECC riéng dugc luu trit trong phén ti an toan cia
thiét bi khach 204. Nhu dugc biét, phan tir an toan 239 bao gbm thanh phan an toan
duge két hop véi Mbi trudong thyc thi duge tin tudng. Khoa ECC riéng/phén tir an toan
1 chi ¢6 thé truy nhap duge ddi voi TEE 225 sau sw xac thuc sinh tric hoc thanh cong
trong giai doan thir nhat. Theo d6, khéa ECC riéng 1a khong thé truy nhap dugc dbi voi
phn bat ky ctia tmg dung an toan 250, gdm c6 mddun chit ky tai tin 264. TEE 225 cung

cép tai tin duoc ky cho médun mat ma hoa tin nhan 266 cho giai doan thu ba.

Trong giai doan tht ba cta thi tuc x4c thuc, médun mat ma hoa tin nhén 266 mat
ma hoéa tai tin duge ky duge cung cap bdi TEE 225 v6i “khoa mat ma hoa”, nhu khoa
thtt nhét clia cip khéa mat ma hoa dwgce két hop v6i thiét bi may chu. Khoa mat ma hoa
dugc gdm c6 trong ting dung an toan 250 dugc tai xubng dén thiét bi khach 204, va nhur
vay cb thé duoc xem xét nhu “khéa mat ma hoa dich vu”. Trong céac sy thi hanh vi du,
kho6a mat ma hoa dich vu dwgc 1am tbi trong ing dung an toan 250 nho céc k§ thudt ma
hoéa toc ky phit hop dé ma hoa theo céch an toan dit liéu mat. Theo d6, khoa méat ma hoa
dich vu dugc st dung cho sy mat ma héa béi mddun mat ma hoa tin nhén 266 1a khong
d& dang c6 thé truy nhap duoc tir ma cua tng dung an toan 250 hodc d& bi tAn cong béi
cac ngudi tin cong. Nhu nguoi co hiéu biét trung binh trong linh vuc s& hiéu 15, khoa
mét ma hoéa dich vu béi vay 1a diéu bi mét, nhung 1a chung dbi véi tat ca cac phién ban
that cua ing dung an toan 250 chay trén cac thiét bi khach khéc nhau dé mat ma hoa cac

tin nhén duge giri dén thiét bi may chi dwoc két hop.

Vao lac sy hoan thanh cua giai doan thir ba cia thu tuc x4c thye, tin nhin yéu
ciu giao dich duogc ky va duge mat ma hoa duge giri boi ing dung an toan 250 dén thiét
bi may chi duoc két hop cho su xac thyc tin cdy clia ngudi dung va sy xac nhén tinh

hop 1€ cua thiét bi khach 204 va/hoic tmg dung an toan 250 nhu dugc md ta & day.

Do @6, thu tuc xac thuc duogc tién hanh bi moédun vé su an toan 254 phit hop véi
céc su thi hanh vi du dugce mé ta cung cép su an toan dugc ting cudng cho céc yéu ciu
giao dich ngudi dung duge gui béi img dung an toan 250. No6i riéng, giai doan thu nhét

xac thuc nguoi dung nho xac nhén tinh hop 1€ nhan dang dya trén thong tin sinh tric
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hoc str dung phan chtrc ning hé didu hanh cua thiét bi khach 204. Theo do, thong tin
sinh tric hoc duoc giit theo cach an toan trén thiét bi khach 204, va su két hop tin tuong
dugc tao ra gitta nguoi dung, thiét bi khach 204 va tmg dung an toan 250. Giai doan thit
hai ¢6 thé thém dit lidu thiét bi va/hodc ngudi dung duy nhit vao tai tin, va TEE 225
gianh dugc su truy nhip ddi v6i khoa ECC riéng an toan va ky tai tin. Theo do, giai
doan thi hai cung cép su an toan dugc Ung hd boi phén ciing cho tai tin dugc ky sau su
x4c thue cua ngudi dung. Giai doan thtr ba mat ma hoéa tin nhén duge ky sir dung khoa
mat ma héa dich vu dugc lam tdi. Didu nay bao dam 1a tin nhén c6 thé chi dén tir tng
dung an toan 250 that, va giam b6t nguy co vé cac ing dung gian 1an chiém quyén diéu

khién céc quy trinh x4c thuc.

Fig.3 minh hoa thiét bi may chi1 302 phit hop véi céac su thi hanh vi du cia séng
ché nay. Vi du, thiét bi may chii 302 c6 thé duge két hop v6i ing dung an toan 250 cua
thiét bi khach 204 dugc minh hoa trén Fig.2. Thiét bi méay chi 302 bao gdm bd phan xir
1y 316, bd phan bo nhg 318, bo phén I/0 322, cac giao dién ngudi dung 324 va co s¢ dit

liéu 326, nhu duge md ta & trén trong su lién quan dén Fig.1.

B6 phan bd nh6 318 luu trir nhiéu médun 1énh 320 bao gdm cac 1énh c6 thé thyc
thi dé thuc hién cac sy van hanh may chi ma xir 1y céac su truyén thong dir li€u, nhu cac
tin nhin yéu cau giao dich ngudi dung, dugc nhéan tir cac Gng dung an toan chay trén
céc thiét bi khach (khoéng dugc thé hién trén hinh v& ndy) qua mang 308 qua b phan
I/O 322. Néi riéng, caic mddun 1énh 320 gdm c6 mddun xtt 1y giao dich 342, moédun

quan ly tai khoan 344 va modun xac thyc va vé su an toan 360.

Trong luc sy vén hanh cua thiét bi may chu 302, bd phan xtr Iy 316 thuc thi cac
1énh ctia mddun xit Iy giao dich 342, mddun quan ly tai khoan 344 va modun xac thuc
va vé su an toan 360 dé dap lai céc tin nhén yéu cdu giao dich ngudi dung va céc sy
truyén thong khéc dugc nhan tir cac thiét bj khach (khong dugc thé hién trén hinh vé
nay) qua bd phan I/O 322 qua mang 308. B0 phan xtt Iy 316 c6 thé gdbm c6 mot hodc

nhidu b6 xir 1y trung tAm, nhur bo vi xit 1y.

Modun xir 1y giao dich 342 thuc hién su xu ly duoc két hop véi céac su truyén

thong gom c6 cac yéu cau giao dich ngudi dung duoc nhén tr cic ing dung an toan, va
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sinh ra céc su ddp lai giao dich, cho phtt hgp. Modun quén ly tai khoan 342 thuc hién su
xtt Iy @€ tao ra va quan Iy cdc tai khodn ngudi dung, ma dugc hru trit trong co s& dit liéu
326. Vi dy, mddun quéan ly tai khoan 344 c6 thé thuc hién sy xit ly dé tao ra va/hodc
quan ly tai khoan nguoi dung, nhu trong luc thu tuc két nap nhu dugc mé t& & duéi véi
tham chiéu dén Fig.4. Thém vao, modun quan Iy tai khoan 344 c6 thé két hop thong tin
¢6 lién quan dén cac yéu ciu giao dich nguoi ding dugc nhan va cac su truyén thong
khéac véi cac tai khoan nguoi dung, nhu duge mo ta & dudi voi tham chiéu dén Fig.5.
Mbdun xac thue va vé& su an toan 360 c6 thé thuc hién sw xir Iy dugc két hop véi céc
chirc nang xac thuc va vé su an toan trong sy lién quan dén céc yéu cau giao dich nguoi
dung dugc nhan. Vi dy, mddun xac thuc va vé su an toan 360 c6 thé xac minh cac giéy
chirmg nhan dang nhap dugc két hop v6i nguodi dung. Thém vao, modun xac thuc va vé
su an toan 360 c6 thé thuc hién cac quy trinh xé4c thyc va vé sy an toan thém nita trén

cc yéu cau giao dich nguoi dung duge nhén, nhu duge mo ta ¢ day.

Phu hop v6i sang ché nay, modun xac thuc va vé su an toan 360 thi hanh thu tuc
vé su an toan dé xac nhan tinh hop 1é thong tin xac thuc va vé su an toan trong cac su
truyén thong dit lidu, nhu cc yéu ciu giao dich nguoi ding, duge nhén tir img dung an
toan chay trén thiét bi khach nhu dwgc mo ta & day. Noi riéng, modun xac thure va vé su
an toan 360 thi hanh thu tuc vé su an toan khi nhan cc yéu cau giao dich nhét dinh doi
héi su x4c thuc ngudi dung va sy xac nhéan tinh hop 1€. Vi du, yéu cau giao dich nhu
vay c6 thé dugce sinh ra béi img dung an toan 250 cta thiét bi khach 204 trén Fig.2, ma
da duoc xtr ly phu hgp véi cac giai doan thu nhét, thir hai va thi ba cta thi tuc x4c thuc

duoc mo ta & trén dugc tién hanh béi modun ve su an toan 254.

Do d6, thu tuc vé su an toan cuia mddun xéc thuc va v& su an toan 360 cua thiét
bi may chi 302 phan énh cac khia canh cua thi tuc xac thuc ba giai doan cia médun vé
su an toan 254 cua tng dung an toan 250 cua thiét bi khach 204. N6i riéng, modun xéac
thuc va vé su an toan 360 bao gf”)m modun gidi mat ma tin nhan 376, mddun nhan dang
ngudi ding 372, mddun xac minh chit ky 374 va moédun xac nhén tinh hop 18 vé su an

toan 378.
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Khi thiét bi may chii 302 nhén sy truyén théng dé xac nhan tinh hop 16 thong tin
xac thuce va vé su an toan, nhu yéu cau giao dich nguoi dung dugec mat ma hoéa va dugc
ky, tin nhin duge cho di dén modun xac thue va vé su an toan 360 dé thuc hién thu tuc

ve su an toan.

Trong giai doan thu nhét ctia thil tuc vé sy an toan, mddun giai mat ma tin nhén
376 giai mat ma tin nhin véi khoa thi hai cia cip khoa mat ma hoa duge mo ta ¢ trén,
ma chi duoc biét déi véi thiét bi may cha 320. Khoa thir hai c6 thé duoc xem xét nhu
“khoéa giai mat ma dich vu”, do n6 dugc sir dung dé giai mat ma cac tin nhin duogc nhan
tlr tAt ca cac phién ban ctia g dung an toan dugc két hop chay trén céac thiét bi khach
kh4c nhau. Su giai mat ma thanh cong cua tai tin tin nhén cung cip su bao dam 1a tin
nhén da dén tir g dung an toan thét, vi kh6a mat ma hoa dich vu dugc s dung cho su
mat ma hoa duge lam t6i. Tai tin dugc gidi mat ma gém 6 dit liéu vé su an toan gém
cO su tham chiéu khoa. Tai tin dugc giai mat ma co thé gém c¢6 mdt hodc nhiéu dir liéu
cu thé cho ngudi ding khéc, nhu mé thong béo dang nhap, ma la duy nhat ddi voi img

dung an toan/nguoi dung, nhu dugc mo ta & trén.

Trong giai doan tht hai cua thu tuc vé su an toan, mddun x4c minh chit ky 374
tim kiém khoa chit ky cong khai, nhu khoa cong khai ctia cap khoa riéng-cong khai Viét
mat ma duong cong elliptic (Elliptic Curve Cryptography, ECC) dugc md ta ¢ trén, va
xac minh chit ky dugc &p dung ddi véi tai tin. Sy x4c minh chit ky x4c nhan 1a khoa
ECC riéng da ky tai tin tin nhin. Hon nita, trong cac su thi hanh dugec mo ta & day, su
xac minh chit ky x4c nhan 1a tai tin d3 dugc ky theo cach an toan boi TEE st dung phan
tlr an toan cua thiét bi khach, nhu duoc md ta & dudi. Theo dd, sy xac minh chir ky xac
minh thiét bi khach va tmng dung an toan ma da ky tin nhén, va, hé qua 13, xéc thuc theo
cach tin cdy nguoi dung do su tin tudng trong thu tuc xéac thuc sinh trdc hoc nhét thiét

duoc thuc hién boi tng dung an toan cua thiét bi khach truée chit ky.

Trong giai doan thir ba cta thu tuc vé su an toan, ma c6 thé xay ra & thoi gian bat
ky sau giai doan thu nhét, médun nhin dang ngudi dung 372 ¢6 thé xac minh nguoi

ding, va theo d6 nhén dang tai khoan cia ngudi dung, vi du tir dit li¢u cu thé cho nguoi
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dung dugc giai mit ma nhu cac ma thong bao ding nhap, nhin dang cia ng dung an

toan va/hodc thiét bi khach.

Trong giai doan th{ tu cta thd tuc ve sy an toan, ma cé thé cling xay ra ¢ thoi
gian bat ky sau giai doan thtr nhat, mddun veé su an toan 378 c6 thé thuc hién cac kiém
tra vé su an toan khac nhu kiém tra tinh hop 1€ cua nonce, va tinh chat méi cua tin nhan

sir dung déu thoi gian, duge gbm c6 trong tai tin tin nhin duge ky.

Trong cac su thi hanh & trén, hai cdp khoa duoc str dung cho céc su truyén thong
dir liéu an toan gitta ing dung an toan chay trén thiét bi khach va thiét bi may chu dugc
két hop. Mot trong céc cip khoa la cap “khoa chit ky” duge md ta & trén (dién hinh 1a
cap khoa bat dbi xtng) va cdp khoa khéc 1a cip “khoéa dich vu/mat ma héa” duge mo ta
& trén (cdp khoa d6i xtmg hodc bat ddi xing). Mot trong hai cip khoa — cap khoa “dich
vu” — duge xac dinh trude va duoc gdbm c6 trong tng dung khéch an toan, va khoa khac
trong hai cap khoa — cap khoa “chit ky” — dugc sinh ra bsi thiét bi khach trong lic thi

tuc két nap nhu dugec mo ta ¢ dudi.

Fig.4 1a luu dd minh hoa phwong phap 400 cho su két nap véi thiét bi mdy chu
duoc két hop véi tmg dung khach an toan phi hop véi cdc su thi hanh vi du cua séng
ché nay. Vi du, phuong phéap 400 c6 thé duogc thuc hién bsi tng dung an toan 250 chay
trén thiét bi khach 204 trén Fig.2.

Phuong phap két nap 400 dugc thyuc hién sau sy cai dit cia ing dung (“app”) an
toan trén thiét bi khach va trude su st dung dau tién boi ngudi dung. Nhu dugc chi bdo
¢ trén, tng dung an toan co thé duogc cai dat trude trén thiét bi khach hoac duogc tai
xubng tlr ctra hang ng dung. Phu hop véi cac sy thi hanh vi du, tng dung an toan g6m
c6 khoa mat ma hoa dich vu, ma dugc lam tdi nhu dugc mo ta & trén, dé duoc str dung
bdi ing dung an toan dé mat ma hoéa céac su truyén thong dit li¢u dugce g dén thiét bi
may chu. DPé d& dang cho sy md ta, trong vi du sau day, né duoc gia dinh 1a nguoi dung
da thiét 1ap tai khoan nguoi dung véi thiét bi may chii duoc két hop vé6i tng dung an
toan, va nhu vy c6 thé gianh duogc su truy nhap d6i v6i tai khoan sir dung cac gidy

chirng nhan dang nhap thong thuong.
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Phuong phép 400 bat ddu & bude 405. Vi du, phuong phép 400 ¢6 thé bat dau dé
dap lai nguoi dung khéi chay ing dung an toan trén thiét bi khach cho 14n dau tién va
twong tac voi giao dién nguoi dung d hoa (graphical user interface, GUI) cia man hinh

két nap ctia img dung an toan.

O budce 410, ngudi ding diang nhap vao tai khoan ngudi dung cta ho voi thiét bi
méy chu duge két hop. Vi du, ngudi dung c6 thé nhap céac gidy chimg nhan ding nhap,
nhu tén ngudi ding va mat khau, ma c6 thé dugc xac minh bdi modun quan ly tai khoan
duoc két hop véi thiét bi may chu. Thém vao, mat khau mot 1an c6 thé duge gii dén
nguoi dung va duge nhap thanh cong dé hoan thanh thu tuc ding nhap. Vao lic su hoan
thanh thanh céng ctia thi tuc dang nhdp, phuwong phéap tién hanh buéc 420.

G bude 420, ngudi ding cung cap thong tin cho su xéc thuc yéu t6 tht hai, cho
muc dich dé xac nhan tinh hop 1& su ¢6 mit clia ngudi dung. Noi riéng, ngudi ding c6
thé cung cép thong tin nhan dang yéu t6 thir hai di dé khang dinh 1a ngudi dung 1a c6
mat, nhu nhap s6 nhan dang c4 nhan (personal identification number, PIN) duy nhét chi
duogc biét dbi voi ngudi ding hodc chup anh “anh tu chup” (“selfie”). Diéu nay co thé
duoc stir dung nhu sy xac thue mure thir hai dbi voi su xéac thue sinh tric hoc nhu dwgc

mo ta ¢ day.

O bude 43 0, nguoi dung thyc hién su xac thuc sinh tric hoc trén thiét bi khach
dé két nap cho su x4c thuce sinh tric hoc nhu dugc mo ta & ddy. Noi riéng, ngudi dung
duoc héi dé cung cép thong tin x4c thuc sinh tric hoc cho quy trinh xac thuc sinh tric
hoc cua hé diéu hanh cta thiét bi khach nhu duoc mo ta & trén. Néu su xac thuc sinh

tréc hoc 12 thanh cong, thi phuong phép tién hanh budc 440.

O budc 440, phuong phép sinh ra cip “khoa chit ky™ bét d6i xtimg, nhu cap khoa
ECC nhu duoc md ta ¢ trén. Budc 440 luu trit khéa ECC riéng trong phén tir an toan
cua thiét bi khach, ma chi c6 thé truy nhép dugc d6i voi TEE cua thiét bi khach theo sau
su xac thue sinh trdc hoc thanh coéng va 1a khong thé truy nhap dugc d6i voi cac thanh
phan khéc cua thiét bi khach. Khoa ECC riéng/phan tir an toan dugc Iuu trit cho cdc muc
dich d& ky tai tin tin nhén. Trong cac sy thi hanh vi du, khéa ECC riéng/phén tit an toan

duoc lam mét hiéu luc néu dac tinh bét ky trong céc ddc tinh vé su an toan cua thiét bi
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khach duoc thay ddi, nhu PIN thiét bi va thong tin sinh tric hoc ngudi dung dugc st
dung dé gianh dugc sy truy nhap dbi véi thiét bi khach.

O budce 450, phuong phép sinh ra tin nhén yéu cau két nap. Tin nhin yéu cau két
nap gom c6 tai tin bao g6m khoéa ECC cong khai dugc sinh ra trong bude 440 va thong
tin nhan dang yéu t6 thtt hai dugc cung cAp boi ngudi ding trong budce 420. Tai tin ¢6

thé gdbm c6 thong tin bd sung nhu nonce va diu thoi gian.

O budc 460, phurong phéap mat ma hoa tin nhén két nap v6i khoa mat ma héa dich
vu (duoc 1am toi), va gt yéu cau két nap duoc mat ma héa dén thiét bi may chu duoc

két hop cho sy xir 1y két nap.

Thiét bi may chud bao gém may chu xac thuc ma thyc hién thu tuc vé su an toan,
dé x4c nhén tinh hop 1¢ thong tin xéac thuc va v& sy an toan, nhu mot phan cta su xt Iy
két nap. N6i riéng, mdy chu xac thuc c6 thé thuc hién phuong phap duge mé ta & dudi
v6i tham chiéu dén Fig.5. Theo cach vén tit, may chu xdc thuc giai mat ma tai tin st
dung khoa mit ma hoa riéng. Tai tin dugc giai mat mé c thé dugc xac nhan tinh hop
1€, vi du nho kiém tra nonce va déu thoi gian, va xac nhén tinh hop 1€ thong tin xéac thuc
yéu t6 thr hai cho nguoi ding. Thiét bi may chi sau do6 luu trit khoa ECC cong khai voi
dir liéu ngudi dung khéc, vi du trong tai khoan nguoi dung hign c6, va sinh ra “sy tham
chiéu khéa” twong tmg ma nhén dang theo cach duy nhét cip khéa ECC chit ky. Thiét
bi dich vu chiing sinh ra tin nhéin dap lai Kkét nap mat ma hoa gém co su tham chiéu khoa.
Trong céac su thi hanh, tin nhéin dap lai Kkét nap mat ma héa co thé duoc mat ma hoa sur

dung khéa mat ma hoa dich vu/riéng chi dugc biét déi véi thiét bi may chu.

& budc 470, phuong phap nhan sy dap lai két nap mat ma héa tir thiét bi may
chi, va, néu thich hop, ¢6 thé thuc hién sy giai mat ma cta tai tin tin nhén sir dung khéa

mat ma hoa.

O bude 470, phuwong phép luu trit sy tham chiéu khoa cho cip khéa ECC duge
chira trong tin nhin dép lai két nap mat ma héa cho su st dung trong céc phién ban tiép
theo cua cac quy trinh xac thuc béi thiét bi khach. Phuwong phap sau d6 két thuc & budc
485.
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Fig.5 14 luu d6 minh hoa phwong phap 500 cho su két nap cta nguoi dung cia
tmg dung khach an toan baoi thiét bi may chi phu hop v6i céc sy thi hanh vi du ctia sang
ché nay. Vi du, phuong phap 500 c6 thé duoc thuc hién béi mddun xac thye va vé su an
toan 360 cua thiét bi may chii 302 trén Fig.3. Trong su md ta sau day, dé dé dang cho
su tham chiéu, modun xac thuc va vé su an toan 360 duoc goi 1a may chu xac thuc.
Phuong phap 500 c6 thé dugc thuc hién boi thiét bi méy chu chung v6i phuong phap
400 trén Fig.4 dugc thuc hién boi thiét bi khach. Phuwong phap 500 thuc hién thu tuc vé

su an toan nhu mdt phan cda sy xir Iy két nap.

Phuong phép 500 bat dau & bude 505. Phuong phap 500 c¢6 thé bt dau dé dap
lai thiét bi may chu nhan tin nhéin yéu cAu két nap tir itng dung an toan duogc két hop

chay trén thiét bi khach, va cho yéu cau di dén may chi xac thuec.

O bude 510, mady cha xac thuc giai mat ma tai tin cua tin nhin yéu cau két nap

dugc nhan st dung khéa giai mat ma dich vu.

Buéc 520 xem xét lidu su giai mit ma trong bude 510 da thanh cong. Néu buéec
520 x4c dinh 1a su giai mat ma da thanh cong, thi tin nhin yéu cau két nap dugc nhan
d3 bit ngudn tir ing dung an toan that trén thiét bi khach va phuong phéap tién hanh buéc
530. Néu khong thi, tin nhin yéu cau duogc nhan thét bai trong thu tuc vé su an toan va

phuong phép két thiic & bude 565.

O bude 530, may chu x4c thyc xac nhan tinh hop 1€ tai tin duge giai mat mé. Vi
du, may chu xéac thuc co thé kiém tra tinh hop 1é ctia nonce va tinh chit méi cua dau
thoi gian. May chud x4c thuc co thé xac nhan tinh hop 1€ thong tin xac thuc yéu té thir

hai cho nguoi dung.

Budc 540 xem xét lidu tit ca cac kiém tra xdc nhén tinh hgp 1 dugc thuc hién
trong budc 530 da thanh cong dé cho tai tin duoc xac nhén tinh hop 1€. Néu bude 540
xéc dinh 13 tai tin duoc giai mat ma dugc xac nhén tinh hop 18 boi tit ca céc kiém tra
x4c nhan tinh hop 1€ trong bude 530, thi tin nhin duoc nhan vuot qua thi tuc vé su an
toan va phuong phap tién hanh budc 550. Néu khong thi, yéu ciu dugc nhan thit bai

trong thu tuc vé su an toan va phuong phap két thiic & budc 565.
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O bude 550, may chu xac thuc Iuu trit khoa ECC cong khai duogc chira trong tai
tin dugc giai mat ma, voi dit liéu nguoi dung khac cho ngudi dung, vi du trong tai khoan
ngudi dung. No6i riéng, khoa ECC cong khai duogc luu trit nhu khéa chit ky cong khai dé
xac nhan tinh hop 1€ nguoi dl‘lng/thiét bi khach nhu dugc mo ta & ddy. Thém vao, may
cht sinh ra “sy tham chiéu khoa” twong tng ma nhan dang theo cach duy nhét cip khoa
cong khai-riéng chir ky (ECC). Didu nay hoan thanh su két nap cia ngudi ding va Gng

dung an toan cho sy st dung véi su xac thue sinh trdc hoc nhu duge mo ta & day.

O bude 560, may chu xac thue sinh ra tin nhin dap lai Kkét nap mat ma hoa gém
¢0O su tham chiéu khoa trong tai tin tin nhén, va gui su dap lai dén thiét bi khach. Trong
c4c sy thi hanh, tin nhin dap lai két nap mat ma hoa c6 thé dugc mat ma hoa st dung

khéa mat ma hoa dich vu. Phuong phap két thic & bude 565.

Fig.6 12 Iuu d6 minh hoa phuong phéap 600 cho sy x4c thuc clia nguoi dung v6i
thiét bi may chu duoc két hop véi ting dung khach an toan pht hop véi céc s thi hanh
vi du cta sang ché nay. Vi du, phwong phéap 600 c6 thé dugc thuc hién bsi ing dung an
toan 250 chay trén thiét bi khach 204 trén Fig.2. Phuong phap 600 c6 thé duoc thuc hién
khi tng dung an toan gui cac su truyén thong dit liéu, nhu cac yéu ciu giao dich va cac
tin nhén khac ma doi hoi sy x4c thuc va sy xac nhan tinh hop 18, dén thiét bi may chi

duoc két hop sau tha tuc két nap trén Fig.4.

Phuong phap 600 bit ddu & bude 605. Vi du, phuong phap 600 ¢6 the bat dau dé
dap lai nguoi dung khoi chay Gmg dung an toan trén thiét bi khach, dang nhap vao tai
khoan nguoi dung va nhép dir liéu nguoi dung cho yéu cau giao dich (nghia 13, thong
tin giao dich) st dung giao dién nguoi dung d6 hoa (graphical user interface, GUI) cua
man hinh duoc két hop cia g dung an toan. Trong mot s6 sy thi hanh, phwong phéap
600 c6 thé dugc khoi dong bédi céc loai nhét dinh cta cac giao dich nguoi dung, nhu tat
ca hodc céac giao dich tai chinh c6 gid tri tuong dbi cao (vi du, su sir dung cho quyén su
thanh toan tai chinh). Trong céac su thi hanh khéc, phuong phéap 600 c6 thé dugc khoi
dong cho mot s6 hodc tt ca cac giao dich ngudi dung cia nguoi dung hoac thiét bi

khach ma di dugc nhan dang nhu doi héi sy an toan bo sung, nhu ¢6 nguy co cao vé
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gian 14n. Theo d6, budc 605 co thé gdbm c6 nhén thong tin giao dich diu vao ngudi ding

dé tao thanh it nhit mot phan ciia ti tin cla tin nhén yéu cu giao dich.

O buée 610, ngudi dung thuc hién sy x4c thyc sinh tric hoc. N6i riéng, ngudi
dung dugc hdi boi ing dung an toan dé cung cAp théng tin x4c thuc sinh tric hoc cho
quy trinh xédc thue sinh trfic hoc ctia hé didu hanh cua thiét bj khach nhu duge mo ta &

trén.

O budc 620, phuong phép xé4c dinh liéu sy xac thuc sinh tric hoc trong buéc 610
da thanh cong. Néu bude 620 xac dinh 13 s xac thuc sinh tric hoc trong budc 610 da
thanh cong, thi phuong phép tién hanh budc 630. Tuy nhién, néu bude 630 xac dinh 1a
su xdc thuc sinh tric hoc trong budc 610 da khong thanh cong, thi nguoi ding c6 thé
duoc thong bao 13 yéu cau giao dich dugce hily bo va phuong phap két thic & budc 665.

O bude 630, ung dung an toan tao ra tai tin tin nhin yéu cau giao dich va cung
cip n6 cho TEE cla thiét bi khach. Noi riéng, tmg dung an toan tao ra tai tin gdm c¢6
thong tin giao dich dau vao ngudi diung va sy tham chiéu khoa duoc md ta & trén. Tai
tin ¢6 thé gdbm c6 thong tin bd sung nhu thong tin ding nhap chinh ctia nguoi dung va
tuy chon la thong tin xéac thyc yéu t6 thir hai duge nhap béi nguoi dung. Trong cac su
thi hanh vi du, tai tin gdm c6 su két hop cuia dit liéu ngudi dung, nhu ma thong bao ding

nhdp, ma la duy nhét d6i véi rng dung an toan nguoi dung, nhu dugc mo ta & trén.

3 bude 640, TEE c6 thé thém nonce va diu thoi gian vao tai tin va ky theo cach
an toan tai tin v6i khoa chit ky riéng (ECC) dugc luu trir trong phén tir an toan clia thiét
bi khach. Vi du, TEE c6 thé sinh ra chit ky s6 nho bam tai tin tin nhén dé tao ra tri sb
bam va mét ma hoa tri s6 bam v6i khéa chit ky riéng (ECC)/phan tir an toan, va c6 thé
thém chit ky s dé ky theo cach an toan tin nhin. Vi budc 620 di xac dinh 1a sy xé4c thye
sinh trac hoc trong budc 610 da thanh cong, TEE c¢6 thé gianh duoc su truy nhép dbi voi
khoa ECC riéng/phan tir an toan clia thiét bi khach nhu dugc mo ta & trén. Trong mot s6
su thi hanh, sy tham chiéu khoa duoc thém vao tai tin tin nhén sau khi TEE d4 sinh ra

chit ky s ctia tai tin tin nhin. Phuong phap sau d6 tién hanh budc 650.
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O bude 650, ung dung an toan mat ma hoa tin nhan yéu cau giao dich dugc ky
vGi khoa mat ma héa dich vu, va glri yéu cau duge mat ma hoa den thi€t bi may chu

duoc két hop dé xu ly yéu cau giao dich.

Thiét bi may chii ¢6 thé bao gdm may chii xac thuc ma thyc hién thi tuc veé su
an toan nhu mot phin cia su xir Iy yéu cAu giao dich. No6i riéng, may chi xac thuc c6
thé thuc hién phuong phap dugc mé ta ¢ dudi véi tham chiéu dén Fig.7. Theo cach van
t4t, may chil xac thuc giai mat ma tai tin sir dung khoa giai mat ma (nghia 1a, khoéa giai
mat ma dich vu). Vi tai tin dugc giai mat ma gém c6 sy tham chiéu khoéa, may chi c6
thé tim kiém khéa chit ky cong khai dugc két hop va xéc nhén tinh hop 18 chir ky. May
chu xéc thuc c‘(’) thé thuc hién cac quy trinh vé s an toan khéc st dung thong tin khac
trong tai tin dugc gidi mat ma, nhu kiém tra nonce va du thoi gian, va x4c nhan tinh
hop 1& su xc thuc yéu t6 chinh hogc thir hai bat ky d6i v6i phan tir nhan dang dugc két
hop cho ngudi dung. Vao luc sy hoan thanh thanh cong cta thu tuc vé sy an toan, may
chu xé4c thue c6 thé sinh ra ma thong bdo ma dugc tra vé cho tmg dung an toan cia thiét
bi khach (hodc, nhu mt su lua chon, thay dbi trang thai phién cho phi hop). Thiét bi

may chu sau d6 co thé tién hanh dé xtr Iy yéu cau giao dich.

O budc 660, tng dung an toan c6 thé nhan su dép lai tir thiét bi mdy chu, xdc

nhén su x4c thuc thanh cong. Phuong phap sau do két thuc & budc 665.

Do d6, c6 dugc cung cip thiét bi truyén théng khach dé sinh ra tin nhén ngudi
dung bao gom su khang dinh cho su xac minh boi thiét bi may chu tir xa. Thiét bi truyén
thong bao gdm b xir Iy va bd nhé. Thiét bi truyén thong dugc tao cau hinh, dudi su
didu khién ctia bo xit 1y, dé thyc thi céc 1énh dugc lwu trit trong bd nhé dé: nhan di liéu
tai tin cho tin nhin ngudi dung; thuc hién sy xac thyc sinh tric hoc ctia ngudi dung, sur
x4c thuc sinh trdc hoc bao gdm nhan thong tin sinh tric hoc dau vao tir nguoi ding va
x4c nhAn tinh hop 1€ thong tin sinh tréc hoc dau vao dbi voi thong tin sinh trac hoc cho
ngudi dung dugc luu trit trude d6 trong bo nhd; dé dap lai su xac thuc sinh tric hoc
thanh cOng ctia nguoi dung, sinh ra chit ky s6 dua trén tai tin tin nhin, trong d6 chit ky
sb6 dugce sinh ra sir dung khoéa chit ky riéng duoc luu trit trong phén tir an toan cla thiét

bi truyén thong, trong d6 khoéa riéng 1a c6 thé truy nhap duoc chi khi sy x4c thyc sinh
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tric hoc ciia ngudi dung 1a thanh cong, va sinh ra tin nhén nguoi dung dé giri dén thiét
bi tir xa, tin nhén ngudi ding bao goém tai tin tin nhén va chit ky s6. Phuong phap tuong

ung cling dugc cung cap.

Fig.7 12 lvu dd minh hoa phuong phap 700 dé xéc thuc va x4c nhén tinh hop 16
céc yéu cau giao dich ciia ngudi dung cua ung dung khach an toan bdi thiét bi may chu
phit hop v6i cac sur thi hanh vi du ciia sang ché nay. Vi du, phuong phap 700 c6 thé duge
thuc hién boi modun xac thuc va vé su an toan 360 cia thiét bi may chu 302 trén Fig.3.
Trong sy mo ta sau day, dé dé dang cho sy tham chiéu, mddun x4c thuc va vé su an toan
360 dwoc goi 1a may chu xéc thue. Phuong phap 700 ¢6 thé dugc thue hién béi thiét bi
méy chu chung v6i phuong phap 600 trén Fig.6 duoc thuc hién béi thiét bi khach.
Phu(mg phép 700 thuc hién thu tuc v& sy an toan trudce khi xir Iy yéu cau giao dich dwgc

~ nhén.

Phuong phép 700 bét ddu & bude 705. Phuong phap 700 ¢6 thé bat dau dé dap
lai thiét bi may chii nhan tin nhén yéu ciu giao dich tir img dung an toan dugc két hop

chay trén thiét bi khach, va cho yéu cau di dén may chu xac thuc.

O budc 710 may chi xac thue giai mat ma tai tin tin nhan cua tin nhan yéu cau

giao dich dugc nhén st dung khoa gidi mat ma dich vu.

Budc 720 xem xé€t liéu sy giai mat ma trong bude 710 da thanh cong. Néu budec
720 x4c dinh 13 sy giai mat ma trong budc 710 da thanh cong, thi tin nhén yéu cu giao
dich duoc nhén da bit ngudn tir ing dung an toan that trén thiét bi khach va phuong
phép tién hanh budc 730. Néu khong thi, tin nhén yéu cau dugc nhan thét bai trong thu

tuc x4c thuc va vé su an toan va phuong phap két thic & bude 775.

O bude 730, may chu xac thyc st dung su tham chiéu khoa duoc gém c6 trong
tai tin tin nhin dugc giai mat ma dé tim kiém khoéa ECC chit ky cong khai dugce két hop
va x4c nhan tinh hop 1€ chit ky cua tai tin duge ky. Vi du, may chu xéac thuc co thé sinh
ra chit ky s6 st dung khéa ECC cong khai dva trén tai tin tin nhén, va so sanh chit ky
duoc sinh ra véi chit ky dugce nhén trong tai tin duoc ky; néu su so sanh chi bao su so

khép, thi chit ky trong tin nhin 1a hop 1.
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Budc 740 xem xét liéu chit ky da dugc xac nhén tinh hop 1€ trong budc 730. Néu
budc 740 x4c dinh 1a chir ky 1a hop 1€, thi phuwong phap c6 thé tin tudong 1a ngudi dung
da dugc xéc thuc vé sinh tric hoc & thiét bi khach va phuong phép tién hanh budgc 750.
Néu khong thi, tin nhin yéu cu dugc nhan thit bai trong thu tuc x4c thuc va vé Su an

toan va phuong phap két thiic & bude 775.

O bude 750, may chi xac thue xac nhan tinh hop 1€ tai tin duoc gidi mat ma. Vi
du, may chu xac thuc co thé kiém tra tinh hop 1& clia nonce va tinh chit méi cua dau
thoi gian, va co thé x4c nhan tinh hop 1& thong tin xé4c thuc yéu t6 thr hai va twong tu

cho nguoi dung.

Budc 760 xem xét liéu tt ca cac kiém tra x4c nhan tinh hop 1& dugc thuc hién
trong budce 750 da thanh cong dé cho tai tin dugc xac nhan tinh hop 1é. Néu buéde 760
xac dinh 13 tai tin dugc giai mat ma va dugc xac minh chit ky duogc x4dc nhén tinh hop 1€
béi tAt ca cac kiém tra xac nhén tinh hop 1& trong bude 750, thi tin nhén yéu cau duge
nhén vugt qua thu tuc vé sy an toan va phuong phap tién hanh budc 770. Néu khong thi,
yéu cau dugc nhan thét bai trong thu tuc vé sy an toan va phuong phap két thiic & budc

575.

O budce 770, may chi xac thue sinh ra ma thong bao, ma c6 thé duoc tra vé cho
ung dung an toan cua thiét bi khach, chi bao 1a tin nhin dugc nhan di vugt qua cc kiém
tra x4c thuc va vé su an toan (hodc, nhu mot sy lya chon, trang thai phién dugc thay dbi
cho phu hogp). Thiét bi may chu sau d6 c6 thé tién hanh d& xir Iy yéu cau giao dich.
Phuong phép sau d6 két thic & bude 775.

Do d6, c¢6 duge cung cip thiét bi truyén thong may chu dé x4c minh su khing
dinh trong tin nhan ngudi dung dwgc nhan tir thiét bi khach tir xa. Thiét bi truyén thong
bao gdm bd xi 1y va bd nhé. Thiét bi truyén thong duge tao ciu hinh, dudi sy diéu khién
ctia bd xir ly, dé thuc thi cc Iénh duge luu trix trong bd nhé dé: x4c nhan tinh hop 1&
chit ky sd trong tai tin cla tin nhin nguoi ding duge nhan, st dung khoa chit ky cong
khai va tai tin tin nhén, va néu chir ky sb duogc xac nhan tinh hop 18, thi xac dinh 1a nguoi
dung cua thiét bi tir xa dd duoc xac thuc vé sinh trac hoc & thiét bi tir xa. Trong cac su

thi hanh vi du, thiét bi truyén thong duoc tao cAu hinh thém nita, dudi su diéu khién cia
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bd xtt 1y, d& thue thi cac 1énh dugce hru trit trong bo nhé dé: nhan dang su tham chiéu
khoa trong tai tin cua tin nhén ngudi ding dwgce nhan, va tim kiém khoéa chit ky cong
khai trong ung v6i sy tham chiéu khéa dugc lwu trit trong bd nhd ciia thiét bi truyén

thong.

Tém lai, thiét bi truyén théng khach va phuong phép dé sinh ra tin nhin nguoi
dung bao gdm su khéng dinh cho su xac minh béi thiét bi may chi tir xa dugc md ta.
Dit liéu tai tin cho tin nhin nguoi ding dwgc nhan. Sy x4c thye sinh tric hoc ctia ngudi
dung dugc thuc hién. Néu su xac thuc sinh tric hoc cta nguoi dung la thanh cong, thi
chir ky s6 duogc sinh ra duya trén tai tin tin nhin. Chit ky sé duoc sinh ra st dung khoa
chir ky riéng dugce luu trit trong phan tir an toan ctia thiét bi khach. Trong cac su thi
hanh, chir ky sé duoc sinh ra trong mdi trudng an toan cia thiét bi khach ma c6 su truy
nhap duy nhat ddi véi phan tir an todn sau sy xac thyc sinh tric hoc thanh céng. Tin
nhin ngudi ding bao gom tai tin tin nhin va chit ky sé dugc sinh ra dé giri dén thiét bi
may chu tir xa. Phuong phap va thiét bi truyén thong mdy chi trong Gng cling dugc md

.7

ta.

CAc su thi hanh vi du cia sang ché nay dugc md ta & day 1am cho c6 kha ning c6
su an toan dugc cai thién trong cac hé théng truyén thong. N6i riéng, su két hop lién két
dugc tao ra gitta sy xéac thuc sinh tric hoc ctia ngudi dung va chit ky ctia sy khang dinh
duoc ky (tai tin tin nhén), vi chit ky hop 1& c6 thé chi duoc 4p dung vao ltic sy xac thyc
sinh tric hoc thanh céng. Theo d6, may chii c6 thé tin tudng 1a ngudi dung da duge xac
thuc vé sinh tric hoc chi vao ltc su xac nhan tinh hop 1€ thanh cong cua chit ky dugc ap
dung ddi véi su khang dinh (i tin tin nhén). Su sir dung cuia sy xéac thue sinh tric hoc
cung cAp giai phap don gian hon, an toan hon va chi phi thap trong céc kich ban xac
thuc, nho tan dung phﬁn chirc nang hién c6 cua thiét bi khach. Dang bét ky ctia su x4c
thuc sinh tric hoc 1a c6 thé, ma c6 thé duoc lya chon bdi nguoi dung trong luc sy két
nap. Theo d6, ung dung an toan dugc mo ta co thé duoc thi hanh trén loai bét ky cia
thiét bi khach tir mirc vao (entry-level) dén cao cp (high-end), v6i didu kién 13 it nhat
mot dang cua co ché xac thuc sinh tric hoc 1a kha dung. Su su dung cua sy xac thuc
sinh tric hoc 1a thuén tién hon dbi véi ngudi dung vi n6 khong dua vao viéc nhé cac

gidy chimg nhén nguoi dung chi tiét. Su két hop lién két duoc ting hd bai phan ctng
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thém nita, vi cac sy khing dinh duoc ky trong moi trudng an toan, nhu TEE, cla thiét

bi khach.

Hon nita, cac su khéng dinh duoc ky nhu cac tin nhén yéu cau giao dich ngudi
dung dugc mat ma hoa trude su truyén thong. Su an toan mat ma hoa duoc tang cuong
vi khoa mat ma hoa duoc lam t8i; cac tmg dung khong phai that boi vay khong thé thuc

hién theo cach hop 1é su mat ma hoa ma khoéng duoc phat hién boi thiét bi may chu.

Cubi cung, mot s6 sy thi hanh vi du gém ¢6 cac dau hiéu vé su an toan khac, nhu
nonce va/hodc diu thoi gian, va/hoic sy két hop ctia dit liéu ma 13 duy nhét d6i voi ting
dung an toan/ngudi dung, trong tai tin tin nhén cho sy x4c minh. Piéu nay ting cuong
su an toan dbi v6i cac tmg dung/céac thiét bi gia va cac ngudi dung bi cAm, ma co thé
dugc phat hién theo cach ty dong béi thu tuc vé sy an toan dugc thuc hién & thiét bi may
chti. Theo d6, co ché vé su an toan ba mitc phi hop véi sang ché nay ngin theo cich
manh mé hon su truy nhap khong thich hop dbi vai céc tai khoan ngudi dung va giam
thiéu kha niang cla su gianh quyén kiém soét tai khoan thanh cong béi cac nguoi tAn

cong.

Céc khia canh cta sang ché nay dugc mo ta & day voi tham chiéu dén cac luu do.
N6 sé& duoc hiéu 1a cac budc trong cac su thi hanh duge minh hoa 1a theo cach vi du.
Céc buée c6 thé duogc tién hanh theo tht tw phu hop bét k¥, va mot s6 trong cic budc
¢6 thé duge bé qua cho phu hop ddi vé6i cac sy doi hoi img dung. N6 s& duge hiéu 1a cac
budc ctia cac lwu dd, va cac su két hop ciia cac buéce, ¢6 thé dugc thi hanh bei cac 1énh

chuong trinh doc dugc boi may tinh.

N6 sé& duoc hibu 1o 1a sang ché da duge mo ta chi theo cach vi du. Nhitng su stra
dbi khac nhau c6 thé dugc thuc hién d6i voi cac k¥ thuat duge md ta & ddy va cac twong
duwong ctia chiing ma khong 1éch khoi y dd va pham vi ctia cac diém yéu cau bao ho kém
theo. Céc k§ thuat dugc bdce 10 bao gdm céc k¥ thuat ma c6 thé dwgc cung cép theo cach
doc 14p, hodc trong sw két hop v6i nhau. Béi vdy, cic dau hiéu duge mo ta doi véi mot

k¥ thuét co thé ciing duoc trinh bay trong sy két hop véi k¥ thuat khac.
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YEU CAU BAO HQ

1. Thiét bi truyén thong dé sinh ra tin nhén nguoi ding bao gdm sy khang dinh cho
su xéc minh bai thit bi tir xa, thiét bi truyén thong bao gdm bo xir 1y va bd nh, thiét bi
truyén thong dugc tao cAu hinh, dudi s diéu khién ciia bo xir ly, dé thuc thi cac 1¢nh

dugc luu trit trong by nhd dé:

nhén dir liéu tai tin cho tin nhan nguoi dung, dit lidu tai tin dd dugc sinh ra boi

mg dung an toan luu tra trén thiét bi truyén thong;

ap dung co ché vé su an toan mirc thir nhat cia sy xac thuc sinh trac hoc cia
nguoi dung, su xac thuc sinh trac hoc bao gom nhan thong tin sinh trac hoc dau vao tr
ngudi ding va xac nhén tinh hop 1€ thong tin sinh trac hoc dau vao doi voi thong tin

sinh tric hoc cho ngudi dung dugc luu trit trude d6 trong bd nho;

dé dap lai su x4c thuc sinh tric hoc thanh cong ctia ngudi ding, ap dung co ché
vé su an toan mirc thir hai dé sinh ra chit ky s6 dya trén tai tin tin nhén, trong d6 chit ky
sb6 dugc sinh ra sir dung khoa chit ky riéng dugc luu trit trong phan tir an toan cla thiét
bi truyén thong, trong d6 khoa riéng 1a co thé truy nhap duoc chi khi sy xac thuc sinh

tric hoc ciia ngudi dung 1a thanh cong;

sinh ra tin nhén nguoi ding dé giri dén thiét bi tir xa, tin nhin nguoi ding bao

gOm tai tin tin nhan va chit ky so;

4p dung co ché mat ma hoa vé sy an toan murc thir ba nho xac thure tin nhan nguoi

dung str dung khoa mat ma hoa cu thé cho ung dung an toan; va

méat ma hoa tin nhin ngudi dung v6i khéa mat ma hoa, trong d6 khoa mét ma hoa

duge lam t6i trong bd nhé dugc két hop véi cac 1énh trong thiét b truyén thong.

2. Thiét bi truyén thong theo diém 1, duoc tao cAu hinh cho chit ky s6 dé dugc sinh

ra trong moi trudng an toan cua thiét bi truyén thoéng.
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3. Thiét bi truyén thong theo diém 2, dugc tao cAu hinh cho su truy nhap ddi véi
khéa chit ky riéng dé duoc gi6i han chi déi véi méi trudng an toan cua thiét b truyén

thong.

4. Thiét bi truyén thong theo diém néu trén bit ky, dugc tao cau hinh cho tai tin tin
nhén dé bao g6m mot hoac nhiéu trong: su tham chiéu khéa; dir liéu xac thuc nguoi
dung; dir liéu nhén dang thiét bi khach, va dir liéu ung dung khach, va/hodc dugc tao
cAu hinh cho tin nhin nguoi ding dé bao gbm thém nita mdt hodc nhiéu trong: nonce va

déu thoi gian.

5. Thiét bi truyén théng theo diém néu trén bt ky, duge tao cu hinh cho chit ky s6
dé dugc sinh ra nhd bam tai tin tin nhén dé tao ra tri s6 bam, va mat ma hoa tri s6 bam

vé61 khoa chit ky riéng d€ sinh ra chit ky so.

6. Thiét bi truyén thong theo diém néu trén bit k¥, trong do6 thiét bi truyén thong
dugc tao ciu hinh thém nita dé sinh ra tin nhin két nap bao gbm sy khéng dinh cho sy
x4c minh boi thiét bi tir xa, trong do thiét bi truyén thong duge tao cau hinh, dudi sy

didu khién ctia bo xir 1y, @& thyc thi cac 1énh dugc luu tri trong bd nhé dé:

nhén dir liéu tai tin cho tin nhén két nap, dé dap lai su xac thyc cua nguoi dung

boi thiét bi tir xa;
thuc hién su xac thyc sinh tric hoc ctia ngudi dung;

dé dép lai su x4c thyc sinh tric hoc thanh cong ctia nguoi dung, sinh ra cap khoa
chir ky bét ddi xting bao gdm khoa chit ky riéng dé sinh ra chit ky sé va khoa chit ky

cong khai tuong Ung;
luu trit khoa chit ky riéng trong phéan tir an toan, va

sinh ra tin nhén két nap dé giri dén thiét bi tir xa, tin nhén két nap bao gom dit

liéu tai tin va khoa chit ky cong khai.
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7. Thiét bi truyén thong theo diém 6, trong do thiét bi truyén thong duoc tao chu
hinh thém nita, duéi sy diu khién cua bo xir 1y, dé thuc thi cdc 1énh dugce luu trit trong

b0 nhd dé:
mat ma hoda tin nhan két nap voi khoa mat ma hoa.

8. Thiét bi truyén théng theo diém 6 hogc diém 7, trong d6 thiét bi truyén théng
duoc tao cdu hinh thém nita, dudi sy didu khién ciia bd xit 1y, dé thuc thi cac 1énh dugc

luu trit trong bd nhé dé:

nhan tin nhin dap lai tir thiét bi tir xa, tin nhén dap lai chi bao su két nap thanh

cong bai thiét bi tir xa, va

luu trit sy tham chiéu khoa duoc két hop v6i cip khoa chit ky bét d6i xtmg dugc

chira trong tai tin cta tin nhin dap lai.

9. Thiét bi truyén théng dé xac minh su khing dinh trong tin nhin ngudi ding dwoc
nhan tir thiét bi tir xa, tin nhin nguoi ding da duge sinh ra béi tng dung an toan luu tra
trén thiét bi tir xa va dugc xac thuc sir dung khoa méat ma hoa cu thé cho ung dung an
toan duge lam téi trong bd nhd duge két hop véi tng dung an toan, thiét bi truyén thong
bao gdm bo xit Iy va bd nhd, thiét bi truyén thong dugc tao cu hinh, duéi sy diéu khién

cia bd xir Iy, dé thuce thi cdc 1énh dugc luwu trit trong bo nhé dé:

x4c nhan tinh hop 1€ khoa cu thé cho tng dung an toan dugc sir dung béi thiét bi
tir xa dé x4c thye tin nhin ngudi dung dugce nhan nho giai mat ma thanh cong tai tin cua

tin nhan nguoi dung st dung khoa gidi mat ma dich vu;

néu khoa cu thé cho tng dung an toan duge xac nhan tinh hop 1€, thi xac dinh l1a

tin nhin nguoi ding duge nhan da bét nguon tlr tng dung an toan that;

x4c nhan tinh hop 1€ chit ky s6 trong tai tin ciia tin nhén nguoi ding duwgc nhan,

str dung khoa chit ky cong khai va tai tin tin nhan, va

néu chit ky sé duge x4c nhan tinh hop 18, thi xac dinh 12 ngudi ding cua thiét b

tir xa da duoc xac thuc vé sinh tric hoc & thiét bi tir xa.
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10.  Thiét bi truyén théng theo diém 9, thiét bi truyén thong dwoc tao ciu hinh thém

nita, dudi sw didu khién cta bo xit 1y, dé thuc thi cac 1énh duge luu trit trong bd nhé dé:

nhéan dang sy tham chiéu khoa trong tai tin cta tin nhén ngudi dung dugc nhan,

va

tim kiém khoa chit ky cong khai twong (mg véi sy tham chiéu khoéa duge huu trix

trong b0 nhd cua thiét bi truyén thong.

11.  Thiét bi truyén thong theo diém 9 hoac diém 10, thiét bi truyén thong duoc tao
cAu hinh thém nita, du6i su diéu khién ctia bo x1r 1y, dé thuc thi cac 1énh duoc luu trit

trong bd nhg dé thuc hién mot hodc nhiéu trong:

xéc dinh tinh hop 18 ctia nonce hodc dau thoi gian trong tin nhén nguoi dung duoc

nhan, va

xac dinh tinh hop 1€ cua dit liéu xac thuc nguodi dung; dit liéu nhin dang thiét bi

khach, va/hoic dit liéu tng dung khach trong tai tin cua tin nhén ngudi ding duge nhan.

12.  Thiét bi truyén théng theo diém 9, 10 hodc 11, trong d6 thiét bi truyén thong duoc
tao cdu hinh thém nira dé xac minh su khang dinh trong tin nhin két nap dugce nhan tir
thiét bi tir xa, thiét bi truyén thong duoc tao cu hinh thém nira, duéi sy diéu khién cia

bo xur ly, dé thuc thi cac 1énh duge luu trit trong b nhd dé:
nhan tin nhin Kkét nap tur thiét bi tir xa;

x4c nhan tinh hop 1€ dir liéu trong tai tin tin nhén, dit liéu dugc x4c nhan tinh hop

1€ nhin dang nguoi dung cua thiét bi tir xa ma da giri tin nhan két nap;
nhan dang khéa chit ky cong khai trong ti tin tin nhan;
Iwu trit khoa chit ky cong khai trong b nh cia thiét bi truyén thong, va

sinh ra su tham chiéu khoa cho khoéa chit ky cong khai d& giri trong tin nhan dap
lai dén thiét bi tir xa.
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13.  Thiét bi truyén thong dé sinh ra tin nhén ngudi ding bao gom sur khang dinh cho
su x4c minh béi thiét bi tir xa trong giao dich tai chinh, thiét bi truyén thong bao gdm
bd xtt Iy va bd nhé, thiét b truyén thong dugce tao cAu hinh, dudi sy diéu khién cta bo

xu ly, dé thuc thi cac 1énh duoc luu trit trong bd nhé dé:

nhén dit liéu tai tin cho tin nhan ngudi dung, dit liéu tai tin da duoc sinh ra boi

ung dung an toan luu tru trén thiét bi truyén thong;

ap dung co ché vé sy an toan mirc thit nhat clia sy xac thuc sinh trdc hoc cia
ngudi dung, su xac thuc sinh trac hoc bao gom nhan thong tin sinh trac hoc dau vao tu
ngudi dung va xac nhén tinh hop 1€ thong tin sinh trac hoc dau vao ddi voi thong tin

sinh trdc hoc cho ngudi ding dugc luwu trit trude do trong bd nhd;

dé dap lai su x4c thuc sinh tric hoc thanh cong ctia nguodi dung, 4p dung co ché
vé su an toan mre thir hai dé sinh ra chit ky s6 dya trén tai tin tin nhén, trong d6 chit ky
s6 dugc sinh ra st dung khoa chit ky riéng duge luu trit trong phén tir an toan clia thiét
bi truyén thong, trong d6 khéa riéng 1a c6 thé truy nhap duoc chi khi su x4c thuc sinh

trac hoc ctia ngudi ding 13 thanh cong;

sinh ra tin nhén ngudi dung dé gui dén thiét bi tir xa, tin nhin ngudi ding bao

gom tai tin tin nhan va chit ky so; va

ap dung co ché mat ma héa vé sy an toan mire thir ba nhd xéc thuc tin nhin nguoi

dung st dung khéa méat ma hoa cu thé cho tng dung an toan; va

dé mat mé hoéa tin nhan nguoi dung voi khoa mat ma hoa, trong d6 khoa mat ma

héa duge lam tbi trong bd nhd duoce két hop véi cac 1énh trong thiét bi truyén thong.

14.  Phuong phép, dugc thuc hién trong thiét bi truyén thong khach, dé sinh ra tin
nhén nguoi ding bao gdm sy khing dinh cho sw xéc minh béi thiét bi may chu tir xa,
phuong phap nay bao gém, dudi su didu khién cua bd xt Iy ctia thiét bi truyén thong

khéach:

nhin dir liéu tai tin cho tin nhin nguoi dung, dir liéu tai tin da dugc sinh ra boi
ung dung an toan luu tru trén thiét bi truyén thong;
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ap dung co ché vé sy an toan muc thir nhat cla sy xac thuc sinh trac hoc cia
ngudi ding, su x4c thyc sinh trac hoc bao gom nhén thong tin sinh trdc hoc dau vao tur
nguoi ding va xac nhén tinh hop 1€ thong tin sinh trac hoc dau vao doi voi thong tin

sinh trac hoc cho ngudi dung dugce luu trit trude do trong bo nhd;

dé dap lai su x4c thuc sinh tric hoc thanh cdng cla nguoi dung, p dung co ché
vé su an toan mirc thr hai nhd sinh ra chit ky s6 dua trén tai tin tin nhan, trong dé chit
ky sé duge sinh ra sit dung khoa chit ky riéng dugc luu trit trong phén it an toan cla
thiét bi truyén thong khach, trong d6 khoa riéng 1a co thé truy nhap dugc chi khi su xac

thuc sinh tric hoc ctia ngudi dung 1a thanh cong;

sinh ra tin nhin ngudi ding dé gt dén thiét bi may chu tir xa, tin nhin ngudi

dung bao gdm tai tin tin nhan va chit ky so; va

ap dung co ché mat ma héa vé sy an toan murc thir ba nho xac thyce tin nhan nguoi

dung str dung kh6a mét ma hoa cu thé cho ung dung an toan; va

mat mi hoa tin nhan ngudi dung voi khoa mat ma hoa, trong d6 khda mat ma hoa

duoc lam t6i trong bd nhé dugc két hop véi cac 1énh trong thiét bi truyén thong khach.
15.  Phwong phap theo diém 14, phuong phap nay bao g6m bude:

sinh ra chit ky sb trong mdi truong an toan cua thiét bi truyén théng khach,

va/hoac

gi6i han sy truy nhap d6i véi khoa chit ky riéng chi d6i v6i mdi trudng an toan
cta thiét bi truyén thong khach.
16.  Phuwong tién luu trit khong chuyén tiép luu trit cac 1énh ma, khi dugc thyc thi boi

bo xt 1y, 1am cho bd xt ly thuc hién phuong phép theo diém bét ky trong cac diém tir
14 dén 15.

17.  Phuong phap, dugc thuc hién trong thiét bi truyén théng may chu, dé xac minh
su khing dinh trong tin nhén ngudi ding dugc nhan tir thiét bi khach tir xa, tin nhén

nguoi dung da dugc sinh ra bdi ng dung an toan luu tru trén thiét bi khach tir xa va
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dugce xac thuc véi khéa mat ma hoa cu thé cho ung dung an toan dugc lam tdi trong bo
nh¢ duge két hop véi tmg dung an toan, phuong phap nay bao gbm, dudi su didu khién

ctia bo xir Iy ciia thiét bi truyén théng may chu:

x4c nhan tinh hop 1€ khoéa cu thé cho ung dung an toan dugc st dung boi thiét bi
tir xa dé x4c thue tin nhin ngudi ding duoc nhan nho giai mat ma thanh cong tai tin cta

tin nhan nguoi dung st dung khoa giai mat ma dich vu;

néu khoéa cu thé cho tng dung an toan dugc xac nhan tinh hop 1¢, thi xac dinh 1a

tin nhin ngudi ding duoc nhan da bét ngudn tir tng dung an toan that;

x4c nhan tinh hop 18 chit ky s6 trong tai tin cua tin nhén nguoi ding duge nhan,

str dung khoa chit ky cong khai va tai tin tin nhan, va

néu chit ky sé dugc xac nhan tinh hop 18, thi x4c dinh 12 ngudi ding cia thiét b

khach d3 dugc xac thue vé sinh tric hoc & thiét bi khach tir xa.

18.  Phuong tién luu trit khong chuyén tiép lwu trit cac 1énh ma, khi dwoc thyc thi boi

bo xtt 1y, 1am cho b xtt 1y thuc hién phuong phap theo diém 17.
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