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(57) Thiét bi va phuong phap quan 1y hiéu qua cac ngan xép bong. Vi du, mot
phuong an cua bo xur Iy bao gdm: cac thanh ghi dé luu trit c4c con tro ngan xép
bong (Shadow Stack Pointer, SSP), mdi SSP dugc lién két véi mirc uu tién sy
kién khac nhau; hé mach xt Iy su kién dé chon SSP thar nhét trong sé cac SSP tir
thanh ghi tha nhat trong sb cac thanh ghi dap tng lai viéc tiép nhan sy kién tha
nhat duogc lién két véi mac wu tién su kién thir nhat, SSP thir nhét sir dung duoc
dé nhan dang dinh ciia ngan xép bong thtr nhat; hé mach kiém tra xac minh va su
dung dé xac dinh xem liéu SSP thir nhat d3 duogc xac minh truée d6 hay chua,
trong d6 néu SSP thir nhat chura duoc xac minh trude d6 thi khoi tao tap hop cac
hoat dong nguyén tir ¢& xac minh SSP thir nhat va xac nhan rang SSP tht nhat
dang khong duoc su dung, tap hop cac hoat dong nguyén tir nay st dung hoat
dong khoa dé khoa dix liéu cho dén khi hoan thanh tap hop cac hoat dong nguyén
tir, va trong d6 néu SSP thir nhat duoc xac minh trude do, thi xac minh lai SSP
thir nhat va xac nhan rang SSP thtr nhat dang khong duoc st dung ma khéng s

dung hoat dong khoa.
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Linh vue ky thuit dwoc dé cip

No6i chung, sang ché dé cap dén Iinh vuc céc bd xi Iy méy tinh. Cu thé 13, cac phuong

an dé cap dén thiét bi va phuong phap quan 1y va xir Iy hidu qué cac ngan xép bong.
Tinh trang ky thuit ciia sang ché

Céc khai thac 1ap trinh hudng tr¢ lai (Return-Oriented Programming, ROP) 1a mot
hinh thtrc ngay cang phd bién ctia phan mém doc hai (malicious software, malware) c¢6 thé
pha v cac bién phap bao vé nhit dinh ma danh diu céc vi tri cia bd nhd 1a khdng thé thuc
thi dugc. Khai thdc ROP hoat dong béng cach ghép thanh chudi sb luong 16m doan ma thuc
thi duoc hién c¢6 véi nhau ma mdi doan két thuc béng I€nh “trd lai” (dugc goi la tién ich).
M&i tién ich ROP thuong ngén, va thuong khong tuong ung vdi thu tuc hién cd hodc tham
chi ca bién 1énh trong ma thyc thi duoc. Ké tin cong xdy dung ngin xép doc hai bao gdm
mot loat dia chi tra vé tré dén chudi tién ich mong mudn. Khai thac ROP dugc thuc hién
bang cach 1am cho b6 xtt Iy ctia may tinh thuc thi phin mém st dung ngén xép ddc hai thay
vi ngan xép hé thdng hop phap. Vi dy, ngan xép doc hai co thé dwoc dwa vao bang cach pha
v& ngin xép, st dung khai thac tran bo dém, chuyén hudng sang ngan xép méi, hoac lam

héng ngan xép hé théng.

Cac khai thac ROP nhét dinh c6 thé duge ngan chan bang cach duy tri “ngan xép
bong” song song v&i ngan xép hé théng thong thudng (ciing dugce goi “ngan xép ké thira™).
Ngan xép bong nay duy tri ban sao clia ngin xép ké thira trong bd nhé khong truy nhap
duoc vao phf?m mém thong thudng, va co thé duoc st dung dé xac dinh xem liéu ngan Xép
ké thira c6 bi gia mao bai phin mém doc hai hay khong. Ngan xép bong nay co thé duge
thuc hién béng cach su dung thiét bi do nhi phan, diéu nay giy ra su cham lai hiéu suht

dang ké doi voi mot so cach st dung.

Céc bién phép khac ¢6 sin dé gitip ngan chan viée khai thac ROP. Vi du, céc gia tri

“canary” c6 thé dugc chén gin céc dia chi tra vé trong ngan x&p va c6 the dugc theo doi
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cac thay doi. Vi du khéc, “céc 1énh két thuc chuyén giao didu khién” c6 thé duge cheén vao
cac ma nhi phan dé xac dinh cy thé cac dich tra vé hop phap. Tuy nhién, cac bién phap d6
6 thé yéu cau bién dich lai hodc stra ddi phﬁn mém khach. Ngoai ra, mot s6 kién trac bo
xtr Iy nhét dinh c6 thé cung cip ngan xép 1énh goi khong thé truy nhap duge cho mdt sb
phén mém nhét dinh. Vi du, mdt s6 bd vi diéu khién nhét dinh c6 thé duy tri ngan Xép lénh
goi khong thé truy nhap dugc vao phén mém. Vi du khac, mot s6 kién tric bd xtr 1y nhét
dinh c6 thé duy tri thong tin ngan xép 1énh goi trong mot ving bd nhé riéng biét véi cic gid

tri ngan x¢p khac, chang han nhu céc bién tuv dong.
M6 ta van tat cac hinh vé

Cé thé hiu sang ché r6 hon nho phan mo ta chi tiét tiép theo cung voi cac hinh ve

dudi day, trong do:

FIG.1A va FIG.1B 1a céc so dd khdi minh hoa dinh dang Iénh tién 1¢i vecto chung

va cdc mau 1énh cta ching theo cdc phuong an cta sang ché;

FIG.2A-FIG.2C 1a céc so do khdi minh hoa dinh dang lénh VEX lam vi du theo cac

phuong 4n ciia sang ché;
FIG.3 1a so dd khéi cta kién tric thanh ghi theo mot phuong 4n clia sang ché; va

FIG.4A 1a so dd khdi minh hoa ca dudng truyén bang 6ng nap, gii ma, an theo thtr
tu 1am vi du va dudng truyén bang dng doi tén thanh ghi, phat hanh/thyc thi khong theo thi

tu lam vi du theo cac phuong &n cua sang ché;

FIG.4B 12 so dd khéi minh hoa ca phwong an 1am vi du vé 15i nap, giai ma, an theo
tht tw va 16i kién trac ddi tén thanh ghi, phat hanh/thuc thi khong theo tht tu nam trong bo

xt ly theo cac phuong 4n cla sang ché;

FIG.5A 12 so d6 khoi cua 181 bo xtt Iy don, ciing véi két noi cua né voi mang két noi

trén khuon;

FIG.5B minh hoa hinh v& phéng to mét phan cta 18i bo xir ly trén FIG SA theo céc

phuong an cua sang ché;
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FIG.6 1a so dd khéi ctia bd xt Iy don 15 va bd xir Iy da 18i ¢6 bd didu khién bd nho
dugce tich hop va dd hoa theo cac phuong an ctia sang ché;
FIG.7 minh hoa so db khéi ctia hé thdng theo mdt phuwong an clia sdng ché;
FIG.8 minh hoa so dd khéi cta hé thdng tht hai theo mot phuong 4n ctia sang ché;
FIG.9 minh hoa so d6 khéi cua hé thdng thtr ba theo mot phwong 4n cuia sang ché;

FIG.10 minh hoa so dd khéi cta hé thdng trén chip (System on Chip, SoC) theo mot

phuong an ctia sang ché;

FIG.11 minh hoa so dd khéi tuong phan vdi viée st dung bd bién d6i 1énh phﬁn mém
dé bién ddi cac lénh nhi phan trong tap hop 1énh ngudn thanh cic lénh nhi phén trong tap

hop 1énh dich theo cdc phuong én ctia sang ché;
FIG.12 minh hoa thiét bi xtt Iy ¢6 c4c ngan xép bong theo mot phuong 4n;
FI1G.13 minh hoa quan ly con tr6 ngin xép bong theo mdt phuwong 4an;
FI1G.14 minh hoa mot phuong an xtr Iy cac SSP dua vao céc 1an ngit;

FIG.15 minh hoa chi tiét bd sung dugc lién két voi quan ly con tré ngin xép bong

theo mot phuong an;

FIG.16 minh hoa phuong an trong d6 SSP duoc chon va x4c minh bang céch sir

dung cac hoat dong nguyén tir hodc phi nguyén tir;
FI1G.17 minh hoa mdt phuong an vé hoat dong xac minh/xéac nhén;
FIG.18 minh hoa phuong phap theo mdt phuwong 4n cua sang ché; va

FIG.19 minh hoa chi tiét bd sung cua phuong phép chon gifta cac hoat dong xac

minh nguyén ti va phi nguyén tr va kiém tra ban.
MO ta chi tiét sang ché

Trong phén mo ta tiép theo, nham muc dich giai thich, nhiéu noi dung chi tiét cu thé
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duoc néu ra dé giup hiéu toan dién cac phuong an cla sang ché duoc mo ta dudi day. Tuy
nhién, hién nhién v6i ngudi ¢6 hiéu biét trung binh trong linh vuc k¥ thuat nay rang cac
phuong an cua sang ché ¢6 thé duoc thuc hién ma khong can mot sd trong sb cac nodi dung
chi tiét cu thé nay. Trong cac truong hop khac, céc cAu tric va thiét bi da biét duoc thé hién
& dang so dd khoi dé tranh viéc 1am tdi nghia cac nguyén Iy theo cic phuong 4n clia sang

ché.
Kién tric bd xtr ly lam vi du,
Céc dinh dang Iénh, va cac kicu dit liéu

Tép hop 1énh bao gdm mdt hodc nhidu dinh dang 1énh. Dinh dang l1énh d4 cho xéc
dinh cac truong khac nhau (sé lugng bit, vi tri c4c bit) dé chi dinh, trong sb cac ndi dung
khéc, hoat dong can duoc thue hién (ma hoat dong) va (céac) todn hang ma hoat dong can
dugc thuc hién. Mot sb dinh dang 1énh duoc chia nhé hon qua dinh nghia cia céac mau
(hodc céac dinh dang con) Iénh. Vi du, céc mau 1énh cta dinh dang lénh da cho c6 thé duoc
xéac dinh ¢ cac tap hop con cac truong cta dinh dang 1énh khac nhau (cic truong dugce bao
gb6m thuong theo cling thit tu, nhung it nhit mot s c¢6 céc vi tri bit khac nhau vi ¢6 it truong
hon duoc bao gdm) va/hodc duoc xé4c dinh ¢é truong da cho dugce hiéu theo cach khac. Do
d6, mdi 1énh ctia ISA dugce thé hién bang cach st dung dinh dang 1énh da cho (va, néu dugc
xac dinh, trong mot trong sb cac mau 1énh d3 cho cua dinh dang 1énh nay) va bao gém cac
truong dé chi dinh hoat dong va (céac) toan hang. Vi dy, 1énh ADD lam vi du ¢6 ma hoat
dong cu thé va dinh dang 1énh bao gdm truong ma hoat dong dé chi dinh cac truong ma
hoat dong va todn hang dé chon cac toan hang (nguénl/dich va ngu6n2); va sy xudt hién
ctia 1énh ADD nay trong ludng lénh s& c6 cdc ndi dung cu thé trong céc truomg toan hang

chon céc toan hang cu the.

Céac phuong an cua (céac) 1énh duge mo ta trong ban mo ta nay co thé duoc thé hién
& cac dinh dang khac nhau. Ngoai ra, cac hé thdng, cac kién trac, va cac dudng truyén bing
6ng lam vi du dugc mo ta chi tiét dudi day. Cac phuong an cua (cac) 1énh co6 thé duoc thuc
thi trén cac hé théng, cac kién trac, va cac duong truyén bang éng nhu vdy, nhung khong

bi gi6i han & noi dung chi tiét nay.
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Dinh dang 1énh tién loi vecto chung

Dinh dang 1énh tién 191 vecto 1a dinh dang 1énh dugc lam cho thich hop véi cac 1énh
vecto (vi du, co cac truong nhét dinh danh riéng cho cac phép todn vecto). Mac du céac
phuong an dugc mo ta trong d6 ca cac phép todn vecto va vd hudng duoc hd trg qua dinh
dang 1énh tién lgi vecto, nhung cac phuong an thay thé chi str dung cac phép toan vecto

dinh dang I¢énh tién loi vecto.

FIG.1A-FIG.1B la cac so d6 khdi minh hoa dinh dang 1énh tién loi vecto chung va
c4c mau 1énh cta chung theo cdc phuong 4n cia sang ché. FIG.1A 1a so d khdi minh hoa
dinh dang 1énh tién loi vecto chung va cdc mau lénh 16p A ctia chiing theo cac phuong an
clia sang ché; trong khi FIG.1B 1a so d6 kh6i minh hoa dinh dang lénh tién lgi vecto chung
va cac miu lénh 16p B clia chiing theo cac phuong 4n cua sang ché. Cu thé 13, dinh dang
1énh tién loi vecto chung 100 duoc xac dinh 1a cidc mau 1énh 16p A va 16p B, ca hai déu
khong bao gém cac mau 1énh khong truy nhdp bd nhd 105 va céac mau lénh truy nhap bd
nhé 120. Thuat ngt chung trong ngit canh cua dinh dang Iénh tién loi vecto dé cap dén dinh

dang 1&€nh khong bi rang budc véi tap hop 1énh cu thé bat ky.

Maéc du cac phuong 4n cua sang ché s& duge mo ta trong d6 dinh dang 1énh ti¢n loi
vecto hd tro: chidu dai (hodc kich thude) toan hang vecto 64 byte v6i chidu rong (hoic kich
thuge) phan tir dir liéu 32 bit (4 byte) hodc 64 bit (8 byte) (va do do, vecto 64 byte gdm 16
phan tir kich thude hai tir hodc theo cach khac, 8 phan it kich thudc bon tir); chiéu dai (hodc
kich thuéc) toan hang vecto 64 byte v6i chiéu rong (hodc kich thudce) phan tir dir liéu 16
bit (2 byte) hodc 8 bit (1 byte); chiéu dai (hodc kich thudc) todn hang vecto 32 byte voi
chiéu rong phan tir dir liéu 32 bit (4 byte), 64 bit (8 byte), 16 bit (2 byte) hodc 8 bit (1 byte);
va chiéu dai (hodc kich thudc) toan hang vecto 16 byte véi chiéu rong (hodc kich thudc)
phan tir dit liéu 32 bit (4 byte), 64 bit (8 byte), 16 bit (2 byte) hozc 8 bit (1 byte); cic phwong
an thay thé c6 thé hd trg cac kich thude toan hang vecto 16n hon, nhd hon va/hogc khac
nhau (vi du, todn hang vecto 256 byte) vdi cac do rong phan tir dit liéu 16n hon, nhé hon

hodc khac nhau (vi du, cac chidu rong phan tir dit liéu 128 bit (16 byte)).

Céc mau 1énh 16p A trén FIG.1A bao gdm: 1) trong cac mau 1énh khong truy nhép
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bd nhé 105 duoc thé hién 1a miu 1énh khong truy nhdp bd nhd, hoat dong kiéu diéu khién
lam tron day du 110 va mAu 1énh khong truy nhap bd nhd, hoat dong kiéu bién dbi dir licu
115; va 2) trong cdc mau Iénh truy nhap bd nhd 120 duoc thé hién 1a mau 1énh truy nhap
bd nhé, theo thoi gian 125 va mau Iénh truy nhap bd nhé, khong theo thoi gian 130. Céc
mau 1énh 16p B trén FIG.1B bao gdm: 1) trong cdc mau lénh khong truy nhap bo nhé 105
duge hién thi 1a miu 1énh khong truy nhip bd nhd, diéu khién mit na ghi, hoat dong kiéu
didu khién lam tron mot phan 112 va mau 1énh khéng truy nhap bd nhd, diéu khién mit na
ghi, hoat dong kiéu vsize 117; va 2) trong cac mau 1énh truy nhap bo nhé 120 dugce thé hién

12 m3u 1énh truy nhap bd nhd, diéu khién mit na ghi 127.

Dinh dang 1énh tién loi vecto chung 100 bao gém cac truong sau dugce liét ké dudi

day theo thir tu dugc minh hoa trén FIG.1A-FIG.1B.

Truong dinh dang 140 — gia tri cu thé (gia tri ma dinh dang dinh dang 1énh) trong
truong nay nhan dang duy nhét dinh dang Iénh tién loi vecto, va do do xuit hién céc 1énh &
cac dinh dang Iénh tién loi vecto trong cac luéng 1énh. Nhu vay, truong nay la tuy chon ¢6

nghia 1a n6 khong can thiét cho tap hop 1€nh chi c6 dinh dang 1énh tién loi vecto chung.

Truong hoat dong co s& 142 — ndi dung ctia nd phan biét cac hoat dong co s& khac

nhau.

Truong chi s6 thanh ghi 144 —ndi dung cua no, tryc tiép hodc thong qua viéc tao dia
chi, chi dinh vi tri cta céc toan hang ngudn va dich, ¢o thé 1a chiing trong thanh ghi hoic
trong bd nhé. Ching bao gdm du s6 lwong bit dé chon N thanh ghi tir PxQ (vi du 32x512,
16x128, 32x1024, 64x1024) tép thanh ghi. Mac du theo mot phuwong an N ¢cé thé 1én dén
ba ngudn va mot thanh ghi dich, nhung céc phuong én thay thé ¢ thé hd trg nhiéu hoc it
ngudn va thanh ghi dich hon (vi du, ¢6 thé hd tro 1én dén hai ngudn trong d6 mat trong sd
cac ngudn ndy ciing hoat dong nhu dich, ¢6 thé hd tro 1én dén ba ngudn trong d6 mot trong

sb cac nguf“)n nay cling hoat dong nhu dich, c6 thé hd tro 1én dén hai ngudn va mot dich).

Truong bién dbi 146 — ndi dung ciia n6 phan biét sy xuit hién ctia cac 1énh & dinh
dang 1énh vecto chung chi dinh truy nhép bd nhd tir nhiing Iénh khong ¢6; tic la, gilta cac

mau 1énh khong truy nhap bd nhd 105 va céc mau 1énh truy nhdp bo nh¢ 120. Cac hoat
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dong truy nhap bo nhé doc va/hodc ghi vao hé théng phan cAp bd nhd (trong mot s trudong
hop chi dinh cac dia chi ngudn va/hodc dich sir dung cdc gid tri trong céc thanh ghi), trong
khi cac hoat dong khong truy nhap bd nhé thi khong (vi du, ngudn va céc dich 14 cac thanh
ghi). Miic dil theo mdt phuong 4n, trudng nay ciing chon gitta ba cach khic nhau dé thuc
hién céc tinh toan dia chi bd nhé, nhung cac phuong an thay thé c6 thé hd tro nhiéu, it cach

hon, hodc cac cach khac nhau dé thuc hién céc tinh toan dia chi bo nhé.

Trudng hoat dong tang cudng 150 — ndi dung ctia n6 phan biét mot trong sb cac hoat
dong khac nhau can dugc thuc hién ngoai hoat dong co s&. Trudong nay 1a nglt canh cu thé.
Theo mdt phuong 4n cua sang ché, truong nay duge chia thanh trudong 16p 168, truong
alpha 152, va truong beta 154. Truong hoat dong tdng cudong 150 cho phép cac nhém chung

cta cac hoat dong dugc thuc hién trong mot 1énh thay vi 2, 3, hodc 4 1énh.

Truong ty 16 160 — ndi dung ctia n6 cho phép chia ty 1& ndi dung cia truong chi sb

dé tao dia chi bo nh¢ (vi du, dé tao dia chi sir dung 2% € * chi s6 + co s6).

Truong do dich 162A— ndi dung cia nd duge st dung 1a mot phﬁn dé tao dia chi bd

nhé (vi du, dé tao dia chi st dung 29% * chi s + co s¢ + do dich).

Trudng hé sb do dich 162B (luu y rang vi tri lién k& cta trudng do dich 162A truc
tiép trén trudong hé sd d6 dich 162B chi bdo trudng nao duoc sir dung) — nodi dung ctia nd
dugc st dung la mdt phr?m dé tao dia chi; n6 chi dinh hé sb do dich can duoc chia ty 1€ theo
kich thudc cta truy nhép bd nhé (N) — trong d6 N 1a s lugng byte trong truy nhap bd nhé
(vi du, dé tao dia chi st dung 29 * chi s6 + co s& + do dich duoc chia ty 1&). Cac bit bac
thép du dugc bo qua va do do, ndi dung cua trudong hé s do dich duoc nhan vai kich thuée
tdng cac toan hang bo nhg (N) dé tao ra do dich cudi cung duoc st dung trong qué trinh
tinh dia chi hiéu dung. Gia tri cia N dugc xac dinh boi phan ctmg bd xtt y ¢ thoi gian chay
dua vao truong ma hoat dong day du 174 (duoc mo ta sau day) va truong thao tac dit licu
154C. Truong do dich 162A va truong hé sb do dich 162B 1a tuy chon c6 nghia la ching
khoéng duge st dung cho cac mau lénh khong truy nhap bo nhé 105 va/hodc cac phuong dn

khéc nhau c¢6 thé thuc hién chi mdt hodc khong thuc hién trudng nao trong hai trudng nay.

Trudng do rong phan tir dit liéu 164 — ndi dung cia n6 phan biét mot trong s s6
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lugng chiéu rong phén ta dir liéu dugc st dung (theo mot ) phuong 4n cho tat ca céc lénh;
theo cac phuong an khéc chi cho mot sé trong s cac 1énh). Trudng nay 14 tity chon ¢ nghia
1a khong can thiét néu chi mét chiéu rong phan tir dir liéu dugc hd trg va/hodc cac chiéu

rong phén ter dir liéu duoc ho tro béng cach st dung mot sb khia canh cia cac ma hoat dong.

Truong mat na ghi 170 — ndi dung cua no diéu khién, trén co sé mdi vi tri phén th
dtr liéu, xem li€u vi tri ph?m tir dir li€u do trong toan hang vecto dich c¢6 phan anh két qua
ctia hoat ddng co s& va hoat dong tang cudng hay khong. Cac mau 1énh 16p A hd tro gop-
ghi mit na, trong khi cdc mau 1énh 16p B hd tro ca gdp- va vé khong-ghi mit na. Khi gop,
cac mit na vecto cho phép tap hop phan tir bat ky trong dich dugc bao vé khoi cac cap nhat
trong qua trinh thyc thi hoat dong bét ky (dugc chi dinh bdi hoat dong co s& va hoat dong
tang cudng); theo mdt phuong an khéc, luu trit gia tri cii ctia mdi phan tir ctia dich trong d6
bit mit na twong tng bang 0. Nguoc lai, khi cac mit na vecto vé khong cho phép tap hop
phan tir bit ky trong dich cin duoc dua vé khong trong qua trinh thuc thi hoat dong bat ky
(dugc chi dinh béi hoat dong co s& va hoat dong ting cuong); theo mot phuong an, phan
tir cta dich duge thiét 14p bang 0 khi bit mat na twong tmg ¢ gi tri bang 0. Tap hop con
ctia chirc ning nay 1a kha nang didu khién chiéu dai vecto cia hoat dong duge thuc hién
(tire 13, khoang thoi gian cia cac phan tir duoc stra ddi, tir phan tir thir nhat dén phén tir cudi
cung); tuy nhién, khong nhit thiét 1a cac phan tir duoc sira dbi phai lién tiép. Do do, truong
mat na ghi 170 cho phép cac phép todn vecto mot ph?m, bao gém tai, luu trit, s6 hoc, logic,
v.v.. Mic di cac phuong 4n cia sang ché duge mo ta trong d6 ndi dung cia trudng mit na
ghi 170 chon mot trong s céc thanh ghi mit na ghi chira mit na ghi duoc st dung (va do
d6 noi dung cia truong mat na ghi 170 gian tiép nhan dang mit na dugc thyc hién), nhung
cac phuong 4n thay thé hodc bd sung cho phép ndi dung clia truong mit na ghi 170 truc

tiép chi dinh mit na duge thuc hién.

Truong tic thoi 172 — ndi dung cua nd cho phép md ta sy tic thoi. Trudong nay la
tuy chon c6 nghia 1a khong c¢6 mat theo phuong an thuc hién cua dinh dang I1€nh tién loi
vecto chung khong ho tro sy tirc thoi va khong co6 mit trong cac 1énh khong duoc st dung

tirc thoi.

Truong 16p 168 — ndi dung clia nd phan biét gitta cac 16p lénh khac nhau. Tham
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chiéu dén FIG.1A-FIG1B, cac ndi dung cia trudng nay chon giita céc 1énh 16p A va 16p B.
Trén FIG.1A-FIG.1B, cac goc vuong dugc lam tron dugc st dung dé chi bao gia tri cu thé
¢o trong mot truong (vi du, 16p A 168A va 16p B 168B cho truong 16p 168 lan luot trén
FIG.1A-FIG.1B).

Cdc mau lénh ciia l6p A

Trong trudng hop cidc mau 1énh khong truy nhap bo nhd 105 cta lép A, trudong alpha
152 duoc hiéu 12 truong RS 152A, ¢6 ndi dung phan biét voi mot trong sb cac kiéu hoat
dong tang cudng khac nhau cAn duoc thuc hién (vi du, lam tron 152A.1 va bién doi dit ligu
152A.2 14n luot dugc chi dinh cho cdc mau 1énh khong truy nhap bo nhd, hoat dong kiéu
lam tron 110 va khong truy nhdp bd nhd, hoat dong kiéu bién doi dir liéu 115), trong khi
truong beta 154 phan biét hoat dong nao trong s6 cac hoat dong cta kiéu duogc chi dinh
duoc thuc hién. Trong cdc mau l1énh khong truy nhap bo nhé 105, trudng ty 1€ 160, truong

do dich 162A, va truong ty 1€ dd dich 162B khong c6 mat.
Céac mau lénh truy nhip khong bd nh — Hoat dong kiéu diéu khién lam tron day du

Trong mau 1énh khong truy nhap bd nhd hoat dong kiéu diéu khién lam tron day du
110, trudng beta 154 dugc hiéu 1a truong diéu khién 1am tron 154A, ¢6 (cac) ndi dung cung
cép kha nang lam tron tinh. Mic du theo cac phuong an duge mo ta clia sdng ché truong
didu khién lam tron 154A bao gdm trudng loai trir tit ca cic ngoai 1¢é ddu phiy dong (SAE)
156 va truong diéu khién hoat dong 1am tron 158, nhung cac phuong an thay thé c6 thé hd
tro ¢6 thé ma hoa ca cac khai niém nay thanh cung truong hodc chi c6 khai niém/truong
nao trong sd cac khai niém/trudng nay (vi du, c6 thé chi ¢ truong diéu khién hoat dong

lam tron 158).

Truong SAE 156 —ndi dung ctia n6 phan biét xem li€u co tat bao céo su kién ngoai
1€ hay khong; khi ndi dung cua truong SAE 156 chi bao viée loai trir dugce bét, thi I€nh nhét
dinh khong béo cdo loai c¢d ngoai 1é diu phay dong bét ky va khong dua ra trinh xtr Iy ngoai

1é dau phiy dong bat ky.

Trudng diéu khién hoat dong lam tron 158 — ni dung ctia n6 phan biét mdot trong $b
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nhém cac hoat dong l[am tron dé thuc hién (vi dy, 1am tron 1én, 1am tron Xuéng, lam tron vé
khoéng va lam tron dén g?m nhét). Do dé, truong diéu khién hoat dong lam tron 158 cho
phép thay ddi ché d6 1am tron trén co s& mdi 1énh. Theo mdt phuong an ciia sang ché trong
do bo xtr ly bao gdm thanh ghi diéu khién dé chi dinh cac ché do 1am tron, ndi dung cua

truong didu khién hoat dong 1am tron 150 ghi dé gia tri thanh ghi.
Céc mAu Iénh khong truy nhip bd nhé — Hoat dong kiéu bién ddi dit lidu

Trong mAu 1énh khong truy nhap bd nhé hoat dong kiéu bién doi dit liéu 115, truong
beta 154 dugc hiéu la truong bién d6i dir liéu 154B, ¢6 nodi dung phan biét mot trong 36 sb

lwong bién dbi dir lidu s& dwoc thuc hién (vi dy, khong bién ddi dit lidu, x4o tron, phat rong).

Trong trudong hop mau lénh truy nhap b nhd 120 cta 16p A, truong alpha 152 dugce
hiéu 1 trudng goi ¥ thu hdi 152B, ¢6 ndi dung phan biét mdt trong sb cac goiy thu hdi sé
duoc st dung (trén FIG.1A, theo thoi gian 152B.1 va khong theo thoi gian 152B.2 lan luot
duge chi dinh cho mau 1énh truy nhap b6 nhd, theo thdi gian 125 va mau 1énh truy nhap bo
nh@, khdng theo thoi gian 130), trong khi truong beta 154 duoc hiéu 1a truong thao tac dir
liéu 154C, ¢6 ndi dung phan biét mdt trong 36 s lugng hoat dong thao tac dit li¢u (cling
duge biét 1a cac ham nguyén thiy) s& duoc thuc hién (vi du, khong thao tac; phat rong;
chuyén ddi 1én ngudn; va chuyén ddi xudng dich). Cac mau 1énh truy nhap bd nhé 120 bao
gdm trudng ty 18 160, va tiy chon bao gom truong do dich 162A hodc truong ty 1é dich
chuyén 162B.

Céc 1énh bd nhé vecto thuc hién tai vecto tir va luu trlt vecto vao bo nhd, ¢ hé tro
chuyén déi. La céc cac 1énh vecto thong thuong, cac 1énh bd nhé vecto truyén dit liéu tir/dén
b0 nhd theo kiéu tirng phén tar dir liéu, voi cac ph?m tr thuc su dugc truyén duoc quyét dinh

bdi cac ndi dung cuia mat na vecto duge chon lam mat na ghi.
Céc mau Iénh truy nhap bd nhé — Theo thoi gian

Dit liéu theo thoi gian 1a dir liéu c6 kha nang dugc tai st dung du soém dé huong loi
tir bd dém. Tuy nhién, diy la mot goi y, va cac b xtr Iy khac nhau co thé thuc hién n6 theo

cac cach khac nhau, bao gém bd qua toan bd goiy.

10
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Céc mau lénh truy nhap bd nhé — Khong theo thoi gian

Dit liéu khong theo thoi gian 1a dit liéu cé kha nang dwoc tai sit dung du som dé
hudng 1oi tr bg dém trong bd dém murc thir nhét va phai dugc uvu tién loai bé. Tuy nhién,
day 1a mot goi y, va cac bd xtr ly khac nhau c6 thé thuc hién né theo cac cach khéac nhau,

bao gém bd qua toan bo goi y.
Cdc mau lénh cua I6p B

Trong trudng hop cdc mau lénh cia 16p B, truong alpha 152 dugce hiéu 1a truong
diéu khién mit na ghi (Z) 152C, ¢6 ndi dung phan biét xem li€¢u mdt na ghi dugc diéu khién

b6i trudng mit na ghi 170 nén gdp hay bing 0.

Trong trudng hop cac mau 1énh khong truy nhap bo nhé 105 cua 16p B, mot phan
clia trudng beta 154 duoc hiéu 1a truong RL 157A, ¢6 ndi dung phéan biét mot trong s6 céc
kidu hoat dong ting cuong khac nhau s& dugc thuc hién (vi du, 1am tron 157A.1 va chiéu
dai vecto (VSIZE) 157A.2 lan luot duge chi dinh cho mau l1énh khong truy nhap bd nhé,
didu khién mat na ghi, hoat dong kiéu didu khién 1am tron mot phan 112 va mau lénh khong
truy nhdp bd nha, diéu khién mat ma ghi, hoat dong kiéu VSIZE 117), trong khi phﬁn con
lai cia truong beta 154 phan biét cac hoat dong trong sb kiéu duoc chi dinh s& duoc thuc
hién. Trong mau 1énh khong truy nhap bd nhé 105, truong ty 1€ 160, truong do dich 162A,
va truong ty 1¢ do dich 162B khong c6 mat.

Trong mau 1énh khong truy nhap bd nhé, diéu khién mit na ghi, hoat dong kiéu diéu
khién lam tron mot phén 110, phén con lai cta truong beta 154 dugce hiéu 1a truong hoat
dong lam tron 159A va bdo céo su kién ngoai 1¢ duoc tit (1énh nhét dinh khong bao cao
kiéu co ngoai 18 ddu phiy dong bit ky va khong dua ra bét ky trinh xtr Iy ngoai 1& dau phay

dong nao).

Truong diéu khién hoat dong lam tron 159A — nhu trudng diéu khién hoat dong lam
tron 158, ndi dung cua n6 phan biét mot trong s6 nhém cac hoat dong lam tron dé thuc hién
(vi dy, 1am tron 1én, 1am tron xubng, lam tron vé khong va lam tron dén gan nhét). Do do,

truong diéu khién hoat dong 1am tron 159A cho phép thay d6i ché do 1am tron trén co sé

11
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mdi 1énh. Theo mdt phuong 4n cia sang ché trong do bd xir 1y bao gém thanh ghi diéu
khién dé chi dinh cc ché do 1am tron, ndi dung cta trudong diéu khién hoat dong lam tron

150 ghi de gia tri thanh ghi.

Trong méu 1énh khéng truy nhap bd nhd, didu khién mat na ghi, hoat dong kiéu
VSIZE 117, phan con lai cia truong beta 154 dwgc hiéu 1a truong chiéu dai vecto 159B, ¢6
ndi dung phan bi¢t mot trong sb sd luong chiéu dai vecto dit liéu s& dugc thuc hién trén (vi

du, 128, 256, hoac 512 byte).

Trong trudng hop méu 1énh truy nhap 120 cua 16p B, mot phan clia trudng beta 154
dugce hiéu 1a trudong phat rong 157B, ¢6 ndi dung phan biét xem lidu hoat dong thao tac didu
khién kiéu phat réng c6 duoc thuc hién hay khong, trong khi phan con lai cta truong beta
154 duoc hibu 1a truong chiéu dai vecto 159B. Cac mau lénh truy nhip bd nhé 120 bao
o0m trudng ty 18 160, va mdt cach tiy ¥ truong do dich 162A hogc truong ty 1¢ dich chuyén
162B.

Péi vé6i dinh dang 1énh tién lgi vecto chung 100, truong ma hoat dong déy du 174
dugc thé hién bao gdm trudong dinh dang 140, truong hoat dong co sé 142, va trudong chiéu
rong phan tir di liéu 164. Trong khi mdt phuong 4n dugc thé hién trong do truong ma hoat
dong day du 174 bao gdm tat ca trong sd cac truong ndy, trudng ma hoat dong day du 174
bao gdm it hon tat ca trong sb cac truong nay theo cac phuong 4n khong hd tro tat ca cac

trudng ndy. Trudng ma hoat dong ddy du 174 tao ra ma hoat dong (opcode).

Trudng hoat dong ting cudng 150, truong chidu rong phan tir dit liéu 164, va truong
mat na ghi 170 cho phép céc ddu hiéu nay s& duogc chi dinh trén co s¢ mdi l1énh & dinh dang

1énh tién loi vecto chung.

Su két hop cla trudng mit na ghi va truong chiéu rong phan tir dit lidu tao ra cac
1énh kiéu trong d6 ching cho phép mit na s& duge ap dung dua vao céc chidu rong phan ti

dr li€u khac nhau.

Cac mau lénh khac nhau duoc tim thiy trong 16p A va 16p B déu c¢6 loi trong cac

tinh huéng khac nhau. Theo mot sO6 phuong &n cta sang ché, cac bo xtr Iy khac nhau hoac

12
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céc 161 khac nhau trong bd xir Iy ¢6 thé hd trg chi 16p A, chi 16p B, hodc ca hai 16p. Vi du,
15i khong theo thir tu da nidng hiéu suat cao danh cho dién toén da ning co thé chi hd tro
16p B, 161 chu yéu danh cho dd hoa va/hoic tinh to4n khoa hoc (thong lugng) ¢6 thé chi hd
tro 16p A, va 151 danh cho cé ¢6 thé hd trg ca (tAt nhién, 15i c6 mot s6 két hop cia cac mau
va céc lénh tir ca hai 16p nhung khong phai tit ca cac mau va céc 1énh tir ca hai 16p ¢ trong
pham vi ctia sang ché). Ngoai ra, mot bo xtt Iy ¢6 thé bao gdbm nhiéu 15i, tat ca déu hd tro
cung 16p hodc trong dé céc 16i khac nhau hd tro 16p khac nhau. Vi dy, trong bd xt Iy ¢6 cac
16i dd hoa va da nang riéng biét, mot trong s6 céc 161 dd hoa chu yéu ding cho dién toan do
hoa va/hodac khoa hoc ¢6 thé chi hd trg 16p A, trong khi mdt hodc nhiéu trong s6 cac 16i da
ning c6 thé 1a cac 161 da nang hiéu suat cao voi thuc thi khong theo thir tu va d6i tén thanh
ghi ding cho dién toan da nang chi ho trg 16p B. B9 xtr 1y khéc khong c6 16i d6 hoa riéng
biét, c6 thé bao gém nhiéu hon mdt 13i theo tht tu hoidc khong theo thir tw da nang hd tro
ca 16p A va 16p B. T4t nhién, cac dau hiéu tir mot 16p cling c6 thé dugce thuc hién trong 16p
khac theo cac phuong an khac nhau cia sang ché. Céac chuong trinh duge ghi & ngén ngit
muc cao s€ dugce dat (vi du, bién dich ding Iic hodc bién dich tinh) thanh nhiéu dang thuc
thi khac nhau, bao gém: 1) dang chi c¢6 cac 1énh cua (cac) 16p duoc hd tro bdi bo xir ly dich
dé thyc thi; hodc 2) dang c6 cac thudng trinh thay thé duogc ghi str dung céac su két hop khac
nhau cta cac l1énh cta tit ca cac 16p va c¢6 ma dong didu khién chon cac thuong trinh dé

thuc thi dua vao cac 1énh dugce hd trg boi bd xir Iy hién dang thuc thi ma nay.
Dinh dang lénh VEX

Mi héa VEX cho phép cac 1énh ¢6 nhiéu hon hai toan hang, va cho phép cac thanh
ghi vecto SIMD dai hon 28 bit. Viéc sit dung tién t6 VEX tao ra cti phap ba (nhiéu hon ba)
toan hang. Vi dy, cdc 1énh hai todn hang trude d6 da thuc hién cac phép toan chiang han nhu
A=A + B, ghi de toan hang ngudn. Viéc st dung tién t6 VEX cho phép cac toan hang thuc
hién céc phép toan khong x6a chang han nhw A =B + C.

FIG.2A minh hoa dinh dang 1énh AVX lam vi du bao gém tién t6 VEX 202, truong
ma hoat dong thuc 230, Mod R/M byte 240, SIB byte 250, truong do dich 262, va IMMS
272. FIG.2B minh hoa cac truong tir FIG.2A tao thanh truong ma hoat dong dy du 274 va
truong hoat dong co ban 241. FIG.2C minh hoa céc truong tir FIG.2A tao ra truong chi s6

13
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thanh ghi 244.

Tién t6 VEX (cac byte 0-2) 202 duoc ma hoa & dang ba byte. Byte thir nhat 1a trudng
dinh dang 290 (Byte VEX 0, cac bit [7:0]), chira gia tri byte C4 rd rang (gid tri duy nhat
duogce str dung dé phan biét dinh dang 1énh C4 ). Cac bit thir hai-thtr ba (cac byte VEX 1-2)
bao gom sb lugng trudong bit cung cp kha ning cu thé. Cu thé 13, truong REX 205 (Byte
VEX 1, c4c bit [7-5]) gbm truong bit VEX.R (Byte VEX 1, bit [7] — R), trudng bit VEX.X
(byte VEX 1, bit [6] — X), va truong bit VEX.X (byte VEX 1, bit[5] — B). Cac truong khéac
ctia cc 1énh ma hoa ba bit phia dudi cia céc chi sé thanh ghi nhur da biét trong tinh trang
k¥ thut (rrr, XxX, va bbb), d& Rrrr, Xxxx, va Bbbb ¢6 thé dugc tao thanh bang cach bd sung
VEX.R, VEX.X, va VEX.B. Truong anh xa ma hoat dong 215 (byte VEX 1, cé4c bit [4:0]
— mmmmm) bao gdm ndi dung dé ma hoa byte ma hoat dong hang dau ngu y. Truong W
264 (byte VEX 2, bit [7] — W) - duoc bidu dién bang ky hiéu VEX.W, va cung cip cac chiic
nang khac nhau phy thudc vao 1énh. Vai tro cia VEX.vvvv 220 (Byte VEX 2, céc bit [6:3]-
vyvv) ¢6 thé bao gdm: 1) VEX.vvvv ma héa todn hang thanh ghi ngudn thtt nhét, dugc chi
dinh & dang dao ngugc (bu 1s) va hgp 1€ cho cac Iénh cé 2 hodc nhiéu hon 2 toan hang
ngudn; 2) VEX.vvvv ma hoa toan hang thanh ghi dich, dugc chi dinh ¢ dang bu 1s cho cac
dich chuyén vecto nhat dinh; hodc 3) VEX.vvvv khong ma hda toan hang bét ky, trudong
nay duoc danh riéng va nén chira 1111b. Néu trudng kich thuée VEX.L 268 (byte VEX 2,
bit [2]-L) = 0, thi chi bdo vecto 28 bit; néu VEX.L = 1, thi chi bdo vecto 256 bit. Trudng
ma hoa tién t6 225 (byte VEX 2, c4c bit [1:0]-pp) cap cac bit bd sung cho truong hoat dong

cosG241.

Truong ma hoat dong thuc 230 (Byte 3) cling dugc biét 1a byte ma hoat dong. Mot

phén cia ma hoat dong dugc chi dinh trong trudng nay.

Truong MOD R/M 240 (Byte 4) bao gém trudng MOD 242 (céc bit [7-6]), trudng
Reg 244 (cac bit [5-3]), va truong R/M 246 (cac bit [2-0]). Vai tro cua truong Reg 244 ¢6
thé bao gdm: ma hoa toan hang thanh ghi dich hogc toan hang thanh ghi ngudn (rrr cia
Rrrr), hodc duge xu ly ¢ dang md rong ma hoat dong va khdng dugc st dung dé ma hoa
toan hang 1énh bét ky. Vai trd clia truong R/M 246 ¢6 thé bao gdbm: ma hoa toan hang lénh
tham chiéu dia chi bd nhd, hodc ma hoa todn hang thanh ghi dich hodc toan hang thanh ghi

14
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nguon.

Ty 1€, chi 36, co 6 (Scale, Index, Base, SIB) - Noi dung cua truong ty 1€ 250 (Byte
5) bao gdbm SS252 (céc bit [7-6]), dugc st dung dé tao dia chi bo nhd. Cac ndi dung cia
SIB.xxx 254 (cé4c bit [5-3]) va SIB.bbb 256 (céc bit [2-0]) duoc dé cap dén trude day lién
quan dén cac chi sb thanh ghi Xxxx va Bbbb.

Truong do dich 262 va truong tice thoi (IMMS) 272 chia dit 1iéu.
Kién trac thanh ghi lam vi du

FIG.3 1a so db khdi cua kién trac thanh ghi 300 theo mot phuwong 4n ctia sang ché.
Theo phuong an dugc minh hoa, ¢ 32 thanh ghi vecto 310 ¢o6 chiéu rong 512 bit; cac thanh
ghi nay duoc goi 14 zmmO dén zmm31. 256 bit thi tw thap hon cta cac thanh ghi 6 zmm
phia dudi dugce pht trén cac thanh ghi ymmO-15. 128 bit thu ty thap hon ctia cac thanh ghi
6 zmm phia du6i (128 bit thtr ty thap hon cia céc thanh ghi ymm) duge phil trén cac thanh
ghi xmmO0-15.

Céac thanh ghi da ndng 325 - theo phuong an dugc minh hoa, c6 mudi sau thanh ghi
da nang 64-bit dugc st dung ciing vai cac ché do dia chi x86 hién ¢ dé giai quyét cac toan
hang bd nhé. Cac thanh ghi nay dugc goi béng cac tén RAX, RBX, RCX, RDX, RBP, RSI,
RDI, RSP, va R8 qua R15.

Tép thanh ghi ngan xép d4u phay dong vo hudng (ngan xép x87) 345, ma duoc viét
t4t 1 tép thanh ghi phang sd nguyén dugc dong goi MMX 350 - theo phuong 4n dugc minh
hoa, ngin xép x87 1 ngan xép tam phén tir duoc st dung dé thuc hién cac hoat dong day
phay dong vo hudéng d6i voi dir liéu dau phay dong 32/64/80-bit str dung mé rong tap hop
1énh x87; trong khi cac thanh ghi MMX dugc st dung dé thuc hién cac hoat dong dbi voi
dir liéu s6 nguyén duoc dong goi 64-bit, cling nhu dé gift cac toan hang cho mét s6 hoat

dong dugc thyc hién gitra cac thanh ghi MMX va XMM.

Céc phuong 4n thay thé ctia sang ché c6 thé st dung cdc thanh ghi rong hon hoic
hep hon. Ngoai ra, cac phuong an thay thé cua sang ché co thé sir dung nhiéu hon, it hon,

hodc cac tép thanh ghi va cac thanh ghi khac nhau.

15



47737 16/88

Céc kién trtc 161 lam vi du, cac bd xt 1y, va cdc kién truc mdy tinh

Céc 161 bd xt 1y co thé duoc thue hién theo cac cach khéac nhau, cho cdc muc dich
khéac nhau, va trong cac bo xtr Iy khac nhau. Vi dy, cac phuong an thuc hién cua céac 161 nay
c6 thé bao gdm: 1) 13i theo thtr tv da ning dung cho dién todn da nang; 2) 16i khong theo
th tu da ning hiéu suét cao ding cho dién toan da ning; 3) 16i chuyén dung cht yéu dung
cho dd hoa va/hoic tinh toan khoa hoc (théng lugng). Cac phuong an thuc hién clia cac bd
xir Iy khéc nhau ¢ thé bao gdbm: 1) CPU bao gém mot hozc nhiéu 15i theo thtr tuy da ning
dung cho dién toan da ndng va/hodc mot hodc nhiéu 15i khong theo thlr tw da nang dung
cho dién toan da ning; va 2) b ddng xir Iy bao gdm mdt hodc nhiéu 18i chuyén dung chu
yéu ding cho d6 hoa va/hodc khoa hoc (thong lwgng). Céac bd xir Iy khac nhau nhu vay din
dén céc kién truc hé théng may tinh khac nhau, c¢6 thé bao gdm: 1) bd ddng xtt 1y trén chip
tach biét khoi CPU; 2) bd dong xir 1y trén khudn riéng biét trong ciing g6i véi CPU; 3) bd
ddng xir Iy trén cuing khudn véi CPU (trong trudong hop, bo dong Xt ly nay doéi khi dugce
goi 1a mach logic chuyén dung, chang han nhu mach logic d6 hoa va/hodc khoa hoc (thong
luong) dugc tich hop, hodc & dang céc 16i chuyén dung); va 4) hé¢ théng trén chip co thé
bao gom trén cing khuoén CPU dwoc md ta (doi khi duoc goi 1a (cdc) 16i ing dung hoidc
(c4c) bd xir Iy tng dung), bd déng xir Iy dwge mo ta & trén, va chirc ning bd sung. Céc kién
trac 181 lam vi du duoc mo ta tiép theo, duoc tuan theo bdi cac phén mo ta cua cac bo xu ly
va cdc kién tric may tinh lam vi du. Noi dung chi tiét trong ban md ta nay la cac mach (bd

phén) bao gdom céc 161, cac bd xir ly 1am vi du, v.v..
Cac kién tric 161 lam vi du

FIG.4A 1a so dd khéi minh hoa ca dudng truyén bang 6ng theo thir tu 1am vi du va
duong truyén bang 6ng dbi tén thanh ghi, phat hanh/thuc thi khdng theo thtr tu lam vi du
theo cac phuong an cta sang ché. FIG.4B 1a so dd khéi minh hoa ca phuong 4n lam vi du
clia 151 kién trc theo tht tu va 151 kién trac dbi tén thanh ghi, phat hanh/thuc thi khong theo
tha tu 1am vi du ndm trong bd xtr 1y theo cac phuong 4n cia sang ché. Céc hop duong nét
lién trén FIG.4A-FIG.4B minh hoa dudng truyén bang 6ng theo thir tu va 18i theo tht tu,
trong khi cac hdp duong nét dut 1a bd sung tiy chon minh hoa dudng truyén bang dng va

15i dbi tén thanh ghi, phat hanh/thuc thi khong theo thr tw. Cho rang khia canh theo tht tu
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1a tAp hop con cia khia canh khong theo thur tu, khia canh khong theo thi tu s€ duge mo ta.

Trén FIG.4A, dudng truyén bing ng 400 ctia bo xir Iy bao gdm giai doan nap 402,
giai doan giai ma chiéu dai 404, giai doan giai ma 406, giai doan cap phat 408, giai doan
d6i tén 410, giai doan 1ap lich (ciing dugc biét 1a didu phdi hodc phat hanh) 412, giai doan
doc thanh ghi/doc bd nhd 414, giai doan thyc thi 416, giai doan ghi lai/ghi bd nh¢ 418, giai

doan xur ly ngoai 1¢ 422, va giai doan cam két 424.

FIG.4B thé hién 151 490 ctia bd xit Iy bao gdbm bd phan dau phia trude 430 duge ghép
ndi v6i bd phan cong cu thye thi 450, va déu dugc ghép ndi véi bo phan nhd 470. Lai 490
c6 thé 1a 161 dién toan tap hop 1énh giam di (Reduced Instruction Set Computing, RISC),
161 dién toan tp hop 1€nh phirc tap (Complex Instruction Set Computing, CISC), 161 tir [énh
rat dai (Very Long Instruction Word, VLIW), hodc kiéu 161 lai hodc thay thé. La tiy chon
khac nita, 161 490 c6 thé 1a 16i chuyén dung, chang han nhu, vi du, 16i mang hodc truyén
thong, dong co nén, 161 bo dong xir 1y, 151 bo phan xtr 1y d6 hoa dién to4n da ning (General

Purpose Computing Graphics Processing Unit, GPGPU), 161 d6 hoa, hoic tuong tu.

B0 phan dau phia truée 430 bao gé)m bd phan du doan r&€ nhanh 432 duogc ghép ndi
v6i bd phén dém lénh 434, dugc ghép ndi voi bo dém tra cuu dich 1énh (Instruction
Translation Lookaside Buffer, TLB) 436, dugc ghép ndi v6i bd nap 1énh 438, duoc ghép
nbi v6i bod phan giai ma 440. BO phan giai ma 440 (hodc bd giai mi) co thé giai ma cac
Iénh, va tao ra ¢ dang d4u ra mot hodc nhiéu thao tac micro, cac diém muc nhap ma micro,
cac 1&nh micro, cac 1énh khac, hodc cac tin hi€u diéu khién khac, dugc gial ma tu, hoac
phéan anh, hodc dugc suy ra tu, cic I1énh ban dau. Bo phéan giai ma 440 co thé duoc thuc
hién bang cach sir dung cic co ché khéc nhau. Cac vi du vé cac co ché thich hop bao gom,
nhung khong bi gidi han &, cdc bang tim kiém, cac phuong 4n thuc hién phan ctmg, cac
mang logic 14p trinh dugc (Programmable Logic Array, PLA), cac by nhé chi doc (Read
Only Memory, ROM) vi m4, v.v.. Theo m{t phuong an, 161 490 bao g6m ROM vi mi hoic
vat ghi khéc luu trlt vi ma cho cac 1énh macro nhét dinh (vi dy, trong bd phan giai ma 440
hodc trong bo phan dau phia truée 430). Bo phan gidi ma 440 dugc ghép nbi v6i bd phan
d6i tén/cap phat 452 trong bo phan cong cu thue thi 450.
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B6 phan cong cu thue thi 450 bao gdbm bo phéan ddi tén/cip phat 452 duogc ghép ndi
v61 bd phan 4n 454 va tap hop cua mot hodc nhiéu bd phén 1ap lich 456. (Céc) bd phén lap
lich 456 biéu dién s lugng bo 18p lich khac nhau bat ky, bao gém tram danh riéng, cira sd
1énh trung tAm, v.v.. (Céc) bd phan Iap lich 456 dugc ghép ndi véi (cac) bo phan (céc) tép
thanh ghi vét Iy 458. Mdi trong s6 (cac) tép thanh ghi vat Iy 458 biéu dién mot hodc nhiéu
tép thanh ghi vat ly, cac tép khac nhau luu trit mot hodc nhiéu kiéu dit liéu khic nhau, chang
han nhu sé nguyén vo huéng, ddu phdy dong vo huéng, s6 nguyén dugc dong goi, ddu phdy
dong duoc dong goi, sb nguyén vecto, ddu phiy dong vecto, trang thai (vi du, con trd 1énh
la dia chi cua lénh tiép theo can duoc thuc thi), v.v.. Theo mot phuong an, bd phan (cac)
tép thanh ghi 458 bao gdm bd phén cac s6 nguyén vecto va bo phan cdc thanh ghi vo hudng.
Céc bd phén thanh ghi nay c¢6 thé cung cap céc thanh ghi vecto kién truc, thanh ghi mit na
vecto, va thanh ghi da nang. (Cac) bd phan (cac) tép thanh ghi vat ly 458 dugc ngin xép
1&n bdi bo phéan 4n 454 d& minh hoa céc cach khac nhau trong d6 thuc thi doi tén thanh ghi
va khong theo thu tu cd thé dugc thuc hién (vi du, stt dung (cac) bo dém sép Xép lai va
(c4c) tép thanh ghi an; sir dung (cac) tép trong tuong lai, (cac) bd dém lich s, va (c4c) tép
thanh ghi 4n; st dung cac ban d6 thanh ghi va viing trit cac thanh ghi; v.v.). B) phan an 454
va (cac) bo phan (cac) tép thanh ghi 458 dugc ghép nbi v6i (cac) cum thuc thi 460. (Cac)
cum thuc thi 460 bao gém tap hop mot hodc nhiéu bd phén thuc thi 462 va tap hop mot
hodc nhiéu b phan truy nhap bd nhd 464. Cac bd phan thuc thi 462 c6 thé thuc hién cac
phép toan khac nhau (vi dy, dich chuyén, cong, trlr, nhan) va d6i voi céc kiéu dir lidu khéc
nhau (vi du, ddu phiy dong v6 hudng, s nguyén duge dong goi, ddu phiy dong duge dong
61, sb nguyén vecto, ddu phay dong vecto). Mac dit mot s6 phuong an ¢6 thé bao gdm sb
lugng bd phan thyc thi danh riéng cho céac chirc ndng cu thé hoic tap hop cac chtic ning,
nhung cac phuong 4n khéac c¢6 thé chi bao gdm mot bd phan thuc thi hoic nhidu bd phén
thuc thi thuc hién tit ca cac chtc ning. (Céac) bd phan 1ap lich 456, (cac) bd phén (cac) tép
thanh ghi vat 1y 458, va (cac) cum thyuc thi 460 duoc thé hién & dang s nhiéu vi cac phuong
4n nhat dinh tao ra céc dudng truyén béng éng riéng biét cho kiéu dir liéu/hoat dong nhét
dinh (vi du, dudng truyén bang 6ng s nguyén vo huéng, dudng truyén bang 6ng diu phay
dong vo hudng/sé nguyén dugc dong g6i/ddu phay dong dugc dong 26i/s6 nguyén

vecto/ddu phdy dong vecto, va/hodc duong truyén bang 6ng truy nhap bd nhé déu c6 bo
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phan 14p lich, bd phan (cac) tép thanh ghi vat ly, va/hodc cum thyc thi ciia ching — va trong
truomng hop dudng truyén bang 6ng truy nhap bd nhé riéng biét, cdc phuong dn nhét dinh
duoc thuc hién trong d6 chi cum thuc thi cia dudng truyén béng 6ng nay c6 (cac) bd phan
truy nhap bd nhd 464). Ciing cin hiéu rdng noi ma céc dudng truyén bang éng riéng biét
duoc st dung, mot hodc nhidu trong s cac duong truyén bing dng niy co thé phat

hanh/thuc thi khong theo th ty va phan con lai theo thir tur.

Téap hop cac bd phan truy nhdp b nhé 464 dugce ghép ndi véi bd phan nh¢ 470, bao
gdm bd phan TLB dit lidu 472 dugc ghép ndi véi bo phan dém dit lieu 474 dugc ghép ndi
véi bd phan dém muce 2 (L.2) 476. Theo mt phuong an lam vi dy, cdc bd phén truy nhap
bo nhd 464 co thé bao gém b0 phan tai, bd phan dia chi luu trlt, va bd phan dir liéu luu trit,
mdi trong sb ching duoc ghép ndi véi bd phan TLB dit lidu 472 trong bd phan nhé 470.
Bd phéan dém Iénh 434 con dugc ghép ndi voi bd phan dém muc 2 (L.2) 476 trong bd phan
nhé 470. Bo phan dém [.2 476 dugc ghép ndi v6i mot hodc nhidu mirc bo nhd dém khac va

thuc t& voi bd nhé chinh.

Bing cach 14y vi du, kién trac 161 ddi tén thanh ghi, phat hanh/thuc thi khong theo
tht tu 1am vi du c6 thé thuc hién dudong truyén bang dng 400 nhu sau: 1) nap 1énh 438 thuc
hién giai doan nap 402 va giai doan ma hoa chiéu dai 404; 2) bd phan giai ma 440 thyc hién
giai doan giai ma 406; 3) bd phan ddi tén/cip phat 452 thuc hién giai doan cép phat 408 va
giai doan dbdi tén 410; 4) (cac) bd phan lap lich 456 thuc hién giai doan lap lich 412; 5)
(cac) bd phan (cac) tép thanh ghi vat Iy 458 va bd phan nh¢ 470 thyc hién giai doan doc
thanh ghi/doc bd nhé 414; cum thyc thi 460 thuc hién giai doan thuc thi 416; 6) b0 phén
nhG 470 va (cac) bd phén (cac) t€p thanh ghi vat ly 458 thuc hién giai doan ghi lai/ghi bd
nhg 418; 7) cac bd phan khac nhau c6 thé tham gia vao giai doan xit 1y ﬁgoai 1€ 422; va 8)
bo phan 4n 454 va (c4c) bd phan (cac) tép thanh ghi vat 1y 458 thuc hién giai doan cam két
424,

L3i 490 c6 thé hd tro mot hodc nhiéu tap hop Iénh (vi du, tap hop 1énh x86 (cd mot
s6 md rong duge bd sung bing cic phién ban méi); tap hop lénh MIPS ctia MIPS
Technologies of Sunnyvale, CA; tap hop 1énh ARM (c6 cac mo rong bd sung tuy chon
ching han nhu NEON) ctia ARM Holdings of Sunnyvale, CA), bao g0m (céc) 1énh dugc
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mo ta trong ban md ta nay. Theo mot phuong an, 161 490 bao gdm mach logic dé 1o tro mé
rong tap hop 1énh dit liéu dugc dong gbi (vi du, AVX1, AVX2), nhd d6 cho phép cac hoat
dong dugce sir dung béi nhiéu tmg dung da phuong tién dé dugc thuc hién bang cach st

dung dit liéu dugc dong goi.

Cén hiéu ring 15i c¢6 thé hd trg da ludng (thuc thi hai hodc nhiéu hon hai tap hop
hoat ddng hodc luéng song song), va co thé thuc hién nhu vay theo cac cach khac nhau bao
gdm da ludng 14t thoi gian, da ludng dong thoi (trong d6 mot 16i vat 1y cung cap 161 logic
cho mdi trong sb cac ludng ma 151 vat Iy thuc hién da ludng dong thoi), hodc su két hop cua
ching (vi du, nap va giai ma lat thoi gian va sau do thuc hién da ludng dong thoi chang han

nhu trong cong nghé siéu ludng Intel®).

Mic du qué trinh dbi tén thanh ghi duge mo ta trong ngit canh thuc thi khong theo
thir tw, nhung cn hiéu ring qua trinh doi tén thanh ghi co thé duoc sit dung trong kién tric
theo thir tu. Miac du phuong an dugc minh hoa ctia bo xtr ly cling bao gbm lénh riéng biét
va cac b phan dém dir liéu 434/474 va bd phan dém L2 duoc chia sé 476, nhung céc
phuong 4n thay thé c6 thé c6 mot bo dém trong cho cé céc 1énh va dit liéu, chang han nhu,
vi duy, bd dém trong mtc 1 (L1), hoac nhiéu muc cia bd dém trong. Theo mot sb phuong
an, hé théng nay c6 thé bao gdm su két hop ctia bo dém trong va by dém ngoai & bén ngoai
161 va/hodc bd xir Iy. Theo cach khéc, tit ca trong sb bd nhé dém c6 thé & bén ngoai 15

va/hodc bd xtr 1y.
Kién trac 15i theo tht ty 1lam vi du cu thé

FIG.5A-FIG.5B minh hoa so dd khéi cua kién trac 161 theo tha tw 1am vi du cu thé
hon, 161 s& 1a mot trong sb cac khdi logic (bao gdm céc 16i khac cua cung kiéu va/hodc cac
kidu khéc nhau) trong chip. Cac khdi logic truyén thong qua mang két ndi bang tan cao (vi
du, mang vong) vai mot sé mach logic chirc nang ¢d dinh, giao dién I/O bd nh¢ va mach

logic I/O can thiét khac, phu thudc vao tmg dung.

FIG.5A 1a so dd khdi ctia mot 161 bo xit Iy, ciing v6i két ndi ctia né v6i mang két ndi
trén khudn 502 va c6 tip hop con cuc by ctia né ciia bd dém muc 2 (L2) 504, theo cac

phuong an cua sang ché. Theo mot phuong 4n, bd giai ma 1énh 500 hd tro tap hop 1énh x86
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c6 mé rong tap hop lénh dit liéu duoc dong géi. Bo dém L1 506 cho phép truy nhap do tré
thp vao bd nhd dém vao cac bd phan vo hudng va vecto. Mic dit theo mot phuwong an (dé
don gian hoa viée thiét ké), bo phan vo hudng 508 va bd phan vecto 510 st dung céc tap
hop thanh ghi riéng biét (mdt cach twong ung, cac thanh ghi vd hudng 512 va cac thanh ghi
vecto 514) va dir li€u duoc truyén gitta chung dugc ghi vao bd nhd va sau do dugce doc lai
tir bd dém muc 1 (L1) 506, cac phuong 4n thay thé cua sang ché c6 thé sit dung céch tiép
can khac nhau (vi du, st dung mot tdp hop thanh ghi hodc bao gdm dudng truyén thong

cho phép dit liéu can dugc truyén gitta hai tép thanh ghi ma khong duoc ghi va doc lai).

Tép hop con cuc bd ctia by dém L2 504 14 mdt phan cta bo dém 1.2 toan cau dugc
chia thanh céc tip hop con cuc bd riéng biét, mot trén mdi 161 bo xir Iy. Mdi 161 bo xir 1y ¢6
duong dan truy nhap truc tiép dén tap hop con cuc bo cia bo dém L2 504. Dt liéu duoc
doc bdi 161 bd xi 1y duge luu trit trong tap hop con bd dém L2 504 cua nod va cd thé dugc
truy nhap nhanh chéng, song song véi cac 161 b xtr ly khéc truy nhdp cac tdp hop con bd
dém L2 cuc bd ctia chung. Dit liéu duoc ghi béi 16i b xtt Iy duge luu tri¥ trong tap hop con
bo dém L2 504 cta chinh nd va con tir cac tp hop con khac, khi can. Mang vong dam bao
tinh nhat quéan cho dit liéu duoc chia sé. Mang vong 13 hai chiéu dé cho phép cac dai ly
chéng han nhu cac 161 bg xu ly, cac bo dém L2 va céc khéi logic khac truyén thong véi
nhau trong chip. Mdi duong dan dit liéu vong rong 1024-bit trén mdi hudng theo mot sd

phuong an.

FIG.5B 1a hinh v& phéng to ctia mot phan cta 16i bd xit 1y trén FIG.5A theo cac
phuong 4n cua sang ché. FIG.5B bao gé)m bo dém dir liéu L.1 506 A mot ph‘én cua bd nhé
dém L1 504, cling nhu théng tin chi tiét hon vé bd phan vecto 510 va cac thanh ghi vecto
514. Cu thé 13, bd phan vecto 510 1a bd phan xtr ly vecto (Vector Processing Unit, VPU)
rong 6 (xem ALU rong 16 528), thuc thi mdt hodc nhidu trong s6 cac lénh s nguyén, déu
phéy dong do chinh xac don, va dau phéy dong d6 chinh xéac kép. VPU ho trg x40 trdn cac
du vao thanh ghi bang bd phan xdo tron 520, chuyén ddi s6 bang cac bd phén chuyén do6i

s6 522A-B, va sao chép bang bo phan sao chép 524 d6i voi dau vao bo nhd.

Bo xtt Iy ¢6 bo diéu khién bd nhé va do hoa duge tich hop.
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FIG.6 1a so d6 khdi ctia bo xir Iy 600 ¢6 thé co nhiéu hon mét 13, ¢6 thé c6 bod didu
khién bd nhé duoc tich hop, va co thé c6 dd hoa duoc tich hop theo cac phuong 4n cua sang
ché. Cac hop dudong nét lién trén FIG.6 minh hoa bd xtr 1y 600 c6 mot 16i 602A, dai Iy hé
théng 610, tap hop mdt hodc nhiéu bod phan diéu khién bus 616, trong khi cac hop duong
nét dut 1a bd sung tuy chon minh hoa bo xt 1y thay thé 600 c¢6 nhidu 15i 602A-N, tap hop
mot hodc nhiéu bo phan didu khién bd nhé duge tich hop 614 trong bd phan dai Iy hé théng
610, va mach logic chuyén dung 608.

Do do6, cac hoat dong khac nhau cua bd xtt Iy 600 cd thé bao gdm: 1) CPU ¢6 mach
logic chuyén dung 608 duoc tich hop mach logic dd hoa va/hodc khoa hoc (thong lugng)
(c6 thé bao gdm mot hodc nhiéu 16i), va cac 16i 602A-N 1a mot hodc nhiéu 16i da nang (vi
du, cac 18i theo tht tu da nang, cac 18i khong theo thtr tu da nang, su két hop cua hai 161
nay); 2) bod dong xir Iy ¢o cac 181 602A-N 1a sé lwong 16n 16i chuyén dung chu yéu ding
cho dd hoa va/hoic khoa hoc (thong lugng); va 3) bd dong xtr Iy ¢6 cac 18i 602A-N 1a sb
luong 16n 161 theo tht ty da nang. Do do, bo xt Iy 600 c6 thé lé'bcf) xtr ly da ning, bd dong
xtr 1y hodc b xur Iy chuyén dung, chéng han nhu, vi du, b xr Iy mang hodc truyén thong,
dong co nén, bd xir Iy dd hoa, GPGPU (bd phan xir ly d6 hoa da nang), bo dong xt ly 16i

“dugc tich hop nhidu (Many Integrated Core, MIC) thong lugng cao (bao gdm 30 161 hodc
nhiéu hon 30 161), bd x1r ly nhiing, hodc tuong tu. Bo xtr ly co thé dugc thue hién trén mot
hodc nhiéu chip. Bo xt ly 600 cé thé 1a mot phén ctia va/hodc ¢ thé duoc thue hién trén
modt mdt hodc nhidu 16p nén str dung mot bat ky trong sb cac cong nghé xir 1y, chéng han

nhu, vi dy, BICMOS, CMOS, hodc NMOS.

Hé théng phan cp bd nhé bao g6m mot hodc nhidu mirc bd dém trong cac 15i 604 A-
N, tap hop hodc mdt hodc nhiéu bd phan dém chia sé 606, va bd nhé ngoai (khong dugc
thé hién trén hinh vé&) duge ghép ndi v6i tap hop bd phan didu khién bo nhé duoc tich hop
614. Tap hop bo phén dém chia sé¢ 606 co thé bao gém mot hodc nhiéu bd nh¢ dém muc
gifia, ching han nhu mire 2 (L2), mtrc 3 (L.3), muc 4 (L4), hodc cac mirc bd dém khic, bd
dém murc cudi (Last Level Cache, LLC), va/hodc cac su két hop cua chung. Mic du theo
mot phuong 4n bo phan két nbi dua vao vong 612 két nbi mach logic d6 hoa tich hop 608,

tap hop bo phan dém chia s¢ 606, va bd phan dai Iy hé thong 610/(céc) bd phén diéu khién
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bd nh¢ duoc tich hop 614, nhung cac phuong 4n thay thé ¢6 thé st dung s6 lwong k¥ thuét
da biét bat ky dé két ndi cac bd phan nay. Theo mot phuong 4n, tinh nhat quan dugc duy

tri gitta mot hodc nhidu bd phan dém 606 va cac 16i 602-A-N.

Theo mot sb phuong 4n, mdt hodc nhiéu trong sb cac 161 602A-N co6 kha nang da
ludng. Dai 1y hé théng 610 bao gdm céc thanh phan nay diéu phdi va van hanh céc 16
602A-N. Bo phan dai Iy hé théng 610 c6 thé bao gdm vi du bd didu khién cong suat (Power
Control Unit, PCU) va bd phan hién thi. PCU ¢6 thé 1a hoic bao gém mach logic va cac
thanh phan cin dé didu chinh trang thai ngudn ciia céc 16i 602A-N va mach logic d hoa
tich hop 608. BO phan hién thi dé diéu khién mot hodc nhidu man hién thi dugc ni bén

ngoai.

Céc 161 602A-N ¢6 thé ddng nhéit hodc khong ddng nhit vé mat tap hop 1énh kién
trac; tie 1a, hai hodc nhiéu hon hai 161 602A-N ¢6 thé c¢6 kha nang thuc thi cung tap hop
1énh, trong khi céc 18i khic c6 thé chi c6 kha ning thuc thi tdp hop con cta tdp hop 1énh
nay hoac tap hgp Iénh khac nhau.

Céc kién truc may tinh lam vi du

FIG.7-FIG.10 1a céc so dd khéi cua cac kién trac may tinh 1am vi du. Cac thiét ké
hé théng va cdu hinh khéac da biét trong tinh trang k¥ thuat cho may tinh xach tay, may tinh
dé ban, PC cam tay, thiét bi hd tro ca nhan k¥ thuat s6, tram 1am viéc k¥ thuat, may chu,
thiét bi mang, trung tdm mang, mach chuyén dbi, bo xur Iy nhing, bo xt& ly tin hi¢u sb
(Digital Signal Processor, DSP), thiét bi d0 hoa, thiét bi trd choi video, hop giai ma tin hiéu,
bo diéu khién micro, dién thoai di dong, mdy phit da phuong tién cam tay, thiét bi cim tay,
va cac thiét bi dién tir khac nhau, ciing thich hop. Néi chung, rAt nhiéu hé théng hodc thiét
bi dién tr ¢6 kha nang két hop bd xir 1y va/hodc mach logic thue thi khdc nhu dugce bdce 10

trong ban mo ta nay no6i chung 1a thich hop.

Bay gi¢ tham chiéu dén FI1G.7, duoc thé hién 1a so dd khoi cua hé théng 700 theo
mot phrong &n cua sang ché. He théng 700 ¢6 thé bao gdm mot hodc nhiéu bd xt 1y 710,
715, dugc ghép ndi véi trung tim bo diéu khién 720. Theo mot phwong 4n, trung tdm bo

didu khién 720 bao gdm trung tdm bd didu khién bo nhé d6 hoa (Graphics Memory
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Controller Hub, GMCH) 790 va trung tdm dau vao/dau ra (Input/Output Hub, IOH) 750
(c6 thé 1a trén cac chip riéng biét); GMCH 790 bao gom cac bo diéu khién bd nhd va dd
hoa duoc ghép nbi v6i bd nhé 740 va bd dong xir Iy 745; IOH 750 ghép nbi céc thiét bi diu
vao/dau ra (Input/Output, I/0O) 760 v6i GMCH 790. Theo cach khéac, mot hoac cé hai trong
s6 cac bo diéu khién bo nhé va dd hoa duoc tich hop trong b xur ly (nhu dugec md ta trong
ban md ta nay), bd nhé 740 va bd ddng xir Iy 745 duge ghép ndi truc tiép véi bo xir Iy 710,

va trung tdm bd diéu khién 720 trong mdt chip véi IOH 750.

Ban chit tiy chon ctia cac bd xir Iy bd sung 715 duge ky hiéu trén FIG.7 bing céc
dudng dut nét. Mdi bo xir Iy 710, 715 ¢6 thé bao gdm mdt hodc nhidu 161 xtt Iy duge mo ta

trong ban mb ta nay va c6 thé 1a mot sd phién ban cia bo xir Iy 600.

B nhé 740 c6 thé 14, vi du, bd nhd truy nhap ngau nhién dong (Dynamic Random
Access Memory, DRAM), bo nhd thay d6i pha (Phase Change Memory, PCM), hoic su
két hop ctia ca hai bd nhé nay. Ddi v6i it nhét mot phuong 4n, trung tam bo didu khién 720
truyén thong véi (cac) bo xix Iy 710, 715 qua bus da nhénh, chang han nhu bus phia truéc

(Frontside Bus, FSB), giao dién diém dén diém, hoac két ndi tuong tu 795.

Theo mot phuong an, bd ddng xir Iy 745 12 b xir Iy chuyén dung, ching han nhu,
vi du, bo x1r Iy MIC thdéng lugng cao, b xr ly mang hodc truyén thong, dong co nén, bo
xu ly dd hoa, GPGPU, b6 xtr ly nhiing, hodc tuong tu. Theo mot phuong an, trung tam bd
didu khién 720 c6 thé bao gdm bd gia tdc d6 hoa tich hop.

Cé thé c6 nhi€u sy khac biét gitta cac tai nguyén vat ly 710, 7155 v€ mat phé do
luong gié tri bao gém cac dic diém kién trac, vi kién trac, nhiét, tiéu thu dién ndng, va

tuong tu.

Theo mot phuong an, bd xtr Iy 710 thyce thi cac 1énh dé diéu khién cac hoat dong xu
Iy dit liéu ctia kiéu thong thudng. Dugc nhiing trong cac 1énh ¢ thé 1a céc 1énh ctia bd dong
xir Iy. Bo xtt Iy 710 nhan dién cac lénh ctia b ddng xir Iy nay 1 kiéu can dugce thuc thi boi
bd dong xur Iy dinh kém 745. Theo d6, bd xir Iy 710 phat hanh céc 1énh cua bd dong xu Iy
nay (hodc céac tin hiéu diéu khién biéu dién cac 1énh cta bd d?)ng xu ly) trén bus hodc két

néi khéc ctia bo ddng xit Iy, cho bo ddng xir Iy 745. (Céc) bo ddng xir Iy 745 chép nhan va
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thuc thi cac Iénh dugc nhan cta bo d@)ng xu ly.

Bay gid tham chiéu dén FIG.8, dwoc thé hién 1a so do khéi cta hé théng 1am vi du
cu thé thir nhéat 800 theo mot phuong 4n cua sang ché. Nhu duoc thé hién trén FIG.8, hé
thdng nhidu b xtr ly 800 1a hé théng két ndi diém dén diém, va bao gdm bo xtt 1y thir nhat
870 va bo xir Iy thtr hai 880 duoc ghép ndi qua két ndi diém dén diém 850. Mdi trong s6
cac bd xir Iy 870 va 880 c6 thé 1a mdt s6 phién ban cia bo xir ly 600. Theo mot phuong an
clia sang ché, cac bo xir Iy 870 va 880 1an lugt 1 cac bd xir Iy 710 va 715, trong khi b
ddng xtr Iy 838 12 bo ddng xtr ly 745. Theo mot phwong 4n khéc, cac bo xir Iy 870 va 880
lan luot 1a bd xur Iy 710, bd dong xir 1y 745.

Céc bo xtr ly 870 va 880 duoc thé hién 14n lugt bao gdm bd phéan didu khién bo nhé
dugc tich hop (Integrated Memory Controller, IMC) 872 va 882. Bo xur ly 870 ciing bao
gdm nhu mot phin cua céc giao dién diém dén diém (Point-to-Point, P-P) bo phéan diéu
khién bus 876 va 878; trong tu, bo x ly thir hai 880 bao gém cac giao dién P-P 886 va
888. Cac bo xut Iy 870, 880 c6 thé trao dbi thong tin qua giao dién diém dén diém (Point-
to-Point, P-P) 850 str dung cac mach giao dién P-P 878, 888. Nhu duoc thé hién trén FIG.8,
cac IMC 872 va 882 ghép ndi cac bd xir Iy v6i cac bo nhé tuong ting, cu thé 12 bd nhd 832
va bo nhé 834, co thé 1a cac phén cua bo nh¢ chinh duoc gén cuc bd voi cac bo xur ly tuong

ung.

Cac bo xtr Iy 870, 880 co thé trao ddi thong tin véi bo chip 890 qua céc giao dién P-
P riéng 1¢ 852, 854 st dung cac mach giao dién diém dén diém 876, 894, 886, 898. Bo chip
890 ¢6 thé tiy chon trao ddi thong tin v6i bo ddng xtr 1y 838 qua giao dién hiéu suit cao
892. Theo mot phuong 4an, bd ddng xir Iy 838 1a bd xir 1y chuyén dung, chang han nhu, vi
du, bd xr Iy MIC thong lugng cao, bd xtr ly mang hodc truyén thong, dong co nén, bo xir

Iy d hoa, GPGPU, bd xtt Iy nhing, hodc tuong tu.

B0 dém chia sé (khéng duoc thé hién trén hinh v&) c6 thé nam trong bd xtr 1y hoac
ndm ngoai ca hai bd xir ly, dugc noi véi cac bd xr ly qua két noi P-P, sao cho thdng tin bo
dém cuc bd cia mot hodc ca hai bo xir Iy ¢6 thé dugce luu trl trong b dém chia sé néu bo

xtr ly duoc dit & ché do cong suét thap.
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B& chip 890 ¢6 thé dugc ghép ndi v6i bus thit nhat 816 qua giao dién 896. Theo mot
phuong 4n, bus thir nhat 816 c6 thé 1a bus két ndi thanh phan ngoai vi (Peripheral
Component Interconnect, PCI), hodc bus chéng han nhu bus biéu thi PCI hoac bus két ndi

I/O khéc, mic du pham vi ctia sang ché khong bi gi6i han.

Nhu duge thé hién trén FIG.8, céac thiét bi I/O 814 khac nhau ¢ thé duogc ghép ndi
v6i bus thir nhét 816, ciing v6i cdu bus 818 ghép ndi bus thir nhat 816 véi bus thir hai 820.
Theo mdt phuong an, mot hodc nhiu bd xir Iy bd sung 815, ching han nhu cac bd dong xir
1y, cac bo xu ly MIC thong luong cao, cac b gia tdc cia GPGPU (chang han nhu, vi du,
cac bo gia the dd hoa hodc cac bd phan xir Iy tin hiéu s6 (Digital Signal Processing, DSP)),
cac mang cong lap trinh dugc dang trudng, hodc bd xir 1y khac bét ky, duoc ghép ndi voéi
bus tht nhit 816. Theo mot phuong an, bus thtr hai 820 c6 thé 1a bus dém chan thap (Low
Pin Count, LPC). C4c thiét bi khac nhau c¢6 thé dugc ghép néi v6i bus thir hai 820 bao gom,
vi dy, ban phim va/hodc chudt 822, cac thiét bi truyén thong 827 va bd phén luu trr 828
chéng han nhu & dia hodc thiét bi luu trit 16n khéc ¢6 thé bao gdm céc 1énh/ma va dir lidu
830, theo mdt phuong 4n. Ngoai ra, I/O 4m thanh 824 c6 thé duoc ghép nbi véi bus tht hai
816. Luu ¥ ring cac kién trac khac 13 kha dung. Vi dy, thay vi kién tric diém dén diém trén

FIG.8, hé théng ¢6 thé khai trién kién tric bus da nhanh hodc kién tric khac.

Bay gio tham chiu dén FIG.9, dugc thé hién 1a so db khdi ctia h¢ thong lam vi du
cu thé tht hai 900 theo mdt phwong 4n clia sdng ché. Cac phan tir twong tu trén FIG.8 va
FIG.9 mang cac sb chi dan tuong tu, va cac khia canh nhét dinh cta FIG.8 dugc luoc bo

khoi FIG.9 dé tranh 1am t6i nghia cac khia canh khéc ctia FIG.9.

FIG.9 minh hoa réng cac bo xtr ly 870, 880 co thé 1an luot bao gém bo nhd tich hop
va mach logic diéu khién (Control Logic, “CL”) 1/0 972 va 982. Do do6, CL 972, 982 bao
gdm céc bd phan didu khién bd nh¢ dugce tich hop va bao gbm mach logic diéu khién 1/O.
FIG.9 minh hoa ring khong chi cac bd nhé 832, 834 dugc ghép ndi véi CL 872, 882, ma
cac thiét bi I/O 914 cling duoc ghép ndi v6i mach logic didu khién 872, 882. Cac thiét bi
I/0 ké thira 915 dugc ghép ndi véi bd chip 890.

Bay gio tham chiéu dén FIG.10, dugc thé hién la so d6 khéi ctia SoC 1000 theo mot
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phuong an cta sang ché. Cac phan tir twong tu trén FIG.6 mang cac s6 chi dan twong tu.
Ngoai ra, cac hdp dudong nét dut la cdc bd phan tuy chon trén cdc SoC nang cao hon. Trén
FIG.10, (c4c) bd phan két ndi 1002 duge ghép ndi véi: bd xit Iy ung dung 1010 bao gdm
tap hop mot hodc nhiéu 161 102A-N, cac bd phan dém 604A-N, va (cac) bd phan dém chia
sé 606; bd phén dai ly hé théng 610; (c4c) bd phan diéu khién bus 616; (cac) bd phan diéu
khién bd nh¢ duge tich hop 614; tip hop hodc mot hodc nhiu bd dong xir Iy 1020 c6 thé
bao gdm mach logic dd hoa tich hop, bo xir Iy hinh anh, bd xtr ly am thanh, va bo xt 1y
video; bd phan nhd truy nhdp ngau nhién tinh (Static Random Access Memory, SRAM)
1030; bd phén truy nhadp bd nhé truc tiép (Direct Memory Access, DMA) 1032; va b phén
hién thi 1040 dé ghép nbi véi mot hodc nhiéu man hién thi bén ngoai. Theo mot phuong
an, (cac) bd ddng xt Iy 1020 bao gdm bo xir Iy chuyén dung, chang han nhu, vi du, bd xur
Iy mang hodc truyén thong, ddng co nén, GPGPU, bd xtt Iy MIC thong lugng cao, b xit 1y

nhing, hodc tuong tu.

Céc phuong 4n vé céc co ché dugc boc 10 trong ban md ta nay c6 thé duoc khai trién
trong phan ctng, phan mém, phan sun, hoic su két hop céc cach tiép can khai trién nay.
Céc phuong an theo sang ché c6 thé dugc khai trién ¢ dang cac chuong trinh mdy tinh hodc
ma chuong trinh thuc thi trén cac hé théng 1ap trinh dugc bao gém it nhat mot bo xur ly, hé
thdng luu trit (bao gdm bd nhd kha bién va bét kha bién va/hodc cac phan tir luu triy), it

nhét mot thiét bi diu vao, va it nhat mot thiét bi dau ra.

M3 chuong trinh, chéng han nhu ma 830 dugc minh hoa trén FIG.8, c6 thé duoc ap
dung dé nhép vao céc 1énh dé thuc hién cc chirc nang dugc md té trong ban mo td nay va
tao ra thong tin dau ra. Thong tin dau ra ¢ thé duoc 4p dung cho mot hodc nhidu thiét b
dau ra, theo cach da biét. DPbi v&i cae muc dich cua sang ché, hé théng xu ly bao gém hé
théng bat ky c6 bd xi 1y, ching han nhu, vi dy; bd xr Iy tin hiéu s6 (Digital Signal
Processor, DSP), bd vi diéu khién, mach tich hgp chuyén dung (Application Specific
Integrated Circuit, ASIC), hodc b vi xur ly.

M3 chwong trinh ¢6 thé duge trién khai bang ngdn ngit 1ap trinh huéng d6i tuong
hodc thu tuc mirc cao dé truyén thong véi hé théng xtr Iy. Ma chuong trinh cling c6 thé

duoc trién khai bang hop nglt hodc ngdn nglt may, néu can. Thuc t€, cac co.ché duge mo
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ta trong ban mo ta nay khong bi gi¢i han & pham vi ngdn ngit 1p trinh cu thé bat ky. Trong

truomg hop bit ky, ngdn ngit nay c6 thé 1a ngdn ngr bién dich hodc ngdn ngit dién dich.

M6t hodc nhiéu khia canh theo it nhat mot phuong an co thé dugc thuc hién bai céc
1énh biéu dién dugc luu trit trén vat ghi doc duogc béng may biéu dién mach logic khac nhau
trong bd xu 1y, khi duge doc bdi may lam cho may tao ra mach logic dé thuc hién cac ky
thudt duge mé ta trong ban md ta nay. Cac biéu dién nay, duge biét dén 1a “cac 161 IP” ¢6
thé duoc luu trix trén vat ghi hitu hinh, doc dugc béng may va duogc cép cho cac khach hang
khéac nhau hodc cac nha may ché tao dé tai vao cac may ché tao thuc su tao ra mach logic

hodc bd xtr ly.

Vit ghi luu trit doc dwoc bang méay nhu vay c6 thé bao gbm, khong gi6i han, céc
cach bd tri 1au dai, hiru hinh cta cac san phém duoc ché tao hodc duoc tao thanh bai may
hodc thiét bi, bao gdm vat ghi luu tri chdng han nhu cac dia ctng, kiéu dia khac bt ky bao
gbm cac dia mém, dia quang, bd nhé chi doc dia nén (Compact Disk Read-Only Memory,
CD-ROM), dia nén ghi lai dugc (Compact Disk Rewritable, CD-RW), va céc dia tir quang,
cac thiét bi ban dan chang han nhu bd nhé chi doc (Read-Only Memory, ROM), cac b nhé
truy nhap ngu nhién (Random Access Memory, RAM) ching han nhu cic bd nhé truy
nhap ngau nhién dong (Dynamic Random Access Memory, DRAM), bo nhé truy nhap ngau
nhién tinh (Static Random Access Memory, SRAM), bd nh¢é chi doc 18p trinh dugc x6a
dugc (Erasable Programmable Read-Only Memory, EPROM), b nhé nhanh, b nhd chi
doc lap trinh duoc x6a dugce bang tin hiéu dién (Electrically Erasable Programmable Read-
Only Memory, EEPROM), bd nhé thay ddi pha (Phase Change Memory, PCM), céc thé tir

hodc quang, hodc kiéu vat ghi khac bat ky thich hop dé luu trit céc 1énh dién ti.

Theo d6, cac phuong 4n cua sang ché ciing bao gém vat ghi l1au dai, hitu hinh doc
dugc bang méay chtra cac 1énh hodc chia dit lidu thiét ké, chdng han nhu ngdn ngit mo ta
phan ctimg (Hardware Description Language, HDL), xac dinh cac déu hiéu ciia cac ciu truc,
mach, thiét bi, cac bd xtr Iy va/hodc hé thdng duge mé ta trong ban md ta nay. Cac phuong

an nay cling c6 thé dugc goi la cac san pham chuong trinh.

M6 phong (bao gébm dich nhi phan, bién hinh ma, v.v.)
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Trong mot sb treong hop, bo chuyén dbi 1énh ¢6 thé duoc st dung dé bién dbi lenh
tir tAp hop 1énh ngudn thanh tap hop 1énh dich. Vi du, bo chuyén dbi 1énh 6 thé dich (vi
du, str dung dich nhi phan tinh, dich nhi phan dong bao gdm bién dich dong), bién hinh, md
phong, hodc chuyén ddi lénh thanh mot hogc nhidu 1énh khic s& duge xt ly béi 16i. Bo
chuyén dbi 1énh c6 thé duoc thuc hién trong phin mé&m, phan cung, phan sun, hodc sy két
hop ctia ching. Bo chuyén dbi 1énh c6 thé & trén bo xti Iy, tat bo xit 1y, hodc bat mot phan

va tit mot phan bo xu 1y,

FIG.11 14 so dd khéi twong phan viée str dung bd bién ddi lénh phan mém dé bién
ddi cac 1énh nhi phan trong tip hop 1énh ngudn thanh céc 1énh nhi phan trong tap hop lénh
dich theo cac phuong 4n clia sdng ché. Theo phuong an dugc minh hoa, bd chuyén dbi 1énh
1a bo bién ddi 1énh phén mém, mic du theo cach khéac bd chuyén dbdi 1énh c6 thé duoc thuc
hién trong phdn mém, phin sun, phan ctng, hodc cic su két hop khic nhau cua ching.
FIG.11 thé hién chuong trinh trong ngdn ngi muc cao 1102 c6 thé duge bién dich st dung
trinh bién dich tha nhat 1104 dé tao ra ma nhj phan thtr nhét (vi du, x86) 1106 ¢6 thé duqc
thuc thi nguyén ban béi bo xir Iy bing it nhit mot 15i thiét 1ap 1énh tha nhét 1116. Theo mot
s6 phuong 4n, bd xr 1y ¢6 it nhat mot 13i thiét 14p 1énh tht nhat 1116 biéu dién bo xir Iy bat
ky gan nhu ¢6 thé thuc hién cing cac chirc nang véi bo xit 1y Intel c6 it nhit mot 161 thiét
14p 1énh x86 bang cach thuc thi twong thich hozc xtr Iy (1) mot phan quan trong ctia tp hop
1énh cua 15i thiét 14p 1énh x86 Intel hodc (2) cac phién ban ma d6i tuong cua cac tmg dung
hodc ph?ln mém khac nhim chay trén cac bd xtr ly Intel c6 it nhat mot 15i thiét 13p 1énh x86,
dé gn nhu dat duoc cung két qua véi bo xir Iy Intel bang it nhat mot 16i thiét 14p lénh x86.
Trinh bién dich tha nhat 1104 biéu dién trinh bién dich hoat dong dugc dé tao ra ma nhj
phan cta tap hop Iénh tha nhét 1106 (vi du, ma dbi tuong) cb thé, co hodc khong c6 qua
trinh xr 1y lién két bd sung, duoc thue thi trén bd xir Iy ¢6 it nhat mot 16i thiét 1ap 1énh thw
nhét 1116. Tuong tu, FIG.11 thé hién chuong trinh trong ngdn ngit mirc cao 1102 ¢6 thé
duoc bién dich st dung trinh bién dich tdp hop 1énh thay thé 1108 dé tao ra ma nhi phan
tap hop 1énh thay thé 1110 c¢6 thé duge thuc thi nguyén ban béi b xtr Iy ma khong c6 it
nhat mot 16i thiét 14p 1énh thir nhit 1114 (vi du, bd xtr ly c6 céc 16i thuc thi tap hop 1énh
MIPS ctia MIPS Technologies of Sunnyvale, CA va/hodc thuc thi tdp hop 1énh ARM cuia
ARM Holdings of Sunnyvale, CA). B6 chuyén d6i lénh 1112 duoc sir dung dé bién d6i ma
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nhi phéan tht nhat 1106 thanh ma co thé dugc thuc thi nguyén ban béi b xtr Iy ma khong
c6 131 thiét 14p 1énh tht nhat 1114. M3 duge chuyén ddi nay c6 thé khong gidng vi ma nhi
phén tdp hop Iénh thay thé 1110 vi kho tao ra méot bd chuyén ddi 1énh c6 kha nang thuc
hién diéu nay; tuy nhién, ma duoc chuyén ddi s& thuc hién hoat dong chung va tao thanh
céc 1énh tir tap hop 1énh thay thé. Do d6, bo chuyén ddi lénh 1112 biéu dién phan mém,
phan sun, phan ctmg, hodc su két hop ctia chiing, qua md phéng, mo phong hodc quy trinh
khac bét ky, cho phép bd xi 1y hodc thiét bi dién tir khac khong c6 bd xir 1y hodc 16i thiét
1ap 1énh thtr nhat dé thyc thi ma nhi phan tha nhat 1106.

THIET BI VA PHUONG PHAP QUAN LY VA XU LY HIEU QUA NGAN XEP
BONG

M6t phuong én theo sang ché thuc hién cac k§ thuat dé tranh cac hoat dong nguyén
tr d& x4c minh ma thong bao duge sit dung dé xac nhén con trd ngin xép bong (Shadow
Stack Pointer, SSP) trong khi van giit lai cac thudc tinh bao mat co ban cta co ché ma thong
béo. Ngoai ra, cdc phuong an nhit dinh bao gdm céc phin m& rong 4o hoa dé hd tro kién

truc xac minh ma thong bao hiéu qua.

Trong nhiéu trudng hop, kién tric tip hop 1énh (Instruction Set Architecture, ISA),
chéng han nhu kién tric x86, cung cdp céc mirc quyén wu tién ma cac lénh c6 thé dugc thuc
thi. Cac murc quyén uu tién dugc st dung dé cai thién dd tin cdy cta hé diéu hanh (vi du,
nhan) duge lién két voi nén tang phan cting bang cich bdo vé céc tai nguyén khoi sy truy
nhap truc tiép clia céc thuc thé it tin cdy hon. Theo mot s6 phuong 4n, cdc muc quyén uu
tién nay trong khoang tir vong 0, murc quyén uu tién dugc tin tudng nhét (vi du, ché do
giam sat), dén vong 3, hoic mirc khong uu tién (vi dy, ché d6 ung dung hodc ngudi ding).
MJi mtrc quyén wu tién yéu cau mot s6 tai nguyén can dugc cAp phat trudc va duge luu trit

dé sir dung sau khi chuyén vong sang mic quyén uu tién moi.

Mtrc quyén wu tién hién tai cia bo xtr Iy diéu khién viée thyuc thi 1énh. B xur Iy c6
thé thay ddi mac quyén wu tién hién tai ctia né dé diéu khién kha ning truy nhap béi Gmg
dung vao cac tai nguyén hé théng chang han nhu c4c thanh ghi hé théng, cac 1énh hé thong,

va c4c ving bd nhd hé théng duge chi dinh. Khi thue thi ing dung, bd x ly sir dung ngan
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Xép dd liéu Iuu trit ca di liéu (vi du, cac tham sb va dit liéu khac duogc chuyén dén cac
thudng trinh con, v.v.) va thong tin didu khién dé huéng dong didu khién ctia cc 1énh duge
thuc thi. Thong thudng, thong tin diéu khién bao gdm mét hodc nhidu dia chi tra vé& ma

dong diéu khién s& tra vé khi tha tuc duge goi hoan thanh.

Trong cudc tin cdng 1ap trinh hudng trd lai (Return-Oriented Programming, ROP),
nhitng ké tin c6ng tim cach gianh quyén didu khién ngin xép dit liéu dé chiém doat dong
diéu khién chuong trinh. Vi dy, ké tin cong c6 thé thyc hién cac sta d6i ngan xép khong
dugc Gy quyén cta dia chi tra vé ca thu tuc duoc luu trit trong ngan xép dir liéu. Céac sira
d6i ngan xép khong duge uy quyén duoc sit dung dé chuyén hudng dong diéu khién cua
quy trinh hién tai dén mot vi trf bd nhé tuy y nhim nang cao muc tiéu cua cudc xam nhap.
Mot yéu t6 lam cho ngan xép dit liéu d& bi tdn thuong hon trude ROP va cac kiéu tdn cong
1at 6 dong diéu khién khac 1a ngan xép thuong luu trir ca dir liéu va thong tin didu khién
va do d6 ngan xép dit lidu can viét dwoc boi phan mém. Céc yéu té khac 1am cho ngan xép
dir liéu d& b tdn thuong trude cac tAn cong nhu vay 12 viée chuyén ddi ngan xép dit liu

thudong duogc thyc hién nhu mét hoat dong khong c6 mire quyén uu tién.

Dé dap lai mot s6 su kién (vi du. ngit/ngoai 18), bo xir 1y co thé chuyén quyén diéu
khién chudi 1énh duoc thuc thi & mic ngudi dung khong uu tién sang mic quyén wu tién
giam sat dé truy nhép céc tai nguyén can dé xiur Iy su kién d6. Céc yéu t6 nay duoc thao
luan & trén 6 thé ¢6 xu hudng lam ting kha nang hé thdng gip phai cac cudc tan cong lat
d6 dong diéu khién do céc 151 b khai thac cho phép stra dbi con trd ngin xép va/hoic thong
tin dong diéu khién (vi duy, céc dia chi trd Vé) (vi du, dé tro dén bd nhd duoc didu khién doc

hai/ké tin cong).

Céc phuong an cia sang ché bao gom céc k¥ thut dé bao vé cac ngan xép khoi céac
cudc tn cong lat d6 dong didu khién khi chuyén giao quyén uu tién. Theo mdt phuong 4n,
s6 luong ngan xép “bong” duge tao ra dé bao vé thong tin didu khién trén ngan xép dit liéu
khoi cac ¢d gang gia mao. Khi duoc st dung trong ban mo ta nay, ngin xép béng la ngan
Xép thr hai tdch khoéi ngén Xép dir liéu va dugce st dung dé luu trir va bao vé thong tin tur
ngan xép dit liéu duoc str dung trong céc hoat dong chuyén diéu khién. Vi du, ngan xép

bong c6 thé luu trit thong tin diéu khién nhung khong phai dit lidu (vi dy, khong phai céac
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tham so0 va dir liéu khac cua kicu dugce luu trit trén ngan xép ma cac chuong trinh tng dung

muc nguoi dung ghi va stra doi).

Theo mdt s6 phwong an, ngan xép bong chi ghi duoc boi cac 1énh nhat dinh, ching
han nhu “GOI” (1a vi du vé cac co ché goi thu tuc st dung ngédn Xép di liéu) va “GOI XA”
(vi du v& 1énh nhéanh thuc hién ca cac 1énh phﬁn nhanh micro va phan nhanh macro) thuc
hién cac hoat dong chuyén diéu khién va ludng (vi du, phan phdi ngit/ngoai 18). Trong cac
truomg hop nay, ngan xép bong c6 thé khong ghi duge boi cac cira hang dugc khéi tao phan
mém khéc qua céc 1énh khac, chéng han nhu “MOV” truyén cac byte trong mot hoat dong
va “XSAVE” dugc st dung dé luu trix trang thai nglt canh vao bo nhé va phuc hoi trang
thai ngit canh tir bd nhé dén céc thanh ghi cia bo xir 1. Viée bao vé ghi nay dat dugc bang
cach danh ddu bd nhé duoc sir dung cho cac ngan xép bong trong céc bang trang 1a bo nhé
ngan xép bong sao cho cac ctra hang dugce khoi tao bsi phan mém st dung céc lénh nhu
“MOV”, “XSAVE”, v.v. khong hoan thanh va 16i. Tuong tu, ééc Iénh chéng han nhu
“GOI”, khi ching tao ra céc Iénh luu trit danh cho bd nhé ngdn xép bong, st dung cac hoat
dong luu trit cu thé sao cho chiing chi hoan thanh néu bd nhé ma viée luu trir duoe thuc

hién duoc danh diu trong bang trang 12 bong ngan xép bd nha. Néu khong, 151 xay ra.

Theo mot s6 phuong én, cac ngin xép bong c6 thé tiy chon duge tao c4u hinh dé
hoat dong riéng biét & ché do mirc nguoi ding khong ¢ quyén wu tién (vi du, mic quyén
wu tién vong 3) hodc & ché d6 muc quyén vu tién duge wu tién hodc giam sat ( mirc quyén
wu tién vong 0, vong 1, hodc vong 2). Dé hd trg chuyén dbi cac ngin xép bong trén cac
chuyén muc quyén vu tién tir mirc quyén wu tién ngudn sang mirc quyén vu tién méi, mot

phuong an thuc hién bao gom céc thanh ghi dugc lién két voi mdi mirc quyén wu tién.

Theo mdt s6 phuong 4n, phan mém hé thdng (vi du nhén hé théng hodc hé diéu
hanh) tai con tré ngian xép bong (Shadow Stack Pointer, SSP) vao mot hodc nhiéu thanh
ghi & mdi mie quyén wu tién. B xir ly sau d6 truy nhdp SSP qua thanh ghi dugc lién két
v6i muc quyén uu tién méi dé nhan dang ngin xép béng cho mirc quyén wu tién nay. Khi
hoat dong, khi bd xtr 1}’/' chon SSP cho muc quyén uwu tién mai, thi bd xu ly xac nhan/xac
minh SSP dé st dung boi bo xur ly & mirc moi. Néu viée x4c nhan thanh cong, thi bo xir ly

thiét 14p ngan xép bong & mirc quyén uu tién méi 1a ban va ddy thong tin dia chi tra vé cho
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murc quyén uu tién ngudn vio ngin xép bong. Sau dé, cac phuong 4n clia sang ché dam bao
rang chuyén tiép bat ky ctia bo xir Iy tré lai mirc quyén uu tién ngudn duge xdc minh trude
khi ngin xép bong dugc danh ddu 1 khong ban. Viéc x4c minh nay bao gdm dam bao ring
dia chi tra vé cia mtc quyén wu tién ngudn duoc ddy vao cac ngin xép bong trung khép
dia chi hién tai dugc lién két véi ngan Xép dix liéu. Dé thuc hién viéc xac minh nay, b xu
Iy str dung cac hoat dong tai cu thé (vi du, “shadowStackPop” hoic tai bing céc ngir nghia
ngan xép bong) sao cho néu hoat dong tai khdng vao bd nh¢ duge danh d4u 14 bo nhd ngan
xép boéng trong cic bang trang sau d6 viéc tai nay khong hoan thanh (vi dy, tao ra diéu kién
181). Do d6 ¢ ging bat ky dé tré con trd ngin xép bong dén bd nhé khong phai ngan xép

béng duge phat hién va dugce ngédn chin.

Theo cac phuong an khéc, cac k¥ thudt duge mo ta trong ban mo ta nay cd thé duoc
st dung, vi du, dé bao vé chuyén ddi ngan xép boéng la mot phéan cta viéc phan phdi
ngit/ngoai 18 hodc mot phan ctia chuyén ddi tac vu tlr tc vu hién tai & muc quyén uu tién
nguén sang tac vu mdi ¢ mic quyén wu tién mai, dé thuc hién cac 1énh goi hé théng nhanh
(vi du, chuyén quyén vu tién ché d6 ngudi dung sang ché d6 diéu khién hoan toan cia uy
quyén phan cling) bang cac ngan xép bong, dé bao vé cac ngin xép bong khéi cac cude thn
cong xuyén ludng, ching han nhu tin cong tir quy trinh quyén wu tién nhé dén quy trinh
quyén wu tién I6n, ciing nhu dé bao vé cac ngin xép bong trong céc chuyén vong tir cac

ki€u stra doi ngan x&p khong duoc iy quyén dugce st dung boi nhitng ké tan cong.

FIG.12 minh hoa so d6 khéi cua thiét bi xir Iy dé hd tro cac mé rong bo xir Iy dé bao
vé céc ngan xép trong qua trinh chuyén vong theo mot phuong an. Thiét bi xtr 1y ¢ thé
thuong dugc goi 1a “bo xtr Iy hodc “CPU”. “B¢ xur ly” hodc “CPU” trong ban md ta nay
s& d& cap dén thiét bi c6 kha nang thuc thi cac 1énh mi hoa céc phép toan s, logic, hodc
I/O. Trong mdt vi du minh hoa, bo xir Iy ¢6 thé bao gdm bd phan logic s6 hoc (Arithmetic
Logic Unit, ALU), bd phan diéu khién, va cac thanh ghi. Theo mdt khia canh khac, bd xtr
Iy ¢6 thé bao gdbm mét hodc nhidu 16i xr ly, va do d6 c6 thé 1a bd xir ly don 15i thuong c6
kha nang xur Iy mot dudng truyén bang éng 1énh, hodc bd xt ly da 161 co thé xir Iy dong
thoi nhidu dudng truyén bang dng lénh. Theo mot khia canh khac, b xu 1y c6 thé duoc

thuc hién ¢ dang mot mach tich hop, hai hodc nhiéu hon hai mach tich hogp, hoédc co thé 1a
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thanh phan ctia mddun nhiéu chip (vi du, trong d6 cac khuon bd vi xtr Iy riéng 1¢ nam trong

mot g6i mach tich hop va do do chia sé mdt b cam).

Nhu dugc thé hién trén FIG.12, thiét bi xt Iy ¢ thé bao gdm céc thanh phan khéac
nhau. Theo m{t phuong an, thiét bi xtr Iy ¢c6 thé bao gém mdt hodc nhiéu 161 bd xit ly 1210
va bd phan didu khién bo nhg 1220, trong s cac thanh phan khac, duoc ghép ndi véi nhau
nhu duoc thé hién. Thiét bi xi Iy ciing ¢6 thé bao gém thanh phan truyén théng (khong
duoc thé hién trén hinh v&) ¢6 thé dugc str dung dé truyén thong diém dén diém gitra cac
thanh phn khac nhau cua thiét bi xt Iy 1200. Thiét bi xr Iy ¢6 thé dugc st dung trong hé
thdng tinh toan (khdng duoc thé hién trén hinh v&) bao gdm, nhung khong gii han &, may
tinh dé ban, may tinh dang bang, mdy tinh x4ch tay, netbook, may tinh notebook, thiét bi
hd trg ca nhan k¥ thuat sb (Personal Digital Assistant, PDA), may chu, tram lam viéc, di¢n
thoai di dong, thiét bi dién toan di dong, dién thoai thong minh, thiét bi Internet hodc kiéu
thiét bi dién toan khac bat ky. Theo mét phuong an khac, thiét bi xtr ly c6 thé dugc sir dung
trong hé théng hé thdng trén chip (System on Chip, SoC). Theo mot phuong an, SoC c6 thé
bao gdm thiét bi xtr Iy va bd nhd. Bo nhé cho mot hé théng nhu vay 12 b nhé DRAM. Bo
nhé DRAM c6 thé duogc dit trén cung chip v&i bd xi Iy va cac thanh phan hé thdng khac.
Ngoai ra, céc khdi logic khac ching han nhu bo diéu khién bo nhé hodc bd didu khién do

hoa ciing ¢6 thé duoc dit trén chip.

(Céc) 161 bo xr 1y 1210 ¢6 thé thyc thi cc 1énh cho thiét bi xit Iy 1200. Cac 1énh nay
6 thé bao gém, nhung khong bi gidi han &, mach logic nap trude dé nap céc 1énh, mach
logic gidi ma dé giai ma cac I¢nh, mach logic thuc thi dé thuc thi cac 1énh va tuong tu. HE
théng tinh toan c6 thé 1a biéu dién cua cac hé théng xtr ly dua vao ho Intel x86 cta cac bd
xtr Iy va/hodc cdc bd vi xir Iy ¢6 sin tlr Intel® Corporation of Santa Clara, Calif. (vi du, cac
bo xtt Iy Intel Core i5, i7, v.v.), mac du cac hé théng khac bao gdm céc thiét bi dién toan
¢6 cac bd vi xir Iy khéc, tram lam viéc k¥ thuat, hop gidi ma tin hiéu va tuong tu cling 6
thé duoc str dung. Theo mdt phuong 4n, hé théng dién toan vi du ¢c6 thé thuc thi phién ban
cta hé diéu hanh, phﬁn mém duoc nhing, va/hodc cac giao dién nguoi dung dd hoa. Do do,
cac phuong 4n cia sang ché khong bi gidi han & su két hop cu thé bat ky cia h¢ mach phan

cung va phan mém.
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Trong mdt vi du minh hoa, 151 xir Iy 1210 ¢6 thé ¢6 kién trac micro bao gdm mach
logic bd xtr Iy va cac mach. Cac 131 bd xir 1y ¢6 cac kién triic micro khac nhau c6 thé chia
sé it nhdt mot phan cua tap hop 1énh chung. Vi du, céac kién trac thanh ghi twong tu ¢6 thé
duoc thuc hién theo céc cach khac nhau trong cac kién trac micro khac nhau st dung cac
k¥ thuat khéac nhau, bao gbm cac thanh ghi vat Iy chuyén dung, mot hozic nhiéu thanh ghi
vat ly dugce cép phat dong st dung co ché d6i tén thanh ghi (vi du, st dung bang viét tat
thanh ghi (Register Alias Table, RAT), bo dém sap xép lai (Reorder Buffer, ROB) va tép
thanh ghi 4n).

B0 diu khién bo nhé 1220 c6 thé thuc hién cac chirc nang ma cho phép thiét bi xir
Iy truy nhap va truyén thong v6i bd nhd (khong duge thé hién trén hinh v&) bao g0m bd
nh¢ kha bién va/hodc bd nhd bét kha bién. Theo mot s6 phuong an, bo didu khién b nhé
1220 ¢6 thé dugc dit trén khudn bd xir Iy duge lién két véi thiét bi xi Iy 1200, trong khi bo
nh¢ duoce dat ngoai khudn bo xir ly. Theo mdt s& phwong an, thiét bi xt ly bao gdm bd phan
dém 1230 dé dém cac 1énh va/hodc dir licu. Bo phan dém 1230 bao g@)m, Anhung khong gioi
han &, mic mdt (L1) 1232, mac hai (L2) 1234, va bd dém murc cudi cung (Last Level
Cache, LLC) 1236, hodc cdu hinh khac bét ky cta bd nh¢ dém trong thiét bi xr Iy 1200.
Theo mot s6 phuong an, bd dém L1 1232 va bo dém L2 1234 ¢6 thé chuyén dit liéu dén va
tir LLC 1236. Theo mot phuong 4n, bo didu khién bd nhd 1220 ¢6 thé duge ndi véi LLC
1236 dé chuyén di liéu gitra bd phan dém 1230 va bd nhd. Nhu duge thé hién, bd phan
dém 1230 c6 thé duoc tich hop vao cac 161 xtr Iy 1210. B9 phan dém 1230 ¢o thé luu trit div
liéu (vi du, bao gém cac 1énh) dugc st dung bdi mot hodc nhiéu thanh phﬁn ctia thiét bi xur

Iy 1200.

Theo mot s6 phuong an, thiét bi xur ly ¢6 thé thuc thi mot hodc nhiéu ung dung muc
nguoi dung 1240 (vi dy, img dung da ludng murc ngudi dung). Céc ing dung mic ngudi
dung 1240 ¢6 thé dugc thuc thi boi phin mém hé thong (khong dugce thé hién trén hinh v&)
duoc cai dat & thiét bi xur ly 1200. Cac vi du vé phén mém hé théng bao gf“)m, nhung khong
bi gidi han ¢, mot hodc nhiéu hé diéu hanh, bd giam sat may ao (Virtual Machine Monitor,
VMM), siéu gidm sat, va tuong tu, va cac sy két hop ctia ching. Céc Gng dung mac ngudi

diing 1240 ¢6 thé st dung céc 1énh (vi du, cac 1énh 1250) dé diéu khién thiét bi xt ly nhu
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duge boc 16 trong ban md ta nay. Cac 1énh 1250 co thé biéu dién cic 1énh macro, cic lénh

hop ngit, hodc cac 1énh muc may duge cap cho 18i xir ly 1210 dé thuc thi.

Theo mdt s6 phuong 4n, 15i xir Iy 1210 hoat dong dé thuc hién phuong an vé 1énh
thu tuc goi 1252 va phuong an v& 1énh tha tuc tra vé 1254 dugce chi dinh boi cac 1énh 1250,
Lénh thu tuc goi 1252 s& thuong dugce goi don gian 1a 1énh got, va I1énh thu tuc tra vé 1254
s& thuong duge goi don gian 14 1énh tra vé. Cac 1énh goi va tra vé c6 thé biéu dién c4c 1énh
hodc tin hidu diéu khién cia mot tap hop 1énh cu thé cho thiét bi xir ly dé thuc thi ¢ muc
quyén uu tién nhét dinh. Trong qué trinh hoat dong, 161 xtt ly 1210 ¢4 thé nhan lénh goi
1252. Vi du, 1énh goi 1252 ¢6 thé dwoc nhén tir thii tuc goi dugc lién két v6i cac tmg dung
muc nguoi dung 1240 dang goi thuong trinh con, thuong trinh, trinh xt ly ngit hodc tuong
tu. Theo mot ) phuong én, dia chi cua Iénh tra vé 1254 ¢6 thé duge déy Vao ngan xép dir

liéu dugc luu trir trong bo nhd khi cac ham hodc thu tuc duoc goi.

Néu 1énh goi 1252 lam cho thay ddi mirc quyén wu tién hién tai cia thiét bi xtr Iy
1200, thi thiét bi xt 1y thuc hién chuyén ngan xép tir ngan xép hién tai sang ngin xép duoc
xac dinh cho muc quyén uvu tién maoi. Vi du, 1énh goi 1252 co thé 1lam cho thiét bi xu ly
thay d6i mic quyén uu tién hién tai dé truy nhap cic tai nguyén hé thdng nhét dinh khong
thé truy nhdp & mirc quyén uu tién hién tai. Theo mot s6 phwong 4n, mdt hodc nhiéu ngan
xép béng duogce luu trit trong bd nhé duge str dung dé gitip bao vé ngan xép dir licu bi gia
mao va/hodc gitp lam ting bao mat may tinh. Thong tin duoc luu triv trén (cac) ngan xép
bong c6 thé biéu dién thong tin lién quan dén dia chi trd vé lién quan dén 1énh tra vé 1254
(vi duy, dia chi tra vé thuc té, thong tin dé xac thuc/xac minh céc dia chi tra Ve, thong tin dia

chi tra veé khac).

Pé nhan dang ngin Xép bong hién tai & muc quyén wu tién cu thé, thiét bi xu ly bao
g6m s6 luong thanh ghi ngan xép bong 1270 ma mdi thanh ghi dugc lién két voi mirc quyén
wu tién nhét dinh. La vi du minh hoa, thiét bi xu 1y ¢6 thé bao gdm bdn (4) thanh ghi duge
goi 1aIA32 PLx_SSP trong d6 x biéu dién muc quyén wu tién (vi dy, 0, 1, 2 hodc 3). Theo
mot s& phuong an, cac thanh ghi ngan xép bong 1270 ¢6 thé 1a cac thanh ghi m6 hinh cu
thé (Model Specific Register, MSR) hoic céc thanh ghi da ning (General Purpose Register,

GPR). Theo cac phuong an khac, cac kidu céu tric khac nhau c6 thé dugc sir dung lam
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thanh ghi 1270 mién 1a chiing c6 kha nang luu trit va cung cap dit liéu nhu duge mo ta trong

ban mo ta nay.

Khi khéi dong thiét bi xt Iy 1200, phan mém hé thdng duoc lién két v6i thiét bi co
thé 1ap trinh con tro ngan xép (SSP) 1275 vao mdi trong s6 cac thanh ghi ngan xép bong
1270. Con tré ngan xép (SSP) 1275 hoat dong dé ﬁhén dang ngin xép bong cu thé ddi voi
mirc quyén wu tién dugc nhan dang béi thanh ghi. Vi du, SSP 1275 ¢6 thé 1a dia chi tuyén
tinh trong bd nhd tré dén dinh cua ngan xép bong. Theo mot phwong 4n, thiét bi xt Iy ¢6
thé bao gdm mach logic bao vé ngan xép bong 1280 dé diéu khién viéc truy nhép vao céc

ngan xép bong qua céc thanh ghi ngan xép bong 1270 trong qua trinh chuyén vong.

Mach logic bao vé ngan xép béng 1280 ciing c6 thé bét bude viéc tai va luu trit danh
cho ngédn xép bong tao ra tinh trang 16i néu dia chi ma tai hodc luu trix nay dugc thuc hién
khong dugce danh ddu trong bang trang 1a thude kiéu ngan xép béng. Mach logic bao vé
ngan xép bong 1280 ciing ¢6 thé ngan chin viéc luu trit vao cac bd nhé ngin xép bong bang
cach luu trit phan mém khoi tao thong qua céc 1énh, ching han nhu “MOV” va “XSAVE”.
Theo mdt sé phuwong an, mach logic bao vé ngan xép bong 1280 ciing c6 thé bao gdm ché
d6 ngan xép bong tao cdu hinh dugc tuy chon 1285. Ché do ngan xép bong 1285 ¢6 thé 1a
b6 chi béo bit duge tao cdu hinh dé cho phép va vo hiéu héa theo cach khac viée st dung
céc ngin xép bong boi thiét bi xu Iy 1200. Theo cach khac, cac ngin xép béng c6 thé luon
duogc cho phép va ché do ngan xép bong 1285 ¢6 thé duoc luge bd mot cach tiy y. Theo
cach khac, c6 thé c6 ché d6 ngan xép béng twong ing v6i mdi trong s6 cac muc quyén uu

tién.

FIG.13 minh hoa hé théng 1300 bao gdm bd nhé 1301 dé hd trg cac phan mé rong
ctia bd xtr Iy nhim bao vé ngin xép trong qué trinh chuyén vong theo mot phuong n. Trong
vi du nay, bd nhd 1301 luu trir mot hode nhiéu ngan Xép dir lidu, chéng han nhu ngan xép
dir liéu 1303. Céc ngdn xép dit liéu thuong dugce goi 1a ngdn xép 1énh goi, ngdn xép dir lidu,
hodc chi 1a ngan xép. Ngan xép dit liéu 1303 co thé biéu dién cdu trac dir liéu kiéu ngan
xép hoat dong dé luu trir ca dit liéu 1305 va thong tin didu khién 1307 dé huéng diéu khién
dong 1énh duoc thuc thi. Thong thuong, c¢6 ngan xép dit liéu 1303 dbi v6i mdi mic quyén

uu tién duoc lien két véi thiét bi xir Iy 1200. Nhu vay, khi thiét bi xir Iy chuyén mic quyén
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vu tién thi no cling chuyén ngan xép dir lidu 1303 gidng nhu ddi voi ngan xép bong nhu
duge mo ta trong ban md ta nay. Dir liéu 1305 ddi véi mbi ngan xép dit lidu c6 thé biéu
din kiéu dit lidu bat ky trong sé nhiéu kiéu dit lidu c6 thé duoc ddy trén ngan xép dir lieu
1301 (vi dy, cac tham sb va dit liéu khac chuyén dén cac thuong trinh con, v.v.). N6i chung,
thong tin diéu khién 1307 c6 thé bao gém mot hodc nhiéu dia chi tra vé cho mot hodc nhiéu
1énh goi tht tuc dugc thyuc hién trude do. Céc dia chi trd vé nay c6 thé biéu dién cac dia chi
Iénh ma thu tuc duogc goi la dé tra vé dong diéu khién khi thu tuc duoc goi két thic va tra

N
A

veE.

Nhu duge thé hién trén FIG.13, bd nhé 1301 cling bao gom cac ngan xép bong 1309.
Céc ngan xép bong 1309 duoc sir dung dé gitp bao vé ngan xép dir liéu 1303 tir kiéu tin
cong dong diéu khién nhat dinh. Cac ngan xép bong 1309 c6 thé biéu dién cac cdu tric dir
lidu kiéu ngan xép bd sung tach biét khoi ngan xép dir lidu 1303. Theo mot s6 phuong an,
cac ngan xép bong 1309 ¢6 thé duge st dung dé luu trit thong tin dugc lién két v6i thong
tin diéu khién 1307 cta lénh dugc thuc thi ma khong phai dit liéu 1305. Theo mot vi du
minh hoa, cic ngan xép bong 1309 ¢6 thé luu trit bo md ta doan ma (Code Segment, CS),
chéng han nhu CS 1340, chi dinh doan ma trong bo nhé 1301 dang duoc thue thi va con
tré 1énh (EIP), ching han nhu EIP 1350, ¢6 thé nhan dang dia chi tra vé lién quan dén Iénh
trong ngan xép dir liéu 1303 cling nhu thong tin khac. Theo mot s6 phuong an, b nh¢ duoc
st dung dé tao cac ngan xép bong cé thé duoc danh dau 1a kiéu bo nhd ngan xép bong trong
céc bang trang, sao cho cac tai va thiét bi luu trit vao 16i ngin xép bong néu chung khong
thudc bo nhé kidu ngan xép bong. Tuong tu, cac thiét bi hru trit khong danh cho 16i ngan

xép bong néu chiing duge tao cho bd nhé duge danh d4u 1a bd nh¢ ngan xép bong.

Mic di hé théng 1300 ¢6 thé bao gdm cac ngin xép bong 1309, nhung chi mot ngan
xép bong & mot thoi diém c6 thé duoce chon 1a ngan xép béng hién tai 1310. V& van dé nay,
céc ngan xép béng 1309 c6 thé hoat dong riéng r& & ché d6 mirc ngudi ding khong cé
quyén wu tién (vi du, mutc quyén uu tién vong 3) hodc & ché do muc quyén uu tién duoc uu
tién hodic giam sat (mtrc quyén uu tién vong 0, vong 1, hodc vong 2). Theo mot s6 phuong
an, mdi trong s6 cac ngan xép bong 1309 bao gdm con trd ngan xép bong (Shadow Stack

Pointer, SSP), chang han nhu SSP 1320, hoat dong dé nhan dang dinh cua ngin xép béng.
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Vi du, SSP 1320 ¢6 thé 1a dia chi tuyén tinh trong bd nh¢ 1301 tré dén dinh ctia ngan xép
bong hién tai. Nhu duoc luu ¥ trén day, SSP 1320 ¢6 thé duoc luu trong mot trong sb cac

thanh ghi ngan xép bong 1270 duoc lién két voi mirc quyén wu tién cu thé.

Nhu duge thé hién, hé thdng 1300 ciing ¢6 thé bao gom thiét bi xu 1y trén FIG.12.
Theo mot sé phuong 4n, thiét bi xir Iy ¢6 thé ¢6 mie quyén wu tién hién tai dé diéu khién
viéc thue thi tng dung trong hé théng 1300. Trong truong hop nkét dinh, thiét bi xir Iy ¢o
thé thay d6i muc quyén uu tién hién tai ctia n6 sang mirc quyén wu tién moi dé diéu khién
kha nang truy nhap tng dung vao céac tai nguyén hé théng 1300. Vi du, thiét bi xir Iy ¢o thé
thay ddi murc quyén vu tién hién tai cia n6 dé dap lai cac kiéu hoat dong nhét dinh, chéng
han nhu thd tuc dugc goi, trinh xu ly ngét/ngoai 1€ hoac dé dap lai kiéu hoat dong khac.
Theo mét sé phuong an, thiét bi xr Iy ¢6 thé st dung mach logic bao vé ngin xép bong

1280 dé bao vé ngan xép nay trong qué trinh chuyén mirc quyén wu tién.

Trong mot vi du v& chuyén muc quyén uu tién, thiét bi xtr 1y ¢6 thé chuyén tir mirc
quyén uu tién hién tai (Current Privilege Level, CPL) & ché d ngudi ding (vi du, CPL3)
sang muc quyén vu tién mai ¢ ché d6 giam sét (vi du, CPL<3). Kiéu chuyén mutrc quyén wu
tién nay c6 thé duge khoi tao, vi du, bang 1énh goi qua cong goi yéu cau thay doi mirc quyén
wu tién cao hon hodc biang cach goi trinh xir 1y ngat/ngoai 18. DE dap lai qua trinh chuyén
mirc quyén uu tién ché do nguoi ding sang ché do giam sat, thiét bi xu ly kiém tra xem liéu
céc ngan xép bong 1309 ¢6 cho phép thiét bi xtr ly & mtrc quyén wu tién méi hay khong. Vi
du, thiét bi xt Iy ¢6 thé kiém tra thiét 14p ctia bd chi bao ché dd ngan xép bong 1285 dé xéc
dinh xem liéu céc ngan xép bong 1309 dwgc cho phép hay v hi¢u héa. Néu céc ngan xép
bong 1309 duoce cho phép, thi SSP hién tai dugc lién két véi ché do nguoi dung duge luu
vao mdt trong s& cac thanh ghi ngan xép bong 1270. Boi vay, ngén xép béng mai 1310
duoc thiét 1ap cho ché do giam sat st dung SSP, chéng han nhu SSP 1320, dugc [uu trit
trong thanh ghi duoc lién két véi mic quyén wu tién mai. Theo mdt s6 phuong 4an, ché do
nguoi dung SSP dugc luu vao thanh ghi ngin xép bong dé thiét bi xir Iy & ché do giam sat
c6 thé sira d6i ché d6 ngudi dung SSP khi ¢an, chang han nhu thuc hién mé cudn ngin xép
bong dé xo6a cac muc nhap khéi ngin xép va cac kiéu stra 16i khac trude khi tré lai ché do

nguoi dung.
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Khi thiét bi xir ly truy xudt SSP 220 tir thanh ghi dugc lién két mic quyén wu tién
m&i, thi thiét bi x@ Iy ty dong thue hién mot s6 kiém tra dé xac minh SSP dugc 14p trinh
trong thanh ghi bang cach st dung mach logic nhat dinh ctia mach logic bao vé ngan xép
bong 1280, ohéng han nhu mach logic x4c minh va thiét 1ap mach logic ban 1325. Viéc
kiém tra tw dong nay bao gdm, nhung khong bi gi¢i han &, xdc minh rang SSP 1320 duoc
lap trinh trong thanh ghi tré dén dinh cia ngan xép bong gidm sat (vi du, ngin xép bong
1310, ngan xép bong dugce nhan dang bdi SSP 1320 ¢6 thé duoc str dung cho ché do hién
tai cua nén tang phan cung duoc lién két voi thiét bi xr Iy va ngin xép bong khong duoc
tai 1én ludng xtr 1y khac bét ky. Cac kiém tra ndy c6 thé duoc s dung dé ngan chin céc
cudc tAn cong nhét dinh, ching han nhu mét ludng chéo trong d6 ké tan cong co thé tro
thanh ghi trén hai ludng bo xr Iy khic nhau dén cing mot ngin xép bong dé thao tac dia
chi tra v& duoc st dung trén mot bd xtr Iy bang cach thuc hién cac 1énh goi trén bd xir 1y

thr hai.

Pé thuc hién kiém tra dé xac minh SSP 1320, phén mém hé théng (vi du, nhan hoac
OS) cta thiét bi xir Iy nhan dang ma thong béo 1330 & dinh cla ngin xép bong 1310 duoc
tré béi SSP. Theo mot s6 phuong 4n, thiét bi xtr ly ¢6 thé (vi du, tw dong) tai (vi du, 8 byte)
ma thong bdo 1330 tir dia chi dugc chi dinh bdi SSP 1320. Theo mot phuong an, viéc tai
ma thdng bao 1330 khda ma thong bao va/hodc vi tri (vi du, dong dém) dé ngéan chan ma
thong bao bi sao chép hodc stra d6i bai 161 bd xir Iy hodc thiét bi xt Iy khac. Theo mot
phuong an, viéc tai ma thong bao duge thuc hién béi thiét bi xir Iy st dung hoat dong ngin
Xép bong cu thé, sao cho néu dia chi ma viéc tai hodc luu trit duoc thuc hién khong b nhé

duoc danh déu 1a bd nhé ngan xép béng trong bang trang thi né gay ra 16i.

Ma3 thong bao 1330 bao gém cac bit dugce su dung dé xac minh SSP 1320 duoc 1ap
trinh trong thanh ghi. Theo mét s6 phwong 4n, thiét bi xtr Iy phan tich cac bit dé nhan dang
cac bit duoge thiét lap biéu dién dia chi tuyén tinh ctia ma thong bao 1330, bd chi bdo ban
6 thé 1a bit dugc xac dinh ctia mé thong bao dugc thiét 1ap thanh gia tri (vi du, 1 hodc 0)
chi béo xem liéu ngin xép béng 1310 duoc tai [én bo xt ly logic bét ky hay chua, bo chi
bao c& ¢6 thé 1a mot bit xac dinh khac clia ma thong bdo dugc thiét 1ap thanh gid tri (vi duy,

1 hodc 0) chi bdo xem liéu ngan xép béng 1310 c¢6 duoc su dung ¢ ché d6 bit nhat dinh hay
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khong (vi du, 32-bit hodc 64-bit) cling nhu cac thong tin lién quan khac.

Theo mach logic x4c minh 1325, thiét bi xtr ly kiém tra bd chi bao ban khong dugc
thiét 1ap (vi du, 0) chi béo ring ngin xép béng 1310 khong duge tai 1én bd xtt 1y logic bét
ky. Thiét bi xtr Iy ciing kiém tra nén tang phin ctng ctia hé théng 1300 dang hoat dong &
ché d6 trung v6i ché do bit duoc biéu dién boi bd chi bao co. Vi du, dwa vao bd chi bo co
nay, cd thiét bi xir Iy ¢6 thé x4c dinh rang ngin xép bong 1310 dé sir dung trén may 32-bit
hodc 64 bit. Thiét bi xtr Iy c6 thé sau d6 kiém tra, vi dy, thanh ghi nén tang duoc lién két
v6i nén tang phan cimg dé x4c minh rang nén tang nay & ché do hoat dong twong tng (vi
du, 32-bit hodc 64-bit). Thiét bi xir 1y ciing kiém tra dia chi tuyén tinh dugc ghi trong ma
thong bao 1330 trung véi dia chi tuyén tinh ctia SSP 1320.

Viéc kiém tra nay tring voi cc dia chi tuyén tinh xac minh rang thanh ghi 1270
dang tro dén dinh cua ngan xép bong hop 1é do dia chi tuyén tinh cta vi tri 8 trén ngan xép
béng s& khong xuat hién trong ndi dung ciia 8 byte nay trén ngan xép bong triy khi duoc tao
ra b6i phan mém hé thdng dé khéi tao ma thong bdo 1303. Nhu vay, ma thong bao 1330
tao thanh bd chi bdo ma con tré ngin xép béng duge luu trit trong thanh ghi 1270 dang tro
dén dinh cta ngin xép bong hop 18. Theo mét sé phuong an, thiét bi xir 1y bat budc ngan
xép béng duge cin chinh thanh 4 byte hoic 8 byte phu thudc vao viéc xem liéu thiét bi xr
Iy & ché do hoat dong 32 bit hay 64 bit, va do do, 2 bit thip hon cta con trd ngan xép bong
1320 1uén biang 0 va c6 thé duoc st dung dé luu bd chi bdo ban va co clia ma thong béo
1330. Néu tét ca cac két qua kiém tra & trén chi bao chinh xac, sau d6 bd chi bdo ban ctia
ma thong béo ¢ thé duoc thiét 1ap thanh gia tri (vi du, 1) dé chi bao ring ngin xép bong
duoc tro béi SSP 1320 khi str dung & mire quyén vu tién mai. Can luu ¥ ring trong khi cac
kiém tra nay dang duoc thuc hién, vi tri bd nhd (vi du dong dém) chira ma thong bao 1330
dugc khoa béi thiét bi xt ly dé khong thé sira d6i n6 (vi du dat ban boi bo xtt 1y logic khéc).
Sau khi thiét 14p bit ban, bd xir 1y s€ giai phong khoa trén vi tri bd nhd nay. Thuc hién cac
hoat dong kiém tra nay véi khoa duge gift trén ma thong bdo dam bao rang khong c6 van
dé vé thoi gian kiém tra dén thoi diém str dung. Néu khong, néu bt ky kiém tra nao & trén
khong thanh cong, thi thiét bi xtr Iy c6 thé tao ra 151 hodc canh bao c¢6 thé dugc truyén, vi

du, dén hé didu hanh dugc lién két voi thit bi xir Iy 1200. Theo mot s6 phuong 4n, néu 16i
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dugc tao ra, khoa trén vi tri bd nh¢d chtra ma thong bao 1330 s€ dugc gidi phdng ma khong

stra doi ndi dung cua vi tri do.

Khi quay trd lai mirc quyén wu tién ché do ngudi dung tir ché do gidm sat, ching han
nhu chuyén ddi ché 6 CPL 0/1/2-> CPL 3, thiét bi x 1y thuc hién mot s6 kiém tra bang
cach st dung mot s6 mach logic nhét dinh, chéng han nhu xdc minh va x6a logic ban 1325.
Kiéu chuyén muc quyén uu ti€én nay co thé dugce khoi tao, vi du, béng 1énh tra vé ngét
(Interrupt Return, IRET) hodc 1énh “FAR RET” chuyén dia chi tiép theo s& dugc thuc thi

dén con tré 1énh ctia CPU hodc cac ki€u Iénh tra vé khac.

La mot phin cta qua trinh chuyén trd lai mic quyén wu tién ché do nguoi dung, thiét
bi x{r Iy theo chi din ctia mach logic xac minh va xéa ban 1335 kiém tra xem liéu bo chi
bao ban trong ma thong bao 1330 c6 duoc thiét 1ap hay khong va xem liéu dia chi tuyén
tinh dugc ghi trong ma théng bao cé tring voi dia chi cia SSP 1320 hay khong va néu SSP
1320 dang tr6 dén dia chi dugc can chinh 8 byte. Néu tat ca cac kiém tra & trén dan dén chi
bao chinh xdc, thi thiét bi xtr ly s& danh dau ma thong bdo 1330 14 “ranh” bang cach xba
chi bao bén trong ma thong bao 1330. Cén luu y rang mé thong bao dugce tai tir dia chi bd
nhé duge tré dén boi SSP 1320 str dung tai dugc khoa sao cho vi tri (vi du dong dém) duoc
khoa khoi cac stra ddi tiép theo. Néu viéc xac minh thanh cong sau dé bit ban duoc x6a va
khoa dugce giai phong. Néu viée xac minh khong thanh cong sau d6 khoa s& duge gii phong
ma khong cén stra d6i ndi dung ctia vi tri d6. Sau do, thiét bi x Iy truy xuét SSP d6i voéi
ché d6 nguoi ding tir thanh ghi ngan xép bong thich hop 1270 dugce lién két v6i mirc quyén
vu tién. Néu khong, thiét bi xtr 1y ¢6 thé tao ra 1i chi bdo rang ma thong bao 1330 khong

hop 1¢€.

Vi du khéc vé chuyén mirc quyén wu tién, thiét bi x Iy ¢6 thé chuyén tir muc quyén
wu tién ché do giam sat hién tai sang ché @6 giam sat méi cao hon, chéng han nhu chuyén
ché @9 CPL2->CPL1, CPL1->CPL0 hogc CPL2->CPL0. Kiéu chuyén mtic quyén uu tién
nay co thé duoc khdi tao, vi du, bang 1énh goi qua cbng goi yéu cau thay d6i muc quyén
wu tién cao hon hodc bang cach goi va trinh xi 1y ngét/ngoai 1&. Pdi véi vigc chuyén nay,
thiét bi xu 1y chon SSP 1320 cho muirc quyén vu tién maéi tir mdt thich hop trong sb cac

thanh ghi ngan xép bong 1270 déi véi mirc nay. Khi thiét bi xit 1y truy xuat SSP 1320 tir
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thanh ghi dugc lién két murc quyén wu tién moi, thi thiét bi xt ly thyc hién mot sb kiém tra

dé x4c minh SSP duoc 14p trinh trong thanh ghi.

Theo mot sé phuong an, thiét bi xt Iy thuc hién kiém tra bang cach st dung mach
logic xac minh va thiét lap ban 1325 nhu duge mo ta & trén. Néu viéc kiém tra thanh cong,
thi thiét bi xtr Iy déanh déu ngan xép bong 1310 la bén bing cach thiét lap bd chi bao ban
trong ma thong bao 1330. Sau do, thiét bi xir 1y ddy bd chon CS 1340 (vi dy, bd chon doan
ma) nhin dang doan ma trong bd nhé 1301 dang duogc thuc thi, EIP 1350 nhén dang thong
tin dia chi tra v& va SSP 1360 duoc lién két véi mirc quyén wu tién hién tai trén ngin xép
bong ¢6 muc quyén wu tién maéi. Theo mét sb phuwong 4n, thiét bi xr 1y c6 thé ddy mot con
tré 1énh tuyén tinh (Linear Instruction Pointer, LIP) (1a EIP cong v6i co s& doan ma) trén
ngin xép bong cua murc quyén wu tién méi thay vi EIP 1350. Diéu nay c6 thé duge thuce
hién dé phat hién nd luc bit ky dé thay dbi co s& doan mé gita 1énh goi va tra vé tir 1énh

g01 nay.

Khi quay tr lai ché do giam sat trude do tir ché do giam sat méi, thiét bi xir Iy dam
bao réng nhiing lan trd lai d6 s& dén cung dia chi noi 1énh goi trude do duoc thuc hién. Vi
du, thiét bi xtt Iy x4c minh ring CS 1340 va EIP 1350 (hodc LIP) tir ngin xép béng 1310
trung voi cac gi tri trong Gng trén ngan xép dit lieu 1303. Néu trung khap, thi sau dé thiét
bi xtt Iy loai bo hodc bat CS 1340, EIP 1350 va SSP 1360 khoi ngan xép bong 1310 dé thiét
1ap SSP méi duge st dung & muc quyén wu tién mdi. Theo mot sb phuong an, céc hoat
dong diy va bat duoc thuc hién bang cach sir dung cic hoat dong tai va luu trit ngan xép
bong cu thé, chéng han nhu néu cac hoat dong dbi v6i bo nha khong dugc danh déu 1a bd

nhd ngan xép bong trong cac bang trang thi cac hoat dong s& gay ra 10i.

La mot phdn cta qué trinh truyén, thiét bi xi Iy theo chi dan cua mach logic xéc
minh va x6a ban 1335 kiém tra xem liéu bd chi bao ban trong ma thong bao 1330 clia ngén
xép bong duoc tro dén SSP 1320 ¢6 duoe thiét 1ap hay khong va dia chi tuyén tinh dugc
ghi trong ma thong bao 1330 ¢6 trung véi dia chi ciia SSP 1320 hay khong. Néu tat ca céc
kiém tra & trén din dén chi bao chinh x4c, thi thiét bi xir Iy s& danh ddu ma théng bao 1330

1a “ranh” bang cach x6a chi bdo ban trong ma thong bao 1330.
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Theo mot phuwong 4n khac nita vé chuyén muc quyén uu tién c6 thé dua vao su
chuyén ché do cua thiét bj xir Iy tir ché do nguoi dung sang mirc quyén uu tién dugc tin
twéng nhit, chang han nhu chuyén ché do CPL3->CPLO. Kiéu chuyén muc quyén wu tién
nay co thé duoc khéi tao, vi du, béng cach st dung lénh nhét dinh nhu SYSCALL hoic
SYSENTER duoc thiét ké dé goi ra cac 1énh goi ham hé théng trong d6 mot sd 1énh goi hé
théng khong st dung ngan xép dé thuc hién céc hoat dong goi hé théng. Trong qua trinh
chuyén nay, thiét bi xtr Iy luu SSP hién tai trong thanh ghi dugc lién két v6i ché do nguoi
ding va chuyén sang ngin xép bong duge lién két véi mire quyén uu tién CPLO bang cach
truy xudt SSP trong thanh ghi trong tng. Vi thiét bi xtt Iy ¢6 thé dang thuc hién hoat dong
quan trong ctia hé thong nén n6 khong xac minh SSP, nhung van chon mot trong sb céc
ngin xép bong trong tdp hop céc ngan xép bong 1a SSP hién tai d6i voi mie quyén wu tién
méi. Vi du, kiéu chuyén muc quyén uu tién nay co thé duoc khoi tao, vi dy, boi [€nh goi
hé thdng nhanh khong st dung ngin xép dé thuc hién cac hoat dong goi hé théng. Theo
mot s& phuong an, néu 1énh goi hé théng can st dung ngin xép dé thuc hién cac lénh goi
sau d6 né c6 thé duge tao cdu hinh dé st dung 1énh méi duoe cip boi thiét bi xu Iy dé thuc
hién x4c minh va danh d4u ngan xép béng 12 ban, chang han nhu thyc hién trong mach logic
x4c minh va thiét 1ap ban 1325. Hoat dong nay ctia mach logic xdc minh va thiét 1ap ban
1325 dugc thuc hién trén ngin xép bong duge chon, nhung khong duoc xac minh va thiét

1ap ban trudce do.

Khi quay tré lai ché do nguoi ding trude do tir mic quyén wu tién duge tin tudng
nhat, ching han nhu chuyén ché do CPLO->CPL3, thiét bi xtr Iy phuc hoi ngin xép bong
ché d6 nguoi dung bang cach truy nhap SSP duogc luu trit trong thanh ghi twong tng véi
mirc quyén uu tién ché do nguoi ding. Kiéu chuyén muc quyén wu tién niy co thé duoc
khai tao, vi du, béng cac 1énh trd lai hoac thoat khoi hé théng (vi du, SYSRET hodc
SYSEXIT). Trudc khi tré lai CPL3, néu lénh goi hé théng st dung 1énh méi dugce cép badi
thiét bi xir Iy dé x4c minh va danh dau ngan x&p bong 1a ban, thi 1énh bd sung duoc cép boi
thiét bi xtr Iy dé x4c minh va danh ddu ngan xép bong 1a rénh, ching han nhu duge sir dung

trong mach logic x4c minh va x6a ban 1335.

FIG.14 minh hoa hé thdng 1400 bao gém bd nhd 1301 trén FIG.13 dé chuyén cac
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tac vu la mot phin ctia ngit hoic ngoai 1& phan phdi theo mot phuong an. Theo mot sb
phuong 4n, sang ché dé xuat cac ky thuat dé bu chuyén d6i ngan xép bong trong qué trinh
phan phdi cac 1an ngat va thuc thi nhét dinh bang cach str dung bang con tro ngan xép bong
ngit 1410 thay vi cac thanh ghi ngan xép béng 1270 dang dugc sir dung dé chon con tro
ngan xép béng cho murc quyén wu tién ma trinh xtr Iy ngat hodc ngoai 1 nay can duoc thuc
thi. Phdn mé&m hé théng cua thiét bi xt Iy 1210 c6 thé 1ap trinh dia chi ciia bang 1410 vao
thanh ghi, chang han nhu thanh ghi dia chi bang SSP ngat 1420. Bang 1410 duoc st dung
dé Tuu trt SSP 1320 duoc nhéan dang boi thiét bi xt ly trong qua trinh chuyén vong nhu
duge mo ta & trén dbi véi hé thdéng 1300 hodc lam cho chuyén tac vu tham chi khong chuyén
vong néu ngat hodc ngoai 1é dugc tao cdu hinh dé hoat dong trén ngan xép bong mai. Vé
vén dé nay, viéc chon ngin xép bong méi tir mot trong s6 céc con tré ngan xép bong trong
bang ngan xép bong ngit 1410 bing cach sir dung bd chon 1430 dugc tao céu hinh cho ngit

trong bang mo ta ngat (Interrupt Descriptor Table, IDT).

Khi hoat dong, khi ngoai 1& hodc ngit xay ra, thi thiét bi xt Iy ¢ thé phan hdi bang
cach chuyén didu khién sang chudi ma nhét dinh nham doi pho véi su kién nay. Chudi ma
nay thuong chay ¢ ché do giam séat. Dia chi ctia chudi ma dic biét nay, hodc thudng trinh,
duoc truy xuét boi thiét bi xir Iy tir bang mé ta ngat (Interrupt Descriptor Table, IDT), sir
dung chi s6 vao IDT cu thé cho kiéu ngoai 1 da xay ra (vi du, mot chi sd c6 thé twong tmg
v6i 16 trang trong khi mot trang khac twong ng véi ngoai 1€ tran). Muc nhép IDT nay c6
thé con c6 chi sb vao bang ngin xép bong ngat 1410, sao cho khi gia tri chi s6 nay khac
khong thi chi bdo ring viéc chuyén dbi ngan xép béng phai duge thuc hién dé ngit hoac
ngoai 1é ngay ca khi khong can sy thay d6i quyén wu tién dé phan phoi ngat hodc ngoai 1¢.
Thiét bi xtt Iy ¢6 thé st dung chi s& duoc lién két véi IDT dé chi bang con tro ngin xép
béng ngét 1410 dé nhan dang muc nhép luu trit SSP 1320. Vi du, muc nhap trorig bang con
tré ngin xép boéng ngit 1410 ciing ¢6 thé danh riéng cho kiéu ngoai 1& da xay ra. Sau d6
SSP 1320 ¢6 thé dugc st dung béi thibt bi xi Iy & mie quyén wu tién méi duoc lién két véi
ngét. Sau khi lua chon SSP, thiét bi xu ly goi ra mach logic nhét dinh (vi du, mach logic
x4c minh va thiét 14p ban 1325, d& dam bao rang SSP 1320 duoc luu trit trong bang ngin
xép bong ngit 1410 chi dén dinh ctia ngan xép bong hop 1 cho ché do hoat dong dé va
ngin xép bong khong ban.
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FIG.15 minh hoa hé théng 1500 bao gdm bd nhé 1301 trén FIG.13 dé chuyén céc
tac vu 1a mot phin chuyén doi tac vu theo mot phuong én. Trong hoat dong chuyén dbi tac
vu, thiét bi xtr ly co thé thuc thi 1énh chuyén diéu khién lam cho Chuyén dbi tac vu tir tac
vu dang chay hién tai sang tdc vu méi. Theo mot ) phuong an, cac tac vu co6 thé biéu dién
cac don vi cong vigc ma thiét bi xtr Iy ¢o thé diéu dong, thuc hién hodc tam dung. Vi duy,
cac tac vu c6 thé duoc st dung dé thuc thi mét hodc nhiéu trong ) chuong trinh, tac vu
hodc quy trinh, tién ich dich vu hé diéu hanh, trinh xu ly ngét hodc ngoai I¢ hodc mot tién
ich nhan hodc thuc thi. Theo mdt khia canh, chuyén dbi tac vu co thé dwoc thue hién khi

cac 1énh thu tuc goi duogc thuc hién, hodc khi ngét hodc ngoai 1€ xay ra, hodc nguoc lai.

Khi thiét bi xtr ly thuc hién chuyén dbi tac vu tir tac vu hién tai sang tac vu mai, thi
thiét bi nay luu thong tin trang thai cta tac vu hién tai trong cAu tric di liéu trong bd nhd
1301 dugc goi la doan trang thai tac vu (Task State-Segment, TSS), chéng han nhu TSS
hién tai 1520, tuong Gng vai tac vu hién tai, va thong tin trang thai ctia tdc vu mai 1527 ¢6
thé duoc tai hoic dugc truy xuét tir TSS khac (vi du, TSS méi 1525) twong ting véi tac vu
m&i 1527. Thong tin trang théi nay c6 thé bao gdm, nhung khéng bi giéi han &, thong tin
duoc yéu ciu dé thuc hién chuyén ddi tac vu, chéng han nhu céc con tré ngan Xép va 1énh

va cac dia chi co sé anh xa 1210.

TSS bidu dién cu trac dit liéu duge quan Iy phan cing trong bd nhé trén may tinh
ma ¢6 thé duge sir dung dé Iuu triy thong tin vé céc tac vu. Vi du, TSS bao gdm thong tin
can dé thiét bi xt Iy 100 thuc hién chuyén ddi tac vu, chang han nhu céc con trd ngin xép.
MB&i TSS cho cac tac vu khac nhau ¢6 thé bao gdm cac con tro ngin xép dén cac ngan xép
khac nhau (vi du, cac ngén Xép di liéu dugc st dung dé luu trit ca thong tin diéu khién va
dit lidu) cho cac mirc quyén wu tién khac nhau. C4c con tro ngdn xép duoc stt dung dé nhén
dang ngan xép phu hop khi cac thay d6i mrc quyén wu tién duge thuc hién do hoat dong
chuyén tac vu. Vi du, hoat dong chuyén tac vu c6 thé bao gém chuyén dbi tac vu hién tai &

muc quyén vu tién hién tai sang tdc vu méi & mirc quyén uu tién moi.

Theo mot s& phurong 4n, cdc ngdn xep bong nhu duge mé ta trong ban md ta nay co
thé duoc sir dung dé bao vé céc ngin xép dit liéu trong qua trinh chuyén mirc quyen uu tién

tlr tac vu hién tai sang tac vu méi. Nhu duogc luu y 6 trén, ngén xép bong la ngan x€p thir
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hai tich biét khoi ngan xép dir liéu dé luu trir va bao vé thong tin tir ngan xép dit liéu duoc
st dung trong céc hoat dong chuyén diéu khién. Theo mot phuong an, thong tin chon ngan
xép bong, chang han nhu con tré ngan xép bong 1530, ¢ thé duge luu trit trong ciu tric

TSS trong kién tric bo xur ly nhét dinh (vi du, 1581 Intel 17, 15, va cac bd xtr ly Xeon).

Tham chiéu dén FIG.15, thiét bi xtr Iy dang hoat dong phan hdi chuyén doi tac vu tir
tac vu hién tai sang tdc vu maoi béng cach nhan dang TSS 1520 dugc lién két véi tac vu
méi. V& van dé nay, chuyén tac vu co thé duoc khai tao, vi du, boi 1énh 201, ngét/ngoai 1é
hodc khéac. Theo mdt sb phuong an, thiét bi xir Iy truy xuit SSP 1530 duge lwu trit trong
TSS 1520. SSP 1530 nhan dang ngan xép bong 1510 dé sir dung tac vu méi.

Theo mét sé phwong an, thiét bi xtr Iy x4c minh SSP 1530 bang cach thuc hién cac
kidm tra st dung mach logic x4c minh va thiét 1ap ban 1325 nhu duge mo ta & trén. Néu
céc kidm tra thanh cong, thi thiét bi xtr ly danh ddu ngan xép bong 1310 1a ban bang cach
thiét 14p bd chi bdo ban trong ma thong bao 1540. Sau do, thiét bi xur ly day con tré CS
1550 nhan dang doan ma cua tac vu hién tai dang dugc thuc thi, EIP 1560 nhén dang thong
tin dia chi tra vé lién quan dén tac vu hién tai va SSP 1570 duoc lién két v6i mure quyén uu

tién hién tai clia tac vu hién tai vao ngan xép béng mai.

Khi quay tr¢ lai tir tdic vu méi dén tac vu trude do, thiét bi xtr ly dam bao réng cac
két qua tra vé d6 dén cung dia chi cua tac vu trude do. Vi du, thiét bi xtr ly x4c minh réng
CS 1550 va EIP 1560 tir ngan xé&p bong 1510 tring véi cic gid tri twong Gng trong TSS
duoc lien két véi tac vu trude do. Néu trang khép, thi thiét bi xtr 1y s& x6a hodc bat CS
1550, EIP 1560 va SSP 1570 ra khoi ngan xép bong 1510 dé thiét 1ap SSP hién tai duge st
dung trong tac vu trude d6. La mot phan cia qua trinh chuyén trd lai tac vu trude do, thiét
bi xr 1y theo chi din ctia mach logic x4c minh va x6a ban 1335 kiém tra xem liéu bo chi
bdo béan trong ma thong bdo 1540 c6 duoc thiét 1ap hay khong va xem liéu dia chi tuyén
tinh clia ma thong bao 1540 ¢ khdp véi dia chi cia SSP 1530 hay khong. Néu tat ca cac
kiém tra & trén dAn dén chi bdo chinh xdc, thi thiét bi xir Iy danh diu ma thong bao 1540 1a

“ranh” bang cach x6a bd chi bdo ban trong ma thong bao 1540.

Maic du cac kién tric nhat dinh hd tro hoat dong & mtrc quyén uu tién 1 hoac 2 (CPL
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== | hodc CPL == 2), nhung c4c vong uu tién nay khong duogc st dung boi mot sb hé diéu
hanh. Hon nita, cac kién tric nhit dinh khong hd tro phan phdi ngat/ngoai 1& vai trinh xi
Iy hoat déng & céc muc quyén wu tién 16n hon 0. Trong khi phan con lai ctia phdn mé ta chi
tiét nay tap trung vao cic twong tic trong vong quyén uu tién 0, cic nguyén tdc co ban cla

sang ché khong gii han ¢ hoat dong & mirc quyén wu tién cu thé bét ky.

Mot phuwong 4n cua thiét bi xi Iy hd tro trién khai tra vé nhanh va phan phdi su kién
(Fast Return and Event Delivery FRED) nhim muc tiéu ting tc dang ké kién tric phén
phdi ngét/ngoai 1& cho cac hé diéu hanh 64 bit hién dai. Cu thé 13, phuong 4n nay thay thé
viéc phan phéi thong qua bang mb ta ngat (Interrupt Descriptor Table, IDT), do d6 loai bé
cac truy nhap bd nhé va tai bAng mo ta cin thiét dé dinh vi ma va bd chon phan doan ngan
xép va con trd cho trinh xir 1y su kién. Ngoai ra, viéc nglng phan phéi su kién/ngoai 18 cho
cac vong 1 va 2 lam giam do tré vi vi ma va/hodc hé mach phan phéi su kién khong can
xem xét cac dudong dan nay. Cudi ciing, mot phurong 4n dé xuét cac 1énh tach biét dé tro lai

khong gian ngudi dung va khong gian giam sat, dé trién khai vi ma t6i uu ¢6 do tré thap.

Theo mot phuong 4n, khi nhiéu ngan xép béng dugc st dung, chi mot ngan xép boéng
(ngan xép bong hién tai) kha dung & thoi diém da cho. Nhu dwgc mo ta & trén, con trd dén
dinh cua ngin xép bong hién tai duogc gitt trong con trd ngin xép bong (Shadow Stack
Pointer, SSP) 1320. Dé hd trg chuyén dbi cac ngin xép bong trén cac chuyén déi quyén uu
tién, mot phuong an ctia bd xir Iy bao gdm cac thanh ghi md hinh cu thé sau (Model Specific

Register, MSR):
1. [A32 PL3 SSP
2. [A32 FRED SSPO
3. IA32 FRED SSP1
4. IA32 FRED_ SSP2
5. IA32 FRED_ SSP3

Theo mdt phuong an, IA32 PL3 SSP MSR gifr gid tri SSP dugc thiét 1ap khi chuyén
sang CPL 3. 1A32 FRED_SSPi gii gia tri SSP dugc thiét 1ap khi chuyén sang CPL 0 dé
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phan phdi ngit va/hodc su kién.

FIG.16 minh hoa phuong an trong d6 hé¢ mach/mach logic xtr ly su kién 1690 chon
SSP MSR 1600-1604 véi con tré dén ngan xép bong 1640-1644, mot cach twong tmg, dua
vao murc wu tién clia ngét/ngoai 18 1694 va mirc quyén wu tién hién tai 1696. Theo phuong
an nay, cac ngét va cac ngoai 1€ 1694 dugc phén loai thanh mot trong s bdén murc vu tién,
0 dén 3, trong d6 0 1a mtrc uu tién thép nhét va 3 1a cao nhét. Khi su kién can duoc xir ly,
thi hé mach/mach logic xt Iy su kién 1690 phan phdi & mirc ngin xép dugc tao cau hinh
cho muc (‘1) bing cach chuyén SSP sang gié tri ¥ IA32 FRED SSPi MSR tuong tGng. Vi
du, dé dap lai viéc ngét hodc ngoai 1¢ 1694 ¢6 muc uu tién la 2, con tré ngan xép boéng tur
FRED SSP2 MSR 1602 duogc chon, nhan dang ngan Xép béng gidm sat SS2 1642 (phu
thudc vao muc quyén uu tién hién tai 1696 nhu duoc md ta dudi day). Tuy nhién, néu bd
xtr ly da xtr ly su kién dugc phén loai can dugc phan phdi & mic ngin xép cao hon mirc

ngan x€p hoat dong hién tai, sau d6 bo xur ly van O trén ngin x&p hién tai.

Phén con lai cia phan md ta nay s€ gia st chuyen doi sang ngdn x€p bong cho muc
ngan x€p ‘1’ ma su kién/ngdt can dugc phan phoi. Theo mot phuong dn, moi trong so cac

FRED SSPi MSR 1600-1603 luu trit cdc dinh nghia truong bit sau:

. Bit 0 — Pugc x4c minh (V) — chi bao xem liéu MSR c¢6 chi dén ma thong bao

ngan xép boéng giam sat duoc xac minh (duge mo ta sau)
. Bit 2:1 — Danh riéng (thiét lap bang 0)

. Bit 63:3 — Dia chi tuyén tinh cia ma thong béo ngin xép bong giam sét hop

1€ trén ngadn xép bong giam sat.

Theo mot phuong an, hé mach/mach logic xt ly su kién 1690 chon con tr6 tor mot
trong sb cac SSP MSR 1600-1603 nhan dang ngan xép bong gidm sat méi 1640-1643, mot
cach twong tng, néu sy kién 1694 dén khi bo xtr Iy dang thuc thi & ché do ngudi ding &
CPL3 (ttc 1a, nhu duoc chi bao béi mirc quyén wu tién hién tai 1694) hodc néu bo xi ly
dang thuc thi & ché do gidm sat & CPLO va su kién 1694 can duoc phan phdi & mirc ngan

xép cao hon. Do do, gia st c4c ngin xép bong duogc cho phép & CPL3 (ché d6 nguoi ding)
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va CLPO (ché d6 giam sét), SSP duoc luu vao PL3 SSP 1604 (tic 14, khi bt ddu ¢ ché do
ngudi dung) va ngan xép bong duoc thiét 1ap cho ché do giam sat st dung dia chi SSP trong
FRED SSPi MSR 1600-1603 duoc chon trong d6 i 1a mure ngan xép dang dugc chuyén déi

nhu duge nhan dang bdi mic vu tién cia sy kién 1694 duge phan phéi.

Khi SSP thim do cho ché d giam sat dugc chon lam PLO SSP 1650 to mdt trong sb
cac FRED SSPi MSR 1600-1603, thi hé mach/mach logic kiém tra xdc minh & su dung
1695 xéc nhén rang (1) SSP duoc 1ap ktrinh trong SSP MSR dugc chon 1600-1603 dang chi
dén dinh cta ngan xép béng giam sat twong i’mg 1640-1643, mdt cach tuong tng, va (2)
ngan xép bong gidm sat 1640-1643 dwgc chi dén béi SSP tham do nay 1602 khong hoat
dong trén bo xtr ly logic khac bat ky, nhu duoc chi bao boi bit ban (B). Néu vuot qua ca hai
1an kiém tra sau d6 FRED SSPi MSR 1602 trg thanh mirc quyén wu tién méi 0 (PLO) SSP
1650.

Céc kiém tra nay dugc thyc hién dé ngan chan cudc tin cong ludng chéo trong do
ké tn cong c6 thé trdo MSR trén hai bo xir Iy logic dén cung ngan xép bong va do d6 co thé
thao tac céc dia chi tra vé duoc sir dung trén mot bd xur ly logic béng cach thuc hién cac

1€nh goi trén bd xu ly logic thi hai.

Theo mdt phuong 4n, dé thuc hién cac kiém tra nay, phén mém hé théng dat ma
thong bao ngan xép bong giam st 1650-1653 & dinh cua mdi ngdn xép béng gidm sat. Theo
mdt phuong an thuc hién cu thé, ma thong béo ngin xép bong gidm sat 1650-1653 duge

dinh dang nhu sau:
. Céc Bit 63:3 — Dia chi tuyén tinh clia ma thong bao trén ngén xép bong
. Bit 2:1 — Danh riéng (thiét 1ap bang 0)

. Bit 0 — Ban (B); néu bit nay 1a 0, thi ngan xép bong duoc chon 1640-1643

khong dugc tai trén bd xtr ly logic bét ky.

FIG.17 minh hoa ngin xép béng gidm sat 1642 v6i ma thong bédo ngan xép béng
gidm sat 1652. PLO_SSP 1650 git dia chi tuyén tinh 0x1008 chi dén dinh ciia ngin xép
bong gidm sat 1642 dé gitt ma thong béo ngin xép béng giam sat 1652. Khi phan mém h¢
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théng tao ra ngin xép béng nay thi cd ban 1701 — bit 0 — dugc khéi tao tir 0.

Phuong phap theo mot phuong an clia sang ché duge minh hoa trén FIG.18. Phuong
phéap cé thé duoc thuc hién trén b x@ ly va céc kién tric hé théng dugc mo ta trong ban

md ta nay, nhung khong gidi han & kién tric cu thé.

O bude 1801, su kién hé théng (vidu, ngét) duoc nhan & muac quyén uu tién hién tai
¢6 mirc wu tién 12 i. O bude 1802 viée xéac dinh dugc thuc hién dé xem lidu su thay doi c6
duogc yéu cau déi véi con tré ngin xép bong mirc quyén uu tién 0 hay khong. Nhu duge mo
ta & trén, su thay ddi duoc yéu cu néu su kién dén khi bd xt 1y thuc thi & ché do nguoi
dung & CPL3 hodc néu b xtr Iy dang thuc thi & ché do giam sat & CPLO va su kién nay can
dugc phan phéi & mirc ngin xép cao hon. Néu khong yéu cau su thay d6i nao, sau do quy

trinh giit nguyén & mirc quyén wu tién hién tai v6i SSP hién tai & bude 1810.

Néu su thay ddi duogc yéu cau, sau d6 & bude 1803, SSP tham do duogc chon dua vao
murc uu tién (i) cua sy kién. Vi dy, SSP tham do ¢o thé duoc chon tir SSP MSR:. O buéde
1804 céc kiém tra x4c minh va ban duoc thuc hién ddi vai SSP tham do. Vi dy, ma thong
bao & dinh cia ngan xép bong ¢6 thé duoc so sanh vai SSP tham do va bit ban co thé duge
kiém tra dé x4c nhan rang ngan xép bong duge nhan dang béi SSP tham do khong dugce tai
trén bo xu 1y logic khéac bét ky. Néu mot trong s cac kiém tra nay that bai, thi duoc xéac

dinh & bude 1805, sau d6 1di/ngoai 1 duoc tao ra & bude 1811.

Néu vuot qua ca hai kiém tra & bude 1805, sau d6 & bude 1806 con tré ngin xép
bong cho mirc quyén uu tién 0 duoc thiét 1ap bang SSP tham do. Murc quyén uu tién hién
tai cling c6 thé thay ddi. O bude 1807 sy kién duoce xir Iy & mirc quyén wu tién hién tai va
sir dung gia tri SSP PLO méi. Quy trinh nay sau dé tré lai bude 1801 khi su kién hé théng

tiép theo dugc nhan.

Theo mot phuong an, hé mach/mach logic kiém tra x4c nhan & st dung 1690 va cac
kiém tra x4c nhan & ban 1804 hoat dong dé dam bao ré“mg néu MSR duogc danh déu 1a chua
dugc x4c minh sau d6 ngan xép bong (vi du, FRED SSP2 1602) c6 thé duge tai chi trén
mot bo xtr 1y logic ¢ thoi diém bat ky (“Kiém tra 17 trong chudi ma & trén). Ngoai ra, cac

phuong dn nay dam bao rang con trd ngan xép bong trong MSR chi dén ma thong bao ngin
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xép bong giam sat hop 1¢ & dinh ciia ngan xép (“Kiém tra 2” trong chudi ma & trén).

Theo mot phuong an, chudi ma sau duge thue thi dé xac minh ma thong bao va thiét

1ap tré ngin xép béng SSP thanh dia chi trong ma thong bio:
IF ShadowStackEnabled(CPL)
tempSSP =FRED_SSPi; (* trong d¢ i 1a muc ngin xép *)
tempSSP.B =0
If FRED_SSPi.V ==
// Bit dugc x4c minh chua duoc thiét 1ap
Fault =0
Atomic Start
SSPToken = 8 bytes loaded with shadow stack semantics from tempSSP
// Kiém tra 1: NEU BIT BAN duoc thiét 14p sau d6 gay ra 15i
IF (SSPToken.B == 1) THEN fault <-1; FI;

// Kiém tra 2: Néu dia chi trong mi thong bdo khong tring véi SSP tham do sau d6

IF SSPToken !=tempSSP) THEN fault <-1; FI;
// Néu khong ¢6 161 duwoc phat hién sau d6 thiét 1ap ma thong bao ban
IF fault =0 THEN SSPToken.B = 1; FI;
Luu trir 8 byte cia SSPToken bang cic ngit nghia ngan xép bong vao SSP;
Atomic End
If fault = 1 THEN #GP(0); FI;
// Néu 151 bat ky dugc phét hién sau d6 gdy ra ngoai 16 #GP
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FRED SSPi.V =1 // Thiét lap bit dugc xac minh trong MSR
ELSE

// MSR ¢6 tap hop bit dugc x4ac minh; kiém tra néu dia chi MSR trung v4i ma
thong bao

SSPToken = 8 bytes loaded with shadow stack semantics from tempSSP
// Kiém tra 1: NEU BIT BAN duoc thiét 1ap sau d6 gay ra 16i
IF (SSPToken.B == 1) THEN fault <-1; FI;

// Kiém tra 2: Néu dia chi trong ma thong bao khong tring v6i SSP tham do sau do

IF SSPToken !=tempSSP) THEN fault <-1; FI;

If fault = 1 THEN #GP(0); FI; // Néu 13i bét ky duoc phat hién sau dé gdy ra ngoai
1¢ #GP

ENDIF
SSP = tempSSP
FI

Luu y rang khi MSR khéng duoc danh déu 1a duge xac minh thi cac kiém tra nay co
thé dugc thuc hién nguyén tir bang cach st dung doc-sira ddi-ghi duge khéa nhu duge chi
bao boi Nguyén tr-Bit dau trong chudi ma ¢ trén ldy khoa trén dong b dém va Nguyén
te-K &t thic ma phat hanh khoa duge 14y. Néu céc kiém tra nay thanh cong thi ma thong

béo duoc danh ddu ban va MSR duogc danh du 1a duoc xac minh.

Theo mot phuong an, khi MSR duoc danh dau 1a dugce x4c minh thi trong céc lan
goi tiép theo ctia cac hoat dong nay, khong co hoat dong doc-stra-ghi bi khoé nao dugc thuc
hién nita. Thay vao do, néu MSR dugc danh d4u 1a duoc x4c minh, thi hai lan kiém tra

giéng nhau c6 thé dugc thuc hién bing cach tai ma thong bao tir bd nhé ma khong 14y khoa
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trén dong bo dém gitt ma thong bao. Theo mdt phuong an, dé tranh bit duge xdc minh dugc
thiét 1ap sai hoac ¢6 hai trong MSR, céc 1énh dugc st dung dé ghi MSR nay ludén bo qua
bit dugc xac minh (vi dy, bit 0) trong gia tri dugc ghi va xda vo diéu kién bit dugc xac minh
thanh 0. Céc 1énh nay bao gdm, nhung khong bi giéi han &, 1énh WRMSR (ghi MSR kiéu
riéng) va 1énh XRSTORS (khdi phuc céc trang thai mé rong ché do giam sat bo xir Iy tir bd
nha).

FIG.19 minh hoa mdt phuong an ctia phuong phap dé lua chon gitta cac hoat dong
nguyén tir va cac hoat dong phi nguyén tir dua vao bit duge xac minh. O bude 1901 sy kién
hé théng chéng han nhu su ngét duoc nhan ¢6 mie vu tién 1a 7. O bude 1902, viée kiém tra
dugc thuc hién dé xac dinh xem lidu bit dugc xdc minh (vi du, SSPi = 0) ¢6 béng 0 hay
khong (ttc 14, chua dugc xac minh). Néu bit duge x4c minh béng 0, thi & bude 1903 tap
hop hoat dong nguyén tir dugce khéi tao. Bit ban dugc kiém tra & budc 1904. Néu no duoc
thiét 14p bang 0, thi sau d6 & bude 1905 mi thong bao ngin xép bong dugc so sanh voi SSP
tam thoi. Néu chung tring khop, sau do cac hoat dong nguyén tr dugc hoan thanh & budce
1906. G bude 1907 bit duoc xac minh duoc thiét 1ap bang 1 va & bude 1908 con tré ngin
xép bong tam thoi (Temporary Shadow Stack Pointer, SSPi) dugc dat 1a con tré ngén xép

bong (Shadow Stack Pointer, SSP) hién tai.

Trd lai bude 1904, néu bit ban duoc thiét 14p bang 1 (nghia 12 ngan xép bong str
dung bd xur ly logic khéc) hodc, & bude 1905, néu ma thong bao khong tring véi SSP tam
thoi, sau do diéu kién 161 duoc tao ra & bude 1913. Ngoai ra, ¢ budc 1902, néu bit duoc xdc
minh duoc thiét lap béng 1 (nghia la SSP da dugc xac minh), sau do tap hop cac hoat dong
nguyén tir khong can thiét nita. Hai lan kiém tra giéng nhau c6 thé duge thuc hién & budce
1914 (kiém tra bit ban) va & budc 1915 (so sanh ma thong béo). Tuy nhién, cac hoat dong
nay dugc thue hién ma khong 4y khoa trén dong bo dém gitt dit liéu can thiét. Vi du, khong
¢6 khoa nao dugc iy trén dong b dém luu trit ma thong bao, do do6 cai thién hiéu sudt

bang cach cho phép cac hoat dong khac tién hanh dong thoi.

B6 xtt 1y ¢6 thé chuyén ddi khoi ngan xép bong giam sat (vi du, PLO SSP 1650) khi
tré lai xtr ly ngét/ngoai 18 néu tré vé ché d6 ngudi dung (CPL3) hodc khi tré lai quy trinh

bi gidn doan ¢ ché d6 giam sat nhung quy trinh bi ngit dang thuc thi & mic ngin xép thap
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hon mrc ngan x€p ma sy kién dugc xt ly.

H¢ diéu hanh nhu mét phﬁn cua viéc xu ly su kién/ngét cling co thé thuc hién chuyén

ddi ngit canh. Theo mot phuong 4n, chuyén doi ngitt canh gay ra viéc ghi vao FRED SSPi

MSR dé cép nhét con tro ngin xép bong duge lién két véi mot hodc nhi€u mirc uu tién.

Trong truong hop nay, viéc ghi vao cac FRED SSPi MSR lam cho bit dugc xac minh trong
MSR bi x6a thanh 0.

Do d6, theo mdt phuong an, ba truong hop nay co thé xay ra khi tra vé tir trinh xur

1y su kién:

(1)

3)

FRED SSPi=SSP|1:

SSP trung véi gia tri MSR (SSP & day ngan xép) va MSR duoc xac minh
Khong lam gi

FRED SSPi= SSP

SSP trung véi gia tri MSR nhung MSR khong dugc xéc minh

Kiém tra ma thong bao dé thiy néu MSR c¢6 thé dugce xdc minh lai:
FRED_ SSPi[63:1]# SSP[63:1]

SSP khong tring MSR; khdi dong lai ma thong béo dé 1am cho su x4c minh

MSR tu do va rd rang

Hoat ddng nay yéu cau doc-stra-ghi nguyén tir nhu dugc mo ta ¢ trén.

IF SSP == FRED SSPi // trong d6 i 1a mirc ngan xép hién tai

// SSP trung véi gié tri MSR nhung bit duge xac minh trong MSR bang 0

// C§ ging x4c minh lai MSR — sy x4c minh lai nay khong yéu cdu khoa bét ky

// Kiém tra 1: Trudc tién kiém tra néu c6 bit ban trong ma thong béo

IF SSPToken.B = 0 (* Néu bit ban khong duge thiét 1ap sau ma thong bao khong
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hop 16%)
invalidToken <-1; FI;
// Kiém tra 2: X4ac minh dia chi trong ma théng bao trung véi SSP
IF ((SSPToken AND ~0x1) !=SSP)
invalidToken <-1; FI;
// Tim thdy ma thong bao hop 18; x6a bit ban clia ching
IF invalidToken = 0
FRED SSPi.V=1
ELSE
IF SSP !=FRED_SSPi & ~0x01
Atomic Start
SSPToken <- Load 8 bytes with shadow stack semantics from SSP
nvalidToken <- 0
// Kiém tra 1: D4u tién kiém tra néu c6 bit ban trong ma thong bao
IF SSPToken.Bs = (0 (* If busy bit not set then invalid token*)
invalidToken <- 1; FI;
// Kiém tra 2: X4c minh dia chi trong ma thong béo trung v&i SSP
IF ((SSPToken AND ~0x7) !=SSP)
invalidToken <- 1; FI;
// Tim thdy ma théng bao hop 1¢; x6a bit ban cua chiung

IF invalidToken = 0
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THEN SSPToken.B = 1;
Luu trit 8 byte ciia SSPToken bang cac ngit nghia ngin xép bong vao SSP;
Atomic End
ENDIF
ENDIF

Do d6, khi MSR dang chi dén ma théng bao ngin xép bong giam sat hop 18 va ban,
thi MSR duoc danh déu 1a duoc xac minh. Hoat dong nay 1a trudng hop thuong xuyén nhat
va khong yéu cdu cac hoat dong dugc khéa — nhd d6 cai thién hidu suat. Néu MSR dang
khong chi dén ma thong béo ngan xép bong giam sat hop 1¢ va ban trén ngén xép bong hién
tai, va néu c6 ma thong bao ngin xép bong gidm sét ban trén ngan xép bong hién tai thi ma
thong bao nay duoc tao tu do. Hoat dong nay dugc thyc hién béng cach si dung hoat dong

dugc khoa dé dam bao tinh nhit quan va bao mat.

Sau khi x6a ma thong bao nay, néu bo xur ly dang tré lai ché d6 nguoi dung (CPL3),
thi bo x@ 1y thiét 14p con tré ngan xép bong cho ché dd ngudi ding tir PL3SSP 1604. Néu
bo xu Iy dang quay trd lai quy trinh bi ngét & ché d6 giam sat (CPLO) thi con trd ngan xép
boéng ctia quy trinh bi gidn doan dugc khoi phuc (vi dy, st dung con tr6 FRED SSPO0).

Luu y rang 1énh WRMSR hoic 1énh XRSTORS ghi vao FRED_SSPi MSR lam cho
bit dugce xac minh trong MSR bi x6a thanh 0. Tuy nhién trinh quan ly mdy 4o (Virtual
Machine Manager, VMM) hodc siéu gidm sat can phai chuyén d6i ngit canh trang thai cta
cac MSR nay trén bd chuyén ddi méay 4o (Virtual Machine, VM). Theo phuong an nay,
chuyén ddi ngit canh VM khéng dugc 1am mét trang thdi duge xac minh trong cdc MSR

nay.

Theo mot phuong 4n, dé giai quyét truong hop nay khi xay ra 18i thodt VM, bd xir
Iy luu c4c FRED SSPi MSR - bao gdm bit dugc xdc minh - vao ciu tric diéu khién may
4o (Virtual Machine Control Structure, VMCS). Mot muc nhip VM tiép theo, bd xtr Iy khoi
phuc trang thai cua cdic MSR nay, bao gbm bit duge xac minh, tr VMCS.
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Cac vidu

Phan tiép theo 1a cac phuong an thyc hién vi du theo cac phuong an khac nhau cta

séng che.

Vi du 1. Bé xtt Iy bao gdm: cac thanh ghi dé luu trir cac con tré ngin xép bong
(Shadow Stack Pointer, SSP), mdi SSP duoc lién két véi muce vu tién su kién khac nhau;
hé mach xit ly su kién dé chon SSP thir nhét trong s6 cdc SSP tir thanh ghi thir nhat trong
s6 céac thanh ghi dap Gng lai viée tiép nhén su kién tha nhat duge lién két véi mc wu tién
su kién thtr nhét, SSP thr nhét st dung duoc dé nhan dang dinh clia ngan xép bong thir
nhét; hé mach kiém tra xac minh va st dung dé xac dinh xem liéu SSP thit nhét c6 duoc
x4c minh trude d6 hay khong, trong d6 néu SSP thir nhit chua duge xic minh trude do thi
khoi tao tap hop cac hoat dong nguyén tir dé x4c minh SSP thir nhét va xac nhan ring SSP
thr nhét dang khoéng duoc st dung, tdp hop cac hoat dong nguyén tir sit dung hoat dong
khoa dé khoa dir liéu cho dén khi hoan thanh tap hop cac hoat dong nguyén ti, va trong do
néu SSP thir nhit duge xac minh trude do, thi x4c minh lai SSP thir nhit va x4c nhan rang

SSP tht nhit dang khong duoc sir dung ma khong sir dung hoat dong khoa.

Vidu 2. B0 xu ly theo vidu 1 trong d6 cic SSP bao gbm cac SSP giam sét, bao gdm
SSP thir nhat, tré dén cac ngan xép bong giam sat twong tmg dugce lién két v6i cac mire

quyén uu tién gidm sat.

Vi du 3. B6 xtr ly theo vi du 2 trong dé cadc SSP con bao gém it nhat mot SSP mure
ngudi dung chi dén ngan xép béng mirc ngudi ding dugc lién két véi mie quyén wu tién

ngudi dung.

Vidu4. B0 xt ly theo diém 1 trong d6 sy kién thty nhat bao gdm ngat tht nhit hodc

ngoai 1¢ thr nhét duoc lién két véi mie wu tién thi nhét.

Vi du 5. B xu Iy theo vi du 4 trong d6 cdc SSP duoc lién két v6i cac mbc vu tién

su kién tuong tng.

Vi du 6. Bo xtr Iy theo vi du 1 trong d6 xdc nhan rang SSP thi nhét dang khong duoc

su dung bao gdm kiém tra gid tri bit ban duoc lién két voi SSP thu nhét.
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Vidu 7. Bo xtr ly theo vi du 6 trong d6 budc xac minh va xac minh lai SSP thi nhét
bao gdm budc so sanh SSP tht nhit v6i gia tri ma thong bao thi nhit duge luu trit & dinh

ctia ngan xép bong thir nhét.

Vi du 8. BO xtr Iy theo vi du 7 con bao gém: hé mach thuc thi dé thuc thi mot hodc
nhiéu Iénh sir dung ngin xép dit liéu thir nhit dugc lién két v6i ngan xép bong thir nhit &

mirc quyén wu tién giam sét thi nhat dugc lién két v6i ngin xép dir lidu thir nhat.

Viduy 9. Bo xtr Iy theo vi du 8 trong d6 hé mach xtr ly su kién va hé mach kiém tra
x4c minh va st dung bao gdm céc phan ciia duong truyén bang 6ng thuc thi 1énh cta bo xir
Iy, hé mach kiém tra x4c minh va sir dung bao gbm phan thir nhit ctia dudong truyén bang
ng thuce thi 1énh dé thyc thi tp hop 1énh thi nhét lién quan dén viéce kiém tra x4c minh va
st dung SSP va hé mach xtr ly su kién bao gdm phan thir hai ctia dudng truyén bang 6ng

thuc thi 1€nh dé thuc thi tap hop 1énh thtr hai lién quan dén viéc xu ly su kién.

Vi du 10. Phuong phip bao gém cac bude: luu trit cac con trd ngén xép béng
(Shadow Stack Pointer, SSP) trong cac thanh ghi twong tng, mdi SSP duoc lién két véi
murc vu tién su kién khac nhau; chon SSP thtr nhét trong s cac SSP tir thanh ghi thir nhat
trong sb cac thanh ghi dép tng lai viéc tiép nhan sy kién thi nhat duoc lién két v6i mie uu
tién su kién thir nhét, SSP thir nhét st dung duoc dé nhan dang dinh ctia ngan xép bong thi
nhét; x4c dinh xem liéu SSP tht nhéat da dugc x4c minh trude d6 hay chua, trong d6 néu
SSP thir nhat chua duge xac minh trude d6 thi khéi tao tap hop cac hoat dong nguyén tir dé
x4c minh SSP thir nhit va xac nhan rang SSP thi nhat dang khong duge st dung, tap hop
cac hoat dong nguyén tr st dung hoat dong khoa dé khoa dir liéu cho dén khi hoan thanh
tap hop céc hoat dong nguyén ti, va trong do néu SSP thtr nhét duoc xac minh trude do,
thi x4c minh lai SSP thtr nhat va xac nhén ring SSP thir nhit dang khong duoc sir dung ma

khong str dung hoat dong khoa.

Vi du 11. Phuong phéap theo vi du 10 trong d6 cac SSP bao gbm cac SSP giam sat,
bao gébm SSP thir nhét, tré dén cic ngin xép bong giam sat twong tng dugc lién két v6i cac

muc quyén uu tién giam sat.

Vi du 12. Phuong phap theo vi du 11 trong d6 cdc SSP con bao gdm it nhat mot SSP
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mirc ngudi ding chi dén ngan xép béng mirc ngudi dung duoc lién két véi mire quyén wu

tién nguoi dung.

Vi du 13. Phuong phép theo diém 10 trong d6 su kién thir nhat bao gém ngét thir

nhét hoic ngoai 1¢ thir nhét duoc lién két voi mire wu tién tht nhét.

Vi du 14. Phuong phap theo vi du 13 trong d6 cac SSP dugc lién két véi cac muc

uu tién sy kién twong tng.

Vi du 15. Phuong phép theo diém 10 trong d6 budc xac nhan ring SSP thir nhat
dang khong duoc sit dung bao gdm budc kiém tra gia tri bit ban duoc lién két véi SSP thur

nhat.

Vidu 16. Phuong phap theo vi du 15 trong d6 budc xdc minh va xac minh lai SSP
thir nhét bao gdm budc so sanh SSP thtr nhit v6i gia tri ma théng bao thir nhat duge luwu trit

& dinh ctia ngan xép bong thir nhat.

Vidu 17. Phuong phép theo vi du 16 con bao gém cac bude: thue thi mét hodc nhiéu
lénh st dung ngin xép dir lidu thir nhit dugc lién két v6i ngin xép béng thir nhat & mirc

quyén wu tién gidm sat tha nhat duogc lien két voi ngan xép dir lidu thtr nhét.

Vi du 18. Vit ghi doc duoc bang may ¢6 ma chuong trinh dugc luu trit trén d6 ma,
khi duoc thuc thi bdi may, 1am cho may nay thyc hi¢n céc hoat dong trong s6: luu trir cac
con trd ngin xép bong (Shadow Stack Pointer, SSP) trong cdc thanh ghi twong tng, mdi
SSP duoc lién két v6i mie wu tién su kién khac nhau; chon SSP thir nhét trong s cac SSP
tir thanh ghi tht nhét trong sb cac thanh ghi dap tng lai viéc tiép nhan sy kién thtr nhit
duoc lién két v6i mic vu tién su kién tha nhat, SSP thir nhit sir dung dwgc dé nhan dang
dinh ctia ngan xép bong thir nhét; xac dinh xem li¢u SSP thir nhét da duoc xac minh trude
do hay chua, trong do néu SSP thir nhit chua dugc x4c minh trude d6 thi khéi tao tip hop
cac hoat dong nguyén tt dé xdc minh SSP thir nhét va xdc nhan ring SSP tht nhét dang
khong dugc st dung, tap hgp cac hoat dong nguyén tir sit dung hoat dong khoa dé khoa dix
liéu cho dén khi hoan thanh tap hop cac hoat dong nguyén tir, va trong do néu SSP tht nhat

duge xac minh trude do, thi xéc minh lai SSP thir nhét va xac nhan rang SSP thit nhat dang
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khong dugc st dung ma khong sir dung hoat dong khoa.

Vi du 19. Vat ghi doc duoc biang may theo vi du 18 trong dé cac SSP bao gdm céc
SSP giam sét, bao gdm SSP th nhat, trd dén cac ngan xép bong giam sat twong ing dugc

lién két véi cac mic quyen uu tién giam sat.

Vi du 20. Vat ghi doc dugc bang may theo vi du 19 trong d6 cdc SSP con bao gom
it nhat mot SSP murc ngudi ding chi dén ngan xép bong mure nguoi ding dugc lién két voi

muc quyén uu tién nguodi dung.

Vi du 21. Vat ghi doc dugc bz?mg may theo vi du 18 trong do su kién thtr nhét bao

gdm ngit thir nhat hodc ngoai 1¢ thir nhat duoc lién két véi mirc uu tién thir nhat.

Vidu 22. Vat ghi doc dugc b%mg may theo vi du 21 trong dé cdc SSP dugc lién két

vGi cac mue vu tién sy kién tuong ing.

Vi du 23. Vat ghi doc dugc bang may theo vi du 18 trong d6 xac nhén rang SSP thir
nhét dang khong duge st dung bao gdm kiém tra gia tri bit ban dugc lién két voi SSP thu

nhét.

Vi du 24. Vat ghi doc dugc bé’mg may theo vi du 23 trong do budc xac minh va xac
minh lai SSP thir nhét bao gdm budc so sanh SSP thtr nhat véi gid tri ma thong bao tht nhat

duge luu trir & dinh ctia ngan xép bong thir nhét.

Vi du 25. Vit ghi doc duoc béng may theo vi du 24 con bao gém ma chuong trinh
lam cho may nay thuc hi¢n céc hoat dong trong s6: thue thi mot hodc nhiéu 1énh st dung
ngin xép dir liéu tha nhat duge lién két v6i ngan xép bong thir nhat & mirc quyén wu tién

giam sat thir nhit duoc lién két v6i ngan xép dit liéu thir nhét.

Trong phan mé ta néu trén, cdc phuong 4n cua séng ché dugc moé ta véi tham chiéu
dén cac phuong an lam vi du cu thé ctia sang ché. Tuy nhién, hién nhién 1a cic cai bién va
thay di khac nhau c6 thé duge thuc hién ma khong vuot ra khoi ban chét va pham vi rong
hon cua sang ché nhu dugc thé hién trong yéu cAu bao ho kém theo. Theo d6, ban md ta

nay va hinh v& chi mang tinh chit minh hoa thay vi mang y nghia gi¢i han.
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Céac phuong an ctia sang ché c6 thé bao gobm cac bude khac nhau, dwge mo ta & trén.
Céc budc nay 6 thé duge thé hién & cac 1énh thyc thi duge bang may c6 thé duoc sir dung
dé lam cho bd xr Iy da ning hodc chuyén dung thuc hién cac budc nay. Theo cach khéc,
cac bude nay ¢6 thé duge thuc hién boi cac thanh phan phin cimg cu thé ma chita cac mach
logic duge ndi cimg dé thuc hién cac bude nay, hoic boi su két hop bat ky cua cac thanh

phan may tinh dwgc lap trinh va cac thanh phén phén cimg tuy chinh.

Nhu dugc md ta trong ban mé ta nay, cac 1énh c6 thé dé cap dén cac cu hinh phin
ctng cu thé ching han nhu cac mach tich hgp chuyén dung (Application Specific Integrated
Circuit, ASIC) dugc tao ciu hinh dé thuc hién cac hoat dong nhat dinh hodc c6 chirc niang
hodc cac 1énh phén mém dinh truée duge luu trit trong by nhé duogc thé hién & dang vat ghi
1au dai doc dugc bang may tinh. Do d6, cac k¥ thuat duge thé hién trén cac hinh v& c6 thé
duogc thuc hién béng cach st dung ma va dir ligu dugce luu trit va dugce thyce thi trén mot
hodc nhiéu thiét bi dién tu (vi du, tram cudi, phén tir mang, v.v.). Cac thiét bi dién tu nay
Iuu trr va truyén (ndi bd va’hodc voi cac thiét bi dién t khéc qua mang) ma va dir liéu
bing cach st dung vat ghi doc dugce bang may tinh, ching han nhu vat ghi luu trit 1au dai
doc duoc bang may tinh (vi du, cac dia tir; cac dia quang; bd nhé truy nhép ngau nhién; bo
nhé chi doc; céac thiét bi nhd nhanh; bd nhé chuyén pha) va vat ghi truyén thong doc dugc
bang may tinh tam thdi (vi du, cdc tin hi¢u dién, quang, am hodc cac dang tin hiéu lan truyén
khéc — chang han nhu cac séng mang, c4c tin hidu hdng ngoai, cac tin hidu sb, v.v.). Ngoai
ra, cac thiét bi dién tir nay thuong bao gém tap hop trong s& mot hodc nhiéu bo xur ly duogc
ghép ndi véi mot hodc nhiéu thanh phén khéc, chéng han nhu mot hoac nhiéu thiét bi luu
trit (vat ghi luu trir 1au dai doc duoc bang may), cac thiét bi ddu vao/dau ra ngudi ding (vi
du, ban phim, man hinh, va/hodc man hién thi), va cac két ndi mang. Viéc ghép ndi tap hop
bd x1r ly va cac thanh phan khac thuong qua mot hodc nhiéu bus va ciu ndi (ciing duge goi
14 céc bo diu khién bus). Thiét bi lvu trit va cdc tin hiéu mang luu luong mang lan luot
biéu dién mét hoic nhiéu vat ghi luu trtr doc duogc béng may va vat ghi truyén thong doc
duoc bang may. Do do, thiét bi luu trit cta thiét bi dién tr da cho thudng luu trlt ma va/hodc
dit lidu dé thue thi trén tap hop mot hodc nhiéu bo xtt 1y ctia thiét bi dién t&r. Tat nhién, mot
hodc nhiéu phan ctia mdt phuong an clia sang ché c6 thé duoc thuc hién bang cach sir dung

céc su két hop khac nhau ctia phan mém, phan sun, va/hodc phan ctmg. Trong toan bd phan
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md ta chi tiét nay, voi cac muc dich giai thich, nhiéu ndi dung chi tiét cu thé duoc néu dé
hiéu tron ven sang ché. Tuy nhién, hién nhién v&i ngudi ¢6 hiéu biét trung binh trong linh
vuc k¥ thuat nay réng sang ché ¢6 thé duge thuc hién ma khong can mot sb trong sb cac
no6i dung chi tiét cy thé nay. Trong céc trudng hop nhét dinh, cac cdu tric va chirc ning da
biét khong duge md ta chi tiét dé tranh 1am tdi nghia ddi twong cta sdng ché. Theo do,

pham vi va ban chat cua sang ché can dugc danh gié dua vao yéu cau bdo ho sau.
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YEU CAU BAO HO
1. B xir Iy bao gdm:

cac thanh ghi dé luu trit cac con tré ngin xép bong (Shadow Stack Pointer, SSP),

mdi SSP duoc lién két vi mire wu tién su kién khac nhau;

hé mach xt 1y su kién dé chon SSP th{r nhét trong s6 cac SSP tir thanh ghi thir nhét
trong sb cac thanh ghi dap tng lai viéc tiép nhan su kién thur nhét duoc lién két véi mic vu
tién su kién thtr nhat, SSP thir nhét st dung duoc dé nhan dang dinh ctia ngan xép bong thu

nhét;

hé mach kiém tra xac minh va st dung dé xac dinh xem liéu SSP thtr nhét da duoc

xac minh truée do6 hay chua,

trong d6 néu SSP thir nhat chua dwoc xac minh truée d6 thi khai tao tap hop céc
hoat dong nguyén tir dé xac minh SSP thir nhét va x4c nhan rang SSP tht nhat dang khong
dugc st dung, tap hop cac hoat dong nguyén tr nay st dung hoat dong khoa dé khoa dir

lidu cho dén khi hoan thanh tap hop cac hoat dong nguyén tit, va

trong do néu SSP tht nhit da duoc xac minh trude do, thi xac minh lai SSP thu nhét
va x4c nhan rang SSP thir nhit dang khong dugc sir dung ma khong st dung hoat dong

khoa.

2. Bo xur ly theo diém 1 trong d6 cac SSP bao gém cac SSP gidm sat, bao gbm SSP thi
nhit, tré dén cdc ngin xép bong gidm sat twong tmg duge lién két v6i cdc mic quyén uu

tién giam sat.

3. Bo xt Iy theo diém 2 trong d6 cac SSP con bao gdm it nhat mot SSP muc ngudi dung

chi dén ngan xép bong mirc nguoi dung duge lién két véi mirc quyén vu tién nguoi dung.

4. Bo xu ly theo diém 1 trong d6 sy kién thtr nhét bao gém ngét thtr nhat hodc ngoai 1¢ thr

nhat duoc lién két véi mire uu ti€n thr nhat.

5. B0 xur ly theo diém 4 trong d6 cac SSP duogc lién két v6i cac mic uu tién sy kién tuong

ung.
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6. BO xur Iy theo diém 1 trong d6 budc xac nhan rang SSP thitr nhit dang khong duge sir

dung bao gdm bude kiém tra gia tri bit ban dugc lién két véi SSP thir nht.

7. Bo xtt Iy theo diém 6 trong d6 bude xac minh va xac minh lai SSP thit nhit bao gém
bude so sanh SSP tht nhét véi gia tri ma théng bao thir nhat duge luu triv & dinh ctia ngin

xép bong tht nhat.
8. Bo xtr Iy theo diém 7 con bao gom:

hé mach thuc thi dé thuc thi mot hodc nhiéu 1énh béng cach str dung ngén xép di
lidu thtr nhat duoc lién két voi ngin xép bong thu nhat & mirc quyén wu tién gidm sat thi

nhét duoc lién két voi ngan xép dir liéu thi nhét nay.

9. Bo xtr ly theo diém 8 trong d6 hé mach xtr 1y su kién va hé mach kiém tra xac minh va
str dung bao gdm cac phan cta dudng truyén bang dng thuc thi lénh ctia bo xir 1y, hé mach
kiém tra x4c minh va st dung bao gdm phin thtr nhit cua dudng truyén bing dng thuc thi
1énh dé thuc thi tap hop 1énh th nhét duoc lién két véi viée kiém tra xac minh va st dung
SSP va hé mach xt Iy su kién bao gdm phan th hai ctia duong truyén bang dng thuc thi

1énh dé thuc thi tdp hop 1énh thir hai dugc lién két véi viee xir Iy su kién.
10. Phuong phap quéan 1y va xtr Iy cdc ngin xép bong bao gém cac budce:

lwu céc con tré ngin xép bong (Shadow Stack Pointer, SSP) trong cic thanh ghi

twong tmg, moi SSP duoc lién két véi mire wu tién sy kién khac nhau;

chon SSP tht nhit trong s6 cac SSP tir thanh ghi thir nhat trong s6 cac thanh ghi dap
Ging lai viéc tiép nhan su kién tht nhit duoc lién két véi mire wu tién sy kién thir nhat, SSP

thr nhit str dung dugce dé nhan dang dinh ciia ngin xép bong thir nhit;
xéc dinh xem liéu SSP thtr nhat da dugc x4c minh truée d6 hay chua,

trong d6 néu SSP thir nhat chwa dugce xac minh trude d6 thi khoi tao tap hop cac
hoat dong nguyén tir dé xac minh SSP thir nhét va xac nhan rang SSP thtr nhat dang khong
duoc st dung, tdp hop cac hoat dong nguyén tir nay st dung hoat dong khoa dé khoa dir

lidu cho dén khi hoan thanh tap hop céc hoat dong nguyén t, va
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trong d6 néu SSP thtr nhat dwoc xac minh trudc do, thi xac minh lai SSP thir nhét va

x4c nhén ring SSP thir nhat dang khong duoc s dung ma khong st dung hoat dong khoa.

11. Phuong phap theo diém 10 trong d6 cac SSP bao gdbm cac SSP giam sat, bao gdm SSP
thir nhit, tro dén cac ngan xép bong giam sat trong ung duogc lién két véi cac mic quyén

uu tién gidm sat.

12. Phuong phap theo diém 11 trong dé cac SSP con bao gdm it nhit mdt SSP mirc ngudi
dung chi dén ngan xép béng murc ngudi ding duge lién két vi mic quyén uu tién ngudi

dung.

13. Phuong phép theo diém 10 trong dé su kién thir nhit bao gdm ngét thir nhat hodc ngoai

1& thir nhét duoc lién két voi mae wu tién thi nhét.

14. Phuong phap theo diém 13 trong d6 cac SSP dugc lién két voi cac mirc wu tién su kién

tuong ng.

15. Phuong phép theo diém 10 trong d6 bude xac nhan rang SSP thir nhét dang khong duoc

str dung bao gém budc kiém tra gia tri bit ban duoc lién két v6i SSP thur nhét.

16. Phuong phép theo diém 15 trong d6 bude xac minh va xac minh lai SSP thir nhét bao
2dm bude so sanh SSP thir nhit véi gia tri ma thong béo thi nhat duogc luu trit & dinh cta

ngan xép bong thir nhat.
17. Phwong phap theo diém 16, trong d6 phuong phap nay con bao gdm budc:

thuc thi mdt hodc nhiéu 1énh st dung ngén Xép dit liéu thtr nhat duoc lién két voi
ngin xép béng thir nhit & mirc quyén wu tién giam sat thi nhét duoc lién két voi ngan xép
dir ligu thr nht.
18. Vit ghi doc dugc b?mg may ¢6 ma chuong trinh dugc luu trit trén d6 ma, khi dugc thuc

thi béi may, lam cho may nay thuc hién cac hoat dong trong so:

Iuu trit cac con tré ngin xép bong (Shadow Stack Pointer, SSP) trong cac thanh ghi

tuong ong, mdi SSP duoc lién két voi mirc wu tién su kién khac nhau;
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chon SSP tht nhét trong s cac SSP tir thanh ghi thir nhét trong sd cac thanh ghi dép
ung lai viéc tiép nhén su kién thir nhat duoc lién két véi mue vu tién su kién thr nhat, SSP

tht nhat st dung dugc dé nhan dang dinh ctia ngan xép bong thir nhat;
xac dinh xem liéu SSP tht nhat da dugc x4c minh trude dé hay chua,

trong d6 néu SSP thir nhat chwa duoc xdc minh trude d6 thi khéi tao tap hop cac
hoat déng nguyén tir dé xac minh SSP thir nhit va xac nhan rang SSP thtr nhat dang khong
duoc st dung, tdp hop céc hoat dong nguyén tir nay st dung hoat dong khoa dé khéa dir

lidu cho dén khi hoan thanh tap hop cac hoat ddng nguyén tir, va

trong dé néu SSP thi nhit da duoc x4c minh trude do, thi xac minh lai SSP tha nhat
va x4c nhan ring SSP thir nhit dang khong dugc sir dung ma khong st dung hoat dong

khoa.

19. Vat ghi doc duoc bing may theo diém 18 trong d6 cac SSP bao gdm cac SSP giam sat,
bao gdbm SSP thu nhit, tré dén cac ngan xép bong giam sat twong Gng dugc lién két voi cac

muc quyén uu tién giam sat.

20. Vat ghi doc duogc bang may theo diém 19 trong d6 cac SSP con bao gdm it nhat mot
SSP mirc ngudi ding tro dén ngin xép boéng mirc ngudi ding duoc lién két véi muc quyén

uu tién nguoi dung.

21. Vat ghi doc dugc bang may theo diém 18 trong d6 su kién thi nhat bao gdm ngit tha

nhét hodc ngoai 1¢ thir nhét duoc lién két voi mire wu tién tha nhét.

22. Vat ghi doc dugce bang méy theo diém 21 trong d6 cac SSP duogc lién két voi cac mire

uu tién sy kién tuong Gng.

23. Vat ghi doc duoc bang may theo diém 18 trong d6 budc xac nhén rang SSP tht nhét

dang khong dugc st dung bao gdm kiém tra gi4 tri bit ban dugc lién két v6i SSP tht nhét.

24. Vat ghi doc duoc bang méy theo diém 23 trong d6 budc xdc minh va x4c minh lai SSP
thir nhat bao gdm budc so sanh SSP thir nhét v6i gia tri ma thong bao tht nhat dugce luu trit

& dinh cua ngan xép bong thtr nhét.
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25. Vit ghi doc dugce bé“mg may theo diém 24 con bao gém ma chuong trinh 1am cho may

thuc hién cac hoat dong trong s

thuc thi mot hodc nhiéu lénh st dung ngan xép dit liéu th nhat duogc lién két voi
ngan xép bong thi nhit & mic quyén wu tién giam sat thir nhat duge lién két v6i ngan xép

dix liéu thtr nhat,
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