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(57) Sang ché d& cap dén phuong phap, thiét bi bao vé an toan thong tin giao dién khong
gian, hé thong truyén thong va vat ghi c6 thé doc dwoc bang may tinh dé bao vé hiéu ning
an toan cua thong tin giao dién khdng gian dugc gui boi thiét bi dau cudi toi tram gc.
Phwong phap nay bao gdm cac budc: Thiét bi dau cubi xac dinh gia tri ma nhan thuc ban
tin (message authentication code, MAC) thir nhét dua trén khoa an toan va théng tin giao
dién khong gian, trong d6 khoa an toan 1 khoa an toan ting khong truy nhap (non-access
stratum, NAS) giira thiét bi dau cudi va thiét bi mang 16i; va thiét bi dau cudi guri théng tin
giao dién khong gian va gia tri MAC thu nhét t6i tram géc; hodc g, boi thiét bi dau cudi,
théng tin giao dién khong gian va gia tri MAC thi nhit t&i thiét bi mang 16i.
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Linh vuc k§ thuat dwoc dé cip

Cac phuong an cua sang ché dé cap dén linh vuc k¥ thuat truyén thong, va cu thé la
dé cap dén phuong phap, thiét bi bao vé an toan thong tin giao dién khong gian, hé thong

truyén thong va vat ghi c6 thé doc dugce bang méy tinh.
Tinh trang ky thuit cha sang ché

Tram gbc yéu cau hodc truy van mot so thong tin giao dién khong gian tur thiét b1
dAu cudi, va thiét bi dau cudi giri thong tin giao dién khong gian t6i tram gbc. Vi du, du
an doi tac thé hé thu ba (3rd generation partnership project, 3GPP) dinh nghia kha ning
v tuyén cua thiét bi nguoi dung (user equipment, terminal) (kha ning vo tuyén cta thiét
bi dau cudi). Thong tin giao dién khong gian c¢6 thé la kha nang vo tuyén. Kha ning vo
tuyén cua thiét bi dau cudi bao gdm céc thong s chang han nhu mic cong suét va bang
tan s6 cua thiét bi dau cudi. Tram gdc truy vin kha ning vo tuyén cua thiét bi dau cudi tir
thiét bi dau cudi, va thiét b1 dau cudi gui khéa nang vo tuyén cua thiét bi dau cudi téi tram
gbc. Tuy nhién, khi thiét bi dau cudi gui kha nang vo tuyén cia thiét bi dau cudi toi tram
gdc, thi kha nang vo tuyén dé bj tin cong gia mao bdi ké tin cong. Két qua 13, kha ning
vO tuyén cua thiét bi dau cudi duoc thu boi tram géc khong chinh xac. Dua trén viéc nay,
viéc bao vé tinh toan ven can phai dugc thuc hién trén kha nang vo tuyén duoc gui bot
thiét bi dau cudi t6i tram gbc, dé dam bao ring kha ning vo tuyén duoc giri boi thiét bi
dau cudi khong bi gia mao boi ké tin cong.

Trong k§y thuét thong thuong, d& dam bao ring kha nang vo tuyén duoc giri boi thiét
bi dau cudi téi tram géc khong bi gia mao, thi thiét bi dau cudi can phai thiét dat an toan
ting truy nhap (access stratum, AS) v6i tram goc. Tram gdc truy van kha ning vo tuyén
cua thiét bi dau cudi chi sau khi thiét bi dau cudi thiét dit an toan AS véi tram géc. Thiét
bi dau cudi su dung nglr canh cua an toan AS dugc thiét dat voi tram géc dé bao vé kha
nang vo tuyén, dé ngan khong cho kha ning vo tuyén cia thiét bi dau cudi bi gia mao boi
ké tan cong.

Tuy nhién, mot sb kiéu thiét bi dau cudi khong thé thiét dat an toan AS véi tram goc.

Do d6, cac thiét bi dau cudi nay khong thé sir dung ngit canh cua an toan AS dé bao vé
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kha nang vo tuyén, va kha nang vo tuyén c6 thé bi tan cong béi ké tan cong.
Ban chat ky thuit ciia sang che

Céc phuong 4n cta sang ché dé xuat phuong phap va thiét bi bao vé an toan thong
tin giao dién khong gian, dé bao vé hiéu ning an toan cta thong tin giao dién khong gian
duoc guri boi thiét bi dau cudi toi tram gbc.

Céc giai phap ky thuat cu thé dugc dé xuit theo cac phuong an cua sang ché nhu
sau:

Theo khia canh tht nhat, phuong phap bao vé an toan thong tin giao dién khong
gian duoc dé xuat. Phuong phap nay c6 thé duoc thuc hién bang cach sir dung cac budce
sau day: Thiét bi ddu cudi xac dinh gia tri ma nhén thuc ban tin MAC tht nhat dya trén
khéa an toan tang khong truy nhap NAS gifta thiét bi dau cudi va thiét bi mang 15i, va
thiét bi dau cudi giri thong tin giao dién khong gian va gia tri MAC thi nhat t6i tram goc;
hoac thiét bi dau cudi giri thong tin giao dién khong gian va gia tri MAC tht nhat t61 thiét
bi mang 13i. Khi thiét bj dau cudi gui thong tin giao dién khong gian va gia tri MAC thir
nhat t&i thiét bi mang 151, thi thiét bi ddu cudi trudc hét giri ban tin NAS téi tram goc, va
tram gbc chuyén tiép ban tin NAS t6i thiét bi mang 15i, trong d6 ban tin NAS mang thong
tin giao dién khong gian va gia tri MAC thir nhat. Gi4 tri MAC thir nhat dugc s dung dé
bao v€ an toan cua thong tin giao dién khong gian. Péi véi thiét bi dau cudi ma khong hod
tro hodc khong thé thiét dat an toan AS véi tram goc, theo phuong phap dugc dé xuat theo
phuong 4n nay cua sang ché, khi thiét bi diu cudi khong thiét dat an toan AS véi tram gbc,
thi an toan cua thong tin giao dién khong gian co thé duoc dam bao.

Theo mot phuong an co thé, thiét bi dau cudi xac dinh gia tri ma nhan thuc ban tin
MAC thr nhit dua trén it nhat hai thong sd trong s6 khoa an toan, thong tin giao dién
khéng gian, hodc thong s6 nhap, trong d6 khoa an toan 1a khéa an toan tang khong truy
nhap NAS gitta thiét bi ddu cudi va thiét bj mang 15i; va thiét bi dau cudi gui thong tin
giao dién khong gian va gia tri MAC tha nhét t6i tram gdc. Phuong phap bao vé an toan
thong tin giao dién khong gian dugce dé xuét theo phuong an nay cua sang ché co thé ap
dung dugc cho kiéu thiét bi dau cudi bat ky, va gitip dam bao an toan cta thong tin giao
dién khong gian khi thiét bi ddu cubi trao ddi thong tin giao dién khong gian véi tram goc.

Theo mot phuong an cé thé, thiét bi mang 16i bao gdm thuc thé quan 1y di dong

MME trong 4G hoac chuc nang quan ly truy nhap va di dong AMF trong 5G; va khoa an
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toan 1a mot khoa bt ky trong sé cac khoa sau day hoic 1a khéa nhan dugc thong qua viée
suy dién dwa trén mdt khoa bat ky trong sb cic khoa sau day: khoa Kasme gitta thiét bi
dau cudi va MME, khoa Kamf giita thiét bj dau cudi va AMF, khoa bao vé tinh toan ven
NAS gitra thiét bi dau cudi va thiét bi mang 101, hodc khoa bao v¢ tinh bi mat NAS gitra
thiét bi dau cudi va thiét bi mang 15i.

Theo mdt phuong an cé thé, théng s6 nhap bao gdm thong sb tuoi va/hodc bd nhan
dang té bao, va thong s tuoi bao gdm mot hodc nhidu thong s6 bat ky trong sb cac thong
s6 sau day: mot phan hodc tat ca cac bit dé dém NAS count duong 1én, mot phan hodc tat
ca céc bit dé dém NAS count dudng xudng, hodc sé ngiu nhién. Thong s6 nhap con co
thé bao gdm thong sb khac.

Theo mdt phuong an c6 thé, viée thiét bi dau cubi giri thong tin giao dién khong gian
va gié tri MAC tht nhat i tram gde duoc thuc hién theo cach thuc sau day: Thiét bi dau
cudi giii ban tin diéu khién tai nguyén vo tuyén RRC tht nhét toi tram gdc, trong d6 ban
tin RRC thu nhat mang thong tin giao dién khong gian va gia tri MAC thtr nhat.

Ngoai ra, viéc thiét bi dau cudi gui thong tin giao dién khong gian va gia tri MAC
thtr nhat téi tram géc duoc thuc hién theo cach thuc sau day: Thiét b dau cubi gui1 ban tin
RRC thi hai toi tram goc, trong d6 ban tin RRC thir hai mang ban tin NAS, va ban tin
NAS bao gom thong tin giao dién khong gian va gia tri MAC thtr nhat.

Theo mot phuong an c6 thé, thiét bi dau cudi thu ban tin yéu cau tir tram gbc, trong
d6 ban tin yéu cau mang gia tri MAC thir hai, va ban tin yéu cdu duoc st dung dé yéu cau
thong tin giao dién khong gian; va thiét bi ddu cudi x4c nhan gia tri MAC thu hai. Bang
cach nay, thiét bi dau cudi co6 thé x4c nhan viéc tram géc c6 hop 1¢ hay khong dua trén gia
tri MAC thir hai, sao cho khi khéng c6 an toan AS duoc thiét 1ap gitra thiét bj dau cudi va
tram géc, thi an toan truyén dan thong tin dugc dam bao, va viéc xac nhan hai chiéu duoc
thuc hién.

Theo mdt phuong 4n co thé, thong tin giao dién khong gian 1a kha nang vo tuyén
hodc bd nhan dang kha ning vo tuyén.

Theo khia canh th\r hai, phuong phap bao vé an toan thong tin giao dién khong gian
duoc dé xuit. Phuong phap nay c6 thé duoc thuc hién bang cach si dung cac budc sau
day: Tram gdc thu ban tin diéu khién tai nguyén vo tuyén RRC tir thiét bi dau cudi, trong
do6 ban tin RRC mang ban tin NAS, va ban tin NAS bao gd6m thong tin giao dién khong
gian va gia tri MAC tht nhét; tram gbc giri ban tin NAS t6i thiét bi mang 15i; va tram gbc
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thu két qua xac nhan tinh toan ven cua thong tin giao dién khong gian va/hodc théng tin
giao dién khong gian tir thiét bi mang 156i. D6i voi thiét bi dau cudi ma khong hd trg hodc
khong thé thiét dat an toan AS voi tram goc, theo phuong phap duoc dé xuat theo phuong
an nay cua sang ché, khi thiét bi dau cudi khong thiét dit an toan AS vai tram géc, thi an
toan cua théng tin giao dién khéng gian ¢ thé duge dam bao.

Theo khia canh thir ba, phuong phap bao vé an toan thong tin giao dién khong gian
duoc dé xuat. Phuong phép nay cé thé dwoc thuc hién bang cach sir dung cac budc sau
day: Tram gbc thu thong tin giao dién khong gian va gid tri md nhan thuc ban tin MAC
thir nhat tur thiét bj dau cudi; tram gbc giri thong tin giao dién khong gian va gia tri ma
nhan thuc ban tin MAC thu nhét t6i thiét bi mang 101; va tram géc thu két qua xac nhan
tinh toan ven cua thong tin giao dién khong gian tu thiét bi mang 15i. D6i v6i thiét bi dau
cudi ma khong ho tro hoac khong thé thiét dat an toan AS voi tram gbc, theo phuong phap
duoc dé xuat theo phuong an nay cua sang ché, khi thiét bi du cudi khong thiét dat an
toan AS v6i tram gbc, thi an toan cta thong tin giao dién khong gian c6 thé dugc dam
bao.

Dua trén khia canh th\r hai va khia canh thi ba, cdc phuong an co thé sau day c6 the
duoc cung cap thém.

Theo médt phuong an c6 thé, phuong phap nay con bao gdm budc: Tram goc g ban
tin yéu cau thu nhat toi thiét bi mang 131; tram géc thu ban tin hoi dap thu hai cua ban tin
yéu cau thu nhét tur thiét bi mang 13i, trong d6 ban tin hoi dép tht hai mang gia tri MAC
thtr hai; va tram gdc gui ban tin yéu cau th hai toi thiét bi dau cudi, trong d6 ban tin yéu
cau thu hai duoc st dung dé yéu cau thong tin giao dién khong gian, va ban tin yéu cau
thtt hai mang gia tri MAC tht hai. Bing cach nay, thiét bi dau cudi c6 thé xac nhan viéc
tram goc c6 hop 1é hay khong dwa trén gid trj MAC thir hai, sao cho khi khong c6 an toan
AS duoc thiét lap gitra thiét bi dau cudi va tram géc, thi an toan truyén dan thong tin duoc
dam bao, va viéc xac nhan hai chiéu duoc thuc hién.

Theo mot phuong an co thé, trudc viéc tram géc gui ban tin yéu cau thtr nhat toi
thiét bi mang 161, thi tram géc xac dinh réng thiét bi dau cudi la thiét bi dau cudi t6i wu hé
théng van vat két ni internet té bao mat phéng diéu khién.

Theo mdt phuong an co thé, thong tin giao dién khong gian 1a kha ning vo tuyén
hoac bd nhan dang kha nang vo tuyén.

Theo khia canh thir tu, phuong phap bao vé an toan thong tin giao dién khong gian
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duge dé xuat. Phuong phap nay cé thé duge thuc hién bang cich sir dung cac bude sau
day: Thiét bi mang 161 thu ban tin yéu cAu thr nhat tir tram géc, trong d6 ban tin yéu cau
thtr nhat mang thong tin giao dién khong gian va gia tri ma nhan thuc ban tin MAC thtr
nhat; thiét bi mang 15i xac nhén tinh toan ven ctia thong tin giao dién khong gian dya trén
gia tri MAC thir nhét; va thiét bj mang 131 gui ban tin hoi dap thir nhét cla yéu cau thu
nhét to1 tram goc, trong do ban tin hoi dap thu nhét bao gom két qua xac nhan tinh toan
ven cua thong tin giao dién khong gian va/hodc thong tin giao dién khong gian. DPobi voi
thiét bi dau cudi ma khong hé trg hodc khong thé thiét dat an toan AS v&i tram géc, theo
phuong phap duoc dé xuat theo phuong 4n nay ctia sang ché, khi thiét bi dAu cubi khong
thiét dat an toan AS véi tram gdc, thi an toan cua thong tin giao dién khong gian c6 thé
duoc dam bao.

Theo mét phuong an c6 thé, thiét bi mang 16i thu ban tin yéu cau thu hai tir tram goc;
thiét bi mang 151 xac dinh gia tri MAC thu hai dya trén khéa an toan; va thiét bi mang 101
gli ban tin hoi dap tha hai cta béan tin yéu cau thir hai téi tram goc, trong d6 ban tin hoi
dap thu hai mang gia tri MAC thu hai. Béng cach ndy, tram goc c6 thé mang gia tri MAC
thtr hai khi gui ban tin RRC t6i thiét bi déu cudi, va thiét bi dau cudi c6 thé xac nhan viéc

tram gbc ¢ hop 1é hay khong dua trén gia tri MAC tht hai, sao cho khi khong c6 an toan
AS duoc thiét 1ap gitra thiét bi dau cudi va tram gbc, thi an toan truyén dan thong tin dugc
dam bao, va viéc xac nhan hai chiéu duoc thuc hién.

Theo mot phuong an co thé, khoa an toan bao gom mot khoa bat ky trong so cac
khoa sau day hodc 1a khoa nhan dugc thong qua viéc suy dién dya trén mot khoa bat ky
trong s6 cac khoa sau day: khoa duogc chia sé gitra thiét bi dau cudi va thiét bi mang 101,
khoa bao v¢ tinh toan ven gitra thiét bi dau cudi va thiét bi mang 161, hodac khoa bao vé
tinh bi mét gitra thiét bi ddu cudi va thiét bi mang 15i.

Theo mot phuong an cod thé, viéc thiét bi mang 101 xac dinh gia tri MAC thir hai dya
trén khoa an toan dugc thuc hién theo cach thic sau day: Thiét bi mang 161 x4c dinh giad
tri MAC thtr hai dua trén khoa an toan, thong s nhap, va thong tin giao dién khong gian,
trong d6 thong s6 nhap bao gom thong sb tuoi va/hodc bo nhan dang té bao, va thong sb
twoi bao gdbm mot hoac nhiéu thong s6 bat ky trong so cac thong s6 sau day: mot phan
hodc tit ca cac bit dé dém NAS count duong 1€n, mot phﬁn hodc tit ca cac bit dé dém
NAS count duong xudng, hodc s6 ngiu nhién.

Theo mdt phuong an c6 thé, thong tin giao dién khong gian 1a kha ning vo tuyén
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hodc bo nhan dang kha nang vo tuyén.

Theo khia canh thr ndam, phuong phap bao vé an toan thong tin giao dién khong
gian dugc dé xuét. Phuong phap nay co thé duge thuc hién bang cach st dung cac budc
sau day: Thiét bi dau cudi thu ban tin yéu cAu tir thiét bi mang 15i, trong d6 ban tin yéu
cdu duoc sir dung dé yéu cau thong tin giao dién khong gian cua thiét bi dau cudi; va thiét
bi dau cudi giri ban tin hoi dap t&i mang 18, trong d6 ban tin hdi dap mang thong tin giao
dién khong gian cua thiét bi diu cudi. Dbi voi thiét bi dau cudi ma khong hé tro hoidc
khong thé thiét dat an toan AS véi tram gbc, theo phuong phap duoc dé xuét theo phuong
4n nay cua sang ché, khi thiét bi dau cubi khong thiét dit an toan AS véi tram gbc, thong
tin giao dién khong gian co thé nhan dugc tur thiét bi dau cudi thong qua mang 101, va an
toan cua thong tin giao dién khong gian co6 thé dugc dam bdo.

Tuy chon la, thong tin giao dién khong gian la kha nang vo tuyén hodc bd nhan dang
kha nang vo tuyén.

Tuy chon 14, thiét bi dau cudi thiét dat an toan ting khéng truy nhap NAS véi thiét
bi mang 13i. Bang cach nay, thong tin giao dién khong gian dugc gui boi thiét bi dau cudi
t61 thiét bi mang 16i co thé dugc bao vé bang cach sir dung ngit canh ctia an toan NAS.

Theo khia canh thtr su, phuong phéap bdo v€ an toan thong tin giao dién khong gian
duoc dé xuat. Phuong phap nay cé thé duoc thuc hién béng cach st dung cac budc sau
day: Thiét bi mang 13i gii ban tin yéu ciu tht nhat t&i thiét bi dau cudi, trong d6 ban tin
yéu cau thir nhat duoc st dung dé yéu ciu thong tin giao dién khong gian cla thiét bi dau
cudi: va thiét bi mang 15 thu ban tin hdi dép thir nhét ctia ban tin yéu cau thir nhat tir thiét
bi dau cudi, trong d6 ban tin hdi dap thi nhét mang thong tin giao dién khong gian cla
thiét bi dau cudi. Dbi voi thiét bi diu cudi ma khong hd trg hoic khong thé thiét ddt an
toan AS vé6i tram gbc, theo phuong phap duge dé xuit theo phuong 4n ndy cla sang ché,
khi thiét bi dau cudi khong thiét dat an toan AS véi tram gbc, thong tin giao dién khong
gian ¢ thé nhan dugc tu thiét bi dau cudi thong qua mang 15i, va an toan cta thong tin
giao dién khong gian co thé duoc dam bao.

Theo mdt phuong an cé thé, trudce vide thiét bi mang 13i guri ban tin yéu cau toi thiét
bi dau cudi, thi thiét bi mang 18i xac dinh rang thiét bi dau cudi la thiét bi dau cudi toi wu
hé théng van vat két ndi internet té bao mat phéng diéu khién.

Theo mdt phuong an c6 thé, trude viée thiét bi mang 15i gui ban tin yéu cau toi thiét
bi dau cudi, thi thiét bi mang 161 thu ban tin yéu cAu tht hai tir tram géc, trong do6 ban tin
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yéu ciu tht hai duoc sir dung dé yéu ciu théng tin giao dién khong gian cta thiét bi dau
cudi.

Theo mét phuong an c6 thé, ban tin yéu cau thu hai duoc sir dung dé chi bao rang
thiét bi dAu cubi 12 thiét bi dAu cubi tdi vu hé thdng van vat két ndi internet té bao mit
phang diéu khién.

Theo mot phuong én o thé, thiét bi mang 151 tra vé ban tin hdi dap thir hai cia ban
tin yéu cau thu hai cho tram gdc, trong dé ban tin hoi dap thu hai mang thong tin giao
dién khong gian cua thiét bi dau cudi.

Theo mét phuong an co thé, thong tin giao dién khong gian 1a kha ning vo tuyén
hoac bo nhan dang kha nang vo tuyén.

Tuy chon 14, thiét bj mang 13i thiét dat trudc an toan tang khong truy nhap NAS voi
thiét bi dau cudi. Bang cach nay, thong tin giao dién khong gian dugc giri bi thiét bi dau
cudi t6i thiét bi mang 101 co thé dugc bao vé béng cach su dung ngtr canh cua an toan
NAS.

Theo khia canh thir bay, phwong phap bao vé an toan thong tin giao dién khong gian
duoc dé xuat. Phuong phap nay cé thé duge thuc hién bang cach st dung cic budec sau
day: Tram géc gui ban tin yéu cdu toi thiét bi mang 151, trong d6 ban tin yéu cau dugc sur
dung dé yéu cau thong tin giao dién khong gian cua thiét bi dau cudi; va tram gdc thu ban
tin hoi dap cta ban tin yéu cau tir thiét bi mang 18i, trong d6 ban tin héi dap mang thong
tin giao dién khong gian cua thiét bi dau cudi. Di voi thiét bi dau cudi ma khong hd tro
hodc khong thé thiét dat an toan AS véi tram gbc, theo phuong phap duoc dé xuat theo
phuong an nay cua sang ché, khi thiét bi dau cudi khong thiét dat an toan AS véi tram géc,
thong tin giao dién khong gian co thé nhan duoc thong qua mang 15, va an toan cua thong
tin giao dién khong gian c6 thé duge dam bao.

Theo mot phuong an co thé, trudc viéc tram géc gui ban tin yéu ciu t6i thiét bi
‘mang 101, thi tram géc xac dinh ré“mg thiét bi dau cudi 1a thiét bi dau cubi tdi wu hé théng
van vat két ndi internet té bao mat phing diéu khién.

Theo khia canh thtt tam, thiét bi duoc d& xudt. Thiét bi nay c6 thé 1a thiét bi dau cudi,
thiét bi trong thiét bi dau cudi, hodc thiét bj ma c6 thé dugc st dung ciing véi thiét bi dau
cubi. Theo mot phuong an, thiét bi nay co thé bao gdm cac médun ma & dang twong ing
mot-mot v4i cadc phuong phap/hoat dong/budce/nhiém vu duoc thuc hién boi thiét bi dau
_cuéi theo khia canh thu nhat, hoac thiét bi nay cé thé bao g61n cac modun ma ¢ dang
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trong ung mot-mot voi cac phuong phap/hoat dong/bude/nhiém vu duge thuc hién boi
thiét bi dau cudi theo khia canh thir nim. Modun nay co thé 1a mach phén cung, coO thé 1a
phén mém, hodc c6 thé dugc thuc hién béng cach két hop mach phﬁn cung va phén meém.
Theo mét phuong an, thiét bi co thé bao gdm modun xir Iy va mddun truyén thong.

Vi du, khi thiét bi nay dugc tao cau hinh dé thuc hién cac hoat dong dugc thuc hién
boi thiét bi déu cudi theo khia canh thir nhat:

modun xu ly dugce tao cau hinh dé xac dinh gla tri ma nhan thuc ban tin MAC thu
nhat dua trén khoa an toan va thong tin giao dién khong gian, trong do khoa an toan 1a
khoa an toan tang khong truy nhap NAS gitra thiét bi dau cudi va thiét bi mang 15i; va
modun truyén théng duoc tao cau hinh dé gui thong tin giao dién khong gian va gia tri
MAC thir nhat téi tram goc.

Theo mdt phuong an cé thé, thiét bi mang 15i bao gom thuc thé quan 1y di dong
MME hodac chic ndng quan 1y truy nhap va di dong AMF; va khoa an toan la mot khoa
bat ky trong s6 cac khoa sau day hodc 1a khoa nhan duge thong qua viéc suy dién dva trén
mot khoa bat ky trong s6 cac khoa sau day: khoa Kasme gifta thiét bi dau cudi va MME,
khoa Kamf gitra thiét bi dau cudi va AMF, khoa bao vé tinh toan ven NAS giita thiét bi
dau cudi va thiét bi mang 15, hodc khéa bao vé tinh bi mat NAS giiia thiét bi dau cudi va
thiét bi mang 13i.

Theo mdt phuong an cé thé, modun xu 1y duoc tao cAu hinh dé: xac dinh gia tri
MAC thtr nhat dua trén khoa an toan, thong tin giao dién khong gian, va thong s6 nhap,
trong d6 théng s6 nhap bao gdm thong sb tuoi va/hodc bd nhan dang té bao, va thong sb
twoi bao gdm mét hodc nhiéu théng s6 bét ky trong s6 cac thong s6 sau ddy: mot phan
hodic tat ca cac bit d& dém NAS count dudng 1én, mot phan hodc tt ca cac bit dé dém
NAS count duong xudng, hodc s6 ngau nhién.

Theo mot phuong an co thé, modun truyén théng duoc tao cau hinh dé: gui ban tin
didu khién tai nguyén vo tuyén RRC thir nhét toi tram goc, trong d6 ban tin RRC thu nhat
mang thong tin giao dién khong gian va gia tri MAC thu nhat; hodc gui ban tin RRC thr
hai t&i tram gbc, trong d6 ban tin RRC thir hai mang ban tin NAS, va ban tin NAS bao
gom thong tin giao dién khong gian va gia tri MAC tha nhat.

Theo mét phuong an co thé, modun truyén thong con duoc tao ciu hinh dé: thu ban
tin yéu cau tir tram gbc, trong do ban tin yéu ciu mang gia tri MAC tha hai, va bén tin
yéu cdu duoc sir dung dé yéu cau thong tin giao dién khong gian; va modun xu ly con

8

8/55



47581

duoc tao cAu hinh dé xac nhan gia tri MAC tht hai.

Theo mdt phuong &n co6 thé, thong tin giao dién khong gian la kha nang vo tuyén
hoac bd nhan dang kha nang vo tuyén.

Vi du, khi thiét bi nay duogc tao cAu hinh dé thuc hién cac hoat dong duoc thuc hién
boi thiét bi dau cudi theo khia canh tht ndm, modun truyén thong dugc tao cAu hinh dé:
thu ban tin yéu cau tir thiét bi mang 131, trong d6 ban tin yéu cau duogc sir dung dé yéu cau
thong tin giao dién khong gian cua thiét bi dau cubi; va gii ban tin hdi dap téi mang 101,
trong do ban tin hoi dap mang thong tin giao dién khong gian ctia thiét bi déu cudi. Bang
cach nay, ddi voi thiét bi dau cudi ma khong hé tro hoic khong thé thiét dit an toan AS
v6i tram gbc, theo phuong phap dugc dé xuat theo phwong 4n nay cua sang ché, khi thiét
bi dau cudi khong thiét dat an toan AS v6i tram goc, thi thong tin giao dién khong gian co
thé nhan duoc tir thiét bi dau cudi thong qua mang 161, va an toan cta thong tin giao di¢n
khong gian c6 thé duge dam bdo.

Tuy chon 14, thong tin giao di¢n khong gian la kha nang vo tuyén hoac bo nhan dang
kha nang vo tuyén.

Tuy chon la, médun xu 1y dugc tao cAu hinh dé thiét dat an toan tang khong truy
nhap NAS voi thiét bi mang 15i. Bang cach nay, thong tin giao dién khong gian dugc gui
boi thiét bi dau cudi toi thiét bi mang 16i co thé duge bao vé bang cach st dung nglr canh
cua an toan NAS.

Theo khia canh thir chin, thiét bi duoc dé xuét. Thiét bi nay co thé 1a tram géc, thiét
bi trong tram géc, hodc thiét bi ma co thé dugc su dung cung véi tram géc. Theo mot
phuong an, thiét bi nay co thé bao gom cac mddun ma & dang twong ng mot-mot voi cac
phuong phip/hoat dong/bude/nhiém vu duoc thuc hién boi tram géc theo khia canh tho
hai, khia canh thir ba, hodc khia canh thit bay. Theo mot phuong an, thiét bi c6 thé bao
gom médun xir Iy va médun truyén thong.

Vi du, khi thiét bi nay duoc tao cau hinh dé thuc hién céc hoat dong dugc thyc hién
bai tram goc theo khia canh thir hai:

modun truyén thong duogc tao ciu hinh dé: thu ban tin diéu khién tai nguyén vo
tuyén RRC tir thiét bi dau cudi, trong d6 ban tin RRC mang ban tin NAS, va ban tin NAS
bao gdm thong tin giao dién khong gian va gia tri MAC thir nhét; va gui ban tin NAS t6i
thiét bi mang 15i; va modun truyén thong con duge tao chu hinh dé thu két qua xac nhan
tinh toan ven cua thong tin giao dién khong gian va/hodc thong tin giao dién khong gian
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tir thiét bi mang 13i.

Vi du, khi thiét bi nay duoc tao cdu hinh dé thuc hién cac hoat dong dugc thuc hién
bo1 tram géc theo khia canh thu ba:

mddun truyén théng duoc tao cAu hinh dé: thu thong tin giao dién khéng gian va gia
tri ma nhan thuc ban tin MAC tha nhét tir thiét bi dau cudi; va guri thong tin giao dién
khong gian va gia tri ma nhan thuc ban tin MAC tht nhét t&i thiét bi mang 15i; va

modun truyén thong con dugce tao cAu hinh dé thu két qua xac nhan tinh toan ven
cua thong tin giao dién khong gian tu thiét bi mang 15i.

Khi thiét bi nay duoc tao cAu hinh dé thuc hién cac hoat dong duoc thuc hién boi
tram géc theo khia canh thtt hai hodc khia canh thi ba, tuy chon la, médun truyén thong
va modun xur 1y con co thé thuc hién cac hoat dong sau day.

Theo mot phuong an co thé, modun truyén thong con duogc tao chu hinh dé: guri ban
tin yéu cau thir nhat t6i thiét bi mang 15i; thu ban tin hoéi dap thir hai clia ban tin yéu cau
thtr nhat tur thiét bi mang 101, trong d6 ban tin hoi dap thir hai mang gia tri MAC thu hai;
va gui ban tin yéu cau thir hai t6i thiét bi dau cudi, trong do6 ban tin yéu cau tht hai duoc
str dung dé yéu cau thong tin giao dién khong gian, va ban tin yéu cau thir hai mang gié tri
MAC thu hai.

Theo mot phuong an co thé, modun xu 1y duge tao cau hinh dé: trudce khi tram goc
gui ban tin yéu cau thu nhat téi thiét bi mang 101, thi xac dinh réng thiét bi dau cudi la
thiét bi dau cudi tdi wu hé théng van vat két ndi internet té bao mat phéng diéu khién.

Vi du, khi thiét bi nay duogc tao cAu hinh dé thuc hién cac hoat dong dugc thuc hién
bo1 tram géc theo khia canh thu bay:

moédun truyén thong dugce tao chu hinh dé: gui ban tin yéu cau toi thiét bi mang 18i,
trong d6 ban tin yéu cau dugc st dung dé yéu cau thong tin giao dién khong gian cua thiét
bi dau cudi; va thu ban tin hdi dap cta ban tin yéu cau tir thiét bj mang 131, trong d6 ban
tin hoi dap mang thong tin giao dién khong gian cta thiét bi diu cudi. Dbi v6i thiét bi dau
cudi ma khong hé tro hodc khong thé thiét dat an toan AS véi tram gbc, theo phuong phap
duoc dé xuat theo phuong 4n nay cua sang ché, khi thiét bi dau cudi khong thiét dat an
toan AS voi tram gdc, thong tin giao dién khong gian co thé nhan duoc thong qua mang
161, va an toan cua thong tin giao dién khong gian co thé duge dam bao.

Theo mét phuong an co thé, moédun xur 1y duoc tao cAu hinh dé: trudc khi tram géc
o ban tin yéu cau t6i thiét bi mang 15i, thi xac dinh rang thiét bi dau cudi 1a thiét bi dau
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cudi tdi vu hé théng van vat két ndi internet té bao mat phéng diéu khién.

Theo khia canh thtt mudi, thiét bi dugc dé xuat. Thiét bi nay co6 thé 1a thiét bi mang
161, thiét bi trong thiét bi mang 18i, hodc thiét bi ma c6 thé dugc sir dung cung véi thiét bi
mang 18i. Theo mét phuong an, thiét bi nay c6 thé bao gom cac médun ma & dang tuong
Umg mot-mot voi cac phuong phap/hoat dong/bude/nhiém vu duoc thuc hién boi thiét bi
mang 10i theo khia canh thi tu hodc khia canh thir sdu. Theo mot phuong an, thiét bi co
thé bao gom modun xir 1y va médun truyén thong.

Vi du, khi thiét bi nay dugc tao cAu hinh dé thuc hién cac hoat dong duoc thuc hién
bai thiét bi mang 161 theo khia canh thir tu:

mddun truyén thong duoc tao chu hinh dé thu ban tin yéu ciu thw nhét tir tram gbc,
trong do ban tin yéu cau tht nhat mang thong tin giao dién khong gian va gia tri ma nhan
thuc ban tin MAC thu nhét; modun xur 1y duogc tao cAu hinh dé x4c nhan tinh toan ven cua
thong tin giao dién khong gian dya trén gia tri MAC thu nhit; va mddun truyén thong con
duoc tao cau hinh dé giri ban tin hoi dap thir nhit cta yéu cau thu nhét toi tram gbe, trong
d6 ban tin hdi dap thtr nhat bao gdm két qua x4c nhan tinh toan ven cua thong tin giao
dién khong gian va/hoac thong tin giao dién khong gian. Déi véi thiét bi dau cudi ma
khong hd tro hodc khong thé thiét dat an toan AS véi tram gbc, theo phuong phap duoc de
xuat theo phuong an nay cua sang ché, khi thiét bi diu cudi khong thiét dat an toan AS
voi tram gbc, thi an toan cua thong tin giao dién khong gian c6 thé duoc dam bao.

Theo mét phuong an co thé, modun truyén thong duoc tao cau hinh dé thu ban tin
yéu cau tht hai tir tram gé)c; modun xu 1y duoc tao cdu hinh dé xac dinh gia trt MAC thu
hai’ dua trén khoa an toan; va mddun truyén théng duoc tao ciu hinh dé gui ban tin hoi
d4p tht hai cua ban tin yéu cau tht hai toi tram gbc, trong d6 ban tin hoi dap thu hai
mang gia tri MAC thtr hai. Bang cach nay, tram gbc co6 thé mang gia tri MAC tht hai khi
g ban tin RRC t6i thiét bi dau cudi, va thiét bi dau cudi c6 thé x4c nhan viée tram gde c6
hop 1é hay khong dua trén gia tri MAC tha hai, sao cho khi khong c6 an toan AS duoc
thiét lap gitra thiét bi dau cudi va tram géc, thi an toan truyén dan thong tin dugc dam bao,
va viéc xac nhan hai chiéu duoc thuc hién.

Theo mdt phuong an c6 thé, khoa an toan bao gdm mot khoa bat ky trong s6 cac
khoa sau day hoac la khoa nhan dugc thong qua viéc suy dién dua trén mot khoa bat ky
trong sd cac khoa sau day: khoa duogc chia sé gitra thiét bi dau cudi va thiét bi mang 101,
khoa bao vé tinh toan ven gitra thiét bj dau cudi va thiét bi mang 1561, hodc khoa bao vé
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tinh bi mat gitra thiét bi dau cudi va thiét bi mang 101.

Theo mot phuong an co thé, modun xur ly dugc tao cdu hinh dé xac dinh gia tri
MAC thtr hai dwa trén khoa an toan, thong s6 nhép, va thong tin giao dién khong gian,
~ trong do thong $6 nhap bao gSm thong sb tuoi va/hodc bo nhan dang té bao, va thong $6
tuoi bao gdm mot hodc nhiéu thong sé bat ky trong sd cac thong sb sau ddy: mot phan
hoac tat ca cac bit dé& dém NAS count duodng Ién, mot phén hodc tht ca cac bit dé dém
NAS count duong xudng, hodc sd ngau nhién.

Vi du, khi thiét bi nay dugc tao cAu hinh dé thuc hién cac hoat dong dugc thuc hién
boi thiét bi mang 131 theo khia canh thur sau:

moddun truyén thong duoc tao cau hinh dé: giri ban tin yéu ciu thu nhét toi thiét bi
dau cudi, trong d6 ban tin yéu cau thi nhat duge sir dung dé yéu cau thong tin giao dién
khong gian cua thiét bj dau cudi; va thu ban tin hoi dap thi nhét cia ban tin yéu cau thir
nhét tir thiét bi dau cudi, trong do ban tin hoi dap thu nhat mang thong tin giao dién khong
gian cta thiét bi dau cudi. Doi vai thiét bi ddu cudi ma khong hé trg hodc khong thé thiét
dat an toan AS vé6i tram gdc, theo phwong phap dugc dé xuét theo phuong 4n ndy cua
sang ché, khi thiét bi dau cubi khong thiét dat an toan AS véi tram gbc, thong tin giao
dién khéong gian c6 thé nhan dugc tir thiét bi dau cudi thong qua mang 151, va an toan cua
thong tin giao dién khong gian ¢6 thé duge dam bao.

Theo mdt phuong an co thé, modun xur ly duogc tao cAu hinh dé: trudc khi thiét bi
mang 13i gui ban tin yéu cau toi thiét b dau cudi, thi xac dinh rang thiét bi dau cudi la
thiét bi dau cudi tdi uu hé théng van vat két ndi internet té bao mat phéng diéu khién.

Theo mét phuong an co thé, médun truyén thong con dugc tao ciu hinh dé: trudc
khi thiét bi mang 15i giri ban tin y8u cau t&i thiét bi ddu cudi, thi thu ban tin yéu cau thu
hai tir tram gbc, trong d6 ban tin yéu cau thw hai duge sir dung dé yéu cau thong tin giao
dién khong gian cua thiét bi dau cudi.

Theo mdt phuong an co thé, ban tin yéu cau thr hai duoc st dung dé chi bao réng
thiét bi dau cudi 1a thiét bi dau cudi téi uu hé théng van vat két ndi internet t& bao mat
phing diéu khién.

Theo mdt phuong an co thé, modun truyén thong con duge tao céu hinh dé tra vé
ban tin hdi dap thu hai cua ban tin yéu cau thir hai cho tram gbc, trong d6 ban tin hoi dap
thir hai mang thong tin giao dién khong gian cta thiét bi dau cudi.

Theo mét phuong an co6 thé, thong tin giao dién khong gian 1a kha nang vo tuyén
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hodc bd nhan dang kha nang vo tuyén.

Tuy chon la, médun xu ly con dugc tao cAu hinh dé thiét dat trudc an toan tﬁng
khéng truy nhap NAS véi thiét bi dau cudi. Bang cach ndy, thong tin giao dién khong gian
dugc guri boi thiét bi dau cubi t6i thiét bi mang 16i co thé dugc bao vé bang cach st dung
ngl canh cua an toan NAS.

Theo khia canh thr mud1 mot, mot phuong an cua sang ché dé xuét thiét bi. Thiét bi

nay bao gébm giao dién truyén thong va bo xir 1y, va giao dién truyén thong duogc sir dung

bai thiét bi nay dé truyén thong véi thiét bi khac, vi du, dé thu va guri dir liéu hodc tin hiéu.

Vi du, giao dién tmyén thong co thé 1a bo thu phat, mach, bus, modun, hoac kiéu glao
dién tmyén thong khac, va thiét bj khac c6 thé la tram géc khac hoac thiét bi mang [01
khac. Bo xu ly duge tao cau hinh dé thuc hién phuong phap duoc thuc hién bo1 thiét bi
dau cudi duoc mo ta theo khia canh thu nhét hoac khia canh thir nam. Thiét bi nay con co
thé bao gdm bé nhé, duge tao ciu hinh dé hru cac 1énh dugc goi ra boi bd xu ly. B nhd
duoc ghép ndi véi b xir Iy. Khi thuce hién céc 1énh duge luu trong b nhé, bd xr 1y ¢ thé
thuc hién phuong phap duoc thuc hién boi thiét bi dau cudi duoc md ta theo khia canh thir
nhét hoac khia canh thir hai.

Theo khia canh thtr muo1 hai, mdt phuong an cua sang ché dé xuat thiét bi. Thiét bj

nay bao gdbm giao dién truyén thong va bo xur 1y, va giao dién truyén thong dugc su dung

boi thiét bi nay dé truyén thong voi thiét bi khac, vi du, dé thu va gii dit liéu hodc tin hiéu.

Vi du, giao dién truyén thong co thé 1a bd thu phat, mach, bus, modun, hoac kiéu giao
dién truyén thong khac, va thiét bi khac c6 thé la thiét bi dau cudi khac hodc thiét bi mang
161 khac. Bo xu 1y dugc tao cu hinh dé thuc hién phuong phép dugc thuc hién boi tram
géc duoc md ta theo khia canh thir hai, khia canh th{ ba, hoac khia canh thir bay. Thiét bi
nay con co thé bao gém bo nhd, duoc tao cAu hinh dé luu cac 1énh duoc goi ra boi bo xur
ly. B6 nhé duoc ghép ndi vai bo xur ly. Khi thyc hién céac 1énh duogc luu trong bo nho, thi
bd xu 1y ¢co thé thuc hién phuong phap dugc thuc hién bot tram géc dugc mo ta theo khia
canh thr hai, khia canh thir ba, hoac khia canh tha bay.

Theo khia canh thir mudi ba, mot phuong an cua sang ché @& xuét thiét bi. Thiét bi

ndy bao gém giao dién truyén thong va bo xu 1y, va giao dién truyén thong duoc su dung

boi thiét bi nay dé truyén thong véi thiét bi khac, vi du, dé thu va gui dit liéu hodc tin hiéu.

Vi du, giao di¢n truyén thong co thé 1a bd thu phat, mach, bus, modun, hoac kiéu giao
dién truyén thong khac, va thiét bi khac c¢6 thé 1a tram gdc khac hoac thiét bi dau cudi
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khac. Bo xu ly duoc tao cau hinh dé thuc hién phuong phap dugc thuc hién boi thiét bi
mang 161 dugc mo ta theo khia canh thir tu hodc khia canh thu sau. Thiét b nay con co thé
bao g6111 bo nhdé, duoc tao cau hinh dé luu céc 1énh duoc goi ra boi bd xu 1y. B6 nhé duoc
ghép ndi voi bd xur ly. Khi thuc hién cac 1énh dugc luu trong bo nhd, thi bo xur ly co thé
thuc hién phuong phap duoc thuc hién baoi thiét b1 mang 161 dugc mo ta theo khia canh
thu tu hoac khia canh thur sau.

Theo khia canh thu mudi bon, mot phuong an cua sang ché con dé xuat vat ghi co
thé doc duoc béng may tinh. Vat ghi c6 thé doc dugc br?mg may tinh luu cac Iénh co thé
doc duoc bé“mg may tinh. Khi céc 1énh co thé doc duoc béng may tinh dugc chay trén may
tinh, thi may tinh duoc cho phép dé thuc hién cic phuong phap theo cac khia canh.

Theo khia canh thi muoi lam, mot phuong an cua sang ché con dé xuat san pham
chuong trinh may tinh, bao gém cac lénh. Khi cac 1énh nay dugc chay trén may tinh, thi
may tinh duoc cho phép dé thuc hién cac phuong phap theo cac khia canh.

Theo khia canh thi muoi sau, mot phuong an cua sang ché dé xuét hé théng chip.
Hé théng chip bao gom bo xir 1y, va con co thé bao gdom bd nhg, duge tao cau hinh dé
thuc hién phuong phap theo mot khia canh bat ky trong s6 cac khia canh duoc dé cap o
trén. Hé théng chip co thé bao g&n chip, hodc ¢co thé bao g51n chip va bd phan ro1 rac
khac.

Theo khia canh thr muoi bay, mét phuong an cla sang ché d& xuét hé thong truyen
thong. Hé thong truyén thong bao gom thiét bi theo khia canh thir tim, thiét bi theo khia

canh thu chin, va thiét bi theo khia canh thtr muoi.
MG ta vin tit cdc hinh vé

Fig.1 1a hinh v& so db céu tric ctia hé thong truyén thong theo mdt phuong 4n cua
sang ché;

Fig.2 14 hinh v& luu d6 tha nhat cua phuong phap bao vé an toan thong tin giao dién
khong gian theo mot phuong an cta sang ché;

Fig.3 13 hinh v& luu d6 thu nhit cta phuong phap bao vé an toan dudng xudng theo
mot phuong 4n clia sang ché;

Fig.4 14 hinh vé& luu d6 thir hai cia phwong phap béo vé an toan duong xudng theo
mot phuong an cua sang ché;

Fig.5 14 hinh v& luu d6 thu hai ctia phuong phép bdo vé an toan thong tin giao dién
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khong gian theo mot phuong an cua sang ché;

Fig.6 14 hinh v& luu d6 thir ba cua phuong phap béo vé an toan thong tin giao dién
khong gian theo mdt phuong an cua sang ché;

Fig.6a 1a hinh vé& luu do thir tu ctia phuong phap bao vé an toan thong tin giao dién
khong gian theo mot phuong an cua sang ché;

Fig.7 1a hinh v& luu dd th nam cta phuong phap bao vé an toan thong tin giao dién
khong gian theo mot phuong én cua sang ché;

Fig.8 1a hinh vé€ so dd thu nhét cua két cAu cua thiét bi theo mdt phuong én cia sang
ché:

Fig.9 1a hinh vé so dd tht hai cua két céu cua thiét bi theo mot phuong n cua sang
ché: va

Fig.10 1a hinh v& luu dd thir sau ctia phuwong phap bao vé an toan thong tin giao dién

khong gian theo mt phuong an cua sang ché.
M3 ta chi tiét sang ché

Phin sau day mo ta chi tiét cac phuong an cua sang ché co dua vao cac hinh vé kém
theo.

Cac phuong an cua sang ché d& xuat phuong phap va thiét bi bao vé an toan thong
tin giéo dién khong gian, dé bao vé hiéu ning an toan cua thong tin giao di¢n khong gian
duoc gui boi thiét bi dau cubi toi tram géc. Phuong phap va thiét bi dua trén khai niém
sang ché gidng nhau. Vi nguyén 1y giai quyét van dé ctia phwong phép tuong tu v6i thiét
bi, nén phﬁn tham khao 13n nhau c6 thé duoc thuc hién véi cac dang thuc hién cia thiét bi
va phuong phap. Cac phan lap lai khong duge md ta chi tiét. Trong cac phan md ta cua
sang ché, thuat nglr “va/hodc” mo ta mbi quan h¢ lién két gitra cac dbi tugng duoc lién két
va thé hién ring co ba méi quan hé co thé ton tai. Vi dy, A va/hodc B c6 thé thé hién ba
truong hop sau: Chi A ton tai, ca Ava B tdn tai, va chi B ton tai. Ky tu “/” thuong thé hién
moi quan hé “hodc” gilta céac ddi tuong co6 lién quan. Theo sang ché, “it nhit mot” c6
nghta 13 mot hodc nhidu, va “nhidu” co nghia 1 tir hai trg 1én. Ngoai ra, phai hiéu rang,
trong cac phan mo ta cua sang ché, cac thuat ngit chdng han nhu “thir nhat”, “thtr hai”, va
“thir ba” chi don thuan dugc sit dung dé phan biét va mé ta, nhung khong duoc hiéu 1a thé
hién hoac ngu y muc uu tién tuong ddi hodc thé hién hoic ngu y thir tu.

Phuong phap bdo vé an toan thong tin giao dién khong gian duoc dé xuit theo cac
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phuong an cua sang ché c6 thé dugc ap dung cho hé thdng truyén thong thé hé thir tw (4th
generation, 4G), vi du, hé théllg phat trién dai han (long term evolution, LTE); hé théng
truyén thong thé hé thir nam (5th generation, 5G), vi du, hé théng vO tuyén moi (new
radio, NR); hodc cac hé théng truyén thong twong lai khac nhau, vi dy, hé thong truyén
thong thé hé thu sau (6th generation, 6G).

Fig.1 thé hién cAu tric ciia hé thng truyén thong c6 thé ma phuong phap bao vé an
toan thong tin giao dién khong gian theo mdt phuwong an cua sang ché co thé ap dung
duoc. Nhu duge thé hién trén Fig.1, hé théng truyén thong 100 bao gdm thiét bi dau cudi,
thiét bi mang truy nhap, va thiét bi mang 15i. Thiét bi mang truy nhép cé thé cung cap
dich vu danh cho thiét bi dau cudi trong ving phu. Cac thiét bi mang truy nhap duoc két
nbi dé truyén thong thong qua giao dién X2. Thiét bi mang truy nhap duoc két noi voi
thiét bi mang 13i théng qua giao dién S1. Vi du, nhu dugc thé hién trén Fig.1, hé théng
truyén thong 100 bao gbm tram goc 101 va tram gbe 101", Thiét bi dau cudi trong ving
phu cta tram goc 101 duoc thé hién boi thiét bi dau cudi 102, va thiét bi dau cudi trong
ving pht cua tram goc 101" duge thé hién boi thiét bi dau cudi 102'. He thdng truyén
thong 100 con bao gdm thiét bj mang 15i 103 va thiét bj mang 15i 103'. Cac dang thiét bi
mang truy nhap, thiét bi dau cudi, va thiét bi mang 18i duogc chura trong hé théng truyén
thong duoc mé ta bén dudi bang cach sir dung cac vi du. Tram gbe 101, thiét bi dau cudi
102, va thiét bi mang 161 103 duoc su dung dé mo ta.

Tram goc 101 1a nat trong mang truy nhap vo tuyén (radio access network, RAN),
va clng ¢o thé duoc goi la thiét bi mang truy nhap, hodc ciing c6 thé duoc got la nut (hoac
thiét bi) RAN. Hién nay, vi du, tram géc 101 la gNB/NR-NB, diém thu truyén
(transmission reception point, TRP), NodeB tién hoa (evolved Node B, eNB), bd diéu
khién mang vo tuyén (radio network controller, RNC), NodeB (Node B, NB), bo diéu
khién tram géc (base station controller, BSC), tram thu phat géc (base transceiver station,
BTS), tram géc thuomg tra (vi du, home evolved NodeB hodc home Node B, HNB), don
vi bang gbc (base band unit, BBU), Wi-Fi (wireless fidelity, Wifi), diém truy nhap (access
point, AP), thiét bi phia mang trong hé théng truyén thong 5G hoic hé théng truyén thong
c6 thé co trong tuong lai. Theo phuong 4n ndy cla sdng ché, thiét bi duoc tao ciu hinh dé
thuc hién chirc nang tram géc c6 thé 1a tram géc, hoac ¢co thé 12 thiét bi ma co thé hd tro
tram géc dé thuc hién chuc nang nay, vi du, hé théng chip. Thiét bi nay co thé dugc lép
dat trong tram gdc. Theo giai phap k¥ thuat dwoc dé xudt theo cac phuong an cua sang ché,
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mot vi du ma trong do thiét bi duogc tao cAu hinh dé thuc hién chirc nang tram géc la tram
gbe duge st dung dé mo ta giai phap ky thuat duge d& xuét theo phuong 4n ndy cua sdng
ché.

Thiét bj dau cudi 102 con duge goi la thiét bi nguoi dung (user equipment, UE),
tram di dong (mobile station, MS), dau cubi di dong (mobile terminal, MT), hoac thiét bi
twong tu, va 1a thiét bi ma cung cép kha ning két ndi giong noi hodc dit liéu danh cho
nguoi dung, hodc c6 thé 1a thiét bi hé thdng van vat két ndi internet. Vi duy, thiét bi dau
cudi 102 bao gdm thiét bi cam tay hodc thiét bi duogc lap trén phuong tién van chuyén ma
6 chie nang két ndi khong day. Hién nay, thiét bi dau cudi 102 co thé 1a dién thoai di
dong (mobile phone), may tinh bang, may tinh dang notebook, mdy tinh cam tay, thiét bi
internet di dong (mobile internet device, MID), thiét bi deo duogc (chéng han nhu déng hd
thong minh, bang deo thong minh, hodc thiét bi dém budc chén), thiét bi duogc lép trén
phuong tién van chuyén (chéng han nhu xe 6t6, xe dap, thiét bi van chuyén chay béng
dién, may bay, tau thiy, tau hoa, hodc tau téc do cao), thiét bi thuc té ao (virtual reality,
VR), thiét bi tang cuong thuc té (augmented reality, AR), thiét bi dau cudi khong day
trong dung trong viéc kiém soat cong nghiép (industrial control), thiét bi gia dung thong
minh (cha‘ing han nhu ta lanh, may thu hinh, diéu hoa khong khi, hodc déng hd do dién),
robot théng minh, thiét bi dung trong nha xudng, thiét bi dau cudi khong day dung trong
viéde tu lai xe (self driving), thiét bi dau cudi khong day ding trong phau thut y té tir xa
(remote medical surgery), thiét bi dau cudi khong day trong mang ludi thong minh (smart
grid), thiét bi dau cudi khong day dung trong an toan vén tai (transportation safety), thiét
bi dau cudi khong day dung trong thanh phé thong minh (smart city), thiét bi dau cudi
khong diy dung trong nha thong minh (smart home), thiét bi bay (chang han nhu robot
thong minh, khinh khi ciu, phuong tién vén chuyén bay khong ngudi 141, hodc méy bay),
hodc thiét bi twong tu. Theo phuong 4n ndy cua sang ché, thiét bi duoc tao cdu hinh dé
thuc hién chic ning thiét bi dau cudi co thé 1a thiét bi dau cudi, hodc c6 thé l1a thiét bi ma
co thé hd tro thiét bi diu cudi dé thuc hién chic nang nay, vi du, hé thong chip. Thiét bi
ndy c6 thé dugc lap dat trong thiét bi dau cudi. Theo phwong 4n ndy cla sing ché, hé
thong chip c6 thé bao gdm chip, hoic co thé bao gdm chip va bd phan rdi rac khac. Theo
giai phap ky thuat duoc dé xuat theo cac phuong an cua sang ché, mot vi du ma trong d6
thiét bi duoc tao cau hinh dé thuc hién chuc ning thiét bi dau cudi la thiét bi dau cudi
hodc UE duoc st dung dé moé ta giai phap ki thuat duge dé xuit theo phuong 4n nay ciia

17

17/55



47581

sang ché.

Thiét bi mang 15i 103 dugc st dung d& truyén thong gitta tram gbc 101 va mang IP.
Mang IP co thé 1a mang (internet), mang IP riéng, hodc mang dit liéu khéac. Vi dy, trong
hé théng truyén thong phat trién dai han (long term evolution, LTE), thiét bi mang 161 103
bao gdm thuc thé quan ly di dong (mobile management entity, MME)/céng dich vu
(service-network gateway, S-GW). Hé théng 5G dugce su dung nhu mot vi du. Thiét bi
mang 161 103 1a chirc nang quan ly truy nhap va di dong (access and mobility management
function, AMF).

C6 thé duoc hiéu rang hé théng truyén théng 100 con ¢6 thé bao gdm s6 lwong 16n
cac thiét bi dau cudi 101, cac tram géc 102, hodc cac thiét bi mang 161 103.

Theo phwong 4n nay cia sang ché, thong tin giao dién khong gian la thong tin nhan
duoc boi tram gde tir thiét bi dau cudi thong qua giao dién khong gian.

Vi du, thong tin giao dién khong gian c6 thé 1a kha nang vo tuyén cua thiét bi dau
cudi hoac bod nhéan dang kha nang vo tuyén. B6 nhédn dang kha nang vo tuyén duoc su
dung dé nhan dang kha nang vo tuyén cu thé. Phén sau day sir dung mét vi du ma trong
d6 thong tin giao dién khong gian 1a kha nang vo tuyén dé mo ta. Co thé hiéu rang giai
phép ma lién quan dén thong tin giao dién khong gian va dugc mo ta theo phuong &n nay
cua sang ché co thé duoc thay thé bang giai phap lién quan dén kha ning vo tuyén hoac
bo nhan dang kha nang vo tuyén. Kha ning vo tuyén cua thiét bi dau cudi bao gom cac
théng sé chang han nhu muc cong suit va bang tan s6 cua thiét bi dau cudi. Theo mot
dang thuc hién c6 thé, trong thoi gian dang ky khoi tao cta thiét bi dau cudi, thi thiét bi
dau cudi khong mang kha nang vo tuyén t6i thiét bi mang 16i. Do d6, tram gbc khong thé
nhan kha ning vo tuyén cta thiét bi ddu cudi tir ban tin N2 (vi du, ban tin thiét dat ngir
canh khoi tao (initial context setup)) cia mang 16i. Trong truong hgp nay, tram gbc co thé
chi khéi tao ban tin truy van kha ning vo tuyén t6i thiét bi dau cudi, va thiét bi dau cudi
thu ban tin truy van kha nang vo tuyén tir tram gdc, va tra vé kha ning vo tuyén cho tram
gbe. Vi luong dit liéu cua kha nang vo tuyén cia thiét bi dau cudi twong déi 16n, nén dé
ngan thiét bi dau cudi khong thuong xuyén giri kha ning nay téi tram gbe, thi tram gbc
gui kha nang vo tuyén nhan dugc boi truy van toi thiét bi mang 16i dé luu trir. Kha nang
vo tuyén duoc luu trong thiét bi mang 151 trong mot thoi gian dai cho dén khi thiét bi dau
cudi hiy dang ky. Kha nang vo tuyén cua thiét bi dau cudi duge luu trong thiét bi mang
15i. Khi chuyén vang tram gbc xay ra khi thiét bi ddu cudi di chuyén, hoac thiét bi dau
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cubi di vao trang thai dugc két ndi tur trang thai nghi, thi tram géc c6 thé truc tiép nhan
kha ning vé tuyén cia thiét bi dau cudi tir thiét bi mang 151, va khong can phai truy van
thiét bi dau cudi lan nira.

Pé dam bao an toan khi thiét bi ddu cudi gui thong tin giao dién khong gian t&i tram
géo, 3GPP quy dinh ré'mg sau khi thiét bi dau cudi thiét dat an toan AS voi tram géc, thi
thiét bi dau cudi sur dung nglr canh cta an toan AS dé bao vé thong tin giao dién khong
gian. Vi cac kiéu thiét bi dAu cudi trong hé thdng truyén thong tién héa, nén mot s6 kiéu
thiét bi dau cudi khong hé trg hodc khong can thiét dat an toan AS vo1 tram géc. Vi du,
mot s6 thiét bi hé théng van vat két ndi internet (internet of things, IoT), vi du, thiét bi dau
cudi toi vu (optimization) h¢ théng van vat két ndi internet t& bao mat (cellular IoT, CIoT)
phang diéu khién (control plane), khong thé thiét dat an toan AS voi tram goc. Thiét bi
dau cudi toi vu CloT mat phang diéu khién bao gom thiét bi dau cudi téi uu CloT 4G mat
phang di¢u khién (control plane CloT EPS optimization) hoac thiét bi dau cudi t6i wu
CloT 5G mat phing diéu khién (control plane CloT 5GS optimization). EPS la hé thong
g6i tién hoa (evolved packet system). Dbi voi thiét bi dau cudi ma khong hd tro hodc
khong thé thiét dit an toan AS véi tram gdc, khi thiét bi dau cudi giri thong tin giao dién
khong gian toi tram gbc, thi thiét bi ddu cudi khong thé st dung ngit cdnh cla AS dé ma
mat va bao vé thong tin giao dién khong gian. Két qua 13, thong tin giao dién khong gian
c6 thé bi tan cong boi ke tan cong.

Phuong phap bao vé an toan thong tin giao dién khong gian dugc dé xuat theo
phuong an nay cua sang ché c6 thé 4p dung duoc cho kiéu thiét bi dau cudi bat ky, va
giup dam bao an toan cua thong tin giao dién khong gian khi thiét bi dau cudi trao doi
thong tin giao dién khong gian voi tram gbe. Tiy chon 13, dbi véi thiét bi dau cudi ma
khong ho trg hodc khong thé thiét dat an toan AS vdi tram géc, theo phuong phap duoc dé
xuat theo phuong 4n nay cua sang ché, khi thiét bi dau cudi khong thiét dat an toan AS
voi tram gdc, thi an toan cua thong tin giao dién khong gian co thé dugc dam bao.

Nhu duoc thé hién trén Fig.2, quy trinh cta phuong phap bao vé an toan thong tin
giao di¢n khong gian dugc dé xuat theo phuong 4n nay clia sang ché duoc mé ta nhu sau.

S201: Thiét bi dau cudi xac dinh gia tri mad nhan thuc ban tin (message
authentication code, MAC) thir nhat dua trén khoa an toan va théng tin giao dién khong
gian.

Khoa an toan 1a khoa an toan ting khong truy nhip (non-access stratum, NAS) gila
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thiét bi dau cudi va thiét bi mang 15i.

An toan NAS co thé dugc thiét dat trude gitra thiét bi dau cudi va thiét bi mang 15i.
Dé biét tat ca cac bude dé thiét dat an toan NAS giita thiét bi dau cudi va thiét bi mang 15i
theo cac phuong an cua sang ché, thi c6 thé tham khao cac phan mo ta theo phwong an
trén Fig.2.

Néu thiét bi mang 161 la MME trong mang 4G, khi an toan NAS dugc thiét dat gita
thiét bi ddu cudi va MME, thi thiét bi ddu cubi va MME chia sé khoa an toan NAS, va
khia an toan NAS c¢6 thé 1a khoa Kasme gitta thiét bi ddu cudi va MME. Néu thiét bi
mang 101 la AMF trong mang 5G, khi an toan NAS duoc thiét dat gitta thiét bi dau cudi va
AMF, thi thiét bi dau cudi va AMF chia sé khoa an toan, va khoa an toan NAS c6 thé la
khoa Kamf giira thiét bi dau cubi va AMF. Khoa an toan NAS giita thiét bi ddu cudi va
thiét bi mang 101 con co thé 1a khoa bao vé tinh toan ven Kansint hoic khoa bao vé tinh bi
mat Knasenc.

Khoa an toan NAS giit thiét bi dau cudi va thiét bi mang 16i co thé la mot hoac nhiéu
khoa bét ky trong s6 Kasme, Kamf, Kansint, hodc Knasenc. Ngoai ra, khoa an toan NAS
gitra thiét bi dau cudi va thiét bi mang 101 ¢é thé 1a khoa nhan duoc thong qua suy dién
dua trén mot hoac nhiéu khoa trong s6 Kasme, Kamf, Kansint, hoac Knasenc.

Tuy chon la, S200 dugc thuc hién trudc bude S201.

$200: Tram gbc gui ban tin yéu cdu ti thiét bi dau cudi, trong d6 ban tin yéu cau
duoc ky hiéu 1a ban tin yéu cau thu nhat, va thiét bi ddu cudi thu ban tin yéu cau thu nhat
tu tram géc.

Ban tin yéu cau tht nhat duoc sir dung dé yéu cau thong tin giao dién khong gian
ctia thit bi dau cudi. Sau khi thu ban tin yéu cau dugc giri boi tram goc, thi thiét bi dau
cu6i thuc hién bao vé tinh toan ven trén thong tin giao dién khong gian.

Cu thé 1a, thiét bi dau cudi xac dinh gia tri MAC duya trén khoa an toan NAS gitra
thiét bi déu cudi va thiét bi mang 16i va thong tin giao dién khong gian, trong d6 gié tri
MAC duogc ky hiéu la gia tri MAC thu nhét. Viéc xac dinh gia tri MAC cling c6 thé duoc
hiéu nhu viéc tinh gia tri MAC.

Tuy chon 13, khi xac dinh gia tri MAC thu nhét dua trén khéa an toan va thong tin
giao dién khong gian, thi thiét bi dau cudi con c¢6 thé xac dinh gia tri MAC thir nhat dua
vao thong sb nhap. Vi du, thiét bi dau cudi co thé thuc hién tinh ham bam (hash) dua trén
khoa an toan, thong s nhap, va thong tin giao dién khong gian, dé nhéan gia tri MAC thir
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nhét. Khéa an toan va/hoic thong sd nhap co thé duoc xac dinh dua trén ngtr canh cua an
toan NAS gitra thiét bi dau cubi va thiét bi mang 161. Thong sb nhap co thé bao gém bo
nhan dang té bao va/hoic thong s6 tuoi. Thong s6 tuoi 6 thé 1a mot hodc nhiéu thong )
bat ky trong sb cac théng sd sau day: mot phin hoic tit ca cac bit dé dém NAS count
duong 1én (uplink NAS count), mot phan hodc tat ca cac bit dé dém NAS count duong
xudng (downlink NAS count), hodc s6 ngau nhién. Thong s6 nhap dé tinh gia tri MAC
tha nhét khong bi han ché theo sang ché.

$202: Thiét bi dau cudi gui thong tin giao dién khong gian va gid tri MAC thtr nhét
toi tram goc.

Thiét bi dau cudi ¢ thé gui ban tin diéu khién tai nguyén vé tuyén (radio resource
control, RRC) t61 tram gbc, trong d6 ban tin RRC mang thong tin giao dién khong gian va
gia tri MAC tht nhét. Trong truong hop nay, sau khi thu ban tin RRC tir thiét bj dau cudi,
thi tram gdc c6 thé nhan thong tin giao dién khong gian va gia tri MAC thir nhat tir ban tin
RRC.

Ngoai ra, thiét bi dau cudi co thé bao gdm ban tin NAS trong ban tin RRC dugc gui
t61 tram gbc. Vi du, ban tin RRC mang ban tin NAS, va ban tin NAS mang thong tin giao
dién khong gian va gia tri MAC thir nhat. Tram gbc chuyén tiép ban tin NAS t6i thiét bi
mang 1d1.

Dua trén hai truong hop duoc de cép o trén, cac hoat dong duoc thuc hién bo1 phia
tram gbc duoc mé ta bang cach sir dung S203 va S203a.

S203: Sau khi thu thoéng tin giao dién khong gian va gia tri MAC thtr nhét tir thiét bi
dAu cudi, thi tram gdc gtri thong tin giao dién khong gian va gia tri MAC tht nhét t6i thiét
bi mang 161, va thiét bi mang 161 thu thong tin giao dién khong gian va gia tr1t MAC thu
nhat tir tram géc.

Thong tin giao dién khong gian va gia trt MAC thir nhit c6 thé dugc mang trong ban
tin RRC. Tram géc thu ban tin RRC tir thiét bi d4u cudi, va nhan thong tin giao dién
khong gian va gia tri MAC tht nhat tir ban tin RRC.

Tuy chon 1a, tram gdc c6 thé g ban tin yéu cau t6i thiét bi mang 15i, trong d6 ban
tin yéu cau duoc ky hiéu 1a ban tin yéu cau thir hai, va ban tin yéu cau thir hai mang thong
tin giao dién khong gian va gia tri MAC thir nhit.

Bén tin yéu ciu thir hai dugc sir dung dé yéu cau thiét bi mang 16i dé xac nhan tinh
toan ven cua thong tin giao dién khong gian.
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$203a: Tram gdc thu ban tin RRC tir thiét bi dAu cudi, trong d6 ban tin RRC mang
ban tin NAS, va ban tin NAS mang thong tin giao dién khong gian va gid tri MAC thu
nhit. Tram gdc guri ban tin NAS t6i thiét bi mang 151, va thiét bi mang 15i thu ban tin NAS
tir tram goc.

Ban tin RRC ¢6 thé dwoc hiéu 1a ban tin hoi dap, va ban tin hoi dap dugc sir dung dé
hdi dap ban tin yéu cau ma duoc giri boi tram gdc téi thiét bi ddu cudi va duoc sir dung aé
yéu cau thong tin giao dién khong gian cia thiét bi dau cubi. Tram gbc c6 thé truc tiép
chuyén tiép ban tin NAS duoc thu tir thiét bi dau cubi toi thiét bi mang 16i.

Tuy chon 14, ban tin NAS dugc gui boi tram gde toi mang 16i 1a ban tin yéu cau thi
hai; hoac tram géc gui ban tin yéu cau thtr hai t6i thiét bi mang 101, va ban tin yéu cau thu
hai mang ban tin NAS. Ban tin yéu cu tht hai duoc st dung dé yéu cau thiét bi mang 15
dé xac nhan tinh toan ven cua théng tin giao dién khong gian va/hodc tra vé thong tin giao
dién khong gian.

Trude khi gui thong tin giao dién khéng gian va gia tri MAC thtr nhét t&i thiét bi
mang 101, thi tram géc con c6 thé xac dinh kiéu cua thiét bi dau cudi. Cu thé 13, tram géc
xac dinh viéc thiét bi dau cudi c6 phai 1a thiét bi ddu cudi ma khong thé thiét dat an toan
AS hay khong, hodc tram gdc xac dinh viéc thiét b dau cudi ¢ phai la thiét bi dau cudi
t6i uu hé thng van vat két ndi internet té bao mat phang diéu khién hay khong.

S204: Sau khi thu ban tin yéu ciu th{r hai tir tram gdc, thi thiét bi mang 15i x4c nhan
tinh toan ven cua théng tin giao dién khong gian dwa trén gia tri MAC thir nhat.

Cu thé 14, thiét bi mang 15i thiét dat truéc an toan NAS v6i thiét bi dau cudi, va thiét
bi mang 13i xac nhén tinh toan ven cua thong tin giao dién khong gian bang cach str dung
ngit canh cua an toan NAS va gia tri MAC tht nhét.

S205: Thiét bi mang 101 g két qué xac nhén tinh toan ven cua thong tin giao dién
khong gian va/hodc thong tin giao dién khong gian toi tram gdc.

Vi du, néu thiét bi mang 13i thu ban tin yéu cau tha hai tir tram gdc, trong d6 ban tin
yéu cau thir hai mang thong tin giao dién khong gian va gia tri MAC tht nhat, thi thiét bi
mang 131 gui ban tin hdi dap cua ban tin yéu cau thi hai ti tram goc, trong do6 ban tin hoi
dap duoc ky hiéu 1a ban tin hdi dap tht hai. Ban tin hoi dap tha hai mang két qua xac
nhan tinh toan ven cua thong tin giao dién khong gian.

Néu thiét bi mang 1i thu ban tin yéu cau tht hai tir tram gdc, trong d6 ban tin yéu
cau thir hai mang ban tin NAS, va ban tin NAS mang thong tin giao dién khong gian va
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gia tri MAC thir nhét, thi thiét bi mang 15i tra vé ban tin hdi dap th hai cua ban tin yéu
cau tht hai cho tram gbc, va ban tin hdi dép thir hai mang két qua xac nhan tinh toan ven
cua thong tin giao dién khong gian va/hoac thong tin giao dién khong gian. Béng cach nay,
tram gbc c6 thé nhan thong tin giao dién khong gian cua thiét bi ddu cudi va két qua xac
nhan tinh toan ven cua thong tin giao dién khong gian. Tuy chon 14, néu viéc xac nhan
trén thong tin giao dién khong gian khong thanh cong, thi thiét bi mang 13i ciing c6 thé chi
phan hodi két qua xac nhan tinh toan ven cta thong tin giao dién khong gian va khong
phan hdi thong tin giao dién khong gian.

Tom lai, thiét bi dau cudi thuc hién bao vé an toan danh cho thong tin giao dién
khéng gian bang cach sir dung khoa an toan NAS cta thiét bi mang 15i. Hiéu ning an toan
cua thong tin giao dién khong gian dugc gui boi thiét bi dau cudi co6 thé duoc dam bao khi
thiét bi dau cudi khong thé thiét dat an toan AS v&i tram géc.

Dua trén cung moét khai niém k¥ thuat, thiét bi dau cudi con co thé xac nhan viéc
tram goc co hop 1é hay khéng. Nhu dugc thé hién trén Fig.3, phuong phép cu thé duoc
mo ta nhu sau.

S$301: Tram gbc giri ban tin yéu cau t6i thiét bi mang 15i. Dé phan biét, ban tin yéu
chu & day duoc ky hidu 1a ban tin yéu cau thir ba. Thiét bi mang 18i thu ban tin yéu cau
thir ba tir tram gdc.

Tuy chon 1a, trudce khi guri ban tin yéu cdu tht ba t6i thiét bi mang 15i, thi tram goc
xac dinh kiéu cua thiét bi ddu cudi. Cu thé 13, tram gdc xac dinh viéc thiét bi dau cudi c6
phai 1a thiét bi dau cudi ma khong thé thiét dat an toan AS hay khéng, hodc tram gbe xac
dinh viéc thiét bi dau cudi ¢ phai la thiét bi ddu cudi téi uu hé théng van vat két ndi
internet té bao mat phang diéu khién hay khéng.

$302: Sau khi thu ban tin yéu cau tht ba tir tram gdc, thi thiét bi mang 15i xac dinh
gia tri MAC thu hai.

An toan NAS c6 thé duoc thit dat trude gitta thiét bi mang 161 va thiét bi dau cubi.
Thiét bi mang 16i xac dinh gia tri MAC tht hai dua trén ngit canh ctia an toan NAS.

$303: Thiét bi mang 13i gui ban tin hoi ddp thi ba cia ban tin yéu cau thu ba toi
tram gbc, trong d6 ban tin hdi dap thir ba mang gia tri MAC tha hai. Tram gdc thu ban tin
hoi dap thir ba tir thiét bi mang 18i.

Tram gbc nhan gia tri MAC thit hai tr ban tin hoi dap thir ba.

$304: Tram gdc giri ban tin yéu cdu thir nhét toi thiét bi dau cudi, va thiét bi dau
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cudi thu ban tin yéu cau thir nhat tir tram gdc.

Ban tin yéu cau thir nhat mang gia tri MAC tha hai. Gid tri MAC th hai dugce su
dung boi thiét bi dau cudi dé xac nhan tram géc. Ban tin yéu cau thir nhat duoc su dung
dé yéu cau thong tin giao dién khong gian. Ban tin yéu cau thw nhat co thé 1a ban tin
RRC.

$305: Sau khi thu ban tin yéu cau thir nhét tir tram gdc, thi thiét bi dau cudi xac nhan
d6 chinh xéc cua gia tri MAC tht hai. Néu viéc xac nhan thanh cong, thi gia trt MAC thu
nhat dugc xac dinh, va cac budc tiép theo duoc tiép tuc.

Béng cach nay, thiét bi dau cudi c6 thé xac nhan viée tram géc c6 hop 1€ hay khong
dwa trén gia tri MAC thur hai, sao cho khi khong cé an toan AS dugc thiét lap gitra thiét bi
dau cudi va tram géc, thi an toan truyén dan thong tin duoc dam bao, va viée xac nhan hai
chiéu duoc thuc hién.

Dua trén cling mot khai niém k¥ thuat, phuong phap khac danh cho thiét bi dau cudi
dé xac nhan viéc tram gbc co hop 1& hay khong duoc thé hién trén Fig.4.

S401: Tram gdc gui ban tin yéu cau tht ba t6i thiét bi mang 16i, va thiét bi mang 13i
thu ban tin yéu ciu thtr ba tir tram gdc, trong d6 ban tin yéu cau thir ba mang ban tin yéu
cau thtr nhat.

Vi duy, ban tin yéu cau thur nhat 1a ban tin RRC ma s& duoc gui boi tram géc t6i thiét
bi dau cudi va duoc sit dung dé yéu cau thong tin giao dién khong gian.

Tuy chon Ia, trude khi gui ban tin yéu cau thtr ba t6i thiét bi mang 101, thi tram géc
xéc dinh kiéu cua thiét bi dau cudi. Cu thé 13, tram gbc xac dinh viéc thiét bi dau cubi co
phai 1 thiét bi dau cudi ma khong thé thiét dat an toan AS hay khong, hodc tram gbe xéac
dinh viéc thiét bi ddu cudi c6 phai 1a thiét bi ddu cudi téi wu hé thong van vat két noi
internet té bao mat phang diéu khién hay khong.

S402: Mang 161 xac dinh giad trt MAC thtr hai.

Gia trt MAC thu hai duoc st dung dé thuc hién bao vé NAS trén ban tin yéu cau thu
nhit duoc mang trong ban tin yéu cau thi ba. An toan NAS c¢6 thé duoc thiét dat trude
gitra thiét bi mang 161 va thiét bi dau cudi. Thiét bi mang 161 xac dinh gia trt MAC thu hai
dua trén nglr canh cua an toan NAS.

S403: Thiét bi mang 151 gii ban tin yéu cau thir nhat ma trén dé bao vé NAS duogc
ap dung cho tram gdc, va tram gbc thu ban tin yéu cau th nhat ma trén d6 bao vé NAS
duoc ap dung tur thiét bi mang 101.
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Ban tin yéu cau thir nhat ma trén d6 bao vé NAS duogc 4p dung c6 nghia la ban tin
yéu ciu thir nhat mang gia tri MAC tht hai.

S404: Tram gbc giri ban tin yéu cau thir nhat ma trén d6 bao vé NAS dugc ap dung
cho thiét bi dau cudi, va thiét bi diu cudi thu ban tin yéu cau thir nhat ma trén d6 bao vé
NAS duoc ap dung tir tram goc.

Bing cach nay, mang 18i thuc hién bao vé NAS trén ban tin yéu ciu thu nhat, sao
cho khi khong c6 an toan AS duogc thiét lap gitra thiét bi dau cudi va tram géc, thi an toan
truyén dan thong tin c6 thé dwoc dam béo, va viéc xac nhan hai chiéu co thé duoc thuc
hién.

Nhu dugce thé hién trén Fig.5, mdt vi du ma trong d6 thong tin giao dién khong gian
cta thiét bi dau cudi la kha nang vo tuyén duoc st dung bén dudi dé mo ta thém phuong
phap bao vé an toan thong tin giao dién khong gian. Nhiéu budc lién tiép hoac khong lién
tiép bat ky trong cic phan mo ta sau day co thé tao thanh cac giai phap k¥ thuat s& duoc
bao ho theo sang ché, va cac budc con lai 1a cac bude tuy chon.

S501: An toan NAS duoc thiét dat gitra thiét bi dau cudi va thiét bi mang 101.

$502: Tram gbc gui ban tin yéu cdu 1 t6i thiét bi mang 15i, va thiét bi mang 15i thu
ban tin yéu cau 1 tir tram gbe.

S503: Thiét bi mang 151 xac dinh gia tri MAC 1.

Thiét bi mang 15i tinh gia tri MAC 1 dua trén ngit canh cua an toan NAS gitia thiét
bi mang 101 va thiét bi dau cudi.

S504: Thiét bi mang 101 gui ban tin hoi dap 1 to1 tram géc, va tram géc thu ban tin
ho6i dap 1 tur thiét bi mang 18i.

Ban tin hdi dap 1 dwoc st dung dé hdi dép ban tin yéu cau 1, va ban tin hoi dap 1
mang gia tri MAC 1.

S505: Tram gdc gui ban tin yéu ciu 2 t6i thiét bi dau cudi, va thiét bi dau cudi thu
ban tin yéu cau 2 tir tram gdc.

Ban tin yéu cdu 2 dugc sit dung dé yéu cau kha niang vo tuyén cua thiét bi dau cudi.
Tuy chon 14, ban tin yéu cau 2 mang MAC 1.

S506: Thiét bi dau cudi xac dinh gia tri MAC 2.

Thiét bi dau cudi co thé xac dinh gia tri MAC 2 dya trén ngtr canh cua an toan NAS
duoc thiét dat gitra thiét bi dau cudi va thiét bi mang 15i.

Tuy chon 13, thiét bi ddu cudi trudc hét xac nhan do chinh xac ctia MAC 1, va xac
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dinh gié tri MAC 2 néu viéc xac nhan thanh cong.

S507: Thiét bi dau cubi giri thong tin vé kha nang vo tuyén téi tram gbe, trong dé
théng tin vé kha ning vo tuyén cé thé mang MAC 2. Tram gbc thu thong tin vé kha nang
vO tuyén tir thiét bi dau cudi.

$508: Tram gbc gui ban tin yéu cdu 2 t6i thiét bi mang 16i, va thiét bi mang 15i thu
ban tin yéu cau 2 tir tram goc.

Ban tin yéu cau 2 mang kha ning vo tuyén va MAC 2, va duoc sir dung dé yéu cau
dé xac nhan tinh toan ven cua kha ning vo tuyén.

S509: Thiét bi mang 161 xac nhéan tinh toan ven cua kha ndng vo tuyén dua trén
MAC 2 va nglr canh cua an toan NAS.

S510: Thiét bi mang 101 tra vé két qua xac nhan cho tram géc, va tram géc thu két
qua xac nhan cua kha nang vo tuyén tur thiét bj mang 15i.

Theo mdt dang thuc hién co thé, ban tin yéu cau 1 dugc gui bot tram géc tGi thiét b1
mang 181 ¢ buée S502 mang ban tin yéu cau 2. O bude S503, thiét bi mang 11 thuc hién
bao vé an toan NAS trén ban tin yéu cau 2, va & bude S504, thiét bi mang 101 tra vé ban
tin yéu cau 2 ma trén do bao vé an toan NAS duoc thuc hién cho tram géc. O budce S505,
tram gdc guri ban tin yéu cau 2 ma trén d6 bao vé an toan NAS duoc thuc hién téi thiét bi
dau cubi.

Tuong tu, theo mot dang thuc hién co thé, kha nang vo tuyén duoc gui boi thiét bi
dau cudi toi tram gbe & bude S507 co thé duoc dong goi trong ban tin NAS, va tram gbe
chuyén tiép ban tin NAS t6i thiét bi mang 16i & budc S508. O bude S509, mang 161 phan
tich cu phap kha nang vé tuyén va MAC 2 trong ban tin NAS, va tra vé két qua xac nhan
va/hodc kha nang vo tuyén cia thiét bi dau cudi cho tram gc.

Duva trén cung mot khai niém ky thuat, nhu duoc thé hién trén Fig.6, mot phuong an
cua sang ché con dé xuat phuong phap bdo vé an toan théng tin giao dién khong gian
khac.

S601: Thiét bi mang 11 giri ban tin yéu cau tdi thiét bi déu cudi, va thiét bi dau cudi
thu ban tin yéu cau tir thiét bi mang 15i.

Ban tin yéu cau duoc si dung dé yéu cau thong tin giao dién khong gian cua thiét bi
dau cudi.

$602: Thiét bi dau cudi tra vé ban tin hdi dap cua ban tin yéu cau cho thiét bj mang
131, va thiét bi mang 151 thu ban tin hdi dap tir thiét bi dau cudi.
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Ban tin hoi dap mang thong tin giao dién khong gian cta thiét bi dau cudi. Ban tin
hoi dap 1a ban tin NAS va 12 ban tin ma trén d6 bao vé an toan NAS dugc thuc hién.

Trude bude S601, phuong phap nay con co thé bao gdm budc sau ddy: An toan NAS
duoc thiét dat gitta thiét bi ddu cudi va mang 15i. Trudce khi giri ban tin yéu cau t6i thiét bi
dau cudi, thiét bi mang 161 xac dinh ré'mg kidu cua thiét bi dau cudi 1a thiét bi dau cudi tdi
wu hé théng van vat két ndi internet t& bao mat phang diéu khién. Noéi cach khac, thiét bi
mang 161 xac dinh ring an toan AS khong thé duoc thiét dat gitra thiét bi dau cudi va tram
géc. Do d6, thong tin giao dién khong gian co thé bi tin cong khi thiét bi dau cudi truc
tiép gui thong tin giao dién khong gian téi tram gbe, va an toan khong thé dugc dam bao.
Trong truong hop nay, thiét bi mang 161 truc tiép yéu cau thong tin giao dién khong gian
tur thiét b1 dau cudi béng cach sur dung ngr canh cia an toan NAS, va thiét bi dau cudi tra
vé thong tin giao dién khong gian cho thiét bi mang 16i dua trén ngt canh cua an toan
NAS. Bang cach nay, khi tram gbc can phai nhan thong tin giao dién khong gian cua thiét
bi dau cudi, thi tram goc co thé yéu cau thong tin giao dién khong gian cua thiét bi dau
cudi tir mang 15i.

Thiét bi mang 16i co thé thuc hién bude S601 sau khi thiét bi dau cudi dang ky voi
thiét bi mang 101.

Theo moét dang thuc hién co thé, budc S600 con duoc thuc hién trude bude S601.

$600: Tram gbc gui ban tin yéu cau t&i thiét bi mang 15i. Mang 13i thu ban tin yéu
cdu tr tram goc.

Ban tin yéu cau duoc st dung dé yéu ciu dé truy van thong tin giao dién khong gian
cta thiét bi dau cudi. Tuy chon la, tram géc xac dinh kiéu cua thiét bi dau cudi; va khi xac

dinh rang kiéu cua thiét bi dau cuoi la thiét bi dau cuoi to1 uu hé thong van vat két no1

internet té bao mat phang diéu khién, thi tram goc gui ban tin yéu cau t6i thiét bi mang 16i.

Tram gbc xac dinh ring thiét bi dau cudi khong thé béo cdo thong tin giao dién khong
gian bang cach st dung an toan AS, va yéu cau thong tin giao dién khong gian cla thiét bi
déau cudi tir mang 13i.

Budc S604 con duoc thuc hién sau bude S602.

S$604: Thiét bi mang 16i gui thong tin giao dién khong gian cia thiét bi dau cudi to1
tram goc, va tram gbc thu thong tin giao dién khong gian cua thiét bi dau cudi tur thiét bi
mang 101.

Tuy chon 13, dua trén budc S601 va S602, mang 161 nhan thong tin giao dién khong
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gian cua thiét bi dau cudi tir thiét bi dau cudi, va thiét bi mang 151 ¢6 thé luu théng tin giao
dién khong gian cua thiét bi dau cudi. Khi thu ban tin yéu cau ma duoc gui boi tram goc
va duoc st dung dé yéu cau thong tin giao dién khong gian cua thiét bi dau cudi, thi thiét
bi mang 13i giri théng tin giao dién khéng gian dd duoc luu sin cta thiét bi dau cubi t6i
tram géc.

Tom lai, thong tin giao dién khong gian cua thiét bi dau cudi dugc nhén tir thiét bi
dau cubi thong qua mang 151, thong tin giao dién khong gian cta thiét bi dau cudi c¢6 thé
duge bao vé bang cach sir dung ngit canh ctia an toan NAS, va hiéu ning an toan cua
théng tin giao dién khong gian cua thiét bi dau cudi dugce bao vé khi thiét bi dau cudi va
tram goc khong thé thiét dat an toan AS.

Dua trén cung mot khai niém ky thuat, nhu duoc thé hién trén Fig.6a, mot phuong
an cta sang ché con dé xuat phuong phap bao vé an toan thong tin giao dién khong gian
khac.

S601a: Thiét bi dau cudi xac dinh kiéu cua thiét bi dau cudi.

Thiét bi dau cudi xac dinh rdng kiéu cua thiét bi dau cudi la thiét bi dau cudi tdi uu
hé théng van vat két ndi internet té bao mat phéng diéu khién, hodc thiét bi dau cudi ma
khong thé thiét dat an toan AS.

S602a: Thiét bi dau cudi giri thong tin giao dién khong gian t6i thiét bi mang 161, va
thiét bi mang 13i thu thong tin giao dién khong gian tir thiét bi dau cubi.

Trude bude S601a, phuong phap nay con co thé bao gom budc sau diy: An toan
NAS duoc thiét dat gitta thiét bi dau cudi va mang 15i. Sau khi xac dinh kiéu cua thiét bi
dau cudi, thi thiét bi dau cudi biét rf?mg an toan AS khong thé duoc thiét dat gitra thiét bi
dau cubi va tram gdc. Do do6, thong tin giao dién khong gian co6 thé bi tin cong khi thiét bi
dau cudi tryc tiép gui thong tin giao dién khong gian toi tram goc, va an toan khong thé
duogc dam bao. Trong trudong hop nay, thiét bi dau cudi giri thong tin giao dién khong gian
toi thiét bi mang 151 bang cach st dung ban tin NAS. Bang cich nay, khi tram goc can
phai nhan théng tin giao dién khéng gian cta thiét bi dau cudi, thi tram gdc c6 thé yéu cau
théng tin giao dién khong gian cua thiét bi dau cudi tir mang 16i.

Dua trén cing moét khai niém k¥ thuat, nhu duoc thé hién trén Fig.7, phuong phap
bao vé an toan thong tin giao dién khong gian duoc dé xuét theo phuong 4n nay cua sang
ché con co thé dugc thuc hién bang cach sir dung cac budc sau day. Nhicu bude lién tiép
hoac khong lién tiép bat ky trong cac phan mé ta sau ddy c6 thé tao thanh cac giai phap k¥
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thuat s€ dugc bao ho theo sang ché, va cac budc con lai 1a cac bude tuy chon.

S701: Thiét bi dau cudi thiét dat an toan NAS véi thiét bi mang 15i.

'S702: Tram géc gui ban tin yéu cau toi thiét bi mang 101, va thiét bi mang 101 thu ban
tin yéu cau tir tram goc.

Ban tin yéu cau duoc st dung dé yéu cau thong sé an toan, vi du, gia tri MAC hoac
khoa an toan duge sir dung dé yéu cau dé truy van thong tin giao dién khong gian.

Tuy chon Ia, trude khi gui ban tin yéu cau, thi tram géc x4c dinh kiéu cua thiét bi
dau cudi. Cu thé 1a, tram gbe xac dinh viée thiét bi dau cudi co phai la thiét bi dau cudi ma
khong thé thiét dat an toan AS hay khong, hodc tram géc xé4c dinh viéc thiét bi dau cudi
co phai la thiét bi dau cudi toi uu hé théng van vat két ndi internet té bao mat phéng diéu
khién hay khéng. Néu tram gdc xac dinh ring thiét bi dau cudi 1a thiét bi dau cudi ma
khong thé thiét dat an toan AS hodc la thiét bi dau cudi tdi wu hé thong van vat két ndi
internet té bao mat phang diéu khién, thi tram gbc giri ban tin yéu cau toi thiét bi mang
101.

$703: Thiét bi mang 16i thu khia tram gc Key*, trong do khoa nay co thé nhan
duoc thong qua viéc suy dién bang cach sit dung Kamf hodc Kasme. Piéu nay khong bi
han ché.

S704: Thiét bi mang 15i tra vé Key* cho tram gbc, va tram goc thu Key* tir thiét bi
mang 101.

Tuy chon 13, thong sé tuoi con c6 thé duoc tra vé cho tram gdc, va co thé duoc tra
vé bang cach st dung ban tin N2.

S705: Tram goc bao vé ban tin RRC ciia UE bang cach sir dung Key*.

S706: Tram gbc giri ban tin yéu cau t&i thiét bi dau cudi, trong d6 ban tin yéu cau
duge sur dung dé yéu cau dé truy van thong tin giao dién khong gian cua thiét bi dau cuoi.

Ban tin yéu cau duoc bao vé bang cach s dung Key*, va ban tin y8u cau co thé
mang gia tri MAC 3, thong sd tuoi, va/hodc thong tin tuong tu.

S707: Sau khi thu ban tin yéu cdu tir tram goc, thi thiét bi dau cudi tinh Key* theo
cach thirc giong nhu ctia thiét bi mang 13i.

Gia tri MAC 3 dugc mang trong ban tin yéu cau ¢ budc S706 duoc xac nhan. Néu
viéc xac nhan thanh cong, thi budc S708 dugce thuc hién.

S708: Thiét bi dau cudi giri thong tin giao dién khéng gian cua thiét bi dau cudi ma
duge bao vé bang cach st dung Key* t6i tram goc, va tram goc thu thong tin giao dién
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khong gian tir thiét bi dau cudi.

Thong tin giao dién khéng gian dugc giri boi thiét bi dau cubi co thé mang MAC 4
va/hodc thong s6 tuoi.

$709: Sau khi thu thong tin giao dién khong gian tir thiét bi dau cudi, thi tram goc
xac nhan MAC 4 bang cach sir dung Key*.

Sau khi viéc xac nhan thanh cong, thi nhan dugc thong tin giao dién khong gian cua
thiét bi dau cudi.

Phai luu ¥ rdng cac tén goi ciia mdt s6 ban tin hodc bao hiéu theo cac phuong 4n cla
sang ché chi don thuan 1a cac tén goi lam vi du, va cling co thé duoc goi bang cac tén goi
khac. Viéc nay khong bi han ché theo sang ché. Vi duy, ban tin yéu cau 1, ban tin yéu cau 2,
yéu cau khoa key, ban tin hdi dap 1, ban tin hoi dap 2, hodc hdi dap khoa déu co thé duoc
goi bang tén goi khac. Ngoai ra, cac phan mé ta dugc dé cap o trén duoc cung cap dua
trén truomg hop thoa thuan khoa trong hé théng cac phuong tién van chuyén két noi
internet, va cung co thé duoc cung cép dua trén truong hop thoa thuan khoa cu thé. Picu
nay khong bi han ché.

Theo cac phuong an dugc dé cap ¢ trén duoc dé xuét theo sang ché, cic phuong
phap duoc de xuat theo cac phuong an clia sang ché dugc mo ta riéng biét tir quan diém
su tuong tac giua thiét bi dau cudi, tram géc, va thiét b1 mang 101. Pé thuc hién cac chuc
nang theo cac phuong phap duoc dé xuat theo cac phuong 4n cia sang ché, thiét bi dau
cubi, tram gbc, va thiét bi mang 16i cé thé bao gom két cau phan cing va/hoic modun
phan mém, va thuc hién cac chiic nang dugc dé cap & trén dudi dang két cau phan cing,
modun phén mém, hoac dang két hop cua két céu phén cung va modun phén mém. Viéc
chtrc nang trong sb cac chue nang dugc dé cap ¢ trén co6 dugc thuc hién bémg cach su
dung két ciu phan cimng, médun phian mém, hoic dang két hop cta két cau phan cing va
médun phin mém hay khong tuy thuc vao cac tmg dung cu thé va cic diéu kién rang
budc thiét ké cua cac giai phap ky thuat.

Nhu duoc thé hién trén Fig.8, dua trén cung mot khai niém ky thuat, mot phuong an
cua sang ché con dé xuat thiét bi 800. Thiét bi 800 c6 thé 1a thiét bi dau cudi, tram gc,
hodc thiét bi mang 13i, co thé la thiét bi trong thiét bi dau cudi, tram goc, hodc thiét b
mang 131, hodc co thé 1a thiét bi ma c6 thé duoc st dung cung vai thiét bi dau cubi, tram
géc, hodc thiét bi mang 101. Theo mot phuong an, thiét bi 800 co thé bao g6m cac modun
ma ¢ dang tuong ing mot-mot voi cac phuong phap/hoat dong/bude/nhiém vu dugce thuc
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hién boi thiét bi dau cudi, tram géc, hodc thiét bi mang 101 theo cac phuong an phuong
phap dugc dé cap 6 trén. Cac médun nay co thé duoc thuc hién bang cach su dung mach
phin cimg, phan mém, hodc dang két hop ctia mach phin cimg va phan mém. Theo mot
phuong an, thiét bi nay ¢ thé bao gdm médun xir Iy 801 va modun truyén thong 802.

Khi thiét bi nay duoc tao cAu hinh dé thuc hién phuong phap dugc thuc hién boi
thiét bi dau cudi:

modun xu ly 801 dugce tao cau hinh dé xac dinh gia tri ma nhan thuc ban tin MAC
thtr nhat dua trén khoa an toan va thong tin giao dién khdng gian, trong do khoa an toan la
khoa an toan tang khong truy nhip NAS giita thiét bi dau cudi va thiét bi mang 16i; va

modun truyén thong 802 duoc tao cau hinh dé gii thong tin giao dién khong gian va
gia tri MAC tha nhat t6i tram gdc.

Khi thiét bi nay dugc tao cdu hinh dé thuc hién phuong phap dugc thuc hién boi
tram goc:

mddun truyén thong 802 duoc tao céu hinh dé: thu ban tin diéu khién tai nguyén vo
tuyén RRC tir thiét bi du cudi, trong d6 ban tin RRC mang ban tin NAS, va ban tin NAS
bao gdm thong tin giao dién khong gian va gia tri MAC thir nhit; va gui ban tin NAS téi
thiét bi mang 16i; va

moédun truyén thong 802 con duoc tao ciu hinh dé thu két qua xac nhan tinh toan
ven cua thong tin giao dién khong gian va/hoac thong tin giao dién khong gian tu thiét bi
mang 1o1.

Ngoai ra, khi thiét bj nay duoc tao cdu hinh dé thuc hién phuong phap dugc thuc
hién bdi1 tram géc:

mddun truyén thong 802 duoc tao ciu hinh dé: thu thong tin giao dién khong gian va
gia tri ma nhan thuc ban tin MAC thtr nhét tir thiét bi dau cudi; va gui thong tin giao dién
khong gian va gia tri ma nhan thuc ban tin MAC thu nhét tGi thiét bi mang 101; va

mddun truyén thong 802 con duoc tao chu hinh dé thu két qua xac nhén tinh toan
ven cua thong tin giao dién khong gian tir thiét bi mang 15i.

Tay chon 1a, mddun xu 1y 801 duoc tao céu hinh dé: trudc khi tram gbc giri ban tin
yéu cau thur nhét toi thiét bi mang 15i, thi xac dinh ring thiét bi dau cudi la thiét bi dau
cudi t6i uu hé théng van vat két ndi internet té bao mat phang diéu khién.

Khi thiét bi nay duoc tao cAu hinh dé thuc hién phuong phap dugc thuc hién boi
thiét bi mang 15i:
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médun truyén thong 802 dugc tao cdu hinh dé thu ban tin yéu cau thu nhat tir tram
gbe, trong d6 ban tin yéu cau thw nhat mang thong tin giao dién khong gian va gia tri ma
nhan thuc ban tin MAC tht nhat;

modun xu ly 801 duoc tao cau hinh dé xac nhén tinh toan ven cua thong tin giao
dién khong gian dua trén gia tri MAC thu nhat; va

moédun truyén thong 802 con duge tao cau hinh dé guri ban tin hoi dap thu nhat cua
yéu cau thu nhat toi tram gbc, trong do ban tin hoi dép tha nhat bao gdm két qua xac nhan
tinh toan ven cua thong tin giao dién khong gian va/hodc thong tin giao dién khong gian.

Mbdun xu 1y 801 va mddun truyén thong 802 con co thé duoc tao cau hinh dé thuc
hién cac budc hoac cac hoat dong tuong tmg khac dugc thuc hién boi thiét bi dau cudi,
tram goc, hodc thiét bi mang 15i theo cac phuong an phuong phap duoc dé cap o trén. Cac
chi tiét s& khong duge mé ta lai trong phan mé ta nay.

Vi¢c phan chia thanh cac modun theo cac phuong an cua sang ché 1a mot vi dy, chi
don thuan la dang phéan chia chic nang 16gic, va c¢6 thé co dang phan chia khac trong khi
thuc hién thuc té. Ngoai ra, cac modun chirc nang theo cac phuong an cua sang ché co the
duoc tich hop vao trong mot b xur 1y, hodc mdi mdédun c6 thé tdn tai doc lap vé mat vat
1y, hodc hai hoac nhiéu mddun co6 thé duoc tich hop vao trong mot médun. Mddun tich
hop ¢o thé duoc thuc hién dudi dang phﬁn cung, hodc co thé duoc thuc hién dudi dang
moédun chtrc ning phan mém.

Fig.9 thé hién thiét bi 900 theo mot phuong an cia sang ché. Thiét bi 900 duoc tao
cau hinh dé thuc hién cac chuc nang cua thiét bi dau cudi, tram géc, hoac thiét bi mang 101
theo cac phuong phap duoc dé cap o trén. Thiét b1 900 co thé 1a thiét b1 dau cudi, tram
gbe, hoac thiét bi mang 15, co thé 1a thiét bi trong thiét bi dau cudi, tram gbc, hodc thiét b
mang 101, hoac co thé 1a thiét b1 ma co6 thé duoc sur dung cung vol thiét bi dau cudi, tram
géc, hodc thiét bi mang 101.

Thiét bi nay c6 thé 1a hé thdng chip. Theo phuong 4n nay cua sang ché, h¢ thong
chip ¢6 thé bao gdm chip, hodc c6 thé bao gdm chip va bo phan roi rac khac. Thiét bi 900
bao g6m it nhat mot bo xu ly 920, duoc tao cau hinh dé thuc hién cac chuc nang cua thiét
bi dau cudi, tram géc, hoac thiét bi mang 161 theo cac phuong phap duoc dé xuat theo cac
phuong an cua sang ché. Thiét bi 900 con co thé bao gdm giao dién truyén thong 910.

Theo phuong 4n nay cia sang ché, giao dién truyén thong co thé 1a bo thu phat,
mach, bus, modun, hoac giao dién truyén thong co kiéu khéc, va dugc tao cdu hinh dé
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truyén thong voi thiét bi khac thong qua moi truong truyén dan. Vi du, giao dién truyén
thong 910 dugc su dung boi thiét bi trong thiét bi 900 dé truyén thong voi thiét bi khac.

Vi du, khi thiét bi 900 la thiét bi dau cudi, thi thiét bi khac c6 thé la tram gbc hoac
thiét bi mang 15i. Khi thiét bi 900 1a tram goc, thi thiét bi khac c6 thé 1a thiét bi dau cudi
hodc thiét bi mang 18i. Khi thiét bi 900 1a thiét bi mang 151, thi thiét bi khac c6 thé 1a thiét
bi dau cudi hodc tram géc. Bd xu ly 920 thu va gui dir liéu thong qua giao dién truyén
thong 910, va duoc tao cau hinh dé thuc hién céc phuong phéap theo cac phuong an
phuong phap duoc dé cap & trén.

Vi du, khi cac chtrc ning cta thiét bi dau cudi duoc thuc hién, thi b xir 1y 920 duoc
tao cau hinh dé xac dinh gia tri ma nhan thuc ban tin MAC thu nhét dua trén khoa an toan
va thong tin giao dién khong gian, trong dé khoa an toan 1a khoa an toan tang khong truy
nhap NAS gitra thiét bi dau cudi va thiét bi mang 16i; va giao dién truyén thong 910 duoc
tao cau hinh dé gui thong tin giao dién khong gian va gia tri MAC thtr nhat t6i tram goc.

Khi cac chic nang ctia tram goc duoc thuc hién, thi giao dién truyén thong 910 duoc
tao cdu hinh dé thu ban tin diéu khién tai nguyén vo tuyén RRC tir thiét bi dau cudi, trong
d6 ban tin RRC mang ban tin NAS, va ban tin NAS bao gom thong tin giao dién khong
gian va gia trt MAC thu nhat; dugc tao cau hinh dé gui ban tin NAS to1 thiét b1 mang lo1;
va con duoc tao cdu hinh dé thu két qua xac nhan tinh toan ven cua thong tin giao dién
khong gian va/hoac thong tin giao dién khong gian tir thiét bi mang 15i.

Ngoai ra, khi cac chirc nang ctia tram goc duoc thuc hién, thi giao dién truyén thong
910 duoc tao cau hinh dé thu thong tin giao dién khong gian va gia tri ma nhan thuc ban
tin MAC thu nhat tur thiét bj dau cudi; va duoc tao cau hinh dé gui thong tin giao dién
khéng gian va gia tri md nhan thuc ban tin MAC thir nhat téi thiét bi mang 15i; hodc con
duoc tao cau hinh dé thu két qua xdc nhan tinh toan ven cua thong tin giao dién khong
gian tir thiét bi mang 16i.

Khi céc chtic ndng cua thiét bi mang 161 dugc thuc hién, thi giao dién truyén thong
910 dugc tao cau hinh dé thu ban tin yéu cau thi nhat tir tram goc, trong d6 ban tin yéu
cau thtr nhit mang thong tin giao dién khéng gian va gia tri ma nhan thuc ban tin MAC
tht nhéat; bo xu 1y 920 duoc tao cdu hinh dé xac nhan tinh toan ven cua thong tin giao
dién khong gian dua trén gia tri MAC tht nhét; va giao dién truyén thong 910 con duoc
tao cau hinh dé guii ban tin hoi dap thir nhat cua yéu cau thu nhét toi tram gbc, trong do
ban tin hoi dap thi nhat bao gom két qua xac nhan tinh toan ven cua thong tin giao dién
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khong gian va/hodc thong tin giao dién khong gian.

Bo xu ly 920 va giao dién truyén thong 910 con co thé duoc tao cau hinh dé thuc
hién cac budc hodc cac hoat dong tuong ung khac dugc thuc hién boi thiét bi dau cudi,
tram gbc, hodc thiét bi mang 13i theo cac phuong an phuong phap duoc dé Cép o trén. Cac
chi tiét s& khong duoc moé ta lai trong phan mo ta nay.

Thiét bi 900 con co thé bao g61n it nhdt mot bo nhd 930, duoc tao cau hinh dé luu
cac 1énh chuong trinh va/hoac di liéu. Bo nhé 930 dugc ghep ndi véi bo xur ly 920. Viéc
ghép ndi theo phuong an nay cua sang ché ¢o thé 1a ghép ndi gian tiép hoac két noi truyen
thong gitra céc thiét bi, don vi, hodc moédun dudi dang dién, co khi, hoac dang khac, va
duoc st dung dé trao doi thong tin gitra cac thiét bi, don vi, va modun nay. Bo xu ly 920
co thé cung hoat dong vdi bo nhg 930. Bo xur ly 920 co thé thuc hién cac 1énh chuong
trinh duoc luu trong bd nhd 930. [t nht mot trong s6 it nhat mot bo nhé co the duge chia
trong bo xu ly.

Phuong tién két ndi cu thé giita giao dién truyén thong 910, bé xur 1y 920, va bo nhé
930 khong bi han ché theo phuong 4n ndy ctia sang ché. Theo phuong an nay cua sang
ché, bo nho 930, giao dién truyén thong 920, va bo thu phat 910 duogc két ndi thong qua
bus 940 trén Fig.9. Bus duoc thé hién boi duong in dam trén Fig.9. Céach thic két ndi cua
cac bo phan khac chi don thuan la mot vi du dé mo ta,va khong b1 han ché & d6. Bus ¢6
thé duoc phan loai thanh bus dia chi, bus di liéu, bus didu khién, va bus tuong tu. Dé dé
dang thé hién, thi chi mot duong dam duoc s dung dé thé hién bus trén Fig.9, nhung
khéng c6 nghia rang chi c6 mét bus hoic chi mot kiéu bus.

Theo cac phuong 4n cua sang ché, bo xir Iy co thé 1a bo xtr Iy da nang, bo xu ly tin
hiéu s6, mach tich hop chuyén dung, mang céng kha lap trinh béng truong hoac thiét bi
l6gic kha lap trinh, céng roi rac hodc thiét bi 16gic tranzito, hodc thanh phén phén cing
roi rac khac, va co thé thuc thi hoac thuc hién cac phuong phap, budc, va cac so do 16gic
duoc boc 16 theo cac phuong én cua sang ché. Bo xur 1y da nang co thé 12 bo vi xur ly, bo
xu 1y théng thuong bat ky hodc bo xu ly tuong tw. Cac bude cua cic phuong phap dugc
boc 16 ¢ dua vao cac phuong an cia sang ché c6 thé duoc thuc hién truc tiép boi bo xu ly
phan cung, hoac co thé dugc thuc hién bang cach st dung dang két hop cua phan cung
trong bo xtr Iy va médun phan mém.

Theo cac phuong an cua sang ché, bo nhd co thé 1a bo nho bat kha bién, chang han
nhu 6 dia cing (hard disk drive, HDD) hodc bo nhé & trang thai ran (solid-state drive,

34

34/55



47581

SSD), hodc c¢6 thé 1a bo nhd kha bién (volatile memory), chéng han nhu b6 nhé truy nhap
ngau nhién (random-access memory, RAM). Bo nh¢ 1a vat khac bat ky ma co thé mang
hoac luu ma chuong trinh mong muén dudi dang 1énh hoac cu trac dir liéu va co thé
dugc truy nhap bo1 may tinh, nhung khéng b1 han ché ¢ d6. Bo nhé theo cac phuong an
cua sang ché con ¢6 thé 12 mach hodc thiét bi bat ky khac ma co thé thuc hién chirc nang
luu trir, va duoc tao cau hinh dé luu cac lIénh chuong trinh va/hoac du liéu.

Dua trén cung mét khai niém k¥ thuat, nhu duoc thé hién trén Fig. 10, phuong phap
bao vé an toan thong tin giao dién khong gian duoc dé xuat theo phuong an nay cua sang
ché con co thé duoc thuc hién béng cach st dung céac budc sau day. Nhiéu buéc lién tiép
hodc khéng lién tiép bat ky trong cac phan md ta sau ddy co thé tao thanh cac giai phap k¥
thuat sé duoc bao hd theo sang ché, va cac bude con lai 1a cac bude tuy chon.

S1001: Thiét bj dau cudi gui thong tin giao dién khong gian cua thiét bi dau cudi téi
tram géc, va tram géc thu thong tin giao dién khong gian cua thiét bi dau cudi tur thiét b1
dau cudi.

Dé biét cac phan giai thich cua thong tin giao dién khong gian, thi co thé tham khao
cac phan mo ta duoc dé cap o trén. Tuy chon 14, thiét bi dau cudi con c6 thé giri gia tri
bam cua thong tin giao dién khong gian cua thiét bi déu cudi t6i tram gdc hodc thiét bi
mang 13i. Dé phéan biét, gia tri bam duoc ky hiéu 1a gid tri bam thu nhat ¢ day. Ngoai ra,
thiét b1 dau cubi con co thé gui gia tri xac nhan cua thong tin giao dién khong gian cua
thiét bi dau cudi téi tram géc hodc thiét bi mang I01. pé phan biét, gia tri xdc nhan duogc
ky hiéu la gia tri xac nhan thu nhat & day.

S1002: Tram géc gu1 ban tin yéu cau t6i thiét bi mang 101, va thiét bi mang 101 thu
ban tin yéu cau tir tram goc.

Ban tin yéu cau duoc ky hiéu 14 ban tin yéu cau thtr nhét, va ban tin yéu cau thu nhat
c6 thé duoc sir dung dé yéu cdu dé xac nhan thong tin giao dién khong gian cua thiét bi
dau cudi, hodc ban tin yéu cu tht nhit c6 thé duoc sir dung dé yéu cau thong sb lién quan
dé xac nhan théng tin giao dién khong gian cta thiét bi dau cudi.

Néu tram goc thu gia tri bam thi nhat hodc gia tri xac nhan tha nhat cua thong tin
giao dién khong gian cua thiét bi dau cudi tir thiét bi dau cudi ¢ bude S1001, thi tram gdc
con ¢6 thé gui gia trr bam tha nhat hodc gia tri xac nhan thu nhét cua thong tin giao di¢n
khong gian cua thiét b1 dau cudi t6i thiét bi mang 101. Thiét bi mang 101 thu gia tr1 bam thu
nhat hoac gia tri xac nhan thu nhét tor tram géc.
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Theo phuong an nay cia sang ché, an toan NAS duoc thiét dat trude gita thiét bi
dau cubi va mang 16i.

Sau khi thu ban tin yéu cau tur tram géc, thi thiét bi mang 101 co thé xac nhan thong
tin giao dién khong gian cua thiét bi dau cudi theo mdt sd cach thirc hoat dong tuy chon.
Céc chi tiét nhu sau.

Néu thiét bi mang 1561 khong nhén gia tri bam thir nhat hoac gia tri xac nhan thir nhat
cua thong tin giao dién khong gian cua thiét bi dau cudi, thi bude S1003 va S1004 duoc
thuc hién.

Néu thiét bi mang 161 da nhan gia tri bam thu nhét hodc gia tri xac nhan thu nhat cua
thong tin giao dién khong gian cua thiét bi dau cudi, thi bude S1003 va S1004 dugc bo
qua, va cac budc tiép theo duoc thuc hién.

S1003: Thiét bi mang 1di guii ban tin yéu cau toi thiét bi dau cudi, trong do ban tin
yéu cau duoc ky hiéu 1a ban tin yéu cau thir hai & day dé phan biét voi ban tin yéu cau ¢
bude $1002. Thiét bi dau cudi thu ban tin yéu cau thu hai tir thiét bi mang 15i.

Ban tin yéu cau thir hai duge st dung dé yéu cau gia tri bam thu nhit hodc gid tri
xac nhan thir nhat cta thong tin giao dién khong gian cua thiét bi dau cubi.

S1004: Thiét bi dau cudi tra vé gia tri bam thir nhat hodc gia tri xac nhan thi nhat
cua thong tin giao dién khong gian cua thiét bi dau cudi cho thiét bi mang 101, va thiét b1
mang 161 thu gid tri bam thu nhat hodc gia tri xac nhan thu nhat cia thong tin giao dién
khong gian cua thiét bi dau cubi tr thiét bi dau cuoi.

S1005: Thiét bi mang 13i xac nhan théng tin giao dién khong gian cua thiét bi dau
cudi dé nhan két qua xac nhan.

Cu thé 1a, thiét bi mang 15i ¢ thé tinh gia tri bam th\r hai dua trén thong tin giao
dién khong gian cua thiét bi dau cudi, va so sanh gia tri bam tht hai véi gia tri bam thi
nhat. Néu gia tri bam thir hai giong véi gia tri bam thu nhat, thi chi bao rang thong tin
giao dién khong gian cua thiét bi dau cudi khong bi gia mao; nguogc lai, thi chi bao ring
théng tin giao dién khong gian cua thiét bi dau cudi co thé bi gia mao.

Ngoai ra, thiét bi mang 161 co thé tinh gia tri xac nhan thu hai dua trén thong tin giao
dién khong gian cua thiét bj ddu cudi, va so sanh gia tri xac nhan thi hai v&i gia tri xac
nhén thir nhat. Néu gia tri xdc nhan tht hai gidng vi gia tri xdc nhan thi nhat, thi chi bao
rang thong tin giao dién khong gian cua thiét bi dau cudi khong bi gid mao; nguoc lai, thi
chi bao rang thong tin giao dién khong gian cua thiét bi dau cudi co thé bi gia mao.
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S1006: Thiét bi mang 15i giri két qua xac nhan t6i tram gdc, va tram gbc thu két qua
xac nhan tr thiét bi mang 101.

S1007: Tram géc xac dinh, dua trén két qua xac nhan, vi¢c thong tin giao di¢n
khong gian ctia thiét bi dau cudi co tin cay hay khong.

Néu két qua xac nhan la viéc xac nhan thanh cong (vi du, gia tri bam thu nhat gidng
voi gia tri bam tht hai, hodc gia tri xac nhan thi nhét gidng véi gia tri xac nhan thir hai),
thi tram goc xac dinh rang thong tin giao dién khong gian cua thiét bi dau cudi khong bi
gia mao. Néu két qua xac nhan la viéc xac nhan khong thanh cong (vi du, gid tri bam thu
nhét khong giong voi gia tri bam thir hai, hodc gia tri xac nhan thir nhat khong gidng véi
gia tri xac nhan thu hai), thi tram goc xac dinh rang thong tin giao dién khong gian cua
thiét bi dau cudi co thé bi gia mao, riang théng tin giao dién khong gian co nguy co, va
khong st dung thong tin giao dién khong gian.

Tuy chon 14, theo mét dang thuc hién co thé, néu ban tin yéu cau thu nhat & budc
S1002 duge sir dung dé yéu cau théng sd lién quan dé xac nhén thong tin giao dién khong
gian cua thiét bi dau cudi, thi cac bude sau day duoc thuc hién.

S1003*: Thiét bi mang 161 gui, téi tram gdc, thong sd lién quan dé xac nhan thong
tin giao dién khong gian cua thiét bi dau cudi, va tram gdc thu thong sb nay tir thiét bi
mang 101.

S1004*: Tram gdc xac dinh viéc thong tin giao dién khong gian cua thiét bi dau cudi
co tin cay hay khong.

Thong s6 lién quan dé xac nhan thong tin giao dién khong gian cua thiét bi dau cudi
c6 thé la gia tri bam thir nhat cta thong tin giao dién khong gian cua thiét bi dau cudi.
Tram gbc co thé tinh gia tri bam th hai dya trén thong tin giao dién khong gian cua thiét
bi dau cudi, va so sanh gia tri bam tht hai v6i gia tri bam tht nhat. Néu gid tri bam thir
hai gidng voi gia tri bam thir nhat, thi chi bao ring théng tin giao dién khong gian cua
thiét bi dau cudi khong bi gia mao; nguoc lai, thi chi béo ring thong tin giao dién khong
gian cua thiét bi dau cudi c6 thé bi gid mao.

Ngoai ra, thong s6 lién quan dé xac nhan thong tin giao dién khong gian cua thiét bi
dau cudi co thé 1a gia tr1 xac nhan thu nhat cta thong tin giao dién khong gian cua thiét b1
dau cudi. Tram gbc co thé tinh gia tri xac nhan thi hai dua trén thong tin giao dién khong
gian cua thiét bi dau cudi, va so sanh gia tri xac nhan thu hai voi gid tri x4c nhan thu nhét.
Néu gia tri xac nhan thtr hai giéng véi gi4 tri xac nhan thu nhat, thi chi bao rang thong tin
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giao dién khong gian cta thiét bi dau cudi khong bi gia mao; nguogc lai, thi chi béao rang
thong tin giao dién khong gian cua thiét bi dau cudi co thé bi gia mao.

Vi khong c6 an toan AS duoc thiét dat gita thiét bj dau cudi va tram géc, nén an
toan cua thong tin giao dién khong gian cua thiét bi dau cudi co thé duoc dam bao bang
cach yéu cau thiét bi mang 13i xac nhan thong tin giao dién khéng gian cua thiét bi dau
cubi.

Phuong an dugc thé hién trén Fig.10 co thé duogc thuc hién thong qua thiét bi duoc
thé hién trén Fig.8 hoac Fig.9.

Theo cac phuong phap dugc dé xuat theo céc phuong an duogc dé cap ¢ trén cia
sang ché, mét s6 hodc tat ca cac hoat dong va cac chuc nang duogc mo ta dugce thuc hién
boi thiét bi dau cudi, tram géc, hodc thiét bi mang 101 co thé duoc thuc hién béng cach su
dung chip hoac mach tich hop.

- Pé thuc hién cac chuc nang cua thiét bi trén Fig.8 hodc Fig.9, mot phuong an cua
sang ché con dé xuét chip. Chip nay bao gom bo xu ly, duoc tao céu hinh dé ho tro thiét
bi thuc hién cac chuc nang lién quan dén thiét bi dau cudi, tram géc, hodc thiét bi mang
181 theo cac phuong an phuong phap duoc dé cap o trén. Theo mot phuong an c6 the, chip
nay duoc két ndi voi bd nhd hodc chip nay bao g61n bd nhd, va bd nhd duoc tao cau hinh
dé luu céc lénh chuong trinh va dit liéu cdn thiét ddi véi thiét bi.

Mot phuong an cia sang ché dé xut vat ghi c6 thé doc duoc bang may tinh. Vat ghi
c6 thé doc duoc bang may tinh luu chuong trinh may tinh, va chuong trinh may tinh bao
gom cac lénh duoc st dung dé thuc hién cac phuong an phuong phap dugc dé xuat theo
cac phuong an duoc dé cap o trén.

Mot phuong an cua sang ché con dé xuat san pham chuong trinh may tinh bao gom
cac lénh. Khi san pham chuong trinh may tinh chay trén mdy tinh, thi may tinh nay duoc
cho phép thuc hién cac phuong an phuong phap dugc dé xuét theo cac phuong an dugc dé
cap o trén.

Nguoi co hiéu biét trung binh vé linh vuc k¥ thuat nay phai hiéu rang cic phuong an
cua sang ché co thé duoc thuc hién nhu phuong phép, hé thél]g, hoac san phém chuong
trinh may tinh. Do do, sang ché c6 thé s dung dudi dang cdc phuong an chi gom phan
cung, cac phuong an chi gom phan mém, hodc cac phuong dn véi dang két hop phan
mém va phan ctimg. Ngoai ra, sang ché co thé st dung dudi dang san pham chuong trinh
may tinh ma duogc thuc hién trén mot hodac nhiéu vat ghi ¢c6 thé su dung dugc trén may
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tinh (bao gém nhung khong han ché dia nh¢, dia CDROM, va bd nhé quang, va b nhé
twong tu) ma bao gdm mé chuong trinh c6 thé sir dung dugc trén mdy tinh.

Sang ché duoc mé ta c6 dwa vao cac luu dd va/hodc céac so dd khéi cta phuong phép,
thiét bi (hé thong), va san pham chwong trinh may tinh theo cic phuong 4n cua sing ché.
Phai hiéu ring cac 1énh chuong trinh may tinh c6 thé dugc str dung dé thuc hién mdi quy
trinh va/hodc mdi khdi trong cac luu dd va/hodc cac so d6 khdi va dang két hop cia quy
trinh va/hodc khéi trong cac luu d6 va/hodc cac so dd khéi. Cac lénh chuong trinh may
tinh nay c6 thé duoc cung cap cho may tinh da ning, may tinh chuyén dung, bd xur ly
nhtng, hoac bo xur ly cta thiét bi x{r 1y dit liéu kha lap trinh khac dé tao ra may, sao cho
cac 1énh nay dugc thuc hién bdi may tinh hodc bo xur 1y cua thiét bi xur ly dit 1iéu kha lap
trinh khac tao ra may dé thuc hién chuc nang cu thé theo mot hoic nhiéu quy trinh theo
cac luu dd va/hodc theo mot hodc nhiéu cac khoi trong cac so dd khéi.

Céac 1énh chuong trinh may tinh nay co6 thé dugc luu trong by nhé cé thé doc duoc
bang may tinh ma c6 thé chi thi may tinh hodc thiét bi xir 1y dit liéu kha 13p trinh khac lam
viée theo cach thtc cu thé, sao cho cac 1énh nay dugc luu trong bd nhd co thé doc duoc
béng may tinh tao ra vat nhan tao ma bao gém thiét bi chi huy. Thiét bi chi huy thuc hién
chic nang cu thé theo mét hodc nhiéu quy trinh theo cac luu dd va/hoic theo mot hodc
nhiéu cac khéi trong cac so dd khbi.

Céc lénh chuong trinh may tinh nay c¢6 thé duoc nap vao trong may tinh hodc thiét
bi xur 1y dir liéu kha 1ap trinh khac, sao cho mot loat cac hoat dong va budc dugc thuc hién
trén may tinh hoac thiét bi kha lap trinh khac nay dé tao ra hoat dong xur 1y dugc thuc hién
boi may tinh. Do do, cac 1énh duoc thuc hién trén may tinh hoac thiét bi kha 1ap trinh
khac thuc hién cac budc dé thuc hién chirc nang cu thé trong mot hodc nhiéu quy trinh
theo céc luu dd va/hodc theo mét hodc nhiéu cac khoi trong cac so dd khoi.

Mic du mét s6 phuong an cua sang ché da duoc mo ta, nhung ngudi co hiéu biét
trung binh vé linh vuc k¥ thuat nay c6 thé thuc hién phwong an thay ddi va cai bién véi
cac phuong an duge md ta nay khi nguoi co hiéu biét trung binh vé linh vuc k¥ thuat nay
hiéu khai niém sang ché co sd. Do do, cac diém yéu cau bao ho sau day duge hiéu la bao
gdm cac phuong an duoc boc 10 va tat ca cdc phuong n thay d6i va cai bién thudc pham
vi cta sang ché.

Rd rang 1a, ngudi ¢6 hiéu biét trung binh vé linh vuc ky thudt nay co thé thuc hién
cac phuong an cai bién va phuong an thay d6i véi cac phwong an clia sang ché ma van
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khong nam ngoai pham vi cua cac phuong an cia sang ché. Trong trudng hop nay, sang
ché duoc hiéu 1a bao gdm cac phuong an cai bién va thay doi nay mién la cadc phuong an
nhu vay déu nam trong pham vi bao hd dugc xac dinh boi cac diem yéu cau bao h sau

day va cac phuong an tuong duong cua ching.
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Yéu cau bao ho

1. Phuong phap bao vé an toan thong tin giao dién khong gian bao gom céc bude:

xé4c dinh, boi thiét bi dau cudi, gia tri ma nhén thyc ban tin (message authentication
code, MAC) thir nhat dua trén khoa an toan va thong tin giao dién khong gian, trong d6
khoa an toan 13 khoa an toan tAng khong truy nhép (non-access stratum, NAS) gifta thiét
bi dau cudi va thiét bi mang 101; va

gui, boi thiét bi dau cudi, thong tin giao dién khong gian va gia tri MAC thi nhét toi
tram gbc; hodc giri, bai thiét bi dau cudi, théng tin giao dién khong gian va gia tri MAC

thir nhét toi thiét bi mang 16i.

41/55

2. Phuong phap theo diém 1, trong d6 thiét bi mang 15i bao gom thue thé quan 1y di dong

(mobility management entity, MME) hodc chirc ndng quén ly truy nhap va di dong (access
and mobility management function, AMF); va

khoa an toan 1a mot khoa bat ky trong s6 cac khoa sau day hodc la khda nhan duoc
thong qua viéc suy dién dua trén mot khoa bét ky trong s cac khoa sau day: khoa Kasme
gitta thiét bi dau cudi va MME, khoa Kamf gitta thiét bi dau cudi va AMF, khoa bao vé
tinh toan ven NAS gitra thiét bi ddu cubi va thiét bi mang 15i, hoic khoa bao vé tinh bi
mét NAS giia thiét bi dau cudi va thiét bi mang 15i.
3. Phuong phép theo diém 1 hodc diém 2, trong d6 budc xac dinh, boi thiét bi dau cudi,
gia tri ma nhan thuc ban tin MAC thu nhét dua trén khoa an toan va thong tin giao dién
khéng gian bao gom budc:

xac dinh, boi thiét bi dau cudi, gia tri MAC thar nhét dua trén khéa an toan, thong tin
giao dién khong gian, va théng s6 nhép, trong do

théng s nhap bao gdm théng sb tuoi va/hodc bo nhan dang té bao, va thong s6 twoi
bao gom mét hodc nhiéu thong sb bat ky trong s6 céac thong s sau ddy: mot phan hodc tat
ca cac bit dé dém NAS count dudng 1én, mot phan hodc tit ca cac bit d& dém NAS count
duong xudng, hoac sé ngau nhién.
4. Phuong phép theo diém bat ky trong s6 cac diém tir diém 1 dén 3, trong d6 budc giri,
boi thiét bi dau cudi, thong tin giao dién khong gian va gid tri MAC thir nhat téi tram gdc
bao gom cac bude:

gti, boi thiét bi dau cudi, ban tin didu khién tai nguyén vo tuyén (radio resource

control, RRC) thr nhét t&i tram gde, trong d6 ban tin RRC thi nhat mang thong tin giao
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dién khong gian va gia tri MAC th nhit; hodc

gtri, boi thiét bi ddu cudi, ban tin RRC thir hai t6i tram gdc, trong d6 ban tin RRC thir
hai mang ban tin NAS, va ban tin NAS bao gdm thong tin giao dién khong gian va gié tri
MAC thtr nht,
5. Phuong phap theo diém bat ky trong s6 cac diém tr diém 1 dén 4, trong d6 phuong
phap nay con bao gdm céc bude:

thu, boi thiét bi dau cudi, ban tin yéu cdu tir tram gdc, trong d6 ban tin yéu cAu mang
gia tri MAC tht hai, va ban tin yéu cau duoc s dung dé yéu cau thong tin giao dién
khong gian; va

xac nhén, boi thiét bi dau cudi, gia tri MAC tht hai.
6. Phuong phap theo diém bat ky trong s cac diém tir diém 1 dén 5, trong d6 théng tin
giao dién khong gian la kha ndng vo tuyén hodc bo nhan dang kha ning vo tuyén.
7. Phuong phap bao v€ an toan thong tin giao dién khong gian bao gdm céc budc:

thu, béi tram gdc, ban tin diéu khién tai nguyén vo tuyén RRC tir thiét bi dau cudi,
trong do ban tin RRC mang ban tin NAS, va ban tin NAS bao gdm thong tin giao dién
khong gian va gia tri MAC tht nhit;

glii, boi tram gdc, ban tin NAS t6i thiét bi mang 15i; va

thu, bdi tram géc, két qua xac nhén tinh toan ven cua thong tin giao dién khong gian
va/hodc théng tin giao dién khong gian tir thiét bi mang 15i.
8. Phuong phap bao vé an toan thong tin giao dién khong gian bao gbm cac budc:

thu, bo1 tram géc, thong tin giao dién khong gian va gid tri ma nhén thyc béan tin
MAC thir nhét tir thiét bi dau cudi;

giri, boi tram gdc, thong tin giao dién khong gian va gia tri mad nhan thyc ban tin
MAC thtr nhat toi thiét bi mang 18i; va

thu, bot tram gbc, két qua xac nhéan tinh toan ven ctia thong tin giao dién khong gian
tir thiét bi mang 15i.
9. Phuong phép theo diém 7 hodc diém 8, trong d6 phwong phap nay con bao gdm cac
budce:

glri, boi tram gde, ban tin yéu cau thi nhéat t6i thiét bi mang 13i;

thu, bdi tram gbe, ban tin hdi dap thi hai cia ban tin yéu cau thir nhat tir thiét bi
mang 11, trong do ban tin hoi dap thir hai mang gia tri MAC thu hai; va

gtti, boi tram gde, ban tin yéu cau thir hai t6i thiét bi dau cudi, trong d6 ban tin yéu
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cdu thtr hai duoc st dung dé yéu cau thong tin giao dién khong gian, va ban tin yéu cau
thr hai mang gié tri MAC thu hai.
10. Phuong phap theo diém 9, trong d6 trudc budc giri, béi tram gbc, ban tin y8u cau thi
nhét t&i thiét bi mang 151, thi phuong phép nay con bao gbm bude:

xac dinh, boi tram géc, réng thiét bi dau cubi 12 thiét bi dau cudi tdi wu hé théng van
vat két ndi internet té bao mat phéng diéu khién.
11. Phuong phap bao vé€ an toan thong tin giao dién khong gian bao gdm céc budc:

thu, boi thiét bi mang 161, ban tin yéu cAu tht nhit tir tram géc, trong d6 ban tin yéu
cau tht nhat mang thong tin giao dién khong gian va gia tri ma nhan thyc ban tin MAC
thir nhat;

xéac nhan, boi thiét bi mang 181, tinh toan ven cua thong tin giao dién khong gian dua
trén gia tri MAC th nhét; va

glri, boi thiét bi mang 161, ban tin hoi dap thi nhét cta yéu cau thi nhat téi tram gbc,
trong d6 ban tin hdi dap thi nhat bao gdm két qua x4c nhan tinh todn ven ctia thong tin
giao dién khong gian va/hoac thong tin giao dién khong gian.
12. Phuong phép theo diém 11, trong dé phwong phap nay con bao gdm céc bude:

thu, boi thiét bi mang 101, ban tin yéu cAu thir hai tr tram géc;

xéc dinh, bai thiét bi mang 151, gia tri MAC thr hai dya trén khoa an toan; va

glii, boi thiét bi mang 161, ban tin hdi d4p thir hai clia ban tin yéu cau thit hai t6i tram
gbe, trong d6 ban tin hdi dap thir hai mang gid tri MAC thi hai. |
13. Phuong phép theo diém 12, trong d6 khoa an toan bao gom mot khoa bét ky trong sb
cac khoa sau day hoac la khoa nhan dugc thong qua viéc suy dién dua trén mot khoa bét
ky trong s cac khoa sau ddy: khoa dugc chia sé giira thiét bi dau cudi va thiét bi mang 18i,
khoa bao vé tinh toan ven gitta thiét bi dau cudi va thiét bi mang 15i, hoic khéa bao vé
tinh bi mat gitta thiét bi dau cudi va thiét bi mang 101.
14. Phuong phap theo diém 12 hodc diém 13, trong d6 budc xac dinh, béi thiét bi mang
161, gia tri MAC tht hai dya trén khoa an toan bao gc“nn budc:

xéac dinh, boi thiét bi mang 161, gid tri MAC thtr hai dya trén khoa an toan, thong )
nhap, va thong tin giao dién khong gian, trong do

thong ) nhap bao gém thong sb tuoi va/hodc bo nhan dang té bao, va thong s6 tuoi
bao gdm mdt hodc nhiéu thong sb bét ky trong s6 cac thong sé sau ddy: mot phan hodc tat
ca cac bit dé dém NAS count dudng 1én, mdt phén hoac tAt ca cac bit dé dém NAS count
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d&dng xudng, hodc sb ngdu nhién.
15. Thiét bi bao vé an toan thong tin giao dién khong gian, trong do thiét bi nay 1a thiét bi
déu cudi hodc duoc sur dung trong thiét bi dau cudi, va bao g6m1

modun xu 1y, duoc tao cAu hinh dé xac dinh gia tri ma nhan thuc ban tin MAC thu
nhét dva trén khoa an toan va thong tin giao dién khéng gian, trong d6 khéa an toan 1a
khoa an toan tang khong truy nhap NAS giita thiét bi dau cudi va thiét bi mang 13i; va

mbdun truyén thong, duge tao ciu hinh dé giri théng tin giao dién khong gian va gia
tri MAC thir nhét t6i tram gdc.
16. Thiét bi theo diém 15, trong d6 thiét bi mang 15i bao gdm thuc thé quan 1y di dong
MME hoac chttc nang quan ly truy nhép va di dong AMF; va

khoa an toan la mot khoa bat ky trong sb cac khoa sau day hoac la khoa nhan dugc
thong qua viéc suy dién dua trén mot khoa bat ky trong sb cac khoa sau day: khoa Kasme
gitra thiét bi dau cudi va MME, khéa Kamf giita thiét bi dau cudi va AMF, khoa bao vé
tinh toan ven NAS giita thiét bi dau cudi va thiét bi mang 151, hoic khéa bao vé tinh bi
mat NAS gilia thiét bi dau cudi va thiét bj mang 101.
17. Thiét b1 theo diém 15 hodc diém 16, trong d6 médun xu ly dugc tao cAu hinh dé:

xac dinh gia tr1t MAC thu nhét dua trén khoa an toan, thong tin giao dién khong gian,
va thong sb nhap, trong d6

thong s6 nhap bao gom thong sd twoi va/hodc bd nhan dang té bao, va thong sb tuwoi
bao gdm mdt hodc nhidu thong sb bat ky trong sb cac thong sb sau day: mot phan hoic tat
ca céc bit dé dém NAS count duong 1én, mdt phén hodc tit ca cac bit dé dém NAS count
dudng xudng, hodc s6 ngau nhién.
18. Thiét bi theo diém bat ky trong s6 cac diém tir diém 15 dén 17, trong d6 médun truyén
thong duoc tao cau hinh dé:

guri ban tin diéu khién tai nguyén vo tuyén RRC thir nhit t6i tram gdc, trong d6 ban
tin RRC thir nhat mang thong tin giao dién khong gian va gia tri MAC thir nhit; hodc

glri ban tin RRC thir hai t6i tram gbc, trong d6 ban tin RRC thir hai mang ban tin
NAS, va ban tin NAS bao gdm thong tin giao dién khéng gian va gia tri MAC thir nhét.
19. Thiét b theo diém bat ky trong s6 cac diém tir diém 15 dén 18, trong d6 médun truyén
théng con duoc tao cau hinh dé:

thu ban tin yéu cau tir tram gbc, trong d6 ban tin yéu cdu mang gia tri MAC thir hai,
va ban tin yéu cau duoc str dung dé yéu cau thoéng tin giao dién khong gian; va
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modun xur Iy con dugc tao cAu hinh dé xac nhan gia tri MAC tht hai.
20. Thiét bi theo diém bat ky trong sb cac diém tir diém 15 dén 19, trong d6 thoéng tin giao
dién khong gian 14 kha nang v6 tuyén hodc bd nhan dang kha ning vo tuyén.
21. Thiét bi bao vé an toan thong tin giao dién khéng gian bao gém:

médun truyén théng, duoc tao cdu hinh dé: thu ban tin diéu khién tai nguyén vo
tuyén RRC tir thiét bi dau cudi, trong d6 ban tin RRC mang ban tin NAS, va ban tin NAS
bao gom thong tin giao dién khong gian va gia tri MAC thir nhat; va giri ban tin NAS t&i
thiét bi mang 101, trong do

mddun truyén thong con duge tao ciu hinh dé thu két qua xac nhan tinh toan ven cua
théng tin giao dién khong gian va/hodc thong tin giao dién khong gian tir thiét bi mang
161.
22. Thiét bi bao vé an toan thong tin giao dién khong gian bao gom:

mddun truyén thong, duoc tao cdu hinh dé: thu thong tin giao dién khong gian va gia
tri ma nhén thuc ban tin MAC th&r nhét tir thiét bi dau cudi; va gui thong tin giao dién
khong gian va gia tri ma nhan thuc ban tin MAC thir nhét ti thiét bi mang 151, trong d6

mddun truyén thong con duge tao cdu hinh dé thu két qua x4c nhan tinh todn ven cua
théng tin giao dién khong gian tir thiét bj mang 15i.
23. Thiét bj theo diém 21 hoac diém 22, trong d6 modun truyén thong con dugc tao ciu
hinh dé:

gu1 ban tin yéu cau thr nhét t6i thiét bi mang 101;

thu ban tin h6i dap tht hai ctia ban tin yéu cau thir nhat tir thiét bi mang 13i, trong d6
ban tin hoi dap tht hai mang gia tri MAC thi hai; va

glri ban tin yéu cau tht hai téi thiét bi dau cudi, trong d6 ban tin yéu cau thi hai
duogc sir dung dé yéu cau thong tin giao dién khong gian, va ban tin yéu cau thtr hai mang
gia trt MAC tht hai.
24. Thiét bj theo diém 23, trong do thiét bi nay con bao g61n moddun xu ly, dugc tao ciu
hinh dé: truée khi modun truyén thong giri ban tin yéu cau thir nhat téi thiét bi mang 13i,
thi xédc dinh rang thiét bi dau cudi 1a thiét bi dau cudi toi wu hé thdng van vat két nbi
internet té bao mat phing diéu khién.
25. Thiét bi bao vé an toan thong tin giao dién khong gian, trong d6 thiét bi nay 1a thiét bi
mang 1381 hoac dugc sir dung trong thiét bi mang 161, va bao gém:

moddun truyén théng, duoc tao cau hinh dé thu ban tin yéu cau thir nhat tir tram gdc,
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trong d6 ban tin yéu cau thir nhat mang thong tin giao dién khong gian va gia tri ma nhan
thuc ban tin MAC thtt nhat; va

modun xu ly, dugce tao cdu hinh dé xac nhén tinh toan ven cua thong tin giao dién
khéng gian dua trén gia tri MAC tha nhat, trong d6

mddun truyén thong con duoc tao cAu hinh dé giri ban tin hoi dap tha nhét cia yéu
céu thir nhét téi tram gdc, trong d6 ban tin hoi dap thir nhit bao gom két qua xac nhan tinh
toan ven cua théng tin giao dién khong gian va/hodc thong tin giao dién khong gian.
26. Thiét bi theo diém 25, trong d6 modun truyén thong con dugc tao cAu hinh dé thu ban
tin yéu cau thir hai tir tram gdc;

modun xur 1y con duge tao c4u hinh dé xac dinh gia tri MAC thu hai dva trén khoa an
toan; va

modun truyén thong con duoc tao cau hinh dé giri ban tin hoi dap thtt hai clia ban tin
yéu cau thir hai t6i tram gdc, trong do ban tin hoi dap thi hai mang gid tri MAC thit hai.
27. Thiét bi theo diém 26, trong d6 khoa an toan bao gdm mot khoa bat ky trong s6 cac
khoa sau day hoac la khoa nhan duoc thong qua viéc suy dién dua trén mot khoa bat ky
trong s6 cac khoa sau day: khoa dugc chia sé giita thiét bi dAu cudi va thiét bi mang 15i,
khoéa bao vé tinh toan ven gilta thiét bi dau cudi va thiét bi mang 1581, hodc khoa bao vé
tinh bi mat gitra thiét bi dau cudi va thiét bi mang 15i.
28. Thiét bi theo diém 26 hoac diém 27, trong d6 moédun xur ly dugc tao cAu hinh dé:

xac dinh gia trt MAC tha hai dua trén khoa an toan, thong s6 nhép, va thong tin giao
dién khong gian, trong do

thong s6 nhap bao gdm thong s6 twoi va/hodc bo nhan dang té bao, va thong sb twoi
bao gom mdt hodc nhiéu thong sb bat ky trong s6 cac thong s6 sau day: mot phan hodc tat
ca cac bit dé dém NAS count duong 1én, mot phan hodc tit ca cac bit dé dém NAS count
dudng xudng, hodc s6 ngau nhién.
29. Hé théng truyén thong, bao gdm it nhat hai thiét bi trong sb thiét bi dau cubi, tram gbc,
va thiét bi mang 15i, trong d6

thiét bi dau cudi duoc tao cdu hinh dé thuc hién phuong phéap theo diém bét ky trong
sb cac diém tir diém 1 dén 6;

tram goc dugc tao cau hinh dé thuc hién phuong phép theo diém bat ky trong s cac
diém tir diém 7 dén 10; va

thiét bi mang 161 dugce tao cAu hinh dé thuc hién phuong phap theo diém bAt ky trong
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s6 cac diém tir diém 11 dén 14.

30. Vat ghi co thé doc duoc béng may tinh, trong d6 vat ghi cé thé doc duoc béng may
tinh nay lwu céc 1énh c6 thé doc dugc bang may tinh; va khi cac 1énh c6 thé doc duoc
bang may tinh nay duoc chay trén may tinh, thi may tinh dwgc cho phép thuc hién phuong

phap thuc hién phuong phép theo diém bat ky trong sé cac diém tir diém 1 dén 14.
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