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(57)  Séng ché @& cap dén thiét bi tao khéa d& hoan thanh viéc xac thyc c6 d6 chinh xdc
cao ‘trong viéc ma hoa sinh tric hoc va viéc ky sinh tric hoc dua vio céc vecto dac diém
theo khdng gian O-clit nhidu chiéu, trong d6 thiét bi: chira vecto dic diém thir nhat chi bao
dic diém cua thong tin sinh tric hoc thir nhat, va thong s6 & nhan dang cach b tri theo
céch b trf g6i hinh ciu véi mat dd thap hon 1 vi 16n hon tri s6 dinh trwrée, hoge cach b
tri bao pht hinh ciu v6i mat dd biang hozc 16n hon 1 va nho hon tri sb dinh truée, nhafui
dang cach b6 tri theo cach b tri go1 hinh céu_hofac céch_ b tri bao phtt hinh cau dl_J:a Vao
thong sd; Iya chon. diém thi nhat duoc bao gom theo cach bd tri dugc nhan dmg, tao ra
khoa thu nhat bang viéc chuyén do1 thi nhit dugc dinh trugce trén diém thu nhéit; va tao ra,
dwva vao vecto dac diém tha nhat va dlem tht nhat, khudn mauid".r(_)'c ké: Lop véi thong tin

sinh tric hoc th nhét.
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Linh vuc ki thuat dwgc dé cip

Sang ché dé cép dén thiét bi tao khoa, thiét bi st dung .khéa, va phuong phap tao

khoa.
Tinh trang ky thuit ciia sang ché

Céc cong nghé xac thuc sinh tric hoc dé xéac thuc c4 nhan dya véo cac dau tay, nét
dic trung, khudn mit, con nguoi, hodc cac loai thong tin sinh tric hoc khac dugc sir dung
rong rai. Vi cac cong nghé xdc thuc sinh tric hoc thudc linh vuc ky thuét lién quan, dit
lidu dic diém (khudn miu) dugc trich tir thong tin sinh tréc hoc ctia ngudi dung dugc ghi
trong hé théng trong viéc ghi ngudi dung, dit liéu dic diém duoc trich lai tir thong tin sinh
tric hoc ctia ngudi dung duge so sanh vdi khuon mau trong viéc xac thuc nguoi dung, va
viéc xac thue dugc xac dinh 1a thanh cong khi khoang cach gitta hai thong tin 1a du gan,

theo cach khac, 12 15i.

Tuy nhién, thong tin sinh tric hoc thong thuong 13 thdng tin khong thé thay thé
duogc va, mot khi bi ro ri, s€ gay ra vén dé nghiém trong. Dé dé cap dén vAn dé nay, khudn
mau bao vé cic cong nghé xac thuc sinh tréc hoc dé thuc hién viéc xac thyc véi thong tin
sinh tric hoc dugc gift bi mat dwoc nghién ciru va phat trién. Cac cong nghé ndy bao gém
cong nghé dugc goi 1a sy mi hoa sinh tréc hoc trong d6 dit liéu khoa dugc tao ra tir thong
tin sinh tric hoc dé thuc hién viéc x4c thuyc mat md, viéc mi héa, vigc tao chit ky, va cac
loai x1r 1y khéc.

Trong viéc ma hoa sinh tric hoc, dit liéu dic diém X cta thong tin sinh tric hoc
duoc chuyén dbi va khoa bi mat K duge nhing cling nhw trong viée ghi, nho d6 tao khudn
mau T duge bao vé. Tiép theo, khoa bi mat K duoc khoi phuc tir dit liéu déc diém X' ciia

thong tin sinh trac hoc duge thu nhdn méi va khudn mau T dugc bao vé. Khi viéc khoi
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phuc thanh cong, viéc xac thuc méat ma, viéc m3 hoa va viéc gidi mi, viéc tao chit ky dién
tlr, va céc loai xtt 1y khac co thé duoc thuc hién nho st dung khoéa bi mét duoc khoi phuc
K. Trong viéc ma hoa sinh tric hoc, viéc khdi phuc hodc viéc suy luén cia X tr T duoc
yéu cAu 1a dit kho (yéu ciu vé su an toan). Ngodi ra, viée xit 1y khoi phuc khéa bi mat duge

yéu cu 13 thanh cdng khi, va chi khi, khoang céch gitta X' va X 1a gan.

Céc vi du vé phuong phap thuc hién viéc ma hoa sinh tric hoc duwoc md ta trong
Dodis, Y., Reyzin, L., Smith, A., "Cac may chiét mo: Céc tao cac khéa manh tir sinh tric
hoc va céc dit liéu nhidu khac (Fuzzy Extractors: How to Generate Strong Keys from
Biometrics and Other Noisy Data)" Trong: Cachin C., Camenisch J. L. (bai bao) Cac tién
bd trong mat ma hoc - EUROCRYPT 2004 (Cachin C., Camenisch J. L. (eds) Advances in
Cryptology - EUROCRYPT 2004). Ghi chép bai gidng trong khoa hoc may tinh, tap 3027,
Springer, ' Berlin, Heidelberg, Internet <URL:

h_s':tps://Www.i.acr.org/archive/eumcrv-;fst_?,(){34/3 027051 8/DRS-¢c2004-final.pdf>. Cac vi du

bao gdm phuong phép kha dung khi dit ligu dic diém X va dit li¢u déc didm X' dwgc biéu
din dudi dang cac chudi bit va db tiép can gifra hai dit ligu dic diém dugc dinh 13 bdi
khoang cach Hamming, va phuong phép kha thi khi dif liéu ddc diém X va dir liéu ddc
diém X' dwoc bidu didn nhu cac tap hop va do tiép can gitta hai dit ligu dic diém duoc dinh
10 boi [X—X'[+HX'—-X|. |

Trong khi d6, trong cac phuong phdp nhén dang mAu hinh ma 14 nén tang cla viéc
xac thuc sinh tric hoc, dir liéu dic diém duoc biéu dién dudi dang vecto theo khong gian
O-clit nhidu chiéu, va do tiép can dugc dinh rd bsi khoang cach O-clit hode khoang cach
O-clit chuin héa (bao gdm khoang cach cosin va twong quan chéo dugc chuén hoa). Vi dy,
phuong phép trich va cac vecto dac diém kiém tra chéo tir hinh dnh khudn mét nho st dung
viéc hoc sau va phuong phap trich va cac vecto dac diém kiém tra chéo nhd thyc hién viée
phén tich thanh phﬁn chinh, viéc phan tich khéc biét, su trong quan chi pha, hodc twong tw

trén cac hinh anh dau tay, cac hinh anh vén tay, cac hinh anh nét dic trung, hodc cac hinh
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anh khac nhau co thé duoc coi nhu phuong phap trich cac vecto dac diém cua khong gian
nhiéu chiu tir théng tin sinh tréc hoc va kiém tra chéo c4c vecto dac diém boi khoang cach

O-clit.

Tuy nhién, cac phuong phap nhu dugc mo ta trong "C4c may chiét mo: Céach thic
tao cac khoa manh tir sinh trac hoc va cac dit liéu nhiu khac (Fuzzy Extractors: How to
Generate Strong Keys from Biometrics and Other Noisy Data)" 1a khong thé 4p dung dugc
cho khoang cach O-clit. Phuong phép nhu dugc moé ta trong Yoneyama Yuta, Takahashi
Kenta, Nishigaki Masakatsu, "Vén d& vecto gin nhét trén luéi hinh tam gidc va ing dung
ctia n6 ddi vai chit ky mo (Closest Vector Problem on Triangular Lattice and its Application
to Fuzzy Signature)", cic giao tac IEICE (A), quyén J98-A, s6 6, trang 427-435,_théng 6
nim 2015, do d6 nd luc dé hoan thanh viéc ma héa sinh tric hoc va k¥ sinh tric hoc dua

gan nhu vao khoang cach O-clit nhd sir dung ludi hinh tam giéc.
Ban chét ky thuit cda sing ché

Tuy nhién, phuong phap nhu drgc mo ta trong "Vn dé vecto gin nhit trén ludi
hinh tam gidc va ung dung cua no d6i v6i chit ky mo" d duge ching minh theo kinh
nghiém 14 c6 vén d& v& d6 chinh x4c clia viéc x4c thuc gidm nhanhi chong (theo ham mil)
Vi su ting theo thi twr cua s6 chidu. Kho hoan thanh dd chinh xac thire té cia viée xac

thuc nho 4p dung phuong phép cho thong tin sinh tric hoc thuc té.

Do d6, muc dich cua it nhAt mot khia canh cua séng ché ndy 1a dat dugc viéc xac
thuc c6 d6 chinh xac cao trong viéc ma héa sinh trdc hoc va viéc ky sinh tric hoc dua vao
chc vecto dic didm theo khong gian O-clit nhiéu chiéu.

Dé giai quyét cac vén d2, it nhit mot khia canh cua sang ché nay ap dung cac céu
tric dwdi day. Thibt bi tao khoa dé tao ra khoa tir thong tin sinh tric hoc, thiét bi tao khoa
bao gé)m; bd xi 1y; va bd nhd, bd nhé chira: vecto dac diém thir nhét chi bao dic diém cla

thong tin sinh trac hoc thi nhét; va thong s6 dé nhan dang cach b6 tri theo cach b tri goi
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hinh ciu v&i mat do nho hon 1 va 16n hon tri s6 dinh trudc, hodc cach bo tri bao phu hinh
cu voi mat do bﬁng ho#c 16n hon 1 va nho hon tri s6 dinh truéc, bd xit Iy dugc tao két cau
dé: nhan dang cach b tri theo cach b tri goi hinh ciu hogc cach bo tri bao phit hinh cau
dua vio thong sb; Iya chon diém thit nhat dwgc bao gdm trén cach bo tri dwoc nhan dang
theo cach b tri gbi hinh ciu hoc cach bd tri bao phu hinh cau; tao ra khoéa thit nhat nho
thuc hién viéc chuyén d6i thir nhit dwgc dinh trudce trén diém thir nhat; va tao ra, dua vao
vecto dic didm thi nhat va diém thir nhét, khuon mau dugc ket hop voi thong tin sinh tric
hoc thir nhat.

it nhat mot khia canh cua sing ché nay co th_é dat duoc viéc xdc thuc ¢6 do chinh
x4c cao trén viéc ma hoa sinh tric hoc va viéc ky sinh trac hoc dua vao cac vecto dac diem
theo khong gian O-clit nhiéu chiéu.

Céc van d&, cac két cdu, va cac hiéu qua ma khong duge néu trén s& duge giai thich
trong cac phuong an dudi day.
Mb ta vén tit cic hinh vé

Sang ché c6 the duoc thiy ro boi phan md td ma ticp theo két hop véi cac hinh v&
dudi day, trong do:

Fig.1 1a so d6 khoi minh hoa két cau vi du vé hé thong xac thyc sinh trac hoc theo
phuong an thir nhat;

Fig.2 12 Iuu d6 minh hoa vi du ve viéc xtt 1y ghi khudn mau va thdng tin x4c nhan
theo phuong 4n thr nhat;

Fig.3 1a luu dd minh hoa vi du vé viée xtr 1y x4c thyce theo phucng 4n thir nhat;

Fig.4 13 luu dd minh hoa vi du chi tiét vé vigc x Iy tao khoa va viée xu Iy tac

khu6n méiu theo phuong 4n thi nhat;

Fig.5 1 luu @b minh hoa vi du chi tiét vé vigc xu ly khoi phuc khoéa theo phuong
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an thlr nhat; va
Fig.6 14 so @6 khoi minh hoa két cau phan ctng vi du ctia cac mdy tinh ma thiét bi
dau cudi ghi khoa, thi€t bi dau cudi st dung khoéa, va may chu DB dugc tao ket cau mot

chch tach biét theo phuong 4n thi nhat.

M ta chi tiét sang ché

5/34

Duéi day, phuong an cla sang ché duoc giai thich dua vao céc hinh v&. Phuong

4n 13 vi du dé dat dugc sang ché va khong gi6i han pham vi cong nghé cua sang ché. Trong
céc hinh v&, két cau giong nhau c6 so chi dan gibng nhau.
Phuong an thr nhat

Hé théng xac thyc sinh trac hoc theo phuong an thtr nhat cua sang ché nay tao ra,
tir thong tin sinh trac hoc cua nguoi dung, khudn mau va thong tin xac nhin dé xac nhin
khoa, ghi khudn mAu va thong tin x4c nhan, khdi phuc khéa nhd st dung khuon mau va
thong tin sinh trac hoc dugc thu nhan méi cia ngudi dung, va sir dung khoa dé thuc hién
viée xac thuc ngudi dung, viéc ma hoa va viée gidi ma dit liéu, viéc tao ra chit ky dién tir,
va twong tu.

Fig.1 14 so do khoi d€ minh hoa kct cau vi du vé hé thong xé4c thuc sinh trac hoc.
Hé thong xac thuc sinh trac hoc bao gém, vi du, mdt, hodc 16n hon mat, _thiét bi dau cu,éi
ghi khéa 100, mdt, hodc 16n hon mét, thiét bi dau cu6i st dung khoa 110, va may chu co
s dit liéu (database, viét tat 1a DB).120, ma dwoc ghép noi v4i nhau boi mang 130, ma la
Internet hodc tuong tu.

Hai trong sb hodc tt ca ba thiét bi dau cudi ghi khéa 100, thict bi d4u cubi st dung
khoa 110, va may chi DB 120 c6 thé dugc thye hién trong cung mot thiét bi. Khi ba thi€t
bi dAu cubi nay déu duge thuc hién trong cing mot thiét bi, mang 130 c6 thé duge bo qua.

Thiét bi ddu cudi ghi khéa 100 tao ra khudn mau va thong tin xdc nhén tir thong

tin sinh tric hoc ciia ngudi dung, va ghi khudn mau va thong tin-x&c nhan. Thiét bi dau
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cudi ghi khéé 100 bad gbm, vi dy, modun xtt 1y du Véo/déu ra 101 ma Xu 1y dau vao tir
ngudi ding va tir céc thiét bj khac cling nhw dau ra ti thibt bi khac, modun trich dic diém
102 ma trich dic diém dit liéu ghi tir thong tin sinh trac hoc ghi duge thu nhén vé khuon
mit, nét dic trung, va tuong tu tir ngudi ding v6i bd cam bién, modun tao khoa 103 ma
tao ra khoa, modun tao khudn mau 104 ma tao ra khudn mau tir dic diém dit liéu ghi, va
modun tao thong tin xac nhan 105 ma tao ra thong tin x4c nhan dugce st dung dé xéc thuc
d6 chinh x4c cia khoa duoc tao ra boi thiét bi déu.cuéi st dung khoa 110 (nghia 13, khoa
dugc tao ra boi thiét bj ddu cudi ghi khoa 100 va khéa dugc tao ra boi thiét bi dAu cudi sir
dung khoa 110 khép hay khong). Thiéf ‘bi dau éﬁéi ghi khoa 100 ciing bao gbm mc‘);iuﬂ luu
tri th()ﬁg s6 106 d8 giit, trong s6 cic théﬁg s khac, cac thong s6 chi rd cach b tri g06i hinh

cAu va cach bd tri bao phu hinh cau duge mo ta sau day.

Thiét bi dau cudi st dung khoa 110 thu nhan méi thong tin sinh tréc hoc ctia nguoi
dung, va khoi phuc khoa tir thong tin sinh tric hoc dugc thu nhan va khuén mﬁu dé thuc
hién nguoi dung viéc xac thuc, viéc ma hoa va viée giai ma dit liéu, viéc tao ra chit ky dién
tir, va tirong tu.

Thiét bi dAu cudi st dung khoa 110 bao gdm mddun xtt Iy dhu vao/daura 111 ma
xir 1§ dAu vao tif nguoi ding va thit bj khac ciing nhu dau ra tir thiét bi khac, modun trich
dic diém 112 ma trich dit lidu ddc diém tir thong tin sinh trdc hoc duge thu nhn véi bd
cam bién tr ngudi ding, mddun khoi phuc khoa 113 ma khoi phuc khoéa tir dit liéu ddc
didm va khuén miu, modun xac nhan khoa 114 ma xdc thyc dd chinh x4c cua khoa, va
modun xéc thue/ma héa/ky 115 ma thuc hién viéc xéc thyc, viéc ma héa, vige giai ma, viéc
tao ra chit ky dién tl’I, va cac loai xir Iy mit ma nho sur dung khoa. Thiét bi dau cubi st dung
khoa 110 cling bao gdbm modun luu trir thong s6 116 ma giit, trong s6 chc thong sé khac,
cac thong sb chi 1 cach b tri g()i hinh ciu va cach bd tri bao phu hinh cau duoc mc‘) ta sau
day.

‘May chit DB 120 ghi va quéan ly céc khu6n mau va cac doan thong tin x4c nhin.
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May chu DB 120 bao gdbm modun ghi/tim kiém 121 ma ghi va tirﬁ kiém khuén mau va
doan thong tin x4c nhan. Méy chit DB 120 ciing bao gdm khuon mau DB 123 trong d6 cac
khuon miu duoc gitt va thong tin x4c nhan DB 124 trong d6 cac doan thong tin xac nhén
duoc giit. Khuén miu DB 123 ¢4 thé gifr cac ID ngudi dung két hop vdi cac khudn mau
tuong (mg. Thong tin x4c nhan DB 124 ¢6 thé gitt cdc ID nguoi ding két hop véi cac doan

thong tin xac nhan twong Gng.

Khuon mau DB 123 va thong tin xac nhan DB 124 co6 thé duoc quan 1y trén cac
mdy chu khac nhau hodc cac thiét bi diu cudi khac nhau theo cach duoc phan phéi. Viéc
quan ly phan ph& ning cao do an todn khoi rui ro ro ri nhiéu hon. {t nhit mot loai dit liéu
trong cac khudn mau va cac doan thong tin xac nhan c6 thé duogc luu trit va duge quan ly
trén thiét bi dau cudi str dung khoa 110. ft nhat mot loai dit liéu trong cac khudn mau va
céc doan thong tin x4c nhén ¢6 thé dugc luu trit va duge quan ly trén the IC, bd nhg USB,
thiét bi dau cudi cAm tay, to giéy ma ma hai chiéu cua dit liéu du_qc in 1én, hodc phuong
tién cam tay khic, hodc trén dién thoai th(‘)ﬁg minh hodc cac thiét bi dau cudi dugc quan ly

c4 nhan khac.

Fig.6 13 so dd khéi dé minh hoa két cAu phan ctng vi du cta cac mdy tinh ma thiét
bi d4u cudi ghi khoa 100, thiét bi dau cudi st dung khoéa 110, va may chi DB 120 duoc tao
két cAu mot cach tach biét. Cac mdy tinh ma mdi trong sb d6 bao gdm bé phéan xtr 1y trung
tam (control processing unit, viét tat 12 CPU) 600, bo nh¢ 601, thiét bi lwu trit phu 602,
thiét bi ddu vio 603, thiét bi diu ra 604, thiét bi truyén thong 605, va b cam bién 606, ma
dwoc ghép ndi véi nhau boi bus hozc dudng truyén thong ndi bd twong ty. Tuy nhién, may
tinh ma may chu DB 120 dugc tao két cAu khong dugc yéu cAu bao gdbm bd cam bién 606.

CPU 600 bao gém bd xir 1y, va thyc hién chuong trinh dugce luu trit trong bd nhé
601. Bo nhé 601 bao gdm ROM, ma 1a thiét bj bo nh6 bt kha bién, vd RAM, ma la thiét
bi bo nhé kha bién. ROM luu trit, vi du, chwong trinh bét bién (vi dy, BIOS). RAM 14 bo

nhé truy cip ngiu nhién dong (dynamic random access memory, viét tit 1a DRAM) hodc
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thiét bi bd nh¢ kha bién tde dé cao khac, va luu trit tam thoi chuong trinh duge thye hién

boi bo xr 1y va dit liéu dwgc st dung & thoi diém thuc hién chuwong trinh.

Thiét bi luu trit phu 602 1a, vi du, thiét bi luu trit tir tinh (magnetic storage device,
viét t&t 1a HDD), bd nhé tia chép (flash memory, viét tit 12 SSD), hodc thiét bi lru trit bat
kha bién dung lugng 16n khic, va luu trir chuong trinh duoc thyc hién boi CPU 600 va dit
lieu dugc su dung & thoi diém thuc hién chuong trinh. Noi cach khac, chuong trinh dugc

doc tir thiét bi luu trit phu 602, va dugc tai vao bd nhé 601 & duoc thuc hién bai CPU 600.

M3i trong s& cac méy tinh c6 thé bao gbm giao dién dAu vao va giao dién dau ra.
Giao dién du vao 1a giao dién ma thiét bi diu vao 603, nhu ban phim va chudt, dugc ghép
ndi, va thu dAu vao tir bd phan thao tac. Giao dién dau ra 1a giao dién ma thiét bi dau ra
604, nhu thiét bi hién thi va mdy in, dwgc ghép ndi, va dua ra két qud cua viéc thuc hién
chwong trinh theo dinh dang c6 thé nhan dang theo bé ngoai t¢i bd phan thao tac. Thiét bi
truyén thong 605 14 thiét bi giao di¢n mang ma diéu khién truyén thong dén va tir thiét bi
khac nho theo sau giao thitc dua ra. B cam bién 606 bod c_ém bién ma thu nh&n thong tin
sinh tric hoc dé nhan dang nguoi dung (vi du, thiét bi chup anh hodc tai nghe). B6 cam
bién 606 c6 thé duoc ghép ndi véi giao dién dau vao thay vi dugc bao g61_n trong mdi trong

sO cac may tinh.

Chuong trinh dwgc thyc hién bai CPU 600 duoc b tri cho mdi trong sd cac may
tinh tir thiét bi luu trit khong chuyén tiép ctia thiét bi khac qua trung gian 1a phuong tién c6
thé thdo dugc (nhu CD-ROM hoic bd nh¢ tia chdp) hodc qua mang 130, va duoc luu trix
frong thiét bi hru trit phu bat kha bién 602 1a phuong tién luu trit khong chuyén tiép. Do
d6, mdi trong s6 cac may tinh t6t hon 12 bao gdm giao dién ma doc dit liéu tir phuong tién

¢6 thé théo duoc.

Mbi trong s6 thiét bi dwoc bao gém trong hé théng x4c thuc sinh {ric hoc theo
phuong an thir nhit 12 hé Vthc“')ng may tinh vé vat Iy duoc tao nén trén mot méy tinh hodc

duoc tao nén trén nhiéu mdy tinh ma dugc tao Kkét cAu mot cach logic hodc vitly, va co thé

8
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dugc diéu khién trén cac mach riéng 1€ trén cling mdy tinh, hodc co6 thé hoat dong trén may

4o duoc xay dung trén nhiéu tai nguyén may tinh vatly.

Modun trich dic diém 102, mddun tao khoa 103, mddun tao khudn mau 104, va
médun tao thong tin xac nhan 105 ciia thiét bi ddu cudi ghi khoa 100 dugc thuc hién boi
céc chwong trinh duge thyc hién boi CPU 600 clia may tinh ma thiét bi ddu cudi ghi khéa
100 duogc tao két cau. Tuong tw, modun trich dac diém 112, moédun khoi phuc khoa 113,
mbdun x4c nhan khoa 114, va modun xéc thwe/ma héa/ky 115 cua thiét bi diu cubi sir dung
khoa 110 duoge thuc hién boi cac chuong trinh duge thyc hién boi CPU .600 ctia may tinh
ma thiét bi de‘flu cudi st dung khoa 110 duoc tao két cAu. Modun ghi/tim kiém 121 cua m:iy
chu DB 120 dugce thuq hién mdt cach twong tlr boi cac chuong trinh thuc hién boi CPU

600 ciia méy tinh ma may cha DB 120 duge tao két ciu.

Vi du, CPU 600 ciia mdy tinh ma thiét bi dau cudi ghi khéa 100 dugc tao két cAu
céc chirc ning nhu modun xt ly dAu vao/dau ra 101 nhd hoat dong phu hop voi chuong
trinh x{r 1y d4u vao/diu ra dugc tai 1én bd nhd 601, va cac chirc nang nhu mddun trich dic
didm 102 boi cac hoat ddng phit hop véi chuong trinh trich dac diém chuong trinh dugc
tai 1én bd nhé 601. Tuong tu ap dung cho mdi quan hé gifta mddun chic ning khac duoc
bao gdm trong thiét bi dAu cubi ghi khéa 100 va chuong trinh, va méi quan hé gitra modun
chitc niing duoc bao gdm trong thiét b khac ma 13 thanh phan clia hé théng xéc thuc va

chuong trinh.

Mbdun luu trit thong sé 106 cia thiét bi dau cudi ghi khoa 100 duoc tao két cAu
tlr, vi du, mot phﬁn ctia vang luu trit duoc bao gém trong bd nhd 601, hodc thiét bi luu trix

phu 602, ma 13 thanh phén cia may tinh ma thiét bi dAu cudi ghi khoéa 100 dugc tao két

9134

ciu. Tuong tw, mddun luu trit thong s6.116 ctia thibt bi dau cudi str dung khoa 110 dugc

tao két céu tr mot phﬁn ctia vung luu trir duoc bao g61n trong b nhd 601, hoac thiét bi luu
{rt phu 602, ma 13 thanh phin méy tinh ma thiét bj diu cudi st dung khoa 110 dugce tao

Kkét ciu. Khuoén miu DB 123 va thong tin xdc nhan DB 124 cuia may chu DB 120 dwoc tao
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két cau tuwong ty tur mot phﬁn ctia vung luu trit duoc bao gém trong bd nhé 601, hodc thiét

bi lwu trit phu 602, ma 1a thanh phin méy tinh ma my chi DB 120 dwoc tao két cAu.

Theo phuong an thir nhét, théng tin dugc sir dung boi mdi thiét bi duoc bao gém
trong hé théng x4c thyc khong phu thude vao cau tric dit lidu va co thé c6 cAu tric dit liéu
bét ky. Vi dy, cAu trac dit liéu duoc lwa chon mdt cach phu hop tr bang, danh séch, co s¢

dit liéu, va hang co thé duoc st dung d8 luu trit thong tin.

Fig.2 1a luu dd minh hoa vi du vé viéc xu Iy ghi khudn miu va thong tin xac nhén.
Piu tién, modun xit 1y diu vao/du ra 101 ca thiét bi dAu cudi ghi khoa 100 bat dau viée
xit Iy ghi phan ¢mg v6i hoat dong duoc thuc hién bdi ngudi dung hodc bd phén thao tac

(bude $200).

Mbdun xtr Iy dau vao/dau ra 101 thu nhan thong tin sinh trac hoc— ghi ciia nguo1
ding duge thu nhin boi bd cam bién 606 cta thiét bi dau cudi ghi khéa 100 (budc S201).
Mbdun xtt 1y dau vao/ diura 101 c6 thé gan ID nguoi ding dé nhan dang nguoi dung trong
viéc xtr 1y thu nhan théng tin sinh tréc hoc ghi. Thuat ngir "thong tin sinh tric hoc" nhu
duogc sir dung & diy cd nghia la thong tin ma nguoi dung co thé dugc hhe_‘m dang va duoc
hu nhén tir cac dic diém vat Iy hodc céc ddc diém hanh vi ctia nguoi ding. Day c6 thé 1a
151 giita cac doan thong tin sinh tric hoc dugc thu nhan vé cling nguoi ding & cic ’thbi diém
khac nhau (thong tin sinh tric hoc cd thé thay.déi phu thudc vao tinh huéllgi,. vi duy, goc
chup anh hodc tiéng on clia by cam bién 606, hoic diéu kién cﬁﬁ ngﬁdi diung), va do do6 co
thé n(’ﬁ réng»théng‘ tin sinh tric hQC 14 thong tin mo. | -

Cac vi du vé thong tin sinh. tric hoc bao gom hinh anh tinh hodc hinh anh dong
duwgc thu nhan nho chup anh mot ph?m co thé, nhu khu6n mit, ban tay, ngon tay, mét, cac
nét dic trung, mong mét, hodc vng mac véi 4nh sang c6 budc song bét ky duge xé4c dinh
trude, nhu anh sang nhin théy dugc, anh sing hdng ngoai, anh sang hdng ngoai gén, hodc
tia X, tin hiéu 4m thanh cta 161 n6i ctia ngudi dung, va cac doan thong tin tin hiéu dugc

thu nhan nho do cic phan khac nhau cta co thé cia nguodi diung. Dit liéu duge thu nhén

10 .
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nhé do chit ky viét tay, cir chi, va hanh dong 12 mot vi du khac cua thong tin sinh tréc hoc.
Didu tuong tu 4p dung cho thdng tin sinh tric hoc khoi phuc khéa trong viée xir Iy st dung
khda dugc mo ta sau day.

Mbdun trich dic diém 102 trich dac diém di lidu ghi tir thong tin sinh trac hoc ghi
duoc thu nhan & budce S201 (bude S202). Pinh dang ma dac diém dit lidu ghi dugce biéu
didn dudi dang, vi dy, hirh anh, vecto, tin higu, hodc mot hodc nhidu hon céc tri sb bing
s6. Diéu twong tu 4p dung cho dit ligu ddc didm khoi phuc khoa trong viéc xit 1y sir dung
khoéa dwge mo ta sau day.

Mbdun tao khoa 103 tao ra khoa sk tir ddc diém dit liéu ghi dugce teich & bude S202
(bude $203). Khoa sk c6 thé 1a chudi bit c6 df dai duge xéc dinh trude, s6 nguyén vai s6
lugng chit s6 dugc xéac dinh trude, hoac vecto hodc ma tran voi sb lwong chiéu duoc xac
dinh trude. Céc chi tiét vé bude xir Iy & bude S203 duge md ta san ddy.

Médun tao khudn mau 104 tao ra khudén mau T tir d:_ic'diém dit liéu ghi duoc tao
ra & bude S202 (budc S204). Cic chi tidt vé& bude xtr Iy ctia bude S204 dwoc md ta sau day.
Bude xit Iy & bude $204 c6 thé duge thuc hién trude bude xir Iy & bude 203, hodc cd thé
duoc thye hién sau bude xir 1y ctia bude S205.

. Moédun tao thiéng tin x4c nhan 105 tao ra thong tin x4c nhan vk tir khoa sk duoc
fa0 ta & budc 5203 (bude S205). Vi du chi tiét vé bude xir 1y clia bute S205 dwge mb ta
dudi day.

“Nhu vi du thir nhét vé phuong phép tzo thong tin xac nhan vk tir khda sk, mddun
tao thong tin xac nhan 105 tinh biéu thitc 1 nhd st dung ham mot chiéu Hash () duge xac
dinh trudec.

vk=Hash(sk) ... (Biéu thirc 1)

SHA256, SHA3, hodc ham hash ma hoa bat ky khac 14 vi du cua Hash(). Ham hash

tuyén tinh ciing 14 vi du ctia Hash().

11
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Nhu vi du thr hai vé phuong phép tao thong tin xac nhan vk tir khoa sk, modun
tao thong tin x4c nhan 105 tinh bidu thirc 2 nho st dung nhém vong G = <g> ("g" la ham

sinh cia G) va anh xa ¢ tir tdp hop ma khoa sk thudc vé dén tip hop tht ca cac sb nguyeén.
vk=g"p(sk) ... (Biéu thic 2)

Céc cip (sk, vk) duoc tao nén theo cach ndy co thé duoc str dung nhu cac cip khoa
bi mat va khéa coéng khai trong nhidu thuit toin mé hoa khoa cong khai/chit ky dién i,
nhu thuét toén ma héa ElGamal/chit ky, thuat toan chit ky sd (digital signatnre algorithm,
viét tit 1 DSA), va thudt toan chit ky Schnorr, hoic cac thuit toan ma hoa ElGamal cong
eliptic/chit ky, DSA cong eliptic, va thuat to4n chit ky Schnort cong eliptic.

Nhur vi du thtt ba v& phuong phép tao thong tin xac nhan vk tir khoa sk, médun tao
thong tin x4c nhén 105 tinh bidu thirc 3 nhe st dung khoa bi mét duge xdc dinh trude cho
viéc tao thong tin xéc nhén ngoai khoa sk, hodc thong sb (p) tao thong tin xac nhan.

vk=Enc(sk, p) ... (Biéu thtrc 3)

AES, RSA, hoiic ham ma hoa bt ky khac, va ham hash c6 khoa déu 1a vi du ctia
Enc().

Khoa bi mit tao thong tin xac nliém hoac thong ) (p) tao thong tin xac nhin c6 thé
dwoc thiét dit cho mdi ngudi ding hogc cho m&i doan ciia thong tin sinh tric hoc dugc ghi
boi modun tao thong tin xdc nhén 105, hodc c6 dugce thiét dit cho mdi thibt bi dAu cudi st
dung khoa 110 hodc cho mdi hé théng xac thue sinh tric hoc bdi mddun tao thong tin xac
nhan 105, hoiic c6 thé duge thiét 3t trude. Tap hop thong sb (p) dugc lru trit trong modun
luu trit thong sb 106.

Cubi cling, mddun xit 1y dau vao/dau ra 101 ghi khudn mau T trong khudn méu
DB 123 ctia may chit DB 120, va ghi thong tin x4c nhan vk trong thong tin x4c nhan DB
124 ctia may chu DB 120 (budc S206). Khi bude S200 bao gom bude gan ID ngudi dung,

mobdun xu 1y dau vao/dau ra 101 ghi kKhubn mAu T két hop véi ID ngudi ding trong khudn

12
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mau DB 123, va ghi thong tin xdc nhan vk két hop voi ID nguoi ding trong thong tin xac

nhén DB 124 ctia mdy chi DB 120.

Fig.3 1a luu dd minh hoa vi du vé viée xir Iy xac thue. Déu tién, mddun xir 1y dau
vao/dhu ra 111 cua thiét bj dau cudi str dung khoa 110 khoi dong viée xur Iy xac thuc phan
g véi hoat dong dugc thuc hién boi ngudi dung hodc bd phan thao tac (budc S300).
Modun xu 1y dAu vao/dau ra 111 thu nhin thong tin sinh tric hoc x4c thuc duoc thu nhén
v& ngudi ding béi bo cam bién 606 cia thiét bi dAu cudi st dung khéa 110 (budc S301).
Trong truong hop v& viée xac thyc 1:1, médun xu ly dau vao/dau ra 111 cling thu d4u vao
ctia ID nguoi dung tir ngudi dung ¢ budc S301. Phan md ta dudi day xu 1y truong hop
trong dc’) viéc xac thu’c 1:1 dugc thuc l;ién.

Mbdun trich dic diém 112 trich dit liéu déc diém xé4c thuc tir thong tin sinh tréc
hoc xéac thuc duge thu nhén & bude S301 (bwéc S302). Dt liu déc diém xac thuc dugc

trich bang phuong phap giéng nhu phuong phép trich ¢ bude S202.

Mbdun xi 1y dau vao/dau ra 111 yéu cau may cha DB 120 tim kiém khu6n miu
DB 123 cho khudn mau T ma dugc Két hop v6i ID ngudi dung duge thu nhén ¢ bude S301,
va doc khudn mau T dugc két hop trong khudn mau DB 123, mddun ghi/tim kiém 121 cua
may chi DB 120 doc khudn mau T va truyén-khuén mau T duoc doc dén thiét bi dau cudi
stt dung khéa 110, va mddun khdi phuc khéa 113 khoi phuc khéa sk’ tir khudn mau T duqé
nhan va tr dit liéu ddc diém xdc thyc (bude $303). Cac chi tiét vé budc xir Iy cua budc

S303 dugc mo ta sau day.

Mbdun xit Iy dau vao/dAu ra 111 yéu cau may chu DB 120 tim kiém thong tin xac
nhén DB 124 cho doan thong tin xac nhan vk ma dugc két hop véi ID nguoi dung dugc
thu nhan ¢ bude S301, va doc doan thong tin xac nhan vk duge Kkét hop trong thong tin xac
nhin DB 124, mddun ghi/tim_kiém 121 cua may chit DB 120 doc doan thong tin xac nhan
vk dugc két hop va truyén doan thong tin xac nhén vk duge doc dén thiét bi dAu cubi st

dung khéa 110, va moédun x4c nhan khoa 114 xéc thyc do chinh x4c cua khoa sk’ (nghia la,
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sk'=sk duoc thiét 1ap hay khong) nho st dung doan dugc nhif\n cua théng tin xac nhan vk
(bude S304).

Vi du chi tiét v& budc xit Iy ctia budc $304 duoe mo ta dudi day. O budc xtt Iy cla
budc S304, modun xac nhdn khoa 114 tao ra vk’ tir sk’ bang phuong phap giéng nhu &
budc xtr Iy ctia bude S205 néu trén, va xac dinh vk’ va vk khép nhau hay khong bang cach
so sanh. Cu thé, khi phuong phép cta vi du th nhat duogc st dung & bude 5205, modun

x4c nhan khoa 114 tinh vk'=Hash(sk’).

* Khi phuong phap ctia vi du thir hai duoc st dung & bude S205, médun xac nhan
khoéa 114 tinh vk'=g"e(sk"). Khi phuong phap cua vi du tht ba dugce s dung & bude 5205,
mddun x4c nhan khéa 114 tinh vk'=Enc(sk’, p) (tuy nhién, tri sé gibng nhu tri S(A')_c"r budc
S205 dugc sit dung cho khoa bi mat tao thong tin x4c nhan hodc thong $6 (p) tao thong tin

xac nhan).

14/34

Phuong phép bat ky ctia vi du thi nhét, phwong phép cta vi du tht hai, va phuong -

phép ctia vi du thir ba dugce sir dung & budc S205, thong tin vé phuong phép duoc sir dung
dwoc chia sé trude gitra thiét bi dAu cudi ghi khoa 100 va thiét bi dau cudi stt dung khoa
110. Khi phuong phap cua vi du thit ba dugc s dung & bude S205, khoéa bi mit tao thong
tin x4c nhin hodc thong s6 (p) tao thong tin x4c nhan dwgc chia sé trudc gilra thiét bi dau

cubi ghi khéa 100 va thiét bi dau cudi st dung khéa 110.

Khi viéc xac nhan boi médun xéc nhén khoa 114 & budc S304 1a thanh cong (nghia
13, khi sk’ duge xac-dinh la bang sk), modun xac thuc/ma héa/ky 115 thyc hién, vi dy, viéc
xir 1y x4c thye, viée xit Iy ma hoa, va/hoic viée xir Iy ky duge yéu cau boi ngudi ding hodc

bd phén thao tac, nhd sir dung khoa sk’ (=sk) (budc S305).

Khi viée xir Iy x4c thyc duge thuc hién, médun x4c thuc/ma héa/ky 115 tao ra, cho,
vi du, mé thach thirc dugc xic dinh trude, chir ky dién to hodc ma xac thuc tin nhin

(message authentication code, viét tht 1a MAC) v6i sk’ dudi dang khoa bi mAt. Khi viéc xur

14
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Iy mi hoa dugc thyc hién, modun xac thue/ma hoa/ky 115 ma hoa, vi du, dit li¢u tin nhén
duge xac dinh trude voi sk’ dudi dang khoa m3 hoa, va gidi mé dit liéu duoc ma hoa duoc
xé4c dinh trude véi sk’ dudi dang khoa giai ma. Khi viéc ky dién tr dugc thuc hién, modun
x4c thue/ma hoa/ky 115 tao ra, cho, vi du, dit liéu duogc xac dinh trudc, chit ky dién tt v6i

sk’ nhu khoa ky.

Fig.4 13 luu d4 minh hoa vi dy chi tiét vé viéc xir Iy tao khba & bude $203 va viée
xir 13 tao khuon mau & bude S204. Cac bude tir bude 5400 dén bude S404 1a cic bude xu

Iy duge bao gdm & bude $203, va budce 5405 1a bude xi Iy duge bao gdm & budc S204.

‘Mobdun tao khéa 103 ciia taiét bi ddu cudi ghi khoa 100 doc thong s6 bb tri goi
hinh cAu hoic théng sb b tri bao phu hinh cau trong modun luu trit thong s6 106 (budc
$400). Thuit ngit "thong sb b tri gbi hinh cau" nghia 1a thong s6 dinh & cach bd tri goi
hinh cAu cu thé, va thuat ngir "thong s6 bd tri bao pht hinh cau" nghia 1a théng s6 dinh 13

céch bd tri bao phu hinh cau cu thé.

Céch bb tri goi hinh cau 1a céch b tri trong do, d6i v6i mdi diém S_i cua tap hop
dém dugec L= {S_i|i=0, 1, 2 ...} theo khong gian O-clitn chiéu, siu cau n chidu c6 ban
kinh dugc xac dinh trude "t" (vi dy, r=1) dugc tao nén ma & diém S_i tao nén tip hop céc
siéu cau n chiéu, theo cach tranh khoi vige chéng l4n giita siéu ciu duoc tao nén & mot

diém S_i va siéu cau duoc tao nén ¢ diém S i khac.

Céch bé trf bao phit hinh cAu 1a cach b6 tri trong d6, d6i véi mdi diém S_i cia tap
hop dém dugc L= {S_i|i=0, 1,2 ...} theo khong gian O-clit n chiéu, siéu ciu n chi_éu cod
bén kinh dwoc xac dinh trude "r" dugc tao nén & diém S i tao nén tap hop cac siéu céun
chiéu, va tp hop céc siéu cAu n chidu pht toan bd khong gian n chiéu ma khong co khe
hé. Sé luong chidu n & day 13 gidng nhu s lugng chiéu n cua vecto ddc diém dugc md ta
sau day, vi du, khoang vai chuc dén vai chuc nghin. Trong phﬁn mo ta dudi diy, cach bd
tri goi-hinh ciu hodc cach bb tri bao phu ‘hinh ciu cb ﬂlé dugc dé cdp mot cach don _giém
nhu "cach b6 tri."

15
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Khi cach bd tri L= {S_i} c6 cau triic vé mit toan hoc 1a ludi, L dugc goi 1a cach
b rf lwei. Cach bé tri ludi c6 thé duoc dinh rd v6i ma trin co ban B clia khong gian ma
luéi thudc vé, va ma tran co ban B do d6 c6 thé duoc st dung nhuw thong s6 bo tri goi hinh

cau hodc thong s6 bo tri bao phtt hinh céu.

Theo cach bd tri, phan thé tich clia cac hinh cAu (trong trudng hop v& céch bb tri
bao phu hinh cAu, thé tich ctia cAc phan chdng 14n cia cic hinh cau duoc cong theo phép
rhan) t6i khong gian dugc goi 13 "mat d5." Mat do theo cach bé tri gbi hinh cdu 14 tri sb
16m hon 0 va bﬁng hoic nhé hon 1, va mit d§ theo cach bé tri bao phu hinh cAu 12 tri sb
bing hodc 16n hon 1. Céch b tri g6i hinh cu voi mat do Ién nhét dugc goi 1a "cach bb tri
g6i hinh ciu dic nhit," va cach bd tri bao phu hinh cAu véi mat do thap nhat (thwa nht)

duoc goi la "cach bb tri bao phu hinh cau thua nhat."

Cach b tri goi hinh ciu dic nhit va cach bd tri bao phut hinh cau thua nhét theo
khong gian n chidu thay ddi phu thudc vao s6 lwong chidu n. Céc phuong phép cu thé cta
vidc tao két cAu cach bé tri goi hinh cAu dic nhit va cach b tri bao phu hinh cu thwa nhat
duoc biét dén bdi mot sé tri s6 cua s6 luong chidu n. Vi du, khi sb lugong chiéu n 13 24,

cich bo tri dugc goi 1a ludi Leech duge bi€t dén 13 c4ch bo tri goi hinh cau dic nhat.

Céc phuong phép khac nhau vé cch thirc tao két cu cach bd tri goi hinh cdu dic,
mic du khong phai cach bé tri dic nhét, va cach thirc tao két cdu cach bb tri bao phit hinh
cau thua, mic du khong phai cach b6 tri thua nhét, duoc biét dén boi cdc khong gian cua
thir ty cao hon cua cac chiéu. Vi duy, cach bd tri dugc goi 12 lwdi Barnes-Wall (lwdi 'BW)

duoc biét dén nhu phuong phép tao két cAu cach bb tri géi hinh céu dic.

Phuong 4n thit nhét st dung céch bd tri goi hinh cau voi mat d6nho hon 1 va 16n
hon tri sé dinh trude (tri sb dinh trudc cc')vthé thay déi phu thudc vao sd lrong chiéu cta
khong gian), hodc cach b tri bao phi hinh cAu v6i mat d6 bang hodc 16n hon 1 va nho hon
trj s& dinh trudc (tri sé dinh trudc. c6 thé thay d6i phu thudc vao s6 lwong chidu ciia khong

I3 4

gian). Céc cch b6 tri nay do d6 duge tao ket cau trude va céc thong so dinh 10 cic cach
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bb tri duge tao két cau dwoc lwu trit trong modun luu tri thong so 106 va médun luu trit
thong s6 116. Do dic diém nay, viéc ma héa sinh tric hoc va viéc ky sinh trac hoc nho st
dung vecto dic diém theo khong gian O-clit nhiéu chiéu 1a kho voi linh vuc k¥ thudt lién

quan dugc hoan thanh véi do chinh x4c cao. Ly do cho diéu nay duoc md ta sau day.

Trong " V 4n d& vecto gan nhét trén lwdi hinh tam gidc va ing dung cuano d6i voi
chit ky md," duge boc 10 1‘fmg phuong phap cua viee ky sinh tric hoc nhd st dung ludi
hinh tam gidc. Tuy nhién, lu¢i hinh tam gidc khong didc nhu cach bd tri gbi hinh ciu va
khong thua nhu cach bd tri bao phu hinh cdu theo khong gian nhidu chidu (n 14 hang chuc
hodc 16n hon). Ung dung ctia lu6i hinh tam gidc vao thong tin sinh tréc hoc thuc t& do d6

gy ra sy giam dang ké v& d6 chinh x4c va do d6 1a khong thuc té.

Céchbd ti L= {S_i]i=0, 1,2 ...} vacach bd tri tL = {t'S_i]i=0, 1,2 ..}, mala
phién ban ty 1¢ cia cach b6 tri L duge thu nhan bing cach nhan véi "t" ("t" 13 sO thuc

dwong), c6 climg mat do bat ke tri so cua "t."

Theo phuong an thu nhét, "t" cling dong vai tro "tri s6 ngudng xé4c thuc" trong cac
hé théng xéc thyc sinh tréc hoc théng thuong, va cac kha nang diroc chép nhan 14 cao hon
dbi v6i nguoi dung xéc thyc cling nhu ngudi khac & tri s6 16n hon cua "t," voi tri s6 nho
hon cta "t" ting cac kha nang tir chéi dbi v6i nguai khic cling nhu ngudi dung xac thuc.
Mdi théng 56 bb tri goi hinh cAu hoic mdi thong s6 bd tri bao pht hinh cdu c6 thé bao gdm
thong tin cua "t." Khi-tri s0 ngudng xac thuc "t" dugc thay dbi tir nguoi ding sang ngudi
dung khéc (vi dy, nguoi dung dinh 18 tri s6 cua "fz" khi théng tin sinh tric hoc duoc thu
nhan trong viéc xir Iy ghi khudn mau), "t" c6 thé duge bao gOm trong khudn mau T.

Tibp theo, modun tao khéa 103 bién doi va chudn hoa dic diém dit liéu ghi dé tao
ra vecto dic didm ghi X = (X_1 ... X_n) (budc S401). Vecto X 1a vecto theo khong gian
O-clit n chidu, va khoang cach "d" (X, X') tir vecto ddc diém khoi phyc khoa X' =(X"_1 ...
X' n) dwoc mo ti sau ddy duoc dinh 10 boi khoang céch O-clit duge bidu didn nhu béi biéu

thitc 4.

17
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d(X, XY=((X_1-X") 2+ +X_n—X'_n)"2)X(1/2) ... (Bicu thirc 4)

Nhu vi du vé phuong phap tao vecto dic diém theo khong gian O-clit n chiéu,
phwong phép trong d6 cdc phuong phap hoc siu, phén tich thanh phan chinh, phan tich
khac biét, va cac phuong phap hoc may khac dugc str dung dé tao ra vecto dic diém tr
thong tin sinh tric hoc hodc tir dit liéu dic diém, hozc dé nghién ctru may trich vecto dac
diém dwoc bién dén. No6i chung, s6 lwong chiéu n clia vecto déc didm duoe yéu cau 12 hang
chuc dén hang chuc nghin dé hoan thanh do chinh xac thuc té cta viéc x4c thuc, va lru y

réng viéc xir 1y khong gian O-clit nhiéu chiéu theo @6 1a diéu kién can thiét.

18/34

Mbdun tao khoa 103-lya chon diém S tir cach bd tri L= {S_i [i=0, 1,2 ...} dugc.

dinh rd baoi thong $6 b tri gbi hinh ciu hodc théng s6 b6 trf bao pht hinh ciu (budc S402).
Nhu phuong phap cu thé clia viéc lwa chon didm S, mddun tao khoa 103 c6 thé sir dung, vi
du, mot trong cac. phuong phap duo6i day.

" (a) Modun tao khoa 103 lwa chon S ngau nhién phi hgp v6i sy phan phéi duoc xac
dinh trudc dugc dinh rd trong L. Sy phén phéi nay co thé 14, vi du, st phian phéi thuong
riéng biét véi L nhu sy hd trg, hodc sy phin phéi déu trong tap hop con hitu han dugc Xac
dinh trudce cua L.

(b) Mddun tao khoa 103 lya chon diém gan nhit véi vecto dic diém ghi X (dudi
day dwoc goi la "diém 1an can gan nhit ctia X") trong L.

(c) Khi L'1a céch b tri lu6i, mddun tao khoa 103 tinh vecto Y = B(=1)X bang
c4ch nhan X v6i ma tran nghich dao ctia ma trdn co ban B ctia cach bd tri ludi. Mddun tao
khéa 103 tinh, dudi dang Z, vecto nguyén nho lam tron xudng hoic 1én mdi thanh phin
cia'Y dén sb nguyén gén nhét. Modun tao khoa 103 chon, dudi dang S, vecto S=BZ,ma

duoc thu nhan nhd nhan ma trdn co ban B voi vecto nguyén Z.

Khi m6dun tao khéa 103 st dung phuong phap (b) hodc phuong phap (c), tri s0

tuyét doi ctia moi thanh phan cua vecto vi phan D, ma dwgc mo ta dudi diy va duoc tinh

18
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boi biéu thirc 8, 1a nhé hon khi phurong phép (a) dugc str dung. Kich thwde dir liéu cua
khudn mau T do d6 nho hon khi médun tao khoa 103 sit dung phwong phép (b) hodc (©)
khi phuong phép (a) duoc st dung, véi ket qua ma viéc ghi hiéu qua dugc hoan thanh.

Modun tao kkoa 103 tiép theo tao ra tri s6 duogc goi 1a salt (bude S403). Modun
tao khéa 103 ¢o thé tao ra, vi du, chudi ky tu hodc chudi bit ma ¢6 dd dai dugc xac dinh
trude, hodc tri s6 bang s6 ngau nhién trong khodng dugc xac dinh trude, nhu salt. Modun
tao khoa 103 cling c6.thé sit dung, nhu salt, ID ngudi dung, tri sO dém, hodc tri s0 khac ma
thay dbi tir nguei dung dén nguoi dung khac hodc tir mdt doan cua thong tin sinh trac hoc
duoc ghid én doan khac cta théng tin sinh tric hoc dugc ghi. Salt duwgc mong mudn c6 do
dai (s bit) ma tin cong Iy manh 1a kho, vi dy, khoang 128 bit (s=128) hoic 1én hon.

Mbdun tao khoa 103 khéng duge yéu cau thyc hién bude xi 1y eta bude S403 va,
trong truomg hop nay, salt kkong dugc yéu cau dugc sir dung trong vige xtr 1y tiép theo.
Trong tredng hop nay; salt trong viéc xtr 1y tiép theo duoc doc riur chuSi g fir hodc chudi
bit ma c6 d¢ daila 0.

Mobdun tao khoa 103 sau d6 tao ra khoa sk tur diém S va salt (budc S404). Cu the,
médun tzo khoa 103 tinh sk bang bitu thic 5 nhd st dung ham maot chi2u Hash (), vi du,
SHAZ256 hodc SHA3.

* sk=Hash(S||salt) ... (Bicu thirc 5)

Troag bicu thirc, || chi bio su ghép dit licv. M&dun tac khoéa 103 c6thé st dung
ham liash tuyén tinh dé tinh sk. Modun tao khoa 103 ciing c6 thé tinh sk bing bidu thirc 6,
ma st dung AES hodic ham ma hoa khac hedc ham hash co khéa Enc() va théng s6 (p) duoc
yac dinh'tradc.

sk=enc(s||salt, p) ... (Biéu thirc 6)

Madun tao khéa 103 ciing c6 thé tinh sk bang biéu thirc 7, ma st dung ham tuyén

tinh "f" v dnh xa phu hop "g." - .
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sk=f(S)+g(salt) ... (Biéu thirc 7)
Pidu nay két thic phAn mo ta vi du chi tiét v& viée x 1y tao khoéa ¢ buce 5203.

Vi du chi tiét vé budc tao khudn mau (budc S204) duoc md ta tiép theo. Médun
tao khudn miu 104 tinh vecto vi phan D, ma dugc thu nhan bang cach trir vecto dic diém
ghi X cho diém S, nho sir dung biéu thirc 8 dé tao ra khubén mau T = (D, sait) trong d6 D
va sait dugce ghép cdp (bude S405).

D=X-S ... (Biéu thirc 8)

Mbdun tao khuon mau 104 c6 thé tinh D dudi dang S+X hodc dudi dang S—X.

Fig.5 1a luu dd minh hoa vi du chi tiét vé viée xir 1y khoi phuc khézi & bude S303.
Modun khoi phuc khéa 113 cua thiét bi dau cudi str dung khoa 110 doc ¢i onfr 56 b tr goi1
hinh cdu hodc thong s6 bb tri bao phd hinh cﬁu (thong 56 cho cach bb tri d’u’&;c str dung boi
thiét bi dau cubi ghi khéa 100 btrong viéc tao khoa va viéc tao khudn mau) trong mddun leu
trit thong s6 116 (bude S500). Thong tin chi bdo ma céch b tri goi hinh cAu va cach bd tri

- bao phu hirh cau duoc stz dung boi thiét bi dﬁu cudi ghi khoa 100 trong viéc tao khoa va
viéc tao khudn mau doc chia sé trudc voi thiét bi dau cudi st dung khéa 110.

- MA¢un khoéi phuc khoa 113 bién. dm va cl.u in hoéa it :du dic didm xdc thye de'

tao ra vecto dic diém xac thye X' = (X'_1 ... X'_n) (budc S501). Médua khoi phuce khéa

113 tinh diém R tir viéc xé4c thuc vecto dic diém X' va tr khuén mau T = (D, salt) (bude

S502). Cu thé, modun khoi phuc I'héa 113 tinh diém R nho tinh, vi du, b'i,éu_ thirc 9.
R=X'-D ... (Biéu thirc 9)
Tir bidu thitc 8 v biéu thite 9, biéu thirc 10 duoc thiét 1ap.
I{=X'—(X—S)7:'s+(x"—X) .. (Biéu thite 19
Moaun lkhoé1 phuc khoa 113 tim & 1em cach bo L 0‘10 d ém ian M'm gia nh S’

cua d'em R (bu0’c S503). Tu biéu thuc 10 d1em hn cin gan nhat S’ cta diém R duge mor\gT
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ché s& khép v6i S khi X'—X 14 vecto di ngin, nghia 13, khi vi¢e xéc thuc vecto ddc diém
X' 1a da gin véi vecto didc diém ghi X. Khi X' khong gin v6i X, mit khac, S’ va S dugc
mong chd s& khic nhau. Mong cho rang S'=S s& duoc thiét 14p khi thong tin sinh tric hoc
xéc thuc 12 thong tin clia ngudi dugc ghi, va khong duoc thiét 1ap trong trudong hop cla

nguoi khac.

Mbdun khoi phuc khéa 113 tao ra khéa sk’ tur didm S’ va tr salt dugc bao gdm
trong khu6n mau T = (D, salt) (budc S504). Phuwong phap cu thé cua viéc tao khoa sk’ 1a
- gidng nhu phuong phap tao khoa sk ¢ budc S404. Duoc mong cho ring sk=sk’ s& dugc
théa mian khi S'=S dugc thiét 1ap, va sk=sk’ khong dugc thda man khi S’=S khong dugc
thiét 14p. Do d6, khoéa chinh sira ¢6 thé dugc Tuu trit lai chi khi thong tin sinh tric hoc x4c

thye duge dwa vao boi nguoi ding chinh xac.

Trong truong hop vé viéc xac thucl:N, médun xtr 1y dAu vao/dau ra 111 khong thu
nhén ID ngudi dung & bude S301, va, vi du, thu nhan moi khuén mau T tir khuén mau DB
123 clia may chit DB 120 & budce S303. Modun xtt 1y d4u vao/ddu ra 111 con thu nhan, ¢
budc S304, moi doan thong tin xac nhan tir thong tin xac nhan DB 124 cta mdy chiu DB
120. Vi dy, quy trinh cta bugc S303 dugc thuc hién dbi véi mdi va moi khudn mau T mdt
c4ch tach biét, va budc xur Iy cua bude S304 dugce thuc hién ddi voi mdi va moi doan thong

tin x4c nhan mot cach tach biét.

~ Nhu duoc néu trén, hé théng xac thuc theo phuong an thir nhat khac biét nho st

dung céch b tri goi hinh cau mét do cao hodc cach b4 trf bao phit hinh cau mat do _thép;

va do d6 co hiéu qué trong d6 do chinh xdc cla viéc xdc thuc cao hon trong céc phuong

phap ma hoa sinh tréc hoc va cac phuong phép viéc Ly sinh tr_aflc hoc cua linh vuc k¥ thuat
lién quan duge hoan thanh. Ly do cho diéu nay dugc mo ta dudi day.

Piéu kién dé dugc thoa mén bai vecto dac diém xac thuc X' dé duoc chép nhan l1a

ddc diém cta nguoi duge ghi duoc dinh ro tr luc bt dau la_bﬁng hodc nho hon tri sé

ngudng dugc xéac dinh trude "r" xét vé khoang cach O-clit d (X, X') tir vecto dic diém ghi

91
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X. N6i-cach khéc, tp hop céc tr1 s6 ¢6 thé chép nhan dugc cua X' (dién tich c6 thé chép

nhan duoc) 14 siéu cau c6 ban kinh "r" va dinh tim & X theo khong gian n chiéu.

Trong khi d6, trong viéc xir 1y tao khoa trong viéc mi hoa sinh tric hoc va viéc ky
sinh tric hoc theo phuong an thir nhat, khoa chinh stra sk duoc hwu trit lai va nguoi dugce
xéc thue dwoc chip nhan 13 ngudi duge ghi khi va chi khi diém 1n can gAn nhét ctia diém
R = S+(X'—X) cita bidu thirc 10 theo cach bd tri L= {S_i|i=0, 1,2 ...} theo khong gian n
chidu 14 S. Khi dién tich trong d6 S diém lan c4n gn nhit (6 Voronoi ctia S) theo khc‘)ng
gian n chidu dwoc cho 12 V(S), didu kién can va di @8 X’ duoc chip nhan c6 thé dugce biu

din nhu boi biéu thic 11.
$+X'-XeV(S)e X'eX-S+V(S) ... (Biéu thirc 11)

Trong bidu thite 11, X~S+V(S) & bén phai ctia biéu thirc 14 dién tich dat duoc boi
truc song song ctia V(S) boi X—S. Khi V(S) dugc gid su 1a siéu ciu dinh tAim & S va c6 ban
kinh "r," bén phai 1a siéu cu dinh tAm & X va c6 ban kinh "r." Didu nay khép véi dién tich
c6 thé chdp nhan dugc néu trén dya vao khodng cach O-clit va ciing khép'véi dd chinh xac
ctia viée xac thuc, va khong co6 su giam vé @6 chinh x4c do d6 dugc gy ra. Tuy nhién, xéf
v& mdi diém S theo cach bd tri L, & Voronoi cia diém S thong thuong khong khép v6i siéu
cAu va do chinh xac giam. Néi chung, do 16n cua su giam vé d6 chinh xac 1a 16n hon khi

dién tich trong d6 siéu cau va 6 Voronoi khong khdp 1a 16n hon.

O Voronoi ctia mdi diém theo cach b tri gbi hinh ciu vé céc siéu cau déu c6 ban
kinh "r"-bao gém, bdi dinh nghia, siéu cau c6 ban kinh "r." Khi mat d% cta ching la cao
hon, dién tich trong d6 6 Voronoi va siéu cAu khong khép 1a nho hon va @ 16n clia sy giam
vé d6 chinh x4c do d6 nhé hon. Twong tu, & Voronoi clia mdi diém theo cach b tri bao phu
hinh cAu vé cac sidu cdu déu c6 ban kinh "r" dugc bao gOm trong siéu cau c6, ban kinh "r."
Khi mat 3 cta chung la thp hon, dién tich trong d6 6 Voronoi va siéu cau khong thp 13

nhd hon va dd 16m cua sy giam vé do chinh x4c do d6 nho hon.

2
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Véi cac cong nghé ma hoa sinh tric hoc va cac cong nghé viéc ky sinh tric hoc
ctia linh vyc k¥ thudt lién quan, vi dy, phuong phdp nhu dugc mo ta trong "Céac may ‘chiéf
mo: Céc tao cac khoa manh tir sinh tréc hoc va cac dit liéu nhidu khac " ma st dung ludi
hinh tam gic, khi s6 lwgng chiéu n 1 4 hodc 16n hon, mat d6 tro nén thip hon mot cach
nhanh chéng d6i véi cach b4 trf g61 hinh ciu, va tré nén cao hon hon mét cach nhanh chong
dbi véi cach bb tri bao phit hinh cu. P 16n cua sy giam v& @6 chinh xé4c do d6 tré nén 16n
hon. Trong trudng hqp)vé, vi du, lwéi BW va ludi Leech, mat khac, mét do cting 12 cao &6i
v6i céch b trf g6i hinh cAu & nhidu chidu hon, va dd 16n cita sy gidm ve d6 chinh xdc do
d6 la nho.

Vi 1y do néu trén, hé théng xéac thyc theo phwong an thi nhét cho phép viéc ma
hoéa sinh tric hoc va viée ky sinh tric hoc trong d6 do chinh x4c cao cia viéc xdc thuc
(nghia 13, ty 1& ma nguoi dung xé4c thuc dugc chip nhan va ty 1& ma nguoi khic bi tr chdi

13 cao) dugc hoan thanh.

Mic du hé théng x4c thuc theo phuong an thir nhét thyuc hién viéc tao khoda, khudn
mAu; va thong tin xac nhan, viéc khoéi phuc khda, viéc xac nhan khoa, va twong tu dua vao
thong tin sinh tréc hoc, thong tin ma viéc thyc hién dugc dya trén la khong gi6i han ¢ thong
tin sinh tréc hoc dé nhan dang ngudi, va hé théng xac thue co thé thuc hién viéc tao khoa,
khuon mau, va thong tin xac nhan, viéc khéi phuc khéa, viéc x4c nhan khoa, va tuong tw
dya vao thong tin m¢& dé nhan dang c4 nhan (vi dy, ham khong thé tao ban sao duéi dang

vat Iy (physically unclonable function, viét tt 1a PUF)) dé nhn dang thiét bi ban d?m_).

Sang ché nay khong giéi han & cac phuong én néu trén nhung bab gdm cé4c sta abi
khac nhau. Cac phwong én néu trén duoc giai thich chi tiét nham lam dé hiéu sang ché nay
va khdng giéi han & céc phuong an bao gdm tit ca céc,két chu-néu trén. Mot phfm két chu
theo mét phuong &n c6 thé duoc thay thé boi mot phan két cAu theo phuong 4n khic; két
céu theo mot phuong én co thé duoc hop nhat véi két céu theo phuong 4n khic. Mot phfm

két cAu theo mdi phuong 4n c6 thé dirge bo._sung, duoc x6a, hodc dugz thay the bi mot

23
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phan két ciu ctia két cau khac.

Cac két cAu, cac chirc nang, cac b xu ly néu trén, dbi vai tht ca hodc mot phﬁn cua
chiing, ¢6 thé dugc thyuc hién boi phan climg: vi dy, nho thiét ké mach tich hop. Céc két chu
va chitc ning néu trén c6 thé dugc thyc hién boi phin mém, nghia 14 b xir Iy dién dich va
thuc hién cic chuong trich cung cép chirc niing. Théng tin clia cac chuong trinh, cac bang,
va cac tép dé thuc hién cac chirc nang co thé duoc luu trit trong thiét bi luw trir nhu bd nhd,
6 dia cling, hodc b dia trang théi riin (Solid State Drive, viét tat 1a SSD), hodc phuong tién
Iwu tr@t nhu thé IC, hodc thé SD.

Céc hinh v& thé hién cdc dudng didu khién va cc dudng thong tin nhu duge xem
1a cAn thiét cho cac sy giai thich nhung khong thé hién tit ca cac duong didu khién hodc
c4c duong thong tin trong cdc san phim. C6 thé xem gAn nhw tat ca cac thanh phan thue té
duoc lidn két v6i nha.

Yéu cu quyén uu tién

Sz'mg ché yéu ciu qujén wu tién tr don xin cip bing doc quyén sang ché Nhat Bin

s JP 2019-216479 nop ngay 29 thang 11 ndm 2019, ndi dung cia né duge két hop & day

nham vién dan.
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YEU CAU BAO HQ
1. Thiét bi tao khoa dé tao ra khoéa tir thong tin sinh trdc hoc, thiét bi tao khoa bao gom;
bd xir 1y; va
b0 nhd,
b nhé chua:

vecto dic diém thir nhat chi bao dic diém thong tin sinh trac hoc thir nhét;

thong s6 dé nhan dang cach b6 tri theo cach bd tri gbi hinh cAu voi mat do
nho hon 1» v 16n hon tri s6 dinh trurdce, hodc cach b6 tri bao pt hinh cAu véi mat do bang
hoac 16n hon 1 vi nhé hon tri s6 dinh trudc,
bo xit Iy duge tao két cAu dé:
nhan dang cach bd tri theo cach bd tri. géi hinh cu hoic cich b tri bao
phtt hinh cAu dua vao théng s6;
lua chon .diém thtr nhét dudc bao gém théo cz’téh bb tri dwoc nhan dang
theo cach b5 tri g6i hinh céu hdéc céch bb tri bao i)hﬁ hinh ciu ;
t;;o ra khoa thit nhit nho thue hién viée chuyén dbi thit nhat dinh trudc
rén diém thte nhat; va |
tao ra, duya vao vecto dic diém thir nhét va didm thi nhét, khuom miu dugc
két h(fp voi théhg tin sinh tric hoc tht nhét.
2. Thiét bi tao khéa theo diém 1,
Trong d6 cach bd tri duge nhin dang trong thong s6 theo cich L6 tri goi hinh cdu
va céch b tri bao phﬁ hinh chu 14 cch b trf ludi, va

trong d6 bo xtr ly dugc tao két cAu dé:

25
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nhén vecto dic diém thir nhat véi ma tran nghich dao clia ma tran co ban
ctia cach bd tri luéi dé tinh vecto Y

Jam tron xudng hodc 1én mdi thanh phin ctia vecto Y dén s6 nguyén gin
nhit dé tinh vecto Z nguyén; va

lra chon, nhu diém thir nhit, vecto duge thu nhan nhd n"hﬁn ma trin co
ban véi vecto Z nguyén. |
3. Thiét bi tao khoa theo diém 1, trong 6 bd xir 1y duoc tao két chu d& Iya chon diém thir

:hAt ngdu nhién twong ng voéi sy phan phdi duoge dinh trude, tir cach bo tri duge nhan

r
A

dang theo cach bo tri gbi hinh cau hodc cach bo trf bao ph hinh cau.

4. Thiét bi tao khoa theo diém 1, trong ¢4 bd xtr 1y duoc tao ket cau dz lya chon, nhu diem
thir nhat, diém 14n cAn gan nhat cla vecto ddc diém th nhit thee cach bo tri dugcnhén
dang theo cach bo-tri goi hinh cau hodc cich b0 tri bao pht hinh céu.

5. Thiét bi tao khoa theo diém 1, trong dé. viéc chuyén doi thit rhat duge dinh trudce bao
g&m viéc chuyén doi béi it nhat mgt trong s6 ham hash, him hash cd khéa, ham ma hoa,
hoidc ham hash tuyén tinh.

6. Thibt bi tao khéa theo diém 1, trong d6 bd xur 1y duge tao ket cau dé tao 11, khi khoa thir

7 1A

nhét deoc khoi phuc, thong tin xac nhén d€ xac nhan tinh hop 18 cta Ihoa thir nhat duee

khéi phuc, nho thwe hién vi¢e chuyén d6ithir hai duoc dinh trirde trén khoa thir nhat.

7. Thiét bi tao khoa theo diém 6, trong d6 viée chuyén ddi thir kai duoce dich trudc bao gom

viéc chuyén doi boi it nhat mdt treng 6 ham hash, ham hash ¢6 khéz; him mi hoa, hodc

ham hash tuyén tinh.

8. Tliét bi str dung khda d& st dung Kkhéa duoc tao rathong tin sinh tefc hige, thiét bisu
ung kiida bao gom:

b6 xtt 1y; va
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bo nhd,
bd nhd chia:
khuon miu duoc tao ra tr thong tin sinh tric hoc thir nhét;
thong tin x4c nhén dé x4c nhan khoa thi nhét dugc tao ra tr thdéng tin sinh
triic hoc thir nhat;
vecto dic diém thir hei chi béo dic diém cua thong tin sinh tric hoc thu
hai; va
théng s6 dé nhan dang cach b tri theo cach bd tri goi hich cAu voi mat do
116 hon 1 va 16 hon tri s6 dinh trée, hodc caeh bé tri bao pht hinh cAu véi mat dd bing
hodc 16m hon 1 va nho hon tri s6 dinh trudc,

I&uén mau dugce tao ra dwa vao diém thir nhét va dic diém tht nhét, diém thir nhit
dwoc bao gdm cach bd tri duwoc nhan dang dga vao thong s6 theo cach b tri g6i hinh cau
hodc cach b tri bao phu hinh clu, dic diém thé nhat chi bdo déc diém ctia thong tin sinh
tréc hoc thu nhit,

© khoa thit nhat duoc tao ra nho thuc hién-viée chuyén d6i thit nhat duoc dinh trude
trén diém thir nhat,

thong tin xac nhan dugc tao ra nhd thuc hién viéc chuy'én dbi thir hai dwoc dinh
trude trén khéa thi nhit,

b6 xit 1 dugc tao két chu dé:

tinh, tr vecto déc diém tht hai va khuén mau, diém th hai;

(inh, nhu diém thir ba, diém 1an can gin nhét cva diém the hai theo céch
bd tri duoe hhan dang theo cich b tri g6i hinh ciu hoic cach b4 tri.bao pha hinh cAu;

thwe hién viéc ‘chuyén dbi thﬁ nhit duoc dinh trude trén diém fh\'x ba dé

tao ra khoa thir hai; va
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so sanh, v6i thong tin xac nhan, tri sO thu nhan duge nho thye hién viée
chuyén ddi thr hai duwgc dinh trude teén khoa th hai, dé xac dinh khoa thii nhat va khoa

1
“©

thi hai duoc tao ra tir théng tin sinh frac hoc cua co thé sdng giong nhaz ey khéng.

9. Thiét bi str dung khoa theo diém 8, trong d6, bd xtr Iy duge tao ket cau thuc hién, khi
duoc xac dinh rang khoa thit nhat va Kkhoéa thit hai duge tao ra tir thong tin sinh trac hec ctia

’

co thé song giéng nhau tir viéc so sanh tri s6 dugc thu nhan nho thye hién viée chuyén dbi
thtt hai dwoc dinh true trén khoa thir hai thanh thong tin xac nhan, it nhAt mot trong s6
viée xt iy »4c thue, viée xi 1y ma hoa, hodc viée xtr 1y-chit ky pho str dung khoa thir hai..
10. Phuong phdp tao khoa bang thiét bi tao khoa dé tao ra kha trthong tin sink tric hoc,
thiét bi tao khoa clnfa:
vecto dic diém thit nhat chi bao dic diém cia thong tin sinh tric hoc thu nhét; va
' théng sé dé nhan dang cach bd 4 theo c4ch b tri g6i hinh cu véi mat & nhé hon
1 va 160 hon trj s6 dinh trude, hodic cich 1'o("J‘ tri bao phit hinh cau véi mét ii‘@‘bﬁng hoic 16n
hon 1 va nhé hon tri s6 dinh trude,
phuong phép tao khoa bab gém che bude:
nilaﬁ dang, béng thiét bi tao khéa, cach bd tri theo cach bo trf goi hinh cau
hodc cach bd tfi bao phﬁ hinh cAu dua vae théng vsé;
' Iya chon, Bﬁng thiét bi taob kh(’)éi, diém thu nhét du'c_wé ba,o gom theo cich
bb fri duoc nhan dang theo cich bé tr géi hinh cAu l{oéé cach 'bic‘)' tri bac phtt 1111111 cé‘.;; .i
tao Vra, bing thiét bi tao khoa, khoa thr nhét nho thuc kin viée chuyén abi
{ht bt duce dinﬁ trude trén diém thi nhit; va
{ao ra, bang thiét bi tao khoa, dua vio vecto dic diém thir nhat va dim

tha nhét, khudn miu duoc két h:C_Yp vo1 thc‘)ng tin sinh tric hoc thit nhat.
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