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(57) Sang ché dé cap dén phuong phap xac dinh khoa dé dam bao an toan truyén
thong gitra thiét bi nguoi dung (10) va may chi Gmg dung (40). May chu xac thuc
(20) ctia mang truyén thong di dong va thiét bi nguoi ding tao ra khoa chinh bi
mat trong thii tuc xac thuc. Thiét bi nguoi dung nay gti dén may chi xac thyc yéu
cau khoa dé truyén thong véi may chii ing dung va tiép nhan bién ngiu nhién.
May chi xac thuc va thiét bi nguoi dung tinh toan khoa duoc yéu cau bang ham
phat sinh khoa dugc ap dung cho it nhat bién ngiu nhién, ma nhan dién nguoi

dung va may cha Gmg dung ma nhan dién bang cach sir dung khoa chinh.
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Linh vue k§ thuit dwoe dé cip
Sang ché dé cap dén linh vuc vién thong noéi chung.

Cu thé hon, sang ché dé cap dén k¥ thuat dé xac dinh khod nham tao ra su truyén

thong gitra thiét bi ngudi dung va méy chi tng dung mét cach an toan.

Ky¥ thuat dé xac dinh khod c6 thé ap dung duogc cho linh vuc mang truyén thong di

dong.
Tinh trang ky thuit ciia sang ché

Pé cho phép thiét bi nguoi ding UE (con duge goi 1a thiét bi dau cudi) truyén thong
mot cach an toan véi may chu tmg dung, kién tric duogc goi la kién tric tu khoi dong (generic
bootstrapping architecture - GBA) da dugc dinh nghia boi t6 chie chudn hoa 3GPP, trong noi
dung vé mang di dong, vi du mang di dong thé hé thu tu. Kién tric nay dugc dinh nghia trong
phan thong sé ky thudt duge tham chiéu 3GPP TS 33.220 phién ban V15.1.0, co tiéu de la
“Generic Authentication Architecture (GAA); Generic Bootstrapping Architecture (GBA)
(Phét hanh lan tht 15)”. Trong GBA, diéu khoan duoc tao ra cho ham may cht tu khoi dong
(bootstrapping server function - BSF), ma tién hanh su xéac thuc cua thiét bi dau cudi va cho
phép khoa chinh Ks dugc lién két voi ma nhan dién giao dich ty khoi dong B_TID duoc xac
dinh. Khi khod chinh Ks nay da duoc xéc dinh, thiét bi ddu cudi va BSF ldy khod Ks NAF tu
khoé chinh Ks dé tao ra su trao dbi véi may chu tng dung NAF mot cdch an toan. Chinh xac
hon 14, khoa Ks_NAF nay dugc 14y tir khod chinh Ks bang cach str dung ham phat sinh kho4
KDF cho cac tham s6 phat sinh khoa. Cu thé 1a cc tham sb nay bao gdm ma nhan dién
NAF Id ctia may cha ing dung va s6 ngdu nhién RAND dugc sir dung trong qud trinh xac
thue. Khi két thic cac hanh dong nay, thiét bj ddu cudi va BSF chia sé khod Ks NAF nham
st dung dé tao ra cic trao dbi gitra thiét bi dau cudi va may cht img dung NAF mot cach an
toan. Sau do, may chu tng dung NAF yéu cdu khoa Ks NAF lién két voi ma nhan dién giao
dich B_TID tir BSF. Sau do, thiét bi dau cudi va may chu ung dung NAF c6 thé truyén thong

mdt cach an toan bang khoa Ks NAF.
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Trong ngir canh nay, nha khai thdc mang di dong la trung gian ma st dung cac bi mat
duoc chia sé gitta may chu thué bao thuong tra (home subscriber system - HSS) va médun an
toan cua thiét bi diu cudi dé dam bao an toan cua lién két gitta may chu Gng dung NAF va

thiét bi ddu cudi UE ma khong can hai thuc thé nay chia sé bi mat.

Viéc dua GBA nay vao trong mang cua nha khai thac di dong dan dén céc chi phi

dang ké, cu thé 1a do viéc dua BSF vao va do su giao tiép cua ching voi mang di dong.

Hon ntra, hién nay diéu khoan khong dugc dugce tao ra cho ham tuong tw v61 ham
GBA nay ¢ cac mang di dong thé hé thtr ndm (5G), ma dang trong qua trinh dugc chuin ho

boi to chirc 3GPP.
Bén chét k¥ thuit ctia sing ché

Mot trong nhitng muyc dich cta sang ché 1a khic phuc nhitng thiéu sét/nhuoc diém

cla cac giai phap k¥ thuat da biét, va/hodc dua ra nhitng cai thién d6i voi chung.

Theo khia canh thtr nhét, mot dbi twong clia sang ché 1a phwong phap xéac dinh khoa
nhim tao ra su truyén thong gitra thiét bi ngudi diung va may chi ing dung mot cach an toan.

Phuong phép nay bao gbm budc, trong thiét bi nguoi dung:

- xé4c thuc thiét bi ngudi dung bang mdy chu xac thyc ctia mang truyén thong di dong,
khod chinh bi mat dugc tao ra, trong sudt qua trinh xac thuc déa néu, boi thiét bi ngudi ding

va may chu xac thuc;

- giri boi thiét bi nguoi dimg, dén mdy chu xac thuce yéu cau khod v6i muc dich truyén

thong voi may chi ung dung;

_ tinh to4n khod nay bang ham phat sinh khoa dugc ap dung cho it nhat bién ngau
nhién, ma nhén dién nguoi dung va ma nhan dién cua may chu Gng dung va st dung khoa
chinh, bién ngau nhién nay dang dugc tiép nhan boi thiét bi nguoi dung tir may chu xac thue.

Tuong tng 13, phuong phép xéc dinh khoa nhim tao ra truyén thong gilta thiét bi
ngudi dung va may chu ing dung mot cach an toan bao gdm budc, trong may chu xéc thuc:

- x4c thuc thiét bi ngudi dung bang may chu xac thuc clia mang truyén thong di dong,
khoa chinh bi mat dugc tao ra, trong sudt qué trinh xdc thuc da néu, boi thiét bi nguoi dung

va may chu xac thuc;
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- tiép nhan bdi mdy chu xéc thuc yéu cdu khod ma da duoc guri boi thiét bi nguoi
dung v&i muc dich truyén thong v6i mdy chu ung dung;

- g bién ngdu nhién boi may chi xéc thye dén thiét bi nguoi ding;

- tinh toan khoa nay bang ham phat sinh khod duoc dp dung cho it nhat bién ngau

nhién, ma nhén dién ngudi dung va ma nhén dién cia méy chu Gmg dung va su dung khoa

chinh.

Nho k¥ thudt nay, khod cho phép truyén thong gifta thiét bi nguoi dung va may chu
tmg dung dugc tao ra mot cach an toan thu duoc tir khoa chinh dugc tao ra trong qua trinh
xac thue duoc thuc hién boi may chu xac thue cua mang truyén thong di dong. Do do, k¥
thuat duoc thuc hién bdi may chu xac thue ma da duoc tich hop vao va do do dugc giao tiép
vO1 mang truyén thong di dong, va cu thé 1a voi may chu ma quan ly dir liéu nguoi dung.
Khoéng can phai cung cép may chu chuyén dung, tirc la mdy chi dugc goi la may chu tu khoi
dong, dé xac dinh khod nay. Ngoai ra, khod nay duoc tinh mot cach doc lap vai qua trinh xéac
thuc: bién ngéu nhién duoc st dung dé tinh toan mot cach doc 1ap khod voi khoa dugce st
dung dé xac thuc. Do d6, khoa chinh va khoa thu dugc dugc tach riéng ra, cac bién ngau nhién
phan biét dd duoc s dung. Do do ¢co kha nang thu duogc nhiéu khod theo yéu cau, mién la
khoa chinh chua bi hét han. Khi da thu duoc khod, khoa nay van gilt hiéu luc tham chi khi
kho4 chinh dugc thay dbi. Su truyén thong an toan boi khoa dugc tinh sau do co thé duoc

thiét lap gitra thiét bi nguoi dung va may chu ing dung.

Céac phuong an hodc cac d4u hiéu khac nhau dugc dé cap dudi day co thé duoc bo
sung mdt cach doc 1ap hodc duge két hop v6i nhau vao phuong phdp nhu duge xac dinh trén
day dé xac dinh khoé.

Theo mot phuong an cu thé, may chu xéac thuc phan phoi dén may chu ung dung khoa
ma da duoc tinh toan.

Theo mdt phuong an cu thé vé phuong phép xac dinh khod, qué trinh xdc thuc nay
duoc kich hoat trong qua trinh déng ky cua thiét bi nguoi dung v6i mang truyén thong di
dong.

Do do, k¥ thuat duoc dé xuét 1éy wu diém cua viéc xac thuc ma dugc thuc hién trong

qua qua trinh dang ky cua thiét bi nguoi dung v§i mang truyén thong di dong. Cu thé 1a, trong

(8]
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thu tuc xdc thuc hién tai trong quy trinh chuén ho4 bai td chttc 3GPP ddi voi cac hé théng thé
hé tha nam (5G), ma thu tuc dugc xéc dinh trong tai liéu ky thuat 3GPP TS 33.501 V0.6.0
(2017-12) “Security Architecture and Procedures for 5G System (Phét hanh lan tht 15)”, khoa
chinh K ausr duoc xac dinh bai thiét bi nguoi dung va may chu thue thi ham may chu xac thuc
(AUSF). Déi véi qué trinh xéc thue EAP-AKA’, khod chinh Kausr duoc xac dinh tor khoa
phién chinh mé rong (extended master session key - EMSK). D61 v6i su xée thue 5G AKA,
khod chinh Kausr thu dugc tir su mé hod va céc khod toan ven. Trong phién ban hién tai cua
16, va cu thé 13 doan 6.2.2.1, tai lidu k§ thudt TS 33.501 chi ra ring miy cht xac thuc c6 kha
nang luu trir khod chinh Kausr nay, ma dugc tao ra gitra thu tuc xéc thuc va céc thu tuc duge
tién hanh gifta cac thuc thé cia mang truyén thong di dong va thiét bi nguoi dung dé dong v
c4c khod nay, trong bd nho. tai liéu ky thuét nay cling chira, trong doan 6.2.1, trong luu y cua
soan gi, rang khi may chu xac thuc luu trr khoa chinh Kausr nay trong b nha, viéc thiét bi
nguoi dung co can luu trit n6 trong bd nhé hay khong la dbi twong ctia nghién ciru trong twong
lai. S€ dugce hiéu réng, dé thuc hién k¥ thuat xac dinh dugc dé xuét, khoa chinh Kausr phai
duoc luu trir trong bd nhd ca boi may chu xac thuc va thiét bi nguoi dung. Vi khod chinh
Kausr nay dugc st dung dé 1ay khod nhim tao ra truyén thong gitra thiét bi nguoi dung va
mdy chu tng dung mot cach an toan, can thiét phai tién hanh thu tuc xac thuc méi riéng cho
truyén thong nay v§i may chu tmg dung, khong gidng nhu trong thu tuc GBA hi¢n tai ma thu
tuc xac thue méi dugce yéu cau. Do d6 khong can phai yeu cau bod phan an toan cta thiét bi
nguoi dung mdi 1an thiét bi ngudi dung mudn truyén thong voi may chi img dung. K thuat
nay cling don gian dé thuc hién trong mang truyén thong di dong 5G, trong chimg muc du dé
tich hop dich vu mé&i vao trong may chu xac thuc. May chii x4c thue s& hién thi dich vu méi
nay va c6 thé duge tiép xtic boi may chu ung dung d& xac dinh khoé duoc nhim dé tao ra

truyén thong gitra thiét bi nguoi dung va may chu tng dung mot cach an toan.

Theo mot phuong an cu thé vé phuong phap xac dinh, thiét bi nguoi dung gui, dén
méy chu tng dung, yéu cau truy cdp va tiép nhén, tr may chi ung dung, bang chirng dugc
chuin bi boi may chu xac thuc va nham cho thiét bi nguoi dung, viée yéu cau khoa c6 duge

giri hay khong phu thudc vao vige xac minh bang ching nay boi thiét bi nguoi dung.

Tuong tng 1a, may chu xéc thuc chuyén dén may cht tmg dung bang ching da chuan
bi nham cho thiét bi nguoi dung, bang chtmg nay dugc danh dé guri, boi may chu ung dung,

dén thiét bi nguoi dung dap lai yéu cau truy cap duoc gui boi thiét bi nguoi dung, viée yéu
4
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cau khoa cé duoc gii boi may chu xac thuc hay khong phu thudc vao viéc xac minh b?mg

chimg da néu bai thiét bi nguoi dung.

Bang chung nay vi du dugc chua trong d4u hiéu x4c thuc. Bang chimg nay, ma dugc
chuén bi béi mdy chu xéc thuc va duoc phén phéi boi mdy chu Gmg dung dén thiét bi ngudi
dung, cho phép thiét bi nguoi dung xdc minh rang may chu Gng dung qua thuc dugc cp
quyén va thuc hién trude khi thue hién bt ky su phat sinh khod nao trong thiét bi ngudi ding.
Trong thu tuc GBA hién tai, thiét bi nguoi dung 1y khoa tham chi trugc khi chic chan ring
may chu tng dung dugc cp quyén. May chu tmg dung nay c6 thé khong dugc cap quyén boi

may chu BSF va do do khong ¢o san khod thu dugc cho no.

Tuong ung la, sau khi tiép nhan yéu cau truy cap tur thiét bi nguoi dung, médy chu ing
dung tiép nhan bang chung da chuén bi nham cho thiét bi nguoi dung va gii bing chimg nay
dén thiét bi nguoi dung, viéc yéu cau khod co duoc guri dén may chu xdc thuc hay khong phu

thudc vao viée xac minh bang chimg da néu boi thiét bi nguoi dung.

Theo mdt phuong an cu thé, may chu xac thuc xac minh rang da tinh toan khoa nham
tao ra truyén thong gitta thiét bi nguoi dung da néu va may chu tng dung da néu mot cach an
toan, viéc bién ngau nhién c6 dugc gui dén thiét bi nguoi dung hay khong phu thude vao su
xac minh nay.

Do do, thiét bi ngudi dung nay khong lay khoa khi mdy chu ung dung khong dugc
moi trude may chu xac thue cho thiét bi nguoi dung nay.

Theo khia canh thi hai, sang ché dé cap dén thiét bi nguoi dung, duoc b tri dé truyén
thong v6i méay chu ung dung qua mang truyén thong di dong, thiét bi nay bao gom:

- mddun xac thuc cho phép méy chu xac thuc cua mang truyén thong di dong thuc
hién xéc thuc thiét bi ngudi dung, khod chinh bi méat dugc tao ra, trong qua trinh xac thuc
nay, boi thiét bi ngudi dung va méy chu xac thuc;

- mddun gt cho phép thiét bi nguoi dung g, dén may chu xac thuc, yéu cau khod
v6i muc dich truyén thong v&i may chi Gmg dung:

- modun tinh toan cho phép khoa nhim dé tao ra truyén thong gitra thiét bi nguoi
ding va may chu Gmg dung mot cach an toan duoc tinh toan bang ham phat sinh khoa duoc
ap dung cho it nhét bién ngéu nhién, ma nhan dién nguoi dung va ma nhan dién ctia may chu

5
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tng dung va str dung khod chinh, bién ngau nhién nay da duoc tiép nhan bai thiét bi nguoi

dung tr may chu xac thuc.

Céc uu diém dugc dé cap ddi véi phuong phap xac dinh khod theo khia canh thir nhat

6 thé chuyén vi truc tiép dén thiét bi nguoi dung.

Thiét bi nguoi ding nay di nhién c6 thé bao gom, vé mat cau tric, cac dau hiéu khac
nhau cta phuong phap nhu duge mo ta trén déy dé xac dinh khod, ma cac dau hiéu co thé

duoc két hop hodc dugce thuc hién riéng re.

Theo khia canh tht ba, sang ché dé cap dén mdy chu xéc thuc clia mang truyén thong

di dong, may chi xéc thuc nay bao o0m:

- mddun xac thuc, duogc bd tri dé thuc hién su xdc thuc thiét bi nguoi dung, khoa
chinh bi mét duoc tao ra, trong qua trinh xac thuc nay, boi thiét bi nguoi dung va may chu

xac thuc;

- mddun tiép nhan dé tiép nhan yéu cau khoa ma duoc gui boi thiét bi ngudi dung véi
muc dich truyén thong voi may chu ung dung;

- mddun gtri cho phép mdy chi xac thye guri bién ngau nhién dén thiét bi nguoi dung;

_ modun tinh toan dé tinh toan khod nham tao ra truyén thong gitra thiét bi ngudi dung
va may chu Gmg dung mdt cach an toan, khoa nay dugc tinh bang ham phat sinh khod dugc
ap dung cho it nhat bién ngdu nhién, ma nhan dién nguoi dung va ma nhén dién ctia may chu

tmg dung va st dung khoa chinh.

Céc uu diém duge dé cap doi voi phuong phap xdc dinh khoa theo khia canh thtr nhat
¢6 thé chuyén vi truc ticp dén mdy chu xac thuec.

Mady chu xac thyce nay di nhién ¢ thé bao gom, vé mat cau truc, cac dau hi¢u khac
nhau cua phuong phap nhu duge mo ta trén day dé x4c dinh khoa, ma cac dau hi¢u co thé

duoc két hop hodc dugc thuc hi¢n riéng ré.

Theo khia canh tht tu, sang ché dé cap dén hé théng xac dinh khoa nham dé tao ra
truyén thong gitta thiét bi nguoi ding va may chu img dung mot céch an toan, hé thong nay
bao gom it nhit thiét bi ngudi dung theo khia canh thir hai va mdy chu xac thuc theo khia

canh thtr ba.
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Céc uu diém duoc dé cap dbi véi phuong phéap xac dinh khoa theo khia canh thi nhét

o thé chuyén Vi truc tiép dén hé théng x4c dinh khoa.

Theo mot phuong an cu thé, hé thdng nay con bao gdm may cht Gmg dung, méy chi
ng dung nay bao g6m modun truyén thong, duoc b tri dé tiép nhan khoa da néu tir may chi

xac thue.

Theo khia canh thi ndm, sang ché dé cap dén chuong trinh cho thiét bi nguoi ding,
chira cac cau 1énh ma hoda chuong trinh nham dé ra 1énh thuc thi cdc cau 1énh cia cic bude
ctia phuong phap xac dinh khoa dugce mo ta trén day ma duoc thue hién boi thiét bi nguoi
ding khi chuong trinh nay dugc thue thi bdi thiét bi nay va vat ghi ma doc duge boi thiét b

ngudi dung, trén do luu trit chuong trinh cho thiét bi nguoi dung.

Céc uu diém duoc dé cap déi voi phuong phap xac dinh khoa theo khia canh thi nhat

c6 thé chuyén vi truc tiép dén chuong trinh cho thiét bi nguoi dung va dén vat ghi.

Theo khia canh thtr sau, sang ché dé cap dén chuong trinh cho mdy chu xdc thuc,
ch(ra cac cau lénh ma hoa chuong trinh nham dé ra 1énh thuc thi cdc cau 1énh cla cac bude
ctia phuong phap xdc dinh khoa dugc mo ta trén day ma duoc thuc hién boi may chu xac thue
khi chuong trinh nay dugc thuc thi boi mdy chu nay va vat ghi ma doc dugc boi may chu,
trén d6 luu trit chuong trinh cho may chu.

Céc vu diém duoc dé cap doi voi phuong phap xac dinh khoa theo khia canh tht nhat
¢6 thé chuyén vi truc tiép dén chuong trinh cho mdy chu xac thuc va dén vat ghi.

M6 ti vn tit cac hinh vé kém theo

K¥ thuat dé x4c dinh khoa nhim tao ra truyén thong gilta thiét bi nguoi dung va may
chtl tng dung mot cach an toan s€ duoc hiéu r& hon bang phan md ta cac phuong an cu thé
sau ddy, ma dugc dua ra v6i sy tham chiéu dén cac hinh vé kem theo, trong do:

- Hinh I thé hién mang truyén thong di dong trong d6 phuong phap xac dinh khoa

theo mot phuong an cu thé duoc thuc hién;

_ Hinh 2 minh hoa cac budc cua phuong phéap xdc dinh khoa nhim dé tao ra truyén

thong gitta thiét bi ngudi dung va may chi tmg dung mét cach an toan theo mot

phuong an cu thé;

_ Hinh 3 thé hién thiét bi nguoi dung theo mot phuong an cu thé;
7
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- Hinh 4 thé hién mdy chu xac thuc theo mot phuong an cu thé:
- Hinh 5 thé hién mdy chu tng dung theo mot phuong an cu the.
M ta chi tiét cac phwong 4n thuce hién sing ché

Hinh 1 thé hién mang truyén thong di dong trong d6 phuong phép xac dinh khoa theo

mot phuong an cu thé duoc thuc hién.

Hinh 1 thé hién kién tric ctia hé théng thé hé tht nam (5G) trong mang truyén thong
di déng trong quy trinh dugc chudn hod, trong trudong hop trong do thiét bi nguoi dung & trong
mang danh nghia ciia né. Tuong tmg v6i Hinh 4.2.3-1 cua tai liéu k¥ thuat 3GPP TS 23.501
V2.0.1 (2017-12), voi tiéu dé “System Architecture for the 5G System; Stage 2 (Phat hanh
lan thtr 15)”. Kién trac hé thong 5G nay bao gdm nhiéu chtrc ning mang, ma duge mo ta chi
tiét hon vé mit chic ning trong phﬁn 6 cua tai liéu k§ thuat TS 23.501 nay. Cac lugc nglr
khac nhau ctia cac chitrc ning mang nay dugc dua ra trong phan phu luc. Chi cac chiic nang
mang ma dong gop vao viéc thuc hién phuong phap xac dinh khoa Kar nham dé tao ra truyén
thong gilra thiét bi nguoi ding UE va may chi tmg dung AF (AF viét tit cho ham ung dung)

mot cach an toan duge mo ta chi tict dudi day.

Do d6, véi su tham chiéu dén Hinh 1, su truyén thong an toan phai dugc thiét lap gitia

thiét bi nguoi dung 10 va may chu ing dung 40 dé thuc hién tmg dung.

Thiét bi ngudi dung UE (con duge goi 1a thiét bi dau cudi) dugc b tri dé truy cap
vao mang truyén thong di dong (dugc thé hién trén Hinh 1). Trong kién trac thong thuong
ctia thiét bi ngudi dung nhu vay, mi truong thue thi bao g6m hé théng ham thich hop dé thuc
thi cac ung dung cua ngudi ding, mdi truong thue thi chiu trach nhiém dbi v6i cac truyén
thong mang va duoc goi la “dai tdn co s&” va bd phén an toan, la ludn dugc phan biét ¢ gitra.
B6 phan an toan nay la thé mach tich hop phd dung (universal integrated circuit card - UICC)
hay thé mach tich hop phé dung dugc nhing (embedded universal integrated circuit card -
eUICC). Vidu vé modun an toan 1a modun nhan dang thué bao phé) dung (universal subscriber
identity module - USIM) duoc cai vao trong thiét bi ngudi dung va duogc s dung cho dién
thoai di dong. BO phan an toan dugc bd tri dé luu trir va xa 1y dit liéu nhay, vi du Gng dung
cho phép truy cép vao mang va cac dir ligu xéc thue lién két (cac thong tin da duoc noi dén)
nhu céc thuat toan mat ma va céac khoa. Dt li¢u nay duoc nham dé s dung boi giao thue xac

thuc cho mang trong qué trinh truy cdp vao mang. Khong ¢6 gidi han duoc ddt cho thiét bi
8
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ngudi dung loai nay va theo phuong an lam vi du khac, bo phan an toan cua thiét bi nguoi
dung la vung phan mém an toan dugc bd trf dé xur ly dit lidu truy cdp mang nhay cam. Thiét
bi nguoi dung 1a thiét bi di dong, vi du thiét bi dau cudi thong minh nhw dién thoai thong
minh, mdy tinh bang, v.v.. Ngudi dung thiét bi nguoi dung da dua ra v6i nha khai thac su thué
bao cho phép anh ta truy cép vao mang di dong cuiia nha khai thac. Cudi cung, thiét bi nguoi
dung 10 bao gbm dit liéu an toan ma tao ra ho so truy cip mang. H6 so truy cip mang bao
g6m bo dit liéu ma cho phép mang nay dugc truy cap theo cach an toan. Chinh xac hon la, ho
so truy cép nay bao g6m it nhaAt mdt ma nhan dién cta thiét bi ngudi dung 10, ma nhan dién
clia mang ma anh ta ¢ thé truy cap vao bang thué bao ctia anh ta, va dit li¢u nhim dé st dung

trong giai doan xéc thuc dbi v6i mang, nhu xéc thyc khod, thuong duge ky hiéu la K.

Thiét bi nguoi dung 10 truy cap vao cac thue thé mang qua mang truy cap duoc ky
hiéu la (R)AN trén Hinh 1. Mang truy cép nay bao gdm céc tram co s6, ma dugc b tri dé

quan ly su phat va tiép nhan s6ng vo tuyén véi thiét bi nguoi dung 10.

Kién trac hé théng 5G nay dugc dya trén méy chu. Chinh xac hon 1a cac bo phén kién
tric duge xac dinh dudi dang chirc ndng mang ma tao ra céac dich vu cua ching qua céac giao
dién dé phat trién co s& ha tang thong thuong cho cdc chirc nang mang khéc ma duoc cap
quyén dé st dung ching. Ham luu trir mang (network repository function - NRF) cho phép
mdi chuc ning mang kham pha cac dich vu duge cung cép bdi cdc chire nang mang khac.
Hon nita, ham hién thi mang (network exposure function - NEF) tiép nhan thong tin tir cac
chtrc naing mang khac phu thudc vao kha nang duoc hién thi nho d6. NEF luu tr@r thong tin
duoc tiép nhan trong bd nh¢ dudi dang dit li¢u duoc tao céu tric béng giao dién dugc chuén

hod voi su luu trir dit liéu théng nhat (unified data repository - UDR).

Mang truyén thong di dong cu thé bao gom may chu quan ly dit li¢u thong nhat
(unified-data-management - UDM), ky hi¢u la 30. May chu quan ly 30 nay cu thé thuc hién
cac chire nang sau day:

- tao ra dir liéu xdc thyc va tan thanh khoa 3GPP (AKA);

- luu trong bd nhd va quan ly ma nhan dién ¢6 dinh su thué bao (subscription

permanent identifier - SUPI) dbi vi mdi thué bao ctia hé théng 5G;

- cép phép truy cap phu thudc vao dit liéu thué bao;
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- quan ly dang ky chirc ndng mang dé lien két thiét bi nguoi dung;
- quan ly thué bao.

Mang truyén thong di dong ciling bao g6m may chu xéac thue AUSF (ddi voi ham may

chit xéc thue), k¥ hiéu 1 20, va thich hop dé xéc thuc cdc thiét bi ngudi ding.

Thoéng thuong, va d6i voi muc dich truy cap mang, modun an toan cua thiét bi nguoi
dung 10 da luu trr trong b nh¢ khoa xac thuc, thuong duge ky hiéu la K, ma duge chia s¢
v6i may cht quan ly dit ligu théng nhét 30. Khoa xac thuc K dugc nham dé str dung cho viéc
tao dir liéu xdc thuc va thu duoc cac khoa nhu khoa Kausr, Ksear, Kamr va cdc khoa dé tao
mat ma truyén tin hiéu, dir liéu trong mat phang ngudi dung, kiém sodt cac tai nguyén song
vO tuyén va cac khod duoc goi l1a khod trung gian. Thu bac cua cac khoa nay vi du dugc thé
hién trong Hinh 6.2.1-1 cta tai liéu k¥ thuét 3GPP TS 33.501 V0.6.0 (2017-12) “Security
Architecture and Procedures for SG System (Phat hanh lan tha 15)”. Trong thu tuc xac thuc
nay, bién ngau nhién RAND dugc st dung.

Kho4 chinh Kausr 1a khoa bi mét duoc chia sé gitta may chu xac thuc 20 va thiét bi
ngudi dung 10. Theo phwong an duge mo ta, hai thiét bi nay luu khod chinh Kausr nay trong

bd nhd tai thoi diém cudi cta thu tuc xac thuec.

DPdi v6i qua trinh xac thue EAP-AKA’, khoa chinh Kausr dugc xac dinh tir khoa
phién chinh m¢ rong (EMSK) boi thiét bi nguoi dung 10 va may cht xdc thuce 20. Chi tiét
hon xem, doan 6.1.3.1 cua tai liéu TS 33.501 md ta chi tiét hon tha tuc xéac thuc EAP-AKA’
nay. D61 vai qué trinh xac thue 5G AKA, khoa chinh Kausr duoc xac dinh tir cac khoa CK/TK
(CK viét tit ciia khoa s6 khong va IK viét t4t ctia khoa toan ven) boi thiét bi nguoi dung 10
va mdy chu xac thuc 20. Khoa chinh Kausr thu duoc tir cac khoa CK/IK, nhu dugc chi rd
trong doan A.2, phu luc A cta tai liu TS 33.501, bang cach st dung ham phat sinh khoa
(KDF) dé nhép cic tham s6. Chi tiét hon, xem doan 6.1.3.2 cta tai liéu TS 33.501 mo ta chi
tiét hon thu tuc xac thuc 5G AKA nay.

Dudi day, KDF tuong ung véi ham duge chi rd trong tai liéu ky thuat 3GPP TS
33.220 V15.1.0 (2018-01) “Generic Authentication Architecture (GAA); Generic
Bootstrapping Architecture (GBA) (Phat hanh lan thir 15)7. Tai lidu nay chi ra cu thé cdch dé
xay dung, dbi voi KDE, chudi dau vao S, ma, voi khoa can biét, tao thanh bo phén cta cac

tham so dau vao.
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Pé thuc hién phuong phap duogc dé xuét, dich vu UE_AF_comm duoc hién thi bai
may chu xac thuc 20, ma vi du dugc ky hiéu la Nausf UE_AF_comm (y€u céu), ngoai
Nausf UEAuthentication dich vu. Nausf twong tng véi tén dugce dua ra cho giao dién gitra
may chu xac thue AUSF va cdc ham khac cua mang. Ciing vay, tUE_AF comm dich vu dugc
hién thi boi méay chu tGng dung 40, ma vi du dugc ky hiéu la Naf UE AF comm
(UE_ausf notify). Naf twong Gmg véi tén dugc dua ra cho giao dién gitra mdy chu ing dung
AF va cac ham khac cia mang. Cac dich vu duoc hién thi boi cdc chirc ndng mang khéac nhau
duoc md ta chi tiét trong tai liéu k¥ thuat 3GPP TS 23.502 V2.0.0 (2017-12) “Procedures for
the 5G System; Stage 2 (Phat hanh lan tht 15)”.

May chu (mg dung 40 ¢ thé dugc quan Iy boi nha khai thac mang truyén thong di
dong hodc bai bén thir ba.

Heé théng 1 dé xéac dinh khod nhim dé tao ra truyén thong gitra thiét bi nguoi dung va
may chi mg dung mot cach an toan bao gdm it nhét thiét bi nguoi dung 10 va mdy chu xac

thuc 20.
Theo mdt phuong an cu thé, hé thdng 1 con bao gdm méy chu tng dung 40.

Phuong phap xac dinh khoa nhim dé tao ra truyén thong gitra thiét bi nguoi dung va
may cht tng dung mot cach an toan, trong d6 phuong phap nay duge thuc hién boi thiét bi
ngudi dung 10, méay chi g dung 40 va may chu x4c thuc 20, by gio s€ duoc mo ta v&i su

tham chiéu dén Hinh 2.

Dudi day, ndi dung la ndi dung vé mang truyén thong di dong 5G nhu dugc mod ta

trén day.

Thu tuc xé4c thue duge thuc hién boi thiét bi nguoi dung 10 ¢ bude E1 va boi may
chu xéc thue 20 & bude G1 trong qué trinh dang ky cua thiét bi ngudoi dung véi mang truyén
thong di dong. Trong thu tuc xac thuc nay, khoa chinh bi mat Kausr duoc tao ra bdi thiét bi
neudi dung 10 va may cha xdc thye 20 tir bién ngau nhién RANDI. Cudi budc El, thiét b
ngudi dung 10 luu trir trong bo nho luu trir 105 khod chinh Kausr duge tao ra. Tuong tng la,
cudi buge G1, may chu xac thuc 20 luu trlr trong bd nhd luu trir 205 khod chinh Kausr dugc

sinh ra.
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Thiét bi nguoi dung 10 gui, ¢ bude E2, dén may chu tmg dung 40, yéu cdu truy cap

M1. Yéu cau truy cap M1 nay cu thé bao gom:

- thong tin cho phép mang truyén thong duge xac dinh (vi du ma quéc gia di dong

(MCC) va ma mang di dong (MNC)),

- ma nhan dién thiét bi nguoi dung 10 UEmp, ma s€ dugc cung cép trude boi nha khai

thac mang truyén thong.

M3 nhan dién UEp nay 1a khdc v6i ma nhan di¢n thué bao SUPI nhung nha khai thac
mang dugc bé tri dé lién két ma nhan dién nguoi dung UEm nay v6i ma nhan dién thué bao
SUPI déi v6i két ndi da cho. Ma nhéan dién ngudi dung UEp nay theo mot phuong an cu thé

dugc phan bd boi nha khai thac mang.

Theo mot phuong an cu thé, ma nhén dién ngudi dung UED bao gom thong tin cho

phép mang truyén thong dugce nhan dién.

Bang cdch minh hoa, ma nhan di¢n UEmD lay tir dang surname.forename(@orange. fr.
Ma nhén dién nay cho phép thiét bi ngudi dung dugc nhén dién va nha khai thac Orange duoc

nhén dién. Sau do co thé suy ra tr d6 ma nhan dién mang MCC 208 va MNC 01.

Thong diép M1 nay dugc tiép nhan béi may chu tng dung 40 ¢ bude F1. Van trong
bude F1 nay, may cht ung dung 40 xéc dinh ma nhan dién mang va gui yéu cau M2 dén may
chu x4c thuc 20 cua mang truyén thong ctia nha khai thac da xac dinh, qua may chu chiu trach
nhiém cho NEF khi thich hgp. Yéu cau M2 nay cu thé bao gdm ma nhén dién may chu mg
dung AFp va tuy y thoi gian hi¢u luc ExpireTimear dugc yéu cau. M3 nhan dién may chu

mg dung AFp vi du tuong tng v6i “service.fr”.

Yéu cau M2 duge tiép nhén boi may chu xéac thue 20 ¢ bude G2. V an trong budc G2,
may chu xé4c thue 20 tinh toan khoa Kar dugc nhim dé tao ra truyén thong gitra thiét bi nguoi
dung 10 va may chu tmg dung 40 mot cach an toan bang KDF dugc ap dung trén co so khoa
chinh Kausr. Chudi dau vao S cu thé bao gdm ma nhan dién nguoi dung UEm, khoang thoi
gian hiéu lyc ExpireTimeausr, mé nhén dién AFp cua may chu ng dung va bién ngau nhién
RAND2. Bién ngau nhién nay duoc chon boi may chu xac thue 20 va khong co lién quan dén
bién ngiu nhién RANDI dugc st dung trong tht tuc xac thuc. Thoi gian hi¢u luc

ExpireTimeausr dugc xac dinh bdi may chu xac thuc 20.

12
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Van trong bude G2 nay, may chu xdc thuc 20 chuin bi dau hiéu xac thuc AFaurn,
bao gdbm ma nhan dién may chu ing dung AFmp va bang chung P dé cho thiét bi ngudi dung.
Bing chimg P nay tuong tng voi két qua ctia ham f s dung nhu dau vao khoa chinh Kausr,

ma nhan dién may chu ung dung AFp va thoi gian hiéu luc ExpireTimeausr:
P = f(Kausr, AFp, ExpireTimeausr).
Ham f nay dugc chon dé bao vé chéng lai viéc phat lai.

Do d6, diu hidu xac thuc AFaurny tuwong ung voi AFip || f(Kausr. Alp,
ExpireTimeausr), trong do || tvong tng voi todn tr ghép nodi. Trong du hiéu dau hi¢u xac

thuc, mad nhan dién mdy chu ing dung AFp la van ban thuan tuy.

Sau do may chii xdc thuce 20 luu trong bd nha, trong su lién két v6i khod chinh Kausr
va thué bao ma nhan dién SUPI, cu thé 1a ma nhan dién nguoi dung UEmp va ma nhén dién

may chu ung dung AFp.

Tiép theo, may chu xac thuc 20 thong bao cho may chu tmg dung 40, qua thong diép
M3 chira khod Kar va ddu hiéu xac thuc AFaurn. Do d6, may chu xac thuc 20 phan phoi toi
may chu tng dung 40, khoa Kar da duoc tinh va béng chung duoc chuén bi cho thiét bi nguoi
dung 10, bang chimg nay duogc nhim dé duoc gui, béi may chi tng dung 40, dén thiét bi
nguoi dung 10 dé dap lai yéu cau truy cap M1 dugc gui boi thiét bi nguoi dung. Theo mot

phuong an cu thé, thong diép M3 bao gdm thoi gian hiéu luc ExpireTimeausr.

Thong diép M3 nay duoc tiép nhan béi may chu ing dung 40 & bude F2. Theo mot
phuong an cu thé, may chu ung dung 40 14y hai khod, Karenc dé tao mat ma va Karin dé bao

vé toan ven, tr Kar.

Trong budc F2 nay, may chi tmg dung 40 guri thong diép M4 dén thiét bi nguoi dung
10 dé dap lai yéu cdu truy cap M1 nhén duogc trong bude F1. Thong diép M4 nay cu thé bao
gff)m dAu hiéu xac thuc AFaur~ va, khi thich hop, thoi gian hi¢u luc ExpireTimeausr. Luu y
& day rang sy trao dbi gitra thiét bi nguoi dung 10 va may chu Gng dung 40 dugc bao vé boi

cac khoa mang, vi thiét bi nguoi dung 10 duge xace thuc cho mang.

3 bude E3, thibt bi ngudi dung 10 tiép nhan thong di¢p M4 va xac minh bang chimg
cua diu hiéu xac thuc AFaumN. Bang ching nay cho phép thiét bi nguoi dung 10 xac minh
rang mdy chu Gmg dung 40 da duoc xéac dinh da dugc truyén thong thuce sy véi may chu xac

A

13
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thue 20 va no thuce su ¢6 khod Kar sin c6 cho no. Pidu nay 1am cho no kha thi dé x4c minh
rang mdy chu Gmg dung 40 thuc sy dugc cép quyén va thuc hién trude khi phat sinh khod bét
ky dugc dién ra trong thiét bi nguoi dung 10. Yéu cdu ddi vai khoa Kar c6 duge gui hay
khong dén may chu xac thuc 20 tuy thudc vao sy xac minh bang 'Chl'rng boi thiét bi nguoi

dung 10.

Khi bing ching 1a khong dugc xéc minh phu hop, thiét bi nguoi ding 10 dimg
phuong phép xac dinh khod Kar.

Khi béng chimg duge xac minh pht hop, ¢ bude E4, thiét bi ngudi dung 10 gui, dén
may chu xéac thue 20, thong diép M5 yéu cdu khoa véi muc dich truyén thong voi may cha
tmg dung 40. Thong diép M5 nay cu thé bao gdm ma nhén dién nguoi ding UED cua nd va
ma nhan dién may chi tng dung AFmp. Luu y & ddy ring su trao doi gitra thiét bi nguoi dung
10 va may chi xac thuc 20 duoc bao vé boi cac khoa mang, vi thiét bi nguoi dung 10 dugce

xac thuc cho mang.

Thong diép yéu cau khoa M5 nay duoc tiép nhan boi méay chu xéac thue 20 ¢ budge
G3. Sau d6 may chu xéac thyc xdc minh xem vi¢c no da tinh toan hay chua khoa Kar dugc
nhim dé tao ra truyén thong gilta thiét bi ngudi dung 10 va may chi ung dung 40 mot cach
an toan boi thong tin duge luu trong b nhG & bude G2. Bién ngau nhién RAND2 c6 duoc
gui hay khong dén thiét bi ngudi dung 10 tuy thudc vao sy xac minh nay. Khi su x4c minh la
am, may chu xac thuc 20 két thiic phuong phap xac dinh khod. Khi sy xdc minh la duong,
méy chii xac thuc 20 gui thong diép dép lai M6 dén thiét bi nguoi dung 10. Thong diép M6
nay cu thé bao gdm mi nhan dién nguoi dung UEm, khoang thoi gian hiéu luc
ExpireTimeausr, md nhan dién mdy chu tng dung AFp va bién ngau nhién RAND2 ma duoc

str dung boi may chu xac thue 20 dé tinh todn khoa Kar.

O bude ES, thiét bi nguoi dung 10 tiép nhan thong diép M6 va 1y khod Kar tur khod
chinh Kausr theo cach duge mo ta ¢ buge G2 d6i voi may chu xac thue 20. Theo mot phuong
an cu thé, thiét bi nguoi dung 10 léy hai khoa, KaFenc dé tao mat ma va Kafint dé bao vé toan

ven, ti khoa Kar.

Do do, cudi bude B3, thiét bi nguoi dung 10 da tinh toan khoa Kar nham dé tao ra
truyén thong v6i may chu Gmg dung 40 mot cach an toan. May chu Gmg dung nay cting ¢6
khoa Kar nay, ma thu dugc tir may chu xac thuc, san ¢ cho no. Khoa nay dugc xac dinh ma

14



47462 15027

khong can yéu clu su xac thuc méi, va do do khong can yéu cdu lai bo phén an toan cua thiét
bi nguoi dung.

Su truyén thong sau do duoc thiét lap gifta thiét bi nguoi dung 10 va may chu tng
dung 40, ma su truyén thong duge tao ra mot cach an toan boi khoa Kar, duoc gidi han khi
thich hop bai thoi gian hiéu luc ExpireTimeausr. Do do, phuong phap xac dinh nay co thé
duoc tich hop vao trong phuong phap thiét lap su truyén thong an toan gitra thiét bi nguoi

dung va may chu img dung.

Néu khod chinh Kausr dugc thay doi theo su xéc thue méi, diéu nay khong anh hudng

dén su truyén thong an toan vi khoa Kar duge tach riéng ra khoi khoa chinh Kausr.
Kho# Kar do d6 c6 thé duoc xac dinh cho mdi truyén thong v6i may chi img dung.

Dich vu nay dé& dang dugc tich hop vao may chu xac thuc va may chu ting dung vi
Kién trac 5G moi, ma duoc dua trén dich vu. Dich vu moi Nausf UE AF comm(ycu cau)
duoc tao ra trong mdy chu xac thuc. Do d6 phuong phap nay dua trén may chu xdc thue hién
6 ma do d6 da duoc tich hop sén vao trong mang ctia nha khai thac. Do do6 phuong phéap nay
c6 thé duoc thuc hién dé dang hon ky thuat GBA trude do. Phuong phap nay ciing dé dang
duoc thuc hién trong thiét bi ngudi dung. Naf UE AF comm(UE_ausf notitfy) dichvu duoc
tao ra trong mdy chu ing dung. Khong ¢6 su trao dbi nao gitra méay chu xac thuc va may chu
UDM khi thuc hién phuong phap, may cha UDM duoc dya trén su xac thuc ma da dugce thuc
thi. Chi phi phat trién phuong phap nay do do la thap.

Phuong phap dugc mo ta bao g6m mdy chi xéc thuc chuén bi bing ching dé cho
thiét bi ngudi dang. Bang ching nay dugc phin phoi boi may chu ing dung dén thiét bi nguoi
dung va dugc xac minh bai thiét bi nguoi dung. Su chuén bi bang chimg nay va qua trinh xéc
minh n6 khong dugc thye hién theo phuong an cu thé khéc.

Phuong an duge md ta nay xac dinh cdc tham s& dau vao ctia ham phat sinh khoa.
Luuy réng, theo cac phuong an nhét dinh, cdc tham s6 nhat dinh c6 thé Véng mat hoac thuc
vay cac tham sé khac ¢6 thé duge bo sung,

Duoc hiéu rang k¥ thuét nay dé xac dinh khoa cho phép thu tuc tao truyén thong gitra
thiét bi nguoi dung va may cht img dung mot cach an toan dugc don gian hod. Khi, thiét bi

nguoi dung da dugc cp quyén cho may chii xac thuc cua nha khai thac mang di dong cta no,
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dé dang xac dinh dugc khoa nay dong thoi loai bo cdc han ché cua ky thuat GBA truGe day.
Su tich hop k¥ thuat nay vao mang truyén thong di dong 5G cling dugc thic day.

Khong ¢6 gidi han duoc dat ra dbi vai cac phuong an khac nhau nay va nguoi co hiéu
biét trung binh trong linh vyc k¥ thuat co thé xac dinh cac phuong an khac tir d6 cho phép
khoa nay duoc xac dinh, phu thudc vao khoa chinh duogc chia sé gitta may chu xac thuc va
thiét bi ngudi dung, bang cach st dung bién ngau nhién khac biét voi bién duoc str dung trong
thu tuc xac thuc.

Hinh 3 minh hoa theo so d thiét bi nguoi dung 10 theo mdt phuong an cu thé.

Thiét bi nguoi dung 10 cu thé bao gom:

-bo xtr ly 100 dé thuc thi cac cau Iénh dang ma modun phén mém;

- mddun truyén thong 101, tao thanh giao dién truyén thong véi mang truyén thong
di dong, duoc b tri dé truyén thong voi cac thiét bi ciia mang truyén thong, vi du voi may
chu x4c thuce va may chi tmg dung;

- vung bd nhé 105, dugc bd tri dé luu trir chuong trinh ma chira cac cau 1énh dang
ma dé thuc hién cic bude ctiia phuong phap xac dinh nay;

- bd nhé luu trir 106, dugc b6 tri dé luu trit dit lidu duogc st dung trong qua trinh thuc
hién phuong phap xéac dinh nay;

- bo phén an toan (khong dugc thé hién trén Hinh 3).

Thiét bi nguoi dung cling bao gbém:

- modun xac thuc 102 cho phép thiét bi nguoi dung duoc cép quyén bdi may chi xac
thuc 20 cuia mang truyén thong di dong, khod chinh bi mat duoc tao ra trong qué trinh xdc
thue nay boi thiét bi ngudi dung va may chi xdc thuc;

- médun tinh todn 103 cho phép khoa nhim dé tao ra truyén thong gitra thiét bi nguoi
ding va may chu tng dung mot cach an toan duoc tinh toan boi ham phat sinh khoa duoc ap
dung cho it nhit bién ngau nhién, ma nhan dién nguoi dung va ma nhan dién cua may chu
trng dung va st dung khoa chinh, bién ngéu nhién da néu da dugc tiép nhan bdi thiét bi nguol

dung tr may chu xac thuc;
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- modun két ndi 104, duoc bd tri dé thiét lap su truyén thong an toan voi may chu ung
dung 40 bang khoa Kar.

Modun truyén thong 101 cu thé duoc b tri dé giri, dén may chu xac thuc, yéu cau
khoa v&i muc dich truyén thong véi may chi ing dung.

B0 nhd luu trir 106 cu thé duoc b tri dé luu trir khod chinh Kausr duge xac dinh
trong thu tuc xac thuc. Theo mot phuong an cu thé, tht tuc xac thuc nay dugc kich hoat trong
qua trinh dang ky cua thiét bi nguoi dung voi mang truyén thong di dong.

Theo mot phuong an cu thé, modun truyén thong 101 cu thé duoc bé tri dé giri, dén
may chu ung dung, yéu cau truy cip va dé tiép nhan, tir may chu ung dung, bang chimg dugc
chudn bi boi may chi x4c thue va dé cho thiét bi nguoi dung. Modun tinh todn 103 sau do
dugc bd tri dé xac minh bing chimg nay, xem viéc yéu cau khoa co dugc gui hay khong tuy
thudc vao su xac minh nay.

Theo mot phuong an cu thé, modun tinh toan 103 dugc bd tri dé thu duoc hai khoa,
K Afenc dé tao mét ma va Karint dé bao vé toan ven, tr Kar.

Luuy ¢ day rang thiét bi nguoi dung 10 ciing bao g6m cac modun xir ly khac (khong
dugc thé hién trén Hinh 3) duge bd tri dé tién hanh nhiéu ham khac nhau cua thiét bi nguoi
dung nay.

Hinh 4 minh hoa theo so dd may chu xac thuc 20 theo mot phuong an cu thé.

May chu xac thye 20 cuia mang truyén thong di dong cu thé bao gom:

- bo xu ly 200 dé thuc thi cdc cau lénh dang ma modun phén mém;

- mddun truyén thong 201, ma tao thanh giao dién truyén thong ddi v6i mang truyén
~ thoéng di dong, duoc bd tri dé truyén thong vdi cac thiét bi ctia mang truyén thong, vi du voi
thiét bi nguoi dung va mdy chu img dung;

- vung bo nhé 204, dugc b tri dé luu trit trong bd nhé chuong trinh ma chira cac cau
lénh dang ma dé thuc hién cac bude cua phuong phap xéac dinh nay;

- b0 nhé luu trir 205, dugc b6 tri dé luu trit dir liéu duoc st dung trong qua trinh thuc
hién phuong phap xéc dinh nay.

Mady chu xac thuc 20 ciing bao gom:
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- modun xdc thuc 202, dugce bd tri dé tién hanh xéc thuc thiét bi nguoi dung, khod
chinh bi mét dugc tao ra trong qué trinh xac thuc nay boi thiét bi nguoi dung va may chu xéc

thuc;

- mddun tinh toén 203 dé tinh toan khoa nham dé tao ra truyén thong gitra thiét bi
ngudi ding va may chi tmg dung mot cach an toan, khod nay duogc tinh bang ham phét sinh
khod dugc ap dung cho it nhét bién ngéu nhién, mad nhan dién nguoi dung va mé nhén di¢n

clia may cht ung dung va str dung khoa chinh.

Modun truyén thong 201 cu thé duoc bb tri dé tiép nhan yéu cau khoda dugc gui boi
thiét bi nguoi dung voi muc dich truyén thong v6i may chu tmg dung va voi muc dich cho
bién ngau nhién dugc gui dén thiét bi nguoi dung. Modun truyén thong 201 cling duoc b tri

dé phan phéi, dén mdy chu g dung, khoa dugc tinh.

B0O nh¢ luu trlt 205 cu thé dugc bd tri dé luu trit khod chinh Kausr dugce xac dinh
trong thu tuc xac thyc. Theo mot phuong an cu thé, thi tuc xac thuc nay duoc kich hoat trong

qua trinh dang ky cua thiét bi ngudi dung voi mang truyén thong di dong.

Theo mot phuong an cu thé, modun tinh toan 203 cu thé duoc b4 tri dé chuén bi béng
chtmg dé cho thiét bi nguoi dung. Modun truyén thong 201 sau do duge b6 tri dé phéan phoi
bang ching nay dén may chu ung dung, sao cho mdy chu ing dung co thé gri né dén thiét bi
nguoi dung dé dap lai yéu cau truy cap dugc gui boi thiét bi ngudi dung, viée yéu ciu khod
nay c¢6 dugc gui dén may chu xdc thuc hay khong phu thude vao su xéc minh bang chimg nay

nhu duoc tién hanh boi thiét bi ngudi ding.

Theo mdt phuong an cu thé, bo nhé luu trlr 205 duoc b6 tri dé luu trix, trong su lién
két v&i khoa chinh Kause va ma nhéan dién thué bao SUPIL, cu thé 14 ma nhan dién nguoi dung

UEp va ma nhan dién may chu tng dung AFmp.

Theo mdt phuong an cu thé, moddun tinh toén 203 cu thé duoc bd tri dé xac minh réng
d4 tinh khoa nhim dé tao ra truyén thong gilta thiét bi ngudi dung va may chi Gmg dung mot
cach an toan, viéc bién ngau nhién nay c6 dugc gui dén thiét bi nguoi dung hay khong phu
thudc vao su xac minh nay. Sy xac minh nay cu thé bao g@)m viéc xdy dung b0 nh¢ luu ol

205.
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Theo mot phuong an cu thé, may chu xac thuc bao gom modun duge b tri dé hién
thi UE_AF Comm dich vu, nhu duge mo ta trén day.

Luuy ¢ day rang may chu xac thuc 20 cling bao gdm cac modun xu ly khac (khong
duoc thé hién trén Hinh 4) dugc bé tri dé tién hanh cac ham khdc nhau ctia méy chu xac thuc
nay.

Hinh 5 minh hoa theo so dd may chu tmg dung 40 theo mot phuong an cu thé.

May chu tmg dung 40 cu thé bao gdm:

- bo xur ly 400 dé thuc thi cac cau lénh dang ma modun ph?m mém;

- mddun truyén thong 401, tao thanh giao dién truyén thong v6i mang truyén thong
di dong, dugc b tr dé truyén thong véi cac thiét bi ctia mang truyén thong, vi du vai thiét bi
ngudi dung va may chu xac thuc:

- ving b nhé 404, dugc bd tri dé lwu trir chuong trinh ma chua céc cau Iénh dang
ma dé thuc hién cac bude cua phuong phdp xac dinh nay;

- b0 nha luu trir 405, dugc bd tri dé luu trit dit liéu duoc st dung trong qua trinh thuc

hién phuong phap xdc dinh nay.
May chu tng dung 40 cling bao gom:

- mddun 402 dé xac dinh ma nhan dién mang, duoc bo tri dé xac dinh, tur yéu cau truy

cap M1 duogc tiép nhan tur thiét bi nguoi dung, ma nhan di¢n mang;

- modun két ndi 403, duge bd tri dé thiét lap truyén thong an toan véi thiét bi nguoi

dung 10 bang khoa Kat.

Modun truyén thong 40 cu thé duogc bb tri dé tiép nhan yéu cau truy cap M1duoc gii
béi thiét bi ngudi dung va dé gui yéu cAu M2 dén may chu xéc thyc 20 cua mang truyén thong
ctia nha khai thac dugce nhén dién. Modun truyén thong 401 cling dugc b tri dé tiép nhan
khod Kar dugc nham dé tao ra su truyén thong voi thiét bi nguoi dung mot cach an toan.

Theo mdt phuong an cu thé, modun truyén thong 401 duoc b6 tri dé tiép nhan, tr may
chii xédc thue, bing chimg duge chudn bi dé cho thiét bi ngudi dung 10 va dé giri bang ching
nay dén thiét bi nguoi ding 10 dé dap lai yéu cau truy cap M1 duoc gui boi thiét bi nguoi

dung.
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Theo mdt phuong an cu thé, may chu ung dung 40 con bao g6m modun tinh toan,

duoc b tri dé thu duge hai khod, Karene d€ tao mat ma va Karin d€ bao vé toan ven, tir Kar.

Theo mdt phuong an cu thé, bo nhé luu trit 405 duoc bd tri dé luu trir, trong su lién

két voi ma nhan dién nguoi dung UEp, khoa Kar.

Theo mét phuong an cu thé, may chi tng dung bao gom modun duogc bo tri dé hién

thi UE_AF_Comm dich vy, nhu duge mo6 ta trén day.

Luuy ¢ day rang may chu Gng dung 40 cling bao gdm cac mddun xu ly khac (khong
duoc thé hién trén Hinh 5) dugc bé tri dé tién hanh cac ham khac nhau cia may chu ung dung
nay.

Khang thé dé xac dinh khoa dugc thuc hién bang cac phan mém va/hodc phan cimeg.
Trong ngit canh nay, thut ngr “mddun” ¢d thé trong Umg, trong tai liéu nay, véi phéan mém
hodc phan cung hodc tap hop céc phan cting va/hodc phan mém, ¢6 kha ning tién hanh ham

hodc tap hop cac ham, theo phan mod ta duoc dua ra trén ddy doi voi modun dugce xem xét.

Phan mém tuong Gmg v4i mot hodc nhiéu chuong trinh may tinh, mot hodc nhiéu
chuong trinh con cta chuong trinh may tinh, pho bién hon 1a voi bd phén bat ky cua chuong
trinh hodc goéi phan mém. Phan mém nay duogc luu trong bd nhé sau khi duge nap va duoc
thuc thi boi bd xtr 1y dir lidu cta thue thé vat Iy va c6 kha nang truy cap vao tai nguyén phén
cing cua thuc thé vat ly (bd nhd, vat ghi, cac buyt truyén thong, cac bang mach vao/ra, cac

giao dién nguoi dung, v.v..).

Theo cung cach, phan cimg tuong Gmg véi bo phan bét ky cua két céu phan cting. N6
6 thé 1a cau hoi vé phﬁn ctng lap trinh dugc hodc khong 1ap trinh dugc c6 hodc khong co bo
xur ly dugce tich hop dé thuc thi phé‘tn mém. N6 vi du 1a céu hoi vé mach tich hop, vé thé chip,

vé bang mach dé thyuc thi phan sun, v.v..

Theo mdt phuong an cu thé, cdc mddun 101, 102, 103, 104 duoc bd tri dé thuc thi
céc bude cua phuong phap xac dinh duge mo ta trén day ma duoc thyc thi boi thiét bi nguoi
dung. T6t hon 1a no 1a cau hoi vé& cac mddun phan mém chira cac cau 1énh phan mém dé lam
cho né thuc thi céc lénh cua cac bude (hodc cua cac hoat dong) cua phuong phip xéac dinh
duoc mo ta trén day ma duoc thuc hién boi thiét bi nguoi dung. Do do, sang ché ciing dé cap

dén:
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- chuong trinh cho thiét bi ngudi dung, chua cac cau 1énh ma chuong trinh nham dé
ra 1énh thuc thi céc [énh cia cac budce (hodc cua cac hoat dong) cua phuong phap xac dinh

nhu dugc mo ta trén day, khi chuong trinh nay duoc thuc thi boi thiét bi nguoi dung nay;

- vat ghi ma doc dugc béng thiét bi nguoi dung ma trén d6 chuong trinh cho thiét bi

duoc luu tri.

Theo mdt phuong én cu thé, cdc mddun 201, 202, 203 duge b6 tri dé thuc hién cac
bude cta phuong phap xac dinh duge mo ta trén day ma duge thuc hién boi may chu xac
thuc. Tét hon 1a no 1a cau hoi vé cac mddun phin mém chira céc céu lénh phin mém dé lam
cho né thuc thi cic 1énh cua cac bude (hodc cua cac hoat dong) ctia phuong phap xac dinh
dugc mo ta trén ddy ma duge thuc hig¢n boi may chu xac thuc. Do do, sang ché ciing dé cap

dén:

~ chuong trinh cho may chu xac thue, chua cac cau lénh ma chuong trinh nham ra
1énh viéc thuc thi cac cau lénh cua céc bude (hodc cua cac hoat dong) cua phuong phép xac

dinh dugc md ta trén ddy, khi chuong trinh nay dugc thyc thi boi méay chu xac thuc nay;

- vat ghi ma doc duge bang may chu xdc thue ma trén do chuong trinh cho méy chu

duoc luu trit.

Theo mot phuong an cu thé, cac modun 401, 402, 403 duoc bd tri dé thuc hién cac
budc ctia phuong phap xac dinh duoc mo ta trén day ma dugc thuc hién boi may chu lng
dung. T4t hon 1a n6 la céu hoi vé cdc mddun phan mém chira cac cau 1énh phén mém dé lam
cho no thuc thi cdc 1énh cua cac budce (hodc cta cac hoat dong) ctia phuong phip xéac dinh
duoc mo ta trén ddy ma duogc thuc hién boi may chi ung dung. Do do, sang ché ciing dé cap
dén:

- chuong trinh cho may chu Gng dung, chira céc cau 1énh mé chuong trinh nham ra
1énh viéc thuc thi cac cau [énh ctia cac budce (hodc cua cac hoat dong) cua phuong phap xac

dinh duge mo ta trén day, khi chuong trinh nay dugc thyc thi boi may chu ing dung nay;

- vat ghi ma doc dugc bang may chu ung dung ma trén do chuong trinh cho méy chu

duoc luu trir.

Céac modun phén mém c6 thé dugc luu trit trong hodc dugc truyén qua vat ghi dit liéu.

Vat ghi dir liéu nay c6 thé vat ghi phan ctmg, vi du CD-ROM, dia mém hodc 6 cing, hodc
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thuc sy la phuong tién truyén dan nhu tin hiéu dién, quang hodc vd tuyén, hodc mang vién

théng.
Phu luc
- Ham may chu xac thuc (AUSF)
- Ham quan ly truy cép va di dong (AMF)

- Mang dit liéu (DN), vi du cac dich vu van hanh, truy cap mod rong vao mang

truyén thong hodc thuc su la cac dich vu cua bén thu ba
- Ham hién thi mang (NEF)
- Ham luu trit NF (NRF)
- Ham chon loc mang mong (NSSF)
- Ham kiém soat chinh séch (PCF)
- Ham quan ly phién (SMF)
- Quan ly dir liéu théng nhat (UDM)
- Ham mit phing nguoi dung (UPF)
- Ham ﬁ’ng dung (AF)
- Thiét bi ngudi dung (UE)

- Mang truy cap (séng vo tuyén) ((R)AN)
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YEU CAU BAO HO
1. Phuong phap xéc dinh khoa nham tao ra truyén thong gitta thiét bi nguoi dung (10) va may

chu tng dung (40) mot cach an toan, phuong phap nay bao gom budc:

- xac thuc (E1) thiét bi nguoi dung béng may chu xac thue (20) cua mang truyén thong
di dong, khoa chinh bi mat dugc tao ra, trong subt qué trinh xéac thuc da néu, boi thiét bi nguoi

dung va may chu xéc thue;

- gtri (E4) boi thiét bi nguoi dung dén may chu xac thue, yéu cau khoa v6i muc dich

giao tiep voi may chi mg dung;

- tinh toan (E5) khod nay bang ham phét sinh khoa dugc ap dung cho it nhit bién ngau
nhién, ma nhan dién nguoi dung va ma nhan dién cia may cht tng dung va su dung khoa

chinh, bién ngau nhién nay dang duoc tiép nhan boi thiét bi nguoi dung tr may chi xac thue.

2. Phuong phép xac dinh theo diém 1, trong do6 su xac thuc da néu duogc kich hoat trong qua

trinh dang ky thiét bi nguoi dung véi mang truyén thong di dong.

3. Phuong phéap xac dinh theo diém 1, trong do thiét bi nguoi dung gui (E2). dén may chu
ung dung, yéu cau truy cip va tiép nhan, tr may chu tmg dung, béng ching dugce chuén bi
bdi may chu xac thuc va nham cho thiét bi nguoi dung, viée yéu cau khod c6 dugc gui hay
khéng phu thude vao sy xac minh (E3) bang chimg da néu boi thiét bi nguoi dung.
4. Phuong phap xac dinh khoa nhim tao ra truyén thong gifra thiét bi nguoi dung (10) va may
cht tmg dung (40) mot cach an toan, phuong phap nay bao g6m budc:

- xac thue (G1) thiét bi nguoi dung bang may chu xac thue (20) ciia mang truyén thong
di dong, khoda chinh bi mat dugc tao ra, trong sudt qué trinh xac thuc da néu, boi thiét bi nguoi
dung va may chu xac thyc;

 tiép nhan (G3) bdi mdy chi xac thuc yéu cAu khoa ma da duoc gii boi thiét bi nguoi
dung v6i muc dich truyén thong v6i may chu tmg dung;

_ oti (G3) bién ngdu nhién boi may chi xéac thuc dén thiét bi nguoi dung;

- tinh todn (G2) khod nay bang ham phét sinh khod dugc ap dung cho it nhét bién ngau
nhién, ma nhan dién nguoi dung va ma nhan dién cua may cht Gng dung va su dung khoa

chinh.
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5. Phuong phép xéc dinh theo diém 4, trong d6 may chu xac thuc phan phdi (G2) dén méy
chu ung dung bang ching da chuAn bi nham cho thiét bi nguoi dung, bang chimg nay dugc
danh dé gui, boi mdy chu tng dung, dén thiét bi nguoi dung dap lai yéu cdu truy cap duoc
gui boi thiét bi nguoi dung, viée yéu cau khoda c6 dugc gui boi may chu xdc thuc hay khong

phu thude vao viée xéc minh bing chtng da néu boi thiét bi ngudi ding.

6. Phuong phap xac dinh theo diém 4, trong @6 may chu xac thuc xac minh (G3) 1‘§mg da tinh
toan khod nhim tao ra truyén thong gitra thiét bi nguoi dung da néu va may chu ung dung da
néu mot cach an toan, viéc bién ngau nhién c6 duoc gui dén thiét bi nguoi dung hay khong
phu thudc vao sy xac minh nay.

7. Thiét bi ngudi dung (10), duge b tri dé truyén thong véi may chu ing dung (40) qua mang
truyén thong di dong, thiét bi nay bao 26m:

- mddun xéac thue (102) cho phép may chi xac thuc (20) cua mang truyén thong di
dong thuc hién xdc thue thiét bi nguoi dung, khoa chinh bi mat dugc tao ra, trong qué trinh
xéac thuc nay, boi thiét bi nguoi dung va méy chu xac thuc;

_ modun gai (101) cho phép thiét bi ngudi ding gui, dén may chu xdc thuc, yéu cau
khoa v&i muc dich truyén thong voi méy chi ing dung;

- mddun tinh toan (103) cho phép khoa nhim dé tao ra truyén thong gitta thiét bi ngudi
dung va méy chi ing dung mot cdch an toan dugc tinh toan béi ham phat sinh khoa duoc ap
dung cho it nhat bién ngdu nhién, ma nhén dién nguoi ding va ma nhén dién cta may chu
g dung va str dung khoa chinh, bién ngﬁu nhién da néu da dugc tiép nhan bdi thiét bi nguoi
dung tr may chu xac thuc,

8. May chu xac thuc (20) cua mang truyén thong di dong, may chi xac thue nay bao oom:

_ modun xéc thue (202), duoc bd tri dé tién hanh xac thue thiét bi nguoi dung, khod
chinh bi mat duogc tao ra, trong qua trinh xac thuc nay, boi thiét bi nguoi dung va may chu
xac thuc;

- médun tiép nhan (201) dé tiép nhan yéu cau khod ma dugc gui boi thiét bi nguoi
dung v6i muc dich truyén thong véi may chi tmg dung;

- mddun gui (201) cho phép mdy chu xac thuc gui bién ngau nhién dén thiét bi nguoi
dung;
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- mddun tinh toan (203) dé tinh todn khoa nham tao ra truyén thong gitta thiét bi nguoi
ding va may chi tng dung mét cach an toan, khod nay duoc tinh bang ham phat sinh khoa
duoc ap dung cho it nhét bién ngau nhién, ma nhén di¢n nguoi dung va mé nhan dién cua may

cht tmg dung va str dung khoé chinh.

9. Hé théng (1) dé xac dinh khoa nhim dé tao ra truyén thong gilta thiét bi nguoi dung (10)
va may chu (rng dung (40) mot cdch an toan, hé théng nay bao gOm it nhét thiét bi nguoi dung

theo diém 7 va mdy chu xac thuc theo diém 8.

10. Vit ghi doc duoc béng thiét bi ngudi dung, trén d6 duoc luu trir chuong trinh dbi voi thiét
bi nguoi dung, chira cac 1énh ma chuong trinh nham dé ra 1énh viéc thuc thi cac bude cua
phuong phéap xac dinh theo diém bét ky trong s6 cac diém tir 1 dén 3, cac buge nay dugc thuc

thi boi thiét bi nguoi dung khi chuong trinh nay dugc thuc thi boi thiét bi da néu.

11. Vét ghi doc dugc bang may chu xac thue, trén do dugc luu trit chuong trinh cho may chu
xac thue, chtra cac cau 1énh ma chuong trinh nham dé ra 1énh viéc thuc thi cdc budc cua
phuong phap xac dinh theo diém bét ky trong s6 cac diém tir 4 dén 6, cac budce nay duoc thuc

thi bang may chu xéc thuc khi chuong trinh da néu dugc thuc thi béi may chu da néu.
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