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Linh vue k§ thuit dwoc dé cap

Sang ché & cap dén linh vuc truyén thong may tinh, cu thé 1a dén cong
nghé thiét 1ap két ndi khong day thong qua g dung thir nhét trén thiét bj nguoi
dung.

Tinh trang k¥ thuit ciia sang ché

Trong coéng nghé hién nay, néu tng dung can thwc hién goi dich vu cta
tng dung khac, vi du, néu ng dung cua bén thi ba trong thiét bi ngudi dung
can thuc hién goi mot dich vu két ndi khong day cua Ung dung két nbdi khong
day nao d6, n6i chung, tmg dung két nbi khong day cung cip SDK (bd phat trién
phan mém) twong tmg véi dich vu két néi khong day cho tng dung ctia bén thir
ba, sau d6, ing dung cta bén thi ba thuc hién dich vu két ndi khong day bang
cach thuc hién ma SDK bén trong tmg dung cia bén thit ba. Tai thoi diém nay,
d6i voi tmg dung cua bén thir ba, ¢6 nguy co an ninh 1a ma chua biét ctia img
dung khac duoc thuc hién trong pham vi Gng dung cia bén thi ba. V§i Ung
dung két ndi khong day, c6 nguy co rd ri thong tin dit liéu tmg dung két ndi
khéong day, trong trudmg hop d6 thong tin truy cap ctia mét diém truy cép khong
day lién quan dén dich vu két ndi khong day dugc dé cap & trén duge cung cp

tryc tiép cho tng dung ctia bén thi ba.

Ban chit k§ thuit cia sing ché

Muc dich ctia sang ché 13 cung cép phuong phap va thiét bi thiét 1ap két
nbi khong day thong qua ting dung thir nhét trén thiét bi nguoi dung.

Theo mdt khia canh, sing ché d& xudt phuong phap thiét 1ap két nbi
khong day théng qua ting dung thir nhét trén thiét bj nguoi dung. Phuong phép

nay bao gébm budc:
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- thu nhan yéu cau két ndi duoc giri bdi tmg dung thir hai hoat dong trong
cting thiét bi nguoi dung nhu tmg dung thir nhét;

- thiét 1ap két néi khong day giita thiét bi ngudi ding va didm truy cap
khong day dich theo thong tin truy cp cla diém truy cap khong day dich tuong
ting voi yéu cau két ndi boi tmg dung thi nhét.

Theo mot khia canh khéc, sang ché @& xuét thiét bi thiét 14p két nbi khong
day thong qua tng dung thir nhét trén thiét bi ngudi dung. Thiét bj nay bao gdm:

- b phan tha nhét, duoc tao cdu hinh dé thu nhan yéu cau két ndi duoc
giri boi tmg dung tht hai hoat dong trong cung thiét bi ngudi ding nhu ung
dung thi nhat; |

- bo phan thir hai, duoc tao cdu hinh dé thiét 1ap két nbi khong day gitta
thiét bi ngudi ding va diém truy cap khéng day dich theo théng tin truy cép cua
diém truy cép khong day dich tuong tmg vdi yéu cau két ndi béi tmg dung thir
nhat.

So véi cong nghé hién cé, thiét bi theo sang ché dua trén yéu cau két ndi
duogc giri boi tmg dung thir hai hoat dong trong cung thiét bi nguoi dung nhu
ting dung thir nhét. Theo thong tin truy cip cua diém truy cap khéng day dich,
thiét bi thiét lap két ndi khéng day giita thiét bi ngudi ding va didm truy cép
khong day dich bang ing dung thir nhét, diém truy cap khéng day dich twong
ting véi yéu cau két ndi duoc giri béi ing dung thit hai. O day, cho tng dung thir
hai c6 yéu cau két ndi, mién 1a yéu cu két ndi tuong tng véi két ndi duoc gui
di, img dung thir nhét twong Umg v6i tmg dung th hai ¢ thé dép tng va thuc
hién mot cach hidu qua két ndi khong day giita thiét bi ngudi ding va diém truy
cap khong day dich tuong tng, do d6 nguoi dung tuong Ung cia ing dung thir
hai s€ nhanh chéong nhéan ra viéc thuc hién dich vu két ndi. Dya trén séng ché,
tmg dung th hai c6 thé thuc hién yéu cdu két ndi théng qua hoat dong két ndi
clia img dung th nhét, va khong can nhing va thyc thi mé thuc thi tuong Gng
v6i hoat ddng két ndi trong tng dung thir hai, do d6 nguy co mét an toan do thuc
hién ma khong ré cia ing dung khéc trong tmg dung thir hai ¢6 thé tranh duoc.

Trong khi do, c¢6 the tranh duoc rii ro ro ri thdng tin do viéc cung cap truc ti€p
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ma cta chinh tmg dung thir nhit hoic thong tin dir liéu khac, ching han nhu
théng tin truy cip can thiét biang cach thiét 14p két nbi khong day, cho ung dung
thtr hai. Bén canh d6, dua trén sang ché, img dung thir hai thiét 14p két ndi khong
day thong qua tmg dung thir nhat, so véi cong nghé truyén thong goi dich vu két
nbi khong diy béi tmg dung thi nhét truc tiép thong qua tmg dung hé théng cia
thiét bi, pham vi lwa chon diém truy cap khéng day c6 sén dich dugc tmg dung
thir hai thu dugc théng qua tng dung thir nhat rong hon so véi viée goi dich vu
két nbi khong day bang ung dung thtr nhét truc tiép thong qua tng dung hé
thdng ctia thiét bi va d6 én dinh cua két ndi khong day tt hon.

Hon nita, trong phuong 4n wu tién cla sang ché, thiét bi cling c6 thé dap
ling yéu cau tim kiém lién quan dén diém truy cap khong day dugc giri boi tmg
dung tht hai thong qua tmg dung thir nhét, yéu cdu mot hodc nhidu diém truy
cép khong day Umg vién tuong ting véi yéu cau tim kiém théng qua tmg dung
thir nhét va cung cap mot hodc nhiéu diém truy cap khoéng day g vién cho ting
dung thir hai. Hon nfta, trén co so nay, trong phuong an dugc uu tién cua sang
ché, sau khi mot hogc nhiéu diém truy cap khong diy tng vién duge cung cap
cho ting dung thtr hai bang phuong phap ctia tng dung tht nhét, va yéu cau két
ndi ddi voi diém truy cép khong day dich trong nhiéu hon mét didm truy cép
khong day tng vién tir tmg dung thir hai thu nhan duoc béi ing dung thtr nhit,
va sau d6, két nbi khong day giita thiét bi ngudi dung va diém truy cap khéng
day dich dugc thiét 1ap dua trén thong tin truy cép. Trong séng ché, yéu ciu
khac nhau tir tmg dung thir hai dugc phan hdi cu thé boi tng dung thi nhit dua
trén yéu cau cu thé cua dich vu két ndi dugc cung cip boi tmg dung tht hai cho
g dung thr nhét trong sir dung thuc té. Trong khi d6, két qué cua viéc goi thuc
thi tuong tmg véi yéu cau ciing dugc gii tra lai tng dung thir hai. Trong cac
phuong 4n trén, khong ¢6 van dé yéu cau tim kiém diém truy cép khong day cua
ting dung thir hai, hoic yéu cau két ndi cua diém truy cap khéng day, hodc yéu
cau dich vu két ndi cac loai khac, tt ca déu duoc thuc hién cu thé thong qua ing
dung thir nhit trong tmg vé6i tmg dung thtr hai, va ma thyuc thi twong ung voi

hoat dong két nbi khong can thiét dugce nhiing va thuc hién trong tmg dung tha
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hai, do d6 nguy co thiéu an toan cho tng dung thir hai do thuc hién ma khong r6
cta ung dung khac dugc tranh; déng thoi, ¢6 thé tranh duoc ri ro 1o ri thong tin
do viéc cung cép truc tiép ma cia chinh ung dung thi nhit hoic thong tin di
liéu khac, ching han nhu thong tin truy cap cin thiét bang cach thiét 1ap két néi
khéng day, cho tmg dung thir hai; trong khi d6, viéc t6i wu héa trai nghiém cta
ngudi ding tuong tng véi tng dung thir hai cho dich vu két néi khong day lién

quan ciing duoc tinh dén.

M0 ta vin tat cac hinh vé

Fig.1 1 so d6 thé hién nguyén ly cua thiét bi thiét 1ap két ndi khong day
thong qua tng dung thtt nhit trén thiét bi ngudi duing theo mét khia canh cua
sang ché;

Fig.2 14 so d6 thé hién nguyén ly ca thiét bi thiét 14p két ndi khong day
thong qua tmg dung thir nhat trén thiét bj ngudi dung theo phwong an duge wu
tién cla sang ché;

Fig.3 1a luu d6 thé hién phuong phdp thiét 1ap két ndi khong day théng
qua tmg dung thir nhét trén thiét b ngudi ding theo mot khia canh khéc cua
sang ché; va

Fig.4 12 luu d6 thé hién phuong phap thiét 1ap két nbi khong day thong
qua tmg dung thir nhét trén thiét bj ngudi ding theo phuong 4n duge wu tién cua
sang ché.

Trén céc hinh v& nay, cliing s chi dan dwoc sit dung dé tham chiéu dén bd

phén giéng nhau hodc twong tw nhau.

MBO ta chi tiét sang ché

Trong cAu hinh dai dién, sang ché dé xuét thiét bi cua mang dich vu va uy
thac tuong tg bao gébm mdt hodc nhidu b xir Iy trung tAm (CPU), giao dién
dau vao/dau ra, giao dién mang va b nhd.

B nhé ¢6 thé bao gdm bd nhd khéng ¢ dinh trong phwong tién doc duoc
bdi mdy tinh, bd nhé truy cap ngiu nhién (RAM) va/hoic bd nhd khong bay hoi
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nhu bd nhé chi doc (ROM) hoic flash RAM. Bé nhé 12 vi du v& phuong tién c6
thé doc duoc boi may tinh.

Phuong tién c6 thé doc dugc béi may tinh, bao gdm phuong tién thuong
trﬁc va khong thudng truc, phuong tién cé thé g& bé va khéng thé g& bo c6 thé
thue hién luu trit théng tin bang bat ky phuong phép hay cong nghé nao. Thong
tin c6 thé 14 1énh c6 thé doc duoc béi may tinh, cAu trac dix liéu, m6 dun chuong
trinh hogc dit liéu khac. M6t vi du vé phuong tién luu trir doc dwoc bdi may tinh
bao gdm, nhung khéng gi6i han &, bé nhé truy cip ngdu nhién thay ddi pha
(PRAM), bd nhé truy cap ngiu nhién tinh (SRAM), bd nhé truy cap ngdu nhién
dong (DRAM), céc loai bd nhé truy cdp ngiu nhién (RAM), boé nhé chi doc
(ROM), bd nhé chi doc c¢6 thé 14p trinh c¢6 thé x6a bang dién (EEPROM), bd
nhé flash hodc bg nhé theo cong nghé khac, b nhd dia compact chi doc (CD-
ROM), dia da ning k¥ thuat s ( DVD) hodc bd luu trit quang khac, bang tir,
bang tir luu trit hodc thiét bi luu trit tir tinh khac hozic bat ky phuong tién khong
thé van chuyén khac, ma c6 thé duoc sir dung dé luu trit thong tin c6 thé duoc
truy cdp boi may tinh. Nhu duge dinh nghia ¢ day, phwong tién c6 thé doc dugc
boi may tinh khong bao gdm phuong tién ¢ thé doc duge boi may tinh khong
nhét thoi, ching han nhu tin hiéu dit lidu duoc didu ché va séng mang.

Fig.1 1a so d0 thé hién thiét bi 1 cho viéc thiét 14p két ndi khong day théng
qua tmg dung thir nhét trén thiét bi nguoi ding theo mét khia canh cta sang ché.
O day, thiét bi 1 bao gdm bd phan thir nhit 11 va bd phan thit hai 12.

Trong d6, bd phan thir nhat 11 thu nhan yéu cu két ndi duoc gii boi ing
dung thi hai hoat dong trong cling thiét bi ngudi ding nhu tmg dung thir nhét;
b6 phan thir hai 12 thiét 1ap két ndi khong day gitta thiét bi ngudi dung va diém
truy cap khong day dich tiy theo thong tin truy cép cia diém truy cép khong day
dich twong g véi yéu cau két ndi boi tmg dung thi nhét.

O day, thiét bi nguoi dung bao gdm nhung khong gi6i han &, cac loai thiét
bi d4u cudi théng minh, ching han nhu méy tinh c4 nhan, thiét bi di dong thong
minh, v.v.. Trong séang ché, thiét bj 1 c6 thé bao gém thiét bi ngudi dung; hodc,

thiét bi 1 1a thiét bi nguoi dung; hoic, thiét bi 1 thudc vé thiét bi ngudi ding.
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Trong ban mb ta nay, tét hon 14, trong phuong 4n tuong Gmg, thiét bi 1 twong
ting véi cho thiét bi nguoi dung 1. Tai thoi diém nay, dé thuan tién cho viéc mé
ta, thiét bi 1 va thiét bi ngudi dung c6 thé sir dung hoén dbi cho nhau. O day,
viée thiét 1ap két ndi khong day, t6t hon 14, c6 thé 1a mang khong day dugc truy
cdp tuong Ung véi diém truy cap khong day cua thiét bi ngudi dung, tic 13 didm
phéat séng khong ddy. Mang khong day bao gém, nhung khéng gi6i han &, mang
ndi bd khong day dua trén cac giao thirc tiéu chuan IEEE 802.11, vi du, mang
cuc bd khdng day dua trén giao thitc IEEE 802.11b, cu thé 13, mang dugc goi la
mang WiFi.

Cu thé, bd phan thi nhét 11 thu nhan yéu ciu két nbi duoc gii boi ing
dung thir hai hoat dong trong clng thiét bi ngudi ding véi tmg dung thir nhét.
T6t hon 14, thiét bi ngudi ding tai va chay tng dung thir nhét va tmg dung tht
hai ciing mét lac. O ddy, tng dung tht nhit bao gdm tng dung cung cap dich vu
két ndi khong day, vi du: tng dung dugc cung cip boi nha cung cp dich vu
WiFi; timg dung thir hai 1 ing dung goi dich vu két néi khong day, c6 thé 13 ung
dung hé théng tuong tmg véi thiét bi ngudi ding hodc bit ky tmg dung bén thir
ba nao khéc yéu cau goi dich vu két ndi khong day. Coi thiét bi ngudi dung nhu
thiét bj di dong thong minh lam mdt vi du, ing dung ctia bén thit ba c¢6 thé bao
gdm nhung khéng gidi han & loai img dung gdc, hodc tmg dung web. Tai thoi
diém nay, yéu cu két ndi dwoc giri béi ing dung thir hai duoc thu nhan béi thit
bi nguoi dung, t6t hon 13, boi tng dung thir nhit trong thiét bi nguoi dung. O
day, yéu cau két nbi co thé dua trén yéu cu két ndi mang dugc gui bdi nguoi
dung tuong mg véi tmg dung tht hai, vi du, ngudi ding nhép vao nut tuong
ting dé thiét lap két nbi khong day trén giao dién ngudi ding ciia img dung thu
hai va sau d6 yéu ciu két ndi duoc ing dung thir hai khoi chay; yéu cu két ndi
ciing c6 thé 14 yéu cu két nbi mang khong day duoc khéi chay tu phét béi ung
dung thtr hai dya trén cac diéu kién kich hoat dinh sin khéc. O day, yéu cau két
ndi co thé duoc thuc hién dua trén ché do truyén thong dugce ing dung thir nhét
va tng dung thir hai dong ¥, vi du, yéu cau két ndi duoc gii dén tng dung thi

nhét boi ing dung thir hai dya trén ché d6 truyén thong gifta céc tién trinh.
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Sau d6, bd phan thir hai 12 thiét 1ap két ndi khong day gitra thiét bi nguoi
ding va diém truy cdp khong day dich theo thong tin truy cp ctia diém truy cap
khéng diy dich twong tg véi yéu cdu két ndi théng qua Gng dung thi nht.
Trong ban md ta ndy, yéu cau két nbi c6 thé 1a yéu cau két ndi co chira diém truy
cap khong day dich dugc xac dinh hodc yéu cau két ndi khéng chira diém truy
cap khong day dich duge xac dinh. O day, mét kich ban khac 13: néu trong thiét
bi nguoi ding, chang han nhu tmg dung tht nhét trong thiét bi cia ngudi dung,
théng tin truy cdp clia mdt hozc nhiéu diém truy cap khong diy hon tuong ing
véi yéu cau két ndi duoce luu trit trude hode ghi trude, thi khi yéu cau két ndi c6
chira diém truy cap khéng day dich duoc xac dinh, thong tin truy cap cua diém
truy cap khong day dich dugc xac dinh truc tiép, va sau d6 két ndi khong day
twong tng dugc thiét 1ap; hodc, khi yéu cau két ndi khong chua diém truy cap
khéng day dich x4c dinh, diém truy cdp khéng day dich trong mot hodc nhidu
diém truy cap khéng day duoc x4c dinh boi tng dung thtr nhét va theo thong tin
truy cép cia diém truy cép khong day dich boi tmg dung thir nhat, két nbi khong
day gifta thiét bi nguoi ding va diém truy cap khong déy dich duogc thiét 1ap.
Bén canh d6, mot kich ban khac 13: néu trong thiét bi ngudi ding, théng tin truy
cép clia mdt hay nhidu diém truy cap khong day tuong Gng véi yéu cau két ndi
khong dugc luu trit trude hoac ghi trudce, sau d6 dua trén thong tin truy cip cia
diém truy cap khéng day dich twong tng véi yéu cdu két ndi thu nhén tir thiét bi
mang tuong tmg véi thiét bi nguoi dung, tmg dung thtr nhat thiét 14p két ndi
khong day gitta thiét bi nguoi ding va diém truy cip khéng day dich.

O day, thiét bi mang bao gdm nhung khéng gi6i han & may tinh, may chu
mang, may chi mang don, nhiéu may chi, bd may chti mang hodc ddm may
gdm nhiéu may chii. TSt hon 13, thiét bi mang luu trir cac diém truy cép khong
day khéi va thong tin lién quan trong cac diém truy cap khong day, & day, thong
tin ¢ lién quan cua diém truy cdp khong day bao gbm nhung khéng gi6i han &
théng tin truy cdp cua diém truy cép khéng day, thong tin cudng do tin hiéu,

thong tin vé muc d6 bao mat, thong tin vé tén, thong tin vi tri dia ly, v.v..
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Trong sang ché, theo thong tin truy cép clia diém truy cap khong day dich
twong tmg vai yéu cu két ndi, thiét bi 1 thiét 1ap két nbi khong day giita thiét b
ngudi ding va diém truy cép khong dy dich cua tmg dung tht nhit dua trén
yéu cau két ndi dwoc gii béi tng dung thir hai, tng dung tht hai hoat dong
trong cling thiét bj ngudi ding nhu tng dung thir nhit. O day, d6i véi img dung
thit hai c6 yéu cau két ndi, img dung thir hai chi cAn giri yéu ciu két ndi tuong
ang, két ndi khong day gitra thiét bi nguoi ding va diém truy cap khong day
dich c6 thé dugc dap vng va thuc hién hiéu qua hoan toan béi tng dung tht nhit
tuong ung voi ung dung tht hai, do d6 ngudi dung tuong Gng ctia ting dung thir
hai s& nhanh chéng nhan ra viéc trién khai dich vu két ndi. Dua trén sang ché,
ng dung thtr hai c6 thé thuc hién yéu cau két ndi thong qua hoat dong két ndi
clia Gmg dung thir nhat va ma thyuc thi twong tGng voéi hoat dong két ndi khong
can phai duoc nhing va thuc thi trong Gmg dung thir hai, do d6 nguy co thiéu an
toan cho ng dung tht hai do thuc thi ma khong xac dinh cia Ung dung khac
trong Umg dung thtr hai dugc tranh; trong khi d6, nguy co ro ri thong tin dugc
tranh bang cach truc tiép cung cip ma cua chinh tng dung thir nhét hodc thong
tin dir liéu khac, chéng han nhu théng tin truy cap can thiét béng cach thiét 1ap
két ndi khong day, cho tmg dung thi hai. Ngoai ra, dua trén séng ché, ung dung
thir hai thiét 1ap két ndi khong dy théng qua tng dung tht nhit, so véi cong
nghé truyén théng goi dich vu két ndi khong day bing tmg dung thir nhét truc
tiép thong qua tmg dung hé thdng cua thiét bi 1, pham vi Iya chon cua diém truy
cap khong day cé dich sin duogc thu nhan béi ing dung thir hai théng qua tng
dung thr nhét rong hon so véi cach goi dich vu két néi khong day bing ung
dung thi nhét truc tiép thong qua ing dung hé théng cta thiét bi 1 va d 6n dinh
ctia két n6i khong day tt hon.

Trong phuong 4n dugc wu tién, bd phén thir hai 12 bao gdm don vi thu
nhét (khong duoc thé hién) va don vi thit hai (khong duogc thé hién).

Trong d6, don vi thir nhét thu nhan théng tin truy cdp ctia mdt hay nhiéu
diém truy cap khong day twong tmg v6i yéu ciu két ndi tir thiét b mang tuong

ting thong qua tng dung tht nhét; theo thong tin truy cép, don vi thir hai thiét
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lap két ndi khong day gitra thiét bi nguoi dung va diém truy cép khong day dich
ctia mdt hodc nhidu diém truy cip khéng diy thong qua tng dung thir nhét. Tai
thoi diém nay, thong tin truy cép thu dugc tir thiét bi mang tuong tng béi Gmg
dung thr nhat c6 thé duogc gia dinh 14 tdn tai trong cac truong hop dugc liét ké
dudi day: trong thiét bi ngudi ding, thong tin truy cdp ctia mot hodc nhidu diém
truy cap khong diy twong tng véi yéu cau két ndi khong duoc luu trit trude
hodc ghi lai trudc; hoac trong thiét bi ngudi dung, d¢ chinh xdc cda thdng tin
truy cap luu trit hodc ghi trude cua diém truy cap khong day thip hon, hodc déap
ting cac didu kién cai dit trudce cta viée cap nhat thong tin truy cAp.

O day, t6t hon 13, don vi thi nhét bao gdm don vi con thir nhét (khong
duoc thé hién), don vi con thtr hai (khong duge thé hién) va don vi con tht ba
(khong dugc thé hién). Trong do, dua trén yéu cau két ndi, don vi con tht nhét
thu nhan mét hodc nhidu diém truy cip khong day quét xung quanh thiét b
ngudi ding bang tmg dung thir nhét théng qua quét khong day. Tuy nhién, yéu
cau thu nhén théng tin duoc gui dén thiét bi mang twong Umg thong qua ung
dung thir nhat bdi don vi con th hai, trong do, it nhat mot trong s6 mot hodc
nhiéu diém truy cap khéng diy quét duge bao gdm trong yéu ciu thu nhan thong
tin, trong ban mé ta nay, it nhat mot trong sd cac mot hodc nhiéu diém truy cép
khong day quét duoc bao gdm trong yéu ciu thu nhan théng tin c¢6 thé dua trén
s6 hodc diéu kién dit trude ciia diém truy cap khong day quét. Sau do, thong tin
truy cap cia mot hodc nhidu diém truy cap khong day quét dugc thiét bi mang
tra vé duge thu thap bdi don vi con tht ba, trong do, diém truy cép khong day
duoc bao gém trong mot hodc nhidu diém truy cép khong day quét, tbt hon 1a
dua trén diém truy cap khong day duoc luu trit boi thiét bi mang va thong tin
lién quan twong tmg ctia diém truy cép khong day, diém truy cép khong day quét
c6 thoéng tin truy cdp tuong tmg trong thiét bi mang dugc xac dinh béi thiét b
mang va sau d6 13 théng tin truy cap cua diém truy cap khéng ddy quét duoc tra
lai cho thiét bi nguoi dung; hodc, hon nira, tot hon 13, trong diém truy cap khong
day quét ma c6 thong tin truy cdp tuong tng trong thiét bi mang, dua trén diéu

kién loc cai san, chang han nhu tinh trang cta cuong do tin hiéu cua diém truy
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cap khong day va diéu kién ctia mirc d6 bao mat v.v., mot hodc nhidu didm truy
cap khong day phi hop véi céc diéu kién, tot hon 13, dugc chon va thong tin truy
cép tuong tmg duoce cung cip cho thiét bi ngudi ding. Sau do, theo thong tin
truy cap, bd phan thit hai thiét 1ap két ndi khéng day gitta thiét bi ngudi ding va
diém truy cap khong day dich ctia mot hodc nhidu diém truy cép khong day
thong qua tng dung thtr nhét. Tai thoi diém nay, néu c6 nhiéu diém truy cép
khong day duoc tra vé béi thong tin truy cp, thi ¢6 thé chon nglu nhién hoc tét
hon la diém truy cap khéng ddy lam diém truy cép khong day dich.

Trong phuong 4n dugc uu tién, yéu cau két nbi duoc gii béi tmg dung
thr hai hoat dong trong ciing thiét bi ngudi ding nhu Gng dung thir nht dugc
yéu cdu béi bd phan thir nhat 11, trong d6, yéu cau két nbi bao gdm thong tin
nhan dang tmg dung ctia tmg dung thir nhét, théng tin nhan dang dich vu két ndi
va tén goi dich vu.

Cu thé, trong sang ché, img dung thir nhét c6 thé truyén théng véi ung
dung thir hai dua trén cach di théa thuan, vi dy, truyén thong duoc thuc hién
thong qua ché d6 truyén thong gifta cc tién trinh gitta img dung thi nhét va ung
dung thtr hai. Lay truyén thong giita cac tién trinh 1am vi dy, c4c tham sd truyén
thong twong tmg véi yéu cau két ndi duoc x4c dinh trude va ddng ¥ boi ung
dung thtr nhat va Gmg dung thtt hai, & ddy, t5t hon 13 c4c tham sb truyén thong
uu tién 1a bao gém thong tin nhan dang Umg dung, thong tin nhan dang dich vu
két ndi va tén goi dich vu ctia tmg dung thir nhit. Thong tin nh4n dang Gng dung
c6 thé 1a tén clia gbi tng dung ciia img dung thtr nhét, hodc théng tin nhan dang
khac, chéng han nhu “com.abcd.wifilocating”; thong tin vé viée xé4c dinh dich
vu két ndi dugc st dung dé dai dién cho thong tin cia mot dich vu cu thé duoc
goi thong qua tmg dung thir nhét dugc yéu cau cta tmg dung thi hai, chéng han
nhur théng s6 nhu “két ndi, tu dong két ndi” ma dai dién cho két néi diém truy
cap khong day véi dich vu; tén goi dich vu tuong tmg véi ché dd truyén thong
gitta c4c tién trinh d4 thoa thusn. Liy thong tin truyén thong gifta céc tién trinh
lam vi dy, tén goi dich vu ¢6 thé bao gdm “wifi.intent.action.CALL”. Sau do,

thong tin nhan dang tng dung, thong tin nhan dang dich vu két ndi va tén goi
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dich vu cua Ung dung tht nhét dugc thém vao yéu cau két ndi duoc guri boi ing
dung thir hai.

Trén co s& ndy, tot hon 13, it nhat 1a bat ky mét trong cac thong sb sau day
duoc bao gém trong yéu ciu két ndi: tén bo dinh tuyén khong day, ching han
nhu SSID (Service Set Identifier- dinh danh tap dich vu), thong tin cta diém
truy cap khong diy twong tng v6i bo dinh tuyén khéng day; dia chi MAC
(Media Access Control- diéu khién truy cip phuong tién) cia bd dinh tuyén
khong day, chang han nhu BSSID (Basic Service Set Identifier- dinh danh tap
dich vu co s6), théng tin cua diém truy cap khong day twong tmg véi bd dinh
tuyén khong day; loai m hoa ctia bd dinh tuyén khong day, vi du: loai mirc bao
mat ¢ thé 1a OPEN, WEP hoidc WPA; cudng d6 tin hiéu cia bd dinh tuyén
khéng day, ching han nhu théng tin RSSI (Received Signal Strength Indication-
chi béo cudng dd tin hidu da nhan). Mét kich ban wu tién 13, yéu cau két ndi c6
thé 12 yéu cau két nbi bao gdbm diém truy cap khong day dich xé4c dinh, & day,
yéu cau két ndi c6 thé bao gdm thdng tin vé tén bd dinh tuyén khong day, dia chi
MAC ciia bo dinh tuyén khong day, loai ma hoa bd dinh tuyén khong day hodc
cuong do tin hidu cia bd dinh tuyén khong day va twong tu. O déy, can phai
hiéu réng, cac tham sd trén chi 12 vi du, cac tham sb khéac hién dang tdn tai hodc
xuét hién trong turong lai phii hop cho sang ché déu thudc pham vi ctia sang ché.

Tét hon 13, thong tin lién quan dén Gng dung cta tng dung tht hai cling
duoc bao gdom trong yéu cau két ndi; trong do, theo théng tin truy cap cia diém
truy cap khong diy dich tuong tg, bd phéan thir hai 12 thiét 1ap két ndi khong
day gitta thiét bi nguoi ding va diém truy cép khong day dich théng qua ung
dung thir nhét, trong d6, diém truy cép khong day dich va thong tin lién quan
dén ing dung cuia tng dung thi hai dwoc so khép.

Cu thé, trong st dung thuc té, kich ban tbi wu cta viéc thiét lap két ndi
khong day duoc dua trén dic diém tng dung va yéu cau tmg dung ctia mdi Gng
dung thir hai, diém truy cap khong day dich véi mic d6 phi hop twong d6i cao
duoc két ndi véi img dung thir hai. Dua trén kich ban, yéu céu so khép cia yéu

cau két ndi cua Gng dung thir hai c6 thé dugc bao gdbm hodc phan anh béi thong
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tin lién quan dén tmg dung. Vi dy, théng tin lién quan dén tng dung c6 thé 1a
thong tin loai mg dung ctia mg dung thir hai hodc c6 thé 1a théng tin yéu cu
truyén théng ctia tmg dung th hai. Hon nita, diém truy cap khong day dich va
théng tin lién quan dén tmg dung dwoc so khép. Vi du: néu tmg dung thir hai la
ung dung thudc loai thanh toén, thi mtc do bao méat cao dugc yéu ciu boi diém
truy cdp khong day dich twong Gmg; va vi du khéc, néu tmg dung thtr hai 1 tng
dung loai vidéo, thi cudng do tin hiéu cao dugc yéu cau béi diém truy cap khong
day dich tuong tng. O day, can phai hiéu rang thong tin lién quan dén tung dung
¢ trén chi 1a mot vi dy, thong tin lién quan dén ung dung khac hién dang tdn tai
hodc xuét hién trong twong lai phu hop cho sang ché ciing thudc pham vi cua
sang ché.

T6t hon 13, yéu céu két nbi dua trén ché do truyén théng gitta cac tién
trinh duoc giri dén Umg dung thtr nhit bdi img dung tht hai. O déy, trong sang
ché, img dung thir nhit c6 thé truyén thong véi tmg dung thir hai dya trén cach
dong y. Cach ddng ¥ c6 thé, t6t hon 13, ché do truyén thong gitta cac tién trinh.
O day, giao dién tuong tng véi dich vu két ndi co thé dwoc cung cip cho nguoi
dung thtr hai boi img dung thi nhét, va nguoi ding thi hai str dung phwong tién
truyén thong chuén gifra cc tién trinh dé them céc tham s thoa thuén cia ung
dung thir nhit va img dung thi hai vao yéu cau két ndi.

Cu thé, & day, kich ban 13, yéu cau két ndi bao gdm yéu cau két nbi voi
diém truy cap khong day dich duoc x4c dinh, vao thoi diém nay, yéu cau két ndi
bao gdm théng tin nhin dang Ung dung cua ung dung tht nhit nhu
“com.abcd.wifilocating”; thong tin vé viée x4c dinh dich vu két nbi nhu “két
nbi”; va tén goi dich vu nhu “wifi.intent.action.CALL”; yéu cau két ndi cling
bao gém thdng tin ctia bd dinh tuyén khong day tuong tmg véi diém truy cép
dich, cu thé 13, cac tham sb tuong Ung tuong Ung vai té€n bd dinh tuyén khong
day, dia chi MAC cua bd dinh tuyén khong day, loai ma héa ctia bd dinh tuyén
khéng day hodc cuong do tin hidu ciia bd dinh tuyén khong day, vi du: {"bssid":
"c0: 3d: 46: 00: 71: 8e", "ssid": "TPLINK-718Dq", "securityLevel": "2",
"rssi': "- 47"},
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O day, trong kich ban wu tién khéc, yéu cdu két ndi khong bao gbm yéu
cau két ndi cua diém truy cap khong day dich tuong tng, ma phu thudc vao viéc
chon diém truy cap khéng day dich cho tmg dung thir hai bdi tng dung tht nhét.
Khi d6, yéu cau két ndi bao gdm théng tin nhan dang Umng dung cta Ung dung
thtr nhat nhu “wifilocating.com.abcd”; thong tin vé viéc x4c dinh dich vu két
ndi, chéng han nhu “Autoconnect” ma dai dién cho két ndi WiFi tdt nhét 1a béng
cach tim kiém tu dong; va tén goi dich vu “Wifi.intent.action.CALL”. Yéu cu
két nbi ciing bao gdm théng tin ciia bd dinh tuyén khong day twong tmg véi
diém truy cap dich, cu thé 1 c4c tham sb twong Gmg twong tmg véi tén bd dinh
tuyén khong day, dia chi MAC cua bd dinh tuyén khong day, loai ma hoa cta bd
dinh tuyén khong day hoic cudng do tin hidu ciia bd dinh tuyén khong day.

T6t hon nira 13, két qua két ndi tuong img vdi yéu cau két ndi duge tra vé
ting dung th hai théng qua truyén théng giita céc tién trinh béi img dung thir
nhat. P6i véi yéu cau két ndi cua tmg dung thtr hai, thong s6 tra vé tuong tmg
v6i két qua két ndi c6 thé bao gdbm tén dich vu trd vé, chng han nhu
“wifi.intent.action. RESULT”; thong tin vé viéc xac dinh dich vu két ndi, chfmg
han nhu “két ni” ma dai dién cho théng tin tra vé chi rd loai hinh dich vu duoc
tra vé. Ngoai ra, cfing c6 thé bao gdm théng s gié tri tra vé& dé dai dién cho viéc
két ndi cla dich vu két ndi 12 két ndi thanh cong hodc két ndi thit bai, va cling
c6 thé bao gdm céc nguyén nhan cta két ndi thit bai. Vi du:

{"retcode": 0, "retmsg": "ENABLE MOBILE FAILED"};

hodc {"retcode": 1, "retmsg": ""}.

Fig.2 12 so d6 nguyén ly cua thiét bi 1 dé thiét lap két ndi khong day
thong qua tmg dung thr nhét trén thiét bi ngudi ding theo phuong én dugc wu
tién ctia sang ché. Trong d6 thiét bj 1 bao gdm bd phan thir ba 13, bd phén thu
tu 14', bd phén thir nhat 11°va bd phan thi hai 12",

Trong ban md ta nay, yéu cau tim kiém lién quan dén diém truy cap
khong day dugc gt boi ing dung thir hai hoat dong trong cing thiét bi ngudi
dung v6i tng dung thir nhat dugc thu nhan béi bd phan tht ba 13’; bd phén thi

tw 14’ thu nhan mét hodc nhidu diém truy cap khong day tng vién tuong tmg
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v6i yéu cau tim kiém cia tmg dung thi nhit boi bd phan thir tu 14’va cung cip
mdt hodc nhidu diém truy cip khong day tng vién cho tng dung tht hai. Hon
nita, yéu cau két ndi dwoc giri béi tng dung thir hai hoat dong trong cing thiét bi
nguoi ding nhu mg dung thit nhét dugc thu boi bd phan thir nhit 11°. O day, tdt
hon 13, yéu cau két ndi cta diém truy cap khong day dich trong mot hoac nhiéu
diém truy cap khong day ung vién dwoc giri boi tmg dung thtr hai dugc 1dy boi
bo phéan thir nhat 11°, trong d6, it nhat 14 diém truy cép khong day dich trong
mot hodc nhiéu diém truy cip khéng diy tmng vién duogc trinh bay trong Ung
dung thir hai; sau d6, theo thong tin truy cdp cua diém truy cap khong day dich
twong tmg v6i yéu cau két ndi, bd phan thir hai 12' thiét 1ap két ndi khong day
gifta thiét bi nguoi ding va diém truy cap khong day dich théng qua Ung dung
thir nhat. O ddy, bd phéan tht hai 12°gidng hodc co ban gidng v6i bd phén thir
hai 12 nhu trén Fig.1, do do, cAu tric cua bd phén thi hai 12’ khéng can duoc
md ta lai nita va dugc két hop & ddy dé tham khao.

Cu thé, & day, mot hodc nhiéu didm truy cép khong day tng vién twong
mg va/hodc thdng tin lién quan ctia diém truy cap khong day tuwong tmg véi
diém truy cap khong diy umg vién, dugc ing dung thir hai thu nhén théng qua
yéu cau tim kiém. O day, thong tin lién quan ctia diém truy cap khong day duoc
uu tién chon 1a théng tin vé& cudng do tin hiéu, thong tin vé muc do bao mat,
thong tin vé tén, théng tin v& cac vi tri dia 1y, v.v. ciia diém truy cip khong day.
O day, yéu cau két ndi c6 thé duoc kich hoat boi nguoi dung twong ung vdi ting
dung thir hai, vi du: ngudi ding nhép vao niit trong Gng v6i tim kiém diém truy
cap khong day c6 sén trén giao dién nguoi ding ciia ing dung thit hai va sau d6
yéu cau tim kiém duoc ung dung thtr hai khoi chay; cac tim kiém theo yéu ciu
cling ¢ thé 14 tim kiém theo yéu céu cta diém truy cap khong day dua ra mot
cach tu nhién bdi iing dung thir hai dua trén diéu kién kich hoat cai sén khac. O
day, yéu cau tim kiém c6 thé duoc thuc hién dua trén ché do truyén thong duoc
dong y béi tng dung tht nhit va tng dung thi hai, vi dy, yéu ciu tim kiém duoc
glri dén tmg dung tht nhit boi tng dung th hai dua trén ché d6 truyén thong

gifta cac tién trinh.
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Sau d6, bo phan thir tr 14’ thu nhan mdt hodc nhiéu diém truy cép khong
day tmg vién twong tmg véi yéu cau tim kiém thong qua tmg dung tht nhét va
cung cap mét hodc nhiéu diém truy cap khéng day Umg vién cho Uung dung thir
hai. O day, m6t kich ban khéc 13, néu yéu cau tim kiém twong tmg véi diém truy
cap khong day Umg vién c6 sin tai vi tri hién tai cua thiét bi nguoi dung, thi mot
hoac nhiéu diém truy cap khéng diy tmg vién xung quanh thiét bi ngudi ding
thu nhan thong qua cach quét khéng day duoc cung cdp cho tmg dung thi hai
boi tmg dung thtr nhat. Trong kich ban dwoc wu tién, tng dung thir nhét thu
duoc mot hodc nhidu diém truy cép khéng day mg vién tuong tmg véi yéu clu
tim kiém tlr thiét bi mang tuong tmg, va cung cip mot hodc nhiéu diém truy cap
khong day tng vién cho ung dung thir hai.

Hon nita, tot hon, trén co s¢ yéu cau tim kiém cta img dung thi hai va két
qua tim kiém tuong tng duoc tra vé bdi tmg dung thir nhét trong tmg, yéu ciu
két ndi clia diém truy cép khong day dich trong mét hoic nhiéu diém truy cap
khong day ung vién dugc glri bdi ing dung th hai dugc thu nhan boi bo phan
thir nhit 11°, trong d6, it nhét 1a diém truy cdp khéng day dich trong mot hodc
nhiéu diém truy cap khéng day tmg vién duoc thé hién trong tmg dung thir hai.
O day, tot hon 1a mét phan hoic toan bd diém truy cap khong dy tng vién duogc
cung cdp cho tmg dung thtt hai béi tng dung thtr nhat dugc thé hién trong ung
dung thtr hai va sau dd, nguodi dung tuong ing véi ing dung thir hai sé xac dinh
diém truy cap khong déy dich, trong céc diém truy cap khong day tng vién va
khéi chay thao tac két ndi tvong tmg cho tmg dung thir nhit dva trén diém truy
cap khong day dich, vi du: nguoi dung nhép vao diém truy cap khong day dich
nhét dinh trong danh sach diém truy cép khong day ung vién trong giao dién
ngudi dung cia ing dung th hai va sau d6 yéu cau két ndi tuong tng véi diém
truy cap khong day dich dugc tng dung thir hai khoi chay.

Trong phuong 4n nay, thong qua yéu cau tim kiém lién quan dén diém
truy cép khong day dugc gt bdi ung dung thir hai dugce tra 101 boi ing dung thi
nhét, thiét bi 1 thu nhan mét hodc nhidu diém truy cép khéng diy tng vién

twong ting véi yéu cau tim kiém théng qua timg dung thr nhét, va cung cdp mot
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hozc nhiéu diém truy cap khong day ung vién cho ung dung thir hai. Trén co s&
ndy, hon nita, trong phuong 4n duge wu tién khac sang ché, sau khi mét hodc
nhiéu diém truy cap khéng day tmg vién dugc cung cép cho tmg dung tht hai
bdi tng dung th nhat & trén va yéu cau két ndi ciia diém truy cdp khong day
dich trong mdt hodc nhidu diém truy cap khong day tmg vién tir ing dung th
hai dugc tmg dung thir nhit thu duoc, va sau d6, két ndi khong day gittra thiét bi
ngudi ding va diém truy cap khong day dich duoc thiét 14p dua trén thong tin
truy cap cua diém truy cép khong day dich. O day, sang ché c6 thé dua trén yéu
cdu cu thé ctia dich vu két ndi cung cép cho tmg dung thtr nhit béi tmg dung tht
hai trong st dung thuc té, dé tra 10 khac biét véi yéu cau khac nhau tir g dung
thtr hai. Trong khi d6, két qua ctia viée goi va thuc hién tuong tng v6i yéu cu
cling duoc g lai cho ng dung thir hai. Trong phuong an trén, bat k& yéu cu
tim kiém diém truy cip khéng day cua tmg dung thr hai hodc yéu ciu két ndi
diém truy cap khong day hoac yéu cau dich vu két ndi cua cac loai khéc, déu
duoc thuc hién, cy thé théng qua Gmg dung thi nhit twong tng véi Gng dung thi
hai va ma thuc thi twong Gmg vé&i hoat dong két ndi khong can phai dugce nhing
vao tng dung thir hai va dugc thuc thi, do d6 nguy co thiéu an toan cho tng
dung thtr hai do thuc thi ma khdng xac dinh cia ting dung khéc trong tmg dung
thir hai dugc tranh; dong thoi, ¢6 thé tranh duoc cac rii ro ro ri théng tin do viée
cung cAp truc tiép ma ctia chinh tng dung tht nhét hodc thong tin dir liéu khac,
chang han nhu théng tin truy cp can thiét cho thiét 1ap két ndi khong day, cho
ng dung thtr hai; trong khi d6, viéc t6i wu héa trai nghiém cta ngudi ding
twong tmg véi tng dung thir hai cho dich vu két néi khong déy lién quan ciing
dugc tinh dén, |

Trong phuong an dugc uu tién, bo phan tht tu 14’ thu nhan mdt hodc
nhiéu diém truy cép khong ddy ting vién tuong tng véi yéu cau tim kiém tir thiét
bi mang tuong Ung thong qua Wng dung thi nhit va cung cip mdt hodc nhiéu
diém truy cap khong day cho tmg dung thtr hai. O day, t&t hon 13, bd phén thi tu
14’ bao gdm don vi thi ba (khong duogc thé hién), don vi thir tw (khéng duoc thé

hién), don vi thit nam (khong duogc thé hién) va don vi thir sdu (khong duoc thé
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hién). Cu thé, dua trén yéu clu tim kiém, don vi thit ba thu nhin mot hoidc nhiéu
diém truy cap khong day xung quanh thiét bi ngudi ding theo cach quét khong
day théng qua g dung thir nhat. Va sau d6, don vi thir tu giri yéu ciu thu nhan
diém truy cép khéng day tmg vién cho thiét bi mang tuong Ung thong qua Ung
dung thir nhét, trong do, it nhit mot trong sb mot hodc nhidu diém truy cép
khong day dugc bao gém trong yéu cau thu nhan diém truy cap khong day tng
vién. Yéu cau thu nhan diém truy cip khong day tng vién c6 thé dua trén trén sb
cai dit trude hoic diéu kién cua diém truy cdp khong diy bao gdm it nhat mot
trong s6 mdt hozc nhidu chtrc ning quét diém truy cép khong ddy. Sau d6, mot
hodc nhiéu diém truy cép khong day tng vién tra lai tir thiét bi mang dugc thu
duoc bdi don vi thir nam, trong d6, diém truy cip khong day Gng vién dugc bao
gdm trong mdt hodc nhiu diém truy cép khéng day. Tét hon 14, dua trén diém
truy cép khong diy va thong tin lién quan tuong mg cta diém truy cap khong
day dugc luu trit boi thiét bj mang, diém truy cép khong diy ma cé thong tin
truy cép tuong tng dugc xac dinh boi thiét bi mang, va sau d6 diém truy cap
khong day duoc tra lai cho thiét bi nguoi ding nhu 14 diém truy cdp khong day
ting vién; hoc, t6t hon 14 trong diém truy cép khong day c6 thong tin truy cép
tuong Ung trong thiét bi mang, dua trén cac diéu kién loc dit trude, chéng han
nhu diéu kién cudng do tin hiéu cta diém truy cap khong day va diéu kién muc
bao mat, mot hodc nhidu diém truy cdp khéng diy tGng vién phu hop véi céc
diéu kién, tot hon 1a dugc chon va mdt hodc nhiéu diém truy cap khéng day ung
vién duoc cung cép cho thiét bj ngudi ding. Ngoai ra, tdt hon 13, thong tin lién
quan cta diém truy cap khong déy - twong Ung v6i mot hodc nhidu didm truy
cap khong day tmg vién ciing dugc thiét bi ngudi dung thu thap cing mét ltc.
Sau d6, bd phén thir sdu cung cép mot hodc nhiéu diém truy cap khong day tmg
vién dén ing dung thir hai théng qua tng dung thir nhét.

Trong phuong an dugc wu tién, yéu cau tim kiém vé diém truy cép khong
day dugc gt boi img dung thir hai hoat dong trong cling thiét bi ngudi dung véi

ung dung thw nhét duge thu nhan béi bd phén thtr ba 13°, ma yéu cau két ndi
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bao gom théng tin nhan dang tng dung, thong tin nhan dang dich vu két néi va
tén goi dich vu ctia img dung thir nhét.

Cu thé, trong sang ché, Gmg dung tht nhit c6 thé truyén thong véi ung
dung tht hai dua trén théa thuan, vi duy, truyén thong dugc thuc hién thong qua
ché d6 truyén thong giita cac tién trinh bdi tng dung thtr nhét va tng dung tht
hai. Liy ché d6 truyén thong giita cac tién trinh 1am vi du, cdc tham sd truyén
thong tuong tmg véi yéu cau két ndi dugce xac dinh trude va dong ¥ béi tng
dung thtr nhat va tmg dung tht hai, & ddy, théng tin nhan dang tmg dung, thong
tin nhan dang dich vu tim kiém va tén triéu goi dich vu mg dung thir nhat dugc
uu tién bao gébm. Thong tin cta x4c dinh Gng dung c6 thé 14 tén cua gobi tng
dung cua umg dung thtr nhat, hoic théng tin x4c dinh khac, ching han nhu
“com.abcd.wifilocating”; thong tin vé xac dinh dich vu tim kiém duogc st dung
dé dai dién cho thong tin cta dich vu cu thé dugc tham chiéu béi ung dung thi
hai thong qua tmg dung th@ nhét, ching han nhu thong sb nhu “truy van” dai
dién cho dich vu tim kiém mét hodc nhiéu diém truy cap khong day Ung vién;
tén goi dich vu tuong tmg véi phuong phap truyén théng giita cac Gmg dung da
dong y. LAy phuong thic truyén thong gitta cac tién trinh vi du tén triéu goi dich
vu c6 thé bao g(“)m “wifi.intent.action.CALL”. Sau d6, thong tin nhan dang Gng
dung, thong tin nhan dang dich vu két nbi va tén goi dich vu cta tng dung thir
nhét duoc thém vao yéu ciu két ndi duoc gii béi img dung tht hai. O day, két
qua tim kiém tuong tmg véi yéu cau tim kiém dugc tra vé bdi tmg dung thi nhit
duoc theo ddi béi tmg dung thi hai thong qua truyén thong gitta cc tién trinh.

Trén co s& nay, tSt hon 13, it nhat mét trong cac tham s6 sau duogc bao
gdm trong yéu cau két nbi: tén bd dinh tuyén khong day, ching han nhu thong
tin SSID cua diém truy cap khong day tuong tmg véi bd dinh tuyén khong day;
dia chi MAC ctia bo dinh tuyén khéng déy, ching han nhu théng tin BSSID
(basic service set identifier- dinh danh tip dich vu co ban) cua diém truy cap
khong day twong tng véi bd dinh tuyén khong day; loai md héa cua bd dinh
tuyén khong day, vi du, loai mirc d6 bao mét c6 thé 1a OPEN WEP hodc WPA;
cudng d6 tin hidu ctia bd dinh tuyén khéng day, ching han nhu théng tin RSSI.
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Mbt kich ban duoge wu tién 13, yéu ciu két ndi c6 thé 1 yéu ciu két ndi bao gém
diém truy cép khong day dich dugc xac dinh, trong d6, yéu ciu két ndi c6 thé
bao gdm théng tin v& tén bd dinh tuyén khéng day, dia chi MAC cua bd dinh
tuyén khong day, loai ma héa cua bd dinh tuyén khong day hodc cudong do tin
hiéu cta bd dinh tuyén khong day va twong tu. O ddy, cin phai hiéu ring céc
tham s6 trén chi 1a vi du, cdc tham s6 khac hién dang tdn tai hodc xut hién
trong twong lai phti hop cho séang ché déu thudc pham vi clia sang ché.

Tét hon 13, théng tin lién quan dén tmg dung ctia ing dung thir hai cﬁng
duoc bao gdm trong yéu ciu tim kiém; trong d6, mot hodc nhidu didm truy cap
khong day tmg vién twong tmg vé6i yéu cu tim kiém duoc thu nhén béi bd phén
thi tw 14' thong qua tng dung thir nhét, va mét hodc nhiéu diém truy cip khong
day tmg vién dugc cung cdp cho tmg dung tht hai, trong d6, diém truy cap
khéng ddy tmg vién va thong tin lién quan dén tmg dung ctia Gng dung tht hai
dugc so khop.

Cu thé, trong sir dung thuc té, két qud uu tién cua diém truy cédp khong
day tng vién thu duoc dua trén yéu cdu tim kiém 13, cung cép viée so khép diém
truy cap khong day dich cac dic diém cua tng dung va yéu cau cua tmg dung
cho ¥mg dung thr hai. Dya trén diéu ndy, yéu cau tim kiém coa tng dung thir hai
c6 thé bao gdm hodc phan 4nh yéu cu so khép théng qua thong tin lién quan
dén ung dung. Vi duy, thong tin lién quan dén tng dung c6 thé 13 thong tin loai
ting dung cta tmg dung thi hai hodc c6 thé 1a théng tin yéu céu truyén thong
ctia tmg dung thir hai. Hon nita, diém truy cip khong day dich va théng tin lién
quan dén tGng dung dugc so khép. Vi du: néu tmg dung thi hai 13 Gng dung
thudc loai thanh toan, thi mtc d6 bio mat cao dugc yéu cau béi diém truy cép
khong day dich tuong ung; va d6i v6i mot vi du khac, néu Uung dung thtr hai la
tmg dung thudc loai vidéo, thi cuong dd tin hiéu manh duoc yéu cau boi diém
truy cap khong day dich twong tng. O day, can phai hiéu ring théng tin lién
quan dén tg dung & trén chi 1a mot vi du, théng tin lién quan dén tng dung
khac hién dang tdn tai hodc xuét hién trong tuong lai déu thude pham vi cua

sang che.
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Tt hon 13, yéu céu tim kiém dua trén ché do truyén thong gitta cac tién
trinh duoc giri dén Ung dung tht nhét béi tng dung thir hai. G day, trong sang
ché, truyén thong gitra Gmg dung c6 thé dugc thuc hién dua trén cach thic da
duoc théng nhét boi Gmg dung tht nhit va tng dung tht hai. Tét hon 13, cach
thiic da thong nhét ndy c6 thé 1a ché db truyén théng gifta cac tién trinh. O day,
giao dién twong tng véi dich vu két ndi c6 thé duoc cung cdp cho ngudi dung
thi hai boi tmg dung thtr nhit, va ngudi dung the hai st dung phuong tién
truyén thong gilta cc tién trinh chuén ¢ thém céc tham sb truyén théng duoc
ting dung thir nhat va tng dung thtr hai ddng ¥ trong yéu cau két ndi, va sau do
dua trén ché d6 truyén thong gitra céc tién trinh, nguoi dung thi hai theo doi két
qua tim kiém tuong Umg véi yéu cu tim kiém dwoc tra v& boi img dung thu
nhat.

Cu thé, kich ban duogc uu tién 14, yéu cau tim kiém bao gém thong tin xac
dinh tng dung ctia tmg dung thr nhat nhu “com.abed. wifilocating”; thong tin vé
x4c dinh dich vu tim kiém nhu “truy van”; va tén triéu goi dich vy, chéng han
nhu “wifi.intent.action.CALL”; cfing bao gébm danh sach diém truy cép khong
day s& duoc tim kiém. Danh sach bao gdm céc tham s twong tGng véi tén bd
dinh tuyén khong day, dia chi MAC cua bd dinh tuyén khong day, loai ma héa
cua bd dinh tuyén khéng day hodc cuong dd tin hiéu ctia bd dinh tuyén khong
day, vi du:

[{"bssid":"c0:3d:46:00:71:8¢e","ssid":"TPLINK-
718Dq","securityLevel":"2","rssi":"-47"},

{"bssid":"f0:b4:29:63:c2:c2","ssid":"TPLINK _mkm","securityLevel":"2","rs
si":"-51"},
{*“bssid:’c0:3d:46:01:17:47","ssid":"aaa_temh","securityLevel":"2","rssi":"-
53"M1].

Bén canh d6, va duogc wu tién, két qué tim kiém tuong tng véi yéu cau
tim kiém duoc tra lai cho ung dung thir hai béi tng dung thir nhét théng qua
truyén théng gitta céc tién trinh, va thong s tra vé tuong tmg v6i két qua tim

kifm c6 thé bao gém tén tra lai dich vy, chéng han nhu
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“wifi.intent.action.RESULT”; thong tin vé x4c dinh dich vu tim kiém, chéng han
nhu “truy van” dai dién cho thong tin tra lai cho thdy loai dich vu dugc tra vé;
hon nita, cfing c¢6 thé bao gdm théng tin tim kiém tra lai danh sach diém truy cap
khong day tmg vién c6 thé cung cip dich vu, bao gdm tén bd dinh tuyén khong
day, dia chi MAC cua bd dinh tuyén khong day, kiéu ma héa cta bd dinh tuyén
khong day va cudng do tin hiéu ctia bd dinh tuyén khong day va thong sb tuong
ng twong Umg voi diém truy cap khong day thu dugc, hodc tinh trang théng tin
truy cép, chang han nhu “keyStatus”, vi du:
[{"bssid":"F0:B4:29:63:C2:C3","ssid":"TPLINK 20160530","rssi":"-

60","keyStatus":1,"securityLevel":"2","apid":"CDD6D594D23CD8FF3F1A18939
1392A6A"},

{"bssid":"F6:6A:92:2A:73:78","ssid":"TPLINK test zjl@_ 992","rssi":"-
67","keyStatus":1,"securityLevel":"2","apid":"B83B86346 AA51C8ADO2F375A6
1A3EF88"},
{"bssid":"C0:3D:46:00:35:36","ssid":"TPLINK suzzy 3q 2","rssi":"-
58","keyStatus":1,”securityLevel”:"2","apid":"85CD36F0F3F8C14C4AB8C274F
08A0931"}].

Sau d6, tot hon nita 13, diém truy cdp khong day dich dugc x4c dinh
trong diém truy cap khéng day ng vién & trén bing ung dung tht hai. Cu
thé, trong vi du trén, tinh trang tiép cén thong tin “keyStatus” twong ting véi
mdi két qua tim kiém 13 1, ma twong Gmg vdi thong tin truy cap c6 sin, sau
d6 ba diém truy cip khong day ung vién trén c6 thé dugc cung cép nhu 13
diém truy cép khong day ung vién cho ung dung th hai. Hon nita, dua trén
diém truy c4p khong day dich dugc xac dinh tir cac diém truy cép khong day
ung vién & trén, hoat dong két ndi twong ing duoc khoi chay boi ing dung
thir hai dén tng dung thi nhit. Vi dy, thong tin cia bd dinh tuyén khéng day
trong ung v6i diém truy cap khéng day dich dugc xac dinh béi tng dung
thir hai, cu thé 13, tén b dinh tuyén khong day, dia chi MAC clia bd dinh tuyén
khong day, kiéu ma héa ctia bd dinh tuyén khong day va cuong do tin hidu cia

mang khong diy bd dinh tuyén la:
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{"bssid": "FO: B4: 29: 63: C2: C3", "ssid": "TPLINK 20160530",
"securityLevel": "2", "rssi": "- 60",};

Bén canh d6, yéu ciu két ndi bao gém thong tin vé xac dinh tmg dung ctia
ing dung tht nhét, ching han nhu “com.abcd.wifilocating”; thong tin vé& xac
dinh dich vu két ndi, chang han nhu “két ndi”; va tén triéu goi dich vu, chéng
han nhu “wifi.intent.action.CALL”.

Sau d6, két ndi khong day gifta thiét bi nguoi ding va diém truy cép
khong day dich dugc thiét 1ap theo théng tin truy cdp ctia diém truy cip khong
ddy dich twong tng v6i yéu cau két néi théng qua tmg dung tht nhét; hon nita,
két qua két ndi twong tmg véi yéu céu két ndi duoc tra vé& tng dung thir hai
thong qua truyén thong gitta cac tién trinh bodi Gng dung thr nhét. Déi véi yéu
cau két néi cua tmg dung th hai, thong sb tra vé twong tmg véi két quéa két ndi
c6 thé bao gém tén dich vu tra lai, chéng han nhu “wifi.intent.action. RESULT”;
théng tin vé& xac dinh dich vu két ndi, ching han nhu “két ndi”; hon nita, né
cling co thé bao gém c4c tham sb gia tri tra v& dé thé hién két ndi cua dich vu két
nbi 12 két ndi thanh cong hay két ndi khong thanh cong va ciing ¢ thé bao gbm
nguyén nhéan két nbi khong thanh céng. Vi du:

{"retcode": 0, "retmsg": "ENABLE_MOBILE FAILED"}

hodc {"retcode": 1, "retmsg": ""}.

Fig.3 1a luu d6 thé hién phuong phép thiét 1ap két ndi khong day thong
qua Ung dung thir nhét trén thiét bi ngudi ding theo mot khia canh khac cia
sang ché. Trong d6, phuong phép bao gdm budc S31 va bude S32.

Trong d6, trong budc S31, yéu cau két ndi duge giri boi img dung thir hai
ma hoat déng trong thiét bi ngudi ding twong tw nhu Gmg dung thir nhét duoc
thu duoc béi thiét bi 1; trong bude S32, thiét bj 1 thiét 1ap két ndi khong day
gifra thiét bj ngudi ding va diém truy cap khong day dich theo thong tin truy cap
ctia diém truy cép khéng day dich tuong tmg v6i yéu cau két ndi théng qua ung
dung thi nhét 1.

O day, thiét bi nguoi ding bao gém, nhung khéng gidi han &, thiét bi dau
cudi thong minh, ching han nhu may tinh c4 nhan, thiét bi di dong thong minh,
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v.v.. Trong sang ché, thiét bi 1 ¢6 thé bao gdm thiét bi ngudi dung; hodc, thiét bi
1 14 thiét bi ngudi dung; hodc, thiét bi 1 thude vé thiét bi ngudi ding. Trong ban
mb ta ndy, t6t hon 13, trong phuong 4n twong tmg, thiét bi 1 twong tng véi thiét
bi ngudi dung. Dé thuan tién cho viéc mb ta, thiét bi 1 va thiét bi ngudi ding cé
thé duoc st dung thay thé cho nhau. O day, thiét bi 1ap két ndi khong day, tt
hon 13, c6 thé 13 mang khéng day duoc truy cip tuong Ung vé6i diém truy cap
khong day cta thiét bi nguoi ding, tic 13 diém phat séng khong day. Mang
khong day bao gdm, nhung khéng gi6i han ¢, mang noi bd khong day dua trén
cac giao thuc chuén IEEE 802.11, vi du, mang cuc bo khong day dua trén giao
thuc IEEE 802.11b, cu thé 13, cai got la mang WiFi.

Cu thé, trong budc S31, thiét bi 1 thu duge yéu cau két ndi dugc gui boi
ting dung thtr hai ma hoat dong trong thiét bi ngudi ding twong tu nhu tmg dung
thir nhét. Tét hon 13, thiét bi ngudi ding tai va chay ing dung thir nhit va tmg
dung thtt hai cing mot lae. O day, ting dung thir nhit bao gdm tng dung cung
cap dich vu két ndi khong day, vi du: tng dung dugc cung cip béi nha cung cp
dich vu WiFi; timg dung thi hai 1a tng dung goi dich vu két ndi khong day, c6
thé 1a tmg dung hé thdng tuong tng vdi thiét bi nguoi dung hodc ung dung bén
thir ba khac bat ky ma yéu cau goi dich vu két ndi khong day. Lay thiét bi ngudi
dung 14 thiét bi di dong théng minh 12 mét vi du, ing dung cua bén thir ba c6 thé
bao gém, nhung khéng bi gidi han ¢ tmg dung gbc, hodc tng dung web. Yéu
cau két ndi duoc giri boi ing dung thir hai duogce thiét bj ngudi dung thu nhan, tt
hon 13, béi tng dung thir nhit trong thiét bi ngudi ding. O day, yéu cau két nbi
c6 thé dua trén yéu ciu mang giri boi ngudi ding tuong Gng véi ing dung thir
hai, vi du, ngudi ding nhép vao nit twong tmg vé6i thiét 1ap két ndi khong day
trén giao dién nguoi ding ctia ing dung thir hai va sau d6 yéu cau két ndi duogce
ting dung thir hai khéi chay; yéu cau két nbi ciing c6 thé 13 yéu cau két ndi mang
khong day duoc tmg dung thir hai khéi chay mot cach tu nhién dua trén cac diéu
kién kich hoat duoc cai dit trude khac. O day, yéu cau két nbi c6 thé dugc nhéan

ra dua trén ché do truyén thong dugc tng dung thir nhat va img dung tht hai
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ddng v, vi du, yéu cau két ndi duoc giri dén tmg dung thir nhét béi ung dung thir
hai dua trén ché d6 truyén thong giita cac tién trinh.

Sau d6, trong budc $32, thiét bi 1 thiét 1ap két ndi khong day gitta thiét bi
ngudi ding va diém truy cap khéng day dich theo théng tin truy cép cia diém
truy cap khong day dich twong tmg vé6i yéu cau két ndi thong qua tmg dung thir
nhét. Trong d6, yéu cau két ndi c6 thé 1a yéu cau két ndi bao gdm diém truy cap
khong day dich x4c dinh, hodc yéu cau két ndi ma khéng bao gdbm diém truy cap
khong day dich. O day, trong kich ban khac: néu trong thiét bi ngudi dung,
chang han nhu tmg dung th nhét trong thiét bi nguoi dung, théng tin truy cap
ctia mot hodc nhiéu diém truy cdp khong day tuong Gng v6i yéu clu két ndi
duoc luu trit trude hodc ghi lai trude, sau d6 khi diém truy cap khong day dich
xac dinh dugc dua vao yéu cdu két ndi, théng tin truy cdp cua diém truy cap
khong day dich duoc xac dinh truc tiép va sau d6 két nbi khong day twong ung
duoc thiét 1ap; hodc, khi diém truy cdp khong day dich khong dugc bao gém
trong yéu cau két ndi, diém truy cap khong day dich trong mdt hogc nhiéu diém
truy cap khong day dugc xac dinh boi ing dung thir nhit va theo thong tin truy
cép clia diém truy cap khong day dich ciia ing dung tht nhét, két néi khong day
gifta thiét bi ngudi ding va diém truy cap khong day dich duge thiét 12p. Bén
canh d9, trong kich ban thay thé: néu trong thiét bi ngudi ding, thong tin truy
cap clia mot hay nhidu diém truy cép khong day twong tmg véi yéu ciu két ndi
khong dugce luu trit trude hodc ghi trudc, thi dua trén thong tin truy cép cla
diém truy cap khong ddy dich twong tmg vé6i yéu cdu két ndi thu nhan duge tir
thiét bi mang twong tmg véi thiét bi nguoi ding, tng dung thir nhét thiét 1ap két
nbi khong day giira thiét bi ngudi dung va diém truy cap khong day dich.

O day, thiét bi mang bao gdm, nhung khéng gidi han &, may tinh, may
chii mang, may cha mang don, nhiéu bé may chii mang hoic dam miy gom
nhiéu may cha. Tét hon 13, thiét bi mang luu trit diém truy cdp khéng day khéi
va thong tin c¢6 lién quan cua diém truy cép khéng day, trong d6, théng tin c6

lién quan ciia diém truy cdp khong day bao gdm, nhung khdong giéi han &, thong
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tin truy cép clia diém truy cép khong day, thong tin cudng do tin hiéu, thong tin
vé murc d6 bao mat, thong tin vé tén, théng tin vi tri dia 1y, v.v..

Trong séng ché, theo thong tin truy cap cua diém truy cp khong day dich
twong tmg vdi yéu cau két ndi, thiét bi 1 thiét 1ap két ndi khong day giita thiét b
nguoi ding va diém truy cép khong day dich thong qua tng dung thir nhét dua
trén yéu cu két ndi duoc giri boi tng dung thi hai hoat dong trong cung thiét bi
ngudi ding nhu tmg dung thir nhat. O ddy, d6i véi ing dung tht hai ¢6 yéu ciu
két ndi, vi ing dung thir hai chi cdn giri yéu clu két ndi twong ung, két ndi
khong day giita thiét bi ngudi dung va diém truy cap khong day dich ¢6 thé duoc
dap Ung hiéu qua va thuc hién hoan toan boi ing dung thir nhit tuong tmg véi
Umg dung thir hai; do d6, nguoi dung twong Uimg cua tmg dung thi hai s& nhanh
chong thuc hién viée trién khai dich vu két ndi. Dya trén sang ché, yéu ciu cta
yéu cau két ndi duoc thuc hién thong qua hoat dong két ndi cua vmg dung thi
nhét bang phuong tién tng dung tht hai va ma thyc thi tvong tmg véi hoat dong
két ndi khong can phai dugc nhung va thuc hién trong ing dung th( hai, do d6
rui ro an ninh cho mg dung thtr hai do thyc thi ma khdng xac dinh cta tmg dung
khac trong tmg dung tht hai dugc tranh. Trong khi d6, ¢6 thé tranh dugc cac
nguy co rii ro ro ri thong tin do viée cung cip truc tiép mé cta chinh tng dung
thir nhét hozc théng tin dit liéu khac, ching han nhu thong tin truy cap can thiét
bang cach thiét 14p két ndi khong day, cho ung dung tha hai. Ngoai ra, dua trén
sang ché, ing dung tht hai thiét 1ap két ndi khong day théng qua tmg dung thir
nhét, so véi céng nghé truyén thdng goi dich vu két nbi khéng day bing ung
dung thtr nhét tryc tiép théng qua Gmg dung hé théng cua thiét bi 1, pham vi lya
chon diém truy cap khéng day cua dich c6 sin duge thu duge boi ing dung thi
hai thong qua Ung dung thir nhit 1a rong hon so véi cach goi dich vu két ndi
khong day béi tmg dung thir nhat truc tiép théng qua viée ap dung hé thdng cta
thiét bi 1, va su 6n dinh ctia két ndi khong day tét hon.

Trong phuong 4n dwoc uu tién, budc S32 bao gdbm bude S321 (khong
duoc thé hién) va budc $322 (khong duoc thé hién).
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Trong do, trong bude S321, thiét bi 1 thu duoc thong tin truy cép cia mot
hodc nhidu diém truy cap khong day twong tmg véi yéu cau két ndi tir thiét b
mang tuong tng théng qua tmg dung thir nhat; trong budc $322, thiét bi 1 thiét
lap két ndi khong day giita thiét bi ngudi ding va diém truy cap khong day dich
ctia mot hodc nhiéu diém truy cap khong day theo thong tin truy cap thong qua
ting dung thtr nhat. Tai thoi diém nay, thong tin truy cdp thu nhan tr thiét bi
mang tuong Ung cia tmg dung thir nhét c6 thé dwoc coi 1a ton tai trong céc
trudng hop dugc liét ké bén dudi: trong thiét bi ngudi dung, thong tin truy cap
clia mot hay nhiéu diém truy cép khong day tuong Ung véi yéu cau két nbi
khéng duge Ivu trit trudc hodc ghi trudce; hodc trong thiét bi nguoi dung, do
chinh x4c ctia théng tin truy cap duoc luu trit trudc hodc ghi trude ciia diém truy
cap khong day thap hon hodc dap ting cac didu kién dit trude dé cap nhat thong
tin truy cap.

O day, t6t hon 13, budc S321 bao gdm bude S3211 (khong duoc thé hién),
budc $3212 (khéng duoc thé hién) va bude S3213 (khéng duoc thé hién).

Trong d6, trong budc S3211, mét hodc nhidu diém truy cdp khong day
quét xung quanh thiét bi ngudi ding thong qua chirc ning quét khong day boi
ung dung thi nhét duoc thu duoc bai thiét bi 1 can o vao yéu cau két ndi. Sau
d6, trong budc $3212, yéu cau thu thong tin truy cap duoc giri dén thiét bj mang
tuong Ung thong qua ung dung thir nhit cta thiét bi 1, trong d6, it nhat 1a mot
trong s6 mot hodc nhidu diém truy cap khong day quét dugc bao gém trong yéu
cau thu thong tin truy cap, trong ban md ta nay, it nhét mot trong s6 mot hodc
nhiéu diém truy cép khéng day quét dugc bao gém trong yéu cau thu thong tin
c6 thé duge dua trén sb dat trude hodc cac didu kién cua diém truy c@p khong
day quét. Sau d6, trong budc $3213, thong tin truy cip cia mot hodc nhidu diém
truy cap khong day quét duogc thiét bj mang tra vé duoc thiét bi 1 thu duoc,
trong d6, diém truy cdp khong diy dugc bao gébm trong mdt hoic nhidu diém
truy cap khong ddy quét, & day, tot hon 13, dua trén diém truy cép khong day
duoc luu trit boi thiét bi mang va thong tin lién quan twong Umg cia diém truy

cap khong day, diém truy cap khéng day quét ¢ thong tin truy cdp twong mg
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trong thiét bi mang dugc xac dinh bdi thiét bi mang va sau do6 thong tin truy cép
cta diém truy cdp khong day quét duoc tra vé thiét bi ngudi ding; hodc, hon
nira, tot hon 13, trong diém truy cap khong day quét ma cé thdng tin truy cép
tuong Ung trong thiét bi mang, dua trén diéu kién loc cai sin, chéng han nhu
tinh trang ctia cudng dd tin hiéu cta diém truy cap khong day va didu kién cta
mitc 46 bio mat, v.v., mdt hoic nhidu diém truy cap khong day pht hop véi didu
kién, duogc chon va théng tin truy cip twong umg dugc cung cép cho thiét b
ngudi ding. Sau d6, trong budce $322, theo thong tin truy cap, thiét bi 1 thiét 1ap
két ndi khong day gitra thiét bi ngudi dung va diém truy cap khong day dich cua
mét hoac nhiéu diém truy cép khong day thong qua g dung thr nhat. Khi dé,
néu c¢6 nhiéu diém truy cap khong day duoc tra vé, thi diém truy cap khong day
c6 thé duge chon ngau nhién hodc tdt hon 1a diém truy cap khong day dich.

Trong phuong 4n dugc wu tién, trong bude S31, yéu cau két ndi duoc gui
béi tmg dung thit hai hoat dong trong ciing thiét bi ngudi ding nhu tng dung
thir nhat dwoc yéu ciu béi thiét bi 1, trong d6, thong tin nhan dang ung dung,
thong tin nhan dang dich vu két ndi va tén goi dich vu cta Gmg dung thir nhét
duogc bao gdm trong yéu cau két ndi.

Cu thé, trong séng ché, mg dung thir nhat c6 thé truyén thong véi tng
dung thtr hai dua trén cach da déng y, vi du, truyén thong duoc thuc hién thong
qua truyén thong gifta céc tién trinh gita img dung thir nhét va ing dung thi hai.
LAy ché do truyén thong gifta cac tién trinh 1am vi du, cc tham s truyén thong
tuong g véi yéu cu két ndi duoc xéc dinh truée va dong ¥ béi tng dung thir
nhét va tmg dung thtt hai, & ddy, thong tin nhin dang tmg dung, thong tin nhan
dang dich vu két ndi va tén goi dich vu cua ing dung thi nhét duoc uu tién bao
gbém. Thong tin ctia x4c dinh Gmg dung c6 thé 1a tén cta goéi tmg dung cia ung
dung thd nhit, hoic théng tin x4c dinh khdc, ching han nhu
“com.abed.wifilocating”; thong tin vé nhan dang dich vu két ndi duoc st dung
dé dai dién cho thong tin cua mét dich vu cu thé duoc goi thong qua Ung dung
thi hai dugc yéu ciu cua tng dung thir nhit, ching han nhu théng sé nhu “két

nbi”, tw dong két ndi ma dai dién cho két ndi diém truy cap khong day dén dich
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vu; tén tridu goi dich vu tuong tng véi cac ché do truyén thong gifta céc tién
trinh dugc dong ¥. LAy ché do truyén thong gifra cac tién trinh lam vi du nhu tén
triéu goi dich vu cé thé bao gém “wifi.intent.action.CALL”. Sau d6, thong tin
nhén dang Ung dung, thong tin nhan dang dich vu két ndi va tén goi dich vu cuia
ting dung thir nhat duoc thém vao yéu cdu két ndi dugc giri béi ing dung thur
hai.

Trén co s& nay, tét hon 13, it nhat mot trong cac tham sé sau duoc bao
gom trong yéu cau két ndi: tén bo dinh tuyén khong day, ching han nhu thong
tin SSID ctia diém truy cap khong diy tuwong tng véi bd dinh tuyén khong day;
dia chi MAC ctia b dinh tuyén khéng day, ching han nhu théng tin BSSID cua
diém truy cap khong diy twong tmg vdi bd dinh tuyén khong day; loai ma hoa
ctia bd dinh tuyén khéng day, vi du, loai securityLevel c6 thé 13 OPEN, WEP
hoic WPA; cuong do tin hiéu cua b dinh tuyén khong day, chéng han nhu
thong tin RSSI. Kich ban wu tién 13, yéu cau két ndi c6 thé 1a yéu ciu két ndi bao
gdm xac dinh diém truy cip khong day dich, & day, yéu cau két ndi c6 thé bao
gdm thong tin vé tén bd dinh tuyén khong day, dia chi MAC cta bd dinh tuyén
khong day, loai ma hda cua bg dinh tuyén khong day hodc cuong do tin hiéu cua
bo dinh tuyén khong day va twong tw. O day, can phai hiéu ring cac tham sd trén
chi 13 vi du, c4c tham s khéc hién dang tdn tai hodc xuét hién trong tuong lai
phil hop cho sang ché ciing thudc pham vi clia sang ché.

T4t hon 13, thong tin lién quan dén Gng dung cta tng dung tht hai cling
duoc bao gém trong yéu cau két ndi; trong do, theo thong tin truy cip cua diém
truy cap khong day dich tuong tmg, thiét bi 1 thiét 1ap két nbi khong day gitra
thiét bi nguoi ding va diém truy cdp khéng ddy dich thong qua tmg dung thi
nhét, trong d6, diém truy cdp khong day dich va théng tin lién quan dén tmg
dung thtr hai duoc so khop.

Cu thé, trong st dung thuc té, kich ban tdi wu 14 thiét lap két ndi khong
day dua trén ddc diém Gng dung va yéu cau Gmg dung cia mdi tmg dung thi hai,
diém truy cép khong day dich véi mtc d6 phi hop tuong ddi cao duoc két ndi

v6i ung dung tht hai. Dua trén kich ban, yéu cau so khdp cua yéu cau két noi
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ctia ing dung thtt hai ¢ thé duoc bao gdbm hodc phan anh théng qua théng tin
lién quan dén tmg dung. Vi dy, thong tin lién quan dén tmg dung c6 thé 1a thong
tin loai img dung ctia tng dung thir hai hodc c6 thé 13 thong tin yéu cau truyén
thong cia tng dung thtr hai. Hon nita, diém truy cép khéng day dich va thong
tin lién quan dén tmg dung duge so khép. Vi du: néu tng dung thir hai 1a ung
dung thudc loai thanh toan, thi mirc d6 bao mat cao dugc yéu ciu boi diém truy
cap khong day dich tuong ting; va vi du khac, néu tng dung thi hai 14 img dung
dang vidéo, thi tin hidu cudng d6 cao dugc yéu cau boi diém truy cap khong day
dich twong tmg. O day, can phai hiéu ring thong tin lién quan dén tng dung &
trén chi 12 mot vi du, thong tin lién quan dén ung dung khéc hién dang tdn tai
hodc xuét hién trong tuong lai pht hop vé6i sang ché déu thude pham vi cua sang
ché.

Tét hon 13, yéu cau két nbi dua trén ché do truyén théng gitta céc tién
trinh dugc giri dén tng dung thtr nhat béi img dung tht hai. O déy, trong sang
ché, img dung thir nhét c6 thé truyén thong voi ung dung thtr hai dya trén cach
da dugc dong y. Tot hon 13, cach di dong ¥ c6 thé 13 ché dd truyén thong giita
cac tién trinh. O day, giao dién tuong tmg véi dich vu két ndi c6 thé dugc cung
cap cho ngudi dung thir hai béi tng dung thtr nhét, va ngudi str dung thtr hai st
dung phuong tién truyén thong chuin gitra cac tién trinh dé thém thong sé duoc
ddng y béi tng dung tht nhat va img dung thi hai dé yéu ciu két néi.

Cu thé, & day, kich ban dwoc wu tién 13, yéu cau két ndi bao gém yéu cau
két nbi véi cac diém truy cap khong day dich x4c dinh. Khi d6, yéu ciu két néi
bao gdm théng tin x4c dinh ng dung cia tmg dung thir nhat nhu théng tin
“com.abcd.wifilocating”; thong tin vé x4c dinh dich vu két nbi nhu “két ndi”; va
tén triéu goi dich vu, chang han nhu “wifi.intent.action.CALL”; yéu cau két ndi
cling bao gém théng tin ctia bd dinh tuyén khéng day tuong tGng véi diém truy
cap dich, cu thé 1a cac tham sb tuong Ung vai tén bo dinh tuyén khong day, dia
chi MAC cta bd dinh tuyén khong day, loai mi hoéa cta bd dinh tuyén khong

day hodc cuong do tin hi€u ctia bd dinh tuyén khong day, vi du:



46017 30/48

{"bssid": "c0: 3d: 46: 00: 71: 8e", "ssid": "TPLINK-718Dq",
"securityLevel": "2", "rssi": "- 47"}.

O day, kich ban duoc wu tién khac 14, yéu clu két ndi khoéng bao gdm yéu
cau két ndi cua diém truy cép khong day dich tuong Ung, ma phu thudc vao viéc
chon diém truy cép khéng day dich cho ing dung thir hai boi Umg dung thir nhét,
tai thoi diém ndy, yéu ciu két ndi bao gém théng tin ctia xac dinh tmg dung cua
ting dung thir nhat nhu thong tin “com.abed.wifilocating”; théng tin vé x4c dinh
dich vu két néi, chang han nhu “Autoconnect” ma dai dién cho két ndi, tét nhit
WiFi béng cach tim kiém tu dong; va tén triéu goi dich wvu
“wifi.intent.action.CALL”; cling bao gém théng tin cta b dinh tuyén khong
diy twong ung véi diém truy cdp dich, cu thé 1a cdc tham sb twong ung vai
tén bd dinh tuyén khong day, dia chi MAC ctia bd dinh tuyén khong day, loai
m3 hoa clia bd dinh tuyén khéng day hosic cuong d6 tin hidu cta bd dinh tuyén
khong déy.‘

T4t hon 13, két qua két nbi tuong tmg v6i yéu cau két ndi dwoc tra vé tung
dung thir hai théng qua truyén thong giita cac tién trinh boi tmg dung thir nht.
Ddi vé6i yéu cau két ndi ctia ing dung thit hai, thong s6 tra lai tvong g véi két
qua két nbéi c6 thé bao gém tén tra lai dich vu, ching han nhu
“wifl.intent.action. RESULT”; thong tin vé xac dinh dich vu két ndi, chéng han
nhu “két ndi” ma dai dién cho thong tin tra lai cho théy loai dich vu duoc tra vé;
hon nita, cling c6 thé bao gém cac tham sb gia tri tra vé& dé thé hién két ndi cua
dich vu két ndi 1a két ndi thanh cong hay két ndi that bai, va cling co thé bao
gbm cac nguyén nhén cta két ndi that bai. Vi du:

{"retcode": 0, "retmsg": "ENABLE MOBILE FAILED"}

hodc {"retcode": 1, "retmsg": ""}.

Fig.4 14 luu db thé hién phuong phép thiét 1ap két ndi khong day thong
qua tng dung thir nhét trén thiét bi ngudi dung theo phuong 4n duoc wu tién cia
sang ché. Trong d6, phuong phap bao gdm budc S43, budc S44, bude S41 va
budc S42.
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Trong budc S$43, yéu cau tim kiém lién quan dén diém truy cap khéng day
dugc giri béi ung dung thi hai hoat dong trong cung thiét bi ngudi ding nhur
ung dung thr nhét duoc thiét bi 1 thu duoc; trong budc S44, thiét bi 1 thu duoc
mot hodc nhidu diém truy cap khong diy tmg vién tuong (mg véi yéu cau tim
kiém théng qua tmg dung thr nhét, va cung cip mot hodc nhiéu diém truy cap
khong day ung vién cho tmg dung thir hai. Hon nita, trong budc S41, yéu cau
két ndi duoc guri béi tng dung thir hai hoat dong trong cung thiét bi ngudi ding
v6i ing dung thr nhat duoc thiét bi 1 thu dugc, & day, t5t hon 13 trong bude 41,
yéu cau két ndi ciia diém truy cap khong day dich trong mét hodc nhiéu diém
truy cap khong day tng vién dugc giri boi ing dung thir hai dugc thu nhéan béi
thiét bi 1, trong d6, it nhat 13 diém truy cap khong day dich trong mdt hozc nhiéu
diém truy cap khong day tng vién duoc trinh bay trong tmg dung thir hai; sau
do, trong budc S42, theo thong tin truy cdp cia diém truy cap khong day dich
twong ung véi yéu cau két ndi, thiét bi 1 thiét 1ap két ndi khong day giita thiét b
nguoi dung va diém truy cép khong day dich thong qua tng dung thir nhit. O
day, bude S42 gidng hodc co ban gidng véi bude S32 duge thé hién trén Fig.3,
vi vay budc S42 khong duoc 1ap lai & day va duoc két hop & day dé tham chiéu.

Cu thé, & day, mot hodc nhiéu diém truy cip khéng diy ung vién tuong
tmg va/hodc thong tin lién quan ciia diém truy cap khong day tuwong {mg véi
diém truy cap khong diy tng vién, dugc mg dung thi hai thu nhan thong qua
yéu cau tim kiém. O d4y, thong tin lién quan cua diém truy cap khong day, tdt
hon 13, duoc chon 13 thong tin vé cudng do6 tin hiéu, théng tin vé mic d6 bao
mat, thong tin vé tén, thong tin ctia cac vi tri dia 1y, v.v. cia diém truy cap khong
day. O day, yéu céu két ndi c6 thé duogce kich hoat boi nguoi ding twong Gng véi
tmg dung thir hai, vi du: ngudi ding nhip vao nut twong tmg véi tim kiém diém
truy cap khong day cé sén trén giao dién ngudi dung cua ing dung tht hai, va
sau d6 yéu cau tim kiém dugc khoi chay bdi tng dung thi hai; yéu cau tim kiém
cling c6 thé 13 yéu ciu tim kiém diém truy cap khong ddy duoc khéi chay mot
cach tu nhién bdi ing dung thir hai dya trén diéu kién kich hoat cai sin khac. O

day, yéu cAu tim kiém c6 thé duoc thuc hién dua trén ché do truyén thong duoc
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chi dinh béi tng dung thr nhat va tmg dung th hai, vi du, yéu ciu tim kiém
duoc giri dén tng dung thi nhét bdi Gng dung tht hai dua trén ché do truyén
thong giita cac tién trinh.

Sau d6, & budc S44, thiét bi 1 thu nhdn mét hodc nhiéu diém truy cip
khéng diy tmg vién twong tmg véi yéu cau tim kiém théng qua tmg dung th
nhit va cung cap mot hodc nhiéu diém truy cip khong day ung vién cho ung
dung thtt hai. O d4y, kich ban khac 13, néu yéu ciu tim kiém ph hop véi diém
truy cap khong ddy tmg vién c6 sin tai vi trf hién tai ctia thiét bi ctia nguoi dung,
sau d6 mot hodc nhiéu diém truy cap khong diy tmg vién xung quanh thiét b
ngudi dung thu duge théng qua cach quét khdng diy dugc cung cip cho tng
dung thtr hai béi tmg dung tht nhét. Kich ban dugc wu tién khéc 13, mot hodc
nhiéu diém truy cap khéng day umg vién tuong mg véi yéu cau tim kiém dugc
lay tir thiét bi mang twong tng boi tng dung thir nhit va mot hodc nhidu diém
truy cap khong day ung vién duge cung cip cho tmg dung thir hai.

Hon nita, tot hon 13, trén co s& yéu cau tim kiém cua tmg dung thi hai va
két qua tim kiém tuong tng dugc tra vé béi ung dung thir nhét tuong tmg, trong
budc S41, yéu cau két ndi cia diém truy cdp khong day dich trong mat hoac
nhiéu diém truy cép khéng day tmg vién dugc giri béi tmg dung thtr hai duoc
thiét bi 1 thu dugc, trong do, it nhét 14 diém truy cap khong day dich trong mot
hodc nhiéu diém truy cép khong ddy tmg vién duoc cung cép trong ing dung thir
hai. O déy, t6t hon 12 mét phan hoic toan bd diém truy cap khong day tmg vién
duoc cung cép cho tmg dung thir hai béi img dung thir nhat dugc thé hién trong
Ung dung thir hai va sau d6, nguoi dung tuong Uing vdi ing dung thir hai sé& xac
dinh diém truy cap khong day dich trong céc diém truy cip khong day tng vién
va khéi chay thao tac két ndi twong tmg v6i tmg dung thir nhét dva trén diém
truy cap khéng day dich, vi du: ngudi ding nhép vao diém truy cap khong day
dich nhét dinh trong danh séch diém truy cdp khong day tng vién trong giao
dién nguoi dung cia ing dung thi hai va sau d6 yéu cau két nbi twong Gng véi

diém truy cap khong day dich dugc ing dung thit hai khéi chay.
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Trong phuong 4n nay, thong qua yéu cau tim kiém lién quan dén diém
truy cap khong day dugc giri bdi ting dung thir hai dugce tra 101 boi ing dung thi
nhat, thiét bi 1 thu nhin mét hoic nhiu diém truy cap khéng diy tmg vién
tuong ung voi yéu cau tim kiém théng qua tng dung thtr nhét, va cung cap mot
hodc nhiéu diém truy cép khong day ung vién cho ung dung tht hai. Trén co s&
nay, hon nita, trong phwong 4n dugc uu tién khac sang ché, sau khi mot hodc
nhiéu diém truy cdp khéng day tng vién dugc cung cp cho tmg dung tht hai
boi ing dung thtr nhat & trén va yéu cau két ndi cta diém truy cép khong day
dich trong mét hodc nhidu diém truy cap khong day tng vién tir tmg dung thi
hai dugc tmg dung thir nhét thu dugc, va sau d6, két ndi khong day gifta thiét bi
nguoi ding va diém truy cip khong day dich duoc thiét 1ap dua trén thong tin
truy cap cta diém truy cap khéng day dich. O day, sang ché c6 thé dua trén yéu
cau cu thé cta dich vu két ndi cung cap cho tng dung thir nhit béi tng dung thu
hai trong st dung thuc té, dé dép tng dic trung v6i yéu cau khéc nhau tir ung
dung thtr hai. Trong khi d6, két qua ctia viéc goi va thuc hién tuong ung vaéi yéu
cau ndy cling dwoc gui lai cho tmg dung thtr hai. Trong phuong 4n trén, bat ké
yéu céu tim kiém cua diém truy cép khong day cia ung dung tht hai hodc yéu
cau két ndi cua diém truy cap khong day hodc yéu cu dich vu két ndi cua céc
loai khac, tit ca ddu duogc thuc hién cu thé théng qua tmg dung thir nhét tuong
ing véi img dung thir hai va ma thyc thi trong tng véi hoat dong két ndi khong
can phai duge nhung va thyc thi trong Gng dung thir hai, do d6 nguy co thiéu an
toan do thyc thi ma khdéng x4c dinh cua Gng dung khac trong tmg dung thi hai
duoc tranh; ddng thoi, c6 thé tranh dwoc rui ro ro ri thong tin do truc tiép cung
cap mi cua chinh tmg dung th nhét hodc théng tin dit liéu khac, ching han nhu
thong tin truy cap can thiét bang cach thiét 1ap két ndi khong day, cho tmg dung
thir hai. Trong khi d6, viéc t6i wu héa trai nghiém ctia ngudi ding tuong ung véi
ting dung thir hai cho dich vu két néi khong day lién quan ciing duoc tinh dén.

Trong phwong 4n duge wu tién, trong budc S44, mot hogc nhidu diém truy
cap khong day tig vién tuong tmg véi yéu cdu tim kiém duoc 1y tir thiét bi

mang tuong mg thong qua tg dung thir nhat ctia thiét bi 1 va mét hosic nhiéu
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diém truy cap khong day tng vién duoc cung cép cho tmg dung tht hai. O day,
tét hon 1a budc S44 bao gém bude S441 (khdng duoc thé hién), budc S442
(khong duoc thé hién), bude S443 (khong dugc thé hién) va budc S444 (khong
duoc thé hién). Cu thé, trong budc S441, dua trén yéu cau tim kiém, thiét bi 1
thu nhan mdt hoic nhidu diém truy cap khong day tmg vién xung quanh thiét bi
ngudi ding theo cach quét khéng day thong qua tmg dung thir nhat. Va sau do,
trong budc S442, thiét bi 1 giri yéu cdu thu nhan diém truy cap khong day ung
vién dén thiét bi mang tuong tmg thong qua tmg dung thtr nhét, trong do, it nhét
mét trong s6 mdt hodc nhiéu diém truy cap khong day quét duoc bao gdm trong
yéu cau thu nhan diém truy cép khong diy tmg vién, it nhit 13 & dy mot trong
s6 mdt hogc nhidu diém truy cap khong diy quét dugc bao gdm trong yéu ciu
thu nhan diém truy cap khéng day tmg vién c6 thé dua trén sb lwong dit trude
hodc diéu kién cta diém truy cap khong day quét. Sau do, trong budc S443, mot
hodc nhiéu diém truy cép khong day tng vién dugc tra vé tir thiét bi mang dugc
thu dugc béi thiét bi 1, trong do, diém truy cap khéng diy tGng vién duge bao
gdm trong médt hodic nhiu diém truy cap khong day Gng vién. Tét hon 13, dya
trén diém truy cap khong day dwoc luu trit va thong tin lién quan twong tng cia
diém truy cép khéng day, diém truy cap khong day c6 thong tin truy cdp tuong
g trong thiét bi mang dugc xac dinh boi thiét b mang va sau do diém truy cap
khong day duoc tra lai cho thiét bi nguoi ding lam diém truy cap khong day tGng
vién; hodc, hon nita, tot hon 14 trong diém truy cap khéng day co thong tin truy
cap tuong Ung trong thiét bi mang, dua trén cac diéu kién loc dit trude, chéng
han nhu didu kién cuong do tin hidu cta diém truy cap khong day va diéu kién
vé mirc bao mat, mot hodc nhidu diém truy cap khong day tmg vién phi hop véi
céc diéu kién t6t hon 1 duoc chon va mdt hodc nhiéu diém truy cap khong day
ing vién dugc cung cdp cho thiét bi nguoi ding. O day, hon nita, tot hon 13
théng tin lién quan cta diém truy cdp khong ddy twong tmg véi mét hodc nhiéu
diém truy cap khong day tng vién ciing dugc thiét bi ngudi ding thu thap cing
lGc. Sau do, trong budc S444, thiét bi 1 cung cép mot hoac nhiéu diém truy cap

khong day tng vién dén tng dung thir hai théng qua tng dung thtr nhét.
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Trong phuong an duge wu tién, trong budce S43, yéu cau tim kiém vé diém
truy cap khong diy duge gui béi (ng dung thir hai hoat déng trong cling thiét bi
ngudi ding véi ing dung thi nhat dugc thiét bi 1 thu nhan, trong d6, yéu cu
tim kiém bao gém théng tin nhan dang ung dung, thong tin nhan dang dich vu
két ndi va tén goi dich vu ciia ing dung tht nhit.

Cu thé, trong sang ché, tmg dung thtr nhit c6 thé truyén théng véi ung
dung tht hai dua trén cach da ddng y, vi du, truyén théng duoc thuc hién thong
qua ché do truyén thong giita c4c tién trinh bdi tng dung thtr nhét va tmg dung
thtr hai. Liy ché d6 truyén thong gifta céc tién trinh lam vi du, cdc tham sé
truyén thong tuong tmg véi yéu cu két ndi duge x4c dinh trude va dong ¥ boi
tmg dung thr nhit va Gng dung thi hai, & day, thong tin nhan dang Ung dung,
thong tin nhan dang dich vu tim kiém va tén triéu goi dich vu cta ung dung thir
nhét uu tién 14 duoc bao gdm. Théng tin cia x4c dinh tmg dung c6 thé 13 tén cua
gdi tmg dung ctia tmg dung thir nhét, hoic théng tin x4c dinh khéc, ching han
nhu “com.abed.wifilocating”; théng tin vé xac dinh dich vu tim kiém duoc st
dung dé dai dién cho thong tin vé dich vu cu thé duoc triéu goi bdi Uing dung thir
hai thong qua tmg dung thw nhét, ching han nhu théng sb nhu “truy van” dai
dién cho dich vu tim kiém mot hodc nhiéu diém truy cap khong day Ung vién;
tén goi dich vu tuong tng véi ché do truyén thong giita cac tién trinh da dong y.
Lay théng tin truyén thong giita cac tién trinh ché d6 vi dy, tén triéu goi dich vu
c6 thé bao gdm “wifi.intent.action.CALL”. Sau d6, thong tin nhan dang tng
dung, thong tin nhan dang dich vu két ndi va tén goi dich vu cta tng dung thir
nhit dwoc thém vao yéu ciu két ndi dugc giri boi tng dung thir hai. O day, két
qua tim kiém tuong tmg véi yéu cau tim kiém duogc tra v& boi tmg dung thir nhét
duoc theo d&i boi ing dung thtr hai thong qua truyén théng gitra cac tién trinh.

T6t hon 13, trén co s& ndy, it nhit mot trong céc tham s sau dwoc bao
gdm trong yéu cau két nbi: tén bd dinh tuyén khong day, ching han nhu thong
tin SSID cua diém truy cap khong day twong tng véi b dinh tuyén khéng day;
dia chi MAC cua bd dinh tuyén khong day, chéng han nhu thong tin BSSID cua
diém truy cép khong day twong tmg véi bo dinh tuyén khong day; loai mé hoéa
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cua bo dinh tuyén khéng day, vi du, loai securityLevel c6 thé 1a OPEN, WEP
hodc WPA; cuong do tin hiéu ciia bd dinh tuyén khong day, chéng han nhu
thong tin RSSI. O day, théng tin v& céc tham sb & trén bao gém théng tin md ta
vé diém truy cap khéng day duogc tim kiém, & d6, diém truy cap khong day ung
vién cu thé phu hop véi yéu cau cua tmg dung thit hai, tot hon 13, duogc tra lai
cho tmg dung thir hai. O ddy, can phai hiéu ring thong sb trén chi 1a vi du, cac
thong s6 khic ma hién dang ton tai hodc xuét hién trong tuong lai déu thudc
pham Vi ctia sang ché.

Tét hon 13, théng tin lién quan dén tmg dung ctia tmg dung thi hai ciing
duoc bao gbm trong yéu cdu tim kiém; trong d6, mot hodc nhidu diém truy cap
khong day tmg vién twong tng véi yéu cau tim kiém duoc thu duoc béi thiét bi
1 thong qua g dung thir nhét, va mét hodc nhiéu diém truy cap khong day tng
vién dugc cung cip cho tmg dung thir hai, trong d6, diém truy cép khéng day
img vién va thong tin lién quan ung dung cta tng dung thtr hai dugc so khap.

Cu thé, trong sir dung thuc té, két qua wu tién cua diém truy cap khong
day tmg vién thu nhan dua trén yéu cdu tim kiém 13, cung cép diém truy cap
khéng day dich phi hop véi dic diém cta ing dung va yéu cau cia ung dung
cho mdi img dung thtt hai. Dua trén didu nay, yéu cau tim kiém cta tng dung
thir hai c6 thé bao gdm hoic phan anh sy phtl hop yéu cau théng qua thong tin
lién quan dén tmg dung. Vi dy, théng tin lién quan dén tmg dung c6 thé 1a thong
tin loai ing dung ctia tng dung thtr hai hodc c6 thé 13 thong tin yéu cau truyén
thong cua ung dung thir hai. Hon nita, diém truy cdp khong day dich va théng
tin lién quan dén tmg dung dugc so khép. Vi du: néu ting dung thi hai 1a tmg
dung thudc loai thanh toan, thi mirc d6 bao mat cao dugc yéu cau boi diém truy
cap khong day dich twong tng; va d6i véi vi du khéc, néu ting dung thir hai 13
g dung thudc loai vidéo, thi cudng do tin hiéu manh dugc yéu clu béi diém
truy cdp khong day dich tuong ung. O ddy, cin phai hiéu ring thong tin lién
quan dén tng dung & trén chi 1a mot vi du, thong tin lién quan dén tng dung
khac hién dang tdn tai hodc xuét hién trong tuong lai déu thudc pham vi cua

sang ché.



46017 37/48

Tét hon 13, yéu cau tim kiém dua trén ché do truyén théng gilta céc tién
trinh dugc gl dén ing dung thi nhét béi Gng dung tht hai. O déy, trong sang
ché, truyén théng gifra tmg dung c6 thé dugc thuc hién dua trén cach thic da
duge dong ¥ boi ing dung thir nhét va tng dung thir hai. Cach ddng ¥ c6 thé tét
hon 12 ché do truyén théng gitra cac tién trinh. O day, giao dién tuong tmg véi
dich vu két ndi c6 thé dugc cung cdp cho ngudi dung thi hai boi timg dung thi
nhét va nguoi dung thi hai st dung phwong tién truyén thong gitra cac tién trinh
chuan dé thém céc tham s truyén thong duoc tmg dung th& nhat va tng dung
thir hai dong y trong yéu cdu két ndi, va sau d6 dua trén ché do truyén thong
gifta c4c tién trinh, nguoi dung thir hai theo ddi két qua tim kiém twong tmg véi
yéu cau tim kiém dugc tra vé bdi tng dung thi nht.

Cu thé, kich ban duogc uu tién 13, yéu cau tim kiém bao gém thong tin cia
xéac dinh mg dung ctia ing dung thir nhit nhu “com.abcd.wifilocating”; thong
tin v& x4c dinh dich vu tim kiém nhu “truy vAn”; va tén triéu goi dich vy, chéng
han nhu “wifi.intent.action. CALL"; cling bao gdom danh sich diém truy cap
khong day s& dugc tim kiém. Danh sach bao gdm cac tham s twong Gng v6i tén
bo dinh tuyén khéng day, dia chi MAC cia bd dinh tuyén khong day, loai ma
hoéa ctia bd dinh tuyén khong day hodc cuong d6 tin hiéu cta bd dinh tuyén
khong day, vi du:

[{"bssid":"c0:3d:46:00:71:8e","ssid":"TPLINK-
718Dq",”securityLevel":"2","rssi":"-47"},

{"bssid":"10:b4:29:63:c2:c2","ssid":"TPLINK mkm","securityLevel":"2","rs
si":"-51"},
{“bssid”:’c0:3d:46:01:17:47","ssid":"aaa_temh","securityLevel":"2","rssi":"-
53"1].

Ngoai ra, tot hon 13, két qua tim kiém tuong mg vé6i yéu cau tim kiém
duoc tra lai cho ting dung thir hai béi Gmg dung thir nhat théng qua truyén thong
giita c4c tién trinh, va thong s tra lai twong img véi két qua tim kiém c6 thé bao
gE‘)m tén tra lai dich vu, chéng han nhu “wifi. intent.action.RESULT”; thong tin

vé x4c dinh dich vu tim kiém, chang han nhu “truy van” dai dién cho thong tin
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tra lai cho théy loai dich vu dugc tra vé; hon nita, né cling c¢6 thé bao gbm thong
tin tim kiém tra lai ctia danh sach diém truy cdp khong day tmg vién c6 thé cung
cap dich vy, bao gém tén bd dinh tuyén khong day, dia chi MAC cta bd dinh
tuyén khong day, kiéu ma hoa cia bd dinh tuyén khong day va cudng do tin hidu
ctia bd dinh tuyén khong day va théng sé tuong tmg tuong Gng voéi didm truy
cép khong day thu nhén dugc, hoic tinh trang clia thong tin truy cép, ching han
nhu “keyStatus”, vi du:
[{"bssid":"F0:B4:29:63:C2:C3","ssid":"TPLINK 20160530","rssi":"-

60","keyStatus":1,"securityLevel":"2","apid":"CDD6D594D23CD8FF3F1A18939
1392A6A"},

{"bssid":"F6:6A:92:2A:73:78","ssid":"TPLINK test zjl@ 992","rssi":"-
67","keyStatus":1,"securityLevel":"2","apid":"B83B86346AA51C8ADO2F375A6
1A3EF88"},

{"bssid":"C0:3D:46:00:35:36","ssid":"TPLINK suzzy 3q 2","rssi":"-
58","keyStatus":1,”securityLevel”:"2","apid":"8 SCD36FO0F3F8C14C4AB8C274F
08A0931"}].

Sau d6, t6t hon 13, diém truy cép khéng day dich duoc xac dinh trong
diém truy cdp khéng diy ung vién & trén bang ung dung thu hai. Cu thé,
trong vi du trén, tinh trang thong tin truy cap “keyStatus” twong tng véi mdi
két qua tim kiém 13 1, ma twong tmg v&i thong tin truy cap c6 san, sau d6 ba
diém truy cap khong day Gng vién trén c6 thé dugc cung cip nhu 1a diém
truy cap khéng day tng vién dén ung dung thir hai. Hon nita, dva trén diém
truy cap khong day dich, dugc xac dinh tir nhiéu diém truy cap khéng day
g vién & trén bang tng dung thi hai, hoat dong két ndi twong tng duge
khoi chay dén Gng dung thir nhat béi tng dung thr hai. Vi duy, théng tin cua
b6 dinh tuyén khéng diy twong tng véi diém truy cap khong day dich duoc
xé4c dinh boi mg dung thir hai, cu thé 13, tén bd dinh tuyén khong day, dia chi
MAC ctia bd dinh tuyén khong day, kiéu m3 hoa cta bd dinh tuyén khong day
va cudng do tin hidu ciia mang khéng day bd dinh tuyén la:

{"bssid":"F0:B4:29:63:C2:C3","ssid":"TPLINK 20160530","securityLevel
"0 Mrssi":"-60",};
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Bén canh d6, yéu cau két ndi bao gdm théng tin vé x4c dinh tng dung ctua
tmg dung tht nhat, ching han nhu “com.abcd.wifilocating” clia ing dung thir
nhét; théng tin vé& xac dinh dich vu két néi nhu “két nbi”; va tén triéu goi dich
vu, ché’mg han nhu “wifi.intent.action. CALL”.

Sau d6, két nbi khong day giita thiét bi ngudi ding va diém truy cap
khéng diy dich dugc thiét 1ap theo théng tin truy cdp cua didm truy cip khong
day dich twong tmg v6i yéu cau két ndi thong qua tmg dung thir nhat. Hon nita,
két qua két ndi tuong tmg voi yéu ciu két ndi duge tra lai cho ung dung thir hai
théng qua cac truyén thong giita cac tién trinh béi tng dung tht nhat. Déi véi
yéu cau két ndi cua tmg dung thu hai, thong sd tra lai twong tmg véi két qua két
ndi c6 thé bao gém tén trda lai dich wvu, chéng han nhu
“wifl.intent.action.RESULT”; thong tin nhan dang dich vu két ndi, nhu “két
ndi”; hon nita, cling c6 thé bao gém cac tham sd gia tri tra vé dé thé hién két ndi
ctia dich vu két ndi 1a két néi thanh c6ng hay két ndi khong thanh cong va cling
c6 thé bao gdbm nguyén nhan két ndi khong thanh cong. Vi du:

{"retcode": 0, "retmsg": "ENABLE MOBILE FAILED"}

hoac {"retcode": 1, "retmsg": ""}.

Cén phai hiéu ring, mic du phdn mé ta trén ddy d3 mé ta chi tiét céc
phuong 4n duoc wu tién cta sang ché, rat nhidu thay doi va bién thé c6 thé duogc
thue hién trén cac phuong 4n nay va tat ca céc thay ddi va bién thé d6 déu thude

pham vi cla sédng ché.
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YEU CAU BAO HO
1. Phuong phap thiét 1ap két ndi khong day théng qua tmg dung thit nhét trén
thiét bi ngudi dung, phuong phép nay bao gdm céc budc:

- thu nhén yéu cau két ndi dugc giri bdi timg dung thir hai hoat dong trong
thiét bi ngudi ding, trong d6 ung dung tht nhét hoat dong trong thiét bi nguoi
dung; va

- thiét 1ap két ndi khong day gitra thiét bi nguoi ding va diém truy cép
khong day dich theo thong tin truy cap cla diém truy cap khong day dich tuong
g véi yéu cau két ndi théng qua tng dung thir nhét;
khi théng tin truy cép ctia diém truy cap khong day dich tuong tmg vé6i yéu cu
két ndi duoc luu trir trede hodc ghi lai trude trong thiét bi nguoi dung, thi khi
yéu ciu két ndi chira diém truy cap khong day dich x4c dinh, thong tin truy cép
clia diém truy cap khong day dich dugc xac dinh truc tiép, va khi su két ndi
khéng day dugc thiét 1ap; hodc khi yéu cau két ndi khong chira diém truy cap
khong day dich xéc dinh, diém truy cép khong day dich duoc xac dinh béi ung
dung thi nhét, va theo thong tin truy cép ctia diém truy cap khong day dich, su
két n6i khong day gitta thiét bi nguoi ding va didm truy cap khéng day dich
dugc thiét 1ap boi tmg dung tht nhét;
khi théng tin truy cdp ctia diém truy cap khong day dich trong tmg véi yéu cau
két nbi khong duoge luu trit trwde hodic ghi lai trude trong thiét bi ngudi dung, thi
dua trén thong tin truy cp cia diém truy cap khong day dich twong ting véi yéu
cau két nbi thu nhan duoc tir thiét bi mang tuong tng véi thiét bi ngudi dung, su
két nbi khong day gifta thiét bi ngudi ding va diém truy cap khéng day dich
duoc thiét 14p boi img dung thir nht.

2. Phuong phép theo diém 1, trong d6 viéc thiét 1ap két ndi khéng day gitra thiét
bi nguoi ding va diém truy cap khong day dich theo thong tin truy cép cta diém
truy cép khéng day dich tuong tmg véi yéu cau két ndi théng qua tng dung thir

nhat con bao gdm céc budce:
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- thu nhan thong tin truy cép clia mot hodc nhiéu diém truy cap khong day
twong ing véi yéu cau két ndi tir thiét bi mang twong tmg thong qua tmg dung
thtr nhat; va

- thiét 1ap két ndi khéng day giita thiét bi nguoi ding va diém truy cép
khong ddy dich ctia mdt hozc nhidu diém truy cap khong day theo thong tin truy
cép thong qua tmg dung thir nhét.

3. Phuong phap theo diém 2, trong d6 théng tin truy cép thu nhan ciia mdt hodc
nhiéu diém truy cap khéng day tuong tmg véi yéu cau két ndi tir thiét bi mang
twong tng théng qua tng dung thtr nhat bao gdm cac budc:

- thu nhan mét hodc nhiéu diém truy cap khéng diy quét xung quanh thiét
bi nguoi dung thong qua cach quét khong day bai ing dung thir nhat dua trén
yéu cau két ndi;

- glii yéu cau thu nhén thong tin truy cdp dén thiét bi mang twong tng
thong qua ting dung th nhat, trong d6 yéu cau thu théng tin truy cap bao gdm it
nhat mot trong s6 mdt hodc nhiéu diém truy cap khong day quét; va

- thu nhan théng tin truy cip ctia mét hodc nhiéu diém truy cap khong day
duoc tra vé béi thiét bi mang tuong tmg, trong d6 mét hodc nhiéu diém truy cap
khong day quét bao gdm diém truy cép khong day.

4. Phuong phép theo diém 1, trong d6 viéc thu nhén yéu ciu két nbi dugc gui
boi tmg dung thtt hai hoat dong trong thiét bi ngudi ding bao gdm:

- thu nhén yéu cau két ndi duoc giri béi tng dung thit hai hoat dong trong
cung thiét bj nguoi ding, trong d6 yéu cau két nbi bao gdm thong tin nhan dang
ung dung, thong tin nhan dang dich vu két nbi va tén goi dich vu cua Ung dung
tht nhat,

5. Phuong phap theo diém 4, trong d6 yéu cau két ndi con chira it nhat mot trong
nhing thong s sau:

- tén cua bd dinh tuyén khéng day;

-dia chi MAC (media access control- diéu khién truy cép phuong tién) ctia
b dinh tuyén khong day;

- loai m4 hoa ctia bd dinh tuyén khong day; va
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- cudng d6 tin hidu ctia bd dinh tuyén khoéng day.

6. Phuong phap theo diém 4, trong d6 yéu cau két ndi con bao gdm théng tin
lién quan dén ting dung ctia img dung th{r hai;

trong d6 diém truy cap khong day dich va thong tin lién quan dén ung
dung cua tmg dung thir hai dugc so khop.

7. Phwong phép theo diém 4, trong d6 yéu cau két ndi duoc gii dén tng dung
thir nhat boi tmg dung thtr hai dua trén ché do truyén thong gifta cac tién trinh,
trong do ung dung th hai la itng dung web.

8. Phuong phép theo diém 1, trong d6 trude khi thu duge yéu cu két ndi gii boi
ng dung thir hai hoat ddng trong thiét bi ngudi ding, phuong phap con bao
gbm budc:

- thu nhan yéu cau tim kiém vé diém truy cap khong day dugc gii boi tmg
dung thtr hai hoat dong trong thiét bi ngudi ding, trong d6 tGng dung thtr nhét
hoat ddng trong thiét bi nguoi dung; va

thu nhan mét hodc nhidu diém truy cap khéng diy Gng vién tuong ung voi
yéu cau tim kiém thong qua tng dung thir nhat va cung cAp mét hodc nhidu
diém truy cap khong day tmg vién cho tng dung thtr hai.

9. Phuong phép theo diém 8, trong d6 viéc thu nhan yéu cau két ndi dugc gui
béi img dung thir hai hoat dong trong thiét bj ngudi dung bao gém bude:

thu nhén yéu cau két nbi cua diém truy cip khong day dich trong mot

hodc nhiéu diém truy cdp khéng ddy tmg vién duoc giri béi ing dung tht hai,
trong d6 it nhat diém truy cép khong day dich trong mot hodc nhidu diém truy
cap khong day ing vién c6 mét trong ng dung th hai.
10. Phurong phép theo diém 8, trong d6 viéc thu nhan méot hodc nhidu diém truy
cap khéng ddy tng vién twong tmg vé6i yéu cau tim kiém théng qua tng dung
thir nhét, va mot hodc nhidu diém truy cép khong day umg vién cung cép cho
tmg dung thi hai bao gdm:

thu nhan mot hodc nhiéu diém truy cip khong day tng vién twong tng voi

yéu cau tim kiém tir thiét bi mang twong tng théng qua tng dung thi nhét va
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cung cép mot hodc nhidu diém truy cdp khong day tmg vién cho tng dung thu
hai.

11. Phuong phép theo diém 10, trong d6 viéc thu nhan mot hodc nhidu diém truy
cap khéng day mg vién twong tmg véi yéu cau tim kiém thong qua ung dung
thir nhét, va cung cip mot hodc nhiéu diém truy cap khong day tmg vién dén
g dung thi hai bao gdm céc buéc:

- thu nhan mét hodc nhiéu diém truy cap khéng day tmg vién xung quanh
thiét bi nguoi ding theo cach quét khong day théng qua tmg dung thi nhat dua
trén yéu cau tim kiém;

- glri yéu cau thu nhén diém truy cip khéng day tGng vién dén thiét bi
mang tuong tmg thong qua Umg dung thtr nhét, trong d6 yéu cau thu nhan diém
truy cdp khong day tmg vién bao goém it nhat mét trong sé mét hodc nhiéu diém
truy cap khong day quét;

- thu nhan mot hodc nhidu diém truy cdp khong day tmg vién tra vé tur
thiét bi mang, trong d6 mot hodc nhiéu diém truy cap khong dy bao gom diém
truy cap khong day ing vién; va

- cung cAp mot hozc nhidu diém truy cép khéng diy tmg vién dén tmg
dung thit hai thong qua tmg dung thir nhét.

12. Phuong phap theo diém 8, trong d6 yéu cau tim kiém bao gdm thong tin
nhan dang tng dung, théng tin nhan dang dich vu tim kiém va tén goi dich vu
ctia ng dung thi nhét.
13. Phuwong phép theo diém 12, trong d6 yéu cau tim kiém bao gbém it nhat mot
trong cac tham s sau:

- tén ctia bd dinh tuyén khéng day;

- dia chi MAC ciia bd dinh tuyén khéng day;

- loai m3 héa ctia bd dinh tuyén khong day; va

- cudng d6 tin hiéu cia bd dinh tuyén khong day.

14. Phuong phap theo diém 12, trong d6 yéu cau tim kiém con bao gém théng

tin lién quan dén tmg dung ctia ing dung thir hai;
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trong d6 diém truy cap khong ddy tng vién va thong tin lién quan dén ung
dung cua ing dung tht hai dugc so khop.
15. Phuong phép theo diém 12, trong d6 yéu ciu tim kiém duoc glri d&én Ung
dung tht nhat boi tmg dung thir hai dya trén ché do truyén théng giita céc tién
trinh.
16. Vat ghi doc dugc bdi may tinh Iuu gitt ma 1énh ma khi duogc thuc hién boi
mét hodc nhidu bd xir Iy 1am cho thiét bi it nhét:

thu nhan yéu cau két ndi duge gui béi img dung tht hai hoat dong trong
thiét bi nguoi ding, trong d6 g dung thir nhét hoat dong trong thiét bj nguoi
dung; va

thiét 1ap két nbi khong day gifta thiét bj nguoi ding va diém truy cép
khéng day dich theo thong tin truy cdp cua diém truy cap khéng day dich tuong
ting v6i yéu cau két ndi théng qua ing dung thi nhét;

khi thong tin truy cap ctia diém truy cap khong day dich twong tmg véi
yéu cau két ndi duoc luu trit trude hodc ghi lai trude trong thiét bi ngudi dung,
thi khi yéu cau két ndi chira diém truy cap khong day dich xé4c dinh, théng tin
truy cap cua diém truy cap khong day dich dugce xac dinh truc tiép, va khi su két
nbi khong day duoc thiét 14p; hodc khi yéu ciu két ndi khéng chira diém truy
cap khong day dich x4c dinh, diém truy cap khong day dich duoc x4c dinh boi
g dung thi nhét, va theo thdng tin truy cip cta diém truy cap khong day dich,
sur két nbi khong day gitta thiét bi ngudi ding va diém truy cép khéng day dich
duoc thiét 1ap boi tmg dung thi nhét;

khi thong tin truy cap cua diém truy cdp khong ddy dich twong tmg véi
yéu cau két ndi khong duoc luu trit trude hodc ghi lai trude trong thibt b nguoi
dung, thi dya trén thong tin truy cép cta diém truy cap khong day dich twong
ting v&i yéu cau két ndi thu nhan duoc tir thiét bi mang twong tmg véi thiét b
nguoi ding, su két nbi khong day gitra thiét bi ngudi dung va diém truy cép
khong day dich duoc thiét 1ap béi img dung thir nhét.
17. Thiét bi truyén thong, thiét bi nay bao gdm:

b0 nhd; va
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mdt hodc nhiéu bo xir Iy thyc thi cac 1énh duoc luu trong bd nhé dé khién
thiét bi:

thu nhén yéu cau két ndi duoc gui boi ung dung thr hai hoat dong trong
thiét bi nguoi dung, trong d6 tng dung thir nhét hoat dong trong thiét bi ngudi
dung; va

thiét 1ap két ndi khong day gitra thiét bi nguoi ding va diém truy cap
khong day dich theo thong tin truy cap ctia diém truy cap khong day dich tuong
ting véi yéu cau két ndi thong qua ing dung thir nhét;

khi thong tin truy cap ctia diém truy cap khong day dich twong tng véi
yéu cau két nbi duoc luu trit trude hodc ghi lai trude trong thiét bi nguoi ding,
thi khi yéu cau két ndi chtra diém truy cap khong day dich x4c dinh, thong tin
truy cip ctia diém truy cap khong day dich duoc xé4c dinh truc tiép, va khi sy két
ndi khong day duoc thiét 1ap; hodc khi yéu clu két ndi khong chta diém truy
cap khong day dich x4c dinh, diém truy cap khong day dich duoc xac dinh béi
tmg dung thir nhét, va theo théng tin truy cap cta diém truy cip khong day dich,
su két n6i khong day gitra thiét bi ngudi dung va diém truy cap khéng day dich
duoc thiét 1ap boi tng dung tht nhit;

khi thong tin truy cdp cta diém truy cép khéng day dich twong tmg véi
yéu cau két ndi khong duogce luu trit trude hodc ghi lai trude trong thiét bi ngudi
dung, thi dua trén théng tin truy cdp cua diém truy cap khong day dich tuong
g v6i yéu cau két ndi thu nhan duge tir thiét bi mang tuong mg vé6i thiét b
nguoi dung, su két n6i khong day giira thiét bi ngudi ding va diém truy cép
khong day dich duoc thiét 1ap boi tmg dung thi nhét.
18. Thiét bi theo diém 17, trong d6 cac ma hda thuc hién khong dugc nhung va
khong duge thuc hién twong tmg v6i hoat dong két ndi trong img dung thir hai.
19. Thiét bi theo diém 17, trong d6 c4c ma héa cia tmg dung tht nhit khong
duoc cung cip trong tng dung thir hai dé thiét 1ap két ndi khong day.
20. Thiét bi theo diém 17, trong d6 g dung thtr nhit 14 tmg dung do nha cung
cap dich vu phat trién va ing dung thir hai 14 tmg dung goi dich vu két ndi

khong day.
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