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(57) Sang ché @& cap t6i phuong phap dugc thuc hién boi may tinh dé bao vé thong
tin bao gdm céc budc: cam .két lugng giao dich cia giao dich v6i so d6 cam két thir
nhit @ thu duogce tri s6 cam két giao dich, cam két thay ddi cia giao dich véi so dod
cam két thir hai dé thu duogc tri s6 cam két thay ddi, so dd cam két thi nhat bao gom
nhén t6 mu giao dich, va so dd cam két thtt hai bao gdm nhén t6 mu thay d6i; ma hoa
t& hop thtt nhét ctia nhan 6 mu thay ddi va thay ddi véi chia khoa thtr nhdt; truyén
nhan t& mu giao dich, luong giao dich, va tri s6 cam két giao dich tdi nut nhan dugc
két hop v6i nguoi nhan cho nat nhan dé xac thuc giao dich; dap Gng lai véi viéc ngudi
nhan xac thuc thanh céng giao dich, thu dugc t6 hop thir hai dugec ma hoa ciia nhan t6
mu giao dich va lugng giao dich dugc ma hoa véi chia khoa thir hai. Sang ché con dé

cp toi hé théng dé bao vé thong tin, va vat ghi phi chuyén tiép, doc duge béi may tinh.
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Linh vue k§ thuat dwoc dé cap
Sang ché nay dé cap t6i cac phwong phap va thiét bi dé bao vé thong tin.
Tinh trang ky thuit cia sang ché

Su riéng tu la quan trong véi viée lién lac va chuyén dir liéu giita cic ngudi st
dung. Néu khong c6 su bao v€, nguoi sit dung s€ phai chiu rui ro vé mét cép danh tinh,
viéc chuyén bat hop phép hodc cac tdn thit tiém tang khac. Rii ro trd nén 16n hon khi
viéc truyén thong va viéc chuyén duogc thuc hién truc tiép, do viéc truy cédp tu do cia

thong tin truc tuyén.
Ban chit k§ thuit ciia sing ché

Céac phuong an thyc hién khac nhau cia sang ché dé xuat cac hé thong, cac

phuong phép, va vat ghi phi chuyén tiép doc duge boi may tinh dé bao vé thong tin.

Theo mot khia canh, phuong phap duogc thuc hién bdi mdy tinh dé bao vé thong
tin bao gdm: cam két lugng giao dich t clia giao dich v6i so d6 cam két thtr nhét dé thu
duoc tri sb cam két giao dich T, va cam két thay ddi y ctia giao dich véi so dd cam két
tht hai dé thu dugc tri s6 cam két thay d6i Y, so dd cam két thir nhét bao gdm nhan t6
mu giao dich rt, va so dd cam két thir hai bao gdbm nhén t6 mu thay dbi ry; ma hoa tb
hop thtr nhat cta nhan t6 m thay ddi ry va thay ddi y véi chia khoa thir nhat KA;
truyén nhan t& mu giao dich i, luong giao dich t, va tri sb6 cam két giao dich T t6i ntt
nhén duogc két hop v6i nguoi nhan cia giao dich cho nat nhin dé xac thuc giao dich;
dap tng lai v6i viéc nat nhan xac thuc thanh cong giao dich, thu dugc o hop thr hai
duogc ma hoa cta nhan t& mu giao dich r va lwong giao dich t dugc ma hoa véi chia
khoa tht hai KB; va truyén t6 hop thir nhat dwgc ma héa va td hop tht hai duge ma
hoa t6i nhiéu nat trong chudi khéi (blockchain) cho cac nit trong chudi khéi dé xac

thuc giao dich.
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Theo mét sé phuong an thuc hién, so dd cam két thtr nhit bao gdm cam két
Pedersen dua it nhét trén nhan té mu giao dich ¢ va vé6i lugng giao dich t dang 1a tri s6
duge cam két twong ting; va so dd cam két thir hai bao gdbm cam két Pedersen dua it
nhét trén nhan t6 mu thay dbi ry va véi thay déi y dang l1a tri s6 duoc cam két twong
ung.

Theo mdt sb phuong an thuc hién, bude truyén nhén t6 mu giao dich ry, lugng
giao dich t, va tri s6 cam két giao dich T t6i nat nhén dugc két hop véi nguoi nhan cua
giao dich cho nit nhén dé x4c thuc giao dich bao gém: truyén nhén t6 mu giao dich ry,
luong giao dich t, va tri s6 cam két giao dich T t6i ntit nhan dugc két hop véi ngudi
nhén cuda giao dich, 1am cho nut nhén dé xac thuc xem néu tri s6 cam két giao dich T 1a

bing voi so d6 cam két thir nhat cam két luong giao dich t v6i nhan t6 mu giao dich rt.

Theo mdt sb phuong an thyuc hién, buée thu duogc td hop thr hai dugc ma hoa
bao gdm viée nhan tir nit nhan td hop thir hai duge ma héa va chit ky SIGB duogc két

hop v6i td hop thi hai dwoc ma hoa va tri s6 cam két giao dich T.

Theo mdt sd phuong 4n thuc hién, luong giao dich t dwge rut tr mot hodc nhiéu
tai san A1, A, ..., Ax clla nguoi gui cia giao dich; mdi tai san trong céc tai san dugc
két hop v6i (1) cam két Pedersen dua it nhét trén nhan t6 mi ra va tri sd ca timg tai
san va (2) viéc ma hoa dya it nhét trén nhan t6 mu rax va tri sb cua ting tai san; va thay

d6i y 1a khac biét gifta lugng giao dich t va céc tai san dugc rit.

Theo mdt sb phuong an thuc hién, trudc bude truyén td hop thir nhit duoc ma
hoa va tb hop thir hai dwge ma hoéa toi nhiéu nat trong chudi khdi, phuong phap con
bao gém budce: xac thue chit ky SIGB; va dap ung lai viéc xac thyc thanh cdng chit ky
SIGB, sinh ra chit ky SIGA duogc két hop véi céc tai san A, As, ..., Ak, t6 hop thir
nhit, t6 hop tht hai, tri s cam két giao dich T, tri s6 cam két thay ddi Y, va khéc biét
giita tong ctia cdc nhan t6 mu twong tmg voi cdc tai sén A, Aa, ..., Ak va tong cua
nhén t6 mu giao dich r; va nhan t6 mu thay ddi ry.

Theo mot sb phuong an thuc hién, bude truyén td hop thur nhat dugc mi hoa va
t6 hop thir hai duge ma hoa t6i nhiéu nat trong chudi khdi bao gbm: truyén céc tai sin
A1 A, ..., Ak, t hop thir nhat, t& hop tht hai, tr s6 cam két giao dich T, tri s6 cam

két thay doi Y, khdc biét giira tong clia cac nhan to mu twong Gng voi cdc tai san Ai,

2
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Ao, ..., Ax va tdng clia nhan t6 md giao dich r. va nhan t6 mu thay doi ry, chit ky SIGA,
va chit ky SIGB t6i nhiéu nut trong chudi khdi.

Theo mét sé phuong 4n thuc hién, budce truyén td hop thir nhét dugc ma hoa va
td hop thir hai duge ma hoa t6i nhiéu nut trong chudi khdi cho cac nut trong chudi khéi
@8 xac thuc giao dich bao gdm: truyén t6 hop thir nh4t duoc mi hoa va t6 hop thir hai
dwoc ma héa t6i nhiéu nut trong chudi khéi, 1am cho cac nit trong chudi khdi, dap tng
lai viéc x4c thuc thanh cong giao dich, dua ra luong giao dich t t6i nguoi nhan, loai bd

céc tai san A1, A, ..., Ak, va dua ra thay doi y téi nguoi guri.

Theo khia canh khéc, vat ghi phi chuyén tiép, doc dugc béi may tinh luu cac 1énh
ma, khi duoc thuc thi boi by xir 1y, s& lam cho bd xir ly thuc hién cic thao tac bao
gbdm: cam két luong giao dich t ctia giao dich véi so dd cam két thir nhit dé thu dugc
tri s& cam két giao dich T, va cam két thay dbi y ctia giao dich v6i so d6 cam két thu
hai d& thu duoc tri s6 cam két thay ddi Y, so dd cam két thir nhat bao gdm nhan t6 mu
giao dich ri, va so dd cam két thir hai bao gdm nhén t6 mu thay d6i ry; ma hoa to hop
thir nhat ciia nhan t6 mu thay dbi ry va thay ddi y véi chia khoa thir nhat KA; truyén
nhén t6 mu giao dich ri, lugng giao dich t, va tri s6 cam két giao dich T té1 nat nhan
duoc két hop voOi nguoi nhan cia giao dich cho nit nhén dé xac thuc giao dich; dap
mg lai v6i viéc nat nhan xac thyc thanh cong giao dich, thu dugc td hop thtr hai duogc
ma hoa cta nhan té mu giao dich r; va luong giao dich t dugc ma hoéa véi chia khoa
thir hai KB; va truyén td hop thir nhit dugc ma héa va t6 hop tht hai dwoc ma hoa t6i

nhiéu nut trong chudi khoi cho cac nut trong chuoi khoi dé xdc thyc giao dich.

Theo khia canh khac, hé¢ théng dé bao vé thong tin bao gém b xr Iy va vat ghi
phi chuyén tiép, doc dugc boi méay tinh duge ghép nbi t6i bo xir Iy, vat ghi luu céc
1énh ma, khi dugc thuc thi boi bo xur 1y, s€ 1am cho hé théng thuc hién cac thao tac bao
gdm: cam két lugng giao dich t cta giao dich véi so dd cam két thir nhit dé thu dugc
tri s6 cam két giao dich T, va cam két thay ddi y cta giao dich v6i so dd cam két thu
hai d& thu duoc tri s6 cam két thay déi Y, so dd cam két thir nhit bao gdm nhén t6 mu
giao dich ri, va so dd cam két thir hai bao gdm nhén t& mu thay ddi ry; ma hoa td hop
thr nhét cta nhan t6 mu thay ddi ry va thay ddi y v6i chia khéa thit nhat KA; truyén

nhén t6 mu giao dich r;, lugng giao dich t, va tri s6 cam két giao dich T t6i nut nhan
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duoc két hop v6i nguoi nhan cla giao dich cho nit nhan dé xac thuc giao dich; dap
tmg lai v6i viéc nit nhan xac thuc thanh cong giao dich, thu dugc t6 hop thir hai duoc
mi héa cta nhan té mu giao dich r; va lugng giao dich t dugec ma hoa véi chia khoa
thtr hai KB; va truyén td hop thir nhit dugc ma hoa va t6 hop thir hai dwge ma hoa t6i

nhiéu nut trong chudi khoi cho cac nut trong chudi khoi dé xac thuc giao dich.

Theo khia canh khac, phuong phap dugc thuc hién béi may tinh dé bao vé thong
tin bao gém cac budc: thu dugc nhan t6 mu giao dich r, lugng giao dich t cua giao
dich, va tri s6 cam két giao dich T tir ntit nguoi gl dugc két hop v6i nguoi gii cla
giao dich, trong do: luong giao dich t dugc cam két v6i so dd cam két thir nhat dé thu
duoc tri s6 cam két giao dich T, so d6 cam két thr nhat bao gdm nhan t6 mu giao dich
rt; Xac thuc giao dich dua trén nhan 6 mu giao dich ri thu dugc, lugng giao dich t thu
dugc cua giao dich, va tri s6 cam két giao dich T thu dugc; dap tng lai viéc xac thuc
thanh cong giao dich, ma hoa t6 hop thir hai ctia nhan t6 mu giao dich i va lwong giao
dich t v6i chia khoa thir hai KB; va truyén to hop thtt hai dwgc ma hoa t6i nut ngudi
guri.

Theo mdt sd phuong 4n thyc hién, budc xac thuc giao dich dua trén nhén td mu
giao dich rithu dugc, lugng giao dich t thu duoc cla giao dich, va tri s6 cam két giao
dich T thu dugc bao gém xac thue néu tri s6 cam Kkét giao dich T thu duoc la bé“mg voi
so dd cam két thir nhét cam két luong giao dich t thu dugc v6i nhan t6 mu giao dich r¢

thu duoc.

Theo mét s phuong an thuc hién, trude bude truyén td hop thir hai dugc ma hoa
tGi nut nguoi gui, phuong phap con bao gdm budc sinh ra chit ky SIGB dugc két hop
v6i t hop thtr hai dwge ma hoa va tri sb cam két giao dich T; va truyén t6 hop thir hai
dwoc ma héa t6i nit ngudi giri bao gom viée truyén t& hop thit hai dwgc ma hoa va chix
ky SIGB t6i nit nguoi gui.

Theo khia canh khac, vat ghi phi chuyén tiép, doc dugc béi méy tinh luu cac 1énh
ma, khi duoc thuc thi béi bd xtt 1y, s& lam cho b xir 1y thuc hién cdc thao tac bao
gém: thu dugc nhan 6 mu giao dich 1, lugng giao dich t cua giao dich, va tri s6 cam
két giao dich T tir nut nguoi giri duoc két hop véi ngudi ghi cla giao dich, trong do:

luong giao dich t dugc cam két véi so dd cam két thir nhét dé thu dugc tri s6 cam két
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giao dich T, so dd cam két thir nhit bao gdm nhan t6 mu giao dich ry; x4c thuc giao
dich dua trén nhan t6 mu giao dich r; thu duoc, lwgng giao dich t thu duge cua giao
dich, va tri s6 cam két giao dich T thu dugc; dap Gng lai viéc xdc thuc thanh cong giao
dich, ma hoa td hop tht hai cua nhéan t6 mu giao dich r; va lugng giao dich t véi chia

khoa thir hai KB; va truyén t& hop thit hai dugc ma hoa t6i nut nguoi giri.

Theo khia canh khac, hé théng dé bao vé thong tin bao gé)m bo x1r ly va vat ghi
phi chuyén tiép, doc dugc boi may tinh dwge ghép nbi tdi bd xir 1y, vat ghi luu cic
1énh ma, khi dugc thuc thi bdi bd xir Iy, s€ lam cho hé théng thuc hién céac thao tac bao
gém: thu duoc nhan t6 mu giao dich ry, lugng giao dich t cla giao dich, va tri s6 cam
két giao dich T tir nut nguoi gui dugc két hop v6i nguoi ghi cia giao dich, trong do:
lrong giao dich t dugc cam két v6i so dd cam két thir nhat dé thu duoc tri s6 cam két
giao dich T, so dd cam két th nhét bao gém nhan t& mu giao dich r¢ xac thuc giao
dich dua trén nhan t6 mu giao dich r; thu duge, lugng giao dich t thu dugc cua giao
dich, va tri s6 cam két giao dich T thu dugc; dap tng lai viéc xac thye thanh cong giao
dich, mi hoa t& hop thtr hai ciia nhan t6 mu giao dich r: va lugng giao dich t v6i chia

khoa thtt hai KB; va truyén t6 hop thir hai duge ma hoa téi nit nguoi gui.

Céac déu hiéu nay ciing nhu céac dAu hiéu khac cua cac hé thdng, phwong phap va
vét ghi phi chuyén tiép doc duoc béi mdy tinh, cling nhu cac phuong phép véan hanh,
va cac chirc ndng cua cac phan tir cAu trac lién quan va su két hop cua cic phan, va
tinh kinh té san xuét, s& tré nén ro rang hon khi xem xét phin mb ta sau diy va cac
diém yéu cAu bao hd kém theo v6i tham chiéu dén cic hinh vé& kém theo, tit ca tao
thanh mot phan cia ban md ta, trong do6 céc s6 tham chiéu gidng nhau chi cac phan
tuong ung trén cac hinh v& khac nhau. Tuy nhién, can hiéu rang cac hinh vé& d6 chi

nham muc dich minh hoa va mo ta chir khéng nham gi6i han sang ché.
M0 ta van tat cac hinh vé

Cac dAu hiéu cu thé cta cac phuong 4n thuc hién khac nhau cia cong nghé nay
duoc chi ra mot cach cu thé trong cac yéu ciAu bao hd kém theo. Dé hiéu rd hon cac
d4u hiéu va cac vu diém s& thu dugc nho viée tham khéo t6i phﬁn md ta chi tiét cac
phuong an thyc hién, trong d6 cac nguyén ly cua sang ché s& dugc st dung, va céc

hinh v& kém theo, trong do:
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Fig.1 minh hoa hé théng lam vi du dé bao vé thong tin, theo cdc phuong an thyc

hién khéc nhau.

Fig.2 minh hoa céc budc lam vi du cta viéc khai tao va xac thuc giao dich, theo

cac phuong an thuc hién khéac nhau.

Fig.3 minh hoa luu d6 ctia phuong phap dé bao vé thong tin lam vi dy, theo cac

phuong an thyc hién khéc nhau.

Fig.4 minh hoa luu dd cuia phuong phap dé bao vé thong tin lam vi dy, theo cac

phuong an thuc hién khac nhau.

Fig.5 minh hoa gian dd khdi caa hé thdng may tinh lam vi du ma cac phuong an
thuc hién dugc mo ta ¢ day co thé dugc ap dung vao trong do.
M6 ta chi tiét sang ché

Chudi khéi c6 thé dugc coi 1a co s& dit liéu phi tap trung, thuong duge goi 12 50
cai phan tan, boi vi sy hoat dong dugc thuc hién bdi cac nat khac nhau (vi dy, cac thiét
bi dién toan) trong mang. Bét ky thong tin nao ciing ¢6 thé dugc ghi vao chudi khéi va
dugc luu vao hoac duge doc tir no. Bt ky ai cling co thé thiét 1ap may chu va tham gia
vao mang chubi khbi dé tré thanh mot nat. Nut bét ky co thé dong gép cong sut tinh
toan dé duy tri chudi khdi bang cach thuc hién céc tinh toan phic tap, nhu viéc tinh
todn viéc bam dé thém khdi vao chubi khéi hién c6, va khdi dugc thém vao co thé
chira nhiéu loai dit liéu hodc thong tin. Nt dong gop cong sudt tinh toan cho khdi
dwoc thém c6 thé duge thuéng thé bai (vi du, don vi tién dang s6). Do chudi khoi
khong c6 nit trung tdm nén ting nut 1a bang nhau va giit toan by co s¢ dit liéu chudi
khéi.

Céac nut 1a, vi du, cac thiét bi tinh toan hodc cac hé théng may tinh 16n trg giup
mang chudi khéi va giit né chay tron tru. C6 hai loai nut, céc nut day du va cic nut
hang nhe. Cac nut day du giit ban sao hoan chinh cua chudi khéi. Cac nat day da trén
mang chudi khdi xac thuc hop 1€ cac giao dich va cac khéi chung nhan, va chuyén tiép
ching tGi cac thanh phan ngang hang dugc két ndi d& tao viéc xac nhan doéng thugn

cia cac giao dich. Mit khac, céc nut hang nhe chi tai xuong mot phan cua chu6i khoi.
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Vi dy, céc nit hang nhe dugc st dung cho cac giao dich tién dang sb. Nt hang nhe s€
giao tiép voi nut diy di khi n6 muén giao dich.

Thudc tinh phi tdp trung hod nay co thé gitp ngin chin sy xuét hién cua trung
tAm quan 1y & vi tri dugc kidm soat. Vi du, viéc duy tri bitcoin chudi khéi dugc thuc
hién bai mang gom cac nit giao tiép ciia phan mém bitcoin trong khu vuc chay. Phan
boc 16 ndy sit dung mot hodc nhidu chudi khdi hode céc tién ky thuat s6, nhu bitcoin va
Ethereum, 1am vi du. Ngudi ¢6 hiéu biét trung binh trong linh vuc k¥ thudt s& hiéu
rang cac giai phap k¥ thut dugce boc 10 trong phan mo ta nay c6 thé st dung hodc ap
dung t&1 céc loai chudi khéi va tién k¥ thuat sb khac. Tuc 13, thay cho cdc ngén hang,
c4c co quan, hodc cac don vi quan ly hanh chinh theo cach truyén thong, 1a nhiéu
thanh phan trung gian ton tai dudi dang cdc may tinh cha chay phan mém bitcoin. Céc
mady tinh chu nay tao thanh mang duoc két ndi qua Internet, trong d6 bét ky ai ciing c6
thé gia nhip mang. Cac giao dich dwgc chira bdi mang co thé & dang: “ngudi st dung
A mudn g Z bitcoin dén nguoi sir dung B, trong d6 cac giao dich nay dugc truyén
quang ba dén mang nho st dung cac ung dung phan mém d4 sin c6. Cac may tinh chi
nay c6 chirc ndng nhu cac may chu bitcoin ma hoat dong dugc dé xac nhan hop 1& cho
cac giao dich tai chinh nay, bd sung ban ghi v& ching dén ban sao s6 cai cua chung,
rdi sau d6 truyén quang ba nhitng viéc bd sung vao s ci nay dén cac may chu khic

cua mang.

Viéc duy tri chudi khéi dwoc goi 1a “dao mé™, va nhimg nguoi lam cong viée duy
tri d6 s& dugc thuéng nhiing bitcoin dugc tao méi va cac phi giao dich nhu da néu
trén. Vi du, cac nuat co thé x4c dinh xem cac giao dich ¢6 hop 1¢ hay khong, dua trén
tap hop quy tfc ma mang chudi khéi da ddng thuan. Nhitng nguoi dao co thé & trén luc
dia bat ky va xir Iy céc thanh toan bang cach xac thuc ring mdi giao dich 12 hop 1& va
bd sung no vao chudi khéi. Viéc xac thuc d6 dugc thuc hién thong qua su déng thuan
cta nhitng ngudi dao va gia dinh rang khong c6 su thong ddng c6 hé thdng nio. Cudi
cung, tAt ca dir liéu s& nhit quan, bsi vi viée tinh toan phai thoa man cac yéu cAu nhét
dinh dé 12 hop 18 va tht ca cdc nit s& dugc ddng bo dé bao dam ring chudi khéi 12 nhét
quan. Do d6, dit liéu co thé dwoc luu mot cach théng nhit trong hé phén tan cla cac

nuat chuoi khoi.
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Thong qua qua trinh dao, cac giao dich, ching han céc hoat dong chuyén nhuong
tai san, dugc xac thyc va duge cic nit mang bd sung vao chudi khéi dang ting truéng
ctia chudi khéi. Béng cach di qua toan b0 chudi khdi, hoat dong xac thuc co thé bao
gém, vi du, viéc xem liéu bén thanh toan c6 quyén tiép can tai san chuyén nhugng hay
khong, viéc xem tai san da dugc tiu dung trude d6é chua, viéc xem lugng chuyén
nhwong ¢6 dung khong, v.v.. Vi du, trong giao dich gia tuéng (vi du, giao dich cua cac
bitcoin duéi mo6 hinh dau ra giao dich chwa dugc st dung (UTXO - unspent
transaction output), giao dich cua cac ddng Ethereum du6i md hinh tai khoan/sb du)
dugc thoat ra béi nguoi gui, giao dich duge dé xuit co thé truyén quang b téi mang
chudi khéi théng qua viéc dao. Nguoi dao can phai kiém tra xem giao dich nay c6 du
didu kién dé thuc hién theo lich st chudi khdi hay khong. Néu sb du trong vi ciia
ngudi giri ¢6 di ngan quy theo lich st chudi khéi hién c6, thi giao dich dugc coi 12 hgp
16 va ¢6 thé duge bd sung vao khéi. Khi da dugc xdc thuc, thi cac hoat dong chuyén
nhuong tai san do co thé dugc bao gém trong khéi tiép theo dé bd sung vao chudi
khoi.

Mot khéi 12 rét giéng nhu mot ban ghi cua co s& dit liéu. M&i lan ghi dir liéu s&
tao ra mot khéi. Céac khi nay dugc lién két va dugc bao vé béng mat ma dé tr& thanh
cac mang dugc nbi véi nhau. Mdi khdi déu dugce ndi véi khéi déng truge, do ciing la
ngudn gdc cua céi tén “chudi khéi” (blockchain). Mdi khéi thudng chira phan bam ma
héa cia khéi ding truéc, thoi diém sinh ra, va dit liéu thuc té. Vi dy, mdi khéi déu
chira hai phan: phan dau khéi dé ghi gid tri dic trung cta khéi hién tai, va than dé ghi
dit lidu thuc t& (vi du, dit lidu giao dich). Chudi cac khdi dugc lién két thong qua cac
phin dau khéi. Mdi phin du khéi c6 thé chtra cac gid tri dic trung, chang han phién
ban, ph::in bam cua khéi trudc, géc Merkle, diu thoi gian, dich d¢ kho, va nonce (phr:in
dung mot 1an). Phin bam cua khéi trudc khong chi chua dia chi cua khéi trude, ma
con chita phan bam cua dit liéu bén trong khéi truée, tir d6 1am cho cac chudi khéi
khong thé thay do6i duge. Nonce la s6 ma khi dugc chira thi s& tao ra phan bim c6 mot

so luwgng cu thé céc bit so khong dan dau.

Pé dao, thi phan bam ciia cac ndi dung cua khoi méi s€ duge lay boi nut. Nonce

(vi dy, chudi ngiu nhién) dugc thém vao phan bam nay dé thu dugc chudi méi. Chudi
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méi nay lai dugc bam. Sau do, phan bam cudi ciing duge so sanh véi dich do kho (vi
du, muc d6), va dugc xac dinh xem phén bam cubi ciing ndy c6 thuc sy nhé hon dich
d6 khé nay hay khong. Néu khong, thi nonce nay duoc thay d6i va tién trinh lap lai.
Néu c6, thi khéi nay duoc bd sung vao chudi va so cdi cong khai dugc cdp nhat va
duoc bao v& viée bd sung nay. Nt chiu trach nhiém cho viéc bd sung thanh cdng d6 s&
duoc thudng cac bitcoin, vi dy, béng cach bd sung giao dich phan thuong dén chinh n6

vao khoi méi (dugce goi 1a qua trinh sinh coinbase).

Ttre 13, d6i v6i moi dau ra “Y™, néu k duoc chon tlr su phan bd c6 entropy min
cao, thi khong thé tim duge dau vao x sao cho H(k[x) = Y, trong d6 K la nonce, x la
phin bam ctia khéi, Y 1a dich do kho, va “|” biéu thi sy méc néi. Tinh dén cac phan
bam ma hoa vé co ban 1a ngiu nhién, theo nghia khi diu ra cta chung 1a khong thé
duoc du doan tir nhitng d4u vao cua chung, thi chi c6 mot cach da biét dé tim duoc
nonce: thir tung sb nguyén mot, vidu 1, roi 2, roi 3, va tiép tuc nhu vay, cach nay co
thé duoc goi 1 cach thir vii phu (brute-force). S6 cac sb khong din cang 16n thi thoi
gian trung binh cin ¢6 dé tim duoc nonce Y duoc doi hoi cang dai. Theo mot vi du, hé
thdng bitcoin diéu chinh theo cdch khong d6i sb luong cac sd khong dan, sao cho thoi
gian trung binh dé tim duoc nonce 13 khoang mudi phuat. Theo cach do, khi cac nang
luc xtr Iy ciia phan ctimg dién todn ting 1én theo thoi gian, qua nhiéu nam, thi giao thirc
bitcoin s& chi cAn yéu cau nhiéu bit s6 khong dan hon dé 1am cho hoat dong dao ludn

cAn mot khoang thdi gian khoang muoi phut dé thyc hién.

Nhu d3 mo ta, viéc bam la nén moéng quan trong d6i véi chudi khdi. Thuét toan
bam c6 thé duge hiéu 12 ham nén cac thong diép c6 chidu dai bat ky thanh thong diép
rat gon c6 chidu dai ¢b dinh. Pugc s dung phd bién hon 1a MD5 va SHA. Theo mot
sd phuong 4n thyc hién, chidu dai phan bim ctia chudi khéi 1a 256 bit, nghia 1a khong
quan tdm tdi ndi dung gbc 1a gi, s6 nhi phan 256-bit cudi cung s& dugc tinh todn. Va
né c6 thé duge dam bao rang viéc bam twong ung 1a duy nhat mién 14 ndi dung gbc 1a
khac nhau. Vi du, viéc bam cua chudi “123” la
a8fdc205a9f19¢c1¢7507a60c4101b13d11d7£d0 (thap luc phéan), c6 256 bit khi dugc
bién ddi thanh nhi phan, va chi “123” ¢6 phan bam nay. Thuét toan bam trong chudi

khéi 1a khong thé dio ngugc, nghia 13, viéc tinh toan tién 1a dé (tr “123” t6i
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a8fdc205a9f19¢cc1¢7507a60c4f01b1¢7507a60c4f01b13d11d7£d0), va viéc tinh todn
nguoc la khong thé duge thue hién tham chi néu tat ca cac ngudn tai nguyén tinh toan

déu duge tan dung. Do d6, phan bam cla timg khéi trong chubi khéi 1a duy nhét.

Ngoai ra, néu noi dung cua khéi thay ddi, thi viéc bam ctia né ciing s& thay dbi.
Khéi va viéc bam 1a twong tmg mot-mot, va viéc bam cua timg khéi duoc tinh todn
mot cach cu thé cho tung phﬁn dau khéi. Nghia 1a, céc tri sb dic trung clia cac phén
dAu khéi duoc két nbi dé tao thanh chudi dai, va sau d6 viéc bam dugc tinh toan cho
chudi. Vi du, “Hash = SHA256 (phan dAu khdi)” 1a cong thirc tinh viéc bam khdi,
SHA256 13 thuat toan bam chudi khéi dugc 4p dung cho phin dau khéi. Viéc bam
duoc xédc dinh duy nhét bai phin diu khéi, va khong phai 1a than khéi. Nhu dugc dé
cap 6 trén, ph?m d4u khdi chaa nhidu ndi dung, bao gém viéc bam cua khéi hién tai, va
viéc bam cua khéi trude d6. N6 c6 nghia la néu céc ndi dung cua khdi hién tai thay
d6i, hosic néu khdi trude d6 thay dbi thi né sé giy ra viéc thay dbi viéc bam trong khdi
hién tai. Néu hacker thay déi khdi, viéc bam cta khéi d6 s& thay doi. Dé khoi sau két
ndi t6i khdi bi thay déi, hacker phai thay ddi tat ca cac khéi sau d6 theo thit tw, do khoi
tiép theo phai chira viéc bam ctia khi truée do. Néu khong, khéi bi bién doi s& bi tach
khoi chudi khéi. Do cac 1y do thiét k&, nén viée tinh toan viéc bam 1a ton thoi gian, va
hdu nhu 13 khong kha thi dé bién ddi nhidu khéi trong khoang thdi gian ngén trir khi
hacker chiém nhidu hon 51% cong sut tinh toan ciia toan by mang ludi. Do do, chudi
khéi dam bao do tin cay ciia riéng né, va khi dir liéu dugc viét, né s& khong thé bi can
thiép.

Khi ngudi dao tim thay viéc bam (nghia 13, chit ky hop 18 hodc giai phap hop 1€)
cho khéi mdi, thi ngudi dao sé truyén quang ba chir ky nay téi tat ca cac nguoi dao
khéc (cac niit ctia chudi khdi). Cac ngudi dao khac, dén luot ho s& x4c thuc néu giai
phép tuong tng véi vAn dé cua khéi ciia nguoi glri (nghia 13, xac dinh néu dau vao
bam thuc sy tao thanh trong chir ky nay). Néu giai phap 1 hop 1€, thi nhiing nguoi dao
khac s& xac nhan giai phap va dong y rang khéi mai c6 thé duge thém vao chudi khéi.
Do d6, dat duoc sy ddng thuan cia khdi méi. Pidu nay con duge biét t6i nhu 1a “béng
chirng cua cong viéc”. Khéi ma dat duge su déng thuédn cho no hién s& dugc thém vao

chudi khéi va dugc truyén quang ba t4i tat ca cac nit trén mang ludi cung v6i chit ky
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cua no. Cac nut s€ chép nhan khéi va luu nd vao dit liéu giao dich ctia chung cung véi
cac giao dich bén trong khéi twong tmg mot cach chinh xéc voi cac s6 du vi hién tai
(lich str giao dich) tai thoi diém nay. Moi thoi diém khi khéi méi duge thém trén dinh
ctia khoi ndy, viéc thém cling s& tinh nhu 1a “vi¢c xac thuc” khéc cho céc khéi trude
16. Vi du, néu giao dich dugc chira trong khdi 502, va chudi khéi dai 507 khoi, nghia
1a giao dich c6 nam xac nhén (twong ng vdi cac khéi tir 507 dén 502). Giao dich c6

cang nhiéu xac nhén thi cang kho6 dé nhitng nguoi tan cong thay doi no.

Theo mot sb phuong an thuc hién, hé théng tai san chudi khdi lam vi du st dung
viéc ma hoa chia khoa chung, trong d6 hai chia khéa ma héa, mot chia khoa chung va
mét chia khoa riéng, dugc sinh ra. Chia khéa chung co6 thé dugc xem nhu 14 sd tai
khoan, va chia khoa riéng co thé dugc xem nhu 1a cac chimg thuc quyén sé hitu. Vi
du, vi bitcoin 14 tip hop clia cac chia khoa chung va chia khoéa riéng. Quyén s hitu
cua tai san (vi duy, tién dang sb, tai san tién mat, ching khoén, cd phén, khé ude) duge
két hop v6i dia chi tai san cu thé c6 thé duge minh hoa véi hiéu biét vé chia khoa riéng
thude vé dia chi. Vi du, phdn mém vi bitcoin, doi khi con duge dé cap t6i nhu 1a “phan
mém khach hang bitcoin”, cho phép nguoi st dung da cho giao dich céac bitcoin.
Chuong trinh vi sinh ra va luu cac chia khoa riéng va lién lac v6i thanh phan ngang

hang trén mang luéi bitcoin.

Trong céc giao dich chudi khéi, thi nhitng nguoi tra tién va nhitng nguoi duge tra
tién dwoc nhan dang trong chudi khdi bang céac chia khéa mat ma cong khai cia ho. Vi
dy, phan 16n c4c hoat dong chuyén nhugng bitcoin duong thoi 1a tir mot chia khoa
cong khai nay sang chia khoa cong khai khéc. Trén thuc té, cac viéc bam cua céc chia
khoa nay dugc st dung trong chudi khdi va duoc goi 1a “cic dia chi bitcoin”. Vé
nguyén ly, néu ké tAn cong gia thiét 1a ngudoi S ¢6 thé 14y cép tién tir nguoi A bang
cach chi cin bd sung cac giao dich vao sd cai chudi khdi kidu nhu “nguoi A tra tién
cho nguoi S 14 100 bitcoin”, nho st dung cac dia chi bitcoin cua nhiing nguoi dung
thay vi tén cua ho. Giao thirc bitcoin ngan chédn loai trom cip nay bang cach yéu cAu
mdi 1an chuyén nhuong phai duge ky 36 bang chia khod bi mat cta nguoi tra tién, va
chi ¢6 cac chuyén nhuong da dugc ky mai co thé dugc bd sung vao sd cai chudi khéi.

Vi nguoi S khong thé gia mao chit ky cua nguoi A, nén nguoi S khong thé lira ngudi

11
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A bang cach thém muc nhép kiéu nhu “ngudi A tra 200 bitcoin cho ngudi S” vao
chudi khéi. Ddng thoi, bat ky ai ciing ¢6 thé xac minh chit ky cta nguoi A nho sk
dung chia khod cong khai cia nguoi d6, va do do, xac minh rang ngudi d6 da uy

quyén giao dich nao trong chudi khoi ma trong d6 ngudi d6 1a ngudi tra tien.

Trong ngit canh giao dich bitcoin, dé chuyén nhurong mot s6 bitcoin sang ngudi
dung B, thi nguoi dung A ¢6 thé xdy dung ban ghi c6 chira thong tin vé giao dich nay
thong qua mot nit. Ban ghi nay co thé duoc ky bang chia khoa ky (chia khoa bi mat)
ctia ngudi ding A va c6 chira chia khod xdc thuc cong khai cia nguoi dung A va chia
kho4 xac thuc cong khai cta nguoi dung B. Chir ky nay dugc dung dé x4c nhén rang
giao dich la dén tir ngudi dung, va cling ngin khéng cho giao dich bi thay d61 boi bat
k¥ ai mot khi né da dugc ban hanh. Ban ghi dugce bo budc vdi ban ghi khac da dién ra
trong cung mot cua sd thoi gian trong khdi méi thi co thé dugc truyén quang ba dén
cdc nut ddy di. Khi nhan duge cac ban ghi nay, cic nut diy du c6 thé két hop cac ban
ghi nay vao sb cai cua tat ca cac giao dich ma da ting dién ra trong hé thdng chudi
khdi, bd sung khéi méi nay vao chudi khéi da dugc chip nhan truée d6 thong qua qua
trinh dao mod néu trén, va xac thuc hop 1€ cho khdi duoc bd sung nay dua trén cac quy

tdc dong thuan cua mang.

M5 hinh ddu ra giao dich khong dugc st dung (UTXO - unspent transaction
output) va mo hinh tai khoan/sd du 13 hai md hinh lam vi du cho viéc 4p dung céc giao
dich chudi khdi. UTXO 1a md hinh déi tugng chudi khéi. Trong UTXO, thi céc tai sin
duoc biéu dién bing cac dau ra cla cic giao dich chudi khéi ma chua dugc tiéu dung,
ma c6 thé duge ding lam céc dau vao trong cic giao dich médi. Vi du, tai san cla
nguoi st dung A can dugc chuyén nhuong ctia ngudi dung A ¢6 thé ¢ dang UTXO.
Pé tiéu dung (giao dich) tai san, thi nguoi dung A phai ky sd bang chia khoéa riéng.
Bitcoin 13 mot vi du vé tién k§ thuat sé sit dung mo hinh UTXO. Trong truong hop
giao dich chudi khéi hop 1¢, thi cac ddu ra chua tiéu ding c6 thé dugc dung dé thuc
hién cac giao dich khac. Theo mot sd phuong 4n, chi nhitng dau ra chua tiéu dung moi
c6 thé dugc st dung trong céc giao dich khac nira, dé ngan chin viéc tiéu ding dup va
su gian 1an. Vi ly do nay, nén cac dAu vao trén chudi khdi s& duge xoa khi giao dich

xuét hién, trong khi, déng thoi, cac dau ra duoc tao ra dudi dang cac UTXO. Cac dau

12
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ra giao dich chua tiéu dung nay c6 thé duoc st dung (boi nhitng nguoi nim giit cac
chia khoa bi mat, vi du, nhitng ngudi ¢ vi tién k¥ thuat sé) cho céc giao dich trong

tuong lai.

M hinh tai khoan/sd du (hoic duoc dé cap t6i nhu 1a mo hinh giao dich dva trén
tai khoan), mit khac, theo doi sb du cua ting tai khoan nhu 12 trang thai toan cuc. Sd
du ciia tii khoan duge kiém tra d& dam bao ring né 16n hon hoac bang véi luong giao
dich dang st dung. Mot vi du vé cach md hinh tai khoan/sé du lam viéc trong

Ethereum dugc dua ra:

1. Alice tang 5 ether qua viéc dao mo. Né duoc ghi trong hé théng 1a Alice c6 5

ether.

2. Alice mudn cho Bob 1 ether, do d6 hé thng dau tién trir 1 tr tai khoan cia

Alice, do d6 Alice hién c6 4 ether.

3. Hé théng sau d6 ting tai khoan ctiia Bob thém 1 ether. H¢ théng biét ring Bob

¢6 2 ether tir ban dau, do d6 sé du ctia Bob dugc ting t6i 3 ether.

Viéc gitt ban ghi cho Ethereum ¢6 thé giéng nhu vay, nhu trong ngan hang. Su
tuong tu 1a viéc sit dung ATM/thé ghi ng. Ngan hang theo ddi xem bao nhiéu tién ma
ting thé ghi ng co, va khi Bob can st dung tién thi ngan hang kiém tra ban ghi ctia n6

d& dam bao ring Bob c6 du s6 du dé phé chuin giao dich.

Do chudi khdi va cac sb cai twong tu khic 1a hoan toan cong khai, nén ty ban
than chudi khdi khong c6 bao vé riéng tu. Ban chét cong khai ctia mang P2P nghia 14,
khi nguoi st dung n6 khong duge nhén dang boi tén thi cac giao dich lién két t6i cac
c4 nhan va cac cong ty 1a kha thi. Vi duy, trong céc vigc chuyén khoan xuyén bién gidi
hodc trong chudi cung mg, luong giao dich c6 mirc d9 tri sb bao vé riéng tu cuc ky
cao, do vé6i lugng thong tin giao dich, ¢o thé can thiép vao vi tri cu thé va cac nhan
dién cda cac bén giao dich. Déi tugng giao dich c6 thé bao gdm, vi du, tién, thé bai,
tién dang sd, hop ddng, chimg thu, ban ghi'y té, chi tiét khach hang, chirg khoan, khé
wdce, cd phan, hodc tai san bét ky khac co thé dugc md ta & dang $6. Miac di mé hinh
UTXO c¢6 thé tao ra su nic danh cho cac lugng giao dich, vi du, qua chit ky vong trong

Monero va Zcash ma héa hiéu biét khong, nhung cac lugng giao dich van khong duogc

13
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bao vé dudi mo hinh tai khoan/sé du. Do d6, vAn dé ky thuat giai quyét bi sang ché
nay la lam thé nao dé bao gé thong tin truc tuyén nhu 1 sy riéng tu cua cac luong giao

dich. Céc giao dich nay c6 thé 1a dudi md hinh tai khoan/so du.

Mot ) cong nghé hién co dé xuét viéc str dung so dd cam két Pedersen dé ma
héa lrong giao dich va thay thé md hinh tai khoan/sé du. Dudi so do nay, nguoi giri
guri lugng giao dich va s6 ngau nhién twong ng voi cam két Pedersen cua lugng giao
dich t61 nguoi duoc tra tién qua kénh an toan ngoai chudi khdi. Nguoi duge tra tién
xéc thue néu sé ngu nhién khép véi cam két giao dich va thuc hién viée luu tai chd.
Vi du, dudi mé hinh tai khoan/sé du, tai khoan c6 thé duge xtr Iy nhu 1a vi (tai khoan)
dé giir cac tai san dugc tich tu nhung khong duge hop nhat. Mdi tai san c6 thé tuong
tng vai loai tai san (vi du, tién ma hoa (cryptocurrency)), va sb du cua tai khoan 1a
tong cac tri sb tai san. Tham chi cac tai san cung mot loai cling khong duoc hop nhat.
Trong subt giao dich, nguoi nhan cia viéc chuyén tai san c6 thé dugc cu thé hoa, va tai
san twong tng c6 thé duge loai bo khoi vi d8 tra cho giao dich. Cac nut chudi khéi xac
thuc vi tra c6 du tai san (céc tai san) dé dam bao giao dich, va sau d6 cac nut xoa tai

san dugc truyén khoi vi tra va thém tai san twong ing vao vi nguoi nhan.

Tuy nhién, c4c han ché van ton tai cho so dd nay. Luong giao dich va s6 ngiu
nhién duoc sinh ra boi cam két Pedersen 1a dir liéu nhay cam-riéng tu. Cac bén khac
v6i cac bén ¢o lién quan t6i giao dich s& khong c6 co hdi @8 biét cac tri s6 nay. Do do,
thong tin nay nén dugc ma hoa va dugce luu, va duge giai ma khi dugc sur dung. Tri sb
duwoc cam két va s6 ngiu nhién 1a cac thanh phin can thiét dé sir dung tai san duoc
giao dich trong tuwong lai, nhung d& mAt va khé dé phuc hoi cho cach thiéu an toan, on
dinh, va hiéu qua dé luu cac s ngAu nhién mot cach phi hop. Vi dy, so do cta cac
cong ngh¢ hién tai yéu cau ngudi st dung duy tri viéc luu vinh vién tai chd dé quan ly
cac sb ngau nhién va céac s6 du van ban gbe tuong tng voi s6 du tai khoan dugc ma
hoa, va viéc ap dung viéc quan ly la phirc tap. Tiép theo, viéc luu trit ciia cdc nhan td
mu (vi dy, céc s ngiu nhién) va céc s6 du van ban gbc twong Gng voi “tai san
Pedersen” trong nut cuc b don la thién vé phia mat mat hoic bi hong, trong khi viéc
luu trit du phong nhidu nit 1a kho @8 nhan dién do viéc thay ddi thudng xuyén cua 56

du tai khoan.
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Céc hé théng va phuong phap dugc thé hién trong ban mo ta nay co6 thé khic
phuc céc han ché néu trén va dat dugc viéc bao vé sy riéng tu manh mé cho céac lugng
giao dich, céc tri s6 tai san, va cac nhan t6 mu trong cic so dd cam két. V& phia nay,
cac giao thic trao d6i thong tin ma hoa khéc nhau c6 thé duoc sit dung dé ma hoa/giai
ma céc sb6 ngiu nhién va cac s6 du van ban gbc, do d6 tao nén viéc quan ly thuén tién.
Tiép theo, viéc luu trit thong tin da dwoc mi hoa trong chudi khéi dam bao rang cac
luong giao dich, cac tri sb tai san, va cac nhan t6 mu trong cé so dd cam két khong dé

dang bi mét hodc bi can thiép vao.

Theo mot s6 phuong 4n thuc hién, so dd cam két (vi du, cam két Pedersen) co thé
ma hoa tri sb cu thé a (vi du, luong giao dich, tri sb tai san, thong sb chia khoa) nhu

sau:
PC(a) =rxG +axH

trong d6 r 1a nhén t6 mu ngau nhién (con duge dé cap t6i nhu 1a thong s6 mu) tao
ra viéc gidu, G va H 14 céc b sinh/diém co s& duge ddng thuan chung cia dudng cong
elip va ¢co thé dugc chon mot cach ng?tu nhién, sn 1a tri s6 cua cam két, C(sn) la diém
duong cong dugc st dung nhu 1a cam két va duoc dua chon bén dbi, va H 1a diém
duong cong khéac. Nghia la, G va H ¢6 thé 1a cac thong sb da biét cho céc nit. Viéc
sinh ra “khong c6 gi” cua H ¢o thé duogc sinh ra bang cach bam diém gbc G vai viee
4nh xa ham bam tir diém nay t6i diém khac véi H= Hash(G). H va G la céc thong sb
chung ciia hé thong da cho (vi dy, cac diém duoc sinh ra ngiu nhién trén dudng cong
elip). Méc du phan néu trén dua ra vi du vé cam két Pedersen & dang duong cong elip,
nhung cac dang khic cia cam két Pedersen hodc cac so dd cam két khac ciing ¢6 thé

dugc st dung thay vao do.

So db cam két duy tri tinh an ninh cta dit liéu nhung cam két v6i dit liéu sao cho
n6 khong thé duogc thay ddi sau nay bai nguoi gui cua dit ligu. Néu mot bén chi biét tri
s6 cam két (vi du, Pc(a)), thi ho khong thé x4c dinh céc tri sb dit liéu nam duédi nao (vi
du, a) da dugc cam két tGi. Ca dit liéu (vi dy, a) va nhan 6 mu (vi dy, 1) co thé duoc
boc 16 sau (vi du, béi nat b phan khdi tao), va nguoi nhan (vi dy, nut déng thuan) cia
cam két c6 thé chay cam két va xdc thuc rang dit liéu da dugc cam két khop voi dir

lidu da duoc boc 16. Nhan t6 mu c6 mat do néu khong 6 no, ai d6 s€ co doan d lidu.
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Céc so dd cam két 13 cach cho ngudi giri (bén cam két) dé cam két tri s6 (vi du,
a) sao cho tri s6 duoc cam két vin dugce gitt riéng tu, nhung c6 thé dugc boc 10 tai thoi
didm sau khi bén cam két tiét 16 thong sb can thiét cho viéc xu ly cam két. Céc so do
cam két manh ¢6 thé 1a ca viéc gidu thong tin va viée lién két tinh todn. Viée gidu dé
cip t6i ghi chli ma tri sb da cho va viéc cam két cua tri s6 Pc(a) d6 nén 1a khong thé
lién quan. Nghia 13, PC(a) khong nén boc 10 thong tin nao vé a. V6i PC(a), G, va H da
biét, hau hét 1a khong thé biét duoc a do s6 nghu nhién r. So dd cam két 1a lién két néu
khong c6 cach hop 1y ndo ma hai tri s6 khac nhau c6 thé tao thanh trong cling mdt cam
két. Cam két Pedersen 1a viéc giéu hoan hao va viéc lién két theo cach c6 tinh toan
dudi gia st cua thudt todn roi rac. Tiép theo, véir, G, H, va PC(a) da biét, c6 kha nang

8 xac thuc PC(a) bing cach x4c dinh néu PC(a) = rxG + axH.

Cam két Pedersen c6 tinh chét bd sung: cac cam két c6 thé dugce thém vao, va
tong ctia bd cac cam két 1a gidng nhu cam két voi téng cia dit liéu (v6i bd nhan t6 mu
nhu 13 tong ciia cdc nhan t6 mu): PC(r1, data;) + PC(r, dataz) == PC(ritr,
data;+dataz); PC(r1, data;) — PC(r1, data;) == 0. Noi cach khac, cam két bao toan viéc
thém vao va tinh chét giao hoan &p dung, tc 13, cam két Pedersen 14 ddng hinh bd
sung, trong do, dir liéu bén dudi cd thé dugc thao tac theo cach toan hoc nhu thé no
khong bi ma hoa.

Theo mot phuwong an thuc hién, cam két Pedersen dugc st dung dé ma hoa tri 36
dAu vao co thé duge xdy dung sir dung céc diém dudng cong elip. Thong thuong, chia
khéa chung ma hoa duong cong elip (elliptic curve cryptography - ECC) duogc tao ra
bang cach nhan bd sinh cho nhém (G) véi chia khoa bi mat (r): Pub=rG. Két qua co
thé duoc dat ndi tiép hoa nhu 1a mang 33-byte. Cac chia khéa chung ECC c6 thé tuan
theo thudc tinh déng hinh b sung dugc dé cip t6i ¢ trén tir trude, lién quan toi cac
cam két Pedersen. D¢ 1a: Pub1+Pub2=(r1+r2(mod n))G.

Cam két Pedersen cho tri s6 dau vao co thé duoc tao ra bai viéc nhat b sinh bd
sung cho nhoém (H, trong cac phuong trinh dudi day) sao cho khong c6 ai biét duoc
ban ghi rdi rac cho bd sinh thir hai H lién quan t6i bd sinh thar nhét G (hodc ngugce lai),

nghia 1a khong ai biét duduoc x sao cho xG=H. Piéu ndy c6 thé dugc hoan thién, vi
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du, béng cach st dung viéc bam mid hoa cia G dé nhit H:

H=to_point(SHA256(ENCODE(G))).

Vi hai bo sinh G va H di cho, so dd cam két 1am vi du dé ma héa tri s6 dau vao
c6 thé duoc xac dinh nhu 1a: cam két=rG+aH. O day, r co thé 1a nhan t& mu bi mat, va
a c6 thé 1a tri s6 diu vao dang cam Kkét t6i. Do d6, néu sn dugc cam két thi co thé thu
duoc so d6 cam két PC(a) = rxG + axH néu trén. Cc cam két Pedersen theo 1y thuyét
1a riéng tu vé mit thong tin: v6i cam két bat ky, co su tdn tai cia mot s6 nhan té mu
ma no s€ tao su phu hop vé lugng v6i cam két. C4c cam két Pedersen c6 thé 12 an toan
vé mat tinh toan, chéng lai cam két giad mao, trong d6 viéc anh xa ng?lu nhién khong

thé duogc tinh toan.

Bén (nat) da cam két tri s6 co thé mé viec cam két bang céach tiét 19 tri s6 gbc a
va thong sb r hoan thanh phuong trinh cam két. Bén mudn mo tri s6 PC(a) sau d6 s&
tinh toan vi€éc cam két mot 1an nira dé xac thuc réng tri sb géc duoc chia sé thuc su
khép voi PC(a) cam két nhan duoc tir dau. Do d6, thong tin loai tai san co thé duoc
bao vé boi viée 4nh xa né t6i sb seri duy nhét, va sau d6 ma hoa né béi cam két
Pedersen. S6 ngiu nhién r dugc chon khi sinh ra cam két 1am cho n6 gan nhu 1a khong
thé cho bat ky ai dé can thiép vao loai cia loai tai san dugc cam Kkét theo tri s& cam két

PC(a).

Theo mét sb phwong 4n thuc hién, cdc giao thic trao dbi thong tin ma héa khéc
nhau c6 thé dugc st dung, nhu giao thire chia chia khoa chung (Public-key), giao thire
ma hoa ddi xing (symmetric encryption protocol), trao dbi chia khoa Diffie-Hellman
(Diffie-Hellman - DH), v.v. vi du, viéc trao ddi chia khéa DH ¢6 thé duogc st dung nhu
la phuong phap trao ddi cac chia khoa ma hoéa mot cach an toan thong qua kénh cong
cong. Viéc trao ddi chia khoa DH, con duogc goi 1a trao ddi chia khoa dang mi, la
phuong phép ma hoa dang s6 st dung cac s6 duge nang 1én t6i cac my cu thé dé tao ra
cac chia khoa giai ma trén co s& cua cic thanh phan khéng bao gio duge truyén mot

cach truc tiép, 1am cho nhiém vu cua viéc bé ma tré nén qua tai vé mat toan hoc.

Theo vi du cua viéc &p dung trao doi chia khéa Diffie-Hellman (DH), hai nguoi
st dung cubi cing Alice va Bob, trong khi lién lac qua kénh ho biét 1a riéng tu, clng

nhau dbng y trén cac s6 nguyén ven duong p va g, sao cho p 1a s6 nguyén t6 va q 12 bd
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phan sinh cua p. S sinh q 1a s6 ma, khi dugc ning 1én tdi cac bac s6 toan ven duong
nhé hon p, thi s& khéng bao gio tao ra cung mot két qua cho hai s6 toan ven duong bat
ky nay. Tri s6 ctia p c6 thé 16n, nhung tri s6 cua q thuong 1a nho. Nghia 1a, q 1a cén

nguyén thily modun p.

Khi Alice va Bob da dong y trén p va q trong phén riéng tu thi ho chon céc chia
khoa c4 nhén sb toan ven dudng a va b, ca hai nho hon s6 nguyén t6 modun p va ca hai
¢6 thé duge sinh ra mot cach ngiu nhién. Khong nguoi sir dung nao tiét 16 chia khoa
¢4 nhan cta ho cho bét ky ai, va 1y tuéng 1a ho nhd cac s6 nay va khong viét chiing
hoic luu ching & bat ky dau. Tiép theo, Alice va Bob tinh toan cac chia khéa chung a*

va b* dua trén cac chia khoa c4 nhin cia ho dua trén cac cong thirc

a* = q*mod p
va
b* =q° mod p

Hai nguoi sit dung co thé chia sé cac chia khoa chung a* va b* ciia ho qua mdi
truong truyén thong dugc gia st 1a khong an toan, nhu Internet hodc mang dién rong
clia tp doan (wide area network - WAN). Tir cdc chia khoa chung nay, s6 k1 ¢6 thé
dwoc sinh ra boi hodc 12 ngudi st dung trén co so clia cic chia khoa riéng cua riéng

ho.
Alice tinh toan k1 st dung cdng thtre: k1 = (b*)* mod p
Bob tinh toan k1 st dung cong thirc: k1 = (a*)® mod p

Chi sb cta k1 tra vé& 1a gidng nhu theo mdt trong hai cong thirc. Tuy nhién, cac
chia khéariéng avab, la thiét yéu trong tinh toén cta k1, khong dugc truyén qua moi
truomg cong cong. Tham chi véi p, g, a* va b*, vAn 1 rat kho dé tinh to4n a va b. Do
n6 1a 16n va rd rang la sé ngau nhién, hacker tiém nang hau nhu khong c6 co s¢ doan
mot cach chinh xac k1, thAm chi v6i su trg giup clia may tinh manh mé dé thuc hién
hang triéu phép thi. Do do, theo 1y thuyét, hai nguoi st dung c6 thé lién lac mot cach
riéng tu thong qua moi trudong cong cong voi phuong phap ma hoa theo lya chon cta

ho str dung chia khoa gidi ma k1.
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Theo vi du khac cua viéc ap dung viéc trao dbi chia khoa Diffie-Hellman (DH),
tAt ca céc tinh toan xay ra trong nhom roi rac c6 kich thude di 16n, trong do van dé
Diffie-Hellman dugc xem la khé mot cach dang ké, thi thong thuong nhém nhén 1én
nhiéu 14n 1y modulo s6 nguyén t 16n (vi du, véi DH truyén théng) hodc nhém dudng

cong eliptic (vi du, v6i Diffie-Hellman cong Eliptic).

Hai bén ma mdi bén chon chia khoa riéng a hodc b. MBbi bén tinh todn chia khoa
chung aG hodc bG tuong ung. MOi bén giri chia khoa chung aG hodc bG t6i bén khac.
MB&i bén st dung chia khéa chung nhan dugc cing véi cla riéng chia khoa riéng ho dé
tinh toan bi mat duoc chia sé méi a(bG) = b(aG), ma sau do co thé duoc st dung véi
ham din ra chia khoa dé dua ra bo cac chia khoa cho so dd ma hoa d6i xing. Theo
cach khac, cac phuong phap tinh todn khac nhau co6 thé duoc st dung, vi du, béng cach

sinh ra cac chia khoa chung g g® va chia khéa chia sé g® hodc g™.

Trong subt cac giao dich, viéc bao vé thong tin 13 quan trong dé dam bao su riéng
tu ctia ngudi st dung, va lugng giao dich 1a mot loai thong tin thiéu su bao vé. Fig.1
thé hién hé théng lam vi du 100 dé bao vé thong tin, theo cac phuong an thuc hién
khac nhau. Nhu duge thé hién, mang chudi khéi c6 thé chira nhidu nit (vi du, day du
cac nit dugce ap dung trong cac mdy chi, cac mdy tinh, v.v.). Vi mot s nén tang
chudi khéi (vi du, NEO), céc nut déy du v6i mie cu thé cia nang luc bd phiéu c6 thé
duoc dé cap t6i nhu 1a cac nat déng thuan, chiu trach nhiém cho viéc xéc thuc giao
dich. Trong phan md ta nay, cc nit ddy du, cac nut dong thuan, hodc cdc nut tuong

dwong khéc c¢6 thé xac thuc giao dich.

Ciing vay, nhu dugc thé hién trén Fig.1, nguoi st dung A va nguoi sir dung B co6
thé sir dung cac thiét bi twong tmg, nhu cac may tinh xach tay va cac dién thoai di
dong ¢6 tac dung nhu 1a cac nit hang nhe dé thyuc hién cac giao dich. Vi du, nguoi st
dung A c6 thé mudn giao dich v6i nguoi st dung B bang cach truyén mot s tai san
trong tai khoan cla nguoi st dung A t6i tai khoan clia nguoi st dung B. Nguoi sur
dung A va ngudi sit dung B ¢6 thé sir dung cac thiét bi twong tng dugc cai dat voi
phin mém chudi khéi thich hop cho giao dich. Thiét bi ctia ngudi sir dung A ¢6 thé
dugc dé cap toi nhu 14 niat A bd khai tao, khai tao giao dich véi thiét bi cua ngudi sir

dung B dugc d& cap t6i nhu 1a nit nhan B. Nut A ¢6 thé truy cap chudi khéi qua lién
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lac v6i nat 1, va nut B ¢6 thé truy cap chudi khéi qua lién lac véi nut 2. Vi dy, nut A
va nit B ¢6 thé ndp cac giao dich téi chubi khéi qua nut 1 va nut 2 dé yéu cau thém
chc giao dich vao chudi khéi. Ngoai chudi khbi, nat A va nut B c6 thé ¢6 cac kénh lién
lac khac (vi du, lién lac internet thong thuong ma khong di qua cdc nit 1 va 2).

MBOi nut trong cac nit trén Fig.1 ¢ thé chira bo xir Iy va vat ghi phi chuyén tiép,
doc dugc boi may tinh duoc ghép ndi t61 bd xr Iy, mdi truong luu trir vu cac 1énh ma,
khi duoc thuc thi béi bo xt ly, s& lam cho nut (vi dy, bd xit ly) thuc hién cac bude
khac nhau d& bao vé théng tin duge mé ta & ddy. M&i nut ¢ thé dugc cai dat véi phan
mém (vi du, chuong trinh giao dich) va/hodc phén cung (vi duy, cac két ndi co day,
khong day) dé lién lac véi cac nat khac va/hodc cac thiét bi khac. Cac chi tiét khac ctia

phan ctmg va phan mém cua nut s& dugc md ta sau v6i tham khao t61 Fig.5.

Fig.2 minh hoa cac bugc 1am vi du cho giao dich va viéc xac thuc gifta nut nguoi
glri A, nat nhan B, va mot hodc nhiéu nut xac thuc, theo cac phuong an thyc hién khac
nhau. Cac thao tac duoc biéu dién bén dudi 12 nhim muc dich minh hoa. Phu thudc
vao ung dung, cac budc lam vi du ¢ thé chua cac bude bd sung, it budc hon, hodc cac

budc thay thé duoc thuc hién trong cac thir tw khac hodc duoc thyc hién song song.

Theo cic phuong 4n thuc hién khac nhau, cic tai khoan cla cac bén giao dich
(ngudi glri nguoi st dung A va ngudi nhan nguoi st dung B) duoc dinh cAu hinh cho
mo hinh tai khoan/sé du (Account/Balance model). Nguoi sit dung A va nguoi su
dung B ¢o thé thuc hién cac bude sau dé thuc hién giao dich thong qua mot hodc nhiéu
thiét bi, nhu may tinh xach tay, dién thoai di dong, v.v. clia ho. Céc thiét bi c6 thé
duoc cai dat v6i phan mém thich hop va phén cimg dé thuc hién cac bude khac nhau.
MBOi tai khoan c6 thé duogc két hop véi cap chia khoa riéng ma hoa (chia khoa bi mét) —
chia khoa chung. Chia khoa riéng co thé duogc ghi 1a SK, va chia khoa chung c6 thé
duoc ghi la PK. Chia khoa riéng ¢6 thé duoc st dung dé ky thong tin dugc truyén (vi
du, théng tin giao dich). Chia khoa chung c6 thé duge sir dung dé xéc thyc thong tin
duoc ky va sinh ra dia chi tai khoan. Mbi tai khoan c6 thé chira nhiéu tai san khéc
nhau, duoc ghi la: (V=PC(r, v), Ex(r, v)), trong d6 v biéu dién tri s6 mit cia tai san, V
biéu dién cam két Pedersen cua tri sb mat v, r 1a nhan 6 mu (vi du, sb ng?lu nhién),

PC() 1a thuét toan cam két Pedersen, E() 1a thuat toan ma hoa (vi dy, thuat toan ma hoa
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chia khéa mi), va K 1a chia khéa ma hoa la duy nhét cho ting tai khoan. Vi dy, mdi tai
san ¢6 thé duge ghi 1a (V=PC(r, v), Ex(r]|v)), trong do || biéu dién sy moc ndi. Mic du
su moc ndi dugce st dung trong cac phwong an thue hién sau, nhung cac biéu dién thay
thé khac chira r va v ¢6 thé duoc st dung. Chia khoa ma hoa K (vi du, KA, KB) c6 thé
duoc sinh ra boi cac phuong phap khac nhau nhu giao thire chia khoa riéng, ham din
ra chia khoa, v.v. Mdi tai san c6 thé cting chira thong tin khac v6i thong tin da duge

liét ké, nhu théng tin ngudn cia tai san.

Theo mdt vi du, trude khi nguoi st dung A giao dich thanh cdng lugng t t6i
nguoi st dung B trong giao dich dugc xac thuc chudi khdi, thi cac dia chi cta va cac

tai san trong tai khoan ciia A va tai khodn cua B 1a nhu sau:
Vi tai khoan cia A (account A):
Dia chi: AddrA
Chia khoa chung: PKa
Chia khoa riéng: SKa
Chia khoa thit nhat: KA
Céc tai san A1 t6i Am tuong ung véi cac tri s6 a1 t6i am dugc ghi la:
(A1=PC(ra1, a1), Exa(ta1, a1)),

(A2=PC(ra2, a2), Exa(ra2, 2)),

(An=PC(ram, am), Exa(tam, am))
Vi tai khoan ctia B (account B):
bia chi: AddrB

Chia khoa chung: PKg

Chia khoa riéng: SKs

Chia khoa thir hai: KB

CAc tai san tir B dén B, twong Gng véi cac tri s tir by dén by dugc ghi la:
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(B1=PC(rp1, b1), Exs(1o1, b1)),

(B2=PC(1v2, b2), Exn(12, b2)),

(BnZPC(rbn, bn), EKB (rbl’ls bn))

Theo mdt s6 phuong 4n thuc hién, tai bude 201, nit A ¢6 thé khdi tao giao dich
vGi nat B. Vi du, nguoi st dung A va nguoi st dung B ¢6 thé thuong luong lwong giao
dich t tir tai khoan A ctia ngudi st dung A t6i tai khoan B clia nguoi sir dung B. Tai
khoan A va tai khoan B c6 thé tuong tmg véi “céc vi” duge mo ta ¢ ddy. Tai khoan A
¢6 thé co mot hodc nhidu tai san. Tai san c6 thé bao gdm, vi du, tién, thé bai, tién dang
sd, hop dong, chimg thu, ban ghiy té, chi tiét khach hang, ching khoan, khé udc, cb
phé”xn, hodc tai san bat ky khac c6 thé dugc mo ta & dang s6. Tai khoan B c6 thé c6 mot
hoic nhidu tai san hogic khong c6 tai khoan. Mdi tai san ¢6 thé dugc két hop voi thong
tin chudi khéi khac nhau duge huu trong céc khéi ctia chudi khéi, théng tin chudi khoi
bao gém, vi du, NoteType thé hién loai tai khoan, NoteID thé hién nhan dién duy nhét
cua tai san, cac tri s6 cam két thé hién tri s6 cam két (vi du, cam két Pedersen) cua tri
s6 tai san, viéc ma hoa cla s6 ngau nhién va tri sb tai san, v.v.

Nhu duge mo ta lién quan tGi tai khoan A, theo mot sb phuong an thuc hién, cac
tai san A1 t6i Am mot cach twong Gng twong Gmg voi cic tri sb tai san a1 t6i am va céc
s6 ngiu nhién tlr ra1 dén ram. Dua trén céc sé ngu nhién tlr ra1 dén ram, nit A c6 thé
cam két céc tri sb tai san trong tai khoan A theo so dd cam két (vi du, cam két
Pedersen) dé thu duoc cac tri s6 cam két dugc ma hoa. Vi duy, v6i tai khoan A, céc tri
s6 cam két duoc ma hoa c6 thé 1a tir PCy dén PCu, trong d6 PCi= PC(rai, ai) = raxG +
aixH, G va H 1a da biét, va i 1a bién giita 1 va m. Bén canh trudng thir nhét PC(...),
mdi tai san cling duoc két hop voi truong thi hai E(...) nhu duge md ta & trén. Truong
thtr hai E(...) ¢6 thé thé hién viéc ma hoa cia sd ngau nhién twong (g va tri s tai san
duoc ma hoa véi chia khoa KA. Vi du, viéc méa hoa co thé 12 Exa(ra, ai). PC(...) va
E(...) cho tung tai san co thé dugc thira hudéng tir cdc giao dich trude ddy. Cling mot

co ché c6 thé duoc ap dung cho tai khoan B va va céc tai san cta no.
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Theo mét sd phwong an thuc hién, dé thoa man luong giao dich t, nguoi st dung
A c6 thé sit dung chia khoa thtr nhét KA (vi du, chia khéa ma hoa ddi xtmg) dé giai ma
mdt hodc nhiéu tai san cua tri s6 duoc tich tu it nhit t tir tai khoan A. vi dy, nat A ¢6
thé rat cc tai san A1, Aa, ..., Ax cho giao dich nay, trong d6 k la nhoé hon hodc béng
voi m. Céc tai san con lai Ax+1, Ak+2, ..., Am cla tai khoan A khong dugc rat. Mot cach

twong rng, nut A co thé doc céc tai san PC(ra1, a1), PC(ra2, @2), ..., PC(rak, ax) tir nat 1.

Vi cac s6 ngau nhién rai, ra2, ..., fa di biet téi nut A, nit A co6 the giai ma c4c tai san
duoc doc PC(ra1, a1), PC(ra2, a2), ..., PC(rak, ax) d€ thu dugc céac tri sO tai san ay, az, ...,

ax dé dam bao rang tong (a1 + ax+ ... + ay) 1a khong nho hon luong giao dich t. Cac tai
san khac c6 thé dugc trao dbi t6i mot thanh phan khéc nam trong tai khoan dua trén

céc ti 1€ khac nhau.

Theo mot sb phuong 4n thuc hién, chia khoa méa héa dbi xung co thé dé cap toi
cing mdt chia khéa ma duge sir dung trong thudt todn chia khoa d6i xing ma hoéa cho
c4 viéc ma hoa ciia vin ban thd va viéc giai ma cla vin ban da dugc ma hoéa. Cac chia
khoéa c6 thé 14 tring nhau hodc c6 thé ¢ viéc bién dbi don gian gifra hai chia khoa.
Cic chia khoéa c6 thé bidu din bi mat dugc chia sé giita hai hogc hon hai bén c6 thé

duoc st dung dé duy tri lién két thong tin riéng tu.

Theo mot ) phuong an thuc hién, luong cua tri sb tai san dugc chon vuot qua t,
néu c6, s& duoc dt 13 y nhu thay ddi. Vi du, nit A ¢6 thé x4c dinh thay doi y = (a1+ a
+ ...+ ay) - t. Nat A ¢6 thé chon cac s6 ngiu nhién r; va ry 1am céc nhan t6 mu dé sinh
ra cac cam két Pedersen cho t va y: T=PC(r, t), Y=PC(ry, y). Nghia la, nut A c6 thé
sinh ra s6 ngau nhién r; cho t va s6 ngau nhién ry cho y. Nut A ¢6 thé cam két t va r toi
so' dd cam két (vi du, viéc ma hoa ddng hinh) dé thu duoc tri s6 cam két T = PC(r, 1),
va cam két y va ry t6i so dd cam két (vi du, viéc ma hoa dong hinh) dé thu duoc tri s6

cam két Y = PC(ry, y). Hon nita, nut A c6 thé xac dinhr’ = (11 + 12 ... + 1) - ¢ - 1y

Theo mot sb phuong an thuc hién, nit A ¢6 thé str dung chia khoa thir nhat KA
dé cho encrypt(ry, y), thu dugc encryption Exa(ry, y). Nt A ¢co thé luu Exa(ry, y) tai
chd.

Tai buée 202, nit A ¢ thé gt thong tin giao dich téi nat B (vi du, qua chudi

khéi, qua kénh an ninh ngoai chudi khéi). Thong tin giao dich dugc gui co thé bao
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gém, vi du, sb ngau nhién ri, lugng giao dich t, va tri s6 cam két T. Thong tin giao dich

c6 thé duoc gii 6 dang van ban goc.

Tai bude 203, nit B c6 thé xé4c thuc sb ngau nhién r,, luong giao dich t, va tri sb
cam két T. Theo mot sb phuong an thuc hién, nut B ¢6 thé xac thuc néu lugng t dé gui
61 nguoi st dung B 1a dung hay khong, va néu T=PC(x, t). V&i budc 203, néu viéc so
khép/xac thuc thit bai, nit B ¢6 thé tir chdi giao dich. Néu viée so khép/xéc thuc
thanh cong thi nut B c6 thé tra 10i nat A tai bude 204.

Tai budc 204, nut B ¢6 thé ma hoéa (r, t) v6i chia khoa thir hai KB (vi du, chia
khoa ma héa dbi xing) dé thu duge viéc ma hoa Exs(ry, t) va ky giao dich (Eks(r, 1),
T) véi chia khoa riéng SKs ciia nguoi s dung B dé sinh ra chit ky SIGB. Viéc ky ¢6
thé tuan theo thuat toan ky sb (Digital Signature Algorithm - DSA) nhu thudt toan ky
s6 duong cong elip (Elliptic Curve Digital Signature Algorithm - ECDSA), trong do
bo thu cta chit ky c6 thé xac thuc chit ky voi chia khéa chung cta ngudi ky dé xac

thye dit liéu dugc ky. Chit ky SIGB chi thi ring nut nhan B dong y v6i giao dich.

Tai buée 205, nat B ¢6 thé truyén giao dich dugc ky Exa(r:, t) va chit ky SIGB

trd lai nut A.

Tai budc 206, néu SIGB khong dugc xéc thuc ddy di thi nit A c6 thé tir chéi
giao dich. Néu SIGB duogc xac thuc thanh cong thi nit A c6 thé sinh ra bang ching
khoéang giGi han (range proof - RP) dé ching minh cho cac nut chudi khéi néu méi tri
s6 trong tri s& ctia PC(r, t) va tri sb cua PC(ry, y) nam trong khoang giéi han hgp 1&. Vi
du, dé c6 cac tri s6 hop 1é ctia PC(r, t), lugng giao dich t co thé nam trong khoang gi6i
han hop 18 [0, 2-1]; va dé ¢ céc tri s6 hop 18 PC(ry, y), thay ddi y c6 thé ndm trong
khoang gi6i han hop 1€ [0, 2°-1]. Theo mot phwong n thyc hién, nit A c6 thé sir dung
k¥ thuét bang chimg khéi (block proof) dé sinh ra bang ching khoang gidi han (range
proof - RP) c6 lién quan t6i (T, 1y, t, Y, 1y, ¥) cho céc nat chudi khoi (vi du, céc nut
ddng thuan) dé x4c thuc tai bude sau d6 xem liéu lwong giao dich t va thay dbiy c6
nam trong khoang gi6i han hop 1¢ dua trén bang ching khoang gidi han hay khong.
Bing ching khoang gigi han co thé bao gdm, vi du, Bulletproofs, chir ky vong

Borromean, v.v.
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Tiép theo, niit A ¢ thé ky giao dich véi chia khoa riéng SKa ctia nguoi sir dung
A dé sinh ra chit ky SIGA. Mot cach tuong tu, viéc ky c6 thé tuan theo thuét toan ky
dang sb (Digital Signature Algorithm - DSA). Theo m¢t phuong an thuc hién, nut A
c6 thé ky ({PC(ra1, a1), Exa(tai, a1); PC(ra2, a2), Exa(raz, 2); ... PC(rak, ax ), Exa(rak,
ax)}; {PC(ty, ), Bxa(ty, ¥)}; {PC(re, t), Exn(re, t)}; Y; T; 1’5 RP) v6i chia khoa riéng
ctia ngudi st dung A dé sinh ra chit ky SIGA, trong d6 {PC(rai, a1 ), Exa(tal, a1);
PC(ra2, a2), Exa(ra2, @2); ... PC(rak, ax ), Exa(rak, ax)} biéu dién céc tai san duoc rit Ay,
Ao, ..., Ax tir tai khoan A dé giao dich. {PC(ry, y), Exa(ty, y)} biéu dién thay doi ma tai
khoan A s& nhan duoc tir giao dich. {PC(r, t), Exs(r, 1)} biéu dién tai san dugc truyén

ma tai khoan B s& nhan duoc tir giao dich.

Tai budc 207, nit A c6 thé ndp giao dich téi chudi khéi, 1am cho c4c nut chudi
khdi xac thuc giao dich va xac dinh xem li¢u c¢6 thém giao dich vao chudi khdi hay
khong. Theo m{t phuong an thwc hién, nit A ¢o thé ndp giao dich ({PC(ra1, a1 ),
Exa(ta1, a1); PC(ra2, a2), Exa(raz, @2); ... PC(rak, ax ), Exa(rax, ax)}; {PC(ry, y), Exa(ry,
y)}; {PC(r, t), Exn(rs, t)}; Y; T; r°; RP; SIGA; SIGB) vao chudi khéi thong qua nut 1
dé thuc thi giao dich. Giao dich c6 thé bao gém cac thong s6 bd sung hodc c6 thé
khong bao gdm tit ca cac thong s6 trong cac thong s da duoc liét ké. Giao dich ¢6 thé
duogc truyén quang ba t6i mot hodc nhidu nut (vi du, cac nut déng long) trong chudi
khdi dé xac thuc. Néu viéc xac thuc thanh cong thi giao dich dugc thém vao chudi

khéi. Néu viéc xéc thuc 13 thét bai thi giao dich bj tir chdi thém vao chudi khbi.

Tai cac budc 208-213, mot hodc nhiéu nut (vi du, cac nut déng thuan) xac thuc
cac chit ky, chimmg ¢t khoang gidi han, va thong tin khac cua giao dich dugc ndp. Néu
xéc thuc thét bai, cac nut tir chéi giao dich. Néu viéc x4c thuc 1a thanh cong thi cac nat
chip nhan giao dich, cap nhat tai khoan ciia nguoi st dung A va tai khoan ctia nguoi
stir dung B mot cach tach biét.

Theo mdt s6 phuong 4n thuc hién, dé thuc thi giao dich, théng tin giao dich c6
thé dugc xéac thuc bdi cac nat chudi khéi khac nhau. Thong tin giao dich c6 thé chua
dai chi giao dich TXID, chit ky (céc chir ky), diu vao, va dau ra. TXID c6 thé bao gdm
viéc bam cua ndi dung giao dich. Cac chit ky co thé chira cac chit ky chia khoa ma hoa

b6i ngudi glri va nguoi nhan. Pau vao co6 thé chira dia chi cua tai khoan nguoi gui

25



45917 26147

trong chudi khéi, mot hodc nhidu tai san dugc rut tir tai khoan chudi khoi ctia nguoi
gui chi giao dich, v.v. DAiu ra c6 thé bao gém dia chi cua tai khoan ctia nguoi nhén
trong chudi khéi, loai (céac loai) tai san cia tai san (cac tai san) nguoi nhén, tri s6 (cac
tri s6) cam két ciia tai san (cdc tai san) ngudi nhan, v.v. Dau vao va déu ra c6 thé chira
thong tin dugc chi muc & dang bang. Theo mot s6 phuong an thuc hién, tri sb cua tri

s NoteID c6 thé 1a “TXID + chi sé ca tai san trong dau ra”.

Theo mot s phuong 4n thuc hién, mot hodc nhidu nut cta chudi khdi c6 thé xac
nhan giao dich dwgc nop ({PC(ra1, a1), Exa(rar, a1); PC(ra, a2), Exa(raz, a2); ... PC(rak,
ax ), Exa(tak, av)}; {PC(ty, y), Exa(ty, ¥)}; {PC(ry, t), Exn(re, 1)} Y; T; 1°; RP; SIGA;
SIGB).

Tai bude 208, cac nut co thé xac thuc xem lidu giao dich c6 duge thuc thi sir
dung co ché str dung chéng kép (anti-double-spending mechanism) hay co ché tan
cong chdng choi lai (anti-replay-attack mechanism). Néu giao dich da duoc thyc thi,

thi cac nit ¢ thé tir chdi giao dich; nguge lai, phuwong phéap c6 thé tién t6i bude 209.

Tai bude 209, cac nut co thé kiém tra céc chit ky SIGA va SIGB (vi du, dua trén
chia khéa chung ctia A va chia khoa chung ctia B mot cach tuong ng). Néu chir ky
bét ky trong cac chit ky 1a khong dung thi cic nut c6 thé tir chdi giao dich; theo cach
khéc, phuong phap c6 thé tién t6i budc 210.

Tai budc tiy chon 210, cic nut ¢o thé x4c thuc xem cac loai tai san c6 théng nhét
hay khong. Vi du, cac nat ¢ thé x4c thuc xem céc loai tai san trong NoteType cho A;
t6i Ax 12 théng nhét véi loai (céc loai) tai san cua lugng giao dich t. Néu loai bt ky
cua cac loai tai san la khong théng nhét thi cac nit c6 thé tir chbi giao dich; trai lai,
phuong phap co6 thé tién t&i bude 211. Theo mot s6 phuong én thyc hién, loai tai san
gbc trong vi c6 thé dugc bién dbi thanh loai khac ’dua trén ti gia trao dbi, va budc nay
c6 thé duge bd qua.

Tai buée 211, cac nut c6 thé kiém tra bang chimg khoang gi6i han (range proof -
RP) dé hop 1€ hoa tri s6 PC(ry, t) va tri ) PC(ry, y). Theo mdt phuong an thue hién, cac
nit c6 thé kiém tra bang ching khoang gidi han (range proof - RP) dé xac thuc xem

liéu luong giao dich t c6 khong nhod hon khong hay khong va thay dbi y 1a khong nhé
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hon khong hay khong. Néu viéc xdc thuc 1a thit bai thi cac nit c6 thé tir chdi giao

dich; theo cach khac, phuong phap c6 thé tién t6i budc 212.

Tai budc 212, cac nut co thé kiém tra xem liéu céc dAu vao va cac dau ra cua
giao dich co6 théng nhét hay khong. Theo mdt phwong an thuc hién, r* c6 thé tuong
g v6i tri s6 tai san t =a; + ay... + ax- t - y dua trén thugc tinh dong hinh, trong d6
' =(r1 +12... + 1) - I - Iy. Do céc tai san dduvaolaa; +ay... taxvadiuralat+y,
> = 0 khi diu vao va diu ra 1a thdng nhét thi: a1 + az... + ax =t +y. Do do, tri s6 cam
két twong img véir’ APC(r, ) =r'xG + t'xH=r'G.Dot’ = (r1 +r2 ... + 1) - 1 - Iy,
céc nut ¢6 thé xac dinh xem néu cac dau vao va cic dAu ra c6 bang nhau hay khong
bing cach xac thuc xem néu r’G c6 bang v6i PCi + ... + PCk - T - Y tuong tmg véi (11
+ 15 ...+ Ix) - It - Iy hay khong. Néu r’G 1a bang v6i PCi + ... + PCi - T - Y, thi c4c nut
¢6 thé xéac dinh dng cac ddu vao va cac déu ra cta giao dich 1a thong nhit va tién t6i
budre tiép theo; trai lai, cdc nut c6 thé xdc dinh ring cac dau vao va céc dAu ra cla giao

dich 1a khong théng nhét va tir chéi giao dich.

Tai budc 213, cac nat ¢ thé xac thuc xem nét nit A c6 tai san (céc tai san) dugc
rat cho giao dich hay khong. Theo mdt phwong 4n thuc hién, cac nit ¢d thé thyc hién
viéc xac thuc nay dua trén thong tin dugc luu trong chudi khéi, nhu thong tin tuwong
rng vai tai khoan A. Thong tin ¢ thé bao gém thong gin giao dich trudc ddy cua tat
ca céc tai san. Do doé, cac nut co thé x4c dinh xem néu tai khoan A c6 tai san giao dich
dé giao dich hay khong. Néu viéc xac dinh 1a khong thi cc nit c6 thé tir chdi giao

dich; theo cach khac, phuong phép co thé tién t6i budc 214.

Tai bude 214, cac nat co thé cAp nhat tai khoan A va tai khoan B. Vi dy, cac nut
¢6 thé loai bo tai san giao dich cta lugng t tir tai khoan A, va thém phan nhu vay vao
tai khoan B. Dua trén thudc tinh dong hinh, do Y = PC(ry, y) va nit 1 biét ry va co thé
truy cap tri s6 cam két Y tir chudi khdi, nat 1 ¢6 thé giaima 'Y dé thu duoc tri sb tai
san y va tra lai phan tuong ty t6i tai khoan A. Nut 2 thu dugc tai bude 202 sd ngau
nhién 1 tir nit 1 va ¢6 thé thu dugo tir tri s& cam két chudi khéi T. Do d6, nit 2 ¢ thé

giai ma T dé thu dugc tri s tai san va thém phén twong tyr vao tai khoan B.

Theo mot vi du, sau khi cap nhat tai khoan A va tai khoan B, tai khoan A nhan

thay doi y t6i cdc tai san dugc rut A1, Az, ..., Ax va nhén cac tai san khong dugc rat
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Aaktl, ..., Am clia n6, va tai khoan B nhan lugng giao dich t va nhan céc tai san géc Bi,
B, ..., B ctia n6. Céc tai san trong tai khoan ctia A va tai khoan cua B 1a nhu sau:
Vi tai khoan cua A (account A), cac tai san dugc cap nhat duoc ghi la:
(Y=PC(ty, y), Exa(ry, ).
(Aac1=PC(rak+1, ak+1), Exa(Tak+1, ak+1))

(Aacr2=PC(rak+2, a+2), Exa(Tak+2, ax+2))

(Am:PC(ram, am), EKA(ram, am))
Vi tai khoan cua B (account B), cdc tai san dugc cép nhat duoc ghi la:
(B1=PC(rv1, b1), Exa(ro1, b1)),

(B2=PC(rv2, b2), Exn(rv2, b2)),

(BnZPC(rbn, bn), EKB(I'bn, bn)),
(T=PC(r, t), Exn(r, t))

Mic dit phdn mb ta nay st dung nat A/ngudi st dung A va nut B/nguoi str dung
B d& minh hoa cho nguoi giri va ngudi nhan mot cach twong ung, nhung ngudi giri va
nhguoi nhan c6 thé 1a cing mot nit/ngudi st dung. Vi du, thay dbi y cta giao dich
(téng tai san dugc it trong tai khoan A trir di lwong giao dich) c6 thé dugc gii tré lai
ngudi giri cua giao dich. Do do, cac bude khac nhau duge thuc hién bdi nit B nhu

dugc mo ta & day theo cach khac co thé duogc thuc hién boi nat A.

Fig.3 minh hoa lwu dd ciia phuwong phap lam vi du 300 dé bao vé thong tin, theo
cac phuong an thuc hién khac nhau cua sang ché nay. Phwong phéap 300 c6 thé dugc
ap dung béi mot hodc nhiéu thanh phan (vi dy, nit A, nit 1, t6 hop cia nit A va nit 1)
ctia hé thdng 100 ctia Fig.1. Phuong phap 300 c6 thé duge 4p dung boi hé thong hodc
thiét bi (vi du, mdy tinh, may chu) bao gbm bd xir 1y va vat ghi phi chuyén tiép, doc
dugc boi may tinh (vi du, bd nhd) luu cac 1énh. Cac 1énh, khi duge thuc thi bé1 bo x1ir

Iy, s& 1am cho hé théng hodc thiét bi (vi du, bd xt 1y) thuc hién phuong phép 300. Céc
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thao tac ctia phuong phap 300 dugc biéu dién duéi ddy nhdm dé minh hoa. Phu thudc
vao tng dung, phuong phap lam vi du 300 c6 thé chira cac bude bd sung, it buéce hon,
hodc cac budc thay thé dugc thuc hién trong cac thir tw khéc hodc dugce thuc hién song

song.

Khéi 301 bao gdm budc: cam két lugng giao dich t cua giao dich véi so dd cam
két thir nhit dé thu duoc tri s6 cam két giao dich T, va cam két thay dbi y cia giao dich
v6i so dd cam két thir hai d& thu duoc tri sb cam két thay dbi Y, so d6 cam két thir nhét
bao gdm nhén t& mu giao dich i, va so dd cam két thu hai bao gdm nhén t6 mu thay
dbi ry. Theo mot s6 phuong 4n thuc hién, so dd cam két thu nhit bao gdbm cam két
Pedersen dua it nhét trén nhan t6 mu giao dich r; va véi lugng giao dich t dang 1a tri s6
duoc cam két twong tng. Xem, vi du, T=PC(r, t). So dd cam két thit hai bao gém cam
két Pedersen dua it nhat trén nhan t6 mu thay dbi ry va véi thay d6i y dang 1a tri s6

dugc cam két twong ung. Xem, vi du, Y=PC(ry, y).

Khéi 302 bao gdm: ma hoa td hop thir nhit cia nhan t6 mu thay doi ry va thay
ddi y v6i chia khéa thir nhat KA.

Khéi 303 bao gdm: truyén nhan t6 mu giao dich r, lvgng giao dich t, va tri s6
cam két giao dich T t6i nit nhan dugc két hop véi ngudi nhan cta giao dich cho nut
nhan dé xac thuc giao dich; Theo mot sb phuong an thuc hién, bude truyén nhén t6 mu
giao dich ri, lugng giao dich t, va tri s6 cam két giao dich T t6i nit nhén duoc két hop
vGi nguoi nhan cia giao dich cho nit nhan dé x4c thuc giao dich bao gom: truyén nhan
6 mu giao dich r;, lugng giao dich t, va tri s6 cam két giao dich T t6i nut nhén dugc
két hop v6i ngudi nhan cua giao dich, lam cho nut nhan dé xac thuc xem néu tri sd
cam két giao dich T 1a bang véi so dd cam két thir nhat cam két luong giao dich t véi

nhén t0 mu giao dich rt.

Khébi 304 bao gdm: dap tmg lai v6i viée nit nhan xac thyc thanh cong giao dich,
thu duoc td hop thir hai dugc méa héa cua nhén t6 mu giao dich r; va lugng giao dich t
dugc ma hoa véGi chia khoa thir hai KB. Theo mot sb phuong an thuc hién, bude thu
duogc tb hop tht hai duge ma héa bao gdm viéc nhan tir nit nhan t6 hop thir hai dugc
ma hoa va chit ky SIGB duogc két hop vai td hop thir hai dwgc ma hoa va tri s6 cam két

giao dich T.

29



45917 30/47

Khéi 305 bao gdm: truyén to hop thir nhit duge ma hoa va td hop thir hai duge
mi hoa t6i nhidu nut trong chudi khéi cho céc nut trong chudi khéi dé xac thuc giao

dich.

Theo mot ) phuong 4n thuc hién, lvgng giao dich t duoc rat tr mot hodc nhiéu
tai san A1, A, ..., Ak clia nguoi gl cia giao dich; mdi tai san trong céc tai san dugc
két hop véi (1) cam két Pedersen dya it nhit trén nhan t6 mu ra va tri s6 ciia timg tai
san va (2) viéc ma hoa dya it nhAt trén nhan t& mu rax va trj s6 cia timg tai san; va thay

d6i y 1a khéc biét gifta lwong giao dich t va cac tai sin duge rat.

Theo mot sd phuong an thuc hién, trude budc truyén td hop thtr nhit dugc ma
hoa va tb hop thi hai duge ma hoa toi nhiéu nat trong chudi khéi, phwong phép con
bao gdm bude: x4c thue chit ky SIGB; va dap tng lai viéc xdc thuc thanh cong chir ky
SIGB, sinh ra chit ky SIGA duoc két hop voi céac tai san A1, Aa, ..., Ax, td hop thu
nhét, t4 hop th hai, tri s6 cam két giao dich T, tri s cam két thay d6i Y, va khac biét
gitta tdng cta cac nhan td mu twong g véi cac tai san A, Aa, ..., Ak va tbng cua
nhan t6 mu giao dich r: va nhan t6 mi thay ddi ry. Nghia 1a, khac bigtr” = (11 + 12 ... +

rx) — (e T 1y).

Theo mét s6 phuong an thuc hién, budce truyén t6 hop thir nhét dugc ma hoa va
td hop thi hai dugc ma hoa t6i nhiéu nut trong chudi khdi bao gbm: truyén céc tai sin
A1 A, ..., Ak, t hop thit nhét, td hop thir hai, tri s6 cam két giao dich T, tri s6 cam
két thay dbi Y, khac biét gifta tdng cua cac nhan t& mu tuwong mg véi cac tai san Ay,
A, ..., Ax va tng clia nhan t6 mu giao dich 1 va nhan t6 mi thay ddi ry, chit ky SIGA,
va chit ky SIGB t6i nhiéu nit trong chudi khoi.

Theo mét sé phuong an thuc hién, budce truyén t6 hop thir nhét dugc ma hoa va
td hop thi hai dugc ma hoa t6i nhiéu nut trong chudi khdi cho cac nut trong chudi khéi
dé x4c thuc giao dich bao gom: truyén td hop thir nhét duge ma hoa va to hop thit hai
dwoc ma héa t6i nhidu nit trong chudi khdi, 1am cho céc nit trong chudi khéi, dap ting
lai viée x4c thuc thanh cong giao dich, dua ra lugng giao dich t t6i ngudi nhén, loai bo

céc tai san A1, Ao, ..., Ay, va dua ra thay doi y t6i nguoi gui.

Fig.4 minh hoa lwu dd cta phuong phap lam vi du 400 dé bao vé thong tin, theo

cac phuong an thuc hién khac nhau cia sang ché nay. Phuong phép 400 c6 thé duoc
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ap dung bi mot hodc nhiéu thanh phan (vi dy, nit B, ndt 2, t6 hop ctia nit B va nit 2)
ctia hé théng 100 ciia Fig.1. Phuong phéap 400 c6 thé dugc ap dung boi hé thong hodc
thiét bi (vi du, may tinh, may chit) bao gdm b xir Iy va vt ghi phi chuyén tiép, doc
duoc béi may tinh (vi du, b nhé) luu cac 1énh. Céc 1énh, khi dugc thyc thi bédi bo xur
1y, s& lam cho hé thdng hodc thiét bi (vi dy, bd xtt ly) thyc hién phuong phap 400. Cac
thao tac ctia phuong phép 400 dugc biéu didn duéi diy nham dé minh hoa. Phu thude
vao tng dung, phuong phap lam vi du 400 co thé chtra cac bude bd sung, it bude hon,
hodc cac budc thay thé dugc thuc hién trong cdc thir tw khac hodc dugc thyc hién song

song.

Khbi 401 bao gém: thu dugc nhan td mu giao dich ri, luong giao dich t cua giao
dich, va tri s6 cam két giao dich T tir nut nguoi giri dugc két hop vé6i nguoi ghi cua
giao dich, trong d6: lugng giao dich t dugc cam két v6i so 6 cam két thir nhét dé thu
duogc tri s6 cam két giao dich T, so dd cam két tht nhat bao g@)m nhén t6 mu giao dich
Ie;

Khdi 402 bao gbém: x4c thuc giao dich dya trén nhén t6 mu giao dich r¢ thu dugc,
luong giao dich t thu dugc cia giao dich, va tri s6 cam két giao dich T thu dugc. Theo
mot sb phuong an thye hién, budce xac thuc giao dich dya trén nhan t6 mu giao dich r¢
thu dugc, Iuong giao dich t thu dugce cua giao dich, va tri s6 cam két giao dich T thu
dugc bao gdm xac thuc néu tri s6 cam két giao dich T thu duogc 1a bang véi so dd cam

két thir nht cam két lugng giao dich t thu dugc véi nhan t6 mu giao dich r: thu dugc.

Khdi 403 bao gdm: dép tmg lai viéc x4c thuc thanh cong giao dich, ma hoa to

hop thi hai cua nhin t6 mu giao dich r; va lugng giao dich t v6i chia khéa thir hai KB.

Khéi 404 bao gdm: truyén t6 hop thir hai dwgc mi hoa t6i nut nguoi gui. Theo
mot sb phuong an thuc hién, truéc bude truyén to hop tht hai dugc mi hoa t61 nat
ngudi gui, phuong phap con bao gbm buédce sinh ra chit ky SIGB dugc két hop véi t6
hop tht hai duge ma hoa va tri s6 cam két giao dich T; va truyén td hop tht hai dugc
ma hoéa t6i nit ngudi giti bao gdm viée truyén t6 hop thtt hai dugc ma hoa va chir ky
SIGB t6i ntit nguoi gui.

Nhu duoc thé hién, su riéng tu cho lugng giao dich co thé dugc bao vé qua nhiéu

cai tién khac nhau cta cong nghé mady tinh. Vi du, cau trac tai khoan bao gbm mot
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hodc nhiéu trudng, nhu trudng thi nhét duoc két hop véi cam két Pedersen cua tri s6
tai san (vi du, truong thi nhét 1a PC(ra, ai), v6i i 1a gifta 1 va m) va truong thir hai
duoc két hop voi sd ngiu nhién cho cam két Pedersen va tri s tai san (vi du, truong
thir hai 1a Exa(rai, ai), v6i i 12 gitra 1 va m). Truong thi nhét va truong thit hai ciing

dugc str dung trong cac bude giao dich va dugc luu trong chudi khdi.

Theo vi du khéc, chia khéa ma héa dugc st dung dé ma hoéa sb ngﬁu nhién cua
ting cam két Pedersen va tri sb tai san twong tng. Chia khéa ma hoa cho viéc ma
hoa/giai ma dugc giit bdi nguoi chu tai khoan, do do tinh riéng tw cla cac tri sb tai san
duoc bao vé khoi ngudi st dung khong c6 chia khéa ma hoa. Ngoai ra, giao dich chira
cac sb ngéu nhién dugce ma hoa va céc tri sb tai san dugc luu trong chudi khéi. Cach
nay tao thudn tién cho viéc quan ly cac s6 ngau nhién, t6i thidu hoa cac co hoi ton thit
va viéc thay ddi cta cac s6 ngau nhién va cac tri sd tai san, va thuc diy tinh an ninh

dua trén viéc luu trit chudi khdi phan tén va théng nhét.

Céc bude truée khi ndp giao dich t6i chudi khdi c6 thé duge xu Iy nhu 1a thanh
vi ngoai chudi (“off-chain™) hodc trudc giao dich (“pre-transaction”), do cac quy trinh
ma hoa va giai ma xay ra & cac phia khach hang, trong khi chubi khdi luu “asset value
+ corresponding random number” duoc ma hoa dugc bidu dién boi ham E(). Cam két
Pedersen c6 thé 1a twong tu nhu két v6i tai san nam bén trong, va “asset value +
corresponding random number” 13 twong ty nhu chia khéa cua két. Chia khoa duoc ma
héa va két dugc két hop cia né ¢ thé duoc luu trong chudi khéi, 12 chdng chay va
chéng mat mat. Mdi 14n ngudi st dung mudbn mo rong tai san (cac tai san), ngudi su
dung c6 thé tim lai két va chia khoa dugc ma héa tir chudi khéi va giai ma chia khoa
trén phia khach hang, sao cho cac budc “truéc giao dich” (“pre-transaction”) co thé
duoc thuc hién dé két hop giao dich méi mé rong tai san (céc tai san).

Nhu viy, cac sd ngiu nhién cla cac cam két Pedersen co thé duoc quan ly mot
cach thuént ién, ma khong co rui ro sai 1éch va khong tao ra viéc qua tai quan ly chia
khoa bd sung. Do d0, su riéng tu cua giao dich ¢6 thé dugc bao vé mot cach hoan toan,
va luong céc giao dich co thé duge giit bi mat.

Céc ky thuat duge mo ta & day dugc ap dung boi mot hodc nhiéu thiét bi tinh

toan muc dich diic biét. Cc thiét bi tinh todn muc dich dic biét c6 thé 1a cac hé thong
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méy tinh dé ban, céc hé théng méy tinh chii, cac hé thng mdy tinh di dong, cc thiét
bi cim tay, cac thiét bi mang hogc thiét bi bt ky khac hodc t6 hop cua cac thiét bj tich
hop phan logic duge ndi day ctimg va/hodc logic chuong trinh dé ap dung céac ky thuat
ndy. Thiét bi (c4c thiét bi) tinh toan thuong dugc didu khién va dugc phdi hop boi
phin mém hé didu hanh. C4c hé diéu hanh thong thuong diéu khién va lap lich cac quy
trinh méy tinh dé thuc thi, thuc hién viéc quéan ly bd nhd, tao ra hé théng tép, ndi
mang, cac dich vu I/O, va tao ra chitc nang giao dién nguoi st dung, nhu giao dién dd

hoa ngui st dung (graphical user interface - GUI), bén canh céc chie nang khac.

Fig.5 1a gian dd khdi minh hoa hé théng mdy tinh 500 ma cac phuong 4an thuc
hién dwgc mo ta & day c6 thé duge ap dung vao trong d6. He théng 500 c6 thé dugc ap
dung trong nut bét ky trong cac nit duge mo ta & day va duge dinh cAu hinh dé thuc
hién cac budc tuwong g cho cac phuong phép bao vé thong tin. HE théng may tinh
500 chira bus 502 hoic co ché lién lac khac dé lién lac thong tin, mdt hodc nhidu bo xir
Iy (cAc b x1t 1) phin chimg 504 dugc ghép ndi véi bus 502 dé xi Iy thong tin. Bo xir
Iy (cac bd xtt 1y) phin cling 504 c6 thé, vi du 14, mot hodc nhiéu bo vi xir ly muc dich

chung.

Hé thdéng may tinh 500 ciing chira bd nhd chinh 506, nhu b nhé truy cép ngau
nhién (random access memory - RAM), b6 dém va/hodc cac thiét bi luu trir dong khéac,
dugc ghép néi t6i bus 502 dé lwu thong tin va cac 1énh can duge thue thi boi bo xir 1y
(cdc bd xit Iy) 504. By nhé chinh 506 ciing c6 thé duge st dung dé tam thoi luu cac
bién hodc thong tin trung gian khac trong qua trinh thyc thi cac 1énh can dugc thuc thi
béi bo xit Iy (cac bo xir Iy) 504. Céc 1énh nay, khi duge luu trong moi truong luu trix
c6 thé truy cap duoc bdi bd xit Iy (cac bd xir y) 504, hé théng mdy tinh phuc hdi 500
vao may muc dich riéng dugc tuy chinh dé thuc thién cac thao tac dugc chi rd trong
céc 1énh. Hé théng may tinh 500 con chtra bd nhd chi doc (read only memory - ROM)
508 hodc thiét bi Iuu trit tinh khac duge ghép ndi téi bus 502 dé luu thong tin tinh va
cac 1énh cho bo xtr Iy (cac bd xu ly) 504. Thiét bi luu trit 510, nhu dia tr, dia quang
hoc, hoac 6 dia USB nhé (6 dia tic dong nhanh Flash), v.v., dugc tao ra va dugc ghép

néi t6i bus 502 dé luu thong tin va cac 1énh.
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Hé thdng may tinh 500 co thé 4p dung cac k¥ thuat dugc mo ta & ddy st dung
logic duge ndi day cimg dugc tiry chinh, mot hodc nhiéu ASIC hogc FPGA, phan sun
va/hodc logic chuong trinh trong két hop véi hé théng may tinh 1am cho hodc 14p trinh
cho hé théng may tinh 500 tr& thanh may c6 muc dich riéng. Theo mot phwong én thuc
hién, céc thao tac, cac phwrong phép, va cdc quy trinh duge mo ta ¢ diy duoc thuc hién
b&i hé théng may tinh 500 dép Gng lai bd xur Iy (cac bo xir ly) 504 thue thi mot hoac
nhidu chudi ctia mot hodc nhiéu 1énh dugc chira trong bd nhd chinh 506. Cac 1énh nay
c6 thé duge doc vao trong bd nhé chinh 506 tir moi truong luu trit khéac, nhu thiét bi
lvu trit 510. Viéc thuc thi cia céac chudi ctia cac 1énh dugc chira trong bd nhd chinh
506 1am cho bd xt 1y (cac bo xit Iy) 504 thuc hién cac budce xir Iy dwoc mo ta ¢ day.
Theo cac phuong an thyc hién thay thé, mach dugc ndi cung co thé dugc sir dung thay

cho hoac két hop véi cic 1énh phan mém.

Bo nhd chinh 506, ROM 508, va/hodc bd phan luu trir 510 c6 thé chira mai
truong luu trit phi chuyén tiép. Thuat ngit “mdi truong phi chuyén tiép”, va cac thuat
ngit twong tu, nhu dugce su dung & day dé cap t6i moi truong luwu dir liéu va/hodc cac
1énh 1am cho may van hanh theo céach cu thé, moi trudng ngoai trur cac tin hiéu chuyén
tiép. Moi truong phi chuyén tiép nay c6 thé con bao gbm mdi truong bét kha bién
va/hodc moi trudong kha bién. Maéi truong bét kha bién bao gdm, vi du, c4c dia quang
hoc hodc dia tlr, nhu thiét bi luu trir 510. M6i truong kha bién chira bo nhé dong, nhu
b0 nhd chinh 506. Cac dang chung ciia moi truong phi chuyén tiép bao gém, vi du, b
dia mém, & dia cung, b dia trang thai ran, bing tir, hodc mdi truong luu trit dir li€u tir
tinh khac, CD-ROM, moi truong luu trir dit liéu quang hoc bat ky khéc, mdi truong
vat ly bt ky khac véi cac mau 16, RAM, PROM, va EPROM, FLASH-EPROM,
NVRAM, chip hodc hdp nhé bét ky khac, va céc phién ban dugc ndi mang ctia ching.

Hé thdng may tinh 500 cfing chia giao dién mang 518 dugc ghép ndi t6i bus
502. Giao dién mang 518 tao ra ghép ndi lién lac dit lidu hai chiéu t6i méot hoic nhiéu
lién két mang duoc két ndi t6i mot hodc nhidu mang cuc bd. Vi du, giao dién mang
518 c6 thé 1a thé mang dang sd dich vu dugc tich hop (integrated services digital
network - ISDN), bd ma héa/giai ma cap, b ma hoa/giai ma vé tinh, hodc bd ma

hoa/gidi ma dé tao ra két ndi lién lac dit liéu t6i loai twong Gmg ciia duong di¢n thoai.
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Nhu mét vi du, giao dién mang 518 ¢c6 thé 1a thé mang dién cuc bd (local area network
- LAN) ¢6 thé tao ra két néi lién lac dit liéu t6i LAN tuong hop (hodic thanh phan
WAN dé duoc két ndi véi WAN). Cac lién két khong day ciling c6 thé duoc 4p dung.
Theo 4p dung bét k¥ nay, giao dién mang 518 giri va nhén céc tin hi€u dién, dién tur

hodc quang hoc mang céc ludng dir liéu dang so bicu dicn cac loai thong tin.

Hé¢ théng may tinh 500 co thé gui céc tin nhin va nhan dit liéu, chira ma chuong
trinh, qua mang (cac mang), li€én két mang va giao dién mang 518. Theo vi du Internet,
may chu c6 thé truyén ma dugc yéu cau cho chuong trinh ing dung qua Internet, ISP,

mang cuc by va giao dién mang 518.

M3 nhan duogc co thé duoc thuc thi bdi b xir 1y (cac bo xur 1y) 504 khi né duge
nhan, va/hodc duge huu trong thiét bi luu trit 510, hodc bd phan luu trit bat kha bién

khac dé thuec thi sau.

MObi thanh phan trong cac quy trinh, cac phuong phap, va cic thuat toan dugc md
ta trong cac phﬁn trén c6 thé duogc ap dung trong, va dugc tr dong hoa mot cach hoan
toan hodc mot phin béi, cac mddun ma duge thuc thi bdi mot hode nhiéu hé théng
mady tinh hodc cac by xtr Iy may tinh chira phan cing may tinh. Cac quy trinh va cac

thuat todn c6 thé duoc ap dung mot phén hoic hoan toan trong mach ing dung riéng.

Céc diu hiéu va cac quy trinh dugc md ta ¢ day co thé dugc sir dung doc lap véi
nhau hoic ciing c6 thé duge két hop theo nhiéu cach. Cac t6 hop va cac t6 hop con kha
thi duoc coi 12 ndm trong pham vi bédo ho cia sang ché nay. Ngoai ra, phuong phap
hodc céac khéi xur ly cu thé c6 thé duoc bd qua trong mot s6 ung dung. Cac phuong
phép va quy trinh dwge mo ta & day ciing khong bi han ché vao trinh tu cu thé bat ky
va cac khéi hodc cac trang thai lién quan t6i n6 co thé dugc thuc hién theo cac trinh tu
thich hgp khac. Vi du, cac khdi hoidc cac trang thai dugc mo ta cd thé dugc thuc hién
theo thtr tu khac vai tht tw dd dugce boe 10 cu thé, hoac nhiéu khéi hoic trang thai c6
thé duoc két hop thanh khdi hodc trang thai don. Cac khéi hodc cac trang thai lam vi
du co thé dugc thuc hién ndi tiép, song song, hodc theo mot sb cach khac. Cac khbi
hodc cac trang thai co thé dugc thém vao hodc duge loai bo khoi cac phuong an thue
hién 1am vi du da dugc boc 19. Cac hé théng 1am vi du va céac thanh phﬁn dugc mo ta &

day co thé duoc dinh ciu hinh theo cach khac véi cach dugce mo ta. Vi dy, cac thanh
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phan c6 thé dugc thém vao, dugc loai bo khoi, hodc duge sap xEp lai khi so sanh v6i

cac phuong an thye hién lam vi du da duge boc 19.

Cé4c thao tac khac nhau cuiia cdc phuong phap 1am vi du duge mo ta ¢ day co thé
duoc thuc hién, it nhét mot phén bai thuét toan. Thuat toan co thé duoc chira trong céc
ma chwong trinh hodc c4c 1énh dugce luu trong bd nhé (vi du, vét ghi phi chuyén tiép,
doc duogc béi mdy tinh dugc md ta ¢ trén). Thuét toan nay co thé chua thuat toan hoc
may. Theo mot s6 phuong 4n thuc hién, thuat toan hoc méy c6 thé khong rd rang 1a 1ap
trinh cho may tinh dé thuc hién chirc ning, ma c6 thé hoc tur dit lidu huén luyén dé tao

ra md hinh du doan dé thuc hién chirc nang.

Céc thao tac khac nhau ciia cdc phuong phap 1am vi du duge md ta & day co thé
dugc thuc hién, it nhat mot phin, béi mot hodc nhiéu bd xir 1y duoc dinh cau hinh mot
céch tam thoi (vi du, béi phdn mém) hodc dugc dinh cAu hinh mét cch vinh vién dé
thuc hién cac hoat dong lién quan. Du dugc dinh cAu hinh tam thoi hay vinh vién, céc
bd x1i Iy nay co thé tao thanh céc co ché duoc ap dung b xir Iy dé van hanh dé thuc

hién mot hodc nhiéu thao tac hodc chirc nang duoc mo ta ¢ day.

Mot cach twong tu, cac phuong phap duoc mo ta ¢ day co thé duogc 4p dung it
nhét mot phan béi bd xt 1y, v6i bo xir Iy cu thé hode céc bd xi 1y 1a vi du clia phan
cing. Vi du, it nhit mot sb thao tic trong céc thao tac cia phwong phap c thé duoc
thuc hién bdi mdt hodc nhiéu bd xtr Iy hodc cac may duge ap dung bdi bo xir ly. Hon
nita, mot hodc nhiéu bd xu ly cling co thé van hanh dé tro gitp hoat dong cua céac thao
tac lién quan trong mdi truong “dién toan dam mady - cloud computing” hodc phan
mém lam dich vu (“software as a service” - SaaS). Vi du, it nhat mot s6 thao tac trong
cac thao tac c6 thé dugc thuc hién béi nhém cac mdy tinh (nhu 1a cic vi du cia cac
mdy chta cdc bd xur 1y), véi céc thao tac nay la ¢ thé truy cap duoc thong qua mang
(vi du, Internet) va thong qua mot hoac nhiéu giao dién thich hgp (vi du, giao dién
chuong trinh ing dung (Application Program Interface - APT)).

Hiéu qua hoat dong cua thao tac cu thé ciia céc thao tac c6 thé dugc phan bb giita
cac bd xtr ly, khong chi nam trong may don, ma c6 thé duoc trién khai qua nhiéu may.
Theo mot sb phuong 4n thyc hién lam vi du, cac bd xt ly hodc cac may dugc 4p dung

b xt ly co thé dugc dinh vi trong vi tri dia ly don (vi du, nam trong moi trudong nha,
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moi tredng vin phong, hodc trai may chi). Theo cac phuong an thuc hién lam vi du,
cac bd xur ly hodc cac may dugce ap dung bo xir 1y ¢6 thé dugc phan bb qua nhiéu vi tri

dia ly khac nhau.

Qua sut ban md ta nay, nhiéu vi du c6 thé 4p dung cac thanh phén, cac thao tac,
hodc cac cAu trac duge md ta nhu 1a vi du don. Méc du céc thao tidc don cua mot hodc
nhidu phwong phap duoc minh hoa va dwgc mod ta nhu 1a céc thao tac tach biét, nhung
mot hoac nhiéu thao tac cia céc thao tac riéng biét cd thé dugc thuc hién déng thoi, va
khong yéu cAu céac thao tac phai dugc theo thir tw da duge minh hoa. Cac cAu trac va
chirc nang da duoc biéu dién nhu 1a cac thanh phan tach biét trong cac cAu hinh lam vi
du ¢6 thé duge 4p dung lam chu tric hodc thanh phan dugc két hop. Mot cach twong
tu, cac cAu triac va chirc ning dugc thé hién nhu 1a thanh phan don c6 thé dugc ap
dung nhu 13 céc thanh phan tach biét. Céc bién thé, bién dbi, bd sung va céi tién nay
cling nhu cac bién thé, bién ddi, bd sung va cai tién nay khac sé nim trong pham vi

bao hd clia sang ché nay.

Mic du phan tong quan cua séng ché nay duoc mod ta v6i tham khao toi cac
phuong an thuc hién lam vi du kém theo, nhung cac bién dbi va thay thé khac c6 thé
duge tao ra cho cac phuong an thyc hién ndy ma khong tach khéi pham vi bao ho rong
hon ctia cac phuong an thuc hién cua sang ché nay. Cac phuong an thuc hién nay cia
sang ché ¢6 thé duge dé cap téi & day, mot cach riéng r& hodc cung voi nhau, béi1 thuat
ngit “sang ché” don thudn dé tao thuan tién va khong nhim han ché pham vi bao hd
cua sang ché nay vao phén boc 10 hodc khai niém don nao néu thuc sy c6 hon mot
phin nhu vay duge boc 16. Phin mb ta chi tiét khong dugc coi la han ché, va pham vi
béo hd cta cac phuong an thue hién khac nhau chi dugc xac dinh bdi cac yéu cau bao
ho kém theo, cling véi toan bd cac dang twong duong ma cac yéu ciu bao hd nay dé

cap toi.
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YEU CAU BAO HO

1. Phuong phép dugc thuc hién béi may tinh dé bao vé thong tin, dugc thuc hién boi

nut gui duoc két hop véi ngudi giri cla giao dich, phuong phéap bao gdm cac budc:

cam két lugng giao dich t cua giao dich vé6i so dd cam két thtr nhét dé thu dugc
tri s6 cam két giao dich T, va cam két thay d6i y ctia giao dich v6i so d6 cam két thu
hai dé thu duoc tri s6 cam két thay dbi Y, so d6 cam két tht nhét bao gdbm nhan t&6 mu

giao dich rt, va so dd cam két thtr hai bao gdm nhan t6 mu thay ddi ry;

ma hoa td hop thir nhét ctia nhan t6 mu thay ddi ry va thay dbi y v6i chia khéa
the nhat KA;

truyén, qua kénh an ninh ngoai chudi khdi (blockchain), nhan t6 mu giao dich r,
lugng giao dich t, va tri s6 cam két giao dich T t6i nat nhin dugc két hop véi nguoi
nhéin cda giao dich cho nit nhin dé xac thuc giao dich;

dap tmg lai v6i viéc nut nhin xac thyc thanh cdng giao dich, thu dugc, tr nut
nhan, (1) to hop thir hai dugc ma hoa ctia nhan 6 mu giao dich r; va luong giao dich t
dugc mi hoa voi chia khéa th hai KB va (2) chit ky SIGB dugc sinh ra boi nit nhan
ky it nhét t5 hop thit hai dugc ma hoa va tri s6 cam két giao dich T voi chia khoa riéng
cuia nguoi nhan;

sinh ra chit ky SIGA bang cach ky it nhét t6 hop tht nhét va tri s6 cam két giao
dich T v6i chia khoa riéng cua nguoi guri; va

truyén thong tin giao dich bao gbm tb hop thtr nhét duge ma hoa, to hop thir hai
dugc ma hoa, tri s6 cam két giao dich T, tri s6 cam két thay dbi Y, chit ky SIGA, va
chit ky SIGB té61 nhiéu nut trong chudi khéi cho cac nit trong chudi khéi dé xéac thuc
thong tin giao dich va bd sung thong tin giao dich vao chudi khoi.
2. Phuong phép theo diém 1, trong do:

so dd cam két tht nhat bao gdm cam két Pedersen dya it nhét trén nhén t6 mu

giao dich r; va vé6i lugng giao dich t dang 1a tri s6 dugc cam két twong tmg; va
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so @ cam két thir hai bao gdm cam két Pedersen dua it nhét trén nhan t6 mu thay

d6i ry va véi thay d6i 'y dang 1 tri s6 dugc cam két twong tmg.

3. Phuong phap theo diém 1 hoic 2, trong d6 budc truyén, qua kénh an ninh ngoai
chudi khéi, nhan t6 mu giao dich rt, lugng giao dich t, va tri s6 cam két giao dich T t6i
nat nhan duoc két hop v6i ngudi nhan cua giao dich cho nit nhén dé xac thuc giao

dich bao gdm:

truyén nhan t6 mu giao dich r, lugng giao dich t, va tri s6 cam két giao dich T t6i
nut nhan duogc két hop v6i nguoi nhén cla giao dich, 1am cho nit nhéan xac thue néu tri
s& cam két giao dich T 1a bang véi so dd cam két thir nhat cam két lwong giao dich t
v6i nhan t6 mu giao dich ri.

4. Phuong phép theo diém bat ky trong s cac diém néu trén, trong do:

luong giao dich t dugc rat ra tir mot hoac nhiéu tai san A1, A, ..., Ak clia nguoi
gui cda giao dich;

mdi tai san trong céac tai san dugc két hop véi (1) cam két Pedersen dya it nhat
trén nhan t& mu ra va tri sb cua ting tai san va (2) viéc ma hoa dua it nhét trén nhan tb
mul Tax VA tri s6 clia ting tai san; va

thay d6i y 1a khac biét giita lwong giao dich t va cac tai san duoc rut ra.

5. Phuong phéap theo diém 4 ma phu thudc diém 3, trong d6, budc sinh ra chit ky SIGA
bing cach ky it nhat t& hop thir nhit va trj sb cam két giao dich T v6i chia khoa riéng
ctia nguoi guri bao gbm:

xac thuc chit ky SIGB; va

dap tmg lai v6i viéc xac thuc thanh cong chit ky SIGB, ky it nhat cac tai san Ay,
Ao, ..., Ax, tb hop thir nhét, t6 hop thr hai, tri s6 cam két giao dich T, tri s6 cam két
thay ddi Y, va khéc biét gitta téng cua cac nhan t6 mu twong Gng v4i cc tai san Aj,
Ao, ..., Ax va tbng cta nhan t6 mu giao dich r va nhan t6 mu thay ddi ry véi chia khoa
riéng cliia nguoi gui.

6. Phuong phap theo diém 5, trong d6 thong tin giao dich bao gbm:
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cac tai san A1, Ao, ..., Ak, t0 hop thir nhat duge ma hoa, to hgp thir hai dugc ma
hoa, tri s6 cam két giao dich T, tri s6 cam két thay doi Y, khéc biét gitra tong cuia cac
nhan t6 mu twong Gng véi cic tai san A1, Ay, ..., Ak va tong clia nhén t0 mu giao dich ry

va nhan t6 md thay dbi ry, chit ky SIGA, va chit ky SIGB.

7. Phuong phép theo diém 6, trong d6 budce truyén thong tin giao dich toi nhiéu nut

trong chudi khdi cho céc nit trong chudi khdi dé xac thuc thong tin giao dich bao gbm:

truyén thong tin giao dich t6i nhiu nat trong chudi khéi, 1am cho cac nut trong
chudi khéi, dap tmg lai v6i viée xac thuc thanh cong giao dich, dua ra lugng giao dich

t t6i ngudi nhan, loai bo céc tai san A1, Aa, ..., Ak, va dua ra thay doi y téi ngudi gui.

8. Vat ghi phi chuyén tiép, doc duge boi mdy tinh luu céc 1énh ma, khi duge thuc thi
boi bo xtr 1y, lam cho b xir 1y thuc hién phuwong phép theo diém bét ky trong sb cac

diém tir 1 dén 7.

9. Heé thdng dé bao vé thong tin, bao gbdm bd xtt Iy va vat ghi phi chuyén tiép, doc
duogc béi may tinh dugce ghép ndi t6i bd xur 1y, vat ghi luu cac 1énh ma, khi duge thuc
thi boi bd xir 1y, lam cho hé théng thuc hién, bai nut giri duge két hop voi nguoi gui

cua giao dich, cac thao tac bao gobm:

cam két luong giao dich t cua giao dich véi so dd cam két thir nhat dé thu duoc
tri & cam két giao dich T, va cam két thay d6i y ctia giao dich véi so dd cam két thu
hai dé thu duoc tri s6 cam két thay ddi Y, so dd cam két tht nhit bao gdm nhén t6 mi
giao dich 1y, va so dd cam két thir hai bao gdm nhén t6 mu thay d6i 1y;

ma hoa t6 hop thir nhat ctia nhan t6 mu thay dbi ry va thay dbi y véi chia khoa
thir nhat KA;

truyén, qua kénh an ninh ngoai chudi khéi (blockchain), nhan t6 mu giao dich ri,
lugng giao dich t, va tri sé cam két giao dich T t6i nut nhan duoc két hop véi nguoi
nhén ctia giao dich cho nit nhan dé xac thuc giao dich;

dap ung lai v6i viéc nit nhan xac thuc thanh cong giao dich, thu dugc, to nut
nhan, (1) td hop thit hai dugc ma hoa cua nhan t6 mu giao dich r¢ va lugng giao dich t

dwoc ma hoa voi chia khoa thir hai KB va (2) chir ky SIGB dugc sinh ra boi nut nhén
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ky it nhét t6 hop thit hai dugc méa héa va tri s cam két giao dich T v6i chia khéa riéng
cuia nguoi nhan;

sinh ra chit ky SIGA bing cach ky it nhét t& hop thit nhat va tri s6 cam két giao
dich T v6i chia khéa riéng cuia nguoi giri;

truyén thong tin giao dich bao gbm td hop thtr nhit duge ma hoa, td hop thit hai
duoc mi hoa, tri sb cam két giao dich T, tri s6 cam két thay doi Y, chit ky SIGA, va
chir ky SIGB t61 nhidu nit trong chudi khéi cho cac nut trong chudi khéi dé xac thuc

thong tin giao dich va bd sung thong tin giao dich vao chubi khéi.

10. Phuong phéap dugc thuc hién bdi may tinh dé bao vé thong tin, dugc thuc hién boi

nit nhan duoc két hop v6i ngudi nhan cua giao dich, phwong phép bao gdm cac budc:

thu duoc, qua kénh an ninh ngoai chudi khdi, nhan t6 mu giao dich r,, lwgng giao
dich t cia giao dich, va tri s& cam két giao dich T tir nut giri dugc két hop voi ngudi
giii clia giao dich, trong d6: luong giao dich t duge cam két véi so dd cam két thi nhét
dé thu duoc tri s6 cam két giao dich T, so dd cam két thir nhét bao gém nhén t6 mu

giao dich ry;

xac thuc giao dich dua trén nhén 6 mu giao dich r; thu dugc, lugng giao dich t
thu dugc cia giao dich, va tri s6 cam két giao dich T thu dugc;

dap tmg lai v6i viéc xé4c thyc thanh cong giao dich, m& hoa t6 hop thir hai ctia
nhén t& mu giao dich r¢ va lugng giao dich t v6i chia khoa thir hai KB;

sinh ra chit ky SIGB bang cach ky it nhét td hop thir hai dugc ma hoa va tri sd
cam két giao dich T véi chia khoa riéng cta nguoi nhén, chit ky SIGB chi thi rang
ngudi nhan dong ¥ véi giao dich; va

truyén to hop thtr hai dwgc ma hoa va chir ky SIGB t6i nit gii dé truyén téi
chudi khéi.
11. Phuong phap theo diém 10, trong do:

xac thuc giao dich dya trén nhan t6 mu giao dich ri thu duoc, lugng giao dich t
thu dugc cua giao dich, va tri s6 cam két giao dich T thu dugc bao gém xac thuc néu
tri s& cam két giao dich T thu dugc 1a bang v6i so d6 cam két tha nhat cam két lugng

giao dich t thu dugc voinhan 6 mu giao dich r thu duoc.
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12. Phuong phéap theo diém 10 hodc 11, trong do:

so dd cam két th nhit bao gdm cam két Pedersen dua it nhat trén nhan t& mu
giao dich r¢ va v6i lugng giao dich t dang 1a tri s6 dugc cam két twong tng.
13. Vat ghi phi chuyén tip, doc dugc béi may tinh luu cac 1énh ma, khi dugc thyc thi
boi bd xtt 1y, 1am cho b x1t 1y thuc hién phuong phap theo diém 10.
14. Hé théng dé bao vé thong tin, bao gdm bd xit Iy va vat ghi phi chuyén tiép, doc
duogc béi may tinh dugc ghép ndi t6i bd xur ly, vat ghi luu cic 1énh ma, khi duge thuc

thi boi bo xit 1y, 1am cho hé théng thuc hién phuong phap theo diém 10.
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300 _Q

301: cam két lugng giao dich t cia giao dich véi so d6 cam
két thir nhat dé thu dwoe tri s6 cam két giao dich T, va cam
két thay (1101 y cia giao dich v6i so dd cam két thir hai dé thu
dwgre tri 50 cam két thay d6i Y, so dd cam ket thit nhat bao
gom nhan to mu giao dich r¢, va so dd cam két thir hai bao

gom nhan t6 mu thay doi ry

302: mé hoa t6 hop thir nhat cia nhan t6 ma thay déi ry va
thay d6i y véi chia khéa thir nhat KA

303: truyen nhén t6 mu giao dich r¢, lwgng giao dich t, va tri
s6 cam két giao dich T téi nut nhén duoc két hop véi nguoi
nhén cia giao dich cho nit nhan dé xac thue giao dich

3

l

304: dap ing lai voi viéc niit nhén xac thyce thanh cong giao
dich, thu dwoc t6 hop thir hai dwgc ma héa ciia nhén t6 mu
giao dich r¢ va lwgng giao dich t dwgec ma héa véi chia khéa

thir hai KB

30S: truyen t6 hop thir nhit dwoc ma hoa va t6 hop thir hai

duwgc ma hoa toi nhiéu nit trong blockchain cho cac nat trong

blockchain dé xac thue giao dich

FIG. 3
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401: thu dwgec nhan t0 mu giao dich rt, lwgng giao dich t
ciia giao dich, va tri s6 cam két giao dich T tir nit nguoi
giri dwge két hop voi nguoi guri cua giao dich, trong do:
lwong giao dich t dugc cam két v6i so dd cam két thir nhat
dé thu dwoc tri s0 cam két giao dich T, so d6 cam két thir
nhét bao gom nhan t6 mu giao dich r¢

|

402: xac thwe giao dich dwa trén nhan t6 mu giao dich re thu
dugc, lugng giao dich t thu dwoc cia giao dich, va tri s0 cam

két giao dich T thu dwgc

403: dap \ng lai viéc xac thyce thanh cong giao dich, ma hoa
t6 hop thir hai ciia nhan t6 mu giao dich r¢ va lrong giao
dich t voi chia khoa thir hai KB

l

404: truyén t6 hop thit hai dwgc ma héa téi nit ngudi giri

FIG. 4
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