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(21) 1-2021-03107

(57) Sang ché dé xuat phuong phap nang cip qua vo tuyén, bao gdm: trude tién,
may chu tha nhét thu duoc phién ban méi cua dir liéu dugc ma hoa va phién ban
ctl cua dir liéu duoc ma hoa cua phﬁn mém hé théng duogc ap dung cho thiét bi
dau cudi di dong; sau d6, may chu thir nhat giai ma phién ban méi cua dit liéu
dugc mi héa dé thu duge phién ban méi cua dit liéu ban dau, va giai ma phién
ban cii cua dit liéu dugc ma hoa dé thu duoc phién ban cii cua dit liéu ban dau;
tiép theo, may chu thir nhat thuc hién phép sai phan trén phién ban méi cua dix
liéu ban dau va phién ban cii cua dit liéu ban dau dé thu duogc dir liéu sai phan, va
tao ra dir liéu OTA dua trén dir li€u sai phan; may chua thi nhat chuyén dir liéu
OTA t6i thiét bi dau cudi di dong, va thiét bi dau cudi di dong giai ma dir liu
OTA dé thu dugc dit liéu sai phan, va sau do hoi phuc phién ban méi cua dir licu
ban dau dua trén dit liéu sai phan va thu dugc phién ban cii cua dir liéu ban dau;
va cudi cung, thiét bi dau cudi di dong nang cip phién ban cii ciia phan mém hé
théng cho phién ban méi bang cach sir dung phién ban méi cua dit liéu ban dau.
Theo cach nay, kich thudc ctia goi nang cip OTA c6 thé duoc giam, va viée nang
cép nhanh cua phén mém hé théng trén thiét bi dau cudi di dong duogc thuc hién.
Séang ché ciing dé cap dén phuong phap gui dir liéu bang cong nghé qua vo tuyén,

may chu va thiét bi dau cudi di dong.
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Linh vwe k§ thuit dwoc dé cap

Sang ché dé cap t6i linh vuc cong nghé truyén thong, va cu thé 13, dé cap dén

phuong phép nang cip qua vo tuyén va thiét bi lién quan.

Tinh trang ky thuit ctia sang ché

Ngudi ding cia céc thiét bi diu cubi di dong ting nhanh chéng, va cac yéu cau
dé cai thién coéng nghé truyén théng va céc thiét bi dau cudi di dong cling ting cao.
Céc thiét bi déu cudi di dong ciing théng minh hon va dya trén da phuong tién, va
thuong duge cai dit voi phan mém hé thdng khac nhau. Mic du cac thiét bi dau cudi
di déng nay c6 cac chirc ning phong pht, phin mém hé théng ciing d& tao ra cac cudc
tAn cong hon. Do dé, phén mém ung dung cia céc thiét bi dau cudi di dong can dugc
nang cip va duoc cip nhat.

Hién tai, cong nghé qua vé tuyén (over-the-air technology, OTA) dugc ap dung
cho viéc ning cip va cip nhat phan mém hé théng cuta thiét bi dau cubi di déng do
phan mém hé thdng ctia thiét bi dau cudi di dong c6 thé duge quan ly tir xa thong qua
giao dién khéng gian ctia may chi. Cach nang cip OTA dang chu yéu thuc hién nang
cép & ché d6 may khach/may chu. Thiét bi dau cudi di dong c6 thé tai xudng goi nang
cép OTA tir may chu dé nang cp phdn mém hé thdng trén thiét bi du cudi di dong.
Néu luong dit lidu ctia goi nang cp OTA 14 qua 1én, khi Wi-Fi khong dugce tao chu
hinh trén thiét bi dau cudi di dong, vin d& ma nguoi ding lo 1ing 13 vin d& luu luong.
Ngoai ra, khi luong dit liéu cia géi nang cip OTA 13 qué 16n, cac van dé nhu géi nang
cép OTA khong hoan thanh duoc tai xudng boi thiét bi dau cudi di dong va 16i nang
cAp cap nhat c6 thé xay ra.

Do do, cach dé lam giam kich thudc ctia gbi nang cp OTA tré thanh van dé ky
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thuat cn dugc giai quyét gip béi ngudi co hiéu biét trung binh trong linh vuc twong

ung.

Ban chit ky thuit ciia sing ché

Sang ché d& xuit phuong phap nang cAp bang cong nghé qua vo tuyén va thiét
bi lién quan, dé lam giam kich thudc cta goi ning cép OTA, va thuc hién viéc nang
cap nhanh phin mém hé théng trén thiét bi dau cubi di dong.

Theo khia canh thtr nhit, sang ché d& xuit phuong phap giri dit liéu bing cong
nghé qua vé tuyén OTA, bao gbm cac budc: Trude tién, may chu thi nhat thu dugc
phién ban mai cua dit liéu dugc méa hoa va phién ban cii ctia dit liéu dugc ma hoa cta
phin mém hé théng dugc 4p dung cho thiét bi dAu cubi di dong. Sau d6, may chu tht
nhat giai ma phién ban méi cta dit liéu dugc ma hda dé thu dugc phién ban méi cta
dir liéu ban dau, va giai ma phién ban cfi ctia dit liéu dugc ma hoa dé thu dugc phién
ban cii cta dit liéu ban dau. Tiép theo, may chi thir nhét thuc hién phép sai phan trén
phién ban méi cua dit liu ban dAu va phién ban cii ctia dit liéu ban dau, dé thu dugce
dit liéu sai phan. Dit liéu sai phan bao gom dit liéu ma nim trong phién ban méi cua
dit 1iéu ban dau va khac v6i phién ban cii ctia dit liéu ban dau. Tiép theo, may chu thir
nhat tao ra dit liu bing cong nghé qua v6 tuyén OTA. Dit liéu OTA bao gdm dit liéu
dugc ma hoa sai phan va thong tin tiéu dé, va dit liéu duge ma héa sai phan 1a dit liéu
thu dugc sau khi dit liéu sai phan dugc ma hoa, hoac dir li¢u duge ma hoa sai phan la
dit liéu thu dugc sau khi dit liu sai phan duge ma héa va ky. Thong tin ti€u dé bao
gbm théng tin tiéu d& ma hoa dit liéu sai phan, hodc thong tin tiéu dé bao gbém thong
tin tiéu d& ma héa dit liéu sai phan va thong tin tiéu d& ma héa dit lidu dich. Thong tin
tiéu d& ma héa dit liéu sai phan dugc sit dung béi thiét bi ddu cudi di dong dé giai ma
dt liéu dugc ma hoa sai phan dé thu duogc dit liéu sai phan, va thong tin tiéu dé ma hoa
dit liéu dich duoc st dung boi thiét bi dau cubi di dong dé xac minh chit ky cua dit
litu duoc ma héa sai phan. Cubi cing, may chii thir nhét giri dit liéu OTA t6i thiét bi
dAu cudi di dong. Dit liéu OTA dugc st dung dé nang cap phién ban cfi (vi dy, phién
ban 8.1 ctia hé diéu hanh EMUI) ctia phdn mém hé théng ctia thiét bi ddu cubdi di dong
thanh phién ban mai (vi du, phién ban 8.2 ctia hé didu hanh EMUI).
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May chu thir nhat theo phuong 4n ndy cua sang ché 13 may chii OTA. Theo
phuong an thyc hién nay ctia sang ché, khi tao ra dit liéu OTA, may chu tha nhét (cu
thé 1a, may chit OTA) c6 thé tao ra dit liéu sai phan dua trén phién ban cil ca dit ligu
ban dAu va phién ban méi cta dit liéu ban dau ma thu duoc thdng qua hoat dong giai
mi, va gt dit liéu OTA bao gdm dit liéu sai phan ti thiét bi dau cudi di dong. Do may
chit OTA thuc hién phép sai phan chi trén phién ban méi cua dit liéu ban dAu va phién
ban cii ctia dit liéu ban dau, dit liu chit ky cua phién ban méi ciia dit liéu ban dau
dugc loai bo khoi dit liéu sai phén, sao cho kich thudce cua dit liéu duoc truyén bai
méy chii OTA t6i thiét bi ddu cudi di dong cho viéc nang cap phin mém hé thong duoc
giam, va viéc nang cAp nhanh ctia phan mém hé théng duge thuc hién.

Theo mot phuong an, viéc may chu thir nhét tao ra dit liéu OTA bao gém: Trudc
tién, may chua thi nhit ma hoa dit liéu sai phan dé thu duoc dit liéu duoc ma hda sai
phén, hodc mé hoa va ky dit liéu sai phan dé thu dugc dit liéu duoc ma héa sai phan.
Sau do, may chu thtr nhét tao ra thong tin tiéu dé cho dit liéu duoc ma héa sai phan.
Tiép theo, may chu thir nhat tich hop dit liéu duge ma hoa sai phan va théng tin ti€u
dé dé thu dugc dit liéu OTA.

Theo mét phuong 4n, trude khi may chu thtr nhat thu dugc phién ban méi cia
dit liéu duoc ma hda va phién ban cii ciia dit liéu duge ma hoa cia phén mém hé théng
duoc ap dung cho thiét bi dau cudi di dong, phuong phép nay con bao gbm céc bude:
Trude tién, may chu thi nhit nhan phién ban cii ctia thong tin ma thudc vé phian mém
hé théng va duoc gt boi thiét bi dAu cudi di dong; va sau d6, may chit thit nhat xéc
dinh phién ban cii ctia dir liéu dugc méa héa tir mot hodc nhiéu phién ban lich sur cua
dit liéu dugc ma héa ctia phdn mém hé théng duya trén phién ban cii cua thong tin cta
phan mém hé théng. Do may chu thix nhét c6 thé c6 nhiéu phién ban lich st cta dit
liéu ctia phdn mém hé théng, bang cich nhan phién ban cii clia thong tin duoc giri boi
thiét bi dau cubi di dong, may chu thir nhat c6 thé xac dinh phién béan cii ca dit liéu
dugc ma héa tir nhidu phién ban lich st ctia dit liéu, va tao ra dit liéu sai phén trén
phién ban cii, d& dam bao su chinh xac cua dit liéu sai phan dung cho viéc néng cip
phan mém hé théng trén thiét bj dau cudi di dong.

Theo mot phuong 4n, viéc may chii thir nhat gii ma phién ban méi cta dit ligu

duge ma hoa dé thu duge phién ban méi ctia dit liéu ban dau, va giai ma phién ban cti
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ctia dit liéu dugc ma hoa dé thu duge phién ban cfi cta dit liéu ban dAu bao gom: Trudc
tién, may chu thir nhét loai bé dit liéu chit ky ra khoi phién ban mdi cua dit liéu duoc
ma hoéa, dé thu dugc phién ban méi cua dit liéu ban dau dugc ma hoéa; may chu tht
nhét loai bo dit liéu chit ky ra khoi phién béan cii cta dit liéu dugc ma hoa, dé thu duoc

phién ban cfi ctia dit liéu ban dau dugc ma hoa; va may chi thi nhat giai ma phién ban

méi cta dit liéu ban dau dugec ma hoéa dé thu duge phién ban méi cia dit liéu ban dau,

va giai ma phién ban cii cua dit liéu ban dAu dugc ma hoéa dé thu dugc phién ban cfi
ctia dit liéu ban dau. Dt liéu chit ky trong phién ban méi ctia dit liéu duoc ma hoa tang
khi phién ban méi ctia dit liéu ban dAu ting. Theo cach nay, sau khi dit liéu chit ky
duoc loai bd, va luong dit liéu ctia dit liéu sai phan duge giam, sao cho kich thudc cta
dit lidu duoc truyén bdi may chit OTA téi thiét bi dau cudi di dong cho viéc ning cap
phin mém hé thdng dugc giam, va viéc ning cép nhanh ctia phan mém hé théng duoc
thuc hién.

Theo mot phuong an, phién ban cii ctia dit liéu ban d4u bao gém phién ban cii
ctia khdi dit lidu tép, phién ban cfi ctia khdi dit liu ham bam, va phién ban cii ctia khoi
dit liéu kiém tra. Phién ban m&i cua dit liéu ban dau bao gém phién ban mai cua khdi
dit lidu t&p, phién ban méi ctia khéi dit liéu ham bam, va phién ban méi ctia khdi dit
liéu kiém tra. Phién ban cfi ctiia khdi dit liéu kiém tra 1a dit liéu chit ky cua gid tri ham
biam gbc trong phién ban cfi ciia khdi dit liéu ham bam, va phién ban cii ctia khdi dit
liéu ham bam duoc st dung dé kiém tra phién ban cii ctia khéi dit liéu tép; Phién ban
méi ctia khdi dit liéu kiém tra 12 dit liéu chit ky ctia gia tri ham bam gbc trong phién
ban md&i ctia khdi dit liéu ham bam, va phién ban méi ctia khéi dit liéu ham bam duoc
stt dung dé kidm tra phién ban mé&i cta khéi dit liéu tép. Viéc may chu thir nhét thyc
hién phép sai phan trén phién ban cii cua dit liéu ban dau va phién ban méi cua dit liéu
ban dAu, dé thu duoc dit lidu sai phan bao gdm: Trude tién, may chu thi nhét loai bd
phién ban cii cua khéi dit liéu ham bam khoi phién ban cii ctia dit liéu ban dau, va loai
b6 phién ban méi ctia khéi dit liéu ham bam khoi phién ban méi cta dit liu ban dau.
Sau d6, may chti thir nhat thuc hién phép sai phan trén khéi dit liéu dua trén phién ban
cii ctia dit 1iéu ban déu ma phién ban cii clia khdi dit 1iéu ham bam duogc loai bo khéi
d6 va phién ban méi cua dit liéu ban dAu ma phién ban méi ctia khdi dit liéu ham bam

duoc loai bo khoi do, dé thu duoc dir liéu sai phan. Theo cach nay, khi tao ra dit liéu
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sai phan, may chii thir nhat (méay chit OTA) loai bé cac khdi dit lidu tuong tmg voi cay
ham bam, va giir lai phién ban méi cia khéi dit liéu kiém tra va phién ban méi cla
khéi dit liu tép, va sau d6 khi thiét bi dAu cudi di dong hdi phuc dit liéu sai phan, bang
céch sir dung gi tri ngAu nhién kiém tra trong phién ban méi duge hdi phuc cia khéi
dit lidu t&p va phién ban méi ctia khéi dir liéu kiém tra, khéi dit liéu ham bam twong
g véi phién ban méi ctia khéi dit liéu tép dugc tao ra dé duoc luu trit trong phuong
tién luu trit. Do phién ban mdi cia khdi dit 1iéu ham bam dugc loai bo khoi dit lidu
OTA, va phién ban méi cua khdi dit liéu ham bam duoc tao ra trén thiét bi dau cudi di
dong duge sir dung dé 1am giam luong dit liéu cua dit liéu cap nhat phan mém hé théng
(dit lidu OTA) dugc phét hanh bai méay chii thir nhat.

Theo khia canh tht: hai, sang ché d& xuét phuong phép nang clp qua vo tuyén,
bao gdm: Trude tién, thiét bi dau cudi di ddng nhan dit liéu OTA dugc giri béi may
chii thtt nhat. Dit liéu OTA duge st dung dé nang cip phién ban cii (vi du, phién ban
8.1 ctia hé diéu hanh EMUI) cta phin mém hé théng (vi du, hé diéu hanh EMUI) trén
thiét bi dAu cuéi di dong thanh phién ban méi (vi dy, phién ban 8.2 cta h¢ diéu hanh
EMUI). Dit liéu OTA bao gé)m thong tin tiéu dé va dir liéu duoc ma hoa sai phan, va
thong tin tiéu d& bao gdm thong tin tiéu dé ma hoéa dit liéu sai phan, hodc thong tin tiéu
d& bao gdm théng tin tiéu dé ma hoa dit liéu sai phan va thong tin tiéu dé ma hoa dit
lidu dich. Thong tin tidu d& ma héa dit liéu sai phan dugc st dung béi thiét bi dau cudi
di dong dé thu duge dit liéu sai phan théng qua hoat dong giai mé, va thong tin tiéu dé
ma héa dit liéu dich duoc st dung boi thiét bi dau cudi di dong dé xac minh chit ky
cta dit liéu dugc ma hda sai phan. Dit liéu dugc mé hoa sai phan la dit liéu thu duoc
sau khi dit liéu sai phan dugc ma hoa, hodc dit liéu duge ma hoéa sai phén la dix ligu
thu dugc sau khi dit liéu sai phan duoc ma hoa va ky. Sau d6, thiét bi dau cudi di dong
giai ma dit liéu dugc ma hda sai phan dua trén thong tin tiéu dé ma hoa dir liéu sai
phan, dé thu duoc dit liéu sai phan. Tiép theo, thiét bi dau cudi di dong thu dugc phién
ban cfi ctia dit liéu ban du cta phdn mém hé théng. Tiép theo, thiét bi dau cudi di
dong tich hop phién ban méi cua dit liu ban dau dua trén dit liéu sai phan va phién
ban cfi ctia dit liéu ban ddu. Cudi cing, thiét bi dau cudi di dong nang cép phién ban
cfi ctia phan mém hé théng cho phién ban méi bang cach st dung phién ban méi cia

dit liéu ban dau.
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M4y chu thtr nhat theo phuong 4n nay cta séng ché 1a may chi OTA. Theo
phuong an thuc hién nay cua sang ché, khi tao ra dit liéu OTA, méy chu thir nhét (cu
thé 13, may chit OTA) c6 thé tao ra dit liéu sai phan dua trén phién ban cii ctia dit liéu
ban dau va phién ban méi cua dit liéu ban dAu ma thu duoc thong qua hoat dong giai
ma, va gii dit liéu OTA bao gdm dit liéu sai phan t6i thiét bi dau cudi di dong. Thiét
bi dAu cubi di dong giai ma dit liéu OTA dé thu dugc dit liéu sai phan va phién ban cii
duoc luu trit cuc bd cia dit liéu ban déu, va tich hop dit liéu sai phin va phién ban cii
ctia dit liéu ban dau dé thu dugc phién ban méi cua dit liéu ban dau. Do may chu OTA
thuc hién phép sai phan chi trén phién ban mdi cta dit ligu ban d4u va phién ban cii
ca dit liéu ban dAu, dit lidu chit ky ctia phién ban mai cta dit liéu ban dau dugce loai
b6 khéi dit liéu sai phan, sao cho kich thudc cta dit liéu OTA duogc giam, va viée nang
cép nhanh cta phf?m mém hé théng trén thiét bi dAu cudi di dong dugc thuc hién.

Theo mét phuong én, trude khi thiét bi ddu cudi di dong nhan dit liéu OTA dugce
giri boi méay chii thir nhat, phuong phép nay con bao gdm c4c bude: Thiét bi dau cubi
di dong giri phién ban cii cua thong tin cua phan mém hé thong t&i may chu thi nhét.
Phién ban cii cia thong tin ctia phin mém hé thong duge st dung bdi may chu thir
nhat d& xac dinh phién ban cii ctia dit liéu dugc méd héa tir mot hogc nhiéu phién ban
lich st cuia dit liéu duoc ma hoa. Noi theo cach khac, do may chu thu nhét c6 thé co
nhidu phién ban lich st ctia dit liéu cia phin mém hé thong, thiét bi dau cudi di dong
g phién ban cii ctia thong tin t6i méay chu thi nhit, sao cho may chi thit nhat c6 thé
xac dinh phién ban cii ctia dit liéu duoc ma hoa tir nhiéu phién ban lich st ctia dit lidu,
va tao ra dit lidu sai phén trén phién ban cfi, d&& ddm bao rang dit liéu sai phan dugc
tao ra dua trén phién ban cfi cua ph?m mém hé théng trén thiét bi diu cubi di dong va
phién ban md&i dugce phat hanh méi boi nha cung cap, va dam bao su chinh x4c cua dit
liéu sai phan dung cho viéc nang chp phin mém hé thong.

Theo mdt phuong 4n, thiét bi d4u cubi di dong bao gdm moi truong thuc thi tin
cay (TEE: trusted execution environment) va méi truong thuc thi phong pht (REE:
rich execution environment). TA {mg dung tin cdy chay trong TEE, va CA mg dung
khach thit nhit va tmg dung cp nhat chay trong REE.

Theo mét phuong 4n, viéc thiét bi dau cudi di dong giai ma dir liéu duoc ma

hoa sai phan dya trén thong tin tiéu dé ma hoa dit liéu sai phan, dé thu dugc dit lidu
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sai phén bao gom: Trudc tién, ing dung cip nhat trich xuét dit liu duoc ma héa sai
phan va thong tin tidu d& ma hoa dit liéu sai phéan tir dit liéu OTA. Théng tin tiéu dé
ma hoa dit liéu sai phan bao gdm thuat toan ma héa ctia dit liéu duoc ma hoa sai phan
va gia tri ngAu nhién ma héa dugc st dung trong hoat dong ma héa. Sau d6, ing dung
cap nhat chuyén tiép dir liéu dugc ma hoa sai phan, thuat toan ma hoa cia dit liéu duoc
ma hoéa sai phan, va gia tri ngau nhién ma héa dugc st dung trong hoat dong ma héa
t61 TA bing cach sir dung CA tht nhit. Cudi ciing, TA giai ma dit liéu dugc mé héa
sai phin dya trén thong tin ti€u dé ma hoa dit liéu sai phan, dé thu duoc dit licu sai
phan. Theo c4ch nay, thiét bi dau cudi di dong gidi ma dit liéu duoc ma hoa sai phan
bang cach st dung TA trong TEE, dé thu dugc dit liéu sai phan, dé dam béo tinh bao
mat cua dit liéu duge ma hoa sai phéan.

Theo mét phuong 4n, khi théng tin tiéu dé bao gdm thong tin tiéu dé ma héa dit
liéu sai phan va thong tin tiéu d& ma hoa dir lidu dich, trudc khi thiét bi dau cubi di
dong tich hop phién ban mai cua dit liéu ban dau dua trén dir lidu sai phan va phién
ban cil ctia dit liéu ban dau, phuong phép nay con bao gém cac budc: Trude tién, tng
dung cAp nhat trich xuét thong tin tiéu dé ma héa dit liéu dich tir thong tin tiéu de,
trong d6 thong tin tiéu d& ma hoa dit liéu dich bao gdm thong tin thuét toan tom lugc
thong diép ctia dit liéu dugc ma hoa sai phan va thong tin thuat todn ma hoa dung cho
chit ky. Sau d6, Gmg dung cép nhat chuyén tiép thong tin thuat toan tém lugc thong
diép cta dit liéu duoc ma héa sai phan va thong tin thut toan ma hoa dung cho chit
ky t61 TA bang cach st dung CA thit nhit. Cudi ciing, TA x4c minh chit ky cta dir liéu
duoc ma hda sai phan dua trén thong tin chit ky. Néu viéc x4c minh thanh cong, thiét
bi dau cudi di dong tich hop phién ban m&i ctia dit liéu ban dau dya trén dit liéu sai
phan va phién ban cii ctia dit liéu ban dau. Theo céch nay, trudce khi TA tich hop phién
ban méi cua dit liéu ban diu dua trén dit liéu sai phan va phién ban cii ctia dit liéu ban
dAu, TA thir nhét x4c minh chit ky cua dit lidu dugc méa hoa sai phéan, dé xac dinh rang
dit liéu dugc ma hoa sai phan khong dugc didu chinh. Diéu nay dam bao tinh toan ven
ctia dit lidu sai phan duoc sit dung dé tich hgp phién ban méi ctia dit liéu ban dAu.

Theo mét phuong 4n, viéc thiét bi ddu cudi di dong thu dugc phién ban cii cua
dit liéu ban ddu cua phdn mém hé thng bao gdm: Ung dung cép nhat chuyén tiép

phién ban cii ctia dir liéu dugc ma hoa cta phan mém hé thong t6i TA bang cach st
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dung CA thir nhat. TA giai mé phién ban cfi ciia dit liu duge ma héa dé thu duge phién
ban cii cta dit 1iéu ban dau. Theo cach nay, phién ban cii ctia dit liéu duge ma hoa duge
giai ma bang cach sir dung TA, dé dam bao tinh bao mat trong quy trinh giai ma cta
phién ban cii cua dit liéu dugc ma hoa.

Theo mot phuong an, phuong phap nay con bao gbm céc budc: TA giri phién
ban cii cia dit lidu ban dAu va dit liéu sai phan t6i CA thir nhit. Viéc thiét bi dau cubi
di dong tich hop phién ban méi cua dit liéu ban dau dua trén dit liéu sai phan va phién
ban cii clia dit liéu ban dau bao gdm: CA thit nhét tich hgp phién ban méi cua dir liu
ban dau dura trén phién ban cfi ctia dit liéu ban du va dit liéu sai phan. Theo cach nay,
quy trinh dé tich hop phién ban méi ctia dit liéu ban dau dya trén dit liéu sai phan va
phién ban cfi ctia dit liu ban dau duoc thuc hién bai CA thtt nhét, sao cho CA thir nhat
c6 thé chia sé mot phﬁn cua tac vu xur ly dit liéu cua TA, dé cai thién tc do cta viée
nang cip phin mém hé thong trén thiét bi dau cudi di dong trong khi ¢ddm béo tinh béao
mét dit liéu trong quy trinh nang cAp phan mém hé thong.

Theo mdt phuong an, phién ban cii ctia dit liéu ban d4u bao gdbm phién ban cii
ctia khdi dit lidu tép, phién ban cii ctia khdi dit liéu ham bam, va phién ban cii ctia khéi
dit liéu kiém tra. Phién ban cii ctia khéi dit liéu kiém tra 12 dit liéu chit ky cua gia tri
ham bim gbc trong phién ban cii ctia khéi dit liéu ham bam, va phién ban cii cua khéi
dit lidu ham bam duoc st dung dé kiém tra phién ban cii ctia khéi dit ligu tép;

Viéc TA tich hgp phién ban mdi cta dit liéu ban du dua trén dit lidu sai phan
va phién ban cii cta dit liéu ban dau bao gém: Trudc tién, TA tich hop phién ban m&i
cua khéi dit liéu tép va phién ban méi ciia khdi dit liéu kiém tra dya trén dit liéu sai
phén va phién ban cii cta dit liéu ban déu; va sau do, TA tinh todn cAdy ham bam cta
phién ban m&i ctia khéi dit liéu tép, va tao ra phién ban méi ctia khdi dit liéu ham bam,
d thu duoc phién ban méi cta dit liéu ban dau. Phién ban méi cua dit liéu ban dau
bao gdm phién ban méi cua khdi dit liéu tép, phién ban méi ctia khdi dit lidu ham bam,
va phién ban méi cua khdi dit liéu kiém tra. Phién ban méi ctia khéi dit liéu kiém tra
1a dit liéu chit ky ctia gi4 tri ham bam gbc trong phién ban mai ctia khéi dit liéu ham
bam, va phién ban mai ctia khéi dit liéu ham bam duge st dung dé kiém tra phién ban
m&i cia khéi dir liu tép. Theo cach nay, khi tao ra dit liéu sai phan, may chu thi nhét

(méy chit OTA) loai bo cac khdi dit liéu tuong g véi cAy ham bam, va duy tri phién
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ban m&i cua khdi dit liéu kiém tra va phién ban méi cua khéi dit liéu tép, va sau d6
khi thiét bi dAu cudi di dong hdi phuc dit liéu sai phan, may cht thit nhét (mdy chu
OTA) tao ra, bang cach sir dung gia tri ngiu nhién kiém tra trong phién ban mé&i duoc
hdi phuc ctia khéi dit liéu t&p va phién ban méi clia khdi dit liéu kiém tra, khoi dit ligu
ham bam tuong tng voi phién ban méi cua khéi dit lidu tép, va luu trit khéi dit ligu
ham bam vao trong phuong tién luu trit. Phién ban mai cia khéi dit liéu ham bam
duoc loai bo khoi dir liéu OTA, va phién ban méi cua khdi dit liéu ham bam duoc tao
ra trén thiét bi dau cudi di dong duoc sit dung dé 1am gidm lugng dit liéu cua dit liéu
cap nhat phdn mdm hé théng (dit liéu OTA) dugc phat hanh bi may chu thi nhat.

Theo khia canh thtt ba, sing ché dé xuét méay chii, bao gbm bd nhé, bd thu phat,
va it nhit mot bd xir Iy. B6 nhd Iuu trit ma chuong trinh. B nhd, bd thu phat, va it
nhat mot bd xtt Iy truyén thong véi nhau. B xt ly chay ma dé ra 1énh cho may chu
thuc hién phuong phép giri dit liéu bang cong nghé qua vo tuyén OTA theo khia canh
tht nhit hodc phuong an thuc hién ¢6 thé ¢6 bit ky ctia khia canh thit nhét.

Theo khia canh tht tu, sang ché dé xuAt thiét bi diu cudi di dong, bao gdm bd
nhd, bd thu phat, va it nhét mot bd xir 1y. Bo nhé Iuvu trit ma chuong trinh. B nhd, bo
thu phat, va it nhit mot bo xir Iy truyén thong véi nhau. B xir ly chay ma dé ra lénh
cho thiét bi ddu cubi di dong thuc hién phuong phép nang cip qua vo tuyén theo khia
canh tht hai hodc phuong an thuc hién c6 thé c6 bat ky ctia khia canh thu hai.

Theo khia canh tht ndm, phuong an thuc hién cua sang ché @& xuit phuong tién
luu trit doc duge bang méy tinh, bao gdbm cac 1énh mdy tinh. Khi cac 1énh may tinh
duoc chay trén may cht, may chu thuc hién phuong phap giri dit ligu bang cong nghé
qua vo tuyén OTA theo khia canh thir nhat hodc phuong an thuc hién c6 thé c6 batky
ctia khia canh thtr nhat.

Theo khia canh thir sau, phuong an thuc hién cta sang ché dé xuit phuong tién
luu trit doc duge bang méy tinh, bao gdm cac 1énh mdy tinh. Khi cac 1énh may tinh
dugc chay trén thiét b du cudi di dong, thiét bi diu cudi di dong thuc hién phuong
phép giri dit liéu bang cong nghé qua vo tuyén OTA theo khia canh thtt hai hodc

phuong 4n thuc hién c6 thé c6 bt ky cia khia canh thu hai.
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Mo ta van tit cac hinh vé

FIG.1 12 hinh v& gian lugc cta kién tric hé théng theo mot phuong an thuc hién
cla sang ché;

FIG.2 13 hinh v& két cau gian lugc ctia thiét bi d4u cudi di dong theo mot phuong
an thuc hién cta sang ché;

FIG.3 1a hinh v& két cAu gian lugc ctia may chu OTA theo mét phuong an thuc
hién cua sang ché;

FIG.4a 1a lvu dd gian luoc cia thuat toan sai phan theo mét phuong an thuc
hién ctia sang ché;

FIG.4b 1a Iuu dd gian lugc cia thuat toan sai phan khac theo mét phuong 4n
thuc hién cia sang ché;

FIG.5a la luu dd gian lugc ctia phuong phap nang cAp qua vo tuyén theo mot
phuong 4n thuc hién ctia sang ché;

FIG.5b 1a luu dd gian luge ctia phuong phap nang cip qua v tuyén theo phuong
an khéac cua sang ché;

FIG.6A va FIG.6B 1a luu dd gian lugc ctia phuong phép nang cAp qua vo tuyén
theo phuong an khéc cua sang ché;

FIG.7a va FIG.7b 13 luu dd gian lugc cta viée trich xuét dit liéu theo mot
phuong an thuc hién cua sang ché;

FIG.8 1a lyu d6 gian luge cua viée tao ra dit liéu sai phan theo mot phuong an
thuc hién cua sang ché;

FIG.9 1a luu d6 gian luoc cia viée tao ra dit liéu OTA theo mét phuong an thuc
hién cua sang ché;

FIG.10A va FIG.10B 1a luu db gian luoc ctia viée nng cAp phan mém hé thong
bing thiét bi ddu cubi di dong theo mot phuong an thuc hién cia sang ché;

FIG.11A va FIG.11B 1a luu & gian luge ctia viéc nang cap phdn mém hé théng
bang thiét bi dAu cudi di dong theo phuong 4n khac cia sang ché;

FIG.12 1a luu dd gian lugc cla viée tao ra khdi dit 1iéu ham bam theo mot
phuong 4n thuc hién ctia séng ché; va

FIG.13A va FIG.13B 14 luu db gian luge ctia phuong phap nang cép qua vo
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tuyén theo phuong 4n khéc cua sang ché.

MG ta chi tiét sang ché

Céc giai phap k¥ thudt theo cac phuong an thuc hién cta sang ché dugc mo ta
r0 rang mot cach chi tiét dudi day tham chiéu dén cac hinh v& kém theo. Trong cac mo
ta cac phuong an thuc hién cua sang ché, ddu "/" c6 nghia 1a "hodc" trir khi c6 mo ta
cu thé khac. Vi du, A/B c6 thé 1a A hoic B. Trong ban md ta nay, “va/hodc” chi m6 ta
mbi quan hé két hop d8 mo ta cac déi tuong lién quan va thé hién rang cic moi quan
hé nay co thé tdn tai. Vi du, A va/hoic B ¢6 thé thé hién ba truong hop sau day: Chi
c6 A ton tai, ca A va B déu ton tai, va chi c6 B ton tai. Ngoai ra, trong cadc mo ta theo
cac phuong an thuc hién cta sang ché, “nhiéu” c6 nghia 14 hai hodc nhiéu hon hai.

Céc tir “th@ nhat” va “thtt hai” dudi ddy chi duoc ding nham muc dich mé ta,
va s€ khong dugc hiéu 12 su chi dinh hoic su ngém y vé muc do quan trong tuong déi
hoac su chi dinh ngﬁm y vé s6 lugng céc dAu hiéu k¥ thuat dugc chi dinh. Vi vay, diu
hiéu duoc gi6i han boi tir “thir nhit” hodc “thtt hai” c6 thé bao gdm mot cach tuong
minh hodc khong tuong minh mét hodc nhiéu déu hiéu. Trong cc md ta cia céc
phuong 4n thuc hién ciia sang ché, trir khi c6 md ta cu thé khéc, “nhidu” c6 nghia 1
hai hodc nhiéu hon hai.

Tham chiéu dén FIG.1, FIG.1 12 hinh v& thé hién kién tric mang theo phuong
an thuc hién cta sang ché. Nhu duoc thé hién trén FIG.1, kién trac mang 10 c6 thé
bao gébm mAay chil cong nghé qua vo tuyén (over-the-air technology, OTA) 300, thiét
bi dau cubi di dong 200, va lién két truyén thong khéng day. Vi du, thiét bi ddu cuodi
di dong 200 c6 thé truyén thong véi méay chi OTA 300 bing cach sir dung mang truyén
thong di dong (vi du, mang 2G\3G\4G\5G), hodc ¢ thé truyén thong véi may chu
OTA 300 bang cach sir dung mang cuc bd khong day (Wireless Local Area Network,
WLAN).

Thiét bi dau cudi di dong 200 c6 thé bao gdm nhung khéng bi giéi han & may
tinh ca nhan, dién thoai thong minh, TV théng minh, may tinh bang, thiét bi hd tro k§
thuat s6 c4 nhén, hodc tuong tur.

Tham chiéu dén FIG.2, FIG.2 14 hinh v& két cAu gian lugc ctia mdi truong thuc
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thi tin cay cua thiét bi dau cudi di dong theo mot phuong 4n thuc hién cla sang ché.
Thiét bi dAu cudi di dong 200 c6 thé bao gdbm hai mdi truong tmg dung: moi trudng
thuc thi phong phti (rich execution environment, REE) va méi truong thuc thi tin cdy
(trusted execution environment, TEE). Ung dung chay trong REE ¢6 thé dugc goi la
tng dung khach (client application, CA), va ting dung khach trong REE co6 thé bao
gdm tig dung cap nhat va CA thtr nhét. Ung dung chay trong TEE c6 thé dugc goi 1a
tng dung tin cdy (TEE application: tng dung TEE, TA). Ung dung cap nhat c6 thé
duoc tao cAu hinh d&: tai 1én s phién ban cta phin mém hé théng trén thiét bi dau
cudi di dong cho may chit OTA, va tai xudng, tir méy cht OTA, dit liéu OTA ding cho
viéc nang cAp phin mém hé théng. CA thir nhit c6 thé dugc stt dung dé cung cAp chiic
nang chuyén tiép dir liéu cho tmg dung cap nhat va TA, dé thuc hién sy truyén théng
gian tiép cua ung dung cép nhat trong TA. TA cé thé dugc st dung cho viéc ma hoa,
giai mi, ky, hdi phuc sai phan va hoat dong tuong tu cho dir ligu. HE diéu hanh chay
trong REE c6 thé duoc goi 1a hé diéu hanh moéi trudng thuc thi phong pht (rich
execution environment operating system, REE OS), va hé diéu hanh chay trong TEE
6 thd dugc goi 1a hé didu hanh méi trudng thuc thi tin cdy (trusted execution
environment operating system, TEE OS). TEE 1a méi trudng van hanh bao mét chay
trong bod xut ly chinh. Qua trinh khéi dong bao mat cua TEE can duoc xac minh, va
qua trinh khéi dong bao mét ctia TEE dugc tach biét véi REE. Cac chuong trinh tmg
dung chay trong TEE la ddc 1ap v6i nhau, va cac chuong trinh ing dung khong thé
truy nhap 14n nhau ma khéng c6 ty quyén, dé dam bao rang viéc xut Iy cua céc tai
nguyén va dit liéu clia cac chuong trinh tng dung trong TEE dugc thuc hién trong m6i
trudng tin cdy, nho d6 cung cip dich vu bao mat cho hé diéu hanh REE. TEE c6 khéng
gian thuc thi ctia chinh n6, va c6 muiic bao mat cao hon hé¢ diéu hanh REE. Ngoai ra,
TEE khong 1a chip bao mat vat ly doc 1ap, nhung co6 kién tric bao mat ma chdng 1én
kién tric phan cting cta bd xit Iy ing dung dugc sir dung hién nay. Cac tai nguyén
phan mém va phin cimg ma c6 thé dugc truy nhap boi TEE duge tach biét khoi hé
diéu hanh REE dé cung cip su cach ly phan cimg hd trg. Giao dién may khach moi
truong thuc thi tin cay (TEE Client APT) va giao dién ndi bd mdi truong thyc thi tin
cay (TEE Internal APT) c6 thé st dung mét cach twong ting tiéu chuan TEE Client API
V1.0 v tiéu chuan TEE Internal APT V1.0.

12
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CA thit nhat va TA chia sé bo nhé. Néu CA thtt nhat cin truyén thong véi TA,
CA thir nhét c6 thé 4p dung cho TEE OS dé thiét 1ap phién (session) vdi TA dugc yéu
cAu. Sau khi viéc thiét 14p phién gifta CA thi nhit va TA dugc hoan thanh, CA thir
nhét c6 thé giri yéu cau xir ly va dit liéu ma can duoc xtt Iy t6i TA bing cach st dung
bd nhé duge chia sé. Sau khi thu dugce yéu cau xir Iy va dit liéu ma can dugc xtt Iy ciia
CA thtt nhét tir bd nhé duoc chia sé, TA c¢6 thé thyc thi yéu cau xi Iy trong méi trudng
TEE, va luu trit két qua xtr Iy da thu duge vao trong bo nhg dugc chia sé. CA thir nhéat
c6 thé thu duoc két qua xit Iy ctia TA tir bd nhd duge chia sé. Sau khi CA thi nhét thu
duoc két qua xit ly, néu TA khong can tiép tuc xir Iy, CA tht nhat c6 thé khoi dau yéu
cAu déng phién (close session) t6i TEE OS. Sau khi nhan yéu ciu déng phién (close
session), TEE OS c6 thé phuc hdi cac tai nguyén lién quan cua TA.

Phén ctng nén tang (platform hardware) ctia thiét bi dau cubi di dong 200 co
thé bao gé)m bd xtr ly 201, ngué)n dién 202, giao dién truyén thong 203, man hinh cham
204, phuong tién luu trit 208, va mach 4m thanh 209. Phuong tién luu trit 208 duoc
tao cAu hinh dé luu trit hé diéu hanh 205, dit liéu 206, va chuong trinh tng dung 207
ctia thiét bi dau cudi di dong 200. Vi du, viing duge bao vé trong phuong tién luu trit
208 c6 thé luu trit hé didu hanh moi truong thuc thi tin cdy (trusted execution
environment operating system, TEE OS) va tng dung (TA) trong TEE. Ving khong
duoc bao vé trong phuong tién luu trit 208 co thé Tuu trit hé diéu hanh mdi truong thuc
thi phong pht (rich execution environment operating system, REE OS) va tng dung
(CA) trong REE. Chuong trinh timg dung 207 bao gdm g dung khach (CA) trong
REE va tmg dung tin cdy (TA) trong TEE. H¢ didu hanh 205 bao gom REE OS va
TEE OS. REE OS ¢6 thé bao gdm hé diéu hanh nhu hé didu hanh Android va hé diéu
hanh EMUL Dit liéu 206 c6 thé bao gdm dit liéu OTA, dit liéu dugc mé hda phién ban
ctia phan mém hé thdng, va twong tu theo phuong 4n nay cua sang ché. Bo xur 1y 201
¢6 thé 1a cum xtr ly trung tdm (central processing unit, CPU), bd xr Iy da nang, bo xtr
ly tin hiéu sd (digital signal processing, DSP), mach tich hgp chuyén dung
(application-specific integrated circuit, ASIC), mang cdng kha lap trinh dang trudng
(field programmable gate array, FPGA), hodc thiét bi logic kha 1ap trinh khac, thiét bi
logic tranzito, thanh phén phan cimg, hoic su két hop bat ky ctia ching.

Phuong tién luu trit 208 c6 thé bao gdm bd nhd truy cap ngiu nhién tdc do cao,
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va ¢ thé con bao gdm bd nhé bat kha bién, vi du, it nhat mdt thiét bi nh¢ tac dong
nhanh (flash memory), hodc thiét bi luu trit thé rén kha bién khéc. Céc chuong trinh
va céc ludng dit liéu da nhan cua phuong phép nang cAp qua v6 tuyén ma duoc dé xuat
theo phuong an thuc hién nay ctia sang ché duge luu trit trong bd nhd, va cé thé dugce
goi tr phuong tién luu trit 208 boi bo xr Iy 201 khi duoc yéu ciu dé dugc str dung.

Thiét bi dAu cudi di dong 200 c6 thé con bao gdm giao dién truyén thong 203,
man hinh cham 204, va mach 4m thanh 209. Giao dién truyén thdng 203 co thé duoc
st dung boi thiét bi dau cudi di dong 200 dé truyén thong v6i méay cht 300 hodc thiét
bi dAu cubi khac. Mach am thanh 209 ¢6 thé dugce tao cAu hinh dé chuyén d6i théng
tin &m thanh dang s6 thanh tin hiéu 4m thanh dang tuong tu cho dAu ra, hodc c6 thé
duoc tao cAu hinh d& chuyén dbi d¢au vao am thanh dang twong tu thanh tin hiéu am
thanh dang s6. Mach 4m thanh 209 c6 thé con dugc tao cdu hinh dé ma hoa va giai ma
tin hiéu 4m thanh. Theo médt s6 phuong an thuc hién, mach am thanh 209 c6 thé duogc
bd tri trong bd xur ly 201, hodc mot s6 médun chirc ning ctia mach 4m thanh 209 c6
thé dugc bd tri trong bd xir Iy 201. Man hinh cham 204 ¢6 thé bao gdm b cam bién
cham va man hién thi. B6 cam bién cham c¢6 thé truyén hoat dong cham dugc phat
hién t6i bd xur Iy 201, dé x4c dinh loai su kién cham. PAu ra nhin théy lién quan dén
hoat dong cham c6 thé dugc cung cip théng qua man hién thi. Theo mét s phuong
&n thuc hién, bd cam bién cham c6 thé duoc bd tri theo cach thay thé trén bé mit cua
thiét bi diu cuéi di dong 200, va nim & vi tri khac v6i vi tri ctia man hién thi. Nguoi
c¢6 hiéu biét trung binh trong linh vuc twong g c6 thé hiéu rang két ciu mdy chu
duge thé hién trén FIG.2 khong nén hiéu 14 su giéi han. Theo phuong an thuc hién cu
thé, may chti ¢6 thé bao gdbm nhiéu hosc it hon c4c thanh phén so v6i thiét bi dau cudi
di dong 200 duoc thé hién trén FIG.2, hoic két hop mot s6 thanh phan, hodc ¢6 cac
cach b tri thanh phan khac nhau.

Tham chiéu dén FIG.3, FIG.3 1a hinh v& két c4u gian lugc clia may chu theo
mot phuong an thuc hién cta sang ché. Nhu dugc thé hién trén FIG.3, méay chu 300
6 thé bao gdm mét hoic nhiéu bd xtt 1y 301 (vi du, bd xr ly trung tdm (central
processing unit, CPU)) va phuong tién luu trit 308. Phuong tién Iuu trt 308 c6 thé luu
trit mot hoic nhidu chuong trinh tng dung 307, dit lidu 306, va hé diéu hanh 305. Dit

lieu 306 c6 thé bao gdm dit liéu phién ban ciia phan mém hé thdng tham gia vao
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phuong phap nang cip qua vo tuyén ma dugc dé xuat theo phuong 4an thuc hién nay
cla sang ché, vi du, dit liéu nhu phién ban cii cua dit liéu duge ma hoa va phién ban
mé&i ctia dit liéu duge ma hoa ctia phan mém hé thng, va dit lieu OTA duogc tao ra dua
trén phién ban cii ctia dit liéu dugc ma hoa va phién ban méi cta dit lieu duge ma hoa.
Phuong tién luu trit 308 c6 thé 12 bd luu trir tam thoi hogc bd luu trit khong doi. B
xtt 1y 301 c6 thé duoc tao cAu hinh dé truyén thong v6i phuong tién luu trit 308.

Phuong tién luu trit 308 ¢6 thé dugc tao cAu hinh dé lwu trit chuong trinh phin
mém va mddun. Bo xtt Iy 301 thuc thi cic tmg dung chitc nang khac nhau va xur ly dir
liéu ciia may chit OTA 300 bang cach chay chuong trinh phan mém va mddun chira
trong phuong tién Iuu trlt 308. Phuong tién luu trit 308 co6 thé cht yéu bao gdbm viing
luu trit chuong trinh va ving luu trit dit li€u. Ving luu trit chuong trinh c6 thé Iuu trit
hé diéu hanh, chuong trinh tmg dung duoc yéu cau boi it nhat mot chirc ning, va trong
tu. Vung luu trit dit li€u co thé luu tri dir liéu duogce tao ra dua trén sit dung may chu
OTA (vi du, 1énh tai 1én dit liéu), va twong tu. Ngoai ra, phuong tién luu trt 308 c6 thé
bao gém bd nhd truy cap ngiu nhién tdc do cao, va c6 thé con bao g@)m bd nhé bat kha
bién, vi du, it nhat mot thiét bi luu trit dia tir, thiét bi nhd tic dong nhanh, hogc thiét
bi luu trit thé ran kha bién khac. Cac chuong trinh va cc luéng dit liéu da nhan theo
phuong phép nang cip bang cong nghé qua vo tuyén méa dugc dé xuat theo phuong 4n
thuc hi€n nay ctia sang ché duoc luu trix trong bd nhd, va dugce goi tir phuong tién Iuu
trit 308 boi bd xr Iy 301 khi duge yéu cAu dé duoc st dung.

May chit OTA 300 c6 thé con bao gdm mét hodc nhiéu ngudn dién 302, mot
hozc nhiéu giao dién mang c6 diy ho#ic khong day 303, mot hodc nhiéu giao dién
vao/ra 304, va/hodc mot hodc nhiéu hé diéu hanh 305, vi du, Windows Serve, Mac OS
X, Unix, Linux, va FreeBSD. Ngudi c6 hiéu biét trung binh trong linh vuc tuong tmg
¢6 thé hidu ring két cAu méay chu dugc thé hién trén FIG.3 khong nén hiéu 1 sy gioi
han. Theo phuong an thuc hién cu thé, méy chti ¢6 thé bao gdm nhiéu hosc it hon cac
thanh phan so v&i may chu duoc thé hién trén FIG.3, hoic két hgp mot sb thanh phén,
hoic ¢6 céc cach bd tri thanh phan khac nhau.

Thiét bi dau cudi di dong dugc mo ta theo phuong 4n ndy cua sang ché c6 thé
1a thiét bi ddu cudi di dong ma cac méi trudng bao mat cua ca REE va TEE, nhu dién

thoai thong minh, TV théng minh, may tinh bang, hodc thiét bi hd tro k¥ thuat sb ca
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nhan

Trong quy trinh ning c4p OTA trong linh vuc lién quan, do nha cung cAp cta
phén mém hé théng cin dam bao tinh bao mat cua dit liéu phién ban ctia phan mém
hé théng trong quy trinh nang cAp phan mém hé théng, bd guri cua dit liéu phién ban
can mé hoéa va ky dit liéu phién ban trude khi gui dit liéu phién ban téi bd nhén cta dir
liéu phién ban. Do do, mdi khi thiét bi ddu cudi cia nha cung cép tao ra mot phién ban
cta phin mém hé théng, thiét bi dau cudi cAn ma hoa va ky dit liéu phién ban ctia phan
mém hé théng, dé dam bao tinh bio mat ctia dit liéu phién ban cua phan mém hé théng.
Dit liéu phién ban ctia phan mém hé théng thu dugce tir thiét bi ddu cudi ctia nha cung
cap boi may chi OTA duge ma héa va ky. Méay chit OTA luu trit cic phién ban khac
nhau ctia dit liéu duge ma hoa ctia phdn mém hé théng (bao gém phién ban méi ctia
dit liéu dugc ma hoa va nhiéu phién ban lich st cua dit liéu duge ma hoa). Mdy chu
OTA xé4c dinh, dua trén sb phién ban hién tai cua phén mém hé théng trén thiét bi dau
cudi di dong, phién ban cfi ctia dit liéu dugc ma héa ma phu hop véi s6 phién ban hién
tai tir nhidu phién ban lich sit ctia dit liéu dwgc ma héa duge luu trit trén may chu OTA.
May chtt OTA thuc hién phép sai phan mét cach truc tiép trén phién bén cii ctia dit liéu
dugc ma hoa va phién ban mai cua dit liéu duge ma héa dé thu duoc két qua sai phan.
Phép sai phan c6 thé dugc thuc hién mét cich truc tiép trén phién bén cii cta dit liéu
dugc ma hoa va phién ban mai ctia dit liéu dugc méa hoa ctia nhém tép khong nén bﬁng
cach str dung thut toan sai phan nhi phén (binary difference, bsdiff), va phép sai phan
¢6 thé duoc thuc hién phién ban cfi ctia dit liéu duge ma héa va phién ban méi cua dix
liéu duoc ma hoa ctia nhom tép nén bang cach st dung thuat toan imgdiff. Két qua sai
phan dugc giri t6i thiét bj dau cubi di dong. Sau khi nhan két qua sai phan, thiét bi dau
cudi di dong hdi phuc phién ban méi ctia dit liéu duge ma hda ctia phan mém hé thng
bing cach sir dung két qua sai phan va phién ban cii ctia dit liéu dugc ma héa twong
g v&i sb phién ban hién tai ctia phin mém hé thdng, va luu trit phién ban méi ctia
dit lidu duoc mé héa vao trong phuong tién luu trit cia thiét bi dau cubi di dong.

Nhu duge thé hién trén FIG.4a, khi thuc hién phép sai phan trén phién ban cii
cua dit liéu dugc méa hoa va phién ban mdéi cua dit liéu duge ma hdéa ctia nhém t€p
kh6ng nén bang cach st dung thuat toan bsdiff, may chit OTA c¢6 thé so sanh mot cach

truc tiép phién ban cii ctia dit liéu duge ma hoa va phién ban mdi cua dit liéu dugc ma
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hoa dé xuét ra két qua sai phan. May chit OTA gui két qua sai phan t6i thiét bi dau
cudi di dong. Sau khi nhan két qua sai phén, thiét bi ddu cudi di dong c6 thé hdi phuc
phién ban m&i cta dit liéu duge ma hoa béng cach str dung thuat toan bspatch dua trén
phién ban cii ciia dit liéu dugc md héa duge luu trit trén thiét bi dau cudi di dong va
két qua sai phan da nhan dugce, va ghi phién ban mdi dugc héi phuc ctia dit liéu duge
ma héa vao trong phuong tién luu trit.

Nhu dugc thé hién trén FIG.4b, khi thuc hién phép sai phan trén phién ban cii
cta dit liéu dugc ma hda va phién ban mai cua dit liéu duge ma héa cia nhom té€p nén
(dinh dang nén c6 thé 1a ".Apk", ".zip", hodc "jar") bang cach st dung thuat toan
imgdiff, trudce tién may chi OTA c6 thé giai nén phién ban cfi cta dit liéu dugc ma
héa va phién ban méi cta dit liéu duge ma hoéa ciua nhém tép nén thanh céc t€p tin
khong nén, va sau do6 tao ra két qua sai phan bing cach st dung thuat toan bsdiff. May
chtt OTA guri két qua sai phan t6i thiét bi dAu cubi di dong. Sau khi nhan két qua sai
phan, trudce tién thiét bi dau cubi di ddéng co thé doc phién ban cii cta dit liéu dugc ma
héa ctia nhom t€p nén duge luu trit trén thiét bi dau cudi di dong, va gidi nén phién
ban cii cta dit liéu duge ma hoa thanh céc tép tin khong nén. Sau dé, may chu OTA
héi phuc phién ban méi ctia dit liéu dugc ma hoa bang céach sir dung thuat toén bspath
dua trén phién ban cii cta dit liéu dugc ma héa va két qua sai phan, va ghi phién ban
md&i duoce hdi phuc cua dit liéu duge ma hoa vao trong phuong tién luu trit.

Do phién ban cii ctia dit liéu duge ma hoa bao gdm dit lidu ciphertext thu dugc
sau khi phién ban cii cta dit liéu ban du ctia phin mém hé théng dugc ma héa va dit
liéu chit ky trong phién ban cii cua dit liu ban d4u (bao gdm chudi ky tu thu duoc sau
khi phén loai phién ban cii cta dit li¢u ban dau duogc ma hoa), phién ban méi cta dix
liéu dugc ma hoa bao gbém dit liéu ciphertext thu dugc sau khi phién ban méi cta dit
lieu ban dau ctia phan mém hé théng duge ma hoéa va dit lidu chit ky trong phién ban
méi cta dit liéu ban dau (bao gém chudi ky tu thu duoc sau khi ban tom lugc cua
phién ban méi cua dit liéu ban dau duogc ma héa). Phién ban cii 16n hon cua dit liéu
ban dau chi b4o ban tém luge 16n hon ctia phién ban cii cua dit liéu ban dau. Tuong
tu, phién ban méi 16n hon cia dit liéu ban dau chi bao ban tém luge 16n hon ctia phién
ban méi cta dit lieu ban dau. Do d6, khi thuc hién phép sai phan mét cach tryuc tiép

trén phién ban cfi cta dit liéu duge ma hda va phién ban mai cua dit liéu duge ma hoa,
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may chit OTA ciing thuc hién phép sai phén trén ban tom luge ctia phién ban cii cua
dt liéu ban d4u va ban tém lugc ciia phién ban méi cta dit liéu ban d4u. Do ban tém
lugc ctia phién ban cii cta dit liéu ban dau khac véi ban tém lugc cia phién ban mai
ctia dit liéu ban dau, dit liéu sai phéan bao gém mot s6 dit liéu ma nim trong phién ban
méi cua dit liéu ban dau va khac véi phién ban cii cta dit liéu ban déu, va dit liéu chit
ky cta phién ban méi ctia dit liéu ban dau.

Tuy nhién, thiét bi dau cubi di dong c6 thé hdi phuc phién ban méi cia dit liéu
ban dau chi bang cach sit dung mot sb dit liéu khac nhau trong dit liéu sai phan va
phién ban cii cta dir liéu ban dau cta phf?m mém hé théng duoc luu trit trén thiét bi
dau cudi di dong, va khi truyén dit liéu sai phan t&i thiét bi dau cudi di dong, may chi
OTA khéng chi truyén mét sé dit liéu khac nhau, ma con truyén dit liéu chit ky cta
phién ban méi ctia dit liéu ban dau. Dit liéu chit ky cta phién ban méi cua dit liéu ban
dAu cling cAn dé chiém mot lwong dit liéu ctia mot s6 géi cap nhat. Phién ban méi 16n
hon ctia dit liéu ban dAu chi bao dit liéu chit ky 1én hon ctia phién ban méi cta dit liéu
ban dau. Do d6, ngay ca khi mét s dit liéu khac nhau gitta phién ban cii cta dit liéu
ban dau va phién ban méi ctia dit liéu ban dau 14 tuong ddi nho, dit lidu dugc giri boi
maéy chu OTA t6i thiét bi ddu cudi di dong cho viéc nang cap phan mém hé thong ciing
bao gdm dit lidu chit ky tuong dbi 16n cta phién ban méi cta dit ligu ban dau, thoi
gian dé tai xudng dit liéu dung cho viéc nang cAp phan mém hé thong bang thiét bi
dAu cudi di dong bi kéo dai, va trai nghiém ngudi dung bi anh hudng nghiém trong.

Vi Iy do nay, tham chiéu dén FIG.5a, FIG.5a 1a luu d6 gian luge cta phuong
phép ning cap qua vo tuyén theo mot phuong 4n thuc hién cua sang ché. Nhu duoc
thé hién trén FIG.5a, phién ban cii ctia dit liéu dugc ma hda bao gém dit liéu ciphertext
thu dugc sau khi phién ban cii cua dit liéu ban déu ctia phan mém hé thdng dugc ma
hoa va dit liéu chit ky trong phién ban cii cta dit liéu ban dau (bao gdm chudi ky tu
thu dugc sau khi phéan loai phién ban cii cia dit liéu ban d4u duoc ma héa), va phién
ban m&i cua dit liéu duge ma héa bao gdm dit liéu ciphertext thu duge sau khi phién
ban méi ctia dit liéu ban dau ciia phin mém hé thdng duge ma héa va dit lidu chit ky
trong phién ban m&i cta dir liéu ban diu (bao gém chudi ky tu sau khi ban t6m luge
ctia phién ban m&i cia dit liéu ban dau dugc ma hoa). May chi OTA c6 thé loai bo dit

liéu chit ky trong phién ban cii ciia dit liéu duge ma héa va dit liéu chit ky trong phién
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ban ma&i cta dit liéu duoc ma hda, va thu dugce khoa tir may chu luu trit khéa dé thu
dugc phién ban cii cua dit liéu ban dau va phién ban maéi cla dit liéu ban dau thong
qua hoat dong giai ma. Sau do, may chu OTA cé thé thuc hién phép sai phan trén phién
ban cii cia dit liéu ban dau va phién ban méi cua dit liéu ban dAu, dé tao ra dit liéu sai
phan. Tiép theo, may chtt OTA ma hoa dit liéu sai phan bang cach sir dung khoa trén
may chu luu trit khoa va gia tri ngﬁu nhién ma hda, va thuc hién viéc bao vé chit ky
trén két qua duoc ma héa dé thu dugc dir liéu OTA. Méy chit OTA ¢6 thé gt dit liéu
OTA t6i thiét bi dau cudi di dong.

Sau khi thiét bi dau cudi di dong tai xubng dit liéu OTA, sau khi tmg dung cép
nhat trén thiét bi dAu cudi di dong nhan dang ring dit liéu OTA 1a dit liéu duge mé hoa,
CA thir nhét c6 thé duoc bit dau, va dir liéu duoc ma hda sai phan trong dit liéu OTA,
phién ban cfi cta dit liéu dugc ma hoa dugc luu trit cuc bd trong thiét bi dau cudi di
dong, va thong tin chit ky va thong tin ma hoa cta dit liéu sai phan dugc chuyén tiép
t6i TA thit nhét bing cach st dung CA thit nhét. TA tht nhat c6 thé giai ma phién ban
cil cta dit liéu duogc ma hoa va dit liéu dugc ma hoa sai phan, va hdi phuc phién ban
méi ctia dit liéu ban dAu. TA thit nhit ma héa va ky phién ban m&i cta dit liéu ban dau,
dé tao ra phién ban méi cua dit liéu duge ma héa, va chuyén tiép phién ban mai cta
dit lidu duge ma hoa t6i tmg dung cap nhat bang cach st dung CA thu nhat. Ung dung
cap nhat ghi phién ban m&i cua dit liéu duge ma hoa vao trong phuong tién luu tri.

Theo mét phuong 4n, FIG.5b 1a luu d6 khac ctia phuong phap ning cép qua vo
tuyén theo mot phuong 4n thuc hién cua sang ché. Nhu dugc thé hién trén FIG.5b,
phuong phap dugc thuc thi bdi may chi luu trit khoa, thiét bi du cudi, may chu OTA,
va thiét bi diu cudi di dong. Thiét bi dau cubi c6 thé loai bo dit liéu chit ky trong phién
ban cii cta dit lieu dugc ma hda va dit liéu chit ky trong phién ban méi cta dit liéu
duoc ma héa va thu dugc khéa tir may chui luu trit khéa dé thu dugce phién ban cii ciia
dit liéu ban dau va phién ban méi cta dit liéu ban dau thong qua hoat dong giai ma.
Sau dé, thiét bi dau cudi c6 thé thuc hién phép sai phan trén phién ban cii cta dit liéu
ban d4u va phién ban méi ctia dit liéu ban dau, dé tao ra dit liéu sai phan. Tiép theo,
thiét bi diu cudi c6 thé ma héa dit liéu sai phan bang cach str dung khéa trén méy chi
luu trit khéa va gia tri ngAu nhién ma hda, va thyc hién viéc bao vé chit ky trén két qua

duoc ma hoa, dé thu dugc dit liéu OTA. Thiét bi dau cudi c6 thé tai lén dit liéu OTA
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cho may chit OTA. My chi OTA c6 thé giri dit liéu OTA t6i thiét bi dau cudi di dong.
Sau khi thiét bi diu cudi di dong tai xudng dit litu OTA, sau khi img dung cap nhat
trén thiét bi dAu cudi di dong nhan dang rang dit litu OTA la dit liéu dugc ma hoa, CA
thit nhét c6 thé dugc bt dau, va dit liéu duge ma héa sai phan trong dit liéu OTA,
phién ban cii cta dit liéu duoc ma héa duge luu trit cuc bd trong thiét bi dau cudi di
dong, va thong tin chit ky va thong tin mé hoa cia dit liéu sai phan dugc chuyén tiép
t6i TA thit nhét bing cach sit dung CA thtr nhét. TA tht nhét c6 thé giai ma phién ban
cii ctia dit liéu duge ma hoa va dit liéu dugc ma hda sai phan, va hdi phuc phién ban
méi clia dit liéu ban dAu. TA thit nhat ma héa va ky phién ban méi cua dit liéu ban dau,
dé tao ra phién ban m&i cua dit liéu duge ma hoa, va chuyén tiép phién ban méi cia
dit liéu duge ma héa toi Gmg dung cip nhat bing cach st dung CA thtt nhat. Ung dung
cap nhat ghi phién ban mdi cta dit liéu dugc ma héa vao phuong tién luu trit.

Theo phuong an thuc hién nay cta sang ché, trong khi dam bao tinh bdo méat
cua dit liéu trong quy trinh ning cAp phan mém hé thdng, may chit OTA c6 thé thuc
hién phép sai phan chi trén phién ban mai cua dit liéu ban dau va phién ban cii cta dit
lidu ban dAu, va loai bo dit liéu chit ky ctia phién ban méi cta dit liéu ban dau khoi dir
liéu sai phén, sao cho kich thudc cia dit li€u duogc truyén b&i may chi OTA t6i thiét
bi dau cudi di dong cho viée ning cip phan mém hé théng duoc giam, va viéc nang
cép nhanh cua phﬁn mém hé thdng duoc thuc hién.

Phén dudi diy mé ta cu thé phuong phap nang cip qua vo tuyén dugc thé hién
trén FI1G.5a.

Theo phuong an nay cta sang ché, phan mém hé thong c6 thé 14 phin mém hé
théng Android, phﬁn mém hé diéu hanh cam xtc (vi du, EMUI hodc MIUI) dugc phat
trién dua trén hé diéu hanh Android, hodc twong tu. Theo cach thay thé, phan mém hé
thdng c6 thé phan mém hé théng nhu Windows Phone, I0S, hodc tuong tu. Diéu nay
khéng bi gidi han o day.

May chit OTA c6 thé nhan nhiéu phién ban ctia dit liéu duge ma héa ctia phan
mém hé théng duoc giri bai thiét bi dau cudi ctia nha cung cAp ctia phdn mém hé théng,
trong d6 cac ngay phat hanh cia nhidu phién ban cta phin mém hé thong 1 khac nhau.
May chit OTA c6 thé nhan thong tin phién ban hién tai ma thudc vé phin mém hé

théng trén thiét bi diu cudi di dong va duogc g boi thiét bi dau cudi di dong. Sau khi
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nhén théng tin phién ban hién tai, may chit OTA xé4c dinh xem phién ban hién tai ctia
phﬁn mém hé théng dugc st dung trén thiét bi dau cubi di dong cé 1a phién ban co
ngay phat hanh cudi cing hay khong, va néu phién ban hién tai khong 1a phién ban
cubi ciing, phdn mém hé théng ca thiét bi dau cudi di dong can dugc nang cap. May
chtt OTA c6 thé xé4c dinh, tir nhiéu phién ban ctia dit liéu duge ma hoa clia phin mém
hé thdng, phién ban cii cta dit liéu dugc ma hoa tuong tmg voi théng tin phién ban
hién tai va phién ban méi cta dit liéu duge ma hoéa véi ngay phat hanh cudi cling. St
dung phin mém hé diéu hanh EMUI nhue mét vi du, may chit OTA c6 thé luu trit phién
ban 8.0 ctia hé didu hanh EMUI, phién ban 8.1 ctia hé diéu hanh EMUI, va phién ban
8.2 ctia hé didu hanh EMUI ma duoc gt boi thiét bi dAu cudi cia nha cung cép cua
phan mém hé théng. Phién ban 8.2 ciia hé diéu hanh EMUI c6 ngay phét hanh cudi
cling, va phién ban 8.2 ctia hé diéu hanh EMUI c6 ngay phat hanh sém nhit. Phién
ban 8.1 ctia hé didu hanh EMUI duoc sit dung trén thiét bi dau cudi di dong. Sau khi
nhén thong tin phién ban hién tai dugc g béi thiét bi dau cudi di dong, may chu OTA
c6 thé xéc dinh ring phién ban 8.1 ctia hé diéu hanh EMUI dugc st dung trén thiét bi
dAu cudi di dong khong 1a phién ban cudi cling. Méay chit OTA c6 thé thuc hién phuong
phép nang cip qua vo tuyén theo phuong 4n ny clia séng ché bang cach sir dung phién
ban méi cta dit liéu duge ma hoéa (cu thé 13, dit liéu duge ma hoa ctia phién ban 8.2
ctia hé didu hanh EMUI) va phién ban cii ctia dit liéu dugc ma héa (dit liéu dugc ma
hoa ctia phién ban 8.1 ctia hé diéu hanh EMUI).

Phién ban cii cta dit liéu duge ma héa c6 thé néi dén dit liéu thu dugce sau khi
mé ngudn twong tmg véi phién bén cii cua phin mém hé thng (vi du, phién ban 8.1
ctia hé diéu hanh EMUI) dugc ma hoa va ky. Phién ban méi cua dit liéu dugc ma héa
c6 thé noi dén dit lidu thu duge sau khi ma ngudn tuong tmg véi phién ban méi cua
phan mém hé théng (vi du, phién ban 8.2 ctia h¢ diéu hanh EMUI) dugc ma hoa va ky.
M3 nguén twong tmg vé&i phién ban cii ctia phin mém hé thdng (vi du, phién ban 8.1
ctia hé didu hanh EMUI) c¢6 thé duoc goi 1a phién ban cii cta dit liéu ban dau, va ma
nguon twong Gmg véi phién ban méi clia phin mém hé thng (vi du, phién ban 8.2 ctia
hé diéu hanh EMUI) c6 thé dugc goi 1a phién ban méi ctia dit liéu ban dau.

Tham chiéu dén FIG.6A va FIG.6B, FIG.6A va FIG.6B 1a luu d6 gian lugc cta
phuong phép nang cp qua vo tuyén dua trén kién trac hé thong trén FIG.5a theo mot
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phuong an thuc hién cua sang ché. Theo mot phuong 4n, khi quy trinh cta phuong
phap ning cép qua vo tuyén theo phuong 4n thuc hién sang ché duoc thé hién trén
FIG.6A va FIG.6B dugc ap dung cho kién tric hé théng duoc thé hién trén FIG.5b,
bude 601 dén bude 603 trén FIG.6A va FIG.6B c6 thé dugc thyc hién boi thiét bi dau
cudi. Sau khi buéc 603 duge thuc hién, thiét bi diu cudi cé thé tai 1én dir ligu OTA
cho may chtt OTA, va sau d6 thiét bi ddu cudi di dong c6 thé tai xudng dit litu OTA
tr may chit OTA. May chi OTA 1a may chi OTA 300 trén FIG.3, va thiét bi dau cuoi
di dong 1a thiét bi dAu cudi di dong 200 trén FIG.2. Nhu dugc thé hién trén FIG.6A va
FIG.6B, phuong phap bao gdm céc budc sau day.

601. May chit OTA loai bo dit liéu chit ky trong phién ban cii ctia dit liu duoc
m3 héa va phién ban méi cua dit liéu dugc ma hoa, va giai ma phién ban cii cua dit
liéu duoc ma héa va phién ban mdi cia dit liéu duge ma hoa dé thu duoc phién ban
cii clia dit liéu ban dAu va phién ban méi ctia dit liéu ban dau.

Nhu dugc thé hién trén FIG.7a, phién ban cii cua dit liéu duge ma hoa bao gbdbm
phién ban cii cta dit liéu ban dau dugc ma héa va phién ban cil cua dit liéu chir ky.
Phién ban cil ctia dit liéu chit ky c6 thé bao gdm ban tém luge thong diép (message
digest) ctia phién ban cii cta dit liéu ban dau dugc ma hoa, va thuat toan tém luoc
thong diép (message digest algorithm) (vi du, thuat toan ham bam bao méat 256 (secure
hash algorithm 256, SHA 256)) d tao ra ban tém lugc thong diép. May chi OTA c6
thé tinh toan ban tém lugc thong diép kiém tra ctia phién bén cii cta dit liéu ban dau
dugc méa hda béng cach st dung thuat toan tém lugc théng diép (vi du, SHA 256).
M4y chtt OTA c6 thé xac dinh xem béan t6m lugc thong diép kiém tra c6 giéng véi ban
tém lugc thong diép trong phién ban cii cta dit liéu chit ky hay khong. Néu ban t6m
lugc théng diép kiém tra giéng v6i ban tém luge thong diép trong phién ban cii ctia
dit liéu chit ky, may chit OTA c6 thé x4c dinh ring phién ban cii ctia dit liéu ban dau
khéng duogc diéu chinh va 14 dit liéu hop 1&. N6i theo cach khac, phién ban cfi ctia dit
liéu ban dau c6 thé duogc st dung dé tao ra dit lidu sai phan. Néu ban tém lugc thong
diép kiém tra khic véi ban tém luge thong di€p trong phién ban cii ctia dit ligu chit ky,
may chit OTA c6 thé xac dinh rang phién ban cii cua dit liéu ban dau duoc diéu chinh
va 1a dit litu khong hop 18, va may chii OTA c6 thé x6a bé dit liéu khong hop 18, va

yéu cau lay lai phién ban cfi cua dit liéu dugc ma hoa tlr thiét bi dau cudi ctia nha cung
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chp ctia phin mém hé thdng cho dén khi ban tém luoc thong diép kiém tra gidng véi
ban tém lugce thong diép trong dit liéu chit ky cta phién ban cli.

Céach ma héa ma dugc st dung bdi phién ban cii cua dit liéu ban dau dugc ma
héa c6 thé 1a cach ma hoa dbi xtmg (vi dy, thudt toan tiéu chuin ma héa dit liéu (data
encryption standard, DES), thudt todn tiéu chudn ma héa tién tién (advanced
encryption standard, AES), hodc thuat toan tiéu chuén ma héa dit liéu nhan ba (triple
data encryption standard, 3DES)). No6i cach khac, khoa gidng nhau (secret key: khoa
bi mat) dugc st dung trong hoat dong ma hoa (encryption) va hoat dong giai ma
(decryption).

May chti OTA c6 thé giai ma phién ban cfi ctia dit liéu duge mé hoa bing cach
stt dung khoa thir nhét duge str dung trong hoat dong ma hoa ctia phién ban cii cta dit
lidu duoc ma héa, dé thu duoc phién ban cii cta dit liéu ban dau. Khéa thtt nhat c6 thé
dugc luu trir trén may chi OTA, hodc co thé duoc luu trit trén may chi luu trit khoa
khac. M4y chui luu trit khéa ¢ thé khong chi luu trit khoa cua cach mé hoa d6i xting
ctia may chi OTA, ma con luu trit cap khéa riéng tu va khoéa cdng cong ctia cach mé
hoéa bat dbi xting ctia may chit OTA, va cac khéa khac cho hoat dong ma hoa hoic giai
ma dir liéu.

Nhu duge thé hién trén FIG.7b, phién ban méi ciia dit lidu dugc ma héa cé thé
bao gdm phién ban méi ctia dit liéu ban dau duge ma héa va phién ban méi cia dit
liéu chit ky. Phién ban mai cta dit li¢u chit ky c6 thé bao gébm ban tém lugc thong
diép (message digest) cta phién ban mdi cta dit liéu ban dau duoc ma hoa ma duge
ma hoa bé‘mg cach str dung khda riéng tu, va thuit toan tom luge thong diép (vi du,
SHA 256) dé tao ra ban tém luoc thong diép. May chit OTA ¢ thé thu duoc ban tém
luoc thong diép ctia phién ban mai cua dit liéu ban dau dugc ma héa théng qua hoat
dong giai ma bang cach str dung khoa cong cong khdp vai khoa riéng tu. May chi
OTA c6 thé tinh to4n ban t6m luoc théng diép kiém tra ctia phién ban méi cua dit liéu
ban diu duoc ma hoa béng cach str dung thuét toan tém lugc thong diép (vi du, SHA
256). Néu ban tém lugc thong diép kiém tra gidng véi ban tém lugc thong diép trong
phién ban mai cua dit li€u chit ky, may chi OTA cé thé xé4c dinh ring phién ban méi
ctia dit liéu ban déu khong duoc diéu chinh va 1a dit liéu hop 18. Néi cach khac, phién

ban mai cua dit liéu ban dau c6 the dugce st dung deé tao ra dit li€u sai phan. Néu ban
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t6m luoc théng diép kiém tra khac v6i ban tém luge thong diép trong phién ban méi
ciia dit liéu chit ky, may chi OTA c6 thé x4c dinh ring phién ban méi ctia dit liéu ban
dAu duge diéu chinh va 1a dit liéu khong hop 1€, va may chi OTA x6a dit liéu khong
hop 18, va yéu cau lay lai phién ban méi ctia dit liéu dugc ma héa tir thiét bi d4u cubi
ctia nha cung cAp ctia phn mém hé thdng cho dén khi ban tém lugc thong diép kiém
tra giéng v&i ban tém luge thong diép trong phién ban méi cua dit liu chit ky.

Cach ma héa ma duoc st dung béi phién ban mai ctia dit liéu ban dau dugc ma
héa c6 thé 1a cach ma hoa déi ximg (vi duy, thuat toan DES, thuat toan AES, hodc thuét
toan 3DES). Noi theo cach khac, khoa giéng nhau duge st dung trong hoat dong ma
hoa va giai ma ctia phién ban mdi cia dit li¢u dugc ma hoa.

May chti OTA ¢6 thé tach biét phién ban cii ctia dit liéu ban déu dugc ma héa
va phién ban méi ctia dit liéu chit ky trong phién ban méi cta dit liéu duoc mé hoa, va
méy chiit OTA c6 thé giai ma phién ban méi cta dit liéu duge ma hoa bang céch sir
dung khoa thtt hai dugce st dung khi phién ban mai cua dir liéu duge mé hoa dugc ma
héa, dé thu dugc phién ban mdi cia dit liéu ban dau. Khoa tht hai ¢6 thé duge luu trit
trén may chti OTA, hodc co thé duogc luu trit trén may chit luu trit khéa. Khoa thit hai
c6 thé gibng hodc khac voi khoa thi nhat.

Theo mdt phuong an, tudn ty dé trude tién loai bo dit ligu chit ky va sau d6 giai
mé dit liéu chir ky duoc thé hién trén FIG.7a va FIG.7b khong bi gidi han, va trudc
tién may chi OTA c6 thé giai mé phién ban cii cta dit liéu ban dau duge ma héa trong
phién ban cii cta dit li€u dugc ma hoa, dé thu duoc phién ban cii cua dit liéu ban dau
va phién ban cli cua dit liéu chit ky, va sau do6 loai bo phién ban cii ctia dit liéu chit ky.
Trude tién méay chit OTA c6 thé giai ma phién ban méi cia dit liéu duge ma hoa dé
thu dugc phién ban méi cta dit liéu ban d4u va phién ban méi ctia dit liéu chit ky, va
sau do loai bo phién ban mai cua dit li€u chit ky.

602. M4y chu OTA tao ra dit liéu sai phan bang cach sir dung phién ban cii cua
dit liéu ban dAu va phién ban méi ctia dit ligu ban dau.

Nhu dugc thé hién trén FIG.8, may chi OTA c6 thé sir dung phién ban cil ctia
dit liéu ban dau va phién ban méi cia dit lidu ban dau lam cac dau vao, dé thuc hién
phép toan sai phan bang cach str dung thuét toan sai phan (vi du, thuét toan bsdiff hoac

thuét toan imgdiff), va xuét ra dit liéu sai phan. Cach sai phan trong d6 may chi OTA
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thyc hién phép sai phan bang cach sir dung phién ban cii ctia dit liéu ban dau va phién
ban méi ctia dit lidu ban dAu c6 thé 12 phép sai phan dua trén tép, hodc ¢6 thé 1a phép
sai phan dua trén khéi dit liéu (data block).

Str dung phép sai phan dya trén t€p nhu mét vi du, dit liéu ban d4u c6 thé bao
g6m mét hodc nhiéu tép dit liéu, nhu file 1, file 2, va file_3, va phién ban méi ctia dit
lieu c6 thé bao gdm mot hodc nhidu tép dit lidu, nhu file 1, file 2, file 3, va file 4.
Thiét bi dAu cudi thit nhét thuc hién, bing cach sit dung mét hodc nhiéu tép dit lidu
trong dit liéu ban d4u va mot hodc nhiéu tép dit liéu trong phién ban méi cua dit liéu,
phép toan sai phan bang cach str dung thuét toan sai phan (vi du, thuét toan bsdiff hodc
thuat toan imgdift), dé thu duoc tép sai phan (vi dy, file 4) trong phién ban méi cia
dit liéu, va xac dinh dit liéu chtra trong t€p sai phén (vi du, file 4) trong phién ban mai
cta dit liu 1a dit li¢u sai phan.

Str dung phép sai phan dua trén khéi lam mot vi du, phién ban cii cua dit liéu
ban d4u c6 thé 1a guong (mirroring) (vi du, t&p & dinh dang ".img"). Guong cta phién
ban cii cua dit liéu ban diu c6 thé duoc chia thanh sé luong cu thé (vi du, 32768) clia
cac khéi dit lidu (data block) c6 kich thude cé dinh (vi du, 4 Kbyte) & 16p luu trit cudi
cling ctia hé thong tép (file system). Phién ban m&i ctia dit liéu ban dAu c6 thé 1a guong
(vi duy, tép & dinh dang ".img"). Guong ctia phién ban mdéi cua dit liéu ¢o thé duoc chia
thanh sé luong cu thé (vi du, 32768) clia cc khéi dit liéu (data block) c6 kich thudce
cb dinh (vi du, 4 Kbyte) & 16p luu trit cudi ciing ctia hé théng tép. Vi du chi dugc sir
dung d giai thich phuong 4n thuc hién nay ctia séng ché, va khong nén hiéu 1a su gi6i
han. May chit OTA c6 thé so sanh nhiéu khi dit liéu trong phién ban cii cta dit liéu
ban dau v6i nhiéu khdi dit liéu trong phién ban méi cta dit liéu ban dau, va thuc hién
phép toan sai phan trén nhiéu khdi dit liéu trong dit liéu ban dAu va nhiéu khéi dit liéu
trong phién ban md&i cia dit liéu, xac dinh mot hodc nhiéu khdi dit liéu sai phan ma
ndm trong nhiéu khéi dit liéu trong phién ban méi ctia dit liéu ban dau va khac véi
nhidu khéi dit liéu trong phién ban cii cia dit liéu ban dau, va x4c dinh dit liéu chua
trong mot hodc nhidu khéi dit liéu sai phan 1 dit liéu sai phan.

Vi du, nhiéu khéi dit liéu trong phién ban méi cta dit liéu ban du c6 thé la cac
khéi dit liéu tir khdi 2 0 dén khéi 232767, va nhiéu khéi dit liéu trong dit liéu ban
dau c6 thé 1a cac khdi dit lidu tirkhdi 1_0 dén khéi 1_32767. Cac khdi dit liéu sai phan
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khéc véi nhidu khéi dit liéu trong phién ban cii cua dit liéu ban dAu va ma nam trong
nhiéu khdi dit liéu trong phién ban méi ciia dit liéu ban dAu c6 thé 1a cac khéi dit lidu
odm khéi 227001, khéi 227002, khdi 2 27003, va khdi 2_22704. Thiét bi dau cudi
thit nhat ¢6 thé xac dinh dit lidu chira trong céc khi dit lidu gdm khéi 227001, khéi
227002, khéi2 27003, va khbi 2 27004 l1a dit liéu sai phén.

603. May chit OTA ma hoa va ky dit li€u sai phan, va tao ra thong tin ti€u de,
dé thu duoc dit lieu OTA.

Nhu dugc thé hién trén FIG.9, may chit OTA c6 thé ¢ vi tri cd dinh ctia dit lidu
sai phan (vi du, ¢ phia trugc cia dit liéu sai phan, trong dit liéu sai phan, hodc & cudi
cta dir liéu sai phan), va chen mot hodc nhiéu gi4 tri ngAu nhién ma héa dé tao ra di
lidu plaintext sai phan. Gia tri ngau nhién ma hoa c6 thé duoc tao ra béi bd tao sb ngdu
nhién (random number generator) trén may chu OTA, hodc c6 thé dugc tao ra theo
cach khéc. Pidu nay khong bi gi6i han & day.

May chi OTA c6 thé mé héa, bang cach str dung khéa thtt ba, va thuat toan ma
héa ddi xtmg (vi du, thuat toan DES, thuat toan AES, thuét toan 3DES, hodc thuét todn
IDEA), dit liéu sai phan va dit li€u plaintext sai phan ctia mét hodc nhiéu gia tri ngau
nhién ma héa dugc chén vao trong dit li€u sai phan, dé thu dugc dit liéu ciphertext sai
phan.

May chit OTA c6 thé ky dit liéu ciphertext sai phan bang céch st dung khoa
riéng tu cua may chu OTA, thuat toan ma héa bét dbi xtng (vi du, thuat todn RSA),
va thuét toan mi hoa EIGamal (EIGamal encryption algorithm). Khoéa riéng tu cta
may chi OTA c6 thé duoc Iuu trit cuc bd trén may chi OTA, hoic c6 thé duoc luu trit
trén may chu luu trit khéa. Chit ky dang sb can duge xac minh khi thiét bi dau cubi di
dong nhéan di liéu OTA, dé xac dlnh tinh hop 1€ ctia dit licu OTA. Do do¢, khoa cong
cong khép véi khoa riéng tu ciia may chit OTA dugc Iuu trit trén thiét bi dau cudi di
dong.

Thuat toan chit ky dang s6 RSA duoc stt dung nhu mét vi du. Trude tién, may
chu OTA tinh toan ban tém luge thdng diép cta dit liéu dugc ma hda sai phan béng
cach st dung thuét toan tom luge (vi dy, thudt toan tom lugc thong diép 2 (message
digest algorithm 2, MD 2), thuét toan tém lugc thong di€p 4 (message digest algorithm
4, MD 4), thuat toan tom lugc thong diép 5 (message digest algorithm 5, MD 5), thuat
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toan ham bam bao mat 1 (secure hash algorithm 1, SHA 1), thudt toan ham bam bao
mét 2 (secure hash algorithm 2, thuat toan SHA 2), hodc thudt toan ham bam bao mat
256 (secure hash algorithm 256, SHA 256)). Sau d6, may chit OTA ma héa ban tom
lugc thong diép bang cch st dung khoa riéng tu ctia may chu OTA, va thuat toan
RSA, dé thu duoc chudi ky tw ma thu duogc sau khi ban tém luge thong diép dugc ma
héa, cu thé 1a, d& thu dugc két qua chit ky dang s6 cta dit liéu dugc ma hoa sai phén.

Théng tin tidu dé c6 thé bao gdm thong tin tidu d& ma héa dit liéu sai phan va
thong tin tiéu dé ma héa dit liéu dich. Théng tin tiéu dé ma hoa dit liéu sai phan c6 thé
bao gdm théng tin nhu thong tin thuat todn mé héa duge st dung khi may chi OTA
m3 hoéa dit liéu plaintext sai phan (vi dy, thuat toan DES, thuat toan AES, hodc thuat
toan 3DES), va m6t hodc nhiéu gia tri ngAu nhién ma hoa st dung bdi may chit OTA
trude khi ma héa. Khéa thi ba c6 thé 1a dugce luu trit cuc bo trén may chit OTA, hodc
c6 thé duoc luu trit trén méay chu luu trit khéa. Khoa thi ba cé thé giéng véi khéa thi
nhét va khoa thit hai, hodc ¢6 thé khac véi khoa thir nhat va khéa tht hai. Dé giai ma
dit lieu OTA d thu duoc dit liéu sai phan sau khi thiét bi dau cudi di dong nhan dit
liéu OTA, thiét bi dAu cudi di dong ciing hru trit khéa thit ba.

M4y chit OTA c6 thé tao ra théng tin tiéu dé ma hoa dit liéu dich cho dit liéu
duoc mé héa sai phan. Thong tin tiéu d& ma hoa dit liéu dich c6 thé bao gdm thong tin
xac minh chit ky (bao gdm gi4 tri ngau nhién kiém tra), thong tin thut todn tém lugc
thong diép (vi du, SHA 256), va thong tin thudt todn ma hoa bét d6i xtng (vi du, thuat
toan RSA) duoc stt dung khi ban tom lugc thong diép cua dit ligu duge ma hoa sai
phén dugc ma hoa. Nhu dugc thé hién trén FIG.6A va FIG.6B, dit lidu OTA c6 thé bao
gdm dit liéu duoc mé hoa sai phén, thong tin tiéu dé ma héa dit liéu sai phan, va thong
tin tieu d& ma héa dit liéu dich. Thong tin tiéu d& ma héa dit liéu dich c6 thé dugc st
dung bai thiét bi diu cudi di dong dé x4c minh dit liéu chit ky sai phan trudce khi thiét
bi dau cudi di dong hoi phuc phién ban méi cua dit liéu ban dau béng cach str dung dit
liéu sai phan va phién ban cii ctia dit liéu ban dau. Néu viéc xac minh thanh cong, né
chi bao ring dit liéu duge ma héa sai phan khong duoc diéu chinh, va thiét bi dau cudi
di dong c6 thé hdi phuc phién ban méi ctia dit liéu ban dau. Théong tin tiéu d& ma héa
dit lidu sai phan c6 thé duoc st dung boi thiét bi dau cudi di dong dé giai ma dit liéu

duoc ma héa sai phan dé thu duoc dit liu sai phan. Dit liéu sai phan c6 thé duoc st
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dung bai thiét bi dau cubi di dong dé tich hop phién ban mdi cua dit liéu.

604. Thiét bi dau cubi di dong tai xudng dit liu OTA tir may chu OTA.

May chit OTA c¢6 thé truyén thong voi thiét bi diu cudi di dong bang cach st
dung giao thirc truyén tai siéu vin ban trén 16p khe cam bao mat (hypertext transfer
protocol over secure socket layer, HTTPS). Vi du, may chu OTA va thiét bi dau cudi
di déng c6 thé tao ra kénh bao mat bang cach sir dung giao thic 16p khe cim bao mat
(secure sockets layer, SSL)) va/hoac giao thitc bao mat 16p truyén tai (transport layer
security, TLS), dé thuc hién hoat dong truyén dit liéu bao mat.

605. Ung dung cap nhat trich xuét dit liéu dugc ma héa sai phan, va thong tin
chit ky va thong tin ma hoa cua dit liéu duge ma hoa sai phan tir dit ligu OTA.

Do dit liéu OTA bao gém dir liéu dugce ma héa sai phan, thong tin tiéu dé ma
héa dit liéu sai phan, va thong tin ti€u dé ma hoa dit liéu dich, img dung cdp nhat c6
thé trich xut théng tin ma hoa tir théng tin tiéu d& ma héa dit liéu sai phan, va tng
dung cp nhat ¢6 thé trich xuét thong tin chit ky tir thong tin tiéu dé ma hoa dit liéu
dich. Thong tin ma héa bao gdbm thong tin nhu thong tin thuét toan ma hoa cia dit liéu
duoc mé hda sai phan (vi du, thuat toan DES, thudt toan AES, hodc thudt toan 3DES)
va mot hodic nhiéu gié tri ngéu nhién ma héa ctia dit liéu duge ma hoa sai phan. Théng
tin chit ky bao gdm thong tin xac minh chit ky (bao gdm gi tri ngAu nhién kiém tra)
cta dit liéu dugc ma hda sai phan, thong tin thudt toan tom lugc thong diép (vi du,
SHA 256), va thong tin thuat to4n ma hoa bat déi xtmg (vi dy, thuat toan RSA) ding
cho chit ky.

606. U’ng dung cap nhat bt dAu CA tht nhét, va gl dit liéu duge ma hda sai
phan, théng tin chit ky va thong tin ma hoa ctia dit liéu duoc ma hoa sai phan, va phién
ban cii cua dit liéu duge ma hoa ctia phan mém hé théng t6i CA thi nhét.

Camg dung cip nhat va CA thu nhét 1a cAc ting dung khach (client application,
CA) trong hé diéu hanh mai truong thuc thi phong pht (rich execution environment
operating system, REE OS) cua thiét bi dau cudi di dong. Phién ban cii cta dit liéu
duge ma héa cua phin mém hé théng trén thiét bi dau cubi di dong c6 thé 1a dit licu
thu dugc sau khi ma ngudn twong tmg véi phién ban cil cta phéin mém hé thong trén
thiét bi dau cubi di dong (vi dy, phién ban 8.1 ctia hé diéu hanh EMUT) dugc ma hoa

va ky béi thiét bi diu cudi di dong. Ma ngudn tuong tmg véi phién ban cii clia phan
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mém hé thdng (vi du, phién ban 8.1 ctia hé diéu hanh EMUI) chtra trong phién ban cii
ctia dit lieu duoc ma hoa cia phin mém hé thdng gidng véi ma ngudn tuong tmg véi
phién béan cii ctia phin mém hé thdng chira trong phién ban cfi cta dit liéu duoc ma
héa. Ma ngudn tuong tmg véi phién ban cii cua phin mé&m hé thdng (vi dy, phién ban
8.1 ctia hé didu hanh EMUT) c6 thé duoc goi 1a phién ban cii cia dit liéu ban dau, va
mé ngudn tuong tng véi phién ban méi ctia phin mém hé théng (vi du, phién ban 8.2
ciia hé didu hanh EMUI) c6 thé duoc goi 12 phién ban méi ctia dit liéu ban dau.

Nhu duoc thé hién trén FIG.10A va FIG.10B, dit lisu OTA dugc tai xudng boi
thiét bi dau cudi di dong tr may chit OTA c6 thé bao gdm thong tin tiéu d& va dit liéu
duoc mé hoa sai phan. Thong tin tidu dé& bao gdm thong tin tiéu dé ma hoa dit liéu dich
va thong tin tiéu d& ma hoa dit liéu sai phan. Thong tin tiéu && ma héa dit lidu dich bao
gbm dit liéu chit ky cua dit liéu duge ma héa sai phan, va thong tin tiéu dé ma hoa dit
liéu sai phan bao gdm thong tin ma héa ctia dit liéu duge ma hoa sai phén. Ung dung
cap nhét c6 thé nhan dang, dua trén thong tin tiéu dé cta dit liéu OTA, rang dit liéu
OTA 1a dit liéu dugc ma hoéa.

607. CA thir nhit chuyén tiép dit liéu dugc ma hoa sai phan, théng tin chit ky
va thong tin ma hoa cta dit liéu dugc mé hoa sai phan, va phién ban cfi cua dit liu
duoc ma héa ciia phan mém hé thdng téi tmg dung tin cdy (trusted application, TA)
trong hé didu hanh méi trudng thuc thi tin cdy (trusted execution environment
operating system, TEE OS).

608. TA thuc hién viéc xac minh chit ky va viéc giai ma trén dit liéu dugc ma
hoa sai phan va phién ban cii cta dit liéu duoc ma hoa cua phan mém hé thong, dé thu
duoc dit liéu sai phan va phién ban cii cta dit liéu ban dau.

Nhu duoc thé hién trén FIG.10A va FIG.10B, sau khi TA nhan dit liéu dugc ma
héa sai phan, thong tin chit ky va thong tin ma hoa cua dit liéu duoc ma hoa sai phén,
va phién ban cii ctia dit lidu duoc ma hoa ctia phan mém hé théng duoc chuyén tiép
bai CA tht nhat, TA c6 thé x4c thue chit ky cia dit liéu duge ma héa sai phan. Vi dy,
thiét bi dau cudi di dong luu trit cuc bo khéa cong cong ctia may chit OTA. TA c6 thé
giai ma dit liéu chit ky sai phan bang cach st dung khéa cong cong ctia may chu OTA
d8 thu dugc ban tém luge thong diép cta dit lidu ciphertext sai phan. TA c6 thé tinh

toan ban tém lugc théng diép kiém tra cia dit liéu ciphertext sai phan bing cach str
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dung thut toan tom lugc thong diép (vi du, SHA 256). Néu ban tém lugc thong diép
kiém tra gidng véi ban tém lugc thong diép thu dugc théng qua hoat dong gidi ma
bang cach sir dung khéa cong cong, thi dit liéu ciphertext sai phan khong duoc diéu
chinh, va viéc x4c minh chit ky thanh céng. TA c6 thé st dung dit liéu ciphertext sai
phan dé tich hgp phién ban méi cua dit liéu ban dau. Néu ban tém luge thong diép
kiém tra khac véi ban tém luge théng diép thu duogc thong qua hoat dong giai ma bang
cach st dung khoa céng cdng, dit li¢u ciphertext sai phan dugc diéu chinh, va viéc xac
minh chit ky that bai. Thiét bi dAu cudi di dong tai xudng lai dit li€u OTA tir may chu
OTA cho dén khi viéc xac minh ctia dit liéu chit ky sai phan trong dit liéu dugc ma hoa
sai phan thanh cong.

Theo mot phuong 4n, trude khi thiét bi déu cudi di dong tai xudng dit licu OTA
tir may chtt OTA, phién ban cii cta dit li¢u duoc ma héa cua phan mém hé théng duoc
luu trit trén thiét bi dau cudi di dong 1a dit liéu thu dugce sau khi TA ma hoa phién ban
cfi ctia dit liéu ban d4u va ky phién ban cfi ctia dit liéu ban dau bang cach sir dung khoa
riéng tu cta thiét bi ddu cudi di dong. Sau khi nhan dit liéu dugc ma héa sai phén,
thong tin chit ky va thong tin ma hoa cia dit liéu duge ma hoa sai phan, va phién ban
cfi ctia dit liéu duge ma héa ciia phan mém hé thdng dugc chuyén tiép boi CA thir nhat,
trudc tién TA c6 thé xac minh chit ky ciia phién ban cfi cta dit liéu dugc ma héa ctia
phan mém hé thdng bang cach st dung khéa cong cong clia thiét bj dau cudi di dong.
Sau khi viéc xac minh chit ky thanh cong, TA giai ma phién ban cii cua dit liéu duoc
ma hoa cta phan mém hé théng dé thu dugc phién ban cil cua dit liéu ban dau. Vi du,
TA c6 thé thu dugc ban tém lugc thong diép ctia phién ban cfi cta dit liéu duge ma
hoa ctia phdn mém hé thdng bing cach sir dung khéa cong cong ctia thiét bi dau cubi
di dong va thuét toan giai ma bat ddi ximg (vi du, thut todn RSA). Sau d6, TA c6 thé
tinh toan lai ban tém lugc thong digp kiém tra cta phién ban cii cta dit liéu dugc ma
héa cua phf‘?m mém hé théng béng cach str dung thuét toan tém lugc thong diép (vi du,
SHA 256) dung cho chit ky. Néu ban tém lugc théng diép kiém tra cua phién ban cii
ctia dit liéu duoc ma héa ciia phan mém hé théng gidng v&i ban tém lugc thong diép
cua phién ban cii ctia dit liéu dugc ma hda ctua phin mém hé théng thu dugc théng qua
hoat dong giai ma bang cach sir dung khda cong cong, dit liéu dugc ma hda sai phén

khéng dugc diéu chinh, va viéc xac minh chit ky thanh cong.
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Sau khi viéc xac minh chit ky ctia TA trén dit liéu dugc ma hda sai phan va
phién ban cii cta dir liéu dugc ma héa cua phan mém hé thdng thanh cong, TA c6 thé
giai ma dit liéu duoc ma hda sai phan va phién ban cil cua dit liéu dugc ma hoa cua
phan mém hé théng, dé thu duoc dit liéu sai phan va phién ban cii cta dit liéu ban dau.

Vi du, TA giai ma dit liéu sai phan. TA c6 thé giai ma dit lidu dugc ma hoa sai
phan bang cach st dung khéa thit ba dugc st dung khi may chit OTA ma hoa dit liéu
sai phan, thuit toan ma hoa (vi dy, thudt toan DES) trong thong tin ma héa, va gid tri
ngAu nhién, dé thu duoc dit liéu sai phan. Khoa thir ba 6 thé duge dinh trude trong
thiét bi diu cudi di dong, hodc co thé dugc giri bdi may chi OTA bﬁng cach st dung
kénh truyén bao mét. Piéu nay khong bi gi6i han & day.

Vi du, TA giai ma phién ban cli cta dit liéu dugc ma héa cua phén mém hé
théng. TA c6 thé giai ma phién ban cii ctia dit liéu dugc ma hoéa cua phin mém hé
thdng bang cach sir dung khoa thi tu va thuat toan ma héa va giai ma dinh trudce (v
du, thuat todn AES), dé thu duoc phién ban cii ctia dit liéu ban dau. Khéa thi tw duge
dinh trudc trong thiét bi dau cubi di dong, va khoa thir tu c6 thé giéng hoac khac véi
khéa thir ba. Theo mot phuong an, khi TA ma héa hoac gidi ma dit liéu dugce luu triv
cuc bo trong thiét bi dau cubi di dong, TA c6 thé thuc hién viéc ma héa chip hodc viéc
giai ma chip. Pdi vdi phién ban cii ctia dit liéu duge ma hoéa cia phin mém hé théng,
TA c6 thé giai ma phién ban cfi ctia dit liéu dugc ma héa ctia ph'?m mém hé thdng theo
cach ma héa/giai ma chip, dé thu duoc phién ban cfi ctia dit liéu ban dau.

609. TA tich hop va hdi phuc phién ban méi ctia dit liéu ban dau dya trén dit
liéu sai phan va phién ban cii cia dit liéu ban dau.

TA ¢6 thé thuc hién viéc tich hop dit liéu bing cach sir dung thudt toan hdi
phuc sai phan (vi du, thuét toan bspatch) dua trén dit liéu sai phan va phién ban cli ctia
dit liéu ban dau, dé hdi phuc phién ban méi cua dit liéu ban dau. Phién ban méi cta
dit 1iéu ban dau 1a dit liéu hoan thanh thu dugc sau khi phﬁn mém hé théng duogc cap
nhét.

610. TA ma hoa va ky phién ban méi cta dit liéu ban dau dé thu dugc phién
ban ma&i cua dit liéu duoc ma hoa.

Nhu duge thé hién trén FIG.10A va FIG.10B, TA c6 thé ma hoa phién ban méi

cua dit liéu ban dau. TA c6 thé ma hoa phién ban mai cua dit ligu ban dau bang cach
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str dung khéa thir nam chira trong TEE, gia tri ngau nhién (vi dy, mat khéu khoi dong
ctia thiét bi dAu cudi di dong) chira trong TEE, va thuat toAn ma hoa dinh trudce (vi du,
thuat toan AES). Theo mot phuong n, TA c6 thé con ma héa phién ban mdi cua dir
lieu ban dau theo cach chip ma hoa/giai ma, dé tao ra phién ban mdi cia dit liéu ban
diu duoc ma hoa. Vi du, khéa thir nim c6 thé 12 khoa luu trit bao mat (secure storage
key, SSK). Vi duy, céc gia tri ctia cac SSK trong cac thiét bi ddu cubi di dong khac nhau
]a khéac nhau. Khi TEE bt dau, bd nhan dang chip (chip ID) va khoa phan ctng duy
nhét (khéa phan cimg duy nhat, HUK) dugc st dung dé thu dugc gié tri ctia SSK thong
qua sy tinh toan bang cach st dung ma xéc thyc thong diép dua trén ham bam (hash-
based message authentication code, HMAC). Ca HUK va chip ID duoc dinh trude
trong chip ctia thiét bi dau cudi di dong, hoic c6 thé 1a cac khoa khac nhu khéa luu trit
tmg dung tin cy (trusted application storage key, TASK). Diéu nay khong bi gidi han
cu thé & day.

Theo mot phuong 4n, sau khi TA ma héa phién ban méi cia dit ligu ban dau
d thu dugc phién ban méi cta dit liéu ban dAu duge ma héa, TA ¢6 thé con ky phién
ban méi cia dit liéu ban ddu duge ma héa, dé thu dugc phién ban méi cta dit lidu
dugc ma héa. TA c6 thé ky phién ban méi cta dit liéu ban dau dugc mi hda bang cach
str dung khoéa riéng tu cta thiét bi dau cudi di dong va thuat todn ma hoa bat di xtmg
(vi du, thuat toan RSA, thuét todn ma héa EIGamal, va thuat toan DSA). Theo cach
thay thé, khoa duoc sir dung bai TA dé ky phién ban méi ctia dit liéu ban déu dugc ma
héa c6 thé 1a khéa Iuu trit bao mat (SSK). Vi du, céac gia tri ctia cac SSK trong cac
thiét bi dau cudi di dong khac nhau la khac nhau. Khi TEE bat dau, chip ID va khéa
phﬁn cung duy nhét HUK duoc str dung dé thu duoc gia tri ciia SSK thong qua sy tinh
toan bang cach str dung ma x4c thuc thong diép dva trén ham bam (HMAC). Ca HUK
va chip ID duoc dinh trude trong chip cta thiét bi diu cudi di dong, hodc cac khoa
khac nhu khoa luu trit tng dung tin cay (TASK). Diéu nay khong bi giéi han cu thé &
day.

Thuét toan chit ky dang s6 RSA dugce str dung nhu mot vi du. Trude tién, TA
tinh to4an ban tém lugc thong diép cta phién ban mdi cua dit liéu ban dau dugc ma hoa
bang cach st dung thut toan tém Iuwgc (vi du, MD 2, MD 4, MD 5, SHA 1, SHA 2,
hodc SHA 256). Sau d6, TA ma hoa ban tom luge thong di€p béng cach sir dung khoa
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riéng tu cta thiét bi diu cudi di dong va thuit toan RSA, dé thu duoc chudi ky tu ma
thu dugc sau khi ban tom luoc théng diép dugc ma hoa, cu thé 13, dé thu duoc két qua
chit ky dang s6 cua phién ban méi cua dit liéu ban dau dugc ma hoa. TA c6 thé tao ra
phién ban mai cua dit liéu duge ma hoa dua trén két qua chit ky dang sd va phién ban
méi cta dit liéu ban ddu duge mé héa.

611. TA gii phién ban méi cua dit liéu dugc ma hoa téi CA thur nhét. 612. CA
thir nhat chuyén tiép phién ban méi cia dit liu dugc ma héa t6i tng dung cap nhét.
613. Sau khi nhén phién ban mai cta dit liéu duge ma hoa duge gt boi CA thar nhét,
{mg dung cap nhat c6 thé ghi phién ban méi ctia dit liéu duge ma héa vao trong phuong
tién Iuu trir.

CA thir nhét c6 thé chuyén tiép phién ban méi cta dit liéu duge ma hda t6i
tmg dung cép nhat. Ung dung cap nhat c6 thé xéa bod phién ban cil ctia dit liéu duge
mé héa trong phan ving luu trit tuong tng v6i phan mém hé thong, va ghi phién ban
méi cua dir liéu duge ma hoa vao trong phuong tién luu trit cua thiét bi dau cudi di
dong (vi du, phan ving hé thdng (system) ctia bd nhd chi doc (read-only memory,
ROM)) dé hoan thanh viéc cip nhat va nang cép ctia phin mém hé thong tir phién ban
cli thanh phién ban mai.

Theo phuong 4n ndy cua sang ché, phin mém hé théng dugc nang cép bang
cach sir dung cong nghé qua vo tuyén (OTA). Khi tao ra dit lidu OTA, trudc tién may
chit OTA ¢6 thé loai bo dit liéu chit ky ctia dit liéu duge mé héa (cu thé 14, phién ban
cii cta dit liéu dugc ma hoa va phién ban méi cta dit li€u duge ma hoa) va gidi ma dix
liéu dugc ma hoa. Sau do, dit li€u sai phan dugc tao ra dua trén phién ban cfi cta dit
liéu ban d4u va phién ban mai cta dir liéu ban dau ctia phan mém hé théng ma thu
duoc thong qua hoat dong giai ma, va dit liéu OTA bao gém dit liu sai phan dugc giri
t6i thiét bi dau cudi di dong. Sau khi nhan dit liéu OTA, thiét bi diu cubi di dong co
thé hdi phuc phién ban méi ciia dit liéu ban dau dua trén phién ban cii dugc luu trit
cuc bd cta dit liéu ban du cua phﬁn mém hé théng va dit li€u sai phan trong dir li¢u
OTA, va mi héa va ky phién ban méi cta dit 1iéu ban dau bing cach sir dung ting dung
tin cdy (TA: trusted application) trong moi truong thuc thi tin cdy (REE: trusted
execution environment) ctia thiét bi dau cudi di dong. Theo cach nay, do may chit OTA

thuc hién phép sai phan chi trén phién ban méi cia dit liéu ban dau va phién ban cii
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ctia dit liéu ban dau, dit liéu chit ky ctia phién ban méi cua dit liéu ban dau duoc loai
bo khoi dit liéu sai phén, sao cho kich thudc ctia dit liu dugc truyén boi may chu OTA
t4i thiét bi ddu cudi di dong cho viée nang cAp phan mém hé thdng duoc giam, va viéc
nang cAp nhanh ciia phdn mém hé thdng dugc thyc hién.

Theo mdt phuong 4n, bude 609 dé tich hop va hdi phuc phién ban méi cta dit
liéu ban du dwa trén dit liéu sai phan va phién ban cii ctia dit liéu ban déu trén FIG.6A
va FIG.6B c6 thé duge thuc hién béi CA tht nhat.

Nhu duogc thé hién trén FIG.11A va FIG.11B, tmg dung cdp nhat c6 thé gii dit
liéu chit ky va thong tin ma héa cua dit liéu dugc ma hoa sai phan, dit liéu duoc ma
héa sai phan, va phién ban cii ctia dit liéu dugc ma héa ciia phan mém hé théng cua
thiét bi diu cudi di dong t61 CA thir nhat. CA thir nhét c6 thé chuyén tiép dit ligu chit
ky va thong tin ma hoa cua dit liéu duoc mé hoa sai phan, dit liéu duge ma héa sai
phén, va phién ban cii ctia dit li¢u dugc ma hoa ctia phin mém hé théng thiét bi dau
cubi di dong t&i TA. TA c6 thé xac thuc chit ky ctia dit liéu dugc ma hda sai phan va
chit ky cua phién ban cii ctia dit liéu dugc ma hoa cta phin mém hé théng. Sau khi
viée x4c minh chit ky thanh cong, TA c6 thé giai ma dit liéu dugc mi héa sai phan dé
thu dugc dit liéu sai phan, va giai ma phién ban cii ctia dit ligu dugc ma héa cua phan
mém hé thdng dé thu dugc phién ban cii cia dit liéu ban dau. TA c6 thé truyén dit lidu
sai phén va phién ban cii cta dit liéu téi CA thtr nht.

CA thtt nhét ¢6 thé tich hop va hdi phuc phién ban méi ctia dit liéu ban dau
bang céach sir dung thuat toan héi phuc sai phan (vi du, thuat todn bspatch) dva trén dix
liéu sai phan va phién ban cii ctia dit liéu ban du. Phién ban méi ctia dit liéu ban dau
4 dit liéu hoan thanh thu dugc sau khi phAn mém hé théng dugc cip nhat. CA tht nhat
c6 thé giri phién ban méi cta dit liéu ban dau t6i TA.

TA c6 thé ma hoa phién ban mai cua dit li¢u ban dau (vidy, bﬁng cach str dung
tiéu chudn ma hoa tién tién (advanced encryption standard, AES) dé thu dugc phién
ban méi ctia dit liéu ban ddu duoc ma hoa. TA c6 thé ky phién ban méi cua dit li¢u ban
dAu duge ma hoa bang cach st dung thudt todn ma héa bat di ximg (vi du, thuat toan
RSA, thuit todn ma hoa EIGamal, va thuat toan DSA) dé tao ra phién ban mdi cta dit
liéu dugc ma hoa. Phién ban mai cua dit liéu dugc ma hoa bao g@)m phién ban méi ctia

dit liéu ban dau dugc ma hoa va két qua chit ky ctia phién ban méi cta dit liéu ban dau
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duoc ma hoa. TA c6 thé giri phién ban méi cia dit liéu dugc ma héa téi CA thit nhat.

CA thtt nhét c6 thé chuyén tiép phién ban méi ctia dit liéu duge mé hoa toi
ung dung cap nhat. Ung dung cap nhat c6 thé ghi phién ban méi cua dit liéu duge ma
hoéa vao trong phuong tién luu trit ctia thiét bi dAu cudi di dong (vi du, phan ving hé
thng (system) ctia by nhd chi doc (read-only memory, ROM)), dé hoan thanh viéc
cAp nhat va ning cap cia phin mém hé thong.

Theo phuong an thuc hién nay clia sang ché, qua trinh hdi phuc phién ban méi
ctia dit liéu ban dau bang cach st dung thuét toan hdi phuc sai phan (vi dy, thuat toan
bspatch) dya trén dit liéu sai phan va phién ban cfi cua dit liéu ban dau dugc thuc hién
béi tmg dung khéch (CA) trong mdi truong thuc thi phong phi (REE) ctia thiét bi dau
cubi di dong. CA c6 thé chia sé mot phén ciia tic vu xtr 1y dit ligu ctia TA, sao cho tinh
bao mét cua dit li€u trong viéc cdp nhat phﬁn mém hé théng 6 thé dugc dam bao, va
tbc d6 cia viec cap nhat phﬁn mém hé théng trén thiét bi dau cudi di dong cé thé duoc
cai thién.

Phan dudi diy mé ta phuwong n thuc hién cta bude 601 dén bude 602 dugc
thé hién trén FIG.6A va FIG.6B theo phuong 4n nay ctia sang ché.

Khi may cht OTA hoic hé théng tép cia thiét bi diu cudi di dong luu trit dit
liéu ctia phin mém hé thdng, guong hé théng (vi du, guong & dinh dang ext4) trudc
tién c6 thé duoc tao ra tir dit liéu cua phan mém hé thdng, va sau dé, hé théng t&p c6
thé chia guong hé théng thanh cc khéi dit lidu (data block) c6 kich thude c¢b dinh (vi
du, 4 Kbyte), va tao ra cdy ham bam (hash tree) cho guong hé théng.

Vi dy, dbi v6i qua trinh tao ra cdy ham bam cho guong hé théng boi hé thong
tép, tham chiéu dén FIG.12. Nhu dugc thé hién trén FIG.12, hé thong tép chia guong
hé théng thanh céc khéi dit liéu 4 Kbyte (vi du, cac khi dit liéu blk 0_0 dén blk
0 32767) & 16p 0. Hé théng tép c6 thé chon gi4 tri ngAu nhién kiém tra (vi du, gia tri
ma hoda h¢ thap luc phan), va tinh toén, béng cach sir dung thuat toan ham bam (vi du,
SHA 256), cac gid tri ham bam thu duoc sau khi tit ca cac khéi dit liéu & 16p 0 dugce
bb sung cho gi4 tri ngdu nhién kiém tra. C4c gid tri ham bam nay dugc két hop vao
cac khéi dit liéu 4 Kbyte dé tao ra 16p 1. Vi du, céc khéi dit liéu & 16p 1 c6 thé bao
gdm cac khéi dit lieu blk 1_0 dén blk 1_255. Tiép theo, hé thong tép tinh toan, bang
cach sit dung thuit toan ham bam gidng nhau (vi du, SHA 256), céc gid tri ham bam
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thu duoc sau khi tat ca cac khéi dit 1iéu ¢ 16p 1 duge bd sung cho gia tri ngdu nhién
kiém tra, va fills khdi dit liéu (vi du, khdi dit liéu blk 2_0 dén khéi dit lidu blk 2_1) &
16p 2 véi gid tri ham bam ctia m3i khéi dit liéu & 16p 1, cho dén khi cac gid tri ham
bam ctia tAt ca cac khéi dit liéu trong 16p trude d6 cb thé duge dua vao trong mot khéi
dit liéu (vi du, khéi dit liéu blk_root). Trong trudng hop ndy, qué trinh tao ra cdy ham
bam duoc hoan thanh. Khéi dit liéu cudi cing 1a khéi dit liéu ham bam gdc clia cay
ham bam, va khdi dit liéu ham bim gbc bao gém gia tri ham bam gbc (root hash) ctia
cAy ham bam. Néu khéi dit lidu & 16p khong thé duge dién mot cach chinh xac boi cac
gi4 tri ham bam ctia 16p trude d6, "0" c6 thé duoc dién vao khdi dit liéu dé thu dugc
kich thudc yéu ciu bang 4 Kbyte. Dé tao ra cdy ham bam, cac khéi dit liéu & 16p 2 can
duoc két hop bén trén cac khéi dit lidu & 16p 1, céc khéi dit lidu & 16p 3 can duge két
hop bén trén cac khdi dit liéu & 16p 2, v.v., cho dén khi 16p trén cling 1a khdi dit lidu
ham bam gdc (vi dy, blk_root). Hé thong t&p c6 thé thuc hién chit ky duoc ma héa tren
khéi dit liéu ham bam gbe bang cach st dung thuat toan ma héa bét d6i xtmg (vi du,
thuat toan RSA) va khéa riéng tu dinh trudce, dé thu duge két qua chit ky. Hé théng
tép c6 thé ghi khdi dit liéu chira trong cAy ham bdm vao trong phin ving luu trit logic
tuong Gng (vi dy, phan viing hé thong (system)) ma duge luu trit trong phuong tién
luu trit cling voi guong ctia phan mém hé théng.

Do dé, khi luu trit dit liéu ctua phin mém hé thong, hé thong t&p luu trit gwong
hé théng (vi du, dit liéu trong cac khéi dit liéu & 16p 0), cAy ham bam, két qua chit ky,
va gia tri ngAu nhién kiém tra ciing nhau vao trong phan vung luu trit logic twong tmg
(vi du, phan ving hé théng) trong phuong tién luu trit. Phan ving luu trit logic c6 thé
bao gdm ba loai ctia cac khdi dit liéu: khéi dit liéu chi bang 0, khdi dit liéu tép, va khdi
dit lidu khong tep khong bing 0. Khéi dit liéu chi bang 0 c6 thé 1a khéi dit liéu ma nam
& phan ving luu trit logic va khong dugc dién dir liéu. Khdi dit liéu tép c6 thé 1a khoi
dit lidu tuong tng voi guong hé théng, vi du, khéi dit lidu & 16p 0 duge thé hién trén
FIG.12. Khéi dit liéu khong tép khong bing 0 c6 thé bao gém cac khéi dit lidu (vi du,
cac khéi dit lidu & 16p 1 dén 16p 2 dugc thé hién trén FIG.12) tuong ung véi cdy ham
bam va cac khi dit liéu twong tmg véi két qua chit ky.

Khi may chii OTA tao ra dit liéu sai phén theo cach sai phan dua trén khéi

(block), do guong hé thdng trong phién ban cii cta dit liéu dugc ma héa khac véi
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guong hé thong trong phién ban méi cua dit liéu duoc mi héa, khéi dit liéu ham bam
tuong tmg v&i ciy ham bam trong phién ban cii ctia dit liéu duge mé hoa cling khac
v6i khéi dir 1iéu ham bam tuong tng v6i cAdy ham bam trong phién ban méi cua dit
liéu dugc ma hoa. Néu may chit OTA thuc hién phép toan sai phan trén tAt ca cac khoi
dit liéu khong bang 0 (bao gdm céc khéi dit liéu tép va cac khdi dit liéu khong t€p
khéng bing 0) trong phién ban cfi ctia dit lidu duge ma hoa va tit ca cac khéi dit liéu
khong bing 0 (bao gdm cac khdi dit lidu tép va céc khdi dit liéu khéng tép khong bang
0) trong phién ban md&i cta dit liéu dugc ma hoa, khi may chu OTA tao ra dix ligu OTA,
do khéi dit liéu khong tep khong bang 0 bao gdm khéi dit liéu ham bam va khéi dit
lieu kiém tra, dit liéu OTA bao gdm lugng dit liéu trong khdi dit liéu ham bam. Theo
cach nay, toan bd luong dit liéu cta dir liéu OTA duoc ting Ién, vbn khong tao diéu
kién thuan loi cho viéc cap nhat phdn mém hé théng trén thiét bi ddu cudi di dong.

Do d6, phan dudi ddy mé ta qué trinh tao ra dit liéu OTA theo cach sai phan
dua trén khdi (block) theo mét phuong 4n thuc hién cta sang ché. Khi may cha OTA
tao ra dir li€u sai phéan, cac khéi dit liéu twong Gmg véi cdy ham bam dugce loai bo, va
phién ban méi ctia khéi dit liéu kiém tra duoc giit lai. Sau d6, khi héi phuc dit liéu sai
phan, thiét bi dAu cuéi di dong tao ra, bing cach sir dung phién ban méi duoc hdi phuc
cta dit liéu ban du va gia tri nghu nhién kiém tra trong phién ban méi cta khdi dit
liéu kiém tra, khéi dit liéu ham bam tuong (mg vé&i phién ban méi cta dit liéu ban dau,
va luu trit khdi dit lieu ham bam vao trong phuong tién Iuu trt. Do khéi dit liéu ham
bim dugc loai bo khoi dit 1iéu OTA, va thay vao do khdi dit 1iéu ham bam dugc tao ra
trén thiét bi du cudi di dong, luong dit liéu cta dit lidu cap nhat phén mém hé théng
(dit liéu OTA) duoc tai xudng béi thiét bi d4u cubi di dong duge giam.

Nhu duoc thé hién trén FIG.13A va FIG.13B, méay chit OTA c6 thé phan loai
cac khdi dit liéu theo phan ving hru trit logic (vi du, phan viung hé théng) trong doé
phién ban cii cia dit liéu ban diu dugc dat vao ba loai: khéi dit liéu chi bang 0, phién
ban cii ctia khéi dit lidu tép, va phién ban khong ci khong bang 0 ctia khdi dit ligu tép.
Phién ban khong cii khong bang 0 ctia khéi dit liéu tép c6 thé bao gdm phién ban cii
ctia khdi dit liéu ham bdm va phién ban cii ctia khéi dit liéu kiém tra. Phién ban cfi cua
khéi dit liéu ham bam dugc st dung dé luu trit dit liéu nhu cdy ham bam cta phién

ban cii ctia khoi dit liéu tép. Phién ban cii cua khoi dit liu kiém tra duge sir dung dé

37

37/64



44818

lwu trit gid tri ngAu nhién kiém tra ma duoc str dung dé tao ra cAy ham bam ctia phién
béan cii cta khdi dit liéu tép, va két qua chit ky cua phién ban cti cua khéi dit liéu tép
(cu thé 13, dit liéu thu dugc sau khi gia tri ham bim géc dugce ma hoa bﬁng cach st
dung khoa riéng tu).

Céc khdi dir liéu theo phan ving luu trit logic (vi dy, phén ving hé thdng)
trong d6 phién ban méi cia dir liéu ban dau duge dinh vi ¢6 thé duoc phan loai thanh
ba loai: khéi dit liéu chi bang 0, phién ban mdi ciia khdi dit liéu t&p, va phién ban
khéng mai khong bang 0 ctia khéi dit liéu tép. Phién ban khong méi khong bang 0 ctia
khéi dit liéu t&p c6 thé bao gdm phién ban méi ctia khéi dit lidu ham bam va phién ban
méi ctia khdi dit liéu kiém tra. Phién ban méi cua khéi dit liéu ham bam duoc st dung

dé luu trit dit liéu nhu cAy ham bam cia phién ban méi ctia khdi dit lidu tép. Phién ban

méi ctia khéi dit liéu kiém tra duoc sit dung dé Iuu trit gia tri ngiu nhién kiém tra duoc
st dung dé tao ra cay ham bam ctia phién ban méi cia khéi dit liéu tép, va két qua chi
ky cta phién ban méi cta khéi dit liéu tep (cu thé 13, dit liéu thu duoc sau khi gia tri
ham biam gdc duge ma héa bang cach st dung khoa riéng tu).

May chit OTA c¢6 thé loai bo phién ban cii ctia khéi dit ligu ham bam khoi
phién ban khong cii khéng bang 0 ctia khdi dit ligu tép, va gitt lai phién ban cii cua
khdi dit lidu kiém tra. May chi OTA c6 thé loai bé phién ban méi cia khéi dit lieu
ham bam khoi phién ban khéng méi khong bang 0 cta khéi dit li€u tép, va gift lai
phién ban méi cta khéi dit liéu kiém tra.

May chiit OTA c6 thé thuc hién phép sai phan khéi dit liéu trén phién ban méi
ctia khéi dit liéu tép, phién ban mai ciia khéi dit liéu kiém tra, phién ban cii ctia khdi
dit liéu tép, va phién ban cii ctia khdi dit liéu kiém tra theo cach sai phan dua trén khoi
dit liéu, dé tao ra dix liéu sai phéan. Phép sai phan khéi dit liéu trén phién ban cii ctia dit
liéu ban dau va phién ban mdi ctia dit liéu ban dau duge thuc hién dya trén cach sai
phan dua trén khéi dit liéu, dé tao ra dit lidu sai phan. Dit liéu sai phan bao gém khéi
dit liéu ma khéc véi phién ban cii cua dit liéu ban diu ma phién ban cii ctia khéi dit
lieu ham bam duoc loai bd khoi d6 va nim trong phién ban méi cta dit liéu ban dau
ma phién ban mai cia khdi dit liéu ham bam dugc loai bo khéi d6. Phién ban méi cua
khéi dit liéu kiém tra khac v6i phién ban cii cta khéi dit liéu kiém tra. Do d6, dit ligu

sai phan bao gdom khoi dit liéu ma khac vaéi phién ban cii ctia khoi dit liéu t€p va nam
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trong phién ban méi ctia khéi di lidu tép, va phién ban méi ctia khdi dit liéu kiém tra.

May chiit OTA c6 thé tao ra dit liéu OTA dya trén dit liéu sai phan, va gii dit
lidu OTA t6i thiét bi dAu cuéi di dong. May chi OTA c6 thé giri dit liéu OTA t6i thiét
bi dau cudi di dong theo cach truyén thong khong day nhu truyén théng mang Wi-Fi
hodc truyén théng tram gdc.

Sau khi nhan dit litu OTA, thiét bi dAu cubi di dong c6 thé phan tich dit liéu
sai phan tir dit liéu OTA. Thiét bi dAu cudi di dong c6 thé hdi phuc, bang cach st dung
thuat toan hdi phuc sai phan (vi dy, thuat toan bspatch), phién ban méi ctia tép va khéi
dr liéu va phién ban mai ctia khdi dit liéu kiém tra dua trén dit liéu sai phan va phién
ban cii cta dit liéu ban dau duge luu trit cuc bd trong thiét bi dau cudi di dong. Do
phién ban m&i ctia khéi dit liéu kiém tra bao gOm gi4 tri ngAu nhién kiém tra dugc st
dung dé tao ra ciy ham bam cutia phién ban mdi cta khéi dit lidu tép, thiét bi dau cubi
di dong c6 thé tao ra cy ham bam ctia phién ban méi ctia khéi dit liéu tép dua trén gia
tri ngAu nhién kiém tra va phién ban mai cta khdi dit liéu tép, dé thu dugc phién ban
méi ctia khéi dit lieu ham bam. D8i v6i qua trinh tao ra phién ban méi cua khéi dit
lidu tép boi thiét bi ddu cudi di dong, tham chiéu dén phuong 4n néu trén dugc thé
hién trén FIG.12. C4c chi tiét khong duoc mb ta lai & day.

Sau khi tao ra phién ban mé6i cia khéi dit liéu ham bam, thiét bi dau cudi di
dong c6 thé ma héa phién ban méi cta dit liéu ban dau bao gdm phién ban méi ctia
khéi dit liéu tép, phién ban méi ciia khdi dit liéu ham bam, va phién ban méi ctia khdi
dit liéu kiém tra, va luu trit phién ban méi ctia dit liéu ban diu vao trong tuong tmg
phén vung luu trit logic (vi du, phan vung hé thdng) trong phuong tién lwu trit, dé hoan
thanh viéc cip nhat va ning cip ctia phan mém hé théng tir phién ban cii thanh phién
ban mai.

Tém lai, cadc phuong an néu trén chi dugce du tinh dé mo ta cac giai phap k¥
thuat cua sang ché, ma khong dé giéi han sang ché. Mac du sang ché dugc mo ta chi
tiét tham chiéu dén cac phuong an thyc hién néu trén, nhung nhitng ngudi ¢6 hiéu biét
trung binh trong linh vic k§ thuat s& hiéu rang ching c6 thé van c6 cac didu chinh cho
céc giai phap k§ thuat dugc mo ta trong cac phuong an thuc hién néu trén hodc ¢6 thé
tao ra céc thay thé trong duong cho mot s6 d4u hiéu k¥ thuat cia chiing, ma khong

tach roi khoi pham vi bao hd cua céc giai phap k¥ thuat ctia cac phuong an thuc hién
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cta sang che.
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YEU CAU BAO HQ

1. Phuong phép guri dit liéu bang cong nghé qua vo tuyén (OTA: over-the-air), bao
gdm céc budec:

thu duoc, bdi may chua tha nhét, phién ban mai ctia dit liéu duge ma hoa va phién
ban cii cua dit liéu duoc méa hda cuia phén mém hé théng duoc ap dung cho thiét bi dau
cudi di dong;

giai ma, béi may chu thir nhét, phién ban méi cta dit liéu dugc ma hoa dé thu
dugc phién ban maéi cua dit li€u ban dau, va giai ma phién ban cii cua dit 1iu duoc ma
hoa dé thu duoc phién bén cii cua dit liéu ban dau;

thuc hién, boi may chu thtr nhat, phép sai phan trén phién ban méi cua dit lieu
ban dau va phién ban cii cua dit liéu ban déau, dé thu duoc dit liéu sai phan, trong d6
dit liéu sai phan bao gdm dit liéu ma ndm trong phién ban méi ctia dit liéu ban dau va
khéc v6i phién ban cii ctia dit liéu ban dau;

tao ra, boi may chu thtr nhét, dit liéu OTA, trong d6 dit liéu OTA bao gdm dit liéu
dugc ma hoa sai phan va thong tin ti€u dé, dir liéu duoc ma hoa sai phan 1a dit liéu thu
duoc sau khi dit liéu sai phan dugc ma hoa hoac dir liéu dugc ma hda sai phan 1a dit
liéu thu dugc sau khi dit liu sai phan dugc ma héa va ky, thong tin tiéu dé bao g@)m
thong tin tiéu dé& ma hoa dir liéu sai phan hodc thong tin tiéu d& bao gdm thong tin tiéu
d& ma hoa dit liéu sai phan va thong tin tiéu d& ma héa dit liéu dich, théng tin tiéu dé
ma hoa dit liéu sai phan dugc str dung boi thiét bi dau cudi di dong dé giai ma dir liéu
dugc ma héa sai phan dé thu dugc dit liéu sai phén, va thong tin tiéu dé ma héa dit ligu
dich dugc str dung badi thiét bi dau cudi di dong dé xac minh chit ky cta dit liéu dugc
ma hda sai phan; va

giri, béi may chu thir nhét, dir 1iéu OTA t6i thiét bi dau cudi di dong, trong d6 dit
liéu OTA dugc sir dung dé nang cp phién ban cii ctia phan mém hé théng ctia thiét bi
dAu cubi di dong thanh phién ban méi.
2. Phuong phap theo diém 1, trong d6 budc tao ra, bdi may chu thir nhat, dit liéu OTA
bao gom:

ma héa, bdi may chu thtr nhat, dir liéu sai phan dé thu duge dit liéu duge ma héa
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sai phan, hodc ma hoa va ky dit liéu sai phan dé thu dugc dit liu dugc ma héa sai
phén;

tao ra, boi may chii thir nhat, théng tin tidu dé cho dit liéu dugc ma hoéa sai phan;
va

tich hop, bdi may chii thir nhat, dit liéu duge ma héa sai phan va thong tin tiéu deé
dé thu duoc dit liéu OTA.
3. Phuong phap theo diém 1 hoc 2, trong d6 trudc khi thu duge, boi may chi thir nhat,
phién ban mai ctia dit liéu duge ma hoa va phién ban cii cua dit liéu duoc ma héa cua
phan mém hé théng dugc 4p dung cho thiét bi dau cudi di dong, phuong phap nay con
bao gdm cac budc:

nhén, béi may chu thit nhat, phién ban cii ctia théng tin ma thudc vé phan mém
hé théng va dugc gui boi thiét bi dau cudi di dong; va

xéc dinh, boi may chii thit nhét dua trén phién ban cii ctia thong tin clia phin mém
hé thdng, phién ban cii cta dit liéu duoc mé héa tir mot hodc nhiéu phién ban lich st
ctia dit liéu duge ma hoa cia phan mém hé théng.
4. Phuong phap theo diém bat ky trong s cac diém tir 1 dén 3, trong d6 budc giai ma,
boi may chu thir nhét, phién ban méi cta dir liéu dugc mi héa dé thu dugce phién ban
mai cta dit 1iéu ban dau, va giai ma phién ban cii ctia dit liéu duge ma hoa dé thu duoc
phién ban cii ctia dit liéu ban du bao gom:

loai bd, bai may chu thi nhét, dit liéu chit ky tir phién ban mai cua dit ligu dugc
mé héa, dé thu dugc phién ban méi ctia dit liéu ban dau dugc ma hoa;

loai bo, bai may chu thir nhét, dir liéu chit ky tir phién ban cii cta dit liéu dugc
ma héa, dé thu duoc phién ban cii cta dit liéu ban d4u duogc m3 hoa; va

giai ma, boi may chi thit nhat, phién ban méi ctia dit liéu ban ddu duge ma héa
@8 thu duoc phién ban méi ctia dit liéu ban dAu, va giai ma phién ban cfi cta dit liéu
ban dau dugc ma hoa dé thu duoc phién ban cii ctia dit liéu ban dau.
5. Phuong phép theo didm bét ky trong s6 cac diém tir 1 dén 3, trong d6 phién béan cil
cua dit liéu ban dau bao gdm phién bén cii ctia khdi dit lidu tép, phién ban cii ctia khéi
dit liéu ham bam, va phién ban cii cia khéi dit liéu kiém tra; phién ban méi cia dit liu
ban du bao gdm phién ban méi cta khéi dit liéu tép, phién ban méi ctia khdi dit liéu

ham bam, va phién ban méi ctia khoi dit liéu kiém tra; phién ban cii ctia khoi dit liéu
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kidm tra 12 dit lidu chit ky clia gid tri ham bam gbc trong phién ban cfi ctia khdi dit liéu
ham bam, va phién ban cii cia khdi dit liéu ham bam dugce st dung dé kiém tra phién
ban cii ctia khéi dit lidu tép; va phién ban méi ctia khéi dit liéu kiém tra 1a dit liéu chit
ky ca gia tri ham bam gdc trong phién ban mdi cua khéi dit liéu ham bam, va phién
ban méi ctia khéi dit liéu ham bam duoc st dung dé kiém tra phién ban méi clia khoi
dir ligu t€p; va

budc thuc hién, béi may chii thit nhat, phép sai phan trén phién ban mdi cta dit
lieu ban dau va phién ban cii cta dit liéu ban dau, dé thu duge dit liéu sai phan bao
gé)m:

loai bd, bdi méy chu thir nht, phién ban cii ctia khdi dit ligu ham bam khoi phién
ban cii ctia dit liéu ban dau;

loai bo, bdi méay chu thir nhit, phién ban mai cta khdi dit liu ham bdm khoi
phién ban méi ctia dit lidu ban dau; va

thuc hién, bdi may chua thir nhét, phép sai phan trén khéi dit liéu dua trén phién
ban cfi ctia dit liéu ban dau ma phién ban cii ctia khéi dit liéu ham bam dugc loai bo
khoi d6 va phién ban méi ciia dit liu ban du ma phién ban méi ctia khéi dit liéu ham
bam dugc loai bo khoi dé, dé thu duge dit lidu sai phéan.
6. Phuong phap ning cip qua vo tuyén, bao gbm céc bude:

nhan, boi thiét bi diu cudi di dong, dit liéu OTA dugc giri boi may chu thi nhét,
trong do dit liéu OTA dugc sir dung dé nang cAp phién ban cii ctia phin mém hé théng
trén thiét bi dAu cudi di dong thanh phién ban mdi, dit liéu OTA bao gdm théng tin
tiéu dé va dit liéu duoc ma hoa sai phan, thong tin tiéu dé bao gdm théng tin tieu dé
ma héa dit liéu sai phan hodc théng tin tiéu d& bao gdm théng tin tiéu dé ma héa dit
liu sai phan va théng tin tiéu d& ma hoa dit lidu dich, thong tin ti€u d& ma héa dit liéu
sai phan duoc sir dung bai thiét bi dAu cubi di dong dé thu duoc dit liéu sai phan thong
qua hoat dong giai ma, thong tin ﬁéu dé ma hoa dit liéu dich duoc sir dung bai thiét bi
dau cudi di dong dé xac minh chit ky ctia dit liéu dugc ma hoa sai phén, va dir liéu
duoc ma hda sai phan 1a dit liéu thu dugc sau khi dit liéu sai phan dugc mé hdéa hodc
dit liéu dugc ma hoa sai phan la dit liéu thu duge sau khi dit liéu sai phan dugc ma hoa
va ky;

giai ma, boi thiet bi dau cubi di dong, dit liu dugc ma hda sai phan dua trén
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thong tin tiéu d& ma héa dit lidu sai phan, dé thu dugc dit liéu sai phén;

thu duoc, boi thiét bi diu cuéi di dong, phién ban cii ctia dit liéu ban du clia phan
mém hé thbng;

tich hop, béi thiét bi dAu cudi di dong, phién ban méi cta dit lidu ban dau dya
trén dit liéu sai phan va phién ban cii cia dit liéu ban dau; va

nang cép, bai thiét bi ddu cudi di dong, phién ban cii cla phin mém hé théng
thanh phién ban m&i bang cach str dung phién ban méi cua dit liéu ban dau.
7. Phuong phap theo diém 6, trong d6 trudc khi nhan, béi thiét bi dau cudi di dong, dix
lieu OTA dugc giri bi may chit thir nhét, phuong phap nay con bao gbm budc:

giri, boi thiét bi déu cudi di dong, phién ban cii ctia thong tin ctia phin mém hé
théng téi may chu thir nhét, trong d6 phién béan cii clia théng tin clia phan mém hé
thdng duoc st dung boi may chu thir nhit dé xac dinh phién ban cii cua dit liéu dugc
mi héa tir mot hodc nhidu phién ban lich st cta dit liéu dugc mé hoa.
8. Phuong phép theo didm 6 hodc 7, trong d6 thiét bi dau cudi di dong bao gdm méi
truomg thuc thi tin cdy, TEE, va moi trudng thuc thi phong pht, REE, ting dung tin
cay, TA, chay trong TEE, va img dung khach, CA, thir nhat va img dung cap nhat chay
trong REE.
9. Phuong phap theo diém 8, trong d6 budc giai ma, béi thiét bi dau cudi di dong, dix
liéu dugc ma héa sai phin dya trén thdng tin tiéu dé ma héa dit liéu sai phan, dé thu
dugc dit liéu sai phan bao gém:

trich xuét, boi ting dung cp nhat, dit liéu dugc ma hoa sai phan va thong tin tiéu
d ma héa dit liéu sai phan tir dit liéu OTA, trong d6 thong tin tiéu dé ma héa dit liéu
sai phan bao gém thuat toan ma héa ctia dit liéu duge ma hoa sai phan va gia tri ngau
nhién ma hoa dugc st dung trong hoat dong ma hoa;

chuyén tiép, boi img dung cap nhat, dit liéu dugc ma héa sai phén, thuét toan tiéu
dé ma héa cua dir liéu dugc ma hoa sai phan, va gia tri ngau nhién ma héa dugc st
dung trong hoat dong ma hoa téi TA bang cach st dung CA thtr nhét; va

giai ma, bai TA, dit liéu duwgc ma hoa sai phan dua trén thong tin ti€u dé ma héa
dir li€u sai phan, dé thu duoc dit liéu sai phan.
10. Phuong phap theo diém 9, trong d6 khi théng tin tiéu d& bao gdm thong tin tiéu dé

ma héa dit lidu sai phan va thong tin tiéu d& ma héa dit lidu dich, trude khi tich hop,
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boi thiét bi ddu cudi di dong, phién ban mdi cta dit liéu ban dau dya trén dir liéu sai
phén va phién ban cii cuia dif li€u ban déu, phuong phéap nay con bao gbm cac budc:

trich xuét, bdi tmg dung cap nhat, thong tin tiéu dé ma hoa dit lidu dich tir thong
tin tiéu d&, trong d6 thong tin tiéu d& ma hoa dit liéu dich bao gdm thong tin thudt toan
tém luge thong diép cta dit liéu dugc mé hoa sai phan va thong tin thuét toan ma hoa
dung cho chit ky;

chuyén tiép, boi tng dung cép nhat, thong tin thuét todn tom lugc thong di€p cua
dit liéu duge ma hoa sai phan va thong tin thuat toan ma hoéa ding cho chit ky t61 TA
bing cach sit dung CA thit nhat; va

x4ac minh, boi TA, chit ky cua dit liéu duge méa hda sai phan dua trén thong tin
chit ky, trong d6 néu viéc xac minh thanh cong, thiét bi dau cudi di dong tich hop
phién ban maéi cua dit liéu ban dau dua trén dit liéu sai phan va phién ban cii cta dit
liéu ban dau.
11. Phuong phap theo diém 8, trong d6 budc thu duge, boi thiét bi déu cudi di dong,
phién ban cii ctia dit liéu ban diu ctia phén mém hé théng bao gom:

chuyén tiép, boi iing dung cdp nhat, phién ban cii cta dit liéu dugc ma héa cia
phin mém hé théng t6i TA bing céch st dung CA thit nhét; va

giai ma, boi TA, phién ban hién tai cta dit liéu dugc ma hoa cua phan mém hé
théng dé thu duoc phién ban cfi ctia dit liéu ban dau.
12. Phuong phép theo diém bt ky trong s6 cac diém tir 9 dén 11, trong d6 budc tich
hop, bai thiét bi dau cudi di dong, phién ban méi cta dit liéu ban dau dya trén dir lidu
sai phan va phién ban cii cta dit liéu ban dAu bao gom:

tich hop, bai TA thit nht, phién ban méi cta dit lidu ban dau dva trén dit liu sai
phén va phién ban cii cua dit liéu ban dau.
13. Phuong phép theo diém 8, trong d6 phién ban cii cua dit liéu ban diu bao gom
phién ban cii ctia khéi dit liéu tép, phién bén cii cua khéi dit liéu ham bam, va phién
ban cii ctia khdi dit lidu kiém tra, phién ban cii ctia khdi dit liéu kiém tra 1a dit liéu chit
ky cta gia tri ham bam gbc trong phién ban cii cua khéi dit liéu ham bam, va phién
ban cii ctia khdi dit 1liéu ham bam duge str dung dé kiém tra phién ban cil ctia khéi dit
lidu tép; va

budc tich hgp, bdi TA, phién ban méi cta dit liéu ban dau dua trén dit liéu sai
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phan va phién bén cii cta dit liéu ban dau bao gom:

tich hgp, bdi TA, phién ban méi ctia khéi dir liéu tép va phién ban méi cua khéi
dit liéu kiém tra dua trén dit liéu sai phan va phién ban cii cta dit liéu ban dau; va

tinh toan, boi TA, cdy ham bam cta phién ban méi cua khdi dit liéu tép, vataora
phién ban mai ctia khéi dir liéu ham bim, dé thu dugc phién ban mdi clia dit liéu ban
dAu, trong d6 phién ban méi ctia dit liéu ban dau bao gOm phién ban méi ctia khéi dit
liéu t€p, phi€n ban mai cua khéi dit liéu ham bam, va phién ban méi ctia khdi dit lieu
kiém tra, phién ban méi ctia khdi dit liéu kiém tra 1a dit liéu chit ky cta gid tri ham
bam gdc trong phién ban méi cia khéi dit liéu ham bam, va phién ban méi cua khéi
dit liéu ham bam duogc st dung dé kiém tra phién ban méi ctia khéi dit liéu tép.
14. Méy chti bao gdm bo nhé, bd thu phat, va it nhat mot bo xu ly, trong d6 bd nhé
Iuu trit ma chuong trinh, bd nhd, bo thu phat, va it nhit mét bd xt ly truyén thong véi
nhau, va bd xtr ly chay ma dé ra 1énh cho may chu thyc hién phuong phap theo diém
bat ky trong s6 cac diém tir 1 dén 5.
15. Thiét bi diu cudi di dong bao gdm bd nhd, b thu phat, va it nhat mot bo xu 1y,
trong d6 bd nhé Iuu trit ma chuong trinh, bo nhg, bd thu phat, va it nht mot bo xu Iy
truyén théng v6i nhau, va by xir Iy chay ma dé ra 1énh cho thiét bi dau cudi di dong
thue hién phuong phap theo diém bét ky trong s6 cac diém tir 6 dén 13.
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