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(57) Sang ché dé cap dén phuong phap va thiét bi dé thiét 1ap két ndi khong day
cho tng dung cta thiét bi nguoi dung. So véi ky thuat dd biét, sang ché duoc ap
dung dé phat hién xem tmg dyung thir nhét trén thiét bi nguoi dung cd yéu cau
truyén thong hay khong va goi modun két ndi cua bén thir ba twong (g dé thyc
hién thao tac két nbi khéng day khi c6 yéu cau truyén thong. Hoat dong két nbi
khong day bao gdm: gui yéu cau thong tin diém truy cap khong day dén thiét bi
mang tuvong tng; nhan mot hodc nhiéu mau thong tin diém truy cap khong day
dugc gui boi thiét bi mang dya trén yéu cau thong tin truy cap khong day; va thiét
1ap két ndi khong day giira thiét bi nguoi dung va diém truy cap khong day tuong
g theo it nhat mot mau thong tin trong sé mot hodc nhiéu mau thong tin diém

truy cap khong day dé thuc hién yéu cau truyén thong cta tng dung thir nhat.

Phat hién xem (rng dung thir nhét ¢ bao gdm yéu cau truyén thong | —" S1
hay khéng

r

Thurc hign két ndi khdng day bang cach kich hoat mé dun két ndi bén -
thir ba khi trng dung thir nhat bao gdm yéu cau truyén théng
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Fig.1
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Linh viee k¥ thuat dwgce dé cap
Sang che dé cap dén linh vuc may tinh, va cu thé hon, dén cong nghé cho
phuong phap dé thiét 1ap két noi khong day cho Ung dung cua thiét bi nguoi

dimng.

Tinh trang k¥ thuit ciia sing ché

Vi sy phat trién va phd bién cta thiét bi dau cubi thong minh va cong
nghé Internet di déng, ing dung nhu APP (img dung) di dan dan tré thanh
nhimg b6 phan mang chinh cho moi nguot lam viée, hoc tap hodc sinh séng.
Ung dung nay thudng can phai duoc truy cap vao mang khong day boi thiét bi
dau cudi théng minh. Loai tng dung khac nhau ciing yéu cau mang khong day
khac nhau. Vi du, ing dyng thanh todn tap trung hon vao mang khong day an
toan va ung dung vidéd tap trung hon vao mang khong day ¢6 bang thong lon
hon. Tuy nhién, trong linh vuc nay, mang khong day khac nhau pht hop véi ing
dung khac nhau khong dugc chon cho nguoi ding dua trén ing dung khac nhau

va trai nghi¢m t6t hon cho ngudi ding khéng duge cung cap.

Ban chit ky thuit ciia sang ché

Sang ché dé xudt thiét bi va phuong phép dé thiét 1ap két ndi khong dy cho
ting dung ctia thiét bi ngudi dung.

Theo mét khia canh, sang ché dé xudt phuong phap thiét lap két ndi khong
dédy cho (ng dung thiét bi ngudi dung. Ung dung bao gbm ng dung tha nht.
Phuong phéap bao gdm viéc phat hién xem g dung thir nhét ¢6 bao 26m yéu
cau truyén thong hay khong; va thuc hién két ndi khong diy bing cach kich hoat
mbdun két ndi ciia bén thir ba khi ing dung thi nhat bao gdm yéu cu truyén
théng. Két néi khong day bao gbm vide truyén yéu ciu théng tin truy cap khong
day dén thiét bi mang; nhan théng tin truy cip ctia mot hodc nhiéu diém truy cap
khong day dugce truyén boi thiét b mang dé tra 101 yéu cau nay; va thiét lap két

noi khong ddy gitta thiét bi ngudi dung va mot trong céc diém truy cép khong
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day dé tra 101 théng tin truy cdp cta it nhat mét trong mot hodc nhiéu diém truy

o

~

cép khéng ddy dé thuc hién yéu cau truyén thong cta ng dung thir nhat,

Theo khia canh khac, sang ché dé xuat thiét bi dé thiét lap két ndi khong day
cho (g dung cua thiét bi nguoi ding. Thiét bi bao gom thiét bi phat hién, duoc
chu hinh dé phat hién xem tng dung thir nhat bao gdm yéu cau truyén théng; va
thiét bi thuc hién, duoc dinh cdu hinh dé thue hién két ndi khéng ddy bang cach
kich hoat médun két ndi cta bén thir ba khi tng dung thi nhit bao gbm yéu cau
truyén thong; trong d6 viée thuc hién két ndi khong day bao gi’)m tr‘uyén yéu ciu
thong tin truy cp khong ddy dén thiét bi mang; nhan thong tin truy cip clia mét
hodc nhiéu diém truy cip khong ddy duoc truyén boi thiét bi mang dé tra 101 yéu
cau nay; va thiét 1ap két nbi khong day gitta thiét bi ngudi ding va mdt trong céc
diém truy cap khong diy dé tra 161 thong tin truy cép cua it nhit mét trong mét
hodc nhidu diém truy cdp khéng day dé thuc hién yéu cau truyén théng cia Gmg
dung thir nhat.

So voi cong nghé da biét, sang ché phat hién xem (g dung th nhét c6 bao
gdm yéu cdu truyén thong trong thiét bi ngudi dimg hay khong. Khi ¢é yéu cau
truyén théng, thi thuc hién két ndi khéng day bang cach kich hoat mddun két ndi
ctia bén thir ba twong ung. Viéc thuc hién két néi khong day bao gom viéc
truyén yéu cau thong tin truy cdp khong day dén thiét bi mang tuong tmg; nhan
théng tin truy cép ca it nhit mét trong sb mot hodc nhiéu diém truy cép khong
day durge truyén bai thiét bi mang twong tng dé tra 161 yéu céu nay; va thiét lap
két ndi khéng day gitia thiét bi ngudi ding va mét trong cdc diém truy cép
khéng day dé tra 101 thong tin truy cép dé thuc hién yéu cu truyén théng. Bing
cach nay, ngudi ding dugc cung cap diém truy cap khong day phu hop theo loai
ing dung khac nhau va trai nghiém ngudi ding cho nhiéu tmg dung khac nhau
duoc nang cao.

Hon nira, ing dung thi nhit cha sang ché ¢ thé con bao gdm (mg dung
mirc 161 cha thiét bi ngudi ding. Tic 13, khi tng dung thir nhét da thiét lap két
néi khong day véi cac diém truy cap khéng day phu hop cho g dung, ung
dung khac cta thiét bi ngudi dung ciing cé thé théng qua céc diém truy cép
khong day dé thiét 1ap két ndi khong day dé thuc hién cac yéu cau thong tin
truyén thong cla tmg dung khéc. Bang cach nay, diém truy cap khong day t6i uu
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pht hop voi tng dung thir nhét duge chon, trai nghiém ngudi dung trén tng
dung thir nhat c6 thé dugc dam bao va viée chap nhén tmg dung khac clia ngudi
dung sé khong bi anh hudng.

Ngoai ra, theo sang ché, ¢6 thé thuc hién d6 1a khi (mg dung thir nhat bao
gbm yéu cau truyén thong, mbdun két ndi ctia bén thir ba tuong Ung dugc tai
trong thoi gian thue dé thuc hién két ndi khong day. Trong trudng hop nay,
mbdun két ndi clia bén thi ba tuong tmg d3 ton tai trén thiét bi nguoi dung va
thiét bj mang tuong tmg khong can phai cung cap lai. Khi ing dung thi nhét ¢6
yéu cau truyén thong, thiét bi ngudi ding ¢6 thé thiét lap két ndi khéng day véi
diém truy cap khéng day tuong Gng mién 13 thiét bi ngudi ding tai médun két
ndi clia bén thir ba trong thoi gian thyc, do do gia ting tde dd cho nguoi ding

thiét 1ap khong déy két ndi.

M@ ta vin tit cac hinh vé

Fig.! 12 luu db thé hién phuong phép dé thiét 1ap két ndi khong day cho tng
dung cta thiét bi ngudi dung theo mot khia canh cla sdng ché;

Fig.2 1a luu dd thé hién phuong phap dé thiét 1ap két ndi khong day cho img
dung cua thiét bi stir dung theo phuong an duge uu tién clia sing ché;

Fig.3 12 so db thé hién thiét bi thiét 1ap két ndi khong day cho (mg dung cta
thiét bi ngudi ding theo mot khia canh khéc cta sang ché; va

Fig.4 1a so do thé hién thiét bi thiét 1ap két ndi khong day cho Gmg dung cla
thiét bi str dung theo phuong 4n duoc uu tién khac cia sang ché.

Céc s6 chi dan tuong tu hodc gibng nhau dai dién cho cdc thanh phan gidng

nhau hodc tuong ty nhau trén céc hinh v€ nay.

MO ta chi tiét sang ché

Trong cdu hinh dién hinh cta sang ché, mdi thiét bi dau cudi, tram mang
dich vu va thiét bi dau cudi tin cdy bao gém mdt hodc nhidu bd xtr ly (CPU),
giao dién dau vao/dau ra, giao dién mang va bd phan luu trit.

Bo phéan luu trl cé thé 12 bd nhé khéng bay hoi, bd nhé truy cép ngﬁu nhién

(RAM) va/hodc bo nhd khong bay hoi clia phuong tién ¢ thé doc duoc boi may

s
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tinh, chang han nhu by nhd chi doc (ROM) hodc bo nhd RAM flash. B phén
luu trix 1a mot vi du vé phuong tién co thé doc dugc bai may tinh.

Phuong tién c6 thé doc duge bsi médy tinh bao g6m phuong tién truyén
théng vinh ctru va khong vinh ctru, ¢6 thé thao roi va khéng thé thao roi, luu triv
thong tin theo phuong phdp hodc cong nghe bét ky. Thong tin c6 thé 1a 1énh c6
thé doc boi may tinh, cu trac dir lidu, mddun chuong trinh hodc dit liéu khac.
Vi du vé phuong tién luu trit may tinh bao ¢dm, nhung khoéng gi¢i han &, b nhé
thay ddi pha (PRAM), bd nh¢ truy cép ngau nhién tinh (SRAM), bd nhé truy
cip nglu nhién dong (DRAM), bd nhé truy cdp ngdu nhién (RAM), ROM,
EEPROM, bd nhd flash, CD-ROM, DVD, bang tir, bo luu trit béng tu hodc bat
ky phuong tién nao khac cé thé duoc st dung dé luu trir thong tin va truy cép
duoc bdi may tinh. Nhu duge dinh nghia ¢ day, phuong tign doc duge boi may
tinh khéng bao gdm phuong tién khéng tam thoi nhu tin hiéu di liéu dieu ché va
song mang.

Pé tiép tuc mé ta chi tiét phuong phdp k¥ thudt va hiéu qua cua sang ché,
giai phap k¥ thuat cla sang ché dugc mb ta rd rang va day di dudi day co dua
trén cac hinh v& kém theo va dua trén cac phuong an duge vu tién.

Fig.1 1a luu d6 thé hién phuong phdp thiét 1ap két ndi khong day cho tng
dung cta thiét bi ngudi ding theo mdt khia canh cua sang ché. Ung dung bao
gdm Umg dung thir nhit. Phuong phap nay bao gdm cic bude: |

S1, phat hién xem tng dung thtr nhét ¢6 yéu cau truyén thong hay khong; va

S2, thuc hién két ndi khéng day bing cach kich hoat médun két ndi ctia bén
thir ba khi (mg dung thir nhét bao goém yéu cau truyén thong.

Su két ndi khong day bao gdbm viée truyén yéu cau thong tin truy cap khong
day dén thiét bi mang; nhan théng tin truy cip ctia mdt hodc nhiéu diém truy cap
khong day duge truyén béi thiét bi mang dé tra 161 yéu ciu nay; va thiét lap két
néi khong day gitra thiét bi ngudi ding va mét trong cac diém truy cép khong
day dé tra 101 cho thong tin truy cap cla it nhit mét trong mét hodc nhiéu diém
truy cap khéng day dé thuc hién yéu ciu truyén théng ctia Gmg dung thir nhét.

Trong phuong an nay, trong budc S1, phat hién xem ng dung tht nhét ¢é
yéu cAu truyén thong hay khong, trong dé tmg dung thir nhat ¢6 thé bao gom
Ung dung xa hoi, Gng dung thanh todn, Gng dung tro choi, ing dung vidéd va
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tng dung cé thé tai xubng trén cho ung dung. Ung dung thir nhét cling c6 thé
bac gdm (g dung dugc cung cap boi hé théng thiét bi nguoi ding. Yéu cau
thong tin truyén théng cé thé bao gbdm viée ing dung duogc kich hoat, trang dugc
lam méi boi nguot st dung trong Ung dung, thong tin duoc truyén di va nhén
duoc trong Ung dung, v.v.. Cu thé, cach phét hién xem Ung dung thu nhét ¢ bao
gbm yéu cau thong tin truyén thong hay khong cé thé bao gom viéc kich hoat bd
phén cai thém cla bén thir ba trong Ung dung thir nhat.

Trong phuong an nay, trong budc S2, két ndi khong day dugc thyc hién
bang cach kich hoat médun két ndi cua bén thir ba khi tmg dung thir nhat bao
gbm yéu cau truyén théng. Médun két nbi ctia bén thir ba dugce chu hinh dé thiét
lap két ndi khéng day gitra diém truy cap khong dy va thiét bi nguoi dung. Tét

hon 14, thiét bi mang cung cap mddun két noi cia bén thi ba. Cu the, khi thiét by

<
-~

nguoi dung can thiét 1ap két ndi khong day véi diém truy cép khong day, thiét bi
mang tuong (mg cung cip modun két ndi ciia bén thit ba cho thiét bi ngudi ding
dé thiét 1ap két ndi khéng day. Hon nita, khi thiét bj nguoi ding can cing
mddun két ndi ciia bén tha ba dé thiét 18p lai két nbi khéng day, néu modun két
ndi ctia bén thi ba da ton tai trong thiét bi nguoi ding, thiét bi nguoi ding ¢é
thé truc tiép tai médun két ndi cta bén thir ba dé thiét 1ap két ndi khéng day.
Néu mddun két ndi ctia bén tht ba khong ton tai trong thiét bi ngudi ding, thiét
bi mang tuong (g s& cung cap lai mddun két nbi ciia bén thir ba cho thiét b
ngudi ding dé thiét 1ap két ndi khong day. Cu thé, khi Gng dung thitr nhit bao
gbm yéu clu truyén thong, tic 1a tng dung thir nht cin thiét 1ap két ndi khéng
ddy, thiét bi ngudi diing kich hoat médun két ndi cta bén thir ba dé thyc hién két
néi khéng day.

Tét hon 1a, bude S2 bao gdm vide tai theo thoi gian thue modun két ndi ca
bén thtr ba khi img dung tht nhit bao gém yéu ciu truyén théng. Vi du, néu
thiét bi nguoi ding da thiét 1ap két ndi khong day véi mot diém truy cap khong
day nao d6 thong qua médun két ndi cia bén thir ba hodc madun két néi cua bén
thir ba d ton tai trong thiét bi ngudi dung, khi tmg dung thir nhét bao gom yéu
céu truyén thong, thiét bi ngudi dung co thé tai trong thoi gian thuc médun két
ndi ciia bén thr ba hién co trén thiét bi ngudi ding dé thuc hién két ndi khong
day. Vi du, néu g dung thtr nhat 13 img dung vidé€os, img dung videéo trude day

5
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di tai xubng vidéd théng qua diém phat séng khdéng day ctia China Mobile.
Nghia 14 thiét bi ngudi ding di bao gom modun két ndi cia bén thi ba tuong
ng voi diém phat soéng ctia China Mobile. Khi tmg dung vidéd can tai xudng lai
vidéd dé, né chi can tai médun két ndi cta bén thir ba trong thoi gian thuc dé
thue hién két nbi khong day.

Viéc thuc hién két ndi khéng day bao gém:

S21 (khong dugc thé hién), truyén yéu cau thong tin truy cap khong day dén
thiét bi mang;

S22 (khong dugc thé hién), nhén thong tin truy cdp cia mét hodc nhidu
diém truy cap khong day duogc truyén boi thiét bi mang dé tra o1 yéu céu; va

$23 (khéng duge thé hién), thiét 1ap két ndi khong day giira thiét bi nguodi
diing va mdt trong cac diém truy cap khong day dé tra 16i cho théng tin truy cap
cha it nhit mét trong sé mot hodc nhiéu diém truy cap khong day dé thuc hién
yéu cau truyén thong. |

Trong bude S21, yéu ciu thong tin truy cip khong day duoe truyén dén thiét

z
o

bi mang tuong Ung, & db thiét b mang duge cau hinh dé cung c{ip cho thiét bi
ngudi ding mddun két ndi cia bén thir ba va diém truy cap khéng day thich hop
nhit cho Ung dung thir nhit dé thiét 1ap két ndi khéng day. Yéu ciu théng tin
truy cép khong day duoc st dung dé yéu cau diém truy cép khong day thich hop
nhét cho tng dung thir nhat, tir thiét bi mang twong ing vdi ung dung tha nhét,
Cu thé, Gmg dung thir nhét tmyén yéu cau thong tin truy cap khéng day dén thiét
bi mang tuong tng dé tra 161 giao thic truyén thong twong Umg thong qua két
ndi khéng day duge thiét 1ap gitra thiét bi mang va thiét bi ngudi dung.

Tét hon 14, yéu cdu théng tin truy cp khéng day bao gom thong tin lién
quan dén tng dung cta tmg dung tha nhét.

Tét hon nita, thong tin lién quan dén img dung bao gom it nhit mét trong sb
théng tin loai tmg dung cta tmg dung thir nhit va théng tin loai truyén thong
lién quan dén y8u céu truyén thong. |

Cu thé, loai tmg dung bao gdm nhung khéng gii han &, (mg dung cé thé
ton tai trong thiét bi ngudi ding, ching han nhu tmg dung xa hoi, irng d‘gng
thanh toan, Gng dung trd choi, img dung vidés, img dung mua sdm, tmg dung
020, v.v.. Loai truyén thdng bao gdm, nhung khong gidi han ¢, thong tin

6
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tmyénmhén, thanh toan truc tuyén, tai xuéng vidés, mua sém truc wyén, V.V.,
ma c6 thé dat duoc trao doi théng tin théng qua tng dung. Thong tin loai ting
dung hodc thong tin loai théng tin truyén théng bao gdm it nhét 13 loai uu tién
bao mét, loai uu tién bang théng va loai uu tién ty 1€ thanh cong két ndi. Cu thé,
loai uru tién bao mét dé cip dén viée xem xét chinh yéu td bao mat khi thue hién
lua chon diém truy cap khong day. Loai uu tién bdo mat cin duoe vu tién cho
{mg dung lién quan dén théng tin rit quan trong vé théng tin ¢4 nhan hodc thong
tin dic diém ngudi dung. Vi dy, d6i véi tmg dung thanh toan, nén chon cac diém
truy cdp khong déy an toan. Loai uu tién bang thong dé cip dén viée xem xét
chinh yéu t6 bang théng khi thuc hién lua chon diém truy cép khéng day. Uu
tién bang thong can duge wu tién cho tng dung yéu céu bang thong 16n hon dé
c6 trai nghiém tt hon. Vi du, déi véi (g dung trd choi hodic Gmg dung vidés,
dé nang cao trai nghiém ngudi ding, nén chon diém truy cap khéng day c6 bing
thong 16n hon. Loai vu tién ty 1€ thanh cdng két nbi dé cap dén ty 18 thanh cong
két ndi khi thuc hién lua chon diém truy cép khong ddy, déi véi tmg dung lién
quan dén viéc tmyén nhén hodc duyét théng tin va loai tmg dung khac, mién 13
wu tién ty 18 thanh cong két ndi 6 thé duge xem xét. Vi du, dbi véi ting dung xa
hoi, nén chon diém truy cap khong day dé dang két ndi.

Trong bude S22, thong tin truy cip chia mét hodc nhiéu diém truy cap khéng
day duge truyfér} béi thiét bi mang dé tra 1o yéu cu nhan duoc, trong do théﬁg
tin ti'uy cép khép vé6i théng tin lién quan dén tGng dung. Cén phai hiéu ring khi
thiét bi mang nhan dugc yéu cau théng tin truy cdp khéng day duoc truyén boi
tng dung thtr nhét, thong tin truy cip cua mét hodc nhiéu diém truy cap khong
déy phu hop véi mg dung thir nhit c6 thé duge chon va truyén dén Gng dung
thir nhit. Tuong tng, tmg dung thi nhit nhan dugc théng tin. Cy thé, tmg dung
thir nhat nhan dugc thong tin truy cdp cia mot hodc nhidu diém truy cap khong
day dugc truyén boi thiét bi mang dé tra 101 yéu cdu, dua trén giao thirc truyen
thong tuong tmg thong qua két ndi khong day duogc thiét 1ap gitra thiét bi mang
va thiét bi ngudi ding. Thong tin truy cap khép véi théng tin lién quan dén img
dung. Vi du, néu théng tin lién quan dén g dung clia tng dung thr nhat la loai
uu tién bao mat, yéu cau thong tin truy cap khéng day twong (mg véu cau truy
cap vao diém truy cip khong day loai wu tién bao mat, va tyong ung, thiét bi
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mang trong Gng s& chon théng tin truy cép clia mét hodc nhidu diém truy cap
khéng day va truyén théng tin truy cép dén g dung thir nhét. Twong tmg, (mg
dung thir nhét nhan dugc thong tin truy cdp cua diém truy cap khong day loai uu
tién bao mat.

O bude S23, két ndi khong day giira thiét bi ngudi dung va mot trong cac
diém truy cap khong déy dé tra 101 cho théng tin truy cép cua it nhat mét trong
s6 mot hodc nhiéu diém truy cap khong day duoc thiét 1ap dé thuc hién yéu cau
truyén thong, trong d6 ung dung tha nhit ¢ thé bao gém "ung dung murc Ung
dung" va "img dung muc 161" Débi véi viée ap dung cho muc g dung, néu tng
dung d thiét 1ap két nbi khong day véi mot diém truy cap khéng day, img dung
khac cua thiét bi nguoi dung khong thé thiét 1ap két ndi khong day théng qua
diém truy cdp khong déy nay. N6 cin phai chon lai diém truy cip khong day
thich hop mét lan nita thong qua thiét bi mang tuong Gng cho tng dung khéc va
dat duoc yéu ciu truyén théng cua tmg dung khéc. Can phai hiéu ring, t6t hon
1a, thiét bi mang tuong tmg lya chon thong tin truy cdp cta mot hay nhiéu diém
truy cép khong day pht hop cho g dung thiét bi ngudi dung, va ngudi ding ¢
thé chon mét diém truy cép khéng day duge st dung theo yéu ciu riéng cta ho
dé thidt 1ap két ndi khong day gitta thiét bi ngudi ding va diém truy cap khong
day dé thuc hién yéu cau truyén thong. Cu thé, khi thiét bi mang tuong ‘mg chon
diém truy cip khéng day pht hop v6i tmg dung thé nhat trong thiét bi ngudi
dung, ngudi dung chon diém truy cap khdng day dé thidt lap két ndi khong day
gitra thiét bi nguoi diing va diém truy cap khong ddy dé thuc hién yéu clu truyén
thong. Khi thiét bi mang tuong tmg chon nhiéu diém truy cap khong day phu
hop cho (mg dung thtr nhat trong thiét bi ngudi ding, ngudi ding c6 thé chon
mét trong sb cac diém da truy cap khong diy dé thiét 1ap két ndi khong day giira
thiét bi nguoi ding va cac diém truy cip khong day dé thyc hién yéu ciu truyén
thong.

Tét hon 1, mddun két ndi ciia bén thir ba bao gom théng tin khung két nbi
duoc tao ra dé tra 161 thong tin chinh sich bao mat clia diém truy cap khéng day
twong Umg va thong tin diém truy cap khong diy bao gdm théng tin xdc thue két

noi cta diém truy cdp khong day tuong Ung, trong d6 thong tin xac thuc két no1
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dugc tao ra dé tra 161 théng tin x4c thuc bao maét cua diém truy cap khong diy
tuong ng.

Viée thit 1ap két ndi khong day gifta thiét bi ngudi dung va mot trong cac
diém truy cép khong ddy dé tra 16 thong tin truy cép cua it nhdt mét trong s6
mot hode nhiéu diém truy cép khong day bao gdm thuc hién mét trong sb thong
tin xac thuc két ndi va thong tin khung két ndi cia thong tin truy cap cia céc
diém truy cép khong ddy dé thiét 1ap két ndi khong day.

Cu thé, thong tin chinh sach bdo mat va thong tin xéc thuc bao mat dugc
thiét 14p boi nha cung cép diém truy cap khong day va thong tin chinh sach bao
mat c6 thé bao gdm phuong thirc x4c thuc hodc quy trinh cta nha cung cap cho
thiét bi ngudi ding yéu cau truy cp diém truy cap khong ddy va ma thong bao
hoéc xac thuc danh tinh. Tét hon 14, théng tin x4c thuc két ndi bao gém thong
tin ma thong béo truy cép hodc thong tin tat khoan va mat khiu truy cip cua
diém truy cdp khong day. Thong tin ‘vé khung két nbi va théng tin xéc thuc két
ndi duogc tao ra tuong ng dap tng véi thong tin chinh sach bao mat va thong tin
xac thuc bao mat cia diém truy cip khéng day va thong tin chinh sach bao mét
khac nhau tuong (mg véi théng tin khung két ndi khac nhau trong dé théng tin
khung két ndi c6 thé ton tai duéi dang géi khung. Tuong tu, thong tin xéc thuc
bao mat khac nhau tuong tmg voi thong tin xéc thuc két ndi khéac nhau.

Viée thiét 1ap két ndi khong day gitra thiét bi ngudi dung va mét trong céc
didm truy cip khong day dé tra 151 thong tin truy cép cla it nhét mdt trong s6
mot hodc nhiéu diém truy cap khong day bao gém viéc thyuc hién mdt trong 30
thong tin xé4c thue két ndi va thong tin khung két ndi cla it nhat mot trong s6
théng tin truy cdp cia mdt hodc nhidu diém truy cip khong day dé thiét lap két
ndi khong day gitra thiét bi ngudi ding va diém truy cap khong day tuong Gmg.
Cén phai hiéu ring khi ngudi dung chon mét diém truy cap khéng day dé két ndi
khong day tir mdt hodc nhidu théng tin diém truy cap khong day, can phai thiét
lap két ndi khong day gitra thiét bi ngudi dung va diém truy cap khong day. Cu
thé, thong tin xac thuc két ndi va théng tin khung két ndi trong tng voi diém
truy cap khong day can duge thue hién. Phuong thie thuc hién cy thé ¢d thé bao
gdm tai g6i khung tuong tng véi théng tin khung két ndi twong tng voi diém
truy cap khong ddy va nhap théng tin xac thuc két ndi tuong tmg. Vi dy, diém

~
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truy cép khong day do nguoi dung chon 1 diém truy cap khong day (hot spot)
ctia China Telecom va thong tin chinh sach bdo méat tuong lng voi diém phat
song khong day dugc xac minh bing ma théng bao. Thiét bi st dung cho viée
thiét 1ap két ndi khong day véi cac diém truy cap khong day can phai tai géi
khung tuong ng véi théng tin chinh sdch bao mét va nhap thé dugc cung chp
bé1 China Telecom.

Tét hon nita, viée thiét 1ap két ndi khong day giita thiét bi ngudi ding va
mdt trong cac diém truy cap khong day dé tra 16i thong tin truy cip cua it nhét
mdt trong s& mét hodc nhidu diém truy cap khong day bao gbm truyén yéu cau
théng tin truy cdp cua mot diém truy cép dich dén thiét bi mang dé tra 101 cho
thao tac lya chon cua ngudi dung dén diém truy cap muc tiéu; va thiét lap két
ndi khéng day gifta thit bi ngudi ding va diém truy cép dich dé tra 15i thong tin
truy cap ctia diém truy cp dich quay trd lai tir thiét bi mang.

Théng tin truy cép bao gdm théng tin can thiét ¢é thiét 13p két ndi mang
thong qua diém truy cdp khéng diy va thudng bao gom théng tin nhu SSID
(service set identifier- dinh danh tdp dich vy), dia chi MAC (media access
control- diéu khién truy cép phuong tién) va mat khau truy cdp cta diém truy
cap khéng day. Cu thé, 5t hon 14, khi thiét bi mang chon mét thong tin diém
truy cap khéng ddy cho ngudi ding, diém truy cip khéong day 1a diém truy cap
dich. Khi thiét bi mang chon nhidu théng tin diém truy cdp khong day cho ngudi
ding, trude tién ngudi ding chon mét diém truy cép khéng day tir nhidu diém
truy cap khong day lam diém truy cdp dich va cach lua chon cu thé ¢6 thé dua
trén tly chon clia ngudi dung. Sau khi xac dinh diém phét séng muc tiéu, thiét bi
ngusi dung truyén yéu cau théng tin truy cap vé diém truy cap dich dén thiét bj
mang tuong Umg. Tuong Ung, thiét bi mang tra vé théng tin nhu SSID, dia chi
MAC va mét khau truy ¢dp cta diém truy cép dich, thiét bi ngudi ding cé thé tu
dong thiét 1ap két ndi khong day véi diém truy cap dich dé tra o1 thong tin hodc
ngudi ding cé thé cling tu nhap va thiét 14p két ndi khong day gitia thiét bj
ngudi dung va diém truy cap dich dé tra 161 thong tin nay. Vi dy, khi théng tin
truy cép 13 mat khau truy cép, ngudi ding nhan duoc mat khau duoc thidt bi
mang tra vé va chi can nhap mat khau dé thiét lap két ndi khong day gitra thiét bi
ngudi ding va diém truy cdp dich.

10
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Trong phuong an duoc wu tién, ing dung thir nhit bao gdm tng dung mirc
131 ctia thiét bi nguoi ding.

Nhur dirge thé hién trén Fig.2, phuong phép con bao gdm:

§3, thu nhadn yéu cau truyén thong thi hai ctia img dung thir hai; va

S4, thue hién yéu cau truyén thong thi hai théng qua két ndi khong day.

Céc budce S1 va S2 trén Fig.2 gidng hodc gibng hét nhu cac bude S1 va S2
trén Fig.1, va khong duge md ta thém & day nita va chi duge bao gom vao dé
tham chiéu.

Ung dung thy nhat bao gébm "ing dung mirc 151" cua thiét bi ngudi dung
litn quan dén "(mg dung mirc mg dung". Néu tmg dung mic 151 va diém truy
cap khong day thiét 1ap két ndi khong day, tmg dung khéc cta thiét bi ngudi
ding ciing c6 thé thiét 1ap két nbi khéng day thong qua cac diém truy cap khong
day dé thuc hién yéu cdu théng tin truyén thong cua tmg dung khac.

Trong budc $3, yéu cau truyén thong thi hai cia tmg dung thir hai trong
thiét bi nguoi ding duge thu nhan. Cén phai hidu ring khi {mg dung thir nhat
trong thiét bi sir dung la tng dung mirc 1561 va thiét 1ap két ndi khong day véi
diém truy cdp khong ddy, thi tmg dung kia cta thiét bi ngudi dung c6 thé thiét
lap két nbi khong day théng qua diém truy cap khéng day dé thue hién yéu ciu
truyén thong cta tmg dung khéc. Cu thé, yéu chu truyén théng thi hai cia g
dung thtr hai trong thiét bi ngudi ding c6 thé duge thu nhén thong qua may éhi}
twong Gng véi Gmg dung thi hai. Vi du: néu ting dung thir hai 13 ing dung vidéd
va yéu ciu truyén thong thir hai la tai xudng vidéos, Gmg dung vidéd cé thé truyén
yéu cau tai vidéd xudng may chi tuong Ung. Tuong (ng, may chu tuong Gng
v&i ing dung vidéd nhan dugc yéu cau tai xudng vidéd va cung cép vidéd ma
thiét bi ngudi ding yéu cau tai xudng thiét bi ngudi dung.

Trong bude S4, yéu ciu truyén thong thtr hai cta Ung dung tha hai dugc
thuc hién thong qua két ndi khéng day, trong do két ndi khong day duoc thiét
1ap boi ing dung thir nhét va Gng dung thir hai ¢ thé thyue hién yéu cau truyén
thong thir hai théng qua két noi khong day. Cu thé, ing dung thir hai ¢6 thé thue
hién yéu cau truyén thng tht hai théng qua két ndi khong day duoc thiét lap

bai ing dung thir nhét va tuong téc théng tin nay véi may chu. Vi dy, tmg dung
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thir hai 12 Umg dung vidéd c6 thé tai vidéd thong qua két ndi khong day di duoc
thiét lap.

So véi k§ thuat da bidt, sang ché phat hién xem {mg dung thir nhét ¢6 bao

.

gbm yéu cau truyén thong trong thiét bi nguoi dung hay khéng. Khi c6 yéu céu
truyén thong, ing dung nay thuc hién két ndi khéng day bing cach kich hoat
méddun két ndi cla bén thir ba twong tng. Két ndi khéng day thuc hién bao gom
truyén yéu ciu thoéng tin truy cap khéng day dén thiét bi mang tuong Gng; nhan
thong tin truy cap cta mdt hodc nhiéu diém truy cp khong day dugce truyén boi
thiét bi mang tuong \ng dé tra 1oi yéu cau; va thiét 1ap két ndi khong day giira
thiét bi nguoi ding va mét trong céc diém truy cdp khéng day dé tra loi thong
tin truy cip cla it nhit mét trong s6 mot hodc nhidu diém truy cap khong day d¢é
thue hién yéu ciu truyén thong. Bang cach nay, ngudi ding duoe cung cap diém
truy cap khong diy pht hop theo loai Gng dung khac nhau va trai nghiém nguoi
ding cho nhidu tmg dung khac nhau duoc nang cao.

Homn nita, Ung dung thi nhdt clia sang ché c6 thé con bao gdm tmg dung
mure 161 ctia thiét bi ngudi ding. Tuc 14, khi img dung thir nhat da thiét 1ap két
ndi khéng day véi diém truy cap khong diy pht hop cho mg dung, tng dung
khéac ctia thidt bi ngudi ding ciing c6 thé théng qua diém truy cip khong day dé
thiét 1ap két ndi khong déy dé thue hién yéu cdu truyén thong cla (mg dung
khac. Bing cach nay, diém truy cap khéﬁg déy t6i wu pht hop véi dng dung thir
nhit duoc chon, trai nghiém ngudi ding trén ng dung thi nhit ¢6 thé duoe
dam bao va viée chap nhan tmg dung khéc cta ngudi ding s& khong bi anh
hudng.

Ngoai ra, sang ché ciling c6 thé thuc hién viée, khi tng dung tht nhét bao
gom yéu cau truyén thong, médun két ndi cua bén thir ba tuong mg duoe tai
trong thoi gian thuc dé thuc hién két ndi khong day. Trong trudmng hop nay,
mbdun két néi clia bén thr ba tuong (mg da ton tai trén thiét bi nguoi dung va
thiét b mang tuong Gmg khong can phai cung cép lai. Khi ting dung thir nhét ¢6
yéu cau truyén thong, thiét bi nguoi ding cé thé thiét 1ap két ndi khong day vai
diém truy cép khéng day tuong img midn 1a thiét bi ngudi ding tai mbdun két
nbi cta bén thir ba trong thoi gian thye, do d6 gia tang tbe do cho nguoi dung dé

thiét 1ap ket noi khong day.

oy
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Fig.3 thé hién thiét bi dé thiét lap két nbi khong day cho tng dung trong
thiét bj nguoi ding duoc cung cép theo khia canh khac cla séng ché. Thiét b
bao gdm thiét bi phat hién, duge ciu hinh dé phat hién xem (ng dung thir nhét
bao g?)m yvéu cdu truyén théng hay khong; va thiét bi thuc hién, duoc dinh ciu
hinh dé thuc hién két ndi khéng day bing cach kich hoat médun két ndi cua bén
thir ba khi tmg dung thir nhit bao gbm yéu cau truyén théng; trong do két ndi
khong day thuc hién bao gdm viée truyén yéu cau théng tin truy cip khéng déy
dén thiét b mang; nhan thong tin truy cap cia mdt hodc nhidu diém truy cap
khéng day duoc truyén béi thiét bi mang dé tra 101 yéu cdu nay; va thiét 1ap két
ndi khong day gidia thidt bi ngudi ding va mét trong cac diém truy cap khéng
day dé tra 101 thong tin truy cdp cla it nhat mét trong mot hodc nhidu diém truy

clp khéng day dé thyc hién yéu clu truyén théng cla (mg dung thir nhat.

Ed

A

Trong phuong an nay, thiét bi phét hién phat hién (ng dung thir nhét ¢6 yéu
cdu truyén thong hay khong, trong dé tmg dung thir nhit ¢é thé bao gdm img
dung xa hoi, ing dung thanh toén, Uing dung trd choi, tng dung vidéd va Ung
dung c6 thé tai xudng trong mdi che tmg dung. Ung dung thir nhat cling ¢t thé
bao gém tmg dung dugc cung cAp boi hé théng thiét bi ngudi dung. Yéu ciu
thong tin truyén thong ¢é thé bao gbm tmg dung dugc kich hoat, trang duoc 1am
mé&i boi ngudi sir dung trong Umg dung, thong tin duge truyén di va nhan duoc
imng ung duﬁg, v.v.. Cu thé, cach phét hién xem tng dung thr nhét ¢6 bao gém
yéu ciu truyén théng hay khong c6 thé bao gdm kich hoat bd phan cia bén thu
ba trong (mg dung thir nhét.

Trong phuong 4n nay, két ndi khong day duoc thuc hién bing cach kich
hoat mddun két ndi clia bén thr ba khi tmg dung thir nhat bao gbm yéu ciu
truyén thong. Mddun két ndi cta bén thtr ba duge cdu hinh dé thiét lap két ndi
khong day gitra diém truy cdp khdng diy va thiét bi ngudi ding. Tét hon 14,
thiét bi mang cung cdp médun két néi ctia bén tht ba. Cu thé, khi thiét bi nguoi
ding can thiét 1ap két ndi khéng day vai diém truy cap khong day, thiét bi mang
twong Umg sé cung cAp modun két ndi ctia bén thi ba cho thiét bi ngudi ding dé
thiét lap két ndi khong day. Hon nita, khi thiét bj nguoi dung cin cling mét
mddun két ndi ctia bén thir ba dé thiét 1ap lai két ndi khong day, néu modun két
néi ctia bén thi ba di tdn tai trong thiét bi ngudi ding, thiét bi ngudi ding c6
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thé truc tiép tai médun két ndi cta bén thir ba dé thiét lap két ndi khong day.

Néu modun két ndi ctia bén tha ba khong ton tai trong thiét bi ngudi dung, thiét

r
A

bi mang tuong (mg s& cung cap lai médun két noi clia bén thu ba cho thiét bi

nguoi dung dé thiét lap két ndi khong day. Cu thé, khi ing dung thir nhét bao

»
A

obm yéu cau truyén théng, tic 13 Gng dung thir nhat can thiét 1ap két nbi khong
day, thiét bi ngudi ding kich hoat modun két néi ctia bén thé ba dé thuc hién két
ndi khong day.

Tét hon 14, thiét bi thyuc hién duge cdu hinh dé tai theo thoi gian thuc médun
két ndi cta bén tht ba khi timg dung thir nhit bao gdm yéu céu truyén thong. Vi
du, néu thiét bj ngudi ding da thiét 1ap két ndi khong diy véi mot dieém truy cap
khong déy nao d6 thong qua modun két ndi cia bén thir ba hosc modun két ndi
ctia bén thit ba da tdn tai trong thiét bi ngudi ding, khi (mg dung tha nhit bao
gbm yéu ciu truyén théng, thiét bi ngudi dung c6 thé tai trong thoi gian thuc
médun két ndi ctia bén thir ba hién ¢6 trén thiét bi nguoi ding dé thuc hién két
ndi khéng day. Vi dy, néu tng dung thir nhét 14 (mg dung vidéo, tmg dung vidéo
trude ddy da tai xudng vidés thong qua diém phat séng khong day ctia China
Mobile. Nghia la thiét bi ngudi dung di bao gdm mbdun két ndi clia bén thir ba
twong Gng véi diém phat séng ctia China Mobile. Khi tng dung vidéd can tai
xubng lai videés, né chi can tai médun két ndi ctia bén thir ba trong thoi gian thye
dé thye hién két ndi khong day. |

Viéc thue hién két nbi khong day bao gbm viéc truyén yéu cau thong tin
truy cap khong day dén thiét bi mang; nhén théng tin truy cip cua mét hodc
nhiéu diém truy cap khéng day duoc truyén boi thiét bi mang dé tra 101 yéu cau;
thiét 1ap két ndi khéng day gitia thiét bi ngudi ding va mét trong cac diém truy
cap khong day dé tra 161 théng tin truy cép cla it nhit mét trong s6 mét hodc
nhiéu diém truy cap khong day dé thue hién yéu ciu truyén thong.

Trong phuong 4n nay, thiét bi thuc hién dugc ciu hinh dé truyén yéu cau
thong tin truy cép khéng day dén thiét bi mang twong (mg, trong d6 thiét bi
mang duoc ciu hinh dé cung cép thiét bi ngudi dung véi modun két ndi cia bén
thir ba va diém truy cap khong day phu hop hon cho tmg dung thr nhét thiét lap
két nbi khong day. Yéu chu théng tin truy cap khong day duoc sir dung dé yéu
cau diém truy cép khong dy thich hop nhét cho Ung dung thi nhét, tir thiét bi
14
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mang tuong Ung voi ing dung thi nhat. Cu thé, img dung tht nhét truyén yéu
cau théng tin truy cap khong day dén thiét bi mang tuong Ung dé tra 101 v6i giao
thirc truyén thong tuong Umg théng qua két ndi khong day dugc thiét 1ap gitra
thiét bi mang va thiét bi nguoi dung.

T4t hon 13, yéu cdu thong tin truy cdp khong day bao gbm théng tin lién
quan dén tng dung cta ung dung thir nhat.

T4t hon nira 13, thong tin lién quan dén tmg dung bao gdm it nhét mét trong
s6 théng tin loai tng dung cta Ging dung thir nhat va théng tin loai truyén thong
lién quan dén yéu cau truyén thong.

Cu thé, loai tng dung bao g0m, nhung khéng gi6i han dén, tng dung cé thé
tdn tai trong thiét bi ngudi ding, ching han nhu (mg dung x hdi, Gmg dung
thanh toan, tmg dung tro choi, ng dung vidés, ng dung mua sam, Umg dung
020, v.v... Loai truyén théng bao o0m, nhung khong gi6i han dén, thong tin
nhan truyén, thanh toan truc tuyén, tai xuémg vidéod, mua sim truc tuyén, V.., CO
thé dat duoc trao dbi thong tin théng qua cac Gmg dung nay. Théng tin loai tmg
dung hodc thong tin loai thong tin truyén théng bao gom it nhat mot trong 56
loai wu tién bao mat, loai wu tién bing théng va loai uu tién ty 1¢ thanh cong két
ndi. Cu thé, loai wu tién bio mat dé cap dén viée xem xét chinh yéu t6 bao mat
khi thuc hién lya chon diém truy cap khéng day. Loai uu tién bao mat can duge
uu tién cho Gng dung lién quan dén théng tin rat q‘uén trong vé théng tin cé nhén
hodc thong tin tai san cta nguot dung. Vi dy, @61 v&i tng dung thanh toan, nén
chon céc diém truy cap khéng day an toan. Loai uu tién bang théng dé cap dén
vide xem xét chinh yéu tb bang thong khi thuc hién lua chon diém truy cdp
khong day. Uu tién bang thong can dugc uu tién cho Ung dung yéu cau bing
thong 16n hon dé c6 trai nghiém t6t hon. Vi du, d6i véi mot sb tmg dung tro choi
hodc tng dung vidéo, dé ning cao trai nghiém ngudi ding, nén chon diém truy
cap khéng day bang théng 1én hon. Loai wu tién ty 18 thanh cong két ndi dé cép
dén vide xem xét chinh ty 16 thanh cdng két ndi khi thuc hién lya chon diem truy
cép khéng day, dbi voi img dung lién quan dén viéc truyén nhan hodc duyét
théng tin va loai img dung khéc, mién 1 wu tién ty 18 thanh cong két ndi ¢o thé
dugc xem xét. Vi du, ddi véi ung dung xa hdi, nén chon diém truy cap khong
day dé& dang két ni.
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Trong phuong 4n nay, thiét bi thuc hién nhan thong tin truy cdp ctia mét
hodic nhiéu diém truy cap khong day duoc truyén béi thidt bi mang dé tra 161 yéu
cau, trong dé thong tin truy cap khép véi thong tin lién quan dén (mg dung. Cén
phai hiéu rang khi thiét bi mang nhan duoc yéu ciu thong tin truy cap khong day
duoc truyén béi Gng dung thit nhét, thong tin truy cfip clia mét hodc nhiéu diém
truy cdp khong déy pht hgp véi ing dung tha nhét ¢6 thé duoc chon va truyén
dén (mg dung thir nhét. Tuong tmg, tmg dung tht nhit nhan duge théng tin. Cu
thé, ung dung tha nhit nhan duoc thong tin truy cép cua mot hodc nhiéu diém
truy cép khéng day duoc truyén béi thiét bi mang dé tra 161 yéu cau, dua trén
giao thic truyén thong tuong Gng thong qua két ndi khong day dugc thiét lap
gitta thiét bi mang va thiét bi ngudi ding. Théng tin truy cap khép véi théng tin
lién quan dén (mg dung. Vi du, néu thdng tin lién quan dén (mg dung cta ting
dung th( nhét 13 loai vu tién bao mat, yéu cau thong tin truy cap khéng diy
tuong Umg yéu cau truy cép vao diém truy cép khéng day loai vu tién bao mat,
va tuong tmg, thiét bi mang tuong Gmg s& chon théng tin truy cdp clia mét hoac
nhidu diém truy cap khong day va truyén théng tin truy cép dén ung dung thu
nhét. Tuong (mg, tng dung thir nht nhan duoc thong tin truy cip cia diém truy
cép khong day loai vu tién bao maét.

Trong phuong an nay, thiét bi thuc hién thiét kflp,két ndi khong diy gitia
thibt bi ngudi dung va mot trong cac diém trizy cip khéng day dé tra 15 théng
tin truy cip cta it nhit mot trong sé mot hodc nhidu diém truy cap khéng day dé
thuc hién yéu cdu truyén théng, trong d6 tmg dung thir nhit c6 thé bao gdm
"tmg dung muc Gng dung" va "ing dung mic 15i". DI véi viée dp dung miec
ing dung, néu (g dung da thiét 1ap két ndi khong day voi mot diém truy cap
khéng day, tng dung khac cta thiét bi ngudi dung khong thé thiét lap két nbi
khéng diy thong qua diém truy cap khéng day nay. N6 can phai chon céc didm
truy cdp khdng ddy uu tién mét lan nita théng qua thiét bi mang tuong Ung cho
img dung khac va dat duogc cac yéu céu truyén théng clia img dung khéc. Cén
phai hidu ring, tét hon 14, thiét bi mang tuong ung lua chon thong tin truy cép
clia mot hay nhiéu diém truy cap khong day phi hop véi (mg dung clia thiét bi
ngudi ding, va ngudi ding ¢ thé chon mét diém truy cap khong day duoc st
dung theo yéu cau riéng dé thiét lap két ndi khong day gitra thiét bi nguoi dung
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va diém truy cip khong day dé thuc hién yéu cau truyén théng. Cu the, khi thiét
bi mang tuong ung chon diém truy cap khong day pht hop voi ing dung thi
nhat trong thiét bi ngudi ding, ngudi ding chon diém truy cap khong diy dé

thiet 1ap ket noi khong day gila thiét bi nguoi ding va diém truy cap khong day

3
RS

dé thue hién yéu céu truyén thng. Khi thiét bi mang tuong (mg lua chon nhiéu
diém truy cép khong day pht hop cho tng dung thi nhét trong thiét bi nguoi
dung, ngudi ding cé thé chon mét trong nhitng diém da truy nhap khong day dé
thiét 1ap két nbi khong ddy giita thiét bi ngudi dung va cac diém truy cap khong
day dé thuc hién yéu céu truyén thong.

Tét hon 14, médun két ndi cua bén thi ba bao gdm théng tin khung két ndi
dugce tao ra dé tra 1o thong tin chinh sach bao mat cta diém truy cip khoéng day
tuong Ung va théng tin diém truy cép khéng diy bao gdm thong tin xéac thuc két
ndi cha diém truy cap khéng day twong (ng, trong d6 thong tin xac thuc két ndi
dugc tao ra tra 101 théng tin xdc thuc bao mat cla diém truy cap khong day
tuong ung.

Viée thiét 1ap két ndi khong day gitta thiét bi ngudi dung va mdt trong cac
diém truy cap khong day dé tra 1o thong tin truy cép cua it nhit mét trong sb

mot hodc nhiéu diém truy cip khong day bao gom thuc hién mdt trong cdc théng

s
2

tin xac thuc ket ndi va thong tin khung két ndi ctia thong tin truy cdp cla it nhét
mot trong s6 mét hogc nhidu diém truy cap khéng day cua cac diém truy cap
khéng dy dé thiét 1ap két ndi khong day.

Cu thé, thong tin chinh sach bao mat va thong tin x4c thuc bao mat duoc
thiét 18p boi nha cung cdp diém truy cap khéng day va théng tin chinh sach bao
mat c6 thé bao gdm phuong thire x4c thuc hodc quy trinh ctia nha cung cip cho
thiét bi ngudi ding yéu cau truy cdp diém truy cép khong day va xéac thuc ma
thong béo hoic nhén dang xéac thuc. Tét hon 14, thdng tin xac thuc két ndi bao
gbm théng tin ma théng bdo truy cép hodc thong tin tai khoan va mét khau truy
cip cha diém truy cép khong day. Théng tin vé khung két ndi va théng tin x4c
thue két ndi duge tao ra tuong tmg dap ung voi thong tin chinh sach bao mét va
théng tin xéc thue bao mét cha diém truy cép khong day va thong tin chinh sach

bao mét khac nhau twong tng véi thdng tin khung két ndi khac nhau trong d6
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théng tin khung két ndi cé thé t6n tai dudi dang géi khung. Tuong tu, thong tin
x4c thuc bao mat khac nhau tuong g vai thong tin xéc thue két ndi khac nhau.

Viéc thiét 1ap két ndi khong day giita thiét bi ngudi ding va mét trong cac
diém truy cap khéng day dé tra [&i thong tin truy cap cla it nhit mét trong sb
mdt hodc nhidu diém truy cdp khong day bao gom thuc hién mét trong cac thong
tin xac thuc két nbi va thong tin khung két ndi ctia thong tin truy cip cta it nhit
mdt trong sé mot hode nhidu diém truy cap khong day dé thiét lap két ndi khong
day gitra thiét bi nguoi diing va diém truy cip khong dy tuong lmg. Can phai
hiéu rang khi nguoi ding chon diém truy cép khong day dé két néi khong day tlr
mot hodc nhidu thong tin didm truy cip khong day, két ndi khéng day gitra thiét
bi nguoi diing va diém truy cap khéng day can dugc thiét 1ap. Cu thé, thong tin
xéc thuc két ndi va théng tin khung két ndi twong tGng véi diem truy cap khong
day can duoc thuc hién. Phuong thic thuc hién cu thé ¢6 thé bao goém tai gbi
khung tuong (mg véi théng tin khung két ndi tuong tng véi diém truy cép
khong day va nhéap thong tin xac thue két ndi tuong Gmg. Vi du, diém truy cép
khong diy do nguoi ding chon 14 diém phat song khéng day ctia China Telecom
va théng tin chinh sach bao mat tuong tmg v&i didm phat séng khong day duoc
xéc minh bing ma théng bao. Thiét bi ngudi dung dé thiét 1ap két ndi khong day
v6i diem phat song khéng déy can tai géi khung tuong tmg v6i thdng tin chinh
sach bado mét va nh?m ma théng bao do China Telecom cung cép. |

Tét hon nita 13, viéc thiét 1ap két ndi khong day gitra thiét bi ngudi dung va
mét trong cac diém truy cdp khong day dé tra &1 thong tin truy cdp cla it nhét
mot trong sé mét hodc nhidu diém truy cip khong diy bao gdm viée truyén yéu
ciu théng tin truy cip cia mot diém truy cap dich dén thiét bi mang dé tra 1o
v6i thao tac lua chon cia ngudi ding dén didm truy clp muc tidu; va thiét lap
két ndi khong day gitia thiét bi ngudi dung va diém truy cap dich dé tra 151 thong
tin truy cap cta diém truy cip dich quay trd lai tir thiét bi mang.

Thong tin truy cip bao gom thong tin can thiét dé thiét 1ap két ndi mang
thong qua diém truy cap khéng day va thuong bao gdm théng tin nhu SSID, dia
chi MAC va mat khau truy cép cta diém truy cép khéng day. Cu thé, tdt hon la,

khi thiét bi mang chon mét thong tin diém truy cép khéng day cho ngudi ding,

o

x

diém truy cap khong day 1a diém truy cdp dich. Khi thiét bi mang chon nhiéu
18
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théng tin diém truy cap khong diy cho ngudi dung, trude tién nguoi dung chon
mét diém truy cap khong day nhidu diém truy cap khéng day lam diém truy
cép dich va cach lua chon cu thé ¢6 théduqc dua trén thy chon ctia nguoi dung.
Sau khi xac dinh diém phat séng muc tiéu, thiét bi nguoi dung truyén yéu cau
théng tin truy cap vé diém truy cdp dich t6i thiét bi mang tuong ung. Tuong
{mg, thiét bi mang trd v& thong tin nhu SSID, dia chi MAC va mat khu truy c¢p
ctia diém truy cap dich, thiét bi ngudi ding c¢o thé ty dong thiét 13p két ndi
khong day véi diém truy cp dich dé tra 101 thong tin ho#ic ngudi dung ¢6 thé
cling tu nhdp va thiét lap _két ndi khong day giira thiét bi nguoi ding va diém
truy cdp dich dé tra 101 thong tin. Vi du: khi thong tin truy c@p la mat khau truy
cép, nguoi dung s& nhan dugc mat khau do thiét bi mang tra vé va chi can nhép
mat khiu dé thiét 1ap két ndi khong day giita thiét bj nguoi dung va diém truy
cap dich.

Trong phuong dn dugc uu tién, img dung tha nhét bao gbm mg dung mirc
131 cha thiét bi nguoi dung,

Nhu duoc thé hién trén Fig.4, thiét bi con bao gém thiét bi thu thap, cau
hinh dé ¢6 duge yéu chu truyén thong th hai cla tmg dung tha hai; va thiét bi
thuc hién, duge cdu hinh dé thuc hién yéu cau truyén thong tht hai thong qua
két nc‘yi khong day. | ‘

Thiét bi phat hién va thiét bi thuc hién tén Fig.4 1a gidng hojc gibng hét
nhu thiét bi phét hién va thiét bi thuc hién trén Fig.3, va khéng dugc md ta thém
nita va chi duoc bao gdm dé tham chiéu.

Ung dung thtr nhit bao gdm "(img dung mirc 15i" cua thiét bi ngudi ding
lién quan dén "mg dung muc Gng dung”. Néu Gng dung muc 15i va diém truy
cap khong day thiét 14p két ndi khong day, img dung khéc cia thiét bi ngudi
diing ciing ¢6 thé thiét 1ap két ndi khong day théng qua céc diém truy cép khéng
day dé thuc hién cac yéu ciu truyén théng cta ing dung khéc.

Trong phuong an nay, thiét bi thu nhan thu nhdn yéu cau truyén thong thir
hai cta (mg dung thir hai trong thiét bi ngudi ding. Can phai hiéu rang khi ung
dung thtr nhat trong thiét bi ngudi ding 1& img dung muec 16 va thiét 1ap két ndi
khéng day véi mot diém truy cap khéng day, tmg dung sau d6 khac cua thiét b
ngudi ding c6 thé thiét 1ap két ndi khong day thong qua cac diém truy cip
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khong day dé thyc hién yéu céu truyén thong cta tmg dung khac. Cu thé, yéu
ciu iruyén thong thir hai clia tng dung thir hai trong thiét bi ngudi ding c6 thé
thu duoc thong qua may chu tuong Ung vl Gng dung th hai. Vi du: néu tng
dung the hat la tng dung vidés va yéu ycéu truyén thong thir hai 13 tai xubng
vidéd, tmg dung vidéd c6 thé truyén yéu cdu tai vidéd xubng may chu tuong
Ung. Tuong Gmg, may chu tuwong tmg véi g dung vidéd thu duge yéu cau tai
xudng vided vi cung cép vidéd ma thiét bi nguoi ding yéu ciu tai xubng thiét bj
ngudi dung.

Trong phuong an nay, thiét bi thuc hién thuc hién yéu cau tr’uyén thong tht
hai cta ng dung thir hai théng qua két ndi khéng ddy, trong d6 két ndi khong

day duoc thiét 14p bdi (mg dung thi nhit va Gng dung thir hai ¢6 thé thuc hién

yéu cau truyén théng thir hai thong qua ket ndi khong ddy. Cu thé, ing dung thir

hai ¢6 thé thuc hién yéu cAu truyén thong thir hai thong qua két ndi khéng day
duoc thiét 1ap béi (mg dung thir nhat va tuong tac théng tin v6i may chi. Vi dy,
tng dung thi hai la tmg dung vidés c6 thé tai vidés thong qua két ndi khong day
a3 dugc thiét lap.

So véi ki thuat da biét, sang ché phat hién xem tmg dung th( nhéat ¢6 bao
gdm yéu cdu truyén thong trong thiét bi ngudi dung hay khdng. Khi ¢6 yéu cau
truyén théng, Gmg dung hién tai thuc hién két ndi khéng day béng cach kich hoat
médun két ndi cia bén thit ba tuong tng. Két ndi khﬁng day thuc hién bao gém
truyén yéu cau théng tin truy cép khong diy dén thiét bi mang twong (mg; nhan
thong tin truy ¢dp cta mot hode nhiéu diém truy cap khong diy dugc truyén boi
thiét bi mang tuong tmg dé tra 101 yéu cau; va thiét 1ap két ndi khang day gitra
thiét bi ngudi dung va mét trong nhitng diém truy cip khong day dé tra 1oi thong
tin truy cdp cla it nhit mot trong 6 mét hodc nhidu diém truy cap khong day dé
thue hién yéu cau truyén thong. Theo cach nay, ngudi dung dugc cung cap diém
truy cép khong day phu hop theo loai img dung khac nhau va trai nghiém nguoi
dung cho nhiéu ing dung khéc nhau duge ning cao.

Hon nira, timg dung thir nhat ciia sang ché c6 thé con bao gém Ung dung
mirc 161 cua thibt bi ngudi ding. Tic 14, khi ing dung thi nhat da thiét lap két
ndi khéng day véi cac diém truy cip khéng diy phu hop cho tng dung, tng
dung khéc cua thiét bi ngudi dung cling ¢é thé thong qua cac diém truy cdp
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khong day dé thiét 1ap két ndi khéng day dé thuc hién cic yéu ciu théng tin
truyén thong clia ing dung khac. Bing cach nay, diém truy cap khéng day tbi wu
phtt hop véi g dung thi nhit duoc chon, trai nghiém nguai dung trén img
dung thir nhét ¢6 thé duoc dam bao va viée chip nhan tng dung khéc ciia nguoi
dung s& khong bi anh hudng.

Ngoai ra, sang ché ciing ¢ thé thuc hién ring khi tng dung thir nhit bao
gdm yéu cau truyén thong, mddun két ndi ctia bén thi ba twong ing duge tai
trong thoi gian thuc dé thuc hién két ndi khong day. Trong trudng hop nay,
médun két ndi ctia bén thir ba twong tmg d4 ton tai trén thiét bi ngudi ding va
thiét bi mang tuong (mg khéng can phai cung cép lai. Khi ng dung thir nhét ¢6
yéu cAu truyén thong, thiét bi ngudi ding 6 thé thiét 1ap két ndi khong day véi
didm truy cap khong day tuong ting mién 13 thiét bi ngudi ding téi mddun két
nbi ctia bén tha ba trong thoi gian thuc, do d6 gia ting td¢ d6 cho nguoi ding
thiét 1ap két ndi khong day.

Cén phai hiéu rang, mic du phan md ta trén ddy da md ta chi tiét cac
phuong én duoc yu tién cta sang ché, rat nhiéu thay d6i va bién thé ¢6 thé duge
thyuc hién trén cac phuong an ndy va tht ca cac thay doi va bién thé d6 déu thude
pham vi clia sang ché. Do d6, cac phuong 4n néu trén dugc xem 1a d& minh hoa
nhu’ngJ khonv han ché sang uhe Pham vi cla sang ché duoc chi ra trong cac
didm yeu ciu bao ho chzx khéng phai trong mo ta néu trén. Tt ca cac thay ddi
trong pham vi ¥ nghia va pham vi ciia céc yéu t6 tuong duong cia sang ché phai
duoc xem trong sang ché. Ngoai ra, tir "bao gdm" khéong loai trir cic phéan tir
hodc cac budce khac va biéu thire sb it khong loai trir cac didu kién sé nhiéu.
Thuat nglr tha nhét, thd hai va v.v. duoc st dung dé xac dinh céc thanh phén

khéc nhau va khéng dai dién cho bat ky th tu cy thé nio.
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Y&u cau bdo h
1. Phuong phap thiét lap két ndi khéng day cho tng dung cua thiét bi sir dung,
phuong phap nay bao gdm cic budc:
- phat hién xem Ung dung thi nhat trén thiét bi ngudi diung c6 bao gom yéu ciu
truyén thong hay khong; va
- thuc hién két ndi khong day bang cach kich hoat mbdun két ndi ctia bén thir ba
khi Gmg dung th nhét bao gdm yéu cAu truyén thong;

trong d6 modun két ndi ctia bén thir ba bao gdm théng tin khung két ndi, va
théng tin khung két ndi nay dugc tao ra dya trén chinh sach bao mat cua diém
truy cdp khong day; thong tin diém truy cap khéng day bao gdm théng tin xéc
thue két ndi tuong tng véi diém truy cap khong day, va thong tin xac thuc két
ndi duoc tao ra dua trén thdéng tin xac thuc bdo mat cua diém truy cdp khéng
day; trong dé néu médun két ndi cua bén thir ba di ton tai rdi trong thiét bi
nguoi dimg, thiét bi ngudi dung tai truc tiép médun két ndi cta bén thir ba dé
thiét 1ap két ndi khong day; néu médun két ndi cta bén thir ba khéng ton tai
trong thiét bi nguoi ding, modun két ndi clia bén thir ba nay sé duoc cung cap
bi thiét bi mang tuong Umg;

trong d6 bude thue hién bao gbm:

truyén yéu ciu thong tin diém truy cip khong day t6i thiét bi mang; trong doé
‘{hiét bi mang luu tr&nhiéu théng tin diém truy cap khong day;

nhan théng tin truy cdp ciia mét hodc nhiéu diém truy cdp khong day dugc

truy2n boi thiét bi mang dé tra 161 yéu cau; va

thiét 1ap két ndi khéng day giira thiét bi ngudi ding va mét trong céc diém

truy cap khéng day dé tra 1oi thong tin xac thyc két néi va thong tin khung

két ndi cta it nhat mét trong sé mot hodc nhidu diém truy cap khong day.
2. Phuong phép theo diém 1, trong d6 budce thuc hién bao gém thém, khi tng
dung thir nhit bao gbm yéu chu truyén thong, tai theo thoi gian thuc modun két
ndi clia bén thi ba.
3. Phuong phap theo diém 1, trong d6 yéu ciu nay bao gém théng tin lién quan
dén tmg dung clia tmg dung thir nhét, va théng tin truy cip so khép v6i thng tin

lién quan dén ing dung.

o]
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4. Phuong phap theo diém 3, trong d6 thong tin lién quan dén g dung bao gdm
thong tin loai tmg dung cua Umg dung tht nhét, hodc théng tin loai truyén théng
lién quan dén yéu cau truyén théng ctia (mg dung thir nhét.

5. Phuong phéap theo diém 4, trong d6 théng tin loai img dung hodc théng tin
loai truyén thong bao gém loai wu tién bao mét, loai uu tién bang thong hodc
loai wu tién ty 16 thanh cong cia két ndi.

6. Phuong phép theo diém 3, trong d6 budc thuc hién con bao gom khi tmg dung
thir nhit bao gdm yéu cau truyén thong, tai theo thoi gian thuc mddun két ndi
cta bén thir ba.

7. Phuong phép theo diém 1, trong do thiét 1ap su két ndi khong day giira thiét
bi nguoi st dung va mat trong s6 cac diém truy cap khong day dé tra 101 théng
tin x4c thue két ndi va thong tin khung két ndi clia it nhét mdt trong s6 mot hodc
hodc nhiéu diém truy cap khong day bao gom:

truyén yéu cu thong tin truy c4p cua diém truy cap dich dén thiét bi mang dé tra
161 hoat dong chon loc ciia nguoi dung cho diém truy cdp dich; va

thiét 1ap su két ndi khong day gitta thiét bi nguoi dung va diém truy cép dich dé

tra lo1 théng tin truy cép cta diém truy cép dich quay tré lai tir thiét bi mang.
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