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(57) Sang ché dé cap dén phuong phap va hé théng bao mat thdng tin cho
camera. Phuong phap bao mat théng tin cho camera nay bao gom cac budc:
(a) két ndi khéi chire nang bao mat véi it nhat mot camera, (b) tach ra it nhat
mét ludng dir liéu da phuong tién tir camera, trong d6 ludng dit liéu da phuong
tién nay duoc dong goi it nhat hai lan lién tiép, lan dong goi thir nhat nén dix liéu
phU hop vai chuan nén dé tao ra cac goi nén va lan dong goi tht hai tao ra goi
truyén dan theo dinh dang cua giao thuc truyén dan, (c) tach cac goi nén ra khoi
goi truyén dan va ma hoa cac goi nén bang it nhat mot khoa ma hod, (d) tao ra it
nhat mét goi nén méi, dugc goi 1a gbi nén dinh danh ma hda, theo chuan nén cua
camera, dung dé chua it nhat 13 thong tin dinh danh khoa cua khda ma hoa o
budc (¢), (e) dong gbdi goi nén dinh danh ma hoéa duogc tao ra & budc (d) va cac
g6i nén duoc mé hoa & budc () vao goi truyén dan & budc (b) theo ding thu tu
va truyén dan goi ndy vao mang internet.
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Linh vue ky thuat dugc dé cap

Sang ché & céﬁ dén phuong phép va hé théng bao mat thong tin cho camera.
Tinh trang k¥ thuat ciia sang ché

Hién tai, cac giai phap ma hoa va bao mat dir liu cua camera theo giao thtc
internet (Internet Protocol camera, IP camera) tap trung vao ba hudng tiép can st dung
céc cong nghé (1) mang riéng do (Virtual Private Network, VPN), (2) giao thirc bdo mat
va truyén siéu vin ban (Hyper Text Transfer Protocol Secure, HTTPS) va (3) giao thirc

bao mat va van chuyén thoi gian thuc (Secure Realtime Transport Protocol, SRTP).

Cong nghé VPN thuong la kha phuc tap khi trién khai. Cong nghé nay thiét 1ap
mang ao ndi b dé bao mat dua trén co sé mang chung internet. VPN thiét 1ap ché d6 bao
mat cho tit ca cac thong tin n6i chung, do d6 s& khong hoat dong tdt dbi voi dir lidu thoi
gian thyc. CAu hinh cta camera/may chii VPN phai that su tt thi méi c6 thé bao dam

hinh anh dugc phat mugt ma thong qua VPN.

HTTPS la giai phap duoc lya chon phd bién, trong d6 dong dit liéu theo giao thirc
van chuyén thoi gian thuc (Realtime Transport Protocol, RTP) dugce dong gdi trong cac
bén tin theo giao thirc truyén siéu vin ban (Hyper Text Transfer Protocol, HTTP) thong
qua co ché HTTPS Tunneling (RTP Video Streaming over HTTPS) (xem tai li¢u: Apple
Computer Inc. RTSP over HTTP, Tunneling QuickTime RTSP and RTP over HTTP,

https.//opensource.apple.com/source/QuickT imeStreamingServer/QuickTimeStreamingSe

rver-412.42/Documentation/RTSP_Over HTTP.pdf). Déy la co ché bao mat theo phién

giao dich. Vi vdy, khi ép dung quy trinh truyén dan gdm it nhat hai giai doan tach biét
theo thoi gian 12 thu nhan thong tin tir camera va luu trit lai dé xem v& sau, thi co ché
HTTPS khong phét huy duge tac dung boi vi co ché khoa theo phién giao dich khong
duoc thiét ké dé truong tdn theo thoi gian. Noi dung can phai dugc giai ma va dugc ma
hoa lai béng mot khéa khéc, dugc cung cép boi cac hé théng DRM, dé thuén tién cho

viéc Iuu trir.

SRTP (RFC 3711) (xem tai liéu: Baugher, M., McGrew, D., Naslund, M., Carrara,
E., and Norrman, K., The Secure Real-time Transport Protocol (SRTP), RFC 3711, DOI
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10.17487/RFC3711, March 2004, <https://www.rfc-editor.org/info/rfc3711>) 1a chuin
mé rong cua giao thirc van chuyén thoi gian thuc (Realtime Transport Protocol, RTP),
dwoc bit diu nghién ctu tir nam 2004 bai cac chuyén gia dén tir Cisco va Ericsson.
SRTP hd tro déng thoi ma hoa, xac thuc, bdo dam tinh toan ven dix liéu, giup gidm thiéu
c4c nguy co nhu tAn cong phat lai va tAn cong tir chdi dich vu (Denial of Service). T
nim 2017, SRTP da dugc tich hop vao mot s6 dong IP camera cao cip clia Axis
Communication AB (xem ti liéu: Genetec Inc. and Axis Communications Collaborate to
Offer End-to-End Secure Real-time Transport Protocol (SRTP),

https://www.genetec. com/about-us/news/press-center/press—releases/genetec-inc—and—axi

S-communications-collaborate-to-0ffer-end—z‘o-end-secure-real—time-z‘mnsvort—prolocol-(

srtp)-). Giao thirc nay cling tro thanh tiy chon trong san phdm ctia Hikvision, Dahua,
nhung dugc cai ddt véi muc dich mé hoa dong dit liéu khi nguoi ding st dung dich vu
dién todn dam may (Cloud P2P) dugc cung cép boi nha san xuét (xem tai liéu: Hikvision,
Network Camera Security Guide,

https.//www.hikvision. com/ueditor/net/upload/2018-02-28/e8854c0d-0a4 0-40e8-9¢79-2a

bffceale46.pdf).

Trén thue té, hiu hét cdc phién ban tich hop SRTP hién tai déu dya trén mot khéa
¢b dinh cho nén ¢6 thé tidm 4n nhidu rui ro din dén maét an toan thong tin, néu khoa d6 bi
mét hodc bi tin tdc khai thac, lgi dung. Viée st dung mot khoa duy nhét ciing gay kho
khan trong viéc thu lai quyén truy cap cla ca nhan da dugc cép quyén trude do (xem tai
lieu: Bao mat dit liéu d8i v6i IP camera: Nguyén nhan va Giai phap,

https://dascam.com.vn). Ngoai ra, SRTP twong ty nhu HTTPS duoc phét trién theo

nguyén 1y ma hoa kénh truyén. Céc gidi phap nay khong bao dam kha nang gitt bi mat
néu dit liéu phai di qua hé théng dong vai tro 1a tram trung chuyén trung gian, nhu thiét bi
d4u ghi hodc ha tAng dich vu dién toan ddm may. Noi cach khac, don vi cung cép phan
cang cho hé¢ théng trung gian hodc quan tri vién néu cb y van c6 thé truy xut tryc tiép
hinh anh dugc cung cip tir IP camera.

Cén phai c6 phuong phap bao mét dugc nhiing sau vao ndi dung cén bao mat dé bao
mat cho céc thong tin da phuong tién (hinh &nh, &m thanh), vi du bao mat cho ludng

video phét ra tir cac IP camera. Phuong phép nhu vay bao dam tinh hoan toan doc lap voi
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céac giao thirc truyén din phé bién hién nay nhu TS, RTP, MP4. Noi dung da phuong tién,
sau khi dugc truyén dan qua cac moi truong phtrc hop, dién hinh nhu tir ludng truyén truc
tuyén chuyén sang ghi nhan dé xem lai vé sau, va dugc truyén dan tiép trén mang internet,
s& khong can phai dugc gidi ma va dugc ma hoa lai dé cho phu hop hon véi giao thire
méi & cac vi tri chuyén tiép gitta cac giao thue truyén khac nhau. Vi¢c loai bé quy trinh
giai ma va ma hoa lai 14n nira khong nhiing 1am cho viéc truyén dan thong tin dugc mach
lac va nhanh chong hon ma con néng cao tinh bao mat trong toan bd qua trinh truyén tai
thong tin bao mat. Trong sudt qua trinh truyén tai thong tin nhu vay s& khong ¢6 bét ctr
thoi diém nao ma ndi dung bao mét c6 thé dugc tiép can & dang tho khong ma hoa.

Ban chét ky thuit cia sang ché

Dé tang cuong tinh bao mat cho hé théng camera, sang ché dé xuét giai phap xay
dung mot hé théng bao gbm phan ctng va phan mém phén tan dé bao dam viéc ma hoa,
phéan quyén va giai ma tin hiéu hinh anh thu dugc tir cic camera mot cach hiéu qua va an
toan.

Sang ché @& xuét giai phap ma hoa dugc nhing sau vao ndi dung cAn ma hoa. Nho
d6, khi tin hiéu hinh anh cta camera dugc truyén phat qua nhiéu giao thirc truyén dan
khac nhau, tin hiéu hinh anh dugc bio mat tuyét d6i, khong can phai giai mad va ma hoa
lai d& cho phi hop v6i giao thirc truyén tai moi.

Theo khia canh thir nhét cia sdng ché, sang ché dé xuét phuwong phap bao mét thong
tin cho camera bao gdm cac budc:

(a) két ndi khdi chtrc ning bao mat voi it nhét mot camera,

(b) tach ra it nhét mot ludng dit liéu da phuong tién tir camera, trong d6 ludng dit
lieu da phuong tién nay dugce dong goi it nhét hai 14n lién tiép, 1an dong goi thir nhét nén
dt liéu phu hop véi chudn nén dé tao ra cac géi nén va 14n dong goi thu hai tao ra goi
truyén dan theo dinh dang cia giao thuc truyén dan,

(c) tach céc goi nén ra khoi goi truyén din va ma hoa cac goi nén bang it nhét mot
kho4a ma hoa,

(d) taora it nhat mot géi nén mdi, dugc goi 1a g6i nén dinh danh m3 hoa, theo chuin

nén cua camera, dung d8 chira it nhat 13 thong tin dinh danh khoa cua khoa mi héa &

3



44459 17

budce (c),

(e) dong goi g6i nén dinh danh ma hoa duge tao ra & budce (d) va cac goi nén duoc
ma héa & budc (c) vao goi truyén dan & budc (b) theo dung thtr tu va truyén dan géi nay
vao mang internet.

Theo khia canh th& hai cia sang ché, sang ché d& xuit hé théng bao mét théng tin
cho camera bao gom:

it nhit mdt camera dugc tao cAu hinh d8 thu thoéng tin da phuong tién, va

thiét bi vat 1y ¢c6 mot hodc nhiéu mach vi xt 1y va bd nh¢ trong, dugc két nbi voi it
nhAt mot camera, thiét bi vat Iy nay c6 khéi chirc ning bao mat dugc tao cAu hinh dé:

tach ra it nhat mot ludng dit liéu da phuong tién tir camera, trong do6 ludng dit lidu
da phuong tién nay dugc dong g it nhét hai 1in lién tiép, 14n dong goi thir nhat nén dit
liéu phur hop véi chudn nén dé tao ra cac gbi nén va 1an déng géi thu hai tao ra goi truyén
din theo dinh dang cua giao thirc truyén dan,

tach cac goi nén ra khdi goi truyén dan va ma héa cac goi nén bang it nhét mot khoa
ma ho4,

tao ra it nhét mot goi nén méi, duogc goi la g6i nén dinh danh ma hoa, theo chuén

nén clia camera, ding dé chtra it nhat 1a thong tin dinh danh khoa ctia khéa ma hoa,

déng goi goi nén dinh danh mé héa duge tao ra va cac goi nén duge ma hoa vao goi

truyén dan theo dung thu ty va truyén dan goi ndy vao mang internet.

Theo khia canh thir ba cta sang ché, sang ché @& xuét vat ghi doc dugc bang may
tinh trén d6 luu trit cac cau lénh d8 thuc hién phuong phép theo khia canh thlr nhét ciia
séng ché.

Theo d0, sang ché @& xuét mot giai phép tong thé ting cuong tinh nang bao mat cho
hé théng camera an ninh. Giai phap nay dya trén co ché két nbi camera can bao mat vdi
mot khdi chirc ning bao mat dugce nhing vao trong thiét bi phan cimg chuyén dung. Khéi
chitc nang bao mat nay s& ma hoa cac thong tin hinh anh phat ra tir camera. Ngoai ra,
khdi chirc ning bao mat nay s€ chdn tAt ca cac cudc trao ddi dit liéu khac phét sinh do tin

tac tn cong camera hodc do chinh camera, dugc san xudt boi bén thi ba khong déng tin
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cay, xuét ra thong tin mot cach bét hop phap qua cac “cta héu” thong tin. Phuong phép
ma héa ctia khéi chire nang bio mat nay tic dong sau vao ci phdp nén cla ndi dung can
bao mat. Vi vay, khi gidi ma ndi dung mé hod, khong nhét thiét phai ding chung ct phép
truyén tai gibng nhu khi ma hoa. Uu diém nay gitp loai bo quy trinh giai ma va ma hoa
lai dé cho phu hop véi giao thire truyén tai moi mdi khi c6 sy thay ddi giao thie truyén
tai déi vi ndi dung cin bao mat.
MO ta viin tit hinh vé

Hinh 1 14 so d6 thé hién hé théng bao méat thong tin cho camera.
Mb ta chi tiét sang ché
1. Phuong phdp ma hoa dugc nhing sau vao trong nodi dung video nén theo chuén
H264/H265

Phuong phap truyén thdng dé bao mat thong tin 1a ma hoa thong tin do bing mot
chu trac dit liéu bi mat, dugc goi 1 khéa. Thong tin d3 ma héa duoc gén két voi thong tin
dinh dang khoa dé chi bao khoa nao dugc dung dé m3 hoa thong tin. O phia gidi ma, da
biét thong tin dinh dang khoa, va néu c¢6 du quyén truy cap, thi co thé truy cap thong tin
ciia khoa nay, tir d6 thong tin s& dugc giai ma thanh cong. Co thé thy rang thong tin dinh
dang khoa dong vai trd quan trong trong viéc gidi ma.

Khi truyén tai thong tin, théng tin dugc nén lai va luu trl trong nhiing cAu trac dit
lidu, dugce goi 1a goi nén, tuy thude vao tung chudn nén. Vi du tin hiéu video dugc nén
theo chuédn MPEG-2 s& tao ra géi nén c6 dinh dang dong co ban dang goi (Packetized
Elementary Stream, PES). Con tin hiéu video dugc nén theo chuin H264/H265 s€ tao ra

g6i nén co6 dinh dang thng triru tugng hod mang (Network Abstraction Layer, NAL).

Cac goi nén nay khi dugc truyén tai qua mang thong tin s€ duoc déng gbi mot lan
nita vao cAu tric dit liéu, dugc goi 1a goi truyén tai, phit hop v6i giao thic truyén tai da
chon. Vi du, khi truyén tai trén hé théng theo chuén phét rong dir liéu video k¥ thuat sb
(Digital Video Broadcasting, DVB), cac goi nén PES hodc NAL s¢€ dugc dong goi tiép
trong goi truyén tai c¢6 dinh dang dong truyén tai (Transport Stream, TS). Mot dang
truyén tai khac thuong dung trong camera 1a RTP, trong d6 cai gbéi nén PES, NAL s&
duoc dua vao goi ¢ dinh dang RTP. Mot dang truyén tai khac kha phd bién hién tai la
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dang luu trit MP4. ( dang nay, cai goi nén s& dugc luu trong nhitng goi duoc goi 1a don
vi truy cdp (Access Unit, AU). Don vi truy cép bao gém mot hodc nhiéu géi nén PES,
NAL. Cac don vi truy cdp nay dugc dua vao cu truc dir liéu mdat va dugc truy cép dé
dang théng qua hé théng xac dinh dia chi AU trong MP4.

Khi thuc hién quy trinh ma hoa ludng thong tin, thong thuong, g06i truyén dan s&
dwoc ma hoéa. Thong tin dinh danh khoa sé& dugc luu trit riéng trong mot cAu trac dir lidu
dic trung cho phuong phép truyén dan. Vi du, trong phuong phap truyén din DVB, céc
g6i TS dugc md héa. Thong tin dinh danh khoa duoc truyén trong phéan tiéu dé cua goi
truyén dan (2 bit théng tin chi bao khoa 1¢ hodc khoa chan). Trong phuong phap truyén
dan RTP, ciing & trong phan tiéu dé cua goi truyén dan RTP, théng tin dinh danh khoa
duoc thong béo dé cho bo phan giai ma ¢ thé tim dung khoa @ xt Iy phan than ma héa
ctia g6i truyén dan RTP nay.

Phuong thirc ma hoa hién tai gén cht vao goi truyén tai din dén viéc khi ndi dung
cin bao mat dugc truyén qua vai giao thirc truyén tai khac nhau (vi du thu nhin luéng
video tir camera qua giao thirc RTP dé luu trix theo giao thuc MP4, dé sau nay co thé xem
truc tiép hodc tiép tuc chuyén phat qua giao thirc DVB, ...), nhét thiét phai giai ma goi
truyén din, sau d6 dong gbi cac goi nén tao thanh kiéu goi truyén dan khéc va ma héa cac
g6i truyén dan mai nay. Qua trinh néu trén sé& trd nén phuec tap, t&n nhiéu tai nguyén va
dic biét 14 tao ra 18 hdng cho tin tic co thé truy cap vao cac goi nén & dang khong dugc
bao vé trong qua trinh cho duge chuyén sang goi truyén dan méi.

Sang ché dé xuét phuong phap bao mat thong tin cho camera bang cach ma hoa séu
& tAng cac goi nén bao gém céé budc nhu sau:

(a) khdi chirc nang bao mat dugce két ndi v6i it nhat mot camera,

(b) khéi chtrc ning bao mét tach ra it nhit mot ludng dit liéu da phuong tién tur
camera, trong do ludng dit liéu da phuong ti¢n nay dugc dong goi it nhét hai 14n lién tiép,
lan dong goi thix nhéit nén dit liéu phu hop voi chudn nén dé tao ra cac gdi nén va lan
dong goi tht hai tao ra goi truyén dan theo dinh dang cta giao thie truyén din,

(¢) khdi chic ning bao mat tach cac g6i nén ra khdi goi truyén din va ma hoa céc

g6i nén bang it nhat mot khoa ma hoa,
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(d) khéi chtrc nang bao mat tao ra it nhit mot goi nén méi, duge goi 1a gbi nén dinh
danh ma hoa, theo chuin nén ctia camera, dung dé chaa it nhét 13 thong tin dinh danh
khoa cua khoa ma hoa & budce (¢),

(e) khdi chirc ning bao mat déng goi goi nén dinh danh ma héa dugc tao ra & budc
(d) va cac goi nén dugc ma hoa ¢ bude (c) vao goi truyén dan & bude (b) theo dung tha
tu va truyén dan goi nay vao mang internet.

Khéi chiic ning bao mat trong céc budc néu trén la bd phén 151 cua sang ché nay.
Chu triic cta bd phan 18i nay s& dugc mo ta chi tiét dudi day. O day, cac chirc nang chinh
ctia khéi chirc nang bao mét duge mo ta chi tiét.

LAy mot vi du cu thé, khéi chirc ning bao mat duoc két ndi tryc tiép voi camera can
bao mét, gitt vai tro la cdng trung chuyén gifta camera va céc ngudn thu trén mang
internet dwoc két nbi véi camera ndy. Vi vy, khdi chirc ning bao mat s& truy cdp vao
lubng truyén dan RTP chira cac goi nén NAL theo chun nén H264, 1a mot ciu hinh phd
bién ctia cac hé thdng camera hién nay.

D4i voi mdi goi RTP thu duge tir camera, khéi chitc ning bao mat s& tach ra mot
hogic nhiéu géi nén NAL. C6 hai trudng hop c6 thé xay ra:

1. P6i v6i cac gbi nén NAL khong chira thong tin hinh anh (khong phai NAL dang
tAng ma hod tin hiéu video (Video Coding Layer, VCL), chi chira thong tin hé théng ctia
chudn nén, khdi chirc ning bao méat s& khdi phuc gbi truyén dan RTP nhu khong c6 gi
X4y ra va truyén tiép goi thong tin dén cac ngudn thu trén mang internet.

2. Dbi véi cac goi nén chua it nhit mét NAL dang VCL, khdi chirc ning bao mat s&
truy c4p khoa va thong tin dinh dang khoa lién quan. Sau do, khdi chitc ning bao mat s&
dung khoa nay d& m3 hoa phan than cta gbéi nén NAL dang VCL. Dong thoi khéi chire
ning bao mét sinh ra mot gbéi nén NAL méi dang SEI dbi véi dit liéu riéng khong ding

ky. Phén than ctia goi nén nay c6 cu phap nhu sau:

user_data_unregistered( payloadSize ) { C Descriptor
u(128)

W

uuid iso_iec 11578
for(i= 16; i < payloadSize; i++)
user data payload_byte 5 b(8)
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Truong user data_payload byte dung @8 truyén tai thong tin dinh danh khoa theo
sang ché.

G6i nén méi nay s& duge chén vao ngay trudc g6i nén NAL dang VCL dugc ma
hoa bang khoa lién quan dén thong tin dinh danh c6 trong g6i NAL dang SEI. Céc goi
nén NAL sau d6 s& duoc dong goi vao goi RTP tuong ung. Trong truong hop giao thirc
truyén dan sir dung chu hinh mot goi RTP chira mot goi nén NAL, g6i nén méi NAL
dang SEI sé& dugc dong gbi trong mot RTP riéng, con gbéi nén NAL dang VLC (ma hoa)
s& dugc dong goi trong goi RTP tiép theo. S6 thir tu cta cac goi RTP phai duge cap nhat

tuong Ung (ting thém 1 vi c6 thém mot g6i RTP cho g6i nén NAL dang SEI).

Trong trudng hop thir hai néu trén, ¢6 thé chi c6 mot phan cia goi nén NAL dang
VCL & trong go6i RTP. Trong truong hop nhu vay, khdi chirc ning bao mat s&€ doi dé truy
cp tit ca cac goi RTP 1ién k& nhim khdi phuc tron ven goi NAL dang VCL. Sau do, quy
trinh ma héa moi duge thuc hién. Goi NAL dang VCL sau khi dugc ma hoa lai s€ dugc
phan manh vao mot vai géi RTP nhu trude khi ma hoa.

Mot vi du khac vé phuong phép truyén tai thong tin dinh danh khoa trong gbi nén
NAL la st dung cdu traic NAL dang PPS. Phin than cta ciu tric ndy c6 cu phap nhu

duoc thé hién trong bang dudi day:

pic_parameter_set_rbsp() {

pic_parameter_set_id

seq parameter_set_id

entropy_coding_mode_{flag

bottom_field pic order_in_frame present flag

num_slice groups_minusl

if( num_slice_groups_minus1 >0) {

slice_group _map_type

if( slice_group_map_type == 0)

for( iGroup = 0; iGroup <= num_slice_groups_minus1; iGroup++ )

run_length minus1[ iGroup ]

else if( slice_group_map_type == 2 )

for( iGroup = 0; iGroup < num_slice _groups_minusl; iGroup++ ) {

top_left[ iGroup ]

bottom_right[ iGroup |

}




||

else if(  slice_group_map_type ==
slice_group_map_type == 4
slice_group map_type == 5

3
||
= 5)d

)

slice_group_change_direction_flag

slice_group_change_rate_minusl

} else if( slice_group_map type == 6){

pic_size_in_map_units_minus 1

for(i=0;1<= pic_size_in_map_units_minus1; it+)

slice_group_id[1i ]

}

}

num_ref idx 10_default active_minus 1

num_ref idx 11_default active_minus 1

weighted_pred_flag

weighted bipred_idc

pic_init qp_minus26 /* relative to 26 */

pic_init_qs_minus26 /* relative to 26 */

chroma_qp_index_offset

deblocking_filter control_present_flag

constrained_intra_pred_flag

redundant_pic_cnt _present_flag

if( more_rbsp_data() ) {

transform_8x8 mode_flag

pic_scaling_matrix_present_flag

if( pic_scaling_matrix _present_flag )

for(i=0;i<6+
( (chroma_format_idc != 3)?2:6) * transform_8x8 mode_flag;
i++) {

pic_scaling_list_present flag[ i ]

if( pic_scaling_list_present flag[ i ] )

if(i<6)

scaling_list( ScalingList4x4[ 1], 16,
UseDefaultScalingMatrix4x4Flag[ i ])

else

scaling_list( ScalingList8x8[ i—6 ], 64,
UseDefaultScalingMatrix8x8Flag[ i —6 ])

}

second chroma_gp_index offset

}

Lrbsp_trailing_bits( )
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K

NAL dang PPS cung chp thong tin cAn thiét cho quy trinh giai nén cac goi NAL
dang VCL ¢6 cung gia tri pic_parameter set id va seq_parameter_set_id. Hai truong
thong tin nay (cac gid tri duoc ghép dudi véi nhau) co thé duoc su dung dé truyén thong
tin dinh danh khoa theo sang ché. Trong trudng hop duge st dung dé luu trit thong tin
dinh danh khoa, cac truong nay s€ chira cac gia tri c6 do 16n 64 bit (xem don dang ky
séng ché quéc té s6 PCT/EP2018/086402). Nhu vy, bo phan giai nén s& khong 1am lan

céc trudng ndy voi cac cAu trac PPS that su (cac trudng nay c6 gia tri nho hon 10).

Mot vi du khac vé phuong phap truyén tai thong tin dinh danh khoa 1a st dung dung
g6i NAL dang VCL. Ba dang chinh cua géi NAL dang VCL la Slice I, Slice P va Slice B
ddu c6 thé st dung dugc. Dé giup phan biét gitta goi NAL dang VCL chtra thong tin dinh
danh khoa va goi NAL dang VCL that dd duge ma hoa, sang ché @& xuét cach sao chép
nguyén ban phan tiéu d& cta gbi NAL dang VLC thét cho g6i NAL dang VCL chua
thong tin dinh danh khoa. Nhu vy, trong dong chua cac gbi nén NAL thinh thoang s€ ¢
hai g6i NAL dang VCL c6 cung vi trf trong mdt khung hinh video (do sao chép nguyén
ban phén tiéu d8, cu thé 1a trudong first mb_in_slice s& gidng nhau, xac dinh vi tri clia
doan hinh 4nh trén hinh anh). Sang ché quy uéc 1a goi NAL dang VCL d4u tién trong
nhitng truong hop nhu vay s& chia théng tin dinh danh khoa trong phan than cua goi
NAL dang VCL. Céc g6i NAL dang VCL nay can phai duoc loai bo sau khi giai ma cac
g6i NAL dang VCL khac dé tranh gy nhiéu cho b phén giai nén khi xtr ly cac géi NAL
ngay sau do.

2. Hé thdng bao mat thong tin cho camera str dung phuong phap ma hoa séu

Pé bao mat tin hiéu hinh anh clia camera, sang ché @& xuét hé thdng bao mat thong

tin cho camera bao gom céac bd phan chic nang nhu sau:

- Thiét bi phan ctimg déng vai tro 1a khéi chirc ning bao mat (Protector): 13 thiét bi
phan cing chuyén dung, hd tro viéc ma hoa dong RTP theo thoi gian thyc. Thiét bi phan
ctng nay st dung phuong phap bao mat bao mat thong tin cho camera theo sang ché:
thuc hién cac tinh ndng cla khéi chire ning bao mat nhu da duge mo ta trén diy cung voi

co ché phan phdi khéa/dao khoa d8 bao vé quyén riéng tu cua nguoi ding trong moi

10
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truong internet theo sang ché.

- Phin mé&m quan 1y tap trung (Central Monitor): cung cap giao dién quan tri tap
trung d6i voi quyén truy cap, thiét bi phan cting déng vai tro 1a khdi chirc ning bao mat,
may chi luu trit (Storage) va cac may giai md (Viewer). Trong phén mém quan ly tap
trung nay c6 tich hgp chirc ndng quan ly khoa & bao dam viéc cung cp khoa cho thiét bi
ma hod va giai ma theo co ché dao khéa nhanh. Mdi khi khdi chtc ning bao mat can st
dung mot khoa dé ma hoa, thi chirc ning quan ly khoa s& cung cip khoa va thong tin dinh
danh khéa cho khdi chirc ning bao mat. Khi muén xem ndi dung da ma hoa & may giai
ma (Viewer), néu nguoi xem c6 du quyén, v6i thong tin dinh danh khoa dugc tach ra tur
céc goi nén dinh danh ma hoa, chirc nang quan ly khoa s€ cung clp céc khoa tuong tmg
dé cho may giai ma (Viewer) c6 thé giai ma ndi dung.

- My chu luu trit (Storage): 1a thiét bi c6 chiic ndng luu trlt ¢ thé duoc trién khai
ca trén may 4o lan trén nén tang dién toan dam mdy cua bén thtr ba. Muc dich ctia may
chtt Tuu trit 12 @& Iuu teit dit liéu hinh anh cua cac camera & trang thai bao mat va xem lai
vé sau trén may giai ma (Viewer).

- Céc may giai ma (Viewer): thuc hién chuc nang giai ma dé co6 thé xem dugc ndi
dung hinh anh cta cac camera.

- Khéi chirc ning bao mat dugc 1&p dit trong mot thiét bi vat 1y c6 mot hoac nhiéu
mach vi xt ly va bd nh¢ trong dé thuc hién cac céu 1énh cua khéi chic ning bdo mat.
Khdi chirc ning bao mat 1a céac thiét bi phan cting dong vai trd Protector / Viewer, dong
thoi cling la cac thiét bi vat Iy / a0 héa dugc trang bi b nhd va kha ning x@ ly thong tin
& thuc hién cac cau lénh ma hoa va gidi mé cua yéu cau bao hd. Méy chi, may tinh cac
nhan, cac tinh ning tinh toan 4o hoa trén nén tang ddm may, cac thiét bi vi mach c¢6 trang
bi céc bd vi xir 1y cing bd nh¢ trong nhu Rasberry Pi, FPGA,... 1a céc vi du cu thé cua

céc thiét bi c6 thé dong vai trd Protector va Viewer nay.

Camera s& duoc bao mat nho thiét bi hd tro két nbi sau camera. Khbi chirc ning bao
mat ma héa ndi dung can bao mat duoc nhing sdu vao trong phﬁn ci phéap nén cta ndi
dung. Vi vdy, phuong phap ma hoa s¢ doc 1ap véi cac cu phap truyén dan, thay d6i thy
theo giao thirc truyén dén ma ndi dung dugc bao mat phai di qua. Nho d6, viéc giai ma va

m3 hoéa lai dé cho phu hop véi giao thic truyén dan s& khong con cAn thiét nita. Quy trinh
11
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bao méat ndi dung s& thuc su an toan trong sudt qué trinh truyén tai, khong co bét ctr thoi
diém nao ma ndi dung duoc gidi ma (dé m3 hoa lai), tré thanh 16 hé)ng cho tin tac chiém
dung.

Sang ché cling d& xuét vat ghi doc duoc bing may tinh chtra chuong trinh may tinh
gém céc cAu 1énh dé thuc hién phuong phap bao mét thong tin néu trén. Vi du vé vt ghi

nhu vay la b cung, thé nhd,...

Cac thuat ngir viét tat

AU: Access Unit CAu trac dit lidu sb (nhi phan) twong duong v6i mot

don vi dit lidu ¢6 thé xir ly / hién thi mot cach doc 1ap

/ ¢6 y nghia.
DVB: Digital Video | Giao thuc truyén din tin hiéu truyén hinh ding trong
Broadcasting truyén hinh sO

FPGA: Field Programmable Thiét bi bao gom nhiu cbng ban dan c6 thé 1ap trinh

Gate Array lai duoc.

HTTPS: Hyper Text Transfer | Giao thirc bao mét dé truyén din ndi dung vén ban da

Protocol Secure phuong tién

IP: Internet Protocol Giao thirc co ban ctia hé thdng mang Internet

MP4 Dinh dang tap tin chira cic video nén theo chuén ctia
MPEG

MPEG, MPEG-2: Moving Té chirc qudc té nghién ctru va thiét lap ra céc chuén
Picture Experts Group nén cho video. MPEG-2 da ting 1a chuin nén video

dung rong rdi trong truyen hinh so.

NAL: Network Abstraction | Dit liéu sb & tAng doc 1ap v6i phuong thice truyén dan

Layer tin hiéu

PES: Packetized Elementary | Dong cua céc goi dit ligu co ban (hinh, tiéng, vin

Stream ban,...)
PPS: Picture Parameter Set Tap hop céc tinh chit ctia cac khung anh trong video

12
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RTP: Realtime Transport

Protocol

Giao thirc truyén dan thong tin theo thoi gian thuc

SEI: Supplemental

Enhancement Information

Go6i tin chtra cac thong tin bd tro

SRTP: Secure Realtime

Transport Protocol

Phién ban bao mat cia RTP

TS: Transport Stream

Dong cac thong tin truyén din theo chudn cua

MPEG-2

VLC: Video Coding Layer

Céc thong tin so lién quan dén ndi dung nén cua

video

VPN: Virtual Private Network

Khong gian 40 cuia mang ndi bd

13
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Yéu cau bdo ho

1. Phuong phép bao mat thong tin cho camera bao gbm céc budc:

(a) két nbi khéi chirc nang bao mat véi it nhat mot camera,

(b) tach ra it nhat mét ludng dir liéu da phuong tién tir camera, trong d6 ludng dir
liéu da phuong tién nay dugc dong goi it nhét hai 14n lién tiép:

- 14n déng goi thtr nhit nén dir liéu phit hop voi chudn nén dé tao ra cdc géi nén co
dinh dang NAL (Network Abstraction Layer: dit liu sd & tng doc 1ap véi phuong thic
truyén dn tin hiéu) theo chuén nén H264/H265, va

- 14n déng goi thir hai tao ra goi truyén din theo dinh dang cua giao thirc truyén dan,

(c) tach céc go6i nén ra khoi goi truyén dan va ma héa cac goi nén bang it nhit mot
khoa ma ho4,

(d)tao ra it nhat mot g6i nén mdai, dugc goi 1a goi nén dinh danh ma hda, trong dé
g6i nén dinh danh ma hoa c6 dinh dang NAL dang PPS (Picture Parameter Set: tdp hop
céc tinh chit cta c4c khung 4nh trong video), ding dé chira it nhét 1a thong tin dinh danh
khéa cida khéa ma héa & budce (c),

(e) dong g6i gbi nén dinh danh ma hda dugce tao ra & bude (d) va cac goéi nén dugc
ma hoéa & bude (¢) vao géi truyén din & bude (b) theo dung thir ty va truyén din goi nay

vao mang internet.

2. Phuong phéap theo diém 1, trong d6 gbi nén dinh danh méa héa c6 dinh dang NAL dang

VLC (Video Coding Layer: cac thong tin s6 lién quan dén ndi dung nén ctia video)

3. Phuong phap theo diém 1 hodc 2, trong d6 ludng dit lidu da phuong tién 1 ludng hinh

anh thu duoc tir camera.

4. Phuong phap theo diém 1 hodc 2, trong d6 géi truyén dén dugc tao ra trong 1an déng goi
tha hai ¢6 dinh dang RTP (Realtime Transport Protocol: giao thirc truyén dén thong tin theo
thoi gian thuc).

5. Phuong phap theo diém bét ky trong s cac diém 1, 3 hoic 4, trong d6 gbi nén dinh danh

14
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ma hoa c6 dinh dang NAL dang PPS, va trong d6 thong tin dinh danh khéa dugc nhing vao

trong dang lién két cia hai trudng pic_parameter set_id va seq_parameter_set_id.

6. Phuong phép theo diém bat ky trong sb cac diém 2, 3 hoic 4, trong d6 goi nén dinh danh
ma hoéa c6 dinh dang NAL dang VLC diing d& chtra thong tin ctia Slicel, phén than cua géi
NAL dang VLC nay chira ma dinh danh riéng dé phéan bi¢t v6i cac géi NAL dang VLC

Slice I (Supplemental Enhancement Information: Géi tin chtra cac thong tin bb trg) khéc.

7. Phuong phap theo diém bét ky trong s6 cac diém tir 1 dén 6, trong d6 khéi chirc ning bao
mat dugc lép dat trong mot thiét bi vat 1y c6 mot hodc nhiéu mach vi xir Iy va bd nhé trong

dé thuc hién cac clu 1énh ctia khoi chitc ndng bao maét.

8. Phuong phép theo diém 1, trong d6 géi nén dinh danh ma héa c6 dinh dang NAL dang
VLC.

9. Hé thdng bao mat thong tin cho camera bao gdm:

it nhat mot camera dwoc tao cdu hinh dé thu thong tin da phuong tién, va

thiét bi vat Iy c6 mot hodc nhiéu mach vi xir 1y va bd nh¢ trong, dugc két nbi véi it
nhét mot camera, thiét bj vat Iy nay ¢o khdi chuc nang bao mat dugc tao cAu hinh dé:

tach ra it nhat mot lu@)ng dit liéu da phuong tién tir camera, trong dé luéng dir liéu
da phuong tién nay dugc dong géi it nhit hai 1an lién tiép:

- 14n déng goi thtr nhét nén dit lidu phit hop dé tao ra cac goi nén cé dinh dang NAL
theo chudn nén H264/H265, va

- 14n déng goi thir hai tao ra géi truyén dan theo dinh dang ctia giao thirc truyén dan,

tach c4c goi nén ra khoi goi truyén din va ma héa cac goi nén bang it nhit mot khod
ma hoa,

tao ra it nhat mot g06i nén mai, dugc goi 1a goéi nén dinh danh ma hoa, theo chuin
nén cua camera, trong d6 gdi nén dinh danh ma héa cé dinh dang NAL dang PPS, dung
dé chira it nhit 1 thong tin dinh danh khoa ctia khéa ma héa,

dong goi goi nén dinh danh ma hoa dugce tao ra va cac géi nén duge ma hoa vao goi

truyén dan theo dung tht tw va truyén dan goi ndy vao mang internet.
15
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10. Hé thdng theo diém 9, trong d6 ludng dit liéu da phuong tién 1a ludng hinh anh thu duoc
tr camera.

11. Hé théng theo diém 10, trong d6 goi truyén din duoc tao ra trong lan déng goi thi hai
¢6 dinh dang RTP.

12. Hé théng theo diém 9, 10 hodc 11, trong d6 goéi nén dinh danh ma héa c6 dinh dang

NAL dang PPS, va trong d6 thong tin dinh danh khoéa dugc nhing vao trong dang lién két

cda hai truong pic_parameter_set id va seq_parameter_set _id.

13. Hé théng theo diém 8, 10 hozc 11, trong d6 géi nén dinh danh mi hoéa c6 dinh dang
NAL dang VLC dung dé chira thong tin ctia Slicel, phan than ciia gbi NAL dang VLC nay
chira ma dinh danh riéng dé phén biét véi cac goi NAL dang VLC Slice I khéc.

14. Vat ghi doc dugc bing may tinh trén d6 luu trit cc cau lénh dé thuc hién phuong phép

theo diém bét ky trong s6 cac diém tir 1 dén 8.
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111

Camera

N&i dung nhay cam
 Noi dung ma hoa
&3 D lidu cho m3 hoda (khda, dinh danh khoa,...)
=3 D lieu cho truyén dan ndi dung

(giao thirc RSTP, Onvif,...)

May giai ma

Hinh 1: H¢ théng bao mét thong tin cho camera
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