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(57) Sang ché dé cap dén hé thng va phuong phap gitr an toan cho ang dung.
Hé théng giir an toan cho tng dung theo modt phuong an 1am vi du thuc hién
sang ché bao gom: thiét bj may khach, dé tai xuéng mot tng dung thiéu an toan
trén d6 c6 nap tép lién quan dén do an toan tinh, trong sé tép lién quan dén do6 an
toan tinh va tép lién quan dén do an toan dong, truyén yéu cau kiém tra ddi voi
tng dung thiéu an toan, va truyén yéu cau tép an toan ddi véi tép lién quan dén
d6 an toan dong theo théng tin lién quan dén két qua kiém tra twong Gng vVai yéu
cau kiém tra; may chu Kiém tra, dé thu nhan yéu cau kiém tra tr thiét bi may
khach, kiém tra (ing dung thiéu an toan, va truyén thong tin lién quan dén két
qua Kiém tra dén thiét bi may khach; va may chu quan ly, dé thu nhan yéu cau
tép an toan tir thiét bi may khéach va truyén tép lién quan dén do an toan dong da

dugce ma hoa dén thiét bi may khéch.
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Linh vue ky thuit dwge dé cap
Sang ché dé cap dén ky thuat an toan.
Tinh trang k¥ thuit cia sang ché

Do viéc st dung may dién thoai thong minh ting vot trong nhiing nam gan day, nén
céc trudong hop tng dung st dung cac ung dung dugc cai dat trén mdy dién thoai thong
minh ciing tang l&n. Vi duy, s6 luogng truong hop thuc hién giao dich tai chinh hogc thanh
toan bang cach str dung ing dung duoc cai dit trén mdy dién thoai thong minh ngay cang
tang lén. Tuy nhién, ¢6 vAn dé phat sinh 13 img dung d€ thyc hién céc giao dich tai chinh
hodc thanh toan co thé bi xAm nhép trai phép hoic danh cép b61 bén th ba véi muc dich

bét hop phép.
Ban chit ky thuét ciia sing ché

Céac phuong an 1am vi du thuc hién sing ché nhdm muc dich d& xuit phuong phap
giit an toan cho ung dung c6 kha ning nang cao do an toan khi st dung Gmg dung va hé

théng dé thuc hién phuwong phap gift an toan cho ing dung nay.

Theo mét khia canh cua séng ché, sang ché dé xuét hé thdng giit an toan cho tmg
dung bao gdm: thiét bi may khach dugc tao chu hinh dé tai xuéng mot ung dung thiéu an
toan trén d6 c6 nap tép lién quan dén do an toan tinh, trong sd tép lién quan dén do an
toan tinh va tép lién quan dén do an toan dong, truyén yéu cau kiém tra d6i voi ung dung
thiéu an toan, va truyén yéu cau tép an toan d6i véi tép lién quan dén do an toan dong
theo thong tin lién quan dén két qua kiém tra twong ng vé6i yéu cau kiém tra; may chu
kiém tra duoc tao cAu hinh dé thu nhén yéu cAu kiém tra tir thiét bi may khach va truyén
thong tin lién quan dén két qua kiém tra dén thiét bi may khach; va may cht quan ly dugc
tao cAu hinh dé thu nh4n yéu ciu tép an toan tir thiét bi may khach va truyén tép lién quan

dén do an toan dong da dugc ma hoa dén thiét bi may khach.

Yéu céu kiém tra c6 thé chtra thong tin nhan dang clia ung dung thiéu an toan va
thong tin nhan dang duy nhét ctia thiét bi may khach.

My chu kiém tra c6 thé thuc hién quy trinh kiém tra bang cach so sanh thong tin
nhan dang cta tng dung thiéu an toan c6 trong yéu cau kiém tra va théng tin nhan dang
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da duoc luu trit tr trude cia tmg dung thiéu an toan, tao ra gia tri khod ma hoa dya vao
thong tin nhan dang duy nhét cua thiét bi may khach theo két qua kiém tra, va truyén
thong tin lién quan dén két qua kiém tra chtra két qua kiém tra va gid tri khod ma hod dén

thiét bi may khach.

Khi ¢6 hién tugng bét thudong xay ra, mdy chu kiém tra c6 thé tao ra gié tri khod ma
hoé dya vao thong tin duy nhat dé quan ly trong d6 két hop thong tin nhan dang duy nhét
cta thiét bi may khach va thong tin quan ly gia dinh trudc.

Khi téng sb 14n kiém tra khong thanh cong theo yéu cau kiém tra ctia mdi thiét bi
may khach trong mdt khoang thoi gian dinh trude vugt qua s6 14n thir nhét dinh trudc, thi

maéy cht kiém tra c6 thé x4c dinh ring c6 hién tugng bét thudng xay ra.

Khi tdng s6 1an kiém tra khong thanh cong theo yéu cau kiém tra ctia thiét bi may
khach vugt quéa sb 1an th hai dinh trude, thi may chu kiém tra c6 thé x4c dinh ring c6

hién tuong bat thuong xay ra.

Yéu céu tép an toan c6 thé chta thong tin nhan dang duy nhét cta thiét bi may
khéch, gia tri khod ma ho4, va thong tin lién quan dén h¢ didu hanh cia thiét bi may

khéch.

May chii quan ly c6 thé téch ra tép lién quan dén d6 an toan dong tuwong ung voi
thong tin lién quan dén hé didu hanh cta thiét bj may khach, ma hod tép lién quan dén do
an toan dong da tach ra bang cich st dung gié tri khod mé hoda, va truyén tép lién quan

dén do an toan dong d3 dugc ma hod va gia tri khod ma hoa dén thiét bi may khach.

Yéu céu tép an toan c6 thé chira it nhit mot thong tin trong s6 thong tin nhan dang
duy nhét cta thiét bi may khéch, gi tri khod ma hoa dugc tao ra dya vao thong tin nhan
dang duy nhét cta thiét bi may khéch, va thong tin lién quan dén hé didu hanh cta thiét bi
may khéch.

Hé théng gift an toan cho tng dung ndy c6 thé con bao gdm chudi khéi duoc tao
cAu hinh dé thu nhén thong tin nhan dang duy nhat ctia mdi thiét bi may khach va gia tri
kho4 ma ho4 tr may chu quan Iy va so khdp va luu trit thong tin nhan dang duy nhét cta
mdi thiét bi may khach va gid tri khod ma hoa twong ng.

May chi quéan Iy ¢6 thé truyén thong tin nhan dang duy nhét cua thiét bj may khach

-2-



44454 3/33

¢6 trong yéu cau tép an toan dén chudi khdi, chudi khéi c6 thé tach ra gié tri khod ma hoa
dé so khép thong tin nhén dang duy nhéat cua thiét bi may khach va truyén gia tri khoa ma
ho4 da tach ra dén may chu quan Iy, va mdy chu quan ly c6 th8 tach ra tép lién quan dén
dd an toan dong twong Ung voi thong tin lién quan dén hé didu hanh cua thiét bi may
khach, ma hoa t&p li€n quan dén @6 an toan dong da tach ra bang cach st dung gia tri
khoa ma hod thu dugc tir chudi khéi, va truyén tép lién quan dén do an toan dong da dugc
ma hoa va gia tri khod ma hoa dén thiét bi may khach.

Thiét bi may khach c6 thé giai ma tép lién quan dén do an toan dong da dugc ma
ho4 dua vao gia tri khod ma hod va tép lién quan dén d6 an toan dong c6 thé chira 1énh dé
nap mot phin ctia tép lién quan dén dd an toan dong vao bd nh¢ cua thiét bi may khach

theo dung lugng con lai cua bo nhé.

Tép lién quan dén d¢ an toan tinh c6 thé chira 1énh d& truyén yéu cu kiém tra dén
may chu kiém tra & thoi diém thuc hién Ung dung thidu an toan va lénh dé két thuc tng
dung thiéu an toan khi két qua kiém tra theo thong tin lién quan dén két qua kiém tra chi

béo rang viéc kiém tra ting dyng thiéu an toan khong thanh cong.

Theo mét khia canh khéc ctia sang ché, sing ché d& xuit phuong phédp gilt an toan
cho tmg dung dugc thyc hién trong thiét bi may khach c6 mot hodc nhidu bd xr Iy va bd
nh¢ trong do6 luu trlt mot hodc nhiéu chuong trinh dugc thuc hién béng mot hodc nhiéu
bd xtt ly, phuong phép gilt an toan cho ing dung nay bao gdm cac budc: tai xudng mot
tng dung thiéu an toan trén d6 c6 nap tép lién quan dén do an toan tinh, trong sb tép lién
quan dén @6 an toan tinh va tép lién quan dén d6 an toan dong; truyén yéu ciu kiém tra
d6i véi tng dung thiéu an toan; thu nhan thong tin lién quan dén két qua kiém tra tuong
g v6i yéu ciu kiém tra va truyén yéu ciu tép an toan d6i voi tép lién quan dén d6 an
toan ddng theo thong tin lién quan dén két qua kiém tra; thu nhén tép lién quan dén d6 an
toan dong da dugc ma hod va gia tri khod ma hod tuong tng véi yeu ciu tép an toan; va
giai ma t&p lién quan dén do an toan dong da dugc ma hoa bang cach st dung gid tri khod
ma hoa.

Yéu cau kiém tra c6 thé chua thong tin nhan dang cta Umg dung thiéu an toan va

thong tin nhan dang duy nhét cua thiét bi may khach.
Thong tin lién quan dén két qua kiém tra c6 thé chira két qua kiém tra thu duge sau
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khi thuc hién quy trinh kiém tra br?lng cach so sanh thong tin nhidn dang cua Ung dung
thiéu an toan c6 trong yéu ciu kiém tra va thong tin nhén dang da dugc luu trir tir trude
cia Ung dung thiéu an toan va gia tri khod ma hoa duoc tao ra dua vao thong tin nhén

dang duy nhét ciia thiét bi may khéch.

Yéu céu tép an toan c6 thé chira thong tin nhan dang duy nhit cua thiét bi may
khach, gia tri khoa ma hod, va thong tin lién quan dén hé didu hanh cta thiét bi may
khach.

Tép lién quan dén 5 an toan dong co thé chira 1énh dé kiém tra dung luong con lai
cua bo nhd cua thiét bi may khéch, 1énh dé so sanh dung luwong con lai cia bd nhd va
dung lugng cia tép lién quan dén d6 an toan dong, va 1énh d& nap mot phan cla tép lién

quan dén do an toan dong vao bd nhé theo két qua so sanh.

Tép lién quan dén d9 an toan dong co thé chtra 1énh d& truyén yéu cau kiém tra &
thoi diém thuc hién Gng dung thiéu an toan va lénh dé Kkét thic ung dung thiéu an toan
khi két qua kiém tra theo thong tin lién quan dén két qua kiém tra chi bao rang viéc kiém

tra tng dung thiéu an toan khong thanh cong.

Theo mot khia canh khéc nita ciia sang ché, sang ché dé xuét phuong phap gitt an
toan cho ng dung dugc thuc hién trong thiét bi mdy tinh c6 mot hodc nhiéu bd xir Iy va
bd nhé trong d6 luu trit mdt hodc nhiéu chuong trinh dugce thuc hién béng mot hodc
nhiéu bo xtr 1y, phuwong phap gitt an toan cho tmg dung nay bao gdm cac budc: thu nhan,
tir thiét bi may khach, yéu cau kiém tra dbi v6i mot ung dung thiéu an toan trén d6 c6 nap
tép lién quan dén do an toan tinh, trong sb tép lién quan dén d6 an toan tinh va tép lién
quan dén do an toan dong; thyc hién quy trinh kiém tra bang cach so sanh thdng tin nhan
dang cta Ung dung thiéu an toan c6 trong yéu cau kiém tra va thong tin nhan dang da
duoc luu trit tr trude clia ung dung thiéu an toan; va tao ra thong tin lién quan dén két
qua kiém tra twong Gng véi yéu cau kiém tra va truyén thong tin lién quan dén két qua
kiém tra dén thiét bi may khéch, trong d6 yéu ciu kiém tra chira thong tin nhan dang ctia
ting dung thiéu an toan va thong tin nhén dang duy nhét cta thiét bi may khach va buéc
tao ra thong tin lién quan dén két qua kiém tra bao gdm budc tao ra gid trj khod ma hoa

dua vao thong tin nhin dang duy nhit cta thiét bi may khach theo két qua kiém tra.
Budc tao ra gia tri khod mé hod co thé bao gdm budc tao ra gia tri khod ma hoa
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bing cach bam thong tin nhan dang duy nhét cta thiét bi may khach khi két qua kiém tra

chi bao viéc kiém tra thanh cong.

Budc tao ra gia tri khod ma hod cé thé bao gdm budc xac dinh xem hién tugong bét
thuong c6 xay ra hay khong dua vao thong tin nhét ky theo yéu ciu kiém tra cia mdi
thiét bi may khach, va khi c6 hién tuong bét thudng xay ra, tao ra gid tri khod ma hod dua
vao thong tin duy nhit & quéan 1y trong d6 két hop thong tin nhan dang duy nhét cua thiét

bi mdy khach va thong tin quéan ly gia dinh trudc.

Theo mot khia canh khéc nita clia sang ché, sang ché @& xuit phuong phép giit an
toan cho ung dung dugc thuc hién trong thiét bi may tinh c6 mdt hodc nhidu bd xtt 1y va
bd nhd trong do luu trlt mdt hodc nhiéu chwong trinh dugc thyc hién bang mot hoic
nhiu bd xi 1y, phrong phép gift an toan cho tmg dung nay bao gbm céc budc: thu nhan,
tir thiét bi may khach dé tai xubng mot tmg dung thiéu an toan trén d6 c6 nap tép lién
quan dén d6 an toan tinh, trong s6 tép lién quan dén do an toan tinh va tép lién quan dén
d6 an toan dong, yéu ciu tép an toan dbi véi tép lién quan dén do an toan dong; tach ra
thong tin nhan dang duy nhét cua thiét bi may khach c6 trong yéu cdu tép an toan; truyén
thong tin nhan dang duy nhét da tach ra cta thiét bi may khach dén chudi khdi; thu nhan,
tir chudi khéi, gia tri khoa ma hod dé so khép thong tin nhan dang duy nhét cta thiét b
may khach; va ma hoa tép lién quan dén d0 an toan dong bing cach sir dung gia tri khod
ma hoa thu dugc va truyén tép lién quan dén d6 an toan dong di duoc ma hod va gia tri

khod ma ho4 dén thiét bi may khach.

Yéu cdu tép an toan c6 thé chira thong tin nhan dang duy nhit cta thiét bi may
khach va thong tin lién quan dén hé didu hanh cta thiét bi may khach va buéc truyén tép
lién quan dén d6 an toan dong da dwgc ma hod c6 thé bao gdbm budc tach ra tép lién quan
dén dd an toan dong twong Gng v&i thong tin lién quan dén hé diéu hanh cta thiét bi may
khach va ma hoa tép lién quan dén do an toan dong da tach ra bang cach st dung gi4 tri
khoa ma hod thu dugc.

Theo cac phuong &n thuc hién sang ché, ing dung thiéu an toan dugc phan phéi cho
thiét bi may khach va tép lién quan dén do an toan da dugc ma hod dugce truyén mdi khi
ung dung thiéu an toan nay duoc thuc hién, cho nén c6 thé giam dén mirc thdp nhit sy

boc 16 phan thong tin an toan cla tmng dung da dugc nap vao thiét bi may khach va c6 thé
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ngan chdn khong dé cho tép lién quan dén d6 an toan cua Umg dung twong Umg bi xdm
nhap tréi phép hodc danh cip béi bén thir ba cb ac y.

Ngoai ra, may chu kiém tra thuc hién quy trinh kiém tra tmg dung thiéu an toan va
do d6 truyén gid tri khoa ma hoa dén thiét bi may khach, cho nén c6 thé xac nhn tinh
nguyén ven @2 biét tmg dung twong tmg c6 bi gid mao hodc can thiép hay khong. Dong
thoi, gia tri khoa ma hoa duoc tao ra dwa vao thong tin nhan dang duy nhét cta thiét bi
may khach, cho nén ¢o thé cho phép quy trinh ma hoa va giai ma duge thyc hién khac

nhau dbi v6i mdi thiét bi mdy khéach, nho d6 nang cao do an toan khi str dung Gng dung.

Hon nita, tng dung thiéu an toan dugc phan phéi cho thiét bi may khach, cho nén
kich thuéc ctia tmg dung dugc phan phdi cho thiét bi may khach ¢6 thé dugc gidm dén
muc thép nhét, va ngay ca khi tép lién quan dén do an toan dong dugc stra ddi hodc cap
nhét, ing dung nay khong can phai dugc tai xuéng lai va co thé tu dong thu nhéan va thyc
hién t€p lién quan dén dd an toan dong da dugc cip nhét 6 thoi diém thuc hién Gng dung.
M6 ta vén tit cac hinh vé

Fig.1 1a so dd thé hién cdu hinh cta hé thdng giit an toan cho ung dung theo mot
phuong 4n thyc hién sang ché.

Fig.2 1a luu dd thé hién quy trinh kiém tra su gid mao/can thiép trong phuong phap
giit an toan cho ung dung theo mot phuong 4n thyc hién sang ché.

Fig.3 12 Iyu dd thé hién quy trinh thu nhén tép lién quan dén do an toan dong trong
phuong phép gitt an toan cho ing dung theo mét phuong an thuc hién sang ché.

Fig.4 13 so dd khéi dé mo ta moi trudong thiét bi may tinh 10 ¢4 thiét bi may tinh phu
hop duoc sir dung trong cac phuong 4n lam vi du thyc hién sang ché.

M3 ta chi tiét sang ché

Phin mo ta sang ché duéi day dugce néu ra dé giup cho ngudi doc hidu hoan toan vé
cac phuong phép, cac thiét bi, va/hodc cac hé théng duoc md ta trong sang ché. Do do,
nhiéu phuong 4n thay d6i, phuong 4an cai bién, va phuong 4n tuong duong cla cic
phuong phap, cac thiét bi, va/hodc cac hé théng dugc md ta trong séng ché s& duoc tim ra

d8i véi nguoi c6 hidu biét trung binh vé linh vuc k¥ thuat nay.
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Céac chlic ndng va cac cAu triic di biét co thé khong dugc md ta trong sang ché dé
Jam cho ban mo ta sang ché 15 rang va ngén gon hon. Déng thoi, cac thudt nglt dugc st
dung dudi day dugc lua chon bing cach xem xét cac chuc ning theo phuong an thue hién
sang ché va nghia cta cac thuat ngit nay c6 thé thay ddi tuy theo, vi dy, y dinh hodc théi
quen ctia ngudi dung hodc ngudi van hanh. Vi véy, dinh nghia cla céac thuit ngir nay s€
duoc xac dinh dwa vao ngft canh chung. Thuat nglt dugc dung trong phan mo ta chi tiét
sang ché dugc st dung chi nham muc dich mod ta cidc phuong an thyc hién sang ché va
khong nham muc dich giéi han pham vi cuia sang ché. Mot danh tr chung khi dugc ding
trong sang ché dugc hiéu theo nghia 1a danh tir d6 dung & dang sb it ciing nhu danh tir 46
dung & dang s6 nhidu, trir trudng hop danh tir d6 c6 dinh nghia khac mét cach 16 rang
theo nglr canh. Cén phai hiéu rang cac chit “bao gdm” hodc “c6” xac dinh rd mot s6 dic
trung, tri sb, budc, thao tac, bd phan, va/hodc cac dang két hop cua cac loai néu trén khi
dugc dung trong sang ché, nhung khong loai trlr sy c6 mét hogc kha nang xuét hién thém
cua mot hodc nhiéu dic trung, tri sb, budce, thao tac, bd phan khac, va/hodc cic dang Kkét

hop khac cta céc loai néu trén trong sdng che.

Trong phin mo ta sing ché duéi day, cac thudt ngir “chuyén”, “truyén thong”,
“truyén”, “thu”, hogc cac thuft nglt twong ty khéac biéu thi rang tin hiéu hodc thong tin
duoc truyén tir bo phan nay dén bd phan khac mot cach truc tiép hodc thong qua céc bd
phan trung gian. Cu thé 13, khi sang ché mb ta rang tin hiéu hodc thong tin dugc “chuyén”
hodc “truyén” dén mot bd phan, thi diéu nay c6 nghia 1a bd phén d6 1a dich dén cudi cing
chir khong phai 1a dich dén truc tiép. Piéu nay ciing c6 thé dugc 4p dung cho trudong hop
trong d6 tin hiéu hodc thong tin dugc “thu”. Trong phan mo ta sang ché, khi sang ché md
ta rang hai dit liéu hodc thong tin c6 “lién hé¢” v6i nhau, thi diéu nay c6 nghia 13, néu thu
duoc mot dir liéu (hodc thong tin), thi co thé thu duoc it nhit 1a cac dit liéu (hodc thong

tin) con lai dya vao sy lién hé do.

Fig.1 14 so 46 thé hién cAu hinh cia hé thdng giit an toan cho Gng dung theo mot
phuong an thuc hién sang ché.

Dua vao Fig.1, hé thdng gitt an toan cho tng dung 100 c6 thé bao gdm thiét bi may
khach 102, may chi kiém tra 104, may chi quan ly 106, va chudi khéi 108. Trong do,

thiét bi may khéach 102 dugc két ndi truyén thong véi mdi may chu trong s may cha
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kiém tra 104 va may chu quan ly 106 qua mang truyén thong. Ngoai ra, may chi quan ly
106 duge két ndi truyén thong véi chudi khéi 108 qua mang truyén thong. Theo mot sb
phuong an thuc hién sang ché, mang truyén thong c6 thé 13 mang internet, mdt hodc
nhiéu mang cuc bd (Local Area Network, LAN), mang dién rong, mang truyén thong
chia 6, mang truyén thong di dong, va cdc mang khac, hodc cac dang két hop clia céc loai

mang néu trén.

Thiét bi may khach 102 1a thiét bi truyén thong ma ngudi ding sir dung. Vi du vé
thiét bj may khach 102 1a cc thiét bi truyén thong ndi day/khong day thudc nhiéu loai
khac nhau, nhu mday dién thoai di dong, may dién thoai thong minh, thiét bi dang bang,
thibt bj deo duoc, may tinh xéch tay, va céc thiét bi khdc, céc thiét bi nay co thé truy nhép

vao céc thiét bi may chu 104 va 106.

Nguoi dung st dung thiét bi may khach 102 co thé tai xubng mot tmg dung dinh
tru6e tir thiét bi may cht (vi dy, may chi kiém tra 104, may chi quan ly 106, hodc thiét
bi may chu khac khong dugc thé hién trén Fig.1). Ung dung da tai xudng c6 thé dugc luu
trit vao vat ghi doc dugc bang may tinh cua thiét bi may khach 102. Ung dung nay c6 thé
chira mdt tap hop gE‘)m cac 1énh dinh trudc co thé thyuc hién duoc b%mg bd x1r ly cua thiét
bi may khach 102. Céac 1énh trong Umg dung ¢ thé duge tao cAu hinh dé, khi duoc thyc
hién bing bd xir Iy cia thiét bi may khach 102, ra 1énh cho bd xur ly thuc hién cac thao
tac theo phuong an 1am vi du thyc hién sang ché. Vat ghi doc dugc béng may tinh c6 céac
thanh phan ciia hé diéu hanh dé thuc hién mot tap hop 1énh, nhu Gng dung, trén thiét bi
méy khach 102. Vi du, hé didu hanh c6 thé 1a iOS clia Apple Inc. hodc Android cua
Google.

Ung dung dugc tai xudng bang thiét bi may khach 102 co thé 1a ung dung dé thuc
hién nhiém vu can c6 d6 an toan, nhu cac giao dich tai chinh tryc tuyén (chuyén khoan,
thanh toan, v.v.). Vi du, tng dung da tai xudng c6 thé 13 tng dung giao dich ngan hang
qua mang internet. Tuy nhi€n, mot phan trong s6 céc t&p lién quan dén do an toan co thé
bi thiéu (tic 13, chi c6 mot phan trong sb cac tép lién quan dén do an toan) trong ng
dung dugc tai xubng. Co6 nghia 13, tng dung duoc tai xudng 14 dé thuc hién truc tuyén
nhiém vu cn c¢6 dd an toan, nhung Gng dyung nay c6 thé dang & trang thai ma & d6 no

khong thé thyc hién duge mot cach binh thuong hodc hoan toan nhiém vu can c6 do an
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toan d6 vi mot phin trong so cac tép lién quan dén d an toan bi thiéu. Duéi day, tng

dung duogc tai xudng c6 thé duge goi 1a mot img dung thiéu an toan.

Theo phuong an 1am vi du thuc hién sang ché, cac tép lién quan dén do an toan co
thé gdm c6 tép lién quan dén do an toan tinh va tép lién quan dén d6 an toan dong. Ung
dung thiéu an toan c6 thé 12 ing dung ma trén d6 chi dugc nap tép li€n quan dén do an
toan tinh, trong sb cic tép lién quan dén d6 an toan, va khong dugc nap tép lién quan dén
dd an toan dong. Trong do, tép li€n quan dén @6 an toan tinh c6 thé 1 tép c6 do an toan
co ban cua ung dung thiéu an toan. Tép lién quan dén d6 an toan tinh c6 thé duogc st
dung dé thyc hién, vi du, chirc ning xac thyc nguoi dung, diéu khién truy nhap, chéng g0
rdi, bao v& ma ngudn, va céc chirc ning khac. Chirc néng xéc thuc ngudi dung co thé
duoc hidu 13 chtc nang thyc hién quy trinh xac thuc nguoi dung dya vao tir khoa, xac
thuc théng tin sinh tric, chimg chi cong cong, sd pin, va c4c thong tin khic & thoi diém
thyc hién Gng dung thiéu an toan. Churc ning diéu khién truy nhap c6 thé duoc hidu 1a
chirc ning két thiic tng dung thiéu an toan khi két qua kiém tra d6i v6i yéu ciu kiém tra,
nhu s& duoc mé ta dudi day, chi bao rang viéc kiém tra khong thanh cong. Tép lién quan
dén do an toan dong co thé 13 t&p c6 do an toan bd sung cta tmg dung thiéu an toan. Tép
lién quan dén d6 an toan dong c6 thé c6 chic ning, vi du, bao mat ban phim, phét hién sy
can thié€p vao phan gdc, chuong trinh phong ngira virut, va céc chirc nang khac. Theo mot
phuong an thyc hién sang ché, tép lién quan dén do an toan tinh c6 thé 13 tép lién quan
dén d6 an toan dugc nap trén Gng dung thiéu an toan va tép lién quan dén d6 an toan
dong co6 thé 1a tép lién quan dén do an toan khong duge nap trén Gng dung thiéu an toan

va s& dugc thu nhan riéng biét tir ngudn bén ngoai.

Nhu da dugc md ta trén ddy, thiét bi may khach 102 tai xubng tmg dung trong d6
mot phén trong sb cac tép lién quan dén d6 an toan bi thiéu (trc 13, tép lién quan dén o
an toan dong bj thiéu), va do d6 can phai thu nhan tép lién quan dén d6 an toan dong tir
ngudn bén ngoai khi tng dung thiéu an toan dugc thuc hién.

Cu thé 13, thiét bi may khach 102 c6 thé truyén yéu cAu kiém tra dbi véi tmg dung
thiéu an toan dén may chu kiém tra 104 khi ngudi ding thyc hién Gng dung thiéu an toan.
Yéu ciu kidm tra c6 thé chia thong tin nhin dang (vi du, thong tin nhén dang

(Identification information, ID) cta Ung dung thiéu an toan, gia tri bdm cta ung dung
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thiéu an toan, va cac thong tin khac) cta tmg dung thiéu an toan. Ngoai ra, yéu cau kiém
tra ¢6 thé con chira thong tin duy nhit dé quan ly duge st dung dé tao ra gid tri khod ma
hoé duy nhét cho thiét bi may khach twong tng 102. Theo phwong 4n 1am vi du thyc hién
sang ché, thong tin duy nhét dé quan 1y c6 thé 13 thong tin nhan dang duy nhét cua thiét bi
may khach tuong tng 102.

Trong trudng hop ndy, thong tin nhan dang duy nhit cta thiét bi may khach 102 ¢
thé thay ddi theo hé didu hanh cua thiét bi may khach 102. Vi dy, khi h¢ diéu hanh ciia
thiét bi may khach 102 1a Android, thi thong tin nhin dang duy nhét c6 thé 1a thong tin
nhan dang duy nhét toan cAu (Universally Unique Identifier, UUID), thong tin nhén dang
thiét bi di dong qubc té (International Mobile Equipment Identifier, IMEI), s6 thir ty cia
thé mddun nhén dang thué bao (Subscriber Identification Module, SIM), gid tri duy nhét
nhan dang thiét bi cua thiét bi may khach 102. Vi du khac, thong tin nhén dang duy nhét
ctia thiét bi méay khach 102 ¢ thé 1a gid tri duy nhét nhan dang thiét bi ciia thiét bi may
khach 102. Thong tin nhan dang duy nhit cta thiét bi may khdch 102 c¢6 thé dugc dua

vao trong yéu cau kiém tra dugc truyén lan dau tién.

Thiét bi may khach 102 c6 thé thu nhan thong tin lién quan dén két qua kiém tra doi
v6i yéu cau kiém tra tir may chu kiém tra 104. Thong tin lién quan dén két qua kiém tra
c6 thé chira két qua kiém tra d6i v6i yéu ciu kiém tra, thoi gian kiém tra, va gia tri khod
ma hoa. Trong do, gia tri khod ma hod cé thé 12 gid tri (tirc 13, gié tri bam) thu duoc bang
cach bam thong tin nhan dang duy nht cta thiét bi mdy khach 102. Gia tri khoa ma hod
¢6 thé duge dua vao thong tin lién quan dén két qua kiém tra chi khi két quéa kiém tra chi

b4o viéc ki€m tra thanh cong.

Thiét bi may khéach 102 c6 thé kiém tra thong tin lién quan dén két qua kiém tra, va
khi két qua kiém tra chi bao rang viéc kiém tra khong thanh cong, co thé két thuc ung
dung thiéu an toan. Trong trudng hop nay, thiét bi may khach 102 ¢6 thé thong bao cho
nguoi dung biét rang Gng dung thiéu an toan da két thuc. Thiét bi may khach 102 c6 thé
thuc hién thao tac nay dua vao t€p lién quan dén do an toan tinh c6 trong ing dung thiéu
an toan. C6 nghia 13, t€p lién quan dén d6 an toan tinh c6 thé chira 1énh dugc dung dé két

thiic tng dung thiéu an toan trong trudng hop kiém tra khong thanh cong.

Nhu d3 duoc mé ta trén ddy, quy trinh kiém tra Gng dung thiéu an toan dugc thyc
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hién, va khi viéc kiém tra khong thanh cong, thi tng dung thidu an toan s& dugc két thic,
nho d6 bao dam so bd sy an toan (tic 13, dd an toan) cta Gmg dung. Noi cach khac, bang
cach thuc hién ing dung sau khi kiém tra xem Ung dung c6 bi gia mao hodc can thiép hay

khong, c6 thé x4c nhan tinh nguyén ven clia img dung da tai xudng.

Tuy nhién, khi két qua kiém tra thu dugc chi bao viéc kiém tra thanh cong, thi thiét
bi may khach 102 ¢o thé truyén yéu ciu tép an toan dén méay cht quan ly 106. Trong do,
yéu cau tép an toan c6 thé chtra thong tin nhan dang duy nhét va gi tri khod ma hod cua
thiét bj méy khach 102. C6 nghia 13, thiét bi may khach 102 c6 thé c6, & trong yéu cau
t8p an toan, gia tri khoa ma hod thu duge tir may chi kiém tra 104 khi truyén yéu cu tép
an toan dén may chu quan ly 106. Thiét bi may khéach 102 ¢6 thé xo04 gié tri khod ma hoa
sau khi truyén gia tri khod ma hoa nay dén may cht quan ly 106. Trong do, gid tri khoa
mi hoé c6 thé duoc dua vao trong yéu ciu tép an toan khi yéu ciu tép an toan dugc
fruyén 1An dAu tién. Ngoai ra, thong tin lién quan dén hé diéu hanh ca thiét bi may khach
102 ¢6 thé con dugce dua vao trong yéu cdu tép an toan. Trong do, thong tin lién quan dén
hé didu hanh c6 thé chira thong tin v& loai hé didu hanh va thong tin ve phién ban hé didu

hanh.

Thiét bi may khach 102 ¢6 thé thu nhan tép lién quan dén d6 an toan dong da duoc
ma hod va gia tri khod ma hoa tir may chii quéan ly 106. Thiét bi may khach 102 ¢6 thé
giai ma tép lién quan dén d6 an toan dong da dugc ma hoa bang cach st dung gia tri khod
ma ho4, nap t&p lién quan dén d6 an toan dong da dugc giai mé, va sau do thyc hién tép
lién quan dén @6 an foén dong. Sau khi thyc hién t€p li€n quan dén d6 an toan dong, thiét
bi may khach 102 c6 thé xo4 tép lién quan dén d6 an toan dong. Trong do, tép li€n quan
dén d6 an toan dong dugc x04 & trang thai dang dugce nap vao vat ghi doc dugc b%mg may
tinh (trc 13, bd nhd), va do do t€p li€n quan dén dd an toan dong vé co ban c6 thé dugc
ngin chin khong bi bién dich nguoc. Trong truong hop nay, trr khi ban than by nhé cua
thiét bi may khach 102 bi xdm nhép trai phép, tép lién quan dén @6 an toan dong s&
khong bi 1o ri cho bén thir ba.

Tuy nhién, t€p li€n quan dén dd an toan ddng c6 thé chtra céc 1énh dé kiém tra dung
lugng con lai cia bo nhé cia thiét bi may khach 102 va chi nap mot sb tép trong s6 cac

tép lién quan dén d6 an toan dong vao bd nhé khi dung luong con lai ctia b nhd khong
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da dé nap tép li€n quan dén do an toan dong. Trong sb céac tép lién quan dén do an toan
dong, mot sb tép trong s6 cac tép lién quan dén do an toan dong co thé dugc nap vao bd
nhé theo thi tw vu tién dinh trude dua vao dung lugng con lai cia bo nhé. Vi dy, khi céc
tép lién quan dén do an toan dong 1a chuong trinh phong ngira virut, chuong trinh ban
phim 40, va céc chuong trinh khdc, thi chuong trinh phong nglra virut, phai st dung
thuong xuyén, so v6i chuong trinh ban phim &o chi duoc st dung khi nhap phim, ¢6 thé

dugc wu tién nap vao bg nhd.

Thiét bi may khach 102 c6 thé thu nhén gi4 tri khoa ma hoa trong khi kiém tra img
dung twong (g trén may chu kidm tra 104 & thoi diém thuc hién ing dung thiéu an toan
Jin ddu tién, va c6 thé truyén yéu ciu tép an toan dén may chu quan ly 106 dé dang ky
thong tin nhén dang duy nhét ctia thiét bi may khach 102 va gié tri khod ma hod. Ngoai ra,
thiét bi may khach 102 ¢c6 thé thu nhan tép lién quan dén d6 an toan dong da dugc ma hoa
va khoda giai ma tir may cht quan ly 106 va giai ma t€p lién quan dén do an toan dong da
duoc ma hoa biang cach s dung khod gidi ma. Sau do, mdi khi thiét bi may khach 102
thuc hién Gng dung thiéu an toan dé thuc hién giao dich tai chinh hodc thanh toan tryc
tuyén, thiét bi may khach 102 c6 thé thyc hién quy trinh kiém tra trén may chi kiém tra
104 va truyén yéu cau tép an toan dong dén may chi quéan ly 106. Sau d6, may chi quan
ly 106 ma hod tép li€n quan dén do an toan dong bang cach tach ra gia tri khod ma hoa dé
so khop thong tin nhan dang duy nhét cta thiét bi may khach 102 c6 trong yéu cau tép an
toan va truyén tép lién quan dén do an toan dong di dugc mé hod va khoa ma hoa dén

thiét bi may khach 102.

May chu kidm tra 104 c¢6 thé dung d& kiém tra (mg dung thiéu an toan dugc phan
phéi cho mbi thiét bi may khach 102. Cu thé 13, may chu kiém tra 104 c6 thé xac dinh
xem ung dung thiéu an toan c6 bi giad mao hodc can thiép hay khong. May chu kiém tra
104 c6 thé luu trit thong tin nhan dang cia Gng dung thiéu an toan (vi duy, thong tin ID
cta ung dung thiéu an toan, gid tri bdm cua ung dung thiéu an toan, va céc thong tin khac)

trude khi ing dung thiéu an toan cia mdt phién ban cu thé dugc phan phéi.

May chii kidm tra 104 ¢6 thé thu nhan yéu cdu kiém tra tir moi thiét bi may khach
102 da thyc hién Gng dung thiéu an toan. May chii kiém tra 104 c6 thé thuc hién quy

trinh kiém tra bang cach kiém tra xem thong tin nhin dang cta g dung thiéu an toan c6
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trong yéu ciu kiém tra c6 tring khép véi thong tin nhén dang da dugc luu trir tur trudc

ctia ing dung thiéu an toan hay khong.

Cu thé 13, mdy chu kidm tra 104 ¢ thé x4c dinh rang viéc kiém tra thanh cong (tirc
13, x4c dinh rang tng dung thiéu an toan dang xem xét khong bi gia mao hodc can thiép)
khi thong tin nhin dang cla Ung dung thiéu an toan (vi du, thong tin ID cua ng dung
thiéu an toan va gia tri bdm cua Gng dung thiéu an toan) c6 trong yéu cau kiém tra tring
khép v6i thong tin nhén dang da duge luu trit tir trude ctia ung dung thiéu an toan. My
chti kiém tra 104 c6 thé xac dinh ring viéc kiém tra khong thanh cdng (tuc 13, xdc dinh
rang Gng dung thiéu an toan dang xem xét bi gia mao hodc can thi¢p) khi thong tin nhén
dang cua Gng dung thiéu an toan c6 trong yéu ciu kiém tra khong trung khép véi thong

tin nhén dang d3 dwgc luu trit tir trude clia ung dung thiéu an toan.

May chu kiém tra 104 c6 thé tao ra thong tin lién quan dén két qua kiém tra dép lai
yéu cu kiém tra cta thiét bi may khach 102 va truyén thong tin lién quan dén két qua
kidm tra d3 tao ra dén thiét bi may khach 102. Thong tin lién quan dén két qua kiém tra
c6 thé chura két qua kiém tra (ttc 13, kidm tra thanh cong hodc kiém tra khong thanh cong)
dbi voi yéu cau kiém tra, thoi gian kiém tra, gia tri khoa ma hod, va céc thong tin khac.

Khi thong tin duy nhit dé quan 1y (vi dy, thong tin nhan dang duy nhét cia thiét bi
may khach 102) dugc dua vao trong yéu cau kiém tra, thi may chu kiém tra 104 c6 thé
bim thong tin nhan dang duy nhét cta thiét bi may khach 102 va sau do6 thiét 1ap gid tri
bam cua thong tin nhan dang duy nhét cia thiét bi may khach 102 dé 1am gia tri khod ma
hoa. Trong do, gia tri khod ma hoa ¢6 thé 1a gi4 tri khoa ma hod dé ma hod tép lién quan
dén do an toan trong may chi quén ly 106 va gia tri khod giai ma dé giai ma tép lién quan
dén d6 an toan d3 dugc ma hod trong thiét bi may khach 102. Trong truong hop nay, gid
tri khoa ma hoa va gia tri khod gidi ma co thé 1a giéng nhau. M4y chu kiém tra 104 c6 thé
truyén gi4 tri khoa ma hoa bing cach dua gié tri khod ma hod nay vao trong thong tin lién
quan dén két qué kiém tra chi khi két qua kiém tra chi bdo viéc kiém tra thanh cong.

Tuy nhién, khi x4c dinh rang c6 hién tugng bt thudong xay ra, mdy chu kiém tra
104 ¢6 thé bim thong tin duy nhét & quan 1y ma trong d6 thong tin quan ly gia dinh
trude duoc bd sung vio thong tin nhén dang duy nhét cta thiét bi may khéach 102, va c6

thé thiét 1ap gid tri bam dé 1am gi4 tri khod ma hoa. Trong truong hop nay, thong tin duy
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nhit d& quan 1y ¢6 thé dugce tao ra bang cach bd sung thong tin quan ly gia vao phén dau

hoc phn cudi ciia thong tin nhan dang duy nhét ciia thiét bi may khach 102.

Co6 nghia la, may chu kiém tra 104 c6 thé thudng tao ra khod ma hod bing cach thiét
14p thong tin nhan dang duy nhét ciia thiét bi may khach 102 @8 1am théong tin duy nhat dé
quan ly va, khi xac dinh rang c6 hién tugng bit thudng xay ra, thi ¢b thé tao ra khoa ma
ho4 bang cach st dung théng tin duy nhit d& quan ly trong do két hop thong tin nhén
dang duy nhét ctia thiét bi may khach 102 va thong tin quén Iy gia dinh trudc.

M4y chu kiém tra 104 ¢6 thé quén ly thong tin nhat ky riéng cia thiét bi may khach
theo yéu cAu kiém tra cia mdi thiét bi may khach 102. Thong tin nhat ky ¢6 thé chira thoi
gian thu nhén y€u cAu kiém tra, két qua kiém tra, thoi gian truyén thong tin lién quan dén
két qua kiém tra, va cac thong tin khc. May chi kidm tra 104 c6 thé x4c dinh xem ¢6
hién twong bat thudng xay ra hay khong, dwa vao thong tin nhit ky theo y€u cau kiém tra.
Vi du, méy chu kidm tra 104 c6 thé x4c dinh ring c6 hién twong bat thudng xay ra khi
téng s6 1an kiém tra khong thanh cong theo yéu cAu kiém tra cia mdi thiét bi may khach
trong mdt khoang thoi gian dinh trudc vugt qua s6 1an tha nhét dinh trudc. Ngoai ra, may
chit kiém tra 104 ¢6 thé xéc dinh ring c6 hién tuong bat thudng xay ra khi s6 1an kiém tra
khong thanh cong theo yéu cAu kiém tra cta thiét bi may khach dinh truée 102 vuot qua
s 1an thi hai dinh trude. Trong d6, s& 1an thir nhat va s6 14n thir hai c6 thé dugc thiét 1ap

mot cach phu hop ¢6 tinh dén sb luong thué bao dich vu va cac yéu t6 khac.

Nhu di duoc md ta trén ddy, bang cach thay ddi quy tic tao ra gia tri khod m hod
trong truong hop c6 hién tuong bt thuong xay ra, c6 thé ngan chin khong dé cho gia tri
khoa ma ho4 bi 1o ri cho bén thir ba c6 acy.

May chu quéan 1y 106 ¢o thé thu nhan yéu cau tép an toan tir thiét bi may khach 102.
May chi quéan ly 106 ¢o thé x4c dinh xem thiét bi may khach 102 da truyén yéu cau tép
an toan ¢6 phai 12 thiét bj da ding ky hay khéng, va khi thiét bi may khach 102 1a thiét bi
chua ding ky, thi ¢6 thé dang ky thiét bj méay khach 102 trong chudi khoi 108. Cu thé 13,
may chu quan ly 106 co thé tach ra thong tin nhan dang duy nhét cua thiét bi may khéch
102 tir yéu ciu tép an toan va hoi xem thiét bi may khach 102 da duoc dang ky hay chua
bing cach truyén thong tin nhan dang duy nhit da tach ra ciia thiét bi may khach 102 dén
chudi khéi 108. Khi thiét bi may khach 102 dang xem xét chua dugc dang ky, thi may
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chu quan ly 106 ¢6 thé truyén gié tri khod ma hod c6 trong yéu cAu tép an toan dén chudi
khéi 108 dé cho phép thiét bi may khach 102 dugc dang ky. Trong truong hop nay, chudi
khéi 108 c6 thé dang ky thong tin nhan dang duy nhat cta thiét bj may khach 102 bing
cach so khép théng tin nhén dang duy nhét va gia tri khod ma hoa.

Ngoai ra, may chu quan ly 106 co thé truyén tép lién quan dén do an toan dong dén
thiét bi may khach 102 dya vao thong tin lién quan dén hé diéu hanh cia thiét bi may
khach 102 c6 trong y€u cAu tép an toan. Méy chu quan ly 106 c6 thé luu trit cac tép lién
quan dén do an toan dong theo phién ban h¢ diéu hanh doi véi mdi loai hé diéu hanh.
May chu quan ly 106 c¢6 thé tach ra tép lién quan dén d6 an toan dong tuong Gng véi
théng tin lién quan dén hé didu hanh cua thiét bi may khach 102 va sau d6 md hod t&p
lién quan dén do an toan dong da tach ra bang cach sir dung gié tri khod mi hoa c6 trong
yéu cdu tép an toan. Dong thoi, may chu quan ly 106 ¢6 thé truyén tép lién quan dén do
an toan dong di dugc ma hoa cing véi gia tri khod mé hoa dén thiét bi may khach 102.
Trong d6, gi tri khod ma hoa dugc tao ra dya vao thong tin nhan dang duy nhét cta thiét
bi may khéach 102, va do d6 tép lién quan dén do an toan dong dugc ma hoa va giai ma
khac nhau ddi véi mbi thiét bi may khach 102.

Tuy nhién, khi thiét bi mdy khach 102 da truyén yéu ciu tép an toan 1a thiét bi da
ding ky, thi may chi quan ly 106 co6 thé thu nhan gid tri khod ma hoa dé so khép thong
tin nhan dang duy nhét cta thiét bi méay khach 102 tir chudi khdi 108. Mdy chi quan 1y
106 ¢6 thé tach ra tép lién quan dén d6 an toan dong twong g voi thong tin lién quan
dén hé didu hanh cua thiét bi may khach 102, va sau d6 ma hoa tép lién quan dén dd an
toan dong da tach ra bﬁng cach str dung gia tri khod méa hod thu dugc tur chudi khbi 108.
Ngoai ra, may chi quan ly 106 c6 thé truyén tép lién quan dén d6 an toan dong da dugc
m4 hod cung véi gia tri khod mé hoa dén thiét bi may khach 102. Theo d6, may chi quin
I 106 xc dinh xem thiét bi may khach 102 da truyén yéu cau tép an toan c6 phai 1a thiét
bi da ding ky hay khong, va ma hoa tép lién quan dén @5 an toan dong bang cich st dung
gia tri khod mé hoa dé so khép thong tin nhan dang duy nhét cia thiét bi may khach
tuong tmg 102, nhd do ¢o thé bao dam thém cho su an toan (tirc 13, do an toan) cla ing

dung.

Chubi khéi 108 c6 thé quan 1y gia tri khoa ma hoa d6i véi mdi thiét bi may khach
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102. Chudi khéi 108 c6 thé dang ky thiét bi may khéch 102. Cuy thé 14, khi chudi khdi 108
thu nhan thong tin nhdn dang duy nhét cta thiét bi may khach 102 tir mdy chu quén ly
106, chudi khéi 108 c6 thé x4c dinh xem thiét bi may khach 102 da duoc dang ky hay
chua, dua vao thong tin nhén dang duy nhét. Khi thiét bi may khach 102 dang xem xét
chua duoc dang ky, thi chudi khéi 108 c6 thé thu nhan gid tri khod ma hoa tir mdy chu
quén ly 106 va dang Ky thiét bi may khéch 102 bang cach so khdp gia tri khod ma hod va
thong tin nhédn dang duy nhét cua thiét bi may khach 102.

C6 nghia 13, khi dua ra yéu ciu tép an toan thir nhét, thiét bi may khach 102 ¢6 thé
bd sung gia tri khod ma hod cing véi thong tin nhén dang duy nhét ctia thiét bi may
khach 102 vao yéu cau tép an toan thir nhét nay. Trong do, thiét bi may khach 102 thu
nhin va truyén gié tri khod ma hoa chi khi vige kiém tra thanh cong trong may chi kiém

tra 104, va do d6 chudi khdi 108 dang ky thiét bi may khach da dugc kiém tra 102.

Tuy nhién, khi thiét bi may khach 102 dang xem xét 1a thiét bi da dang ky, thi chudi
khéi 108 c6 thé tach ra gid tri khod ma hod dé so khép thong tin nhin dang duy nhit ctia
thiét bi may khach 102 va truyén gid tri khoa ma ho4 da tach ra dén may chi quan 1y 106.

Chudi khéi 108 c6 thé co may chu giao dién 1ap trinh Gng dung (Application
Program Interface, API) 108a va nhiéu ndt phan phdi 108b. May chi API 108a c6 thé tao
ra giao dién gitta mdy chd quan ly 106 va chudi khdi 108. May chu API 108a ¢ thé thu
nhén thong tin nhan dang duy nhét caa thiét bi may khach 102 tir may chi quén Iy 106 va
xac dinh xem thiét bi may khach twong tmg 102 da dugc dang ky hay chua. Ngoai ra,
may chu API 108a co thé lwu trit thong tin nhan dang duy nhét cta thiét bi mdy khéach
dinh trudc 102 va gia tri khod ma hoa trong nhiéu nat phan phdi 108b. Ddng thoi, may
chii API 108a c6 thé tach ra gid tri khod ma hoa dé so khop thong tin nhan dang duy nhét
cla thiét bi may khach 102 tur nhiéu ndt phan phdi 108b va truyén gid tri khod ma hod
dén may chu quan ly 106.

Nhiéu niit phan phéi 108b co thé so khép va luu trit thong tin nhan dang duy nhét
va gid tri khod ma hoa déi v6i mdi thiét bi may khach 102. Nhiéu nut phan phdi 108b c6
thé luu trit thong tin nhan dang duy nhét va gia tri khoa ma hod d6i voi mbi thiét bi may
khéch 102 dua vao cong nghé chudi khéi. Trong truong hop nay, cb thé bao dam tinh

nguyén ven ctia gia tri khod ma hod va c6 thé ngén chén khong dé cho gié tri khod mé
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ho4 bi xdm nhép trai phép hodc danh cép.

Theo mot phuong an thuc hién sang ché, tng dung thiéu an toan dugc phin phéi
cho thiét bi may khach 120 va tép lién quan dén d0 an toan dong da dugc ma hoa dugc
truyén mdi khi tmg dung thiéu an toan nay dugc thuc hién, cho nén c6 thé giam dén mtrc
thip nhat su boc 19 phan thong tin an toan cla tmg dung dugc nap vao thiét bi may khach
102 va c6 thé ngan chin khong dé cho tép lién quan dén dd an toan cta Umg dung tuong
mg bi xAm nhdp trai phép hodc danh cip béi bén thir ba c6 ac y.

Ngoai ra, may chu kiém tra 104 thuc hién quy trinh kiém tra Gtng dung thiéu an toan
va do d6 truyén gi4 tri khoa ma hoa dén thiét bi may khach 102, cho nén c6 thé x4c nhan
tinh nguyén ven d2 biét Gmg dung tuwong Gmg c6 bi gia mao hodc can thiép hay khong.
Dé)ng thoi, gid tri khod ma hoa dugc tao ra dwa vao thong tin nhan dang duy nhét cia
thiét bi may khach 102, cho nén cé thé cho phép quy trinh ma hod va giai ma dugc thuc
hién khéc nhau di véi mdi thiét bi méay khach 102, nhd d6 nang cao do an toan khi sir

dung ng dung.

Hon nita, ing dung thiéu an toan dugc phan phéi cho thiét bi may khach 102, cho
nén kich thude ciia tng dung dugc phén phdi cho thiét bi may khach 102 ¢6 thé duoc
giam dén mirc thép nhét, va ngay ca khi tép li€n quan dén dd an toan dong dugc stra dbi
ho#c cdp nhat, ung dung nay khong can phai dugc tai xuéng lai va c6 thé tu dong thu
nhéin va thuc hién tép li€n quan dén d6 an toan dong da dugc cip nhat & thoi diém thuc

hién tng dung.

Mic du chudi khéi 108 duge md ta trong sing ché dya vao truong hop so khdp va
lwu trit thong tin nhan dang duy nhit va gi4 tri khoa ma hod d6i voi mdi thiét bi may
khach 102, nhung phuong an thuc hién sang ché khong chi gi6i han & truong hgp may
chu quan ly 106 ¢o thé so khdp va luu trit thong tin nhén dang duy nhét va gia tri khoa
ma hoa d6i v6i mbi thiét bi may khach 102.

Ngoai ra, mdc du tng dung thiéu an toan dugc m ta trong sang ché duéi dang 13 ¢6
tép lién quan dén do an toan tinh duogc nap trén d6 va khong cé t€p lién quan dén do an
toan dong duoc nap trén do, nhung tng dung thiéu an toan c6 thé khong c6 cé hai tép lién
quan dén do an toan tinh va tép lién quan dén d6 an toan dong dugc nap trén d6. Néi cach

khéc, tng dung thiéu an toan c6 theé khong cd t€p lién quan dén do an toan nao dugc nap
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trén do. Trong trudong hop nay, thiét bi may khach 102 c6 thé thu nhén tép lién quan dén
dd an toan tinh da dugc ma hoa va tép lién quan dén dd an toan dong da dugc ma hoa tur

may chil quén ly 106 va sau d6 thuc hién cac tép nay sau khi gidi ma céc tép.

Fig.2 1a luu d6 thé hién quy trinh kiém tra sy gia mao/can thiép trong phuong phap
gift an toan cho tmg dung theo mot phuong én thyc hién sang ché. Trong luu dd dugc thé
hién trén hinh v&, mdt quy trinh dugc thé hién trén hinh v& dudi dang 1a dugc phan chia
ra thanh nhiéu buéc. Tuy nhién, can luu ¥ rang it nhit mot sb budc trong sb cac budc d6
c6 thé duoc thuc hién theo thir ty khac hodic ¢6 thé dugc két hop lai thanh it budce hon
hodc dugc phan chia tiép ra thanh nhiéu budc hon. Ngoai ra, mot s6 bude trong sb cac
bude d6 ¢6 thé duoc loai b, hodc mdt hodc nhidu bude khac, khong duge thé hién trén

hinh v&, ¢6 thé duogc bo sung vao luu d6 va duoc thyc hién.

Dua vao Fig.2, thiét bi may khach 102 tai xubng mot tmg dung thiéu an toan (S101).
Ung dung thiéu an toan nay 1a dé thuc hién truc tuyén nhiém vu can c6 do an toan, nhung
ung dung nay co thé dang o trang thai ma & d6 no khong thé thuc hién dugc mot cach
binh thudng hodc hoan toan nhiém vu can ¢6 do an toan d6 vi mot phﬁn trong sb céc tép
lién quan dén d6 an toan bi thiéu. Theo phuong an dugc thé hién trén hinh Ve, thiét bi
may khach 102 co thé tai xubng tng dung thiéu an toan tir thiét bi may chu, nhu may chu

kidm tra 104 hodc may chi quan ly 106.

Sau d6, thiét bi may khich 102 truyén yéu cu kidm tra lién quan dén tng dung
thiéu an toan dén may chi kiém tra 104 ($103). Thiét bi may khach 102 co thé truyén yéu
cAu kiém tra dén may chu kiém tra 104 khi ngudi dung thyc hi¢n ing dung thiéu an toan.
Khi tng dung thiéu an toan dwgc thuc hién trong thiét bi may khach 102 lan dau tién,
thiét bi may khach 102 ¢6 thé truyén yéu cAu kiém tra chta thong tin nhan dang ctia ing
dung thiéu an toan va thong tin nhén dang duy nhét ctia thiét bi may khach 102 dén méy

chu kiém tra 104.

Sau d6, may chu kiém tra 104 thyc hién quy trinh kiém tra bang cach so sanh thong
tin nhin dang cua ung dung thiéu an toan c6 trong yéu ciu kiém tra va thong tin nhan
dang da dugc luu trit tir trude cia ng dung thiéu an toan (S105).

Khi két qua thuc hién & bude S105 chi béo rang thong tin nhan dang cia tng dung

thiéu an toan ¢ trong yéu cau kiém tra trung khép véi thong tin nhén dang da duoc luu
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trit tir trude clia tng dung thiéu an toan, thi may chii kiém tra 104 tao ra gia tri khod ma
ho4 dua vao thong tin nhén dang duy nhét cta thiét bi may khach 102 c6 trong yéu cau
kiém tra (S107). Vi dy, may chi kidm tra 104 c6 thé tao ra gia tri khod ma hod bang cach

bam thong tin nhén dang duy nhét cua thiét bi may khéach 102.

Sau d6, may chi kiém tra 104 truyén thong tin lién quan dén két qua kiém tra dén
thiét bi may khach 102 (S109). Thong tin lién quan dén két qua kiém tra chira gia tri két
qua kiém tra tuong ng voi yéu cAu kiém tra, thoi gian kiém tra, gia tri khod ma hod, va
céac thong tin khac. Khi két qua thuc hién & bude S105 chi béo rang thong tin nhan dang
cla ung dung thidu an toan c6 trong yéu cu kiém tra khong trung khép véi thong tin
nhan dang dd dugc luu trit tir truGe cua tng dung thiéu an toan, thi méay chu kiém tra 104
c6 thé khong dua gié tri khod ma hoa vao trong thong tin lién quan dén két qua kiém tra.
Ngoai ra, may chu kiém tra 104 c6 thé quan ly thong tin nhat ky theo yéu cdu kiém tra

cia thiét bi may khach 102.

Fig.3 1a luu dd thé hién quy trinh thu nhan tép lién quan dén d6 an toan dong trong
phuong phap giit an toan cho tng dung theo mot phuong an thuc hién sang ché. Trong
luu d6 duge thé hién trén hinh v&, mot quy trinh dugc thé hién trén hinh vé& dudi dang la
dugc phén chia ra thanh nhiéu buéc. Tuy nhién, can lvu ¥ rang it nhét mot sd budce trong
36 cac bude do co thé duge thuc hién theo thi ty khac hodc ¢ thé dugc két hop lai thanh
it budc hon hodc dugc phan chia tiép ra thanh nhiéu buéc hon. Ngoai ra, mot s6 bude
trong s6 cac budc d6 co6 thé dugc loai bd, hodc mdt hodc nhiéu budc khac, khong dugc

thé hién trén hinh v&, c¢6 thé duge bo sung vao luu do va duge thue hién.

Dua vao Fig.3, thiét bi may khach 102 truyén yéu ciu tép an toan dén may chd quéan
ly 106 khi két qua kiém tra cla ing dung thiéu an toan chi béo viéc kiém tra thanh cong
(S201). Yéu ciu tép an toan chtra thong tin nhan dang duy nhat cua thiét bi may khach
102, gi tri khoa ma hod, va thong tin li€n quan dén hé diéu hanh cua thiét bi mdy khach
102. Tuy nhién, thiét bi méay khach 102 c6 thé két thic Ung dung thiéu an toan khi két

qué kiém tra ctia (mg dung thiéu an toan chi bao viéc ki€m tra khong thanh cong.

Sau d6, may chti quan ly 106 tach ra thong tin nhan dang duy nhét cua thiét bi may
khach 102 c6 trong yéu ciu tép an toan va sau do truyén thong tin nhén dang duy nhét da

tach ra cua thit bi may khach 102 dén chudi khéi 108 (S203).
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Sau do, khi ¢6 gia tri khod mé hoa dé so khop thong tin nhédn dang duy nhét cia
thiét bi mady khach 102 (tuc 13, thiét bi méy khéach 102 dang xem x¢€t da duogc ding ky),
thi chudi khdi 108 tach ra gia tri khod ma hod va truyén gié tri khoad ma hoa nay dén may
chii quan 1y 106 (S205). Mat khéc, khi khong c6 gia tri khoa ma hoé dé so khép thong tin
nhan dang duy nhét ctia thiét bi may khéach 102 (tuc 1a, thiét bi may khach 102 dang xem
xét chua duge dang ky), thi chudi khéi 108 c6 thé thu nhan gia tri khod ma hoa tlir mdy
chii quan 1y 106 va ding ky thiét bi may khach 102 bang céch so khép thong tin nhan
dang duy nhét clia thiét bi may khach 102 va gia tri khod ma hoa.

Sau d6, mdy chu quan ly 106 tach ra t¢p lién quan dén do an toan dong tuong Gng
v6i thong tin 1lién quan dén hé diéu hanh cia thiét bi may khéach 102 c6 trong yéu cau tép
an toan (S207). C6 nghia 13, may chi quan 1y 106 co6 thé tach ra tép lién quan dén do an
toan dong twong tmg véi loai hé didu hanh va phién ban h¢ diéu hanh cla thiét bi may

khach 102.

Sau d6, may chu quan ly 106 ma hod t€p lién quan dén d6 an toan dong da tich ra
bang cach st dung gia trj khod ma hoé thu dugc tur chudi khdi 108 (S209), va sau d6
truyén tép lién quan dén do an toan dong da duge ma hod va gid tri khoa ma hod (tuc la,

gi4 tri khoa giai ma) dén thiét bi may khach 102 (S211).

Sau do, thiét bi may khach 102 giai ma tép lién quan dén do an toan dong da dugc
ma hod bing céch st dung khoa giai ma thu duge (S213). Ngoai ra, thiét bi méy khach
102 thuc hién tép li€n quan dén @6 an toan dong bang cach nap tép lién quan dén do an
toan dong di dugc giai méd vao bd nhé va sau do xoa tép lién quan dén do an toan dong

(S215).

Fig.4 12 so dd khbi d& mé ta moi truong thiét bi may tinh 10 ¢6 thiét bi may tinh phu
hop dugc st dung trong cdc phuong én lam vi du thuc hién sang ché. Theo phuong an
duoc thé hién trén hinh v, mdi bd phan trong sb cac bd phén co thé c6 cac chic ning va
céc kha ning khac véi cac chirc nang va cac kha nang dugc md ta duoi day va 6 thé ¢6
thém céc bo phan khéac ngoai cac bd phan dugc mo ta trong sang ché.

Mbi truong thiét bi may tinh 10 dugc thé hién trén hinh v& ¢6 thiét bj my tinh 12.
Theo mot phuong 4n thye hién sang ché, thiét bi may tinh 12 ¢6 thé 1a thiét bi may khach
(vi du, thiét bi may khach 102). Ngoai ra, thiét bi may tinh 12 c6 thé 1a thiét bi may cha
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(vi du, may chii kiém tra 104 hogc may cht quan 1y 106).

Thiét bi may tinh 12 ¢6 it nh&t mét bo xir Iy 14, vét ghi doc dugc bang may tinh 16,
va bus truyén thong 18. B xir Iy 14 ¢6 thé ra 1énh cho thiét bi mdy tinh 12 hoat dong
theo phuong én 1am vi du dugc mo ta trén day. Vi duy, bd xir ly 14 ¢6 thé thuc hién mot
hoic nhiéu chuong trinh dugce luu trit trong vét ghi doc dugc bang may tinh 16. Mot hodc
nhiéu chuong trinh ndy c6 thé chira mot hoidc nhiéu 1énh thuc hién dugc béng may tinh,
va céc lénh thuc hién duoc béng may tinh nay cé thé dugc tao cAu hinh dé, khi dugc thuc
hién bang bo xit 1y 14, ra 1énh cho thiét bi may tinh 12 thyc hién cac thao tac theo

phuong 4n lam vi du thyc hién sang ché.

Vat ghi doc dugce bing may tinh 16 dugc tao cAu hinh dé luu trit cac 1énh thyc hién
duoc bang may tinh va cdc ma chuong trinh, dit ligu chuong trinh va/hoac thdng tin & cac
dang phii hgp khac. Chuong trinh 20 dugc luu trir trong vat ghi doc dugc bang mdy tinh
16 ¢6 thé chia mot tap hop gém cac 1énh co thé thuc hién dugc bfﬁmg bd xtr ly 14. Theo
mot phwong 4n thyc hién sang ché, vat ghi doc duogc béng may tinh 16 ¢6 thé 1a bo nhé
(bd nh6 kha bién, nhu bd nhd truy nhép ngiu nhién (Random Access Memory, RAM), bo
nhé bat kha bién, hoic dang két hop ctia céc loai by nhé néu trén), mot hodc nhiéu thiét
bi luu trit dang dia tur, cac thiét bi luu trir dang dia quang, cac bd nhé tic dong nhanh, cac
vét ghi & cac dang khac c¢6 kha ning truy nhip dugc bang thiét bi may tinh 12 va luu trix

thong tin cAn thiét, hoic dang két hop clia cac loai néu trén.

Bus truyén thong 18 két nbi cac bd phan khac nhau trong thiét bi may tinh 12 ¢6 bd
xur ly 14 va vat ghi doc dugc bang may tinh 16.

Thiét bi m4y tinh 12 ¢6 thé c6 mot hoic nhidu giao dién nhap/xudt 22 ding cho mot
hodc nhiéu thiét bi nhap/xuit 24 va mot hodc nhidu giao dién truyén thong qua mang 26.
Giao dién nhép/xuit 22 va giao dién truyén théng qua mang 26 dugc két nbi vai bus
truyén thong 18. Thiét bi nhép/xuét 24 ¢6 thd dugc két nbi véi cac bd phan khéc trong
thiét bi méy tinh 12 thong qua giao dién nhap/xuét 22. Thiét b nhap/xuét 24 dugc thé
hién trén hinh v& c6 thé 1a thiét bj trd (chudt, ban ré chudt cam (g, hodc céc thiét b
twong tu khac), ban phim, thiét bi nhap cam tng (ban cam Gng, man hinh cam Gng, hodc
c4c céc thiét bi twong tu khac), thiét bi nhap, nhu thiét bi nhép giong ndi hodc am thanh,

cac loai thiét bi cam bién, va/hoic thiét bi chup anh, va/hodc thiét bi xuét, nhu thiét bi
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hién thi, may in, loa, va/hodc cac mang. Thiét bi nhép/xuét 24 duoc thé hién trén hinh vé,
12 mot bd phan tao nén thiét bi mdy tinh 12, c6 thé duge bd tri & trong thiét bi mdy tinh
12 hoic c6 thé duge tao cAu hinh duéi dang 1a mot thiét bi riéng biét véi thiét bi may tinh

12 va dugc két ndi v6i thiét bi may tinh 12,

Mic du cac phuong an 1dm vi du thuc hién sang ché da duoc md ta chi tiét trén day,
nhung ngudi ¢6 hidu biét trung binh vé linh vuc k¥ thuat nay can phai hiéu rang nhidu
phuong 4n thay ddi c6 thé dugc tim ra ma van khong bi coi 1a vugt ra ngoai y tudng sang
tao va pham vi cia sang ché. Vi vay, pham vi clia sang ché duoc x4c dinh dua vao cac
diém yéu ciu bao ho kém theo va cac phuong an tuong dwong véi cac diém yéu ciu bao

hd, va s& khong bi giéi han hodc han ché & ndi dung mo ta chi tict trén déy.
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YEU CAU BAC HO

1. Hé thdng giir an toan cho tmg dung bao gom:

thiét bi may khach dugce tao cau hinh dé tai xudng mdt ing dung thiéu an toan trén
d6 ¢6 nap tép lién quan dén do an toan tinh, trong s t&p lién quan dén do an toan tinh va
tép lién quan dén dd an toan dong, truyln ylu cau kieém tra d6i voi ang dung thiéu an
toan, va truyén yéu cau tép an toan doi voi tép lién quan dén dod an toan dong theo thong

tin lién quan dén ket qua kiem tra tuong Gmg véi yéu cau kiém tra;

o<

méy chi kiém tra duoc tao cau hinh d€ thu nhén yéu cdu kiém tra tir thiét bi may

-
-

khéch va truyén théng tin lién quan dén két qua kiém tra dén thiét bi may khach; va

méy chu quan 1y duge tao cdu hinh dé thu nhan yéu cau tép an toan tir thict bi may

khich va truyén ép lién quan dén do an toan dong da dugc ma hoéa dén thiét bi may

trong do6 thiét bi méay khach thu nhén p lién quan dén d an toan dong va gia tri
khoa mé hoa tr may chi quan 1y va giai ma t¢p lién quan deén dd an toan dong da duge

mé hod dua vao gid tri khod ma hoa; va

tép lién quan dén do an toan dong chira 1énh dé kiém tra dung lugng con lai cia bd
nh¢ cta thiét bi méay khach va nap mot phan cua tép lién quan dén dé an toan dong vao
bd nhé theo thr tu wu tién dugc dinh trude khi dung lugng con lai cua b6 nhd khong du
dé nap tép lién quan dén d6 an toan dong.

a
~ -

2. Hé thdng gii an toan cho tmg dung theo di¢m 1, trong d6 yéu cau kiém tra chira thoéng
tin nhan dang ctia (mg dung thiu an todn va thong tin nhén dang duy nhat cia thiét bi

may khach.

3. Hé théng gifr an toan cho Gng dung theo diém 2, trong d6 méy chu kiém tra thuc hién
quy trinh kiém tra bang cich so sanh thong tin nhén dang cia Ung dung thiéu an toan ¢
trong véu cAu kiém tra va théng tin nhan dang da duge luu trir tir trude cua ng dung
thiéu an toan, tao ra gia tri khod ma hoa dua véo théng tin nhan dang duy nhét cta thiét bi
maéy khach theo két qua kiém tra. va truyén théng tin lién quan dén két qua kiém tra chira

két qua ki€m tra va gid tri khoa m@ hoa dén thiét bi may khach.

Lt
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4. & thdng gitr an toan cho ung dung theo diém 3. trong d6 khi ¢6 hién tugng bat thuong
xdy ra, may chu kiém tra tao ra gia tri khoa ma hod dua vao théng tin duy nhat d¢ quan ly
trong d6 két hgp thong tin nhén dang duy nhét cua thiét bi may khéach va thong tin quan

Iy gia dinh trude.

5. Hé théng giir an toan cho tng dung theo diém 4, trong d6 khi tong s0 lan Kiém tra
khong thanh cong theo yéu cau kiém tra ¢ta moi thiét bi may khach trong mot khoang
thoi gian dinh trude vuot qua s6 1an thr nhat dinh trude, thi may cha kiém tra xac dinh

ring c¢6 hién twong bat thudng xay ra

6. Hé théng gitt an toan cho ung dung theo diém 4, trong d6 khi tong s6 lan kiém tra
khong thanh cong theo yéu cau ki¢m tra cua thiét bi may khach vuot qua so lan thir hai

dinh trude, thi may cht kiém tra xac dinh rang ¢6 hién tugng bat thuong xay ra.

7. Hé théng gitr an toan cho ung dung theo diém 3, trong dé yéu cau tép an toan chua
théng tin nhin dang duy nhat cta thict bi may khach, gia tri khod ma hod. va thong tin

lién quan dén hé dic¢u hanh cua thiét bi may khach.

8. Hé thdng gifr an toan cho Gng dung theo diém 7, rong d6 mdy chu quan ly tach ra tép
lién quan dén do an toan ddng tuong (g voi thong tin lién quan dén hé didu hanh cua
thiét bi may khach, ma hod €p lién quan dén dé an toan dong da tach ra bang cich st
dung gi4 tri khod ma hoa, va truyén tép lién quan dén dé an toan dong da dugc ma hod va

gi4 tri khoa ma hod dén thict bi may khach.

s

0. Hé thong gitt an toan cho Gmg dung theo didm 1, trong d6 yéu ciu tép an toan chira it
nhédt mot thong tin trong sd thdng tin nhén dang duy nhat cua thiét bi may khach, gia tri
kho4 mi hoa dugc tao ra dua vao théng tin nhan dang duy nhét cua thiét bi may khach,

va thong tin lién quan dén hé diéu hanh cua thict bi may khéch.

10. Hé thdng giit an todn cho ng dung theo diém 9, trong do6 hé thdng gilt an toan cho
(rng dung nay con bao gém chudi khéi duoe tao chu hinh dé thu nhén théng tin nhin dang
duy nhat ctia moi thiét bi may khach va gia tri khod ma hod tr may chu quan ly va so
khép va luu trir thong tin nhén dang duy nhat ctia mdi thiét bi may khach va gié tri khoa

mi hod tuong ng.
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11. Hé théng gitt an toan cho tmng dung theo diém 10, trong d6 may chu quan ly truyén
théng tin nhin dang duy nhat cta thiét bi may khéach ¢6 trong yéu cAu tép an toan dén
chudi khéi, chudi khoi tach ra gia tri khoa ma hoa dé so khop thong tin nhan dang duy
nhét cta thiét bi may khach va truyén gia tri khod ma hod da tach ra dén may chi quan ly,
va may cht quan 1y tich ra t¢p lién quan dén do an toan dong tuong Ung voi thdng tin
lién quan dén hé didu hanh cua thiét bi may khach, mé hod tép lién quan dén do an toan
déng d4 tach ra bang cach sir dung gié tri khoa ma hoa thu duoc tir chudi khdi, va truyén
tép lién quan dén do an toan dong da dugc ma hod va gia tri khoa mi hoéa dén thiét bi

may khach.

12. Hé théng giit an toan cho Ung dung theo diém 1, trong d6 tép lién quan dén do an
toan tinh chira 1énh dé truyén yéu chu kiém tra dén may chd kiém tra ¢ thoi diém thuc
hién ng dung thiéu an toan va 1énh dé két thic img dung thiéu an toan khi két qua kiém
tra theo théng tin lién quan dén két qua kiém tra chi béo ring viée kiém tra Gng dung

thieu an toan khdng thanh cong.

13. Phuong phéap giit an toan cho g dung duge thyuc hién trong thiét bi may khach c¢é
mot hode nhiéu bo xtr 1y va bd nhé trong do luu trl mdt hodc nhiéu chuong trinh duge
thyre hién bang mot hode nhiéu bd xur 1y, phuong phap gilr an toan cho g dung nay bao
gom cac bude:

tai xudng mot ang dung thiéu an toan trén dé ¢d nap &p lién quan dén dd an toan
tinh, trong s& tép lién quan dén do an toan tinh va tép lién quan dén do an toan dong;

truyén yéu cau kiém tra doi v&i img dung thicu an toan;

thu nhén thoéng tin lién quan dén két qua kiém tra twong ing v6i yéu cau kiém tra va
truyén yéu cau t&p an toan doi vai tép lién quan dén do an toan dong theo thong tin lién
quan dén két qua kiém tra;

thu nhan ép lién quan dén d0 an toan ddng da dwoc mi hod va gia tri khoa mé hoa
trong tmg voi yéu cau tép an toan; va

giai ma €p lién quan den do an todn dong da duge ma hoa bing cach stir dung gia iri

khoa ma hoa;



44454 26/33

trong d6 viée giai ma bao gém:
kiém tra dung lugng con lai cua bo nho cua thiét bi may khach; va

nap mot phén cua tép lién quan dén @0 an toan déng vao bd nhé theo thi tu vu tién
duoc dinh trude khi dung lugng con lai ctia bd nhd khong d0 dé nap tép lién quan dén do

an toan ding.

14. Phurrong phap giif an toan cho tmg dyng theo diém 14, trong do véu cau kiém tra chira
théng tin nhan dang cGa Gng dung thitu an toan va théng tin nhdn dang duy nhét cta thiét

bi may khéch.

15. Phuong phép gilt an toan cho tmg dung theo diém 15, trong do thong tin lién quan
dén két qua kiém tra chra két qua kiém tra thu duge sau khi thuc hién quy trinh kiém tra
bang cich so sanh thdng tin nhén dang cla Gng dung thidu an toan ¢6 trong yéu cau kiém
tra va thong tin nhan dang da duoc luu trit tr trudce cua Ung dung thiéu an toan va gid tri

khoa mi hoa duoc tao ra dua vao thong tin nhan dang duy nhat cua thiét bi may khach.

16. Phuong phap gilt an toan cho ing dung theo diém 16, trong d6 yéu cau t¢p an toan
chira thong tin nhan dang duy nhat cia thiét bi may khéch, gia tri khod ma hod, va thdng

tin lién quan dén hé diéu hanh cua thiét bi may khach.

17. Phuong phép gilt an toan cho ang dung theo diém 14, trong d6 t&p lién quan dén do
an toan dong chitra I€nh dé truyén yeéu cAu kiém tra & thoi diém thyc hién Gng dung thiéu
an toan va lénh dé két thuc Gng dung thiéu an toan khi két quéa kiém tra theo thong tin
lien quan dén két qua kiém tra chi béo rang viée kiém tra (mg dung thiéu an toan khong

thanh cOng.

18. Phuong phap gilt an toan cho tmg dung dugce thuc hién trong thiét bi may tinh c6 méot
hodc nhiéu bd xr 1y va bd nhd trong 46 luu trlt mot hode nhiéu chuong trinh dugc thuc
hién bang mot hodc nhidu bd xir 1y, phuong phap gifr an toan cho tng dung nay bao gom

cac budce:

thu nhén, tor thiét bi méy khach, yéu cau kiém tra doi véi mot tmg dung thiu an

T
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toan trén d6 ¢4 nap tép lién quan dén dd an toan tinh, trong so tép li€n quan dén do an

toan tinh va @p lién quan dén d an toan dong;

thuc hién quy trinh kiém tra bang cdch so sanh thong tin nhén dang cua ng dung
thiéu an toan ¢o trong yéu cau kiém tra va thong tin nhan dang da duge luru triy tr trucce

cta tng dung thiéu an toan; va

tao ra thong tin lién quan dén ket qua kiém tra twong (ng véi yéu cdu kiém tra va

truyén thong tin lién quan dén két qua kiém tra dén thi€t bl may khéch;

trong d6 yéu cau kiém tra chira thong tin nhén dang cia tng dung thiéu an toan va
théng tin nhan dang duy nhat cta thi¢t bi may khach va budc tao ra thong tin lién quan
dén két qué kiém tra bao gdm budc tao ra gid tri khod ma hod dya vao thong tin nhan

dang duy nhit cia thiét bi may khach theo két qua kiem tra;
trong do thiét bj may khach giai ma tép lién quan dén d9 an toan dong dya vao gia

tri khod mé hod; va

tép lién quan dén dd an toan dong chira Iénh dé kiém tra dung lrong con lai cua bo
nhé ctia thiét bi may khach va nap mot phan cua i€p lién quan dén do an toan ddng vao
bd nhé theo thir tu vu tién duge dinh trude khi dung lwong con lai cua bd nhd khong du

dé nap tép lién quan dén d an toan dong.

19. Phuong phép gitr an toan cho (ng dung theo diém 18, trong d6 budc tao ra gid tri
khod ma hod bao gdm budc tao ra gia tri khoa mé hod bang cach bim thong tin nhén
dang duy nhét ctia thiét bi may khach khi két qua kiém tra chi bdo vi¢c kiém tra thanh

cOng.

20. Phuong phdp gitt an toan cho Gng dung theo diém 18, trong dé budc tao ra gia tri
khod m3 hod bao gom bude xac dinh xem hién tuong bat thuomg ¢6 xdy ra hay khong dua
vao thong tin nhat ky theo yéu cau kiém fra cta moi thibt bi may khach, va khi ¢6 hi¢n
twong bit thiromg xay ra, tao ra gié tri khoa ma hoé dua vio thoéng tin duy nhit dé quan Iy
trong d6 két hop thong tin nhén dang duy nhét cta thiét bi may khach va thong tin quén

ly gia dinh trudce.

- 27 -
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21. Phuong phéap gilt an toan cho ng dung dugc thue hién trong thiét bi may tinh ¢6 mot
hodc nhié¢u bo xu Iy va bd nho trong do luu trir mot hode nhiéu chuong trinh dugc thuc
hién bing mét hodc nhiéu bd xt 1y, phuong phap giir an toan cho tng dung nay bao gébm
céc bude:

thu nhan, tr thiét bj may khach dé tai xubng mét img dung thicu an toan trén d6 ¢6
nap tép lién quan dén do an toan tinh, trong sb tép lién quan dén do an toan tinh va €p
lién quan dén do an toan dong, yéu cau tép an toan doi vdi tép lién quan dén d¢ an toan
dong;

tach ra thong tin nhin dang duy nhat ctia thiét bi méay khach ¢6 trong yéu cau t¢p an
toan;

truyén théng tin nhan dang duy nhat da tach ra cua thiét bi may khach dén chuoi
khoi;

thu nhin, tr chudi khdi, gia tri khoa ma hoa d¢ so khép thong tin nhdn dang duy
nhat cua thiét bi may khéach; va

ma hod tép lién quan dén do an toan dong bang cach st dung gia tri khoa ma hoa
thu duoc va truyén tép lién quan dén do an toan ddng da duge md hoa va gid tri khod ma

hoa dén thiét bi may khach;
trong do thiét bi may khach gidi ma tép lién quan dén do an toan dong dua vao gia

tri khoa mé hoé; va

tép lién quan dén do an toan dong chira 1énh dé kiém tra dung lugng con lai cua bd
nhé cia thiét bi méay khach va nap mot phan cta tép lién quan dén do an toan dong vao
b6 nhé theo thir tr vy tién duge dinh trude khi dung lugng con lai cua bd nho khong du

dé nap tép lién quan dén d6 an toan dong.

22. Phuong phap gilt an toan cho Ung dung theo didm 21, trong d6 yéu ciu tép an toan
chira théng tin nhdn dang duy nhat cua thiét bi may khach va thong tin lién quan dén h¢
diéu hanh cda thiét bi may khach va bude truyén (¢p lién quan dén do an toan dong da
duoe ma hoa bao gdm budc tach ra tép lién quan dén d6 an toan ddng tuwong ung voi

thong tin lién quan dén hé diéu hanh cua thiét bi may khach va mé hoa t€p lién quan dén

228 .
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dd an toan dong da tach ra bing cach su dung gia tri khod mé hoé thu dugc.

-29 -
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