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(57) Sang ché dé cap dén thiét bi mang (300, 400) dugc tao cau hinh cho su sir
dung trong mdt trong nhiéu mién mang 13i khac nhau cua hé théng truyén thong
khong day (10). Thiét bi mang (300, 400) dugc tao cAu hinh dé nhan thong diép
(60) ma da, hoac la dé, duoc truyén gilra cac mién mang 101 khac nhau. Thiét bi
mang (300, 400) ciling duogc tao cAu hinh dé ap dung su bao v¢ an toan lién mién
ddi vi, hodc loai bod sy bao vé an toan lién mién khoi, mot hodc nhiéu doan cua
ndi dung cua truong trong thong diép theo chinh sach bao vé (80). Chinh sach bao
vé (80) gém c6 thong tin chi bao ddi v&i mot hodc nhiéu doan nao ctia ndi dung
ma su bao vé an toan lién mién 1a dé duoc ap dung hodc dugc loai bo. Thiét bi
mang (300, 400) ciing duoc tao cdu hinh dé giri chuyén tiép thong diép (60), voi
su bao vé an toan lién mién duoc ap dung hodc duogc loai bo ddi véi mot hodc
nhiéu doan, vé phia dich ctia théng diép (60). Sang ché ciing dé cap dén phuong
phap truyén thong duoc thuc hién boi thiét bi mang, va phuong tién luu trit doc

duoc boi may tinh.
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Linh vue k§ thuit dwoce dé cap

Séang ché noi chung 14 d& cap dén hé thong truyén thong khong ddy, va néi riéng
hon 1a dé cap dén viéc bao vé thong diép dugce truyén giita cdc mién mang 16i khac nhau

ctia hé thong truyén thong khong day.
Tinh trang k§y thuit ciia sang ché

Mién mang phuc vu ctia ngudi ding gdm c6 thiét bi mang 151 va cac chirc ning
ma 1a cuc bd dbi v6i diém truy nhap cia nguodi ding. Mién mang thuong tri (home
network) ctia ngudi ding gém c6 thiét bi mang 16i va cic chic ning ma khéng phu
thudc vao dia diém cia diém truy nhdp ctua ngudi ding. Mién mang thudng tri cua
ngudi ding c6 thé ching han quan ly thong tin thué bao va/hoic céc dich vu dic trung
thuong tra (home-specific service) ciia nguoi ding. Khi mién mang phuc vu ctia nguoi
ding khéc voi mién mang thuong tri ciia ngudi ding, mién mang phuc vu va mién mang
thuong tra truyén thong v6i nhau, vi du, cho su x4c thure ngudi ding, cho cac dich vu/dit
liéu ddc trung nguoi dung, v.v.. Trong céc phién ban nay va cic phién ban khac, su
truyén thong gifra cac mién mang 18i khac nhau s€ dugc bao ve (vi du, véi sy bao vé bdo
mat (confidentiality) va/hodc toan ven (integrity)), dé bao dam sy truyén théng khong
duoc kiém tra hodc duoc sira ddi bai cac bén khong duge phép.

Mot sb ngtt cdnh lam phuce tap su bao vé cua su truyén thong lién mién. Tht nhét,
nha cung cép trao d6i lién mang ma hé tro su két nbi 14n nhau gifra cac mién mang 161
khéc nhau c6 thé trén thuc té can doc va/hoac stra dbi mot sb trong su truyén thong dé
dua ra cac dich vu c6 gia tri nhét dinh cho cac nha van hanh mang. Thir hai, viéc bao
dam sy bao vé thich déang cia sy truyén thong lién mién khi d6i mit véi cac dinh dang
truyén thong tién hoa de doa ap dat tong phi (overhead) van hanh va quén tri khong thuc
té.

Ban chét k§ thuit ciia sang ché
Mot sb phuong éan & day khai thiac chinh sach bao vé€ cho su bao v€ an toan lién

mién (inter-domain security protection) cia thong di¢p dugce truyén gifta cic mién mang
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161 khac nhau ctia hé théng truyén thong khong ddy. Chinh sach bao vé ¢6 thé chi bao
mot hoac nhiéu doan (portion) nao cta thong diép ma sy bao vé an toan li€n mién 1a dé
dugc ap dung hodc dugc loai bo, vi du, sao cho su bao v€ co thé dugc ap dung hoic
duoc loai bo theo cach chon loc dbi v6i chi cac doan nhét dinh cta thong di€p. Trén
thuc té, trong mot sb phuong an, chinh sich bao vé gé)m c6 thong tin chi bao dbi véi
mot hodic nhidu doan nao cia nodi dung ciia truong trong thong diép ma su bao vé an
toan lién mién 1a dé duoc ap dung hoac duoc loai bé. Theo cach nay, su bao vé co thé
dugc ap dung hodc dugc loai bé theo cach chon loc dbi véi (cac) doan nhét dinh cua ndi
dung cua truong da cho, hon 1a so véi toan bo ndi dung cua truong.

Nhu mot su Iva chon hodc ngoai ra, trong mot s6 phuong 4n, chinh sach bao vé
cho su bao vé€ an toan lién mién cia thong diép co thé dugce nhan va/hodc duge cap nhat
theo cach dong. Vi dy, trong mot phuong 4n, chinh sach bao v€ co thé ap dung dugc cho
thong diép nhét dinh (vi du, cda loai dac trung) co thé dugc tim ra va/hoic duogc léy ra
theo cdch dong dap lai viéc nhan théng di€p. Trong phuong an khéc, chinh sach bao vé
c6 thé ap dung dugc cho thong diép nhét dinh c6 thé dugc gém c6 trong hodc néu khong
thi duoc két hop v6i chinh thong diép.

Su bao v€ an toan lién mién chon loc cta cac doan nhét dinh cua thong diép (vi
du, mdt hodc nhiéu doan cta ndi dung clia truong nhét dinh) theo mot sé phuong an &
day c6 thé theo cach thuan lgi lam cho nha cung cép trao ddi lién mang c6 thé doc
va/hodc sira dbi thong di€p khi can dé dua ra cac dich vu cho cdc nha van hanh mang.
Nhu mot su lua chon hodc ngoai ra, kha nang cap nhét va/hodc sy nhan dong cua chinh
sach bao vé theo mdt sb phuong 4n c6 thé cung cép theo cach thuén loi su bao vé linh
hoat ma tién héa cing véi cac su thay dbi dinh dang thong diép (vi du, c6 thé quy cho
su tién hoa cia cac chitc nang mang trong mang 161), trong khi giam thiéu hodc it nhét
giam tong phi van hanh va/hodc quan tri ma s& néu khong thi dwgc doi hoi cho tinh linh
hoat nhu vay.

Noi riéng hon, cac phuong an & day gbém c6 phuong phap duoc thuc hién boi
thiét bi mang (network equipment) trong mot trong nhiéu mién mang 15i khac nhau ctia
hé théng truyén thong khong diy. Phuong phap c6 thé bao gdbm budc nhan thong diép
ma d4, hogc 1a dé, duoc truyén gifta cac mién mang 16i khac nhau. Phuong phap c6 thé

ciing bao gom budc ap dung sy bao vé an toan lién mien doi voi, hodc loai bo su bao vé
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an toan lién mién khoi, mot hodc nhidu doan ctia thong diép (vi du, mot hoic nhiéu doan
cta ndi dung cia truong trong thong di€p) theo chinh sdch bao vé. Trong mot sd phuong
an, chinh sach bao vé€ chi bdo mdt hodc nhiéu doan nao cta thong di€ép ma su bao vé an
toan lién mién 1a dé dugc ap dung hodc dugc loai bo. Vi dy, trong mot phuong an, chinh
sach bao vé gém c6 thong tin chi bao dbi v6i mot hodc nhiéu doan nao ciia noi dung cua
treong trong thong diép ma sy bao v¢ an toan lién mién 1a dé duoc ap dung hoacb duoc
loai bo. Trong mat s6 phuong én, thiét bi mang co thé thu dwoc chinh sach bao vé nho
nhan chinh sdch bao vé, vi du, theo cach dong dap lai yéu cau tim ra (discovery request).
Trong mdt s phuong an, phuong phép con bao gbm bude giri chuyén tiép thong diép,
v61 su bao vé an toan lién mién dugc ap dung hodc dugc loai bo d6i v6i mot hodc nhiéu

doan, vé phia dich (destination) ctia thong diép.

Trong mot sd phuong an, thong diép 1a thong diép Giao thirc chuyén tai siéu vin
ban (Hypertext Transfer Protocol, HTTP) va truong l1a truong HTTP. Vi du, trong mot
s6 phuong 4n, thong diép HTTP 1a thong diép yéu cau HTTP va truong 1a truong dudng
(path field), va trong d6 ndi dung cta truong duong la Phan tr nhan dang tai nguyén
ddng nhat (Uniform Resource Identifier, URI) yéu cau.

Trong mot sd phuong 4n, thong tin gbdm c6 mot hodc nhidu biéu thirc théng
thuong (regular expression) ma chi bdo mot hodc nhiéu doan. Nhu mét su lya chon hodc
ngoai ra, trong méot s6 phuong 4n, thong tin gbm c¢6 mét hodc nhiéu Con tré (Pointer)
Ky hiéu db6i twong JavaScript (JavaScript Object Notation, JSON), ma chi bdo mot hodc
nhiéu doan.

Trong mdt s& phwong 4n, chinh séch bao vé con chi béo, cho mdi trong mot hodc
nhiéu doan, loai cua sy bao vé an toan lién mién dé duoc ap dung hodc dugc loai bo.
Trong truedng hop nay, cho mdi trong mot hodc nhiéu doan, loai cta su bao vé an toan
lién mién dé duoc ap dung hodc dugc loai bé co thé bao gém su bao vé bao mat va/hoac
su bao vé€ toan ven.

Trong mét s6 phuong an, chinh sach bao vé dugc gdm c6 trong thong diép. Trong
cac phuong an nay va cac phuong an khéc, phuong phap c6 thé con bao gdm budc nhan
chinh sach bao vé tir thiét bi mang trong duong ma thong diép di tir ngudn (source) clia
thong diép dén dich ctia thong di€p. Trong cdc phuong an khéc, phuong phép co thé con

bao gdém budc, dap lai viéc nhén thong digp, truyén yéu cau tim ra dén chirc nang kho
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mang (network repository function, NRF) yéu cAu sy tim ra cua chinh sach bao vé dé
bao vé thong diép, va nhéan chinh sach bao v€ dap lai yéu cAu tim ra.

Cac phuong 4n ¢ day cling gdm c6 phurong phap dugc thuc hién béi thiét bi mang
dé tao thun 1oi cho su bao vé cua thong diép dugc truyén giita cac mién mang 15i khac
nhau ctia hé théng truyén thong khong diy. Phuong phép c6 thé bao gdm budc thu duoc
chinh sach bao vé. Trong mot sb phuong an, chinh sach bao vé chi bao mot hodc nhiéu
doan nao cuia thong diép ma sy bdo v¢ an toan lién mién 1a dé duogc ap dung hodc dugc
loai bd. Vi du, trong mt phuong an, chinh sach bao vé gdm c6 thong tin chi bao db6i véi
mot hodc nhiéu doan nao ctia ndi dung cua truong trong thong diép ma sy bao vé an
toan lién mién 1a dé duoc 4p dung hoic dugc loai bo. B4t ké, phuong phép c6 thé ciing
bao gdm budc truyén chinh sach bao vé. Chéng han, trong mot s6 phuong 4n, phuong
phép bao gdm budc truyén chinh sach bao vé dén thiét bi mang, trong mdt cac mién
mang 16i khac nhau, duoc tao cAu hinh dé ap dung sy bao v¢€ an toan lién mién dbi voi,
hodc loai bo su bao vé an toan lién mién khéi, mot hodc nhiéu doan theo chinh sach bao
VeE.

Trong mot sb phuong an, phuong phap dugc thuc hién boi thiét bi mang ma thi
hanh chic ning kho mang (network repository function, NRF). Trong truong hop nay,
phuong phéap cé thé con bao gdm budc nhan yéu cAu tim ra yéu cdu su tim ra ca chinh
sach bao vé dé bao vé thong diép, va truyén chinh sach bao vé dép lai yéu cau tim ra.
Trong cac phuong an khac, phuong phap ¢6 thé duge thuc hién boi thiét bi mang trong
duong ma thong di¢p di tu ngudn cia thong diép dén dich cta thong diép. Trong cac
phuong an nay va cac phuong an khéc, chinh sach bao vé co thé dugc gdm c6 trong
thong diép.

Trong mdt s6 phwong 4n, thong diép 1a thong diép Giao thirc chuyén tai sidu vin
ban (Hypertext Transfer Protocol, HTTP) va truong la truong HTTP. Vi dy, trong mot
s6 phuong 4n, thong diép HTTP 1a thong diép yéu cau HTTP va trudng la truong duong,
va trong d6 ndi dung cia truong duodng la Phén t&r nhan dang tai nguyén dong nhét
(Uniform Resource Identifier, URI) yéu cAu.

Trong mdt s6 phuwong 4n, thong tin gdm c6 mdt hoic nhiéu biéu thirc théng

thudng ma chi bdo mot hodc nhiéu doan. Nhu mét su lya chon hodc ngoai ra, trong mot
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sb phuong 4n, thong tin gdm c6 mot hozic nhiéu Con tré Ky hiéu déi twong JavaScript
(JavaScript Object Notation, JSON), ma chi bdo mot hodc nhiéu doan.

Trong mot s6 phuong an, chinh sach bao vé con chi bao, cho mdi trong mot hodc
nhiéu doan, loai cta su bao vé an toan lién mién dé duoc ap dung hoac dugc loai bo.
Trong truong hop nay, cho mdi trong mdt hodc nhiéu doan, loai cua su bao vé an toan
lién mién dé duogc ap dung hoac dugc loai bo co thé bao gém su bao v€ bao mat va’hoac
su bao v¢ toan ven.

Céc phuong &n ¢ day cling gbdm c6 may, cac chuong trinh may tinh, va cac bd
mang (vi dy, cdc phuong tién khong chuyén tiép doc duoc boi may tinh) twong tmg. Vi
du, cac phuong 4n ¢ ddy ciing gdm c6 thiét bi mang dugc tao cdu hinh cho su st dung
trong mot trong nhidu mién mang 16i khac nhau ctia h¢ théng truyén théng khong day.
Thiét bi mang bao gdm hé mach truyén théng va hé mach xir ly. Hé mach xir 1y c6 thé
duoc tao cAu hinh dé dé nhan, qua h¢ mach truyén thong, thong di¢p ma da, hodc la dé,
duoc truyén gitra cac mién mang 161 khac nhau. Hé mach xu ly co thé cling dugc tao cAu
hinh dé ap dung su bdo v¢€ an toan li€n mién dbi vé6i, hodc loai bod su bao vé an toan lién
mién khéi, mét hodc nhiéu doan ciia ndi dung clia trudng trong thong diép theo chinh
sach bao vé ma gém c6 thong tin chi bao dbi v6i mot hodc nhiéu doan nao cua ndi dung
ma su bao v€ an toan lién mién 1a dé duogc ap dung hodc duogc loai bo. HEé mach xur ly
c6 thé con duoc tao cAu hinh dé giri chuyén tiép thong diép, v6i su bdo vé an toan lién
mién duoc ap dung hoac dugc loai bo dbi v&i mot hodc nhiéu doan, vé phia dich cda
thong diép qua hé mach truyén thong.

Céac phwong 4n con gdm c6 thiét bi mang bao gbdm hé mach truyén thong va hé
mach xtr ly. Hé mach xt ly duogc tao cu hinh dé thu dugc chinh sach bao vé ma gém
c6 thong tin chi bao dbi v6i mot hoic nhiéu doan nao ciia ndi dung clia trudng trong
thong di€p ma su bao v¢ an toan lién mién 1a dé duoc ap dung hoac duogc loai bo, trong
d6 thong diép 1a dé duoc truyén giita cac mién mang 161 khac nhau cua hé thong truyén
thong khong day. Hé mach xir 1y cling dwgc tao ciu hinh dé truyén chinh sach bao vé
qua hé mach truyén thong.

MO ta viin tit cac hinh vé

Fig.1 14 so d6 khéi ctia hé thdng truyén thong khong day theo mot s6 phuong 4n.
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Fig.2A 1a so dd khéi ciia truong trong théng diép ddi voi d6 sy bao vé an toan
lién mién duoc 4p dung theo mot sd phuong an.

Fig.2B 1a so db khdi ctia ndi dung vi du cua truong trong thong diép d6i v6i do
su bao v¢ an toan lién mién duoc ap dung theo mot sb phuong an.

Fig.3 12 so db tién trinh cudc goi ctia quy trinh cho mdt hodc nhiéu may uy nhiém
(proxy) dé thu dugc chinh séch bao vé theo mot sd phuong 4n.

Fig.4 1a so db tién trinh cudc goi ciia quy trinh cho mdt hodc nhiéu may ty nhiém
dé thu duoc chinh sach bao vé theo cdc phuong an khéc.

Fig.5 1a so db tién trinh logic ctia phuong phap dugc thuc hién béi thiét bi mang
theo mot sé phuong 4n.

Fig.6 1a so db tién trinh logic ctia phuong phap dugc thuc hién béi thiét bi mang
theo cac phuong an khéc.

Fig.7 1a so d6 khéi ciia hé théng truyén thong khong day theo mot s6 phuong an.

Fig.8 12 so db tién trinh cudc goi cua quy trinh dé bao vé thong diép truyén giira
cac mién mang 15i theo mot sé phuong 4n.

Fig.9A 1 so d6 khéi cia thiét bi mang theo mot sd phwong an.

Fig.9B 1a so d6 khdi ctia thiét bi mang theo cac phuong 4n khac.

Fig.10A 1a so d6 khéi ctia thiét bi mang theo cac phuong 4n van con khéc.

Fig.10B la so dd khéi cua thiét bi mang theo cc phuong an khac nita.
MO ta chi tiét sang ché

Fig.1 thé hién hé thong truyén thong khong day 10 theo mot s6 phuong 4n. Hé
théng 10 gdm c6 mot hodc nhiéu mang truy nhép radio (radio access network, RAN) 14
ma két ndi theo cach khong day cac thiét bi khong day (wireless device) 12 v6i mot hodc
nhiéu mang 16i (core network, CN) 16, vi dy, cua mot hodc nhiéu mang di dong mat dét
cong cong (public land mobile network, PLMN). (Cac) CN 16 dén luot két nbi c4c thiét
bi khong day 12 vi mot hodc nhiéu mang dir liéu 18, vi du, Internet, mang dién thoai

chuyén mach cong cong (public switched telephone network, PSTN), v.v..

(Cac) CN 16 trong mot s6 phwong an c6 kién trac dya trén dich vu ma tac dung
don bay ddi vai cac su tuong tac dua trén dich vu gitra cac chirc nang mang (network
function, NF) CN, hai trong s6 chung duoc thé hién nhu cac NF 20, 30. MBbi NF 20, 30

¢6 thé duogc thi hanh béi thiét bi mang hodc 1a nhu phan tr mang trén phén cimg duoc
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danh riéng, nhu phién ban phin mém chay trén phan cting duge danh riéng, hodc 1a nhu
chtrc nang dugc ao héa duoc tao phién ban trén nén tang thich hop, vi du, trén co sé ha
tﬁng dam may. Tai do hé théng 10 1a hé théng 5G, chéng han, cac NF trong mat phéng
didu khién c6 thé gdbm c6 chiic ning quan 1y truy nhip va tinh di dong (access and
mobility management function, AMF), chitc nang quén ly phién (session management
function, SMF), chirc ning diéu khién chinh sach (policy control function, PCF), chuc
ning may chu xéac thuc (authentication server function, AUSF), chtrc ndng quan ly dit

liéu théng nhat (unified data management, UDM), v.v..

NF c6 thé cung cp cac dich vu ctia n6 cho cac NF duge phép khac ma tiéu ding
cac dich vu d6. NF ¢6 thé bang cich d6 ddm nhiém vai tro nha cung cép nhu nha cung
cip cna dich vu (nha cung cap dich vu NF) va/hoic vai trd ngudi tiéu dung nhu ngudi
tiéu dung cia dich vu (ngudi tiéu dung dich vu NF). Trong mot vi du, NF 20 vén hanh
nhu nguoi tiéu dung dich vu NF dé tiéu dung cac dich vu dugc cung cép boi NF 30 nhu
nha cung c?ip dich vu NF. B4t ké, nhu mot phﬁn cua, hoac dé cho, nha cung ca”ip dich vu
NF cung cép céac dich vu ctia n6 cho nguoi tiéu dung dich vu NF, cac NF 20, 30 trao dbi
su truyén thong & dang ctia cac thong diép. Trong mot sd phuong 4n, tuy nhién, cic NF
20, 30 & trong cac PLMN khéc nhau. Trong cac phuong 4n nay va cac phuong an khac,

sau do, cac thong diép nay phai dugc truyén gitta cdc mién mang 18i khac nhau.

Fig.1 thé hién 1a cdc may uy nhiém (proxy) 40, 50 tao thuan loi cho su gui thong
diép lién mién (inter-domain messaging). Mbi méy ty nhiém 40, 50 duoc tao cAu hinh
nhu may dy nhiém cho mién mang 18i tuong tmg. Tai d6 cac NF 20, 30 ¢ trong cac
PLMN khac nhau, chéng han, cac may iy nhiém 40, 50 c6 thé 14 c4c may iy nhiém mép
(vi du, & dang cua cdc may iy nhiém bao vé mép an toan, security edge protection proxy,
SEPP) & mép ciia PLMN tuong tmg. Mdi méy ty nhiém 40, 50 chan céac thong diép (vi
du, & 16p tng dung) ma dang dén véi va/hodc dang di ra tir mién d6, vi dy, dé kiém tra
va/hodc loc cac thong diép (vi du, cho su 4cy), dé thuc hién su can bf?mg tai, hodc tuong
tu. Cac may uy nhiém 40, 50 trong mot s6 phuong 4n gidu topd clia mién mang 15 tuong
rng cua chiing. Cac may ty nhiém 40, 50 cling bao vé cac thong diép duge truyén gitta

cac mién mang 10i.
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Noi riéng hon vé van dé nay, Fig.1 thé hién nhu vi du 1a NF 20 1a ngudn cla
thong diép 60 (vi du, thong diép 16p tng dung) dé duogc truyén dén NF 30 nhu dich cta
thong diép 60. Vi cac NF 20, 30 trong cac mién mang 13i khac nhau, may tty nhiém 40
nhan (vi du, chan) thong diép 60 trude khi thong diép 60 duoc truyén qua bién mién
mang 18i. M4y ty nhiém 40 4p dung su bao vé an toan lién mién 70 déi v6i thong diep
60. Tai d6 su bao v¢ 70 gém ¢6 su bao vé bao mat, vi du, su a4p dung cia su bao vé 70
c6 thé bao ham sy mat ma hoa. Nhu mot su lua chon hodc ngoai ra, tai d6 sy bao vé 70
gém ¢6 su bao vé toan ven, su ap dung cua sy bao vé 70 co thé bao ham su bd sung cua
kiém tra tong (checksum), Ma xac thuc thong diép (Message Authentication Code,
MAC), chit ky, hoac thong tin khéac dé phat hién su can thiép thong diép. Trong sy kién
bAt ky, may Gy nhiém 40 sau d6 giri chuyén tiép thong di€p 60, v6i su bao vé 70 duge
ap dung, vé phia NF 30 nhu dich 30 ctia thong diép. May uy nhiém 50 nhan (vi dy, chin)
thong diép 60 dén véi mién mang 16i ctia NF 30. Méy ty nhiém 50 loai bo sy bao vé an
toan 1ién mién 70 (vi du, nho thye hién sy gidi mat ma va/hodc su xac nhén va loai bo
kiém tra tdng). M4y Gy nhiém 50 sau d6 gii chuyén tiép thong diép 60 vé phia NF 30
nhu dich 30 cua thong diép.

Theo mot sd phuong an, sy bdo vé an toan li€n mién 70 dugc ap dung dbi vai
mot hodc nhiéu doan hoidc phin cia thong diép 60, vi du, sao cho sy bao vé c6 thé dugc
ap dung theo cach chon loc dbi vé6i chi cac doan nhét dinh cua thong diép 60 hon la so
v6i phai duoc ap dung ddi véi toan bd thong diép 60. Trén thuc té, trong mot s6 phuong
an, su bao v¢ 70 dugc ap dung dbi v&i mot hodc nhiéu doan ciia ndi dung cia trudng 62
nhét dinh trong thong diép 60. Truong 62 v& van dé nay c6 thé dugc dinh nghia truéc
(vi du, dua trén giao thirc theo d6 thong di€¢p 60 duoc tao ra) nhu ¢6 ndi dung cua loai
va/hogc muc dich nhét dinh. Truong 62 trong mdt sd phwong 4n c6 thé ciing dugc tham
chiéu dén nhu phﬁn tr hodc ph?m tir thong tin. Theo cach nay, su bao vé ¢ thé dugc ap
dung theo cach chon loc dbi voi (cac) doan nhét dinh ctia ndi dung cia trudng da cho,

hon 1a so véi toan bo ndi dung cua truong.

Fig.2A thé hién vi du. Nhu duoc thé hién trén Fig.2A, ni dung cta trudng 62 c6
nhiéu doan 62A, 62B, va 62C. T4t ca cac doan nay co thé co6 cung loai va/hoac muc dich

dé sao cho cung nhau tao thanh ndi dung cta truong. Nhung su bao vé 70 ¢ thé dugc
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ap dung theo cach chon loc dbi v6i doan 62B, ddi voi su loai trir ciia cac doan 62A va
62C. Trong mdt sd phuong 4n, vi du, may ty nhiém 50 trich doan 62B tir truong 62 va
ap dung su bao vé 70 theo cach chon loc ddi v6i doan 62B dugc trich (vi du, nho mat
mi hoa theo cach chon loc doan 62B va/hoic tao ra kiém tra tdng theo cach chon loc
cho doan 62B). Céc doan 62A va 62C c6 thé vin khong duge bao vé. M4y iy nhiém 60
vao lac nhan thong diép 60 co thé dén luot trich doan 62B tir truong 62 va loai bo su
bao vé 70 theo cach chon loc tir doan 62B dugc trich (vi du, nh¢ gidi méat ma theo cach

chon loc doan 62B va/hodc x4ac nhédn va loai bo kiém tra téng cho doan 62B).

Fig.2B minh hoa vi du dic trung ctia ndi dung cua truong trong mot s6 phuong
an tai d6 thong diép 60 1a thong di¢p Giao thic chuyén tai siéu van ban (HyperText
Transfer Protocol, HTTP) va truong 62 la truong HTTP (vi du, thdn hodc mét phén cua
than cua thong diép HTTP, hodc truong trong phan diu hodc phan dau gia (pseudo)
HTTP). Nhu duge thé hién, thong diép 60 1a yéu ciu GET HTTP (LAY HTTP) va
truong 62 1a truong PATH (DPUONG). Nbi dung ciia trudng PATH 1a Phan ttr nhan dang
tai nguyén dong nhat (Uniform Resource Identifier, URI) yéu cau. Trong truong hop
nay, sau do, su bao v¢ 70 co thé duoc ap dung dbi véi mot hodc nhiéu doan ciua URI
yéu cAu trong truong PATH. Thuc véy, ndi dung ctia truong PATH (cu thé 13, URI yéu
cﬁu) trong vi du nay chira nhiéu doan 62A, 62B, va 62C, v6i su bao vé 70 dugc ap dung
theo cach chon loc dbi véi chi doan 62B ciia URI yéu cau. Poan 62B trong vi du nay
gdm c6 phan tir nhan dang thué bao & dang cua Phén tir nhan dang thué bao di dong
qubc té (International Mobile Subscriber Identifier, IMSI). Cac doan 62A va 62C khac

¢6 thé van khong dugc bao vé.

Su bao vé an toan lién mién chon loc cua cac doan nhét dinh cta thong di€p 60
(vi du, mot hodc nhiéu doan ctia ndi dung clia trudng 62) theo mot s6 phuong an c6 thé
bao ho theo cach thuan loi cac doan nhat dinh d6 chéng lai su can thiép va/hodc sy kiém
tra khong dugc phép, trong khi cung mét lac lam cho cdc thuc thé c6 kha nang doc
va/hodc sira dbi cac phan khac. Vi du, nha cung cép trao d6i lién mang ma cung chp su
két ndi giira cac mién mang 16i khic nhau c6 thé doc va/hodc sira ddi cac doan khong
dugc bao vé khi can dé dua ra cac dich vu cho cac nha van hanh mang. Do chi tiét cua

sur bao vé bai vay c¢6 thé duge diéu chinh hep d6i v6i do chi tiét cua ndi dung (vi du,
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nhay cam) trén thyuc t€ can sy bao v¢. Diéu nay tranh su bao v€ qua rong ma gay nguy
hiém cho su str dung ndi dung khéc cua céac thyc thé khac va/hodc c6 thé ting theo cach

khong can thiét cac tai nguyén truyén théng hoic cong sut xtr 1y.

Déng chu y, mot s6 phuong 4n & ddy khai thac chinh sach bao vé 80 dé hién thuc
hoa su bao vé an toan lién mién chon loc nay cua cac doan nhét dinh cua thong diép 60
(vi du, mdt hoac nhiéu doan cta ndi dung cua trudng 62). Chinh sach bao vé 80 gbm ¢6
thong tin chi bdo dbi véi mot hodc nhiéu doan nao cia thong diép 60 ma su bao vé an
toan lién mién 70 1 dé duoc 4p dung (vi du, béi may iy nhiém 40) hodc dugce loai bo
(vi du, bdi may Gy nhiém 50). Trong mot s6 phuong 4n, sau do, thong tin ndy chi béo
dbi v6i mot hodc nhidu doan nao cia ndi dung clia truong 62 ma sy bao vé an toan lién
mién 70 1a dé duge &p dung hodc duge loai bo. Luu ¥ 1a thong tin ¢6 thé chi béo theo
cach c6 hi¢u qua dbi véi mot hodc nhiéu doan nao ma sy bao vé 70 la dé duogc ap
dung/dugc loai bo, hodc 1a theo cach rd rang nho chi bao (cac) doan dbi voi dé su bao
vé 70 la dé duoc ap dung/dugc loai bd hodc 1a theo cach ngém nho chi bao (céc) doan
d6i véi d6 sy bao vé 70 1a khéng dé duoc ap dung/dugc loai bo. Chinh sach bao vé 80
trong mdt phuong an cling chi bao, cho mdi trong mdt hodc nhiéu doan, loai cta su bao
vé an toan lién mién 70 dé dugc ap dung hoac dugc loai bo (vi du, sy bdo v€ bao mat

va/hodc toan ven).

Vi du, trong mét sé phwong 4n, thong tin trong chinh sach bao vé 80 gdm c6 mot
hodc nhiéu biéu thic théng thuong ma chi bdo mot hodc nhiu doan. Biéu thirc thong
thuong vé van dé nay co thé 1a trinh tw cta cac ky tw ma dinh nghia mau tim kiém. Mau
tim kiém ¢6 thé dén luot duge str dung béi cac thuat toan tim kiém dé tim mau nhit dinh

cua céc ky tu trong thong diép 60 (vi du, trong ndi dung cua truong).

Chéng han, biéu thirc thong thuong c6 thé str dung dugc dé tim doan 62B trén
Fig.2B (vi du, IMSI) ¢o thé 1a "~udm-sdm/v1/([*/?#]+)/nssai$". Trong vi du nay, ky tu
diu mii (cu thé 13, ) va ky tu ddu db la (cu thé 13, $) 1a cac neo ma khong “tiéu dung”
(consume) cac ky tu bét ky, ma thay vao d6 budc mau vao phén bat dau va phan két thuc
ctia chudi duge tim kiém. Cac ky tu ([/?#]+) trong biéu thirc thong thudng bit giit miu
con hodc nhom con bat ky ma gém ¢6 mot hodc nhiéu su xuét hién cua ky tu bét ky

ngoai trir ky tu gach chéo 1én (/), k¥ tu ddu chdm héi (?), va ky tu du thang (#). Mau

10
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con hodc nhém con dugce bét gitt nay dugc dua ra tr thuit toan tim kiém. Do do, viéc
phén tach ndi dung cia truong st dung bidu thirc théng thudng cung cdp mau con “imsi-
214050123456789. Su bao vé 70 co thé boi vay duoc ap dung theo cach chon loc dbi
v6i chi mau con nay, dbi vé6i su loai trir cta cac doan 62A va 62C khac cia ndi dung

cta truong.

Puong nhién, biéu thirc thong thuong chi 1a mot cach dé chi bao doan nhu duge
stt dung & day. Chinh sach bao vé 80 c6 thé gdm c6 loai bat ky cua biéu thire, mau, ci
phép, ngodn ngi, d4u phén céch, con tré, quy tic, hodc thong tin khac ma chi bao mot
hodc nhiéu doan. Vi du, trong mot s6 phuong 4n, thong tin c¢6 thé 1a thong tin bat ky ma
chi bao mau, ddu hiéu (token), hodc chudi con bén trong chudi rong hon. Trong vi du
trén Fig.2B, chéng han, thong tin c6 thé nhu mét su lua chon chi bdo doan 62B nhur phan
doan dudng tht ba trong ndi dung cuia truong; nghia la, mau con hodc nhém con cua
cac ky tw xuét hién gitra cdc ddu hidu hodc ddu phan cach thir ba va thtr tu & dang cua
gach chéo 1én (/). Trong cac phuong 4n van con khéc, thong tin co thé gdbm c6 mot hoic
nhiéu pham vi cua céc byte trong truong 62, va/hodc mot hodc nhidu pham vi cua cac

bit trong truong 62, ma chi bao mot hodc nhiéu doan.

Trong cac phuong an khac nita, thong tin trong chinh sach bao vé 80 gbém c6 mot
hosic nhiéu Con tré Ky hiéu dbi twong JavaScript (JavaScript Object Notation, JSON),
ma chi b4o mdt hodc nhidu doan. Con tré JSON (vi du, nhu dugc dinh nghia trong RFC
6901) 1a ca phap chudi dé nhan dang tri s6 dac trung trong tai liéu JSON. Con tro JSON
6 thé duoc biéu thi trong céc tri s6 chudi JSON va/hoidc céc ph?m tr nhan dang phan
manh URL Con tré JSON ndi riéng 1a chudi Unicode chtra trinh tu cua khong (zero)
hodc nhidu ddu hiéu tham chiéu hon. M&i d4u hiéu dwoc dat tién td béi ky tu gach chéo
1én </°. Trong cac phuong an nay va cac phuong an khac, sau do, chinh sach bao v¢ 80
nhu vi du ¢6 thé chi bao mot hoic nhiéu doan cta ndi dung trong than hodc trong tai clia

thong diép HTML, tai d6 than hodc trong tai do gém co tai liéu JSON.

Bat ké ban chit riéng ciia thong tin trong chinh sach bao vé 80, cac vi du nay
minh hoa 1a chinh sach bao vé 80 trong mot sé phuong 4n chi bao (cac) doan (d6i voi
d6 su bao vé 70 1a dé duge 4p dung hodc dugc loai bo) véi thong tin ma bat kha tri doi

véi, khong phu thude vao, va/hodc co thé 4p dung duoc theo céch tong quat ddi v4i bat

11
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ky ctia ndi dung trudng/thong diép co ban (underlying) hodc giao thurc truyén ctia thong
diép. Chinh séach bao v€ 80 ¢o thé ching han c6 kha ning chi bao (cac) doan bat ky cla
ndi dung trong truong 62 va6i cing loai chung cia thong tin (vi du, biéu thirc théng
thuong), bat ké loai, két cAu, hodc dinh dang clia ndi dung cta truong. Nghia 13, trong
mot phién ban thong tin co thé dugc tao thanh (vi du, nhu biéu thirc thong thuong riéng)
dé chi bao doan nhét dinh cua ndi dung trong trrong 62 dua trén ndi dung c6 loai hodc
dinh dang nhét dinh (vi du, IMSI), nhung trong phién ban khéc thong tin c6 thé duoc
tao thanh (vi du, nhu biéu thirc thong thuong khac nhau) dé chi bao doan khac nhau ctia
ndi dung trong trudng 62 dua trén ndi dung co6 loai hodc dinh dang khéac nhau (vi dy,
phan tir nhan dang 6). Nhung thong tin trong ca hai phién ban c¢6 cung dédc diém chung
(vi du, ca hai 1a cac biéu thirc thong thudng), dé sao cho theo cach phd bién 1am cho cac
may iy nhiém 40, 50 co thé nhan dang (c4c) doan bat ky ma khong quan tim dén viéc
liéu hodc cach thire loai, két cAu, hodc dinh dang ctia ndi dung co ban tién héa. Do do,
viéc tao cu hinh cac may uy nhiém 40, 50 dé hiéu hoac xtr Iy theo cach tbng quat cac
biéu thire thong thuong hodc thong tin khéac trong chinh sach bao vé 80 trang bi di cho
cac may uy nhiém 40, 50 dé ap dung hodc loai bo theo cach chon loc su bao vé 70 dbi
v6i doan bit ky ctia noi dung trong thong diép 60 hodc trudong 62, ngay ca khong cé viée
cac may uy nhiém 40, 50 duoc tao c4u hinh dé hiéu ndi dung d6 theo cach dic trung
hon. Trong vi du trén Fig.2B, sau d6, may uy nhiém can hiéu theo cach don gian cach
thirc dé xir Iy biéu thirc théng thuong dé bao vé& doan 62B, ma khong phai hiéu theo cach
ddc trung hon cach thirc dé nhan dang IMSI. Diéu nay c6 nghia cdc may Gy nhiém 40,
50 ¢6 thé vAn khong biét gi vé cach thirc ndi dung co ban do thay d6i hodc tién hoa (vi
du, vé mit dang hodc két cdu cua nd), nhu dap lai sw dwa vao cta céc thuc thé (vi du,
cac chirc nang mang) va/hodc céc dich vu (vi du, duoc biéu dién boi cac URI HTTP cua
chung) méi dbi v6i hé théng 10. Trong mot s6 phurong 4n, sau d6, n6 1a thong tin trong
chinh sach bao vé 80 (vi du, cac biéu thirc thong thudng) ma thay doi hodc tién héa theo
cach dong dé giai thich cho cac su thay d6i hoic su tién héa ddi voi ndi dung co ban cia
thong di¢p 60 (vi du, vé mat két cAu hodc dinh dang cia n6), hon 1a so véi su cAu hinh

chung cua cadc mdy uy nhiém dé nhan dang (cac) doan sur dung loai thong tin do.

Nhu mot su lua chon hodc ngoai ra dbi véi cac phuong an & trén, chinh sach bao

vé 80 cho su bao vé an toan lién mién 70 cua thong diép 60 co thé duoc nhan va/hoic

12
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dugce cip nhat theo cach dong bdi may uy nhiém 40 hodc 50. Su léy ra va/hodc dugc
cap nhat dong cua chinh sach 80 co thé gii thich cho cac su thay d6i hodc su tién hoa
d6i v6i nodi dung cia thong diép 60. Cach nay, su c4u hinh cua chinh may Gy nhiém 40
hodc 50 khong can dugc cap nhat (theo cach thu cong) dé giai thich cho sy thay dbi hodc
su tién hoéa nhu vay. Theo mot sd phuong 4n, diu nay c6 thé cung cép theo cach thuan
loi sy bao vé linh hoat ma tién hoa cung vai cac su thay dbi dinh dang thong diép (vi
du, c6 thé quy cho su tién hoa cua cac chic ning mang hodc dich vu trong mang 13i),
trong khi giam thidu hodc it nhat giam téng phi van hanh va/hodc quén tri ma sé néu
khong thi dugce doi hoi cho tinh linh hoat nhu vay.

Fig.3 vi du minh hoa mot sd phuong 4n tai d6 may ty nhiém 40 va/hodc 50 tim
ra theo cdch dong chinh sach bao vé 80 tir mot hodc nhiéu chirc nang kho mang (network
repository function, NRF) 90, vi du, dép lai viéc nhén thong diép 60. Nhu duge thé hién,
NF 20 nhu ngudn ciia thong diép 60 truyén thong diép 60, ma dugc chdn béi hodc néu
khong thi dugc nhan bdi may Gy nhiém 40 (Budce 1). Dap lai viéc nhan thong diép 60,
may uy nhiém 40 truyén yéu cau tim ra 92 dén dich vu tim ra (trong mién mang 15i ctia
n6) yéu cau sy tim ra ctia chinh sach bao vé 80 dé bao vé thong diép 60 (Budce 2). Dich
vu tim ra dugc thé hién & ddy nhu dugc thi hanh b&i chirc nang kho mang (network
repository function, NRF) 90A nhung trong cdc phuong an khéc co thé dugc thi hanh
boi chire nang ddc 1ap dugc cang dinh vi véi NRF hodc bdi cac chirc ndng hodc thiét bi
mang khéc. Bat ké, may uy nhiém 40 nhan chinh sach bao vé 80 déap lai yéu cau tim ra
(Budc 3). May iy nhiém 40 ap dung su bao vé d6i v6i mot hodc nhidu doan ciia thong
diép 60 (vi du, mot hoac nhiéu doan ctia ndi dung cia truong 62) dugc xac dinh theo
chinh séch bao vé 80 va truyén thong diép 60 duoc bao vé qua bién mién mang 16i dén
may Uy nhiém 50 (Budc 4). Dép lai viéc nhan thong diép 60, may Gy nhiém 50 dén luot
truyén yéu cau tim ra 94 dén dich vu tim ra (trong mién mang 1i ctia né), dugc thé hién
nhu dugc thi hanh béi NRF 90B (Budce 5). Dép lai yéu cu tim ra, may ty nhiém 50
nhan chinh sach bao vé 80 tir dich vu tim ra (Budc 6). May uy nhiém 50 loai bo sy bao
vé khoi mot hodc nhiéu doan ctia thong diép 60 (vi du, mot hodc nhiéu doan cua ndi
dung cua truong 62) dugce xac dinh theo chinh sach bao vé 80 va truyén thong diép 60
(khong dugc bao ve) vé phia NF 30 nhu dich cta thong diép (Budc 7).

13
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Mac du khdng duogc thé hién, trong mat s6 phuong an, nguén va/hoac dich cua
thong diép cung cap chinh sach bao vé 80 c6 thé ap dung dugc cho thong diép 60 cho
dich vu tim ra trong mot hodc nhiéu trong cac mién mang 181, vi du, cho sy tim ra mudn
hon cua chinh sach 80 d6 nhu dugc thé hién trén Fig.3. Vi duy, tai d6 NF 30 1a NF nha
cung cip ma cung cip dich vu cho NF 20 nhu NF nguoi tiéu dung, va thong diép 60 1a
thong diép ma NF 20 giri dén NF 30 dé tiéu ding dich vu d6, NF 30 nhu NF nha cung
cap trong mot sd phuong an cung c4p hd so dich vu ctia né6 cho NRF 90B (vi dy, nhu
mdt phan cua su ding ky ban dAu hogc su cap nhat ding ky), gdm cé chinh sich bao vé-
80 c6 thé 4p dung dugc cho mot hodc nhiéu thong diép dugce st dung dé tiéu dung dich
vu duoc cung cép bdi NF 30. NRF 90B c6 thé dén Iugt phan phdi hogc néu khong thi
cung cép hd so dich vu hojc it nhéat chinh sach bao vé 80 cho NRF 90A, cho sy tim ra

mudn hon bdi cac NF nguoi ti€u dung tiém nang.

Trong cac phuong an khac nita, tuy nhién, may iy nhiém 40 va/hodc 50 c6 thé
thué bao dé nhén theo cach chi dong cac chinh sach bao vé méi hodc dugce cdp nhat tir
NRF 90A va/hodc 90B. Trong cac phuong an nay va cac phuong 4n khac, may iy nhiém
40 va/hodc 50 c6 thé luu trit (vi du, nhé dém (cache)) cac chinh sdch bao vé dugc nhén
trong du doan su st dung mudn hon dé bao vé cac thong di€p duoc truyén gifta cac mién

mang 151

Fig.4 nguoc lai thé hién cdc phuong én khac tai d6 may Gy nhiém 40 va/hoac 50
nhan chinh sach bao vé 80 tir thiét bi hodc cic chirc ning mang trong duong ma thong
diép 60 di tir ngudn dén dich ctia thong diép 60. N6i riéng, Fig.4 thé hién 1a NF 20 nhu
ngudn théng diép truyén thong diép 60 v6i chinh sach bao vé 80 duoc nhing hodc néu
khong thi dugce gdm c6 trong chinh thong diép 60 (vi dy, trong phén dau cta thong diép)
(Budce 1). Theo cach nay, may Gy nhiém 40 nhan chinh sach bao vé 80 tur ngudn cla
théng diép 60. May ty nhiém 40 sau do truyén thong diép 60 dugc bao vé qua bién mién
mang 161, 1an nita v6i chinh sich bao vé 80 dugc gbm c6 trong thong diép 80 (Budc 2).
M4y 1ty nhiém 50 do d6 nhan chinh sach bao vé 80 tir may uy nhiém 40 trong mién
mang 181 khac nhau. M4y iy nhiém 50 c6 thé sau d6 loai bé su bao vé cua thong diép

60 va giri chuyén tiép n6 vé phia NF 30 nhu dich (Bude 3).
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Xét théy cac su bién ddi va cac su stra dbi & trén, thiét bi mang trong mdt sb
phuong én ndi chung la thuc hién phuong phap 100 duoc thé hién trén Fig.5. Thiét bi
mang cO thé duoc tao cdu hinh nhu may ty nhiém cho mdt trong nhiéu mién mang 15i
khac nhau ctia hé théng truyén théng khong day 10. Vi du, phuong phap 100 ¢6 thé dugc
thuc hién boi thiét bi mang dugc tao cdu hinh nhu mdy ty nhiém 40 hodc may iy nhiém
50. Phuong phap 100 nhu dugc thé hién gdm c6 budc nhan thong diép 60 ma da, hoac
1a dé, dugc truyén gitra cac midn mang 151 khac nhau (Khéi 110). Phuong phap 100 c6
thé ciing gdm c6 budc nhan chinh sach bao vé 80 ma gbm c6 thong tin chi bao ddi véi
mot hoac nhiéu doan nao cia thong diép 60 (vi du, mot hodc nhiéu doan cua ndi dung
clia truong 62 trong thong diép 60) ma sy bdo vé an toan lién mién 70 1a dé duoc ap
dung hoic dugc loai bod (Khéi 120). Phuong phép 100 c6 thé con gdm c6 budce ap dung
su bao vé an toan lién mién ddi voi, hodc loai bod sy bao vé an toan lién mién khoi, mot
hodc nhiéu doan theo chinh sach bao vé 80 (Khéi 130). Phuong phap 100 trong mot s6
phuong an ¢o thé cling gdbm c6 budc gt chuyén tiép théng diép 60, v6i sy bdo vé an
toan lién mién dugc ap dung hodc dugc loai bod dbi voi mot hodc nhiéu doan, vé phia
dich cua thong diép 60 (Khdi 140).

Trong mét sé phwong 4n, phuong phép con bao gdm budc, dap lai viéc nhan
thong diép 60, truyén yéu cau tim ra dén chtc ning kho mang (network repository
function, NRF) yéu cAu sy tim ra cua chinh sach bao vé 80 dé bao vé thong diép 60, va
nhan chinh sach bao vé dép lai yéu cau tim ra. Nhu mot sy lua chon, phuong phap c6
thé bao gé)m budc nhan chinh sach bao vé 80 tu thiét bi mang trong dudng ma thong
diép di tir nguon clia thong diép dén dich cua thong diép.

Ciing xét thay cac su bién dbi va céc su stra dbi & trén, thiét bi mang trong céc
phuong an khéac néi chung 14 thuc hién phuong phéap 200 dugc thé hién trén Fig.6 dé tao
thuan loi cho su bao vé cia thong diép 60 duoc truyén gifra céc mién mang 161 khéc
nhau cta hé théng truyén théng khong day 10. Phuwong phap 200 co thé duoc thyc hién
vi du boi thiét bi mang thi hanh NF 20, may Gy nhiém 40, may uy nhiém 50, NF 30,
hoidc (cac) NRF 90. Phuong phép 200 nhu duoc thé hién vé van dé nay gém c6 budc
thu dugc chinh sach bao vé 80 ma gém ¢6 thong tin chi bado dbi v6i mot hodc nhiéu doan
nao cua thong di€p 60 (vi du, mot hodc nhiéu doan cua ndi dung clia truong 62 trong

thong diép 60) ma su bao vé an toan lién mién 70 1a dé duoc éia dung hodc dugc loai bo
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(Khéi 210). Phuong phap 200 ¢ thé ciing gdbm ¢6 bude truyén chinh sach bao vé 80
(Khéi 220).

Vi du, trong mdt sé phuong 4n, viéc truyén chinh sach bao vé bao gbm truyén
chinh séch bao vé dén thiét bi mang duogc tao cdu hinh, nhur mot may Gy nhiém cla cac
mién mang 15i khic nhau, dé ap dung su bao vé an toan lién mién ddi véi, hodc loai bo
su bao v¢€ an toan lién mién khoi, mot hodc nhiéu doan theo chinh sach bao vé.

Nhu mot su Iva chon hodc ngoai ra, phuong phap c6 thé dugc thuc hién boi thiét
bi mang ma thi hanh chirc ning kho mang (network repository function, NRF) va c6 thé
con bao gém nhén yéu cau tim ra yéu cAu su tim ra cua chinh sach bao vé dé bao vé
thong diép, va truyén chinh sach bao vé dép lai yéu cau tim ra.

Nhu mot su lra chon, phuong phép ¢6 thé duoc thuc hién boi thiét bi mang trong
duong ma thong diép di tir ngudn ciia thong diép dén dich clia thong diép (vi du, boi NF
20, may Uy nhiém 40, may uy nhiém 50, hodc NF 30).

Mbt s6 phuong an sé tiép day duge thao luan voi su lién quan riéng d6i véi co
thé 4p dung dugc cia ching vao cac thoi diém d6i voi 5G.

3GPP dang tiép tuc lam viéc 5G, va Mang 161 dugc két hop cua n6 (5GC) ma
cung clp céc dich vu cho cac nguoi ding két ndi, tr su xac thue ddi véi su chi dinh dia
chi IP va sy dinh tuyén ctia cac go6i. Tuy nhién, mang 18i 5G khac nhau déng ké vai cac
thé hé trude.

Mot trong céc su thay d6i trong kién tric 5G 1a dé thi hanh kién trac duoc goi 1a
Kién trac dua trén dich vu (Service-Based Architecture, SBA). Trong kién trac méi nay,
s6 luong cua cac giao dién trong mang 15 (gém c6 cac giao dién chuyén ving) dugc
thay doi tir cac giao dién 13p trinh ing dung (application programming interface, API)
dua trén web, kiéu vién thong ké thira dén hién dai. Cac chi tiét cua cac API nay dang
hién thoi duge tiép tuc 1am viée & nhém SA2 3GPP, trong tai lidu kién trac mang 16i 5G
23.501 va 23.502, cling nhu trong cdc nhém CT 3GPP.

Co6 vai su lua chon dé phat trién va thi hanh kién trac dua trén dich vu. Trong vai
kha ning, nhom CT4 3GPP da lya chon kién trac dua trén mo hinh kién tréc Chuyén tai
trang thai dai dién (Representational State Transfer, REST). Trong m6 hinh nay, cac
thuc thé (cac dich vu, cac chirc ning mang, v.v.) khac nhau trong hé théng 5G tuong tac

v6i nhau nho goi ra cac hanh dong trén cai dugc goi 1a "tai nguyén" (resource), ma duoc
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nhin dang trong HTTP béi Phén t&r nhan dang tai nguyén dong nhét (Uniform Resource
Identifier, URI). Sau d6, cac hanh dong khac nhau dé duoc goi ra trong cac thuc thé hé
théng khac nhau duge dinh nghia boi cac cau 1énh chudn HTTP khéc nhau (vi du, GET,
POST, PUT, DELETE, v.v....), trong khi cac thong di¢p HTTP chuyén cac dai dién cia
céc tai nguyén bi anh huong trong trong tai HTTP. Céc dai dién nay co thé dugc dinh
dang trong cac ngdn ngit 14p ma dit liéu khac nhau (vi du JSON).

Mang 161 5G c6 thé theo cac su doi hoi nay: Giao thirc chinh: HTTP/2; Giao thirc
van tai: TCP; Kiu thiét ké API RESTful; Pinh dang ndi tiép héa dit liéu: JSON; Céc
su twong tac duge khoi ddu may chu: “Web-hook”; va Ngon ngit dinh nghia giao dién:
OpenAPI 3.0.0 (trude ddy duge biét dén nhu “Swagger™).

Céc chtrc ning mang khac nhau trong Mang 161 5G bdc 16 cac dich vu cia ching
qua Giao dién 14p trinh ung dung (Application Programming Interface, APT). API nay
dinh nghia cac tai nguyén HTTP (Cac phan tir nhan dang tai nguyén da ning, Universal
Resource Identifier, URI), cic su van hanh dugc cho phép (GET, POST, PUT,...) va
dinh dang cua dit liéu dugc vén tai trong trong tai thong diép (than thong diép).

Trwr khi thong tin vé cac nha cung cép dich vu NF duoc tao cAu hinh theo cach
cuc bo trén cac ngudi tiéu dung dich vu NF tuong ung (day co thé 1a truong hop néu
dich vu NF hodc NF dugc ky vong ¢ trong cung PLMN nhu NF nguoi yéu ciu), cac
nguoi tiéu dung dich vu NF tim ra va lya chon céac nha san xuét dich vu NF theo cach
dong str dung Chirc ning kho mang (Network Repository Function, NRF). NRF 1a chuc
nang logic ma dugc st dung dé duy tri hd so NF clia c4c phién ban kha dung cia cac
nha san xuét dich vu NF va cac dich vu dugc hd tro ctia chiing, nhan Cac yéu cau tim ra
dich vu NF tir cac nguoi tiéu dung dich vu NF, va cung cap thong tin clia cdc phién ban
kha dung cua cac nha san xuét dich vu NF tuong tmg cho nguoi tiéu dung dich vu NF
yéu cau.

Pé 1am cho c6 thé truy nhap déi véi loai NF hodc dich vu NF dugc yéu cau, NF
nguoi yéu cu khoi dau sy tim ra NF hoic dich vu NF nho cung cAp loai ctia NF hoic
dich vu dic trung ma n6 dang ¢ ging dé tim ra (vi du chirc ning quan 1y phién (session
management function, SMF), chitc nang tinh cuéc chinh sach (policy charging function,
PCF), thiét bi ngudi dung (user equipment, UE), Béo cdo dia diém) va cac tham s dich

vu khac (vi du thong tin lién quan dén sy tao 14t) cho NRF. Phu thudc vao mo hinh dinh
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tuyén thong diép dugc chon, NRF ¢o thé cung cép dia chi IP hodc tén mién hoan toan
hop 1€ (fully qualified domain name, FQDN) hodc phan tir nhan dang cla céc dich vu
va/hoiic (cac) phién ban NF c¢6 lién quan cho NF nguoi yéu cAu. Dua trén thong tin do,
NF ngudi yéu cau c6 thé lua chon mot phién ban NF dic trung hoac phién ban NF ma
¢6 nang luc dé cung cAp Dich vu NF riéng (vi du, phién ban cua PCF ma co6 thé cung
cép Su cho phép chinh sach).

Trong cac trudong hop cua sy chuyén ving (nghia 13, khi nguoi dung dang truy
nhip mang khac véi mang thuong tri cia anh 4y hodc ctia co iy, tai 46 nguoi ding c6
su thué bao cua anh dy/cua co y), su truyén thong c6 thé dugc bao vé (vi du, bang mat
ma) gitta mang tam tra (visited network) va mang thuong tru, dé bao dam 1a thong tin
dugc giri qua cadc mang két ndi 14n nhau khong duge kiém tra hodic dugc sira ddi boi cac
bén khong dugc phép. Nhiém vu nay dugce hoan thanh boi phan tir mang dwgc goi 1a
SEPP (Security Edge Protection Proxy, May ty nhi¢ém bao vé mép an toan). C6 thé c6
vSEPP (SEPP trong mang tam tri) va hSEPP (SEPP trong mang thuong tri) ma truyén
thong qua giao dién N32.

Su bao vé cia su truyén thong giita cac SEPP c6 thé 1a ¢ 16p tmg dung. Trong
mot sb phuong an, sy bdo vé toan ven ap dung dbi véi tht ca cac thudce tinh duogc chuyén
tai qua giao dién N32. Nhu mot sy lya chon hodc ngoai ra, mdt hodc nhiéu trong cac
thudc tinh sau day co thé duogc bao vé bao mat khi duoc glri qua giao dién N32: Cac
vecto xac thuc; Tai liéu béng mat ma (Cryptographic material); dit liéu Dia diém, vi du
ID 6 va ID 6 vét ly; hodc phﬁn tir nhin dang vinh ctru thué bao (subscriber permanent
identifier, SUPI) nhu Phan tir nhan dang thué bao di dong qudc té (International Mobile
Subscriber Identifier, IMSI).

Nhu mdot phén cua cac chirc nang cua SEPP, mot trong sb ching la dé bao vé
thong tin duoc giri trén cac trudng khac nhau ma hop thanh cac thong diép HTTP. Cac
truong HTTP nay c6 thé 13, vi du, URI yéu ciu HTTP, cac phan dau HTTP, va cc phan
khéc nhau cia than HTTP (hodc trong tai).

Su két nbi giita hai PLMN thuong dugc hoan thanh qua cac nha cung chp dugc
goi la cac nha cung cap IPX. Ngoai su két ndi thue t&, cac nha cung cip IPX ciing thuong
dua ra cac dich vu bd sung cho cic nha van hanh. Mot sb trong cac dich vu nay duoc

dua trén viéc doc va/hodc thay ddi cac trudng trong cac thong diép duoc gii gitra cac
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PLMN. Vi thé n6 c6 thé mong muén 14 cic doan hodc céc trudng thong diép nhét dinh
trén thue té khong duge bao vé bang mét ma khi dugc giri qua giao dién N32 gitta vSEPP
va hSEPP.

Tom tat, SEPP sé& bao vé (mat ma hoa va/hodc bao vé toan ven) mot sb trong céc
trudng ho#ic cdc doan thong tin trong céac thong diép dugce gui trén N32, va mot s6 phan
khac cua cac thong diép ma SEPP s€ dé lai khong dugc bao vé, vi du, dé hién thuc hoa
cac dich vu bd sung dugc cung cAp béi cac nha cung cap IPX.

Tuy nhién, néu loai méi ca thong di€p dwgce guri qua N32 ma da khong duoc
dinh nghia & su trién khai (roll-out) hodc sy cap nhét cubi cung cia SEPP, thi cac phin
cua thong diép ma can dugc bao vé khong duoc biét theo cach rd rang d6i voi SEPP.
N6 c6 thé mong mudn nita 14 SEPP c6 ning lyc dé cung cép cac dich vu clia n6 ma
khong doi héi sy ning cp phan mém nhu két qua cia sy tién hoa chirc ning thong
thudng ctia Cac chirc ning mang khac nhau trong Mang 161.

Mot s6 phuong 4n & day cung cép theo cach thuan 1¢i chinh sach ma dinh nghia
cac phan nao ctia thong di€p can dugc bao vé, va chung phai dugce bao vé theo cach nao
(su bao mét, sy toan ven). Trong mot hodc nhiéu phuong an, chinh sach nay dugc biéu
thi trong ngon nglt hodc "mat na" (mask) ma Ia (su so khéop mau) c6 thé ap dung duoc
cho céc loai moéi cua cac thong diép. Theo cach nay, chinh sach co thé dwoc biéu thi
theo cach dong va khong can dé dugc biét & su trién khai hodc su cip nhat cudi cung
ctia SEPP. Céc phuong 4n & dy ciing gdm c6 céc ludng dé bao cho SEPP vé chinh sach
c¢6 thé ap dung dugc cho thong diép ddc trung. Cac phuong an bang cach d6 cung cap
cach dong va linh hoat dé bao vé theo cach chon loc cac phan cua céac thong digp duge
gtri trén N32, theo cach nhu vay ma céc thuc thé thuc hién su bao vé nhu vay (su mat
ma hoa va/hodc su bao vé toan ven) khong phu thudc vao su cAu hinh tinh va khong can
duoc thay ddi khi cac thuc thé (Céc chirc ning mang) mdi va cac dich vu méi (duoc
bidu dién béi cac URI HTTP ctia chung) duwoc bd sung dbi voi hé théng.

Mot sb phuong 4n cho phép su 4p dung cua co ché an toan ma khong 1am 4nh
hudng dén thiét ké (API) ctia céc dich vu gitra cic PLMN thuong tri (home) va tam tr
(visited). Ngoai ra hodc nhu mét su lya chon, mot sb phuong an cho phép su bao vé
(su mat ma hoéa va’hoac su bao ve toan ven) cua cac phén tir thong tin nhay cdm (nhu

cac nhan dang nguoi dung, nhu 12 IMSI) dugc tim trong céac thong di€p HTTP trong luu
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luong 5G dugc van tai gitta cac nha van hanh mang theo cach linh hoat, khong bi rang
budc v&i su dinh nghia hién thoi ciia cac API dich vu, va dugce chun bi cho su dua vao
cia cac chirc nang mang, cac dich vu va cac API méi trong su tién hoa thém nira cua
Mang 161 5G.

Hai bién thé duoc thao luin & dudi cho cac vi du cla céc ludng bao higu dé bao
cho SEPP v& chinh séch cho thong diép ddc trung. Fig.7 thé hién ngit canh vi du dé thao
luan cac bién thé 1 va 2.

Trong bién thé 1, SEPP truy vén (query) NRF cho thong tin chinh sach bao vé c6
thé ap dung dugc. Nhu dugc thé hién, chtrc nang mang NF1 trong PLMNI1 du dinh dé
gui thong diép dén chirc ning mang NF2 trong PLMN2. Thong diép duoc dinh tuyén
qua SEPP1 va SEPP2 trong PLMN1 va PLMN2. Khi SEPP1 nhén thong di€p, né kiém
tra 1iéu n6 da Iuu trit chinh sdch bao vé cho loai nay cia thong diép ma chua hét han.
Néu khong c6 chinh sach bao vé nhu vay 1a kha dung, thi SEPP1 truy van NRF trong
PLMN1 (NRF1 duogc goi).

Néu NRF1 da duoc truy van bsi SEPP1 vé c4c chinh sach bao vé c6 thé dp dung
dugc dbi véi thong diép dic trung, thi NRF1 gui cac chinh sdch bao vé kha dung dén
SEPP1. NRF1 c6 thé cin truy vin NRF2, NRF trong PLMN2. NRF1 c6 thé da nhén céc
chinh séach bao vé tir NF1 luc dang ky. NRF2 co thé d3 nhan cac chinh sach bao vé tir
NF2 luc dang ky.

Truée khi gui chuyén tiép théng diép dén SEPP2, SEPP1 thuc hién su béo vé (vi
du, su bao vé bang mat ma) ctia thong di€p theo chinh sach dugc nhén tir NRF1 va/hodc
NRF2. SEPP1 c¢6 thé gdbm c6 chinh séch bao vé trong thong diép ma no6 giri chuyén tiép.
Luu y 1a SEPP “gtii chuyén tiép” (forwarding) ¢6 thé stra ddi thong diép hodc tham chi
dong gobi n6 trong thong diép khac.

Khi nhén thong diép tir SEPP1, SEPP2 giai mat ma cac phén duoc mat ma hoa
cua thong diép va kiém tra su toan ven cia cac phén duoc bao vé€ toan ven cua thong
diép. SEPP2 c6 thé sir dung chinh sach bao vé duge nhan tir SEPP1 hodc truy van NRF1
va/hogc NRF2 nhu duoc doi hoi dé 1iy thong tin chinh sach bao vé.

SEPP2 giri chuyén tiép thong diép dén NF2.

Trong bién thé 2, ngugc lai, NF ma gui thong diép (NF1) gdm c6 chinh sach bao

vé trong thong diép. NF co thé d3 nhan chinh sach trong su tim ra dich vu (néu no 1a
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nguoi tiéu dung dich vu) hodc trong su dang ky dich vu (néu no 12 nha san xuét dich
vu).

Noi riéng hon vé van dé nay, chirc nang mang NF1 thyc hién sy tim ra dich vy
ho#c sy dang ky dich vu & NRF1, NRF trong PLMN cta n6. Nhu mot phﬁn cua su tim
ra hodc s dang ky & trén, NRF1 ¢6 thé gdbm c6 cac chinh séch bao vé cia céc loai thong
di¢p ma NF1 co thé gtri trong khi tiéu diing hodc san xuét dich vu. Cho truong hop cia
su tim ra, NRF1 co thé da nhan chinh sach bao vé tir NRF2.

Trong khi tiéu ding hodc san xuét dich vu, NF1 du dinh dé gii thong diép dén
NF2. Thong diép dugc dinh tuyén qua SEPP1 va SEPP2. Trong thong diép, NF1 gdm
¢6 chinh sach bao vé ma 1a ¢6 thé 4p dung dugc cho thong diép nay. NF1 ¢6 thé da nhan
chinh sach tir NRF1 hoic NRF2, nhung chinh sach c6 thé nhu mot su lya chon bét nguén
tur chinh NF1.

Tru6c khi giri chuyén tiép thong diép dén SEPP2, SEPP1 thyc hién su bao vé cla
thong diép theo chinh séch dugc nhan tir NF1. Dé bao dam 1a SEPP2 c¢6 nang luc dé lay
ra thong diép gbc, SEPP1 c6 thé gdbm c6 thong tin ma cho phép SEPP2 biét cac phan
nao da dugc bao vé. Pidu nay c6 thé vi du duge giai quyét boi SEPP1 gdm c¢6 chinh
sach bao vé trong thong diép ma n6 giri chuyén tiép. Mot lan nita luu y 1a SEPP “gui
chuyén tiép” c6 thé stra di thong diép hodc tham chi dong goi no6 trong théng diép khac.

Khi nhén thong diép tr SEPP1, SEPP2 gidi mit ma cac phz‘?ln dugc mat ma hoa
cua thong diép va kiém tra su toan ven ciia cac phf?m dugc bao vé su toan ven cua thong
diép. Vi du, SEPP2 co thé sir dung chinh sach bao v¢ dugc nhén tir SEPPI.

SEPP2 gui chuyén tiép thong diép dén NF2.

Chinh sach bao vé nhu dugc thao ludn trong cac vi du nay mo ta cac phén tir nao
cia thong diép s€ dugc mat ma hoa va cac phén tr nao s€ dugc bao v¢ toan ven. Chinh
sach c6 thé mo ta theo cach rd rang cac phén tir nao s& dugc bao v¢ (duge mat ma hoa
va/hodc duoc bao vé toan ven), hode nd co thé mo ta theo cach rd rang céc ph??m tr nao
s& khong dugc bao vé (khong dugc mat ma hoa va/hodc khong duge bao v€ toan ven).

Mot trong céc su hién thuc hoa tiém nang cda chinh sach bao vé duogc phac thao
& dusi. Chinh séch bao vé c¢6 thé duge dinh nghia cho tit ca cac thong diép dugc gui va
duoc nhan béi NF. Cac thong diép c6 thé 1a hoic cac yéu cau HTTP hodc céc su dap lai
HTTP.
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Chinh sach bao vé trong mot s6 phuong 4n bao gdbm mdt hodc nhiéu quy tic bao
vé. Mdi quy tic bao vé gdm: (1) loai thong diép ma quy tic 1a c6 thé 4p dung duogc dbi
voi, gff)m ¢6 chang han yéu cau HTTP, su dap lai HTTP, hodc ca hai; (2) thuc thé thong
diép ma quy tic 1a co thé ap dung dugc ddi véi, ma c6 thé 1a ching han URI-Yéu cau,
phin diu gia HTTP, phan dau HTTP, hogc than HTTP; va (3) sw van hanh so khép va
thay thé. Phu thudc vao thuc thé théng diép, sw van hanh c6 thé duoc biéu dién béi biéu
thtrc thong thudng, Con trd JSON (RFC 6901) dbi véi phan tir trong két cdu JSON va
su thay thé cia no, hodc biéu thirc khac bat ky.

Trong mdt sé phuong an, quy tdc bao vé sé ton tai trong chinh sach bao vé cho
moi muc ciia moi thong di€p ma doi hoi dugce bao vé.

Trong su truyén thong gitta hai NF, chinh sach bao vé& don ¢6 thé dugc sir dung
trong mét s phuong an. Chinh sach bao vé nay c6 thé duoc dinh nghia béi NF cung
cp dich vu (nghia 1a NF dugc goi). Chinh sach bao vé c6 thé 1a 4p dung duoc ddi véi
cac thong diép dugce guri va dugce nhén bdi NF. Chinh sach bao vé cho NF ¢o6 thé duoc
luu trit trong NRF dugce dinh vi trong PLMN cua NF cung cap dich vu.

Chinh sach bao vé ¢6 thé duoc st dung cho su truyén thong NF v6i vai PLMN,
nhung né c6 thé ciing c6 thé dinh nghia céc chinh sach bao vé theo céch riéng 1€ cho
mdi PLMN ma NF tuong tac voi.

Chinh séch bao vé cho cac NF trong PLMN di cho c6 thé 1a chung ddi véi tat ca
cac ngudi tiéu ding dich vu NF ma NF cung cép dich vu twong tac véi.

SEPP, khi mat ma hoa thong diép duoc gui dén NF, s& lap lai qua cac quy tic
bao vé cla chinh sach bao vé cho NF d6. Cho moi quy tic chinh sach, néu loai thong
diép cua quy tic so khép loai thong di€p ctia thong diép, thi nd s& p dung su vén hanh
so kh6p va thay thé twong ting qua thue thé thong diép dwoc xac dinh béi quy tic.

SEPP, khi giai mat ma thong diép duoc nhan tir SEPP khéc s€ lap lai qua céc quy
tac bao vé cua chinh sach bao vé cho NF nhan. Cho moi quy tdc chinh sach, néu loai
thong diép cua quy tic so khép loai thong diép cia thong diép, thi no s& ap dung sy van
hanh so khép va thay thé dao qua thuc thé théng diép duge x4c dinh béi quy tac.

Quy trinh mat ma hoa va giai mat ma két thic khi tat ca cac quy tic bao vé cuia

chinh sach bao vé da duogc danh gia.
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Phu thudc vao bién thé c6 thé ap dung duogc, chinh sach bao vé co thé ap dung
duge c6 thé hodc 12 duge cung cip cho SEPP (béi NF hoic SEPP trong PLMN khéc)
hoac 1a duogc tra ciru béi SEPP trong NRF.

Trong mot $6 phuong 4n, chinh séach bao vé co6 thé duoc cung crflp cuc bd cho NF
va trong NRF. Cho truong hop sau, chinh sdch bao v¢ co thé duoc ding ky trong NRF
cho mdi NF. Diéu nay c6 thé dugc hoan thanh béi NF nhu mot phin cua quy trinh dang
ky cua n6 v6i NRF, hodc boi co ché khac nhau, nhu viée cung cdp Van hanh va Béo
dudng (Operations and Maintenance, O&M). Trong ca hai truong hop, muc ti€u 1a aé
ngan SEPP khoi doi hoi su nang cap khi cac NF méi hodc céc su thay d6i trong chinh
sach bao vé cua cac NF hién c6 dugc trién khai.

Vi du cu thé cho Bién thé 2 duoc thé hién trén Fig.8. Trong vi du nay, chirc ning
mang trong PLMN tam trt (vi du chuc ning truy nhdp va tinh di dong, access and
mobility function, AMF) can giri yéu cdu HTTP dén chirc ning mang trong PLMN
thuong tra (vi dy, chitc nang quan ly dir li€u thdng nhét, unified data management,
UDM), d& 14y ra dit liéu thué bao ciia ngudi ding riéng. Dit liéu thué bao ¢6 thé 14 phan
nho ctia hd so thué bao, nhu dit liéu dugc doi hdi dé lwa chon "lat" (slice) riéng cua
Mang 161 5G.

D& tim hidu URI cia UDM (ma dugc dinh vi trong PLMN thuong tri), AMF truy
v&n NRF cuc bd, nho phét ra thong diép yéu cdu tim ra. Thong diép yéu cau tim ra gdbm
¢6 céc tidu chudn tim kiém nhu loai chirc ning mang dugc doi héi (UDM trong truong
hop nay), hodc dich vu dic trung ("nudm-sdm", trong truong hgp nay). NRF trong
vPLMN dén luot giri chuyén tiép yéu cau tim ra dén NRF trong hPLMN, va nhu két qua
danh sach cia cac chirc nang mang UDM kha dung (cac diém cudi URI) trong hPLMN
duoc tra vé dbi voi vAME.

Nhu mét phin cia cac hd so dugc tra vé clia céc phién ban UDM kha dung, thong
tin ho so g@)m 6 cac tham sb chi bao cac URI kha dung khac nhau trong mdi dich vu.
Thong tin hd so ciing gdm c6 chinh séch bao vé 80 ma gdm co thong tin vé noi trong
cac URI nay c6 thong tin nhay cam ma can duge bao vé. Xem xét vi du:

GET http://www.homeoperator.com/nudm-sdm/v1/{SUPI}/nssai
Trong trudng hop nay, AMF c6 thé st dung URI nay khi né can 14y ra Thong tin gitp

dd Iua chon 14t mang (Network Slice Selection Assistance Information, NSSAI) cua
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ngudi dung da cho dugc luu trit trong UDM trong mang thuong tru cia anh ay/cta cb
iy. Trong ¢t phép & trén, thanh phan {SUPI} biéu dién bién dé dugc thay thé béi nhan
dang nguoi dung thuc, nhu, vi du:
GET http://www.homeoperator.com/nudm-sdm/v1/imsi-214050123456789/nssai

Yéu cau HTTP duoc dinh tuyén tir AMF dén SEPP trong mang tam trt (vSEPP), va
AMF gbm c6 chinh sich bao vé 80 trong phén dau HTTP dic trung, gbm c6 thong tin
duoc nhan tr NRF vé céac ph?ln ctia URI ma can dugc bao vé boi vi ching chira thong
tin nhay cam.

vSEPP nhén thong diép HTTP. vSEPP xac dinh SEPP trong hPLMN (hSEPP),
tai d6 thong tin nay can duoc gii, va kiém tra su thoéa thudn chuyén ving c6 lién quan
dé tim ra dugc cac khéa mat ma héa thich hop dé dugc st dung dé bao vé cac thong
diép gitra cac SEPP. vSEPP cling trich phan dau HTTP dic trung dugc gii béi AMF,
va xtr ly URI theo do, vi vay cac phan URI nhay cam c6 thé dugc mat ma hoa sir dung
céc khoa duge tim. Phan ddu HTTP c6 thé chi béo, vi du, biéu thirc thong thuong sau
day (tr vi du URL 6 trén): "udm-sdm/v1/(["/?#]+)/nssai$". Diéu nay cho phép tim su
so khép hoan toan, tai d6 nhom bén trong thu 1: "([*/?#]+)" 1a tap hop cua cac ky tu tai
d6 tri sb {supi} dugc ky vong dé dugc tim.

hSEPP nhéin thong diép HTTP, va hoan thanh sy van hanh dao. N6 xac dinh
PLMN ma dang gt thong diép, dé kiém tra cac su thda thuan chuyén ving c6 thé ap
dung dugc, va xac dinh cac khoa mat ma héa dung. Sau do, nd kiém tra phan ddu HTTP
dac trung va x4c dinh céac ph?m cua URI ma chiu su bao vé (dugc mat ma hoa), va nd
giai mat ma ching, va thay thé chiing boi phién ban khong dugc mat ma hoa. hSEPP
cling loai bo phﬁn d4au HTPP ma da chi bao cac phﬁn cua URI ma d3 dugc mat ma hoa.

Sau d6, hSEPP giri chuyén tiép thong diép HTTP dén phién ban UDM trong
HPLMN. Théng diép nay gidng hét véi thong digp dugce bit ngudn bdi VAME, va béi
vy su mat ma hoa/sy giai mit ma dugce hoan thanh gitta SEPPS, cua cac thanh phén
URI nhét dinh 1a trong subt d6i v6i su truyén théng VAMF -> hUDM.,

Mic du céc phuong an da dugc ldy lam vi du trong ngit canh dé truyén thong
diép 60 giita cic mién mang 156i ma 14y dang ciia cac mang 16i trong cac PLMN khéc

nhau, cac phuong an ¢ day c6 thé mo rong dugce dén loai bat ky cta cac mién mang 13i.
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Trén thuc té, trong mdt s6 phuong an, cdc mién mang 15i 12 cac mién khac nhau trong

cung mang 161.

Luu y thém nira 1a cadc phuong an ¢ day co thé st dung giao thirc truyén thong
bét ky trong mot hodc nhiéu giao thirc truyén thong duge biét dén trong linh virc hozc
ma c6 thé dugc phat trién, nhu IEEE 802.xx, Da truy nhap phan chia ma (Code Division
Multiple Access, CDMA), CDMA bang rong (Wideband CDMA, WCDMA), H¢ théng
vién thong di dong toan ciu (Global System for Mobile telecommunications, GSM),
Tién hoa dai han (Long Term Evolution, LTE), WiMax, Radio méi (New Radio, NR),
hoic twong tu. Do d6, mic du doi khi duwoc md ta & day trong ngir canh cua 5G, cac
nguyén ly va cac khai niém dugc thdo luén ¢ day 1a co thé ap dung dugc ddi véi cac hé
théng 4G va cac hé théng khac.

Thiét bi khong day (wireless device) nhu dugc sir dung & day 14 thiét bi loai bat
ky c6 kha nang truyén théng vé6i nit radio khac theo cach khong ddy qua céc tin hiéu
radio. Thiét bi khong day c6 thé béi vay tham chiéu dén thiét bi nguoi dung (user
equipment, UE), tram di ddng, may tinh xach tay (laptop), dién thoai thong minh, thiét
bi may dén may (machine-to-machine, M2M), thiét bi truyén thong loai may (machine-
type communications, MTC), thiét bi Van vat két nbi Internet (Internet of Things, 1oT)
bang hep, v.v.. Ma néi, mic du thiét bi khong day ¢6 thé dugc tham chiéu dén nhu UE,
s& can luu y 14 thiét bi khong day khong nhét thiét c6 “ngudi ding” (user) trong y nghia
ctia ngudi c4 nhan sé hitu va/hodc van hanh thiét bi. Thiét bi khong day c6 thé cling
dugc tham chiéu dén nhu thiét bi truyén thong khong day, thiét bi radio, thiét bi truyén
thong radio, thiét bi dau cubi khong day, hodc theo cdch don gian 1a thiét bi dau cudi —
trir khi ngit canh chi bao theo cach khéc, su str dung cua thuat ngir bét ky trong cac thuét
ngit ndy duoc du dinh dé gdm c6 céc thiét bi hodc cac UE thiét bi dén thiét bi, cac thiét
bi hodc cac thiét bi loai may c6 kha ning truyén thong may dén may, cac cam bién duoc
trang bi vdi thiét bi khong day, cdc may tinh dé ban duoc 1am cho c6 thé khong day, cac
thiét bi dau cudi di dong, cac dién thoai thong minh, dugc trang bi dwge nhing vao may
tinh xach tay (laptop-embedded equipped, LEE), thiét bi dugc lap vao may tinh xach tay
(laptop-mounted equipment, LME), c4c khoéa dién tir (dongle) USB, thiét bi dat tai nha
riéng khach hang (customer-premises equipment, CPE) khong day, v.v.. Trong thao luén

& ddy, céc thuat ngit thiét bi may dén may (machine-to-machine, M2M), thiét bi truyén
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thong loai may (machine-type communication, MTC), cam bién khong day, va cam bién
c6 thé cling duoc st dung. Cén hiéu 1a c4c thiét bi nay c6 thé 1a cac UE, nhung c6 thé
noéi chung la dugc tao cAu hinh dé truyén va/hodc nhan dit li€éu ma khong co su tuong
tac con ngudi truc tiép.

Trong kich ban IOT, thiét bi khong day nhu duge mé ta & day c6 thé 13, hodc ¢6
thé dugc bao gém trong, may hodc thiét bi ma thuc hién su gidm séat hodc cac sy do, va
truyén céc két qua cia cdc sy do giam sat nhu vay dén thiét bi khac hoic mang. Céc vi
du riéng cla cac may nhu vay la cac may do cong suit, may moc cong nghiép, hodc céac
dung cu gia dinh hodc c4 nhén, vi du cac thiét bi lam lanh, céc ti vi, cac thiét bi co thé
mang dugc ca nhan nhu céc d6ng ho v.v.. Trong céc kich ban khac, thiét bi truyén théng
khong day nhu dugec mo ta & day co thé duoc bao gdm trong xe cd va c6 thé thuc hién
su giam sat va/hodc viée bdo cdo cua trang thai van hanh cia xe c§ hodc cac chirc néng
khéc duogc két hop véi xe c0.

Nhu duoc sit dung & ddy, “thiét bi mang” (network equipment) tham chiéu dén
thiét bi ¢6 kha ning, dugc tao cAu hinh, duogc sép dat va/hoac co thé van hanh duoc dé
truyén thong theo cach truc tiép hodc theo cich gidn tiép v6i thiét bi khong day va/hodc
v6i thiét bi khac trong mang truyén thong khong day ma lam cho c6 thé va/hoidc cung
cép su truy nhap khong day dbi vai thiét bi khong day. Cac vi du cia thiét bi mang gdm
¢6, nhung khong dugce gidi han vao, thiét bi mang 181 trong mang 161 (vi du, thiét bi ma
thi hanh AMF hoédc SMF).

Luu ¥ 12 thiét bi mang nhu dugc mb ta & trén c6 thé thuc hién sy xir 1y bat ky
trong su xit ly & ddy nho thi hanh cac phuong tién hodc céc bd phén chirc nang bét ky.
Trong mdt phuong an, vi du, thiét bi mang bao g@)m cac mach hodc hé mach tuong ting
duoc tao cAu hinh dé thuc hién cac buéc duoc thé hién trén Fig.5. Cac mach hodc hé¢
mach vé van dé nay co thé bao gém cac mach dugc danh riéng dé thuc hién sy xir ly
chirc nang nhét dinh va/hodc mot hodc nhidu bd vi xir ly két hop véi bd nhé. Trong céc
phuong 4n ma dung bd nhg, ma cé thé bao g@)m mot hodc vai loai cua bd nhd nhu bd
nhd chi doc (read-only memory, ROM), bd nhé truy nhap ngiu nhién, bd nhé cache,
cac thiét bi nhé tac dong nhanh, cic thiét bi luu trit quang, v.v., bd nhé luu trit ma
chuong trinh ma, khi dugc thuc thi bdi mot hodc nhiéu bd xir ly, thuc hién céc k¥ thuat

dugc mo ta ¢ day.
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Fig.9A minh hoa thiét bi mang 300 phil hgp véi mét hodc nhiéu phuong én. Nhu
dugc thé hién, thiét bi mang 300 gém ¢6 hé mach xr ly 310 va hé mach truyén thong
320. Hé mach truyén théng 320 dugc tao c4u hinh dé truyén va/hodc nhan thong tin dén
va/hodc tir mot hodc nhidu nut khéc, vi du, qua cong nghé truyén théng bat ky. Hé mach
xu ly 310 dugc tao c4u hinh dé thuc hién sy xir Iy duge md ta & trén, vi du, trén Fig.5,
nhu nho thue thi cac 1énh dugc lvu trit trong bd nhd 330. HE mach xur 1y 310 vé van dé
nay co thé thi hanh cac phuong tién, cac bo phan, hodc cdc modun chirc nang nhét dinh.

Fig.9B minh hoa thiét bi mang 400 phu hgp véi mot hodc nhiéu phuong 4n khac.
Nhu duoc thé hién, thiét bi mang 400 thi hanh cac phuong tién, cac bd phin, hodc cac
modun chtrc nidng khéac nhau, vi du, qua hé mach xur ly 410 trén Fig.9A va/hodc qua ma
phén mém. Céac phuong tién, cac bo phéan, hodc cac moédun chirc ndng nay, vi du, dé thi
hanh phuong phép trén Fig.5, gbm c6 chang han bo phan hodc moédun nhén 410 dé nhan
thong di¢p 60 ma da, hodc 1a dé, dugc truyén gifra cac mién mang 161 khac nhau, va dé
nhan chinh sach bao vé 80 ma gdm c6 thong tin chi bao dbi véi mot hodc nhiéu doan
nao cua thong di€p 60 (vi du, mot hoac nhiéu doan cta nodi dung cia truong 62 trong
thong diép 60) ma sy bao vé an toan lién mién 70 1a dé dugc 4p dung hodc dugce loai bo.
Ciing dugc gém ¢ ¢6 thé 1a bd phén hodac mddun bao vé 420 dé ap dung su bao vé an
toan lién mién ddi vai, hodc loai bo su bao vé an toan lién mién khoi, mdt hodc nhiéu
doan theo chinh sach bao vé 80. Con dugc gdbm c6 trong mot s6 phuong 4n c6 thé 1a bo
phan hodc mddun giri chuyén tiép 430 dé giri chuyén tiép thong diép 60, v6i su bao vé
an toan lién mién dugc ap dung hodc duogc loai bo dbi v6i mot hoac nhiéu doan, vé phia
dich cua thong diép 60.

Ciing luu v 1a thiét bj mang khac nhu duge mé ta & trén c6 thé thue hién sy xir ly
bét ky trong su xtt Iy & day nho thi hanh cac phuong tién hodc cac bo phén chirc nang
bét ky. Trong mdt phuong éan, vi du, thiét bi mang bao gém cac mach hoac hé¢ mach
twong tng dugc tao cAu hinh dé thuc hién cac bude duge thé hién trén Fig.6. Cac mach
hodc hé mach v& van dé nay c6 thé bao gdm cac mach dugc danh riéng dé thuc hién su
xir Iy chire nang nhét dinh va/hodc mot hodc nhidu bd vi xir Iy két hop v6i bd nhé. Trong
cac phuong 4n ma dung bd nhg, ma cé thé bao gdm mdt hozc vai loai ctia bd nhé nhu
bd nhé chi doc (read-only memory, ROM), b0 nhé truy nhap ngau nhién, bd nhé cache,

cac thiét bi nhé tac dong nhanh, céc thiét bi luu trix quang, v.v., b0 nhé luu trit ma
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chuong trinh ma, khi dugce thye thi béi mot hoac nhiéu bd xtr ly, thuc hién céc k¥ thuat
dugc mo ta ¢ day.

Fig.10A minh hoa thiét bi mang 500 phu hop véi mdt hoic nhiéu phuong 4n.
Nhu duwoc thé hién, thiét bi mang 500 gém ¢6 hé mach xt ly 510 va hé mach truyén
thong 520. Hé mach truyén thong 520 duge tao cAu hinh dé truyén va/hodc nhan thong
tin dén va/hodc tir mot hodc nhiéu nat khac, vi du, qua cong nghé truyén thong bét ky.
Hé mach x ly 510 dugce tao cu hinh dé thyc hién sy xit Iy duge md ta & trén, vi dy,
trén Fig.6, nhu nhd thye thi cac 1énh dugc luu trit trong b nhé 530. HE mach xi 1y 510
vé vén dé nay co thé thi hanh céc phuong tién, cac by phén, hodc cdc mddun chirc nang
nhat dinh.

Fig.10B minh hoa thiét bi mang 600 phu hop v6i mot hodc nhiéu phuong 4n khéc.
Nhu duge thé hién, thiét bi mang 600 thi hanh cac phuong tién, cdc bd phén, hodc cac
mddun chtrc ning khac nhau, vi du, qua hé mach xur ly 610 trén Fig.10A va/hodc qua
ma phén mém. Cac phuong tién, cac bd phén, hodc cac modun chirc nang nay, vi du, dé
thi hanh phuong phép trén Fig.6, gdm c6 ching han bo phan hogc modun thu dugce 410
d8 thu duge chinh séch bao vé 80 ma gdm c6 thong tin chi bao dbi v6éi mot hodc nhiéu
doan nao cia thong di€p 60 (vi du, mot hoac nhiéu doan ciia ndi dung cia trudng 62
trong thong di€p 60) ma su bdo vé an toan li€n mién 70 1a dé dugc ap dung hoic duge
loai bé. Con duge gdm c6 ¢ thé 1a bd phan hoic mddun truyén 420 dé truyén chinh
sach bao vé 80.

Nhitng ngudi c6 hiéu biét trung binh trong linh vuc s& cling hiéu r5 1a cac phuong
an & day con gdm c6 cac chuong trinh mdy tinh twong tng.

Chuong trinh may tinh bao gdm cac 1énh ma, khi dugc thyc thi trén it nhét mot
bd x1r ly cua thiét bi mang, lam cho thiét bi mang thuc hién sy xtr ly bat ky trong su xtr
ly twong Gmg dugc mo ta 6 trén. Chuong trinh may tinh v& van dé nay c6 thé bao gdbm
mot hoac nhiéu modun ma twong Umg voi cac phuong tién hodc cac bo phan dugc mo ta
& trén.

Céc phuong an con gdm c¢6 bd mang chira chuong trinh may tinh nhu vay. Bo
mang nay c6 thé bao gdbm mot trong tin hiéu dién tir, tin hiéu quang, tin hiéu radio, hoac

phuong tién luu trit doc duoc bdi may tinh.
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Vé van dé nay, cac phuong 4n & day cling gbm c6 phuong tién khong chuyén tiép
doc dugc (luu trit hodc ghi) boi may tinh ma da luu trit trén do cac 1énh ma, khi duoc
thue thi boi bo xtt 1y cta thiét bj mang, 1am cho thiét bi mang thuc hién nhu duge mo ta
O trén.

Xét thay & trén, mot sO phuong an s€ dugc danh so & duéi nhu cac vi du.

Phuong an 1. Phuong phap dugc thuc hién boi thiét bi mang dugc tao cu hinh
nhu may iy nhi€ém cho mdt trong nhidu mién mang 15i khac nhau ctia hé thdng truyén
thong khong day, phuong phéap nay bao gdm cac bude: nhan théng diép ma da, hodc 1a
dé, duoc truyén gitta céac mién mang 151 khac nhau; nhan chinh sach bado vé ma gém co
thong tin chi bao ddi v6i mot hozc nhiéu doan nao cta ndi dung ctia trudong trong thong
diép ma su bdo v¢ an toan lién mién 1a dé duoc ap dung hoac duoc loai bd; 4p dung sy
bao vé an toan lién mién dbi vé6i, hodc loai bd su bao vé an toan lién mién khoéi, mot
hodc nhiéu doan theo chinh sach bao vé; va gt chuyén tiép thong di€p, v6i su bao vé
an toan lién mién duoc ap dung hodc duogc loai bod dbi véi mot hoac nhiéu doan, vé phia

dich cua thong diép.

Phuong 4n 2. Phuong phap theo phuong an 1, trong d6 thong tin gbém c6 mot
hodc nhiéu biéu thire thong thudng ma chi bio mot hodc nhiéu doan.

Phuong an 3. Phuong phép theo phuong an 1, trong do6 thong tin gém c6 mot
hogc nhiéu Con tré Ky hiéu ddi twong JavaScript (JavaScript Object Notation, JSON),
ma chi bao mét hodc nhiéu doan.

Phuong 4an 4. Phuong phéap theo phuong an 1, trong d6 thong tin gbém c6 mot
hozc nhidu pham vi clia cdc byte trong truong, va/hodc mot hodc nhiéu pham vi ctia cac
bit trong trurong, ma chi bao mot hodc nhiéu doan.

Phuong 4n 5. Phuong phéap theo phuong an 1, trong do thong tin gbm c6 mot
hodc nhiéu miu tim kiém, mot hodc nhiéu d4u hiéu, va/hodc mot hoic nhiéu chudi con,
ma chi bao mdt hoac nhiéu doan.

Phuong éan 6. Phuong phéap theo phuong an bét ky trong cc phuwong an tir 1 dén
5, phuong phép nay con bao gém budce trich mot hodc nhiéu doan ciia ndi dung cua
truong dé ap dung hoac loai bo sy bao v¢ an toan lién mién, nho phan tach ndi dung st

dung thong tin dugc gdm ¢6 trong chinh sach bao vé.
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Phuong an 7. Phuong phép theo phuwong an bét ky trong cac phwong 4n tir 1 dén
6, trong do6 chinh sach bao vé con chi bao, cho mdi trong mdt hodc nhiéu doan, loai cta
su bao v€ an toan lién mién dé duoc ap dung hoac dugc loai bo.

Phuong an 8. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 1 dén
7, trong d6, cho mdi trong mdt hodc nhiéu doan, su bao vé an toan lién mién dé duoc ap
dung hodc dugc loai bd bao gém su bao vé bao mat va’/hodc su bao vé toan ven.

Phuong an 9. Phuong phép theo phuong 4n bét ky trong cac phuong an tir 1 dén
8, trong do6 thong di€p 1a thong diép Giao thuc chuyén tai siéu vin ban (Hypertext
Transfer Protocol, HTTP) va truong 1a truong HTTP.

Phuong an 10. Phuong phap theo phuong én 9, trong d6 thong diép HTTP 1a
thong diép yéu cau HTTP va trudng 1a trudng duong, va trong d6 ndi dung cua truong
dwong 13 Phin tir nhan dang tai nguyén dong nhét (Uniform Resource Identifier, URT)
yéu cau.

Phuong 4an 11. Phuong phéap theo phuong an 9, trong do trudong la trudong cua
phin diu HTTP hodc phan d4u gia HTTP.

Phuong an 12. Phuong phéap theo phuong an 9, trong d6 trwong 1a than, hodc mot
phén ciia than, cia théng diép HTTP.

Phuong an 13. Phuong phéap theo phwong 4n bét ky trong cac phuong 4n tir 1 dén
12, phuong phap nay con bao gdm budc truyén yéu cu tim ra dén dich vu tim ra yéu
cAu su tim ra cta chinh sach bao vé dé bao vé thong diép, va nhan chinh sich bio vé
dap lai yéu cau tim ra.

Phuong an 14. Phuong phéap theo phuong én 13, phuong phap nay bao g6m budec
truyén yéu cau tim ra dép lai viéc nhan théng diép.

Phuong 4n 15. Phuong phap theo phuong 4n bét ky trong céc phwong 4n tir 13
dén 14, trong d6 dich vu tim ra dugc thi hanh bdi chirc ndng kho mang (network
repository function, NRF).

Phuong an 16. Phuong phap theo phuong an bét ky trong cac phwong an tir 1 dén
12, phuong phap nay bao gdm budc nhan chinh sach bao vé tir thiét bj mang trong dudng

ma thong diép di tir ngudn ciia thong diép dén dich ctia thong diép.
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Phuong an 17. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 1 dén
12 va 16, phuong phép nay bao gbm budc nhan chinh sach bao vé tir hodc la ngudn cia
thong diép hoac 1a dich cia thong diép.

Phuong an 18. Phuong phép theo phuong an bét ky trong cac phuong an tir 1 dén
12 va 16, phuong phéap nay bao gb6m budc nhan chinh sich bao vé tir thiét bi mang khéc
tir d6 thong di€p dugce nhan, trong do thiét bi mang khéc ciing duoc tao cdu hinh nhu
may iy nhiém giita cac mién mang 16i khac nhau.

Phuong an 19. Phuong phéap theo phuong an bat ky trong cac phuong 4n tir 1 dén
12 va tir 16 dén 18, trong d6 chinh sach bao vé dugc gdm c6 trong thong diép.

Phuong an 20. Phuong phép theo phuong an bét ky trong cac phuong an tir 1 dén
12 va tir 16 dén 19, trong d6 chinh sach bao vé duge gdbm c6 trong phan dau cta théng
diép.

Phuong an 21. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 1 dén
20, trong d6 thong diép la thong diép 16p Gng dung, trong do6 trudong la truong 16p tng
dung, trong d6 ndi dung cua truong bao gbm thong tin 16p tmg dung, va trong d6 sy béo
v€ an toan lién mién bao gff)m su bao vé 16p ing dung.

Phuong an 22. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 1 dén
21, trong d6 thiét bi mang dugc tao cdu hinh nhu M4y iy nhiém bao vé mép an toan
(Security Edge Protection Proxy, SEPP).

Phuong an 23. Phuong phéap theo phuong an bét ky trong cac phurong 4n tir 1 dén
22, trong d6 cac mién mang 1i bao gdm cac mang 13i ctia cac mang di dong mat dat
cong cong (public land mobile network, PLMN) khac nhau.

Phuong 4n 24. Phuong phép dwoc thuc hién boi thiét bi mang dé tao thuan loi
cho su bao v¢ cua thong di€p dugce truyén gifra cc mién mang 16i khic nhau cta hé
thdng truyén thong khong day, phuong phap nay bao gdm céc bude: thu duge chinh
sach bao vé ma gf’.)m ¢6 thong tin chi bao dbi véi mot hodc nhiéu doan nao cua nodi dung
cua truong trong thong di€p ma sy bdo v¢ an toan lién mién 1a dé dugc 4p dung hoic
duoc loai bd; va truyén chinh sach bao vé.

Phuong an 25. Phuong phap theo phuong an 24, trong d6 thong tin gbm c¢6 mot

hodc nhiéu biéu thirc théng thudng ma chi bdo mot hodc nhiéu doan.
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Phuong 4n 26. Phuong phéap theo phuong an 24, trong do thong tin gdm c6 mot
hoic nhiéu Con tré Ky hiéu dbi twong JavaScript (JavaScript Object Notation, JSON),
ma chi bao mot hodc nhiéu doan.

Phuong 4n 27. Phuong phéap theo phuong an 24, trong do thong tin gbm c6 mot
hodc nhiéu pham vi clia cac byte trong truong, va/hodc mot hodc nhiéu pham vi clia cac
bit trong truong, ma chi bdo mot hoac nhiéu doan.

Phuong an 28. Phuong phap theo phuong an 24, trong d6 thong tin gbm c6 mot
hodc nhiéu miu tim kiém, mot hodc nhiéu dAu hiéu, va/hodc mot hodc nhiéu chudi con,
ma chi bdo mot hodc nhiéu doan.

Phuong an 29. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 28, trong d6 chinh sach bao vé con chi bdo, cho mdi trong mot hodc nhiéu doan,
loai ctia su bao v€ an toan lién mién dé duoc ap dung hodc duogc loai bo.

Phuong an 30. Phuong phdp theo phuong an bét ky trong cac phuong 4n tir 24
dén 29, trong d6, cho mdi trong mot hodc nhiéu doan, su bao vé an toan lién mién dé
dugc ap dung hodc dugc loai bd bao gém su bao vé bao mat va/hoac su bao vé toan ven.

Phuong an 31. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 24
dén 30, trong d6 thong diép 1a thong diép Giao thirc chuyén tai siéu vin ban (Hypertext
Transfer Protocol, HTTP) va truong 1a truong HTTP.

Phuong 4n 32. Phuong phap theo phuong 4n 31, trong dé thong di€¢p HTTP la
thong diép yéu cdu HTTP va trudng 1a trudng duong, va trong do ndi dung cﬁa trudong
duong 1a Phan tr nhan dang tai nguyén ddng nhat (Uniform Resource Identifier, URI)
yéu cau.

Phuong an 33. Phuong phép theo phuong 4n 31, trong do truong 1a truong cia
phin du HTTP hoic phan dau gia HTTP.

Phuong 4n 34. Phuong phéap theo phuong an 31, trong do6 trudng la phén thin
cua thong diép HTTP.

Phuong an 35. Phuong phap theo phuong an bét ky trong cic phurong 4n tir 24
dén 34, trong d6 budc truyén chinh sich bao vé bao gdm truyén chinh sach bao vé dén
thiét bi mang dugc tao cAu hinh, nhu mot may uy nhiém cua cac mién mang 16i khac
nhau, dé ap dung su bao v¢ an toan lién mién ddi véi, hodc loai bo su bao vé an toan

lién mién khoi, mot hodc nhiéu doan theo chinh sach bao vé.
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Phuong an 36. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 24
dén 35, phuong phap nay con bao gdm budc nhan yéu cdu tim ra yéu cau su tim ra clia
chinh sach bao vé dé bao vé thong diép, va truyén chinh sach bao vé dép lai yéu cau tim
ra.

Phuong 4n 37. Phuong phép theo phuong an 36, trong d6 phuong phap dugc thuc
hién bdi thiét bi mang ma thi hanh chitc ning kho mang (network repository function,
NRF).

Phuong an 38. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 35, trong d6 phuong phip dugc thuc hién boi thiét bi mang trong duong ma thong
diép di tir ngudn ctia thong diép dén dich cla thong diép.

Phuong 4an 39. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 35 va 38, trong d6 phuong phap duge thue hién boi thiét bi mang ma 12 ngudn cua
théng diép hodc dich ciia thong diép. |

Phuong 4an 40. Phuong phép theo phuong an bét ky trong cac phuong 4n tir 24
dén 35 va 38, trong d6 phuong phap dugc thuc hién badi thiét bi mang duoc tao cAu hinh
nhu may Uy nhiém giita cac mién mang 16i khéc nhau.

Phuong an 41. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 35 va tir 38 dén 40, trong d6 budc truyén chinh sach bao vé bao gdm truyén thong
diép vai chinh sach bao vé duge gbm c6 trong thong diép.

Phuong an 42. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 41, trong d6 thong diép 1a thong diép 16p ung dung, trong do6 trudong 1a truong 16p
tmg dung, trong d6 ndi dung cua truong bao gbm thong tin 16p tng dung, va trong d6
su bao v€ an toan lién mién bao gém su bao v€ 16p tng dung.

Phuong an 43. Phuong phap theo phuong an bét ky trong cac phuong 4n tir 24
dén 42, trong d6 cac mién mang 15i bao gdm cac mang 16i cuia cac mang di dong mat

d4t cong cong (public land mobile network, PLMN) khac nhau.

Phuong 4n 44. Thiét bi mang dugc tao c4u hinh nhu méy Gy nhiém cho mot trong
nhidu mién mang 15i khac nhau cia hé théng truyén thong khong day. Thiét bi mang
duge tao cAu hinh dé: nhan thong diép ma da, hodc 1a dé, dugc truyén giita cac mién
mang 16i khac nhau; nhén chinh sach bao v€ ma gém ¢6 thong tin chi bao dbi voi mot

hodc nhiéu doan nao ctia ndi dung cia truong trong thong di€ép ma sy bao v€ an toan
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lién mién 1a dé duoc 4p dung hodc dugc loai bo; ap dung su bao v¢ an toan lién mién
d6i voi, hoic loai bd sy bao vé an toan lién mién khdi, mdt hodc nhiéu doan theo chinh
sach bao vé; va gui chuyén ti€p thong di€p, v6i su bdo vé an toan li€n mién dugc ap

dung hodc dugc loai bo d6i v6i mot hodc nhiéu doan, vé phia dich cia thong diép.

Phuong 4n 45. Thiét bi mang theo phuong 4n 44, trong d6 thong tin gdm ¢6 mot

hodc nhiéu biéu thirc théng thudng ma chi bao mot hodc nhiéu doan.

Phuong 4n 46. Thiét bi mang theo phwong 4n 44, trong d6 thong tin gbm c6 mot
hogc nhidu Con tré Ky hiéu d6i twong JavaScript (JavaScript Object Notation, JSON),

ma chi bao mot hoac nhiéu doan.

Phuong an 47. Thiét bi mang theo phwong 4n 44, trong d6 thong tin gdm c6 mot
hodic nhiu pham vi clia cac byte trong truong, va/hodc mot hodc nhiéu pham vi ctia cac
bit trong truong, ma chi bdo mot hodc nhiéu doan.

Phuong 4n 48. Thiét bi mang theo phuong an 44, trong d6 thong tin gbm c6 mét
hodc nhiéu mau im kiém, mot hodc nhiéu dAu hiéu, va/hodc mot hodc nhiéu chudi con,
ma chi bido mot hodc nhiéu doan.

Phuong an 49. Thiét bi mang theo phwong 4n bét ky trong cac phuong 4an tir 44
dén 48, con bao gém trich mot hoac nhiéu doan cua ndi dung cia truong dé ap dung
hoiic loai bé su bao vé an toan lién mién, nho phan tich ndi dung sir dung thong tin dugc
gbm c6 trong chinh sach bao vé.

Phuong an 50. Thiét bi mang theo phurong 4n bét ky trong cac phurong 4an tir 44
dén 49, trong d6 chinh sach bao v¢ con chi bdo, cho mdi trong mot hoic nhiéu doan,
loai ctia su bao v¢€ an toan lién mién dé duogc ap dung hodc dugc loai bo.

Phuong 4n 51. Thiét bi mang theo phuong 4n bét ky trong cic phuong 4n tir 44
dén 50, trong do, cho mdi trong mot hodc nhiéu doan, sy bao vé an toan lién mién dé
duoc 4ap dung hoac dugc loai bo bao gém su bao vé bao mat va/hodc su bao v€ toan ven.

Phuong an 52. Thiét bi mang theo phwong 4n bét ky trong cac phurong 4n tir 44
dén 51, trong d6 thong diép 1a thong diép Giao thirc chuyén tai siéu vin ban (Hypertext
Transfer Protocol, HTTP) va truong 1a truong HTTP.

Phuong 4n 53. Thiét bi mang theo phuong 4n 52, trong d6 thong diép HTTP la

thong diép yéu cau HTTP va truong 1a trudng dudng, va trong d6 ndi dung ctia truong
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duong 12 Phan tr nhan dang tai nguyén d6ng nhét (Uniform Resource Identifier, URI)
yéu cau.

Phuong én 54. Thiét bi mang theo phuong 4n 52, trong d6 trudong 1a truong cla
phan dAu HTTP hodc phan dau gia HTTP.

Phuong an 55. Thiét bi mang theo phuong an 52, trong d6 trudng 1a than, hodc
mdt phan ciia than, cta thong diép HTTP.

Phuong an 56. Thiét bi mang theo phwong én bét ky trong cAc phuong an tir 44
dén 55, con bao gdm truyén yéu cAu tim ra dén dich vu tim ra yéu cu su tim ra cla
chinh sach bao vé dé bao vé thong diép, va nhan chinh sach bao vé dap lai yéu cau tim
ra.

Phuong 4n 57. Thiét bi mang theo phuong 4n 56, bao gdm truyén yéu ciu tim ra
dap lai vi€c nhan thong diép.

Phuong an 58. Thiét bi mang theo phwong én bét ky trong cac phuong 4n tr 56
dén 57, trong d6 dich vu tim ra dugc thi hanh boi chic nang kho mang (network
repository function, NRF).

Phuong én 59. Thiét bi mang theo phwong &n bét ky trong cac phuong én tr 44
dén 55, bao gdm nhén chinh sach bao vé tir thiét bi mang trong duong ma thong diép di
tir ngudn ctia thong diép dén dich cua thong diép.

Phuong an 60. Thiét bi mang theo phwong 4n bét ky trong cic phurong an tir 44
dén 55 va 59, bao gdm nhan chinh sach bao vé tir hodc 1a nguén cua thong di€p hodc la
dich cta thong diép.

Phuong an 61. Thiét bi mang theo phuong dn bét ky trong cic phurong an tir 44
dén 55 va 59, bao gdm nhan chinh sach bao vé tir thiét bi mang khac tir d6 thong diép
duoc nhan, trong do thiét bi mang khac cling duoc tao c4u hinh nhu may iy nhiém gifta
cac mién mang 16i khéac nhau.

Phuong &n 62. Thiét bi mang theo phwong én bét ky trong cac phuong 4n tir 44
dén 55 va tir 59 dén 61, trong d6 chinh sach bao vé dugc gbm c6 trong thong diép.

Phuong an 63. Thiét bi mang theo phwong 4n bét ky trong cac phuong an tir 44
dén 55 va tr 59 dén 62, trong d6 chinh sach bao vé dugc gbm c6 trong phén diu cia

thong diép.
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Phuong 4n 64. Thiét bi mang theo phuong 4n bét ky trong cic phuong 4n tir 44
dén 63, trong d6 thong diép 1a thong diép 16p ung dung, trong do6 truong la truong 16p
tmng dung, trong d6 ndi dung cua trudng bao gbm thong tin 16p tng dung, va trong d6
su bao vé an toan lién mién bao gdm su bao vé 16p ting dung.

Phuong an 65. Thiét bi mang theo phwrong 4n bét ky trong cac phuong 4n tir 44
dén 64, trong do6 thiét bi mang duoc tao cAu hinh nhu May 1y nhiém bao vé mép an toan
(Security Edge Protection Proxy, SEPP).

Phuong 4n 66. Thiét bi mang theo phuong an bét ky trong cac phurong 4an tir 44
dén 65, trong d6 cac mién mang 15i bao gbdm cac mang 18i ciia cac mang di dong miit
d4t cong cong (public land mobile network, PLMN) khac nhau.

Phuong 4n 67. Thiét bi mang dé tao thuan lgi cho su bao vé ctia thong diép duoc
truyén giita cac mién mang 16i khac nhau cua hé thdng truyén thong khong day. Thiét
bi mang dugc tao ciu hinh dé: thu dugc chinh sach bdo vé ma gbm c6 thong tin chi bao
dbi véi mot hodc nhiéu doan nao cta ndi dung cla truong trong thong diép ma su bao
vé an toan li€én mién 1a dé duoc ap dung hoac duogc loai bo; va truyén chinh sach bao v¢.

Phuong 4n 68. Thiét bi mang theo phuong 4n 67, trong d6 thong tin gbm c6 mot
hoac nhiéu biéu thire thong thuong ma chi bdo maot hodc nhiéu doan.

Phuong 4n 69. Thiét bi mang theo phuong 4n 67, trong d6 thong tin gdm c6 mot
hogc nhiéu Con tré Ky hiéu ddi twong JavaScript (JavaScript Object Notation, JSON),
ma chi bao mot hodc nhiéu doan.

Phuong 4n 70. Thiét bi mang theo phwong an 67, trong d6 thong tin gbém c6 mot
hoac nhiéu pham vi clia cac byte trong truong, va/hodc mot hoac nhiéu pham vi cua cac
bit trong truong, ma chi bao mot hodc nhiéu doan.

Phuong 4n 71. Thiét bj mang theo phuong 4n 67, trong d6 thong tin gdm c6 mot
hodc nhiéu miu tim kiém, mot hodc nhiéu ddu hiéu, va/hodc mot hodc nhiéu chudi con,
ma chi bdo mot hodc nhiéu doan.

Phuong 4n 72. Thiét bi mang theo phuong 4n bét ky trong cac phurong 4n tir 67
dén 71, trong d6 chinh sach bao vé con chi béo, cho mdi trong mot hoic nhiéu doan,

loai ctia sy bdo v€ an toan lién mién dé€ dugc ap dung hodc dugc loai bd.
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Phuong 4n 73. Thiét bi mang theo phuong an bét ky trong cac phwong an tir 67
dén 72, trong do, cho mdi trong mot hodc nhiéu doan, su bao vé an toan lién mién dé
dugc ap dung hoac dugc loai bo bao gém su bao vé bao mat va’/hoac su bao ve€ toan ven.

Phuong an 74. Thiét bi mang theo phuong 4n bét ky trong cdc phwong 4n tir 67
dén 75, trong d6 thong diép 1a thong diép Giao thirc chuyén tai siéu vin ban (Hypertext
Transfer Protocol, HTTP) va truong 1a truong HTTP.

Phuong 4n 75. Thiét bi mang theo phuong an 74, trong d6 thong diép HTTP la
thong diép yéu cdu HTTP va trudng la truong dudng, va trong d6 ndi dung cia truong
duong 13 Phan tir nhan dang tai nguyén ddng nhét (Uniform Resource Identifier, URI)
yéu cau.

Phuong an 76. Thiét bi mang theo phwong 4n 74, trong d6 truong 1a trudong cia
phan diu HTTP hogc phan d4u gia HTTP.

Phuong 4n 77. Thiét bi mang theo phuong 4n 74, trong d6 trudng 1a phan than
cua thong diép HTTP.

Phuong an 78. Thiét bi mang theo phwong 4n bét ky trong cac phwong 4n tlr 67
dén 77, trong do6 viéc truyén chinh sach bao vé bao gbm truyén chinh sach bao vé dén
thiét bi mang dwoc tao cau hinh, nhu mot méay uy nhiém cia cac mién mang 15i khéc
nhau, dé ap dung su bao vé an toan lién mién d6i vai, hodc loai bd su bao vé an toan
lién mién khéi, mot hodc nhiéu doan theo chinh sach bao vé.

Phuong 4n 79. Thiét bi mang theo phuong 4n bét ky trong cac phuong 4n tir 67
dén 78, con bao gém nhan yéu cu tim ra yéu cAu su tim ra cua chinh sach bao vé dé
bao vé thong diép, va truyén chinh sach bao vé dép lai yéu cAu tim ra.

Phuong 4n 80. Thiét bi mang theo phuong 4n 79, trong d6 phuong phap duoc
thuc hién béi thiét bi mang ma thi hanh chirc ning kho mang (network repository
function, NRF).

Phuong 4n 81. Thiét bi mang theo phuong 4n bét ky trong cac phuong 4n tir 67
dén 78, trong d6 phuong phap dugc thuc hién béi thiét bi mang trong duong ma thong
diép di tir ngudn ctia théng diép dén dich ctia thong diép.

Phuong 4n 82. Thiét bi mang theo phuong 4n bét ky trong cac phuong 4n tlr 67
dén 78 va 81, trong d6 phuwong phéap duoc thuc hién boi thiét bi mang ma 1 ngudn cia

thong diép hodc dich cia thong diép.
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Phuong 4n 83. Thiét bi mang theo phwong an bét ky trong cac phuong an tir 67
dén 78 va 81, trong d6 phuong phap dugc thyc hién boi thiét bi mang dugc tao ciu hinh
nhu may iy nhiém gitta cac mién mang 15i khac nhau.

Phuong 4n 84. Thiét bi mang theo phuong an bét ky trong cac phuong an tir 67
dén 78 va tir 81 dén 83, trong d6 viéc truyén chinh sach bao vé bao gbm truyén thong
diép v6i chinh sach bao v€ duoc gbm c6 trong thong diép.

Phuong 4n 85. Thiét bi mang theo phwong 4n bét ky trong cic phuong 4n tir 67
dén 84, trong d6 thong diép 1a thong diép 16p tmg dung, trong d6 truong 1a trudong 16p
ung dung, trong d6 ndi dung cua truong bao gdm thong tin 16p ting dung, va trong d6

su bao v€ an toan lién mién bao gom su bao vé 16p tng dung.

Phuong 4n 86. Thiét bi mang theo phuong 4n bét ky trong cac phuong an tir 67
dén 85, trong d6 cac mién mang 15i bao gbm cac mang 15i clia cic mang di dong mit

d4t cong cong (public land mobile network, PLMN) khac nhau.

Phuong an 87. Thiét bi mang dwgc tao c4u hinh nhu may Gty nhiém cho mot trong
nhiéu mién mang 16i khac nhau ctia hé théng truyén théng khong day. Thiét bj mang
bao gdm hé mach truyén thong va hé mach xit Iy trong d6 thiét bi mang dugc tao ciu
hinh dé nhan thong diép ma da, hoic 1a dé, duoc truyén gitta cac mién mang 16i khac
nhau; nhan chinh sach bao vé ma gdm c6 thong tin chi bao d6i v&i mot hodc nhiéu doan
nao cua ndi dung cia treong trong thong di€ép ma sy bao vé an toan li€n mién 1a dé dugc
ap dung hoac dugc loai bo; 4p dung sy bdo vé an toan lién mién d6i véi, hodc loai bé su
b&o vé an toan lién mién khéi, mét hodc nhiéu doan theo chinh sach bao vé; va gui
chuyén tiép thong diép, vdi su bao vé an toan lién mién duoc ap dung hodc duogc loai bo
d6i v6i mot hodc nhiéu doan, vé phia dich ctia thong diép.

Phuong an 88. Thiét bi mang theo phuong an 87, dugc tao cAu hinh dé thyc hién
phuong phap theo phuwong an bét ky trong cac phuong an tir 2 dén 23.

Phuong an 89. Thiét bi mang dé tao thuén loi cho su bao vé ctia thong diép duoc
truyén giita cac mién mang 16i khac nhau cia hé thdng truyén thong khong day. Thiét
bi mang bao gdm hé mach truyén thong va hé mach xtt 1y trong d6 thiét bi mang duoc

tao cau hinh dé thu dugc chinh sach bao vé ma gom c6 thong tin chi bao doi véi mot
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hodc nhiéu doan nao ciia ndi dung cla trudng trong thdng diép ma su béo vé an toan
lién mién 1a dé dwoc 4p dung hodc duge loai bé; va truyén chinh séch bao vé.

Phuong 4n 90. Thiét bi mang theo phuong 4n 89, dugc tao cau hinh dé thyuc hién
phuong phap theo phuong an bét k¥ trong cac phuong 4n tir 25 dén 43.

Phuong 4n 91. Chuong trinh may tinh bao gdm cac 1énh ma, khi dugc thuc thi
béi it nhit mot bd xu 1y cua thiét bi mang, 1am cho thiét bi thiét bi mang thyuc hién
phuong phép theo phuwong 4n bét ky trong céc phuong an tir 1 dén 343.

Phuong an 92. B mang chura chuong trinh mdy tinh theo phuwong an 91, trong
d6 bd mang 1a mdt trong tin hiéu dién twr, tin hi€u quang, tin hiéu radio, hodc phuong

tién luu trit doc dugce bdi may tinh.
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YEU CAU BAO HO
1. Phuong phép truyén thong duge thure hién béi thiét bi mang, phuong phap nay bao

gom cac budc:
nhan thong di€p ma da, hodc 1a d¢, dugc truyen;

ap dung su bao v¢ an toan lién mién ddi véi, hodc loai bd su bdo v¢ an toan lién
mién khoi, mot hodc nhiéu doan ciia ndi dung cia trudong trong thong di€¢p theo chinh
sach bao vé ma g6m c6 thong tin chi bao dbi vei mdt hodc nhiéu doan nao cua ndi dung
ma sy bao vé an toan lién mién 1a dé duogc ap dung hodc duogc loai bo, trong do thong
tin bao gém mét hodc nhiéu con trd Ky hi¢u dbi twong JavaScript (JavaScript Object
Notation, JSON) ma chi bdo mét hodc cac doan ma ddi véi d6 sy bao vé an toan lién
mién 1 dé dugc ap dung hoac duoc loai bd; va

gtri chuyén tiép thong diép, voi su bao vé an toan lién mién duge ap dung hodc
duoc loai bo ddi véi mot hodc nhidu doan, vé phia dich cua théng diép, trong dé

chinh sach bao vé con chi bao, cho mdi trong mdt hodc nhiéu doan, loai cua su
béo vé an toan lién mién dé duoc ap dung hodc dugc loai bd, va trong d6, cho mdi trong
mot hodc nhidu doan, loai cta su bao vé an toan lién mién dé duoc ap dung hodc duoc
loai bé bao gém su bao v€ bao mat va’/hoac su bao vé toan ven.
2. Phuong phéap theo diém 1, trong d6 thong diép 1 thong diép Giao thirc chuyén tai
siéu van ban (Hypertext Transfer Protocol, HTTP) va truong 1a truong HTTP.
3. Phuong phap theo diém 2, trong d6 thong diép HTTP 1a thong diép yéu cdu HTTP va
truong 1a trudng duong, va trong d6 noi dung ciia tredng duong 1a Phan tir nhan dang
tai nguyén dong nhét (Uniform Resource Identifier, URI) yéu cAu.
4. Phuong phap theo diém 1, trong d6 théng tin gdm c6 mot hodc nhiéu biéu thire thong
thuong ma chi bao mot hodc nhiéu doan.
5. Phuong phap theo diém 1, trong d6 chinh sach bao vé duge gém c6 trong thong diép.
6. Phuong phép theo diém 1, con bao gém budce, dap lai viec nhan thong dip, truyén

y€u cau tim ra dén chirc ndng kho mang (network repository function, NRF), yéu cau su
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tim ra cua chinh sach bao vé dé bao vé thong di€p, va nhan chinh sach bao vé dap lai

yéu cau tim ra.

7. Phuong phép theo diém 1, con bao gb6m budc nhan chinh sich bao vé tir thiét bi mang

trong duong ma thong diép di tur ngudn ctia thong diép dén dich cua thong diép.

8. Phuong phap theo diém 1, trong d6 phuong phap dugc thyc hién bdi May iy nhiém
bao vé mép an toan (Security Edge Protection Proxy, SEPP).

9. Phuong phép theo diém 8, trong d6 SEPP bao gdm SEPP trong mang tam tra, vSEPP,
va SEPP trong mang thuong tra, hSEPP.

10. Thiét bi mang, trong d6 thiét bi mang nay bao gom:
hé mach truyén thong; va

hé mach xit Iy duoc két ndi v6i hé mach truyén thong, trong d6 thiét bi mang

duoc tao cau hinh dé:

nhén, qua h¢ mach truyén thong, thong di¢p ma da, hodc la dé, duoc

truyén;

ap dung sy bao v¢ an toan lién mién d6i voi, hodc loai bod su bao vé an
toan lién mién khoi, mot hodc nhiéu doan ciia ndi dung clia truong trong thong
di€p theo chinh sach bdo v¢é ma gém c6 thong tin chi bao dbi v6i mot hodc nhidu
doan nao ctia ndi dung ma sy bdo v€ an toan lién mién 14 dé dugc ap dung hoic
duogc loai bo, trong d6 théng tin bao gdbm mot hodc nhiéu con tré Ky hiéu dbi
tuong JavaScript (JavaScript Object Notation, JSON) ma chi bdo mdt hodc cac
doan ma dbi v4i d6 su bao vé an toan lién mién 1a dé duoc ap dung hodc dugc

loai bo; va

gtri chuyén tié€p thong diép, vdi su bao vé an toan lién mién dugc dp dung
hoic dugce loai bo doi v6i mot hoac nhiéu doan, ve phia dich cta thong di€ép qua
hé mach truyén thong, trong do
chinh sach bao vé con chi bao, cho mdi trong mdt hozc nhiéu doan, loai ciia su

bao vé an toan lién mién dé duoc ap dung hoac dugce loai bd, va trong do, cho moi trong
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mét hodc nhiéu doan, loai cla sy béo vé an toan lién mién dé dugc ap dung hodc dugc

loai bd bao gom su bao vé bao mat va/hodc su bao vé toan ven.

11. Thiét bi mang theo diém 10, trong d6 thong diép 1a thong diép Giao thirc chuyén tai
siéu van ban (Hypertext Transfer Protocol, HTTP) va truong la truong HTTP.

12. Thiét bi mang theo didm 11, trong d6 thong diép HTTP 1 théng diép yéu cau HTTP
va truomg 1a trudng dudng, va trong d6 ndi dung cia truong dudng la Phén tir nhan dang

tai nguyén ddng nhét (Uniform Resource Identifier, URI) yéu cau.

13. Thiét bi mang theo diém 10, trong d6 thong tin gém c6 mdt hodc nhiéu biéu thirc

théng thuong ma chi bdo mot hodc nhiéu doan.

14. Thiét bi mang theo diém 10, trong d6 chinh sdch bao vé dugc gbm co trong thong
diép.

15. Thiét bi mang theo diém 10, trong d6 hé mach xtr ly con duoc tao c4u hinh dé, dap
lai viéc nhan thong diép, truyén yéu ciu tim ra dén chirc niang kho mang (network
repository function, NRF), yéu cAu sy tim ra cta chinh sach bao vé dé bao vé thong diép,

va nhan chinh sach bao vé dép lai yéu céu tim ra.

16. Thiét bi mang theo diém 10, trong d6 hé mach xtr ly con dugc tao cAu hinh dé nhan
chinh séach bao vé tir thiét bi mang trong dudng ma thong diép di tir ngudn cia thong
diép dén dich cta thong di€p.

17. Thiét bi mang theo diém 10, trong d6 thiét bi mang 1a M4y iy nhiém béo vé mép an
toan (Security Edge Protection Proxy, SEPP).

18. Thiét bi mang theo diém 17, trong d6 SEPP bao gém SEPP trong mang tam trG va
vSEPP trong mang thudng trii, hNSEPP.
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