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(57) Sang ché dé cap dén phuong phap va thiét bj thoa thuan bao mat. Phuong
phap nay bao gom cac budc: nhan, bai thiét bi dau cudi, thong tin thoa thuan
bao mat duoc gui boi CU-CP/CU-UP, trong d6 thong tin thoa thuan bao mat nay
bao géom ma nhan dang chi béo viéc bao vé trang thai nguyén ven cua CU-UP;
va xac dinh, boi thiét bi dau cudi dya trén ma nhan dang chi béo viéc bao vé
trang thai nguyén ven cua CU-UP, xem c0 cho phép bao vé trang thai nguyén
ven mat phang ngudi ding cuaa thiét bi dau cudi hay khong. Theo cach nay, thoa
thuan bao mat mat phang nguoi dung véi thiét bi dau cudi co thé duoc hoan
thanh theo kich ban trong d6 CU-CP va CU-UP duoc tach roi khoi nhau.
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Linh vyce k§ thuat dwec dé cap

Sang ché dé cap dén linh vuc truyén thong khong dy, va cu thé 12 &én phuong

phap va thiét bi théa thuan bao mat.
Tinh trang ky thuit ciia sang ché

B0 phan x1t 1y co ban clia mang tuong lai trén phia mang truy cdp dugc chia thanh
b6 phén tap trung (Centralized Unit, CU) va bd phan phan tan (Distributed Unit, DU).
B0 phan tap trung co thé dugc chia thém thanh thuc thé chirc ning mit phéng-diéu khién
va thuc thé chirc ning mit phing nguoi ding, va mot cach twong tmg, ¢6 thiét bi phan
tr mang chiic ndng mat phing-diéu khién va thiét bi phan tr mang chirc ning mit phing
ngudi ding. Cu thé, su tach roi chirc ning ndy chu yéu 12 su phan chia chitc ning thém
ctia bo phan tap trung ctia thiét bi mang truy cap. Dé bao dam bao mét truyén thong theo

kich ban nay, can dé xuét co ché thoa thudn bao mat truy cip c6 hi€u qua.

Tuy nhién, co ché thoa thuan bao mat hién nay chu yéu 1a quy trinh SMC mdy
chu x4c thue (Authentication Server, AS) trong cong nghé tién hoa dai han (Long Term
Evolution, LTE), cu thé 1a quy trinh twong tac giita thiét bi dau cudi va tram co sd. Co
ché théa thuan bao mat theo giai phap k¥ thuat da biét khong ap dung dugce cho kich ban
trong d6 thyuc thé chirc ning mit phing-diéu khién va thuc thé chtc niang mit phing
nguoi dung dugce tach roi khéi nhau.

Ban chit k§ thut ciia sang ché

Sang ché dé xuét phuong phap va thiét bi thoa thuin bao mat dé thuc hién viéc
thoa thuin bao mat trong kich ban trong d6 thuc thé chirc nang mit phing-diéu khién va
thue thé chirc ning mit phing ngudi ding dugc tach roi khoi nhau.

Theo khia canh tht nhét, sang ché dé xuit phuong phap théa thusn bao mat.
Phuong phép nay bao gdm céc budc:

nhan, boi thiét bi ddu cudi, thong tin thoa thuan bio mat dugc guri boi bd phan
tap trung miat phang diéu khién CU-CP, trong d6 thong tin thdéa thuin bao mat nay bao
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gébm ma dinh danh chi bdo bao vé trang thai nguyén ven cia CU-UP; va

xéc dinh, béi thiét bi diu cubi dwa vao mi dinh danh chi béo béo vé trang thai
nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai nguyén ven mat phing ngudi

ding cta thiét bi dau cubi hay khong.

M0t cach tuy chon, thong tin thda thudn bao mét con bao gbm tham s6 tao khoa;

va

tham sb tao khéa nay bao gém mot hodc nhiéu diu hiéu sau: ma dinh danh mAu,
mi dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cap méi truong MAC, bd dém béo hidu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tan s8, ma dinh danh 6, tham s6 1am méi, d¢ dai ma dinh danh kiéu
thuét toan bao v¢ trang thai nguyén ven mat phéng ngudi ding ctia CU-CP, d6 dai ma
dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phing ngudi ding ciia CU-
CP, 35 dai ma dinh danh kidu bao vé ma hoa mit phang ngudi ding cua CU-UP, va do

dai m3 dinh danh kiéu bao vé ma héa mit phing ngudi ding ctia CU-CP.
Mot cach tuy chon, phuong phap nay con bao gbm bude:

nhan, béi thiét bi dau cubi, thong tin giao dién khong gian duge gui boi CU-CP,

trong d6 thong tin giao dién khong gian nay bao gbm tham sd tao khéa; va

tham s tao khoa nay bao gdbm mot hoic nhiéu d4u hiéu sau: ma dinh danh mau,
mé dinh danh CU-UP, ma dinh danh DU, m3 dinh danh bearer dit li¢u, ma dinh danh
bearer, mi dinh danh dong, mi dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cap méi trudng MAC, bd dém bao hiéu diéu khién tai nguyén vo tuyén
RRC, ma dinh danh tn s, ma dinh danh 6, tham s6 1am méi, 49 dai ma dinh danh kiéu
thuét toan bao vé trang thai nguyén ven mat phéng ngudi dung cia CU-CP, d6 dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mat phing ngudi dung ctia CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mat phéng ngudi dung cia CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mat phing ngudi ding cua CU-CP.
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Mot cach tuy chon, phuong phap nay con bao gbm buée:

tao ra, béi thiét bi ddu cudi, khéa bao v¢ trang thai nguyén ven mat phing ngudi

dung cuia CU-UP dua vao tham s6 tao khéa.
Mot cach tuy chon, phuong phép nay con bao gbm buéc:

giri, boi thiét bi dAu cudi, yéu cAu thiét 1ap phién thir nhit dén thyc thé chirc nang
quan ly phién SMF, trong d6 yéu cAu thiét 1ap phién thir nhét bao gdm mét hogc nhiéu
tham sd sau: mot doan hodc nhiéu doan ctia S-NSSAI, DNN, ID phién PDU, kiéu yéu
cAu (Request Type), ID phién PDU cil, va congteno N1 SM (PDU Session Establishment
Request (yéu cAu thiét 1ap phién PDU)). |

Mot cach tuy chon, budc xéc dinh, bai thiét bi dau cubi dya vao mé dinh danh
chi b4o bao vé trang thai nguyén ven cua CU-UP, xem c6 cho phép bao vé trang thai
nguyén ven cua thiét bi dau cudi hay khong bao gbm:

xéc dinh, béi thibt bi dAu cudi, sau khi giri yéu ciu thiét 1ap phién thir nhét dén
SMF, dya vao ma dinh danh chi bdo bao vé trang thai nguyén ven cua CU-UP, xem co6

cho phép bao vé trang thai nguyén ven cla thiét bi d4u cubi hay khong.

Mot céch tuy chon, budc xac dinh, bdi thiét bi diu cudi dwa vao ma dinh danh
chi béo bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai

nguyén ven cua thiét bi dau cubi hay khdng bao gbm:

x4c dinh, boi thiét bi diu cudi khi ma dinh danh chi béo bao vé trang thai nguyén
ven ciia CU-UP chi bédo ring viéc bao vé trang thai nguyén ven ctia CU-UP 1a duge phép,
dé cho phép bao vé trang thai nguyén ven mat phéng ngudi dung dya vao phién cta thiét
bi dau cudi.

Mot céch tuy chon, budce xac dinh, boi thiét bi déu cudi dua vio ma dinh danh
chi b4o bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai

nguyén ven cua thiét bi du cudi hay khong bao gbm:

xéc dinh, béi thiét bi dAu cubi khi ma dinh danh chi béo bao vé trang théi nguyén

ven cia CU-UP chi b4o ring viéc bao vé trang thai nguyén ven cua CU-UP la dugc phép,
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dé cho phép bao vé trang thai nguyén ven mit phing ngudi dung cua thiét bi ddu cudi.

Mot céch tuy chon, sau khi x4c dinh, béi thiét bi dau cudi, dé cho phép bio vé

trang thai nguyén ven cua thiét bi ddu cudi, phuong phép nay con bao gbm budc:
oiri, boi thiét bi dAu cudi, tham sb bao vé trang thai nguyén ven dén CU-CP.

Mot céch tuy chon, budc xac dinh, bdi thiét bi diu cudi dya vao ma dinh danh
chi bao bao vé trang thai nguyén ven ctia CU-UP, xem c6 cho phép bao vé trang thai

nguyén ven cua thiét bi d4u cubi hay khong bao gom:

xéc dinh, béi thiét bi diu cubi khi ma dinh danh chi bao bao vé trang thai nguyén
ven cua CU-UP chi béo rang viéc bao vé trang thai nguyén ven ctiia CU-UP la khong

dugc phép, dé khong cho phép bao vé trang thii nguyén ven cia thiét bi dau cudi.

Mbt cach tuy chon, sau khi xéc dinh, béi thiét bi dau cudi, dé khong cho phép
bao vé trang thai nguyén ven cua thiét bi d4u cubi, phwong phép nay con bao gbdm budc:

giri, b thiét bi dAu cudi, phan hdi théa thuan bao mat dén CU-CP, trong d6 phan
hdi thoa thusn bao mat nay bao gbdm tham s6 bao vé trang thai nguyén ven va ma dinh
danh chi bao dugc sit dung dé chi bao rang viéc bao vé trang thai nguyén ven cla thiét
bi dau cudi 1a duoc phép.

Mbt cach tuy chon, thong tin thoa thuén bao mét con bao gém ma dinh danh chi
b4o bao vé ma hoa ctia CU-UP, va phuong phép con bao gbm budc:

xac dinh, béi thiét bi ddu cudi dya vao ma dinh danh chi bao bao vé méa hoa cua

CU-UP, xem c6 cho phép bao v¢é mi hoa d6i véi thiét bi dau cudi hay khong.

Mot cach tuy chon, thong tin théa thuan bao mét con bao gém ma dinh danh chi

b4o bao vé mi hda cia CU-UP, va phuong phap con bao gbm buéc:

xdc dinh, boi thiét bi dAu cubi, sau khi yéu cu thiét 1ap phién thtr nhat dugc gii
dén SMF, dya vao mi dinh danh chi bdo bdo vé mé hoa cua CU-UP, xem c6 cho phép

bao vé ma héa dua vio phién doi véi thiét bi dau cudi hay khong.

Mt cach tuy chon, phuong phap nay con bao gbm budc:
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tao ra, boi thiét bi dau cuoi, khoa bao vé mad hoa mat phang nguoi dung cia CU-

UP duva vao tham s6 tao khoa.

Mbt cach tuy chon, thong tin théa thudn bdo mat con bao gém mot hodc nhiéu
dAu hiéu sau: m3 dinh danh mau, ma dinh danh CU-UP, ma dinh danh DU, mé dinh danh
bearer dit liéu, ma dinh danh bearer, ma dinh danh dong, méa dinh danh phién, ma dinh
danh 14t, ma dinh danh 16p diéu khién truy cap méi trudng MAC, bd dém béo hi¢u diéu
khién tai nguyén vo tuyén RRC, mi dinh danh tAn s6, ma dinh danh 6, tham s6 1am méi,
d6 dai ma dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phéng ngudi ding
cua CU-CP, d6 dai ma dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phéng
ngudi ding cita CU-CP, d0 dai ma dinh danh kidu bao vé ma héa mat phing nguoi ding
cua CU-UP, va @6 dai m3 dinh danh kiéu bao vé ma hoa mit ph'flng nguoi dung cia CU-

CP.

Theo khia canh thir hai, sang ché dé xuét phuong phip thdéa thuin bao mét.

phuong phép nay bao gdm céc budc:

nhén, bi thiét bi dau cubi, thong tin théa thuin bao mat duge giri bdi bd phan
tap trung mat phing diéu khién CU-CP, trong d6 thong tin thoa thuén bao mat nay bao

gdm mi dinh danh chi bao bao vé ma hoa cua CU-UP; va

xac dinh, bdi thiét bi dau cudi dua vao ma dinh danh chi bdo bao v€ ma hoa cua
CU-UP, xem c6 cho phép bao vé ma hda mat phang ngudi dung cua thiét bi dau cudi

hay khong.

Mot cach tuy chon, thong tin thoa thudn bao mét con bao gbdm tham s6 tao khoa;

tham sd tao khéa nay bao gﬁ‘)m mot hodc nhidu d4u hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, mi dinh danh DU, ma dinh danh bearer dir li¢u, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh l6p
didu khién truy cap moi trudng MAC, bd dém béo hiéu diéu khién tai nguyén v tuyén
RRC, mé dinh danh tin s, ma dinh danh 6, tham & lam méi, 49 dai mé dinh danh kieu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-CP, d6 dai ma
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dinh danh kiéu thuét toan bao vé trang thai nguyén ven mat phing nguoi dung cua CU-
CP, do dai ma dinh danh kiéu bao v& ma hoa miit ph?mg ngudi dung cua CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mit phéng ngudi dung cua CU-CP.
Mot cach tuy chon, phuong phép nay con bao gdm budc:

nhén, boi thiét bi ddu cudi, thong tin giao dién khong gian dugc giri boi CU-CP,

trong d6 thong tin giao dién khong gian nay bao gdm tham sb tao khoa; va

tham sd tao khoa nay bao gém mot hoac nhidu diu hiéu sau: mi dinh danh mau,
ma dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, mi dinh danh dong, mé dinh danh phién, mé dinh danh 14t, ma dinh danh 16p
didu khién truy cap moi truong MAC, bd dém béo hiéu didu khién tai nguyén vo tuyén
RRC, ma dinh danh tin s, ma dinh danh 6, tham s8 13m méi, d9 dai ma dinh danh kiéu
thuat toan bao vé€ trang thai nguy€n ven mat phéng nguoi dung cua CU-CP, d6 dai ma
dinh danh kiéu thut toén bao vé trang thai nguyén ven mat phing ngudi dung cua CU-
CP, d6 dai ma dinh danh kiéu béo vé ma héa mit phing ngudi dung cia CU-UP, va do
dai ma dinh danh kiéu bao vé ma hoa mit phing ngudi dung cua CU-CP.

MOt cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, béi thiét bi dAu cubi, khéa bao vé ma hoa cita CU-UP dya vao tham s6 tao
khoa.

Mot cach tuy chon, thong tin théa thudn bio mat con bao gdm ma dinh danh chi
bao bao vé trang thai nguyén ven ciia CU-UP; va

Phuong phap nay con bao gbm buéc:

x4c dinh, boi thiét bi dau cudi dya vao ma dinh danh chi béo bao vé trang thai
nguyén ven cia CU-UP, xem c6 cho phép bao vé trang thai nguyén ven mat phéng ngudi
dung cua thiét bi ddu cudi hay khong.

Mbt céch tuy chon, bude xéc dinh, bsi thiét bi dau cudi dya vao ma dinh danh
chi bao bao vé trang thai nguyén ven ciia CU-UP, xem ¢4 cho phép bao v¢ trang thai

nguyén ven mat phing ngudi dung cua thiét bi dAu cubi hay khdng bao gbm:
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x4c dinh, béi thiét bi diu cudi khi ma dinh danh chi bao bao vé trang thai nguyén
ven ctia CU-UP chi b4o ring viéc bao vé trang thai nguyén ven cia CU-UP 12 dugc phép,

dé cho phép bao vé trang thai nguyén ven mit phing ngudi ding clia thiét bj dau cudi.
Mot cach tuy chon, phwong phap nay con bao gbm buéc:

giri, bai thit bi dAu cudi, yéu clu thiét 14p phién thir nhét dén thuc thé chirc nang
quan 1y phién SMF, trong d6 yéu cAu thiét 1ap phién thir nhét bao gdm mot hogc nhiéu
tham sb sau: mot doan hoiic nhidu doan ciia S-NSSAL DNN, ID phién PDU, kiéu yéu
cau (Request Type), ID phién PDU cil, va congteno N1 SM (PDU Session Establishment
Request (Yéu cau thiét 1ap phién PDU)).

Mot cach tuy chon, bude xac dinh, bai thiét bi dau cudi dya vao ma dinh danh
chi bao bao vé trang thai nguyén ven cua CU-UP, xem c6 cho phép bao v€ trang thai

nguyén ven cua thiét bi d4u cudi hay khong bao gbm:

xéc dinh, béi thiét bi diu cudi, sau khi giri yéu cdu thiét 1ap phién thir nhat dén
SMF, dwa vao ma dinh danh chi bdo bao vé trang thai nguyén ven cua CU-UP, xem ¢

cho phép bao vé trang thai nguyén ven cla thiét bi d4u cubi hay khong.

Mot céch tuy chon, budc xac dinh, bdi thiét bi dau cudi dwa vao ma dinh danh
chi bdo bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao v¢ trang thai

nguyén ven cua thiét bi d4u cubi hay khong bao gbm:

xac dinh, bdi thiét bi diu cudi khi ma dinh danh chi béo bao vé trang thai nguyén
ven ciia CU-UP chi bao ring viéc bao vé trang thai nguyén ven ctia CU-UP 1a dugc phép,
dé cho phép bao vé trang thai nguyén ven mat phing nguoi dung dwa vao phién clia thiét
bi du cudi.

Mot cach tuy chon, budce xc dinh, boi thiét bi dau cudi dua vao mé dinh danh
chi b4o bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao v¢ trang thai

nguyén ven cua thiét bi dAu cubi hay khdng bao gbm:

x4c dinh, béi thiét bi dau cudi khi ma dinh danh chi bao bao vé trang thai nguyén

ven cua CU-UP chi bao ring viéc bao vé trang thai nguyén ven cia CU-UP 1a dugc phép,
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dé cho phép bao vé trang thai nguyén ven mit phing ngudi dung cia thiét bi dau cudi.

Mot cach tuy chon, sau khi xac dinh, boi thiét bi dAu cudi, dé cho phép bao vé
trang thai nguyén ven cua thiét bi dAu cudi, phuwong phép nay con bao gbm budc:

g, béi thiét bi diu cubi, tham s6 bao vé trang thai nguyén ven dén CU-CP.

Mot cach tuy chon, budc xéc dinh, béi thiét bi dau cudi dwa vao ma dinh danh
chi bao bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai
nguyén ven cua thiét bi dau cubi hay khong bao gbm:

x4c dinh, bai thiét bi diu cudi khi ma dinh danh chi béo bao vé trang thai nguyén
ven cua CU-UP chi bao rang viéc bao vé trang thai nguyén ven cua CU-UP la khong
dugc phép, dé khong cho phép bao vé trang thai nguyén ven ctia thiét bi dau cubi.

Mot cach tuy chon, sau khi xac dinh, boi thiét bi du cudi, dé khong cho phép
bao vé trang thai nguyén ven cia thiét bi du cudi, phwong phép nay con bao gdm budc:

giri, boi thiét bi dAu cudi, phan hdi théa thuan bao mét dén CU-CP, trong d6 phan
hoi thoa thuan bao mat nay bao gém tham sd bao vé trang thai nguyén ven va ma dinh
danh chi béo duge st dung dé chi bao rang viéc bao vé trang thai nguyén ven cia thiét
bi dau cubi 12 dugc phép.

Mot cach tuy chon, thong tin thoa thuan bao mat con bao gém ma dinh danh chi

béo bao vé ma hoa ciia CU-UP; va

Phuong phap nay con bao gbm budc:

x4c dinh, béi thiét bi dAu cudi, sau khi yéu cu thiét 1ap phién thir nhat duoc giri
dén SMF, dya vao md dinh danh chi bao bao vé ma héa cua CU-UP, xem c¢6 cho phép
bao vé ma hoa dya vio phién dbi voi thiét bj dau cudi hay khong.

Theo khia canh thi ba, sang ché d& xuit phuong phép thoa thudn bao mét. Phuong
phap nay bao gbm cac bude:

nhén, boi thiét bi diu cubi, thong tin théa thuan bao mét dugc gl bdi bo phan

tap trung mat phing ngudi dung CU-UP, trong d6 thong tin théa thuan bao mat nay bao
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gbdm ma dinh danh chi béo bao vé trang thai nguyén ven ciia CU-UP; va

x4c dinh, béi thiét bi ddu cudi dwa vao ma dinh danh chi bao bao v¢ trang thai
nguyén ven ciia CU-UP, xem c6 cho phép bao v¢ trang thai nguyén ven méat phing nguoi

dung cta thiét bi dAu cubi hay khong.

Mot cach tuy chon, thong tin thoa thudn bao mét con bao gém tham sb tao khoa;

va

tham sb tao khoa nay bao gf‘)m mot hodc nhidu dAu hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, mi dinh danh DU, m4 dinh danh bearer dit liéu, ma dinh danh
bearer, md dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh l6p
didu khién truy cép moi truong MAC, bd dém bao hiéu diu khién tai nguyén vo tuyén
RRC, mi dinh danh tin s, mé dinh danh 6, tham s6 lam méi, d¢ dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phing ngudi dung cia CU-CP, @6 dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mét phéng nguoi dung cia CU-
CP, d6 dii m3 dinh danh kidu bao vé ma hoa mit phang ngudi ding ctia CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mat phing nguoi dung cua CU-CP.
Mot cach tuy chon, phuong phép nay con bao gbm budc:

nhén, béi thiét bi du cudi, thong tin giao dién khong gian dwoc giri boi CU-UP,

trong d6 thong tin giao dién khdng gian ndy bao gdm tham s6 tao khéa; va

tham sd tao khéa nay bao gém mot hodc nhiéu dAu hiéu sau: méi dinh danh mau,
ma dinh danh CU-UP, ma dinh danh DU, méa dinh danh bearer dit liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh lat, ma dinh danh 16p
didu khién truy cip moi truong MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, ma dinh danh tin s, ma dinh danh 6, tham s& lam méi, d¢ dai ma dinh danh kiéu
thuat toan bao vé€ trang thai nguyén ven mat phéng ngudi dung cua CU-CP, d6 dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mat phéng nguoi dung ctia CU-
CP, d6 dai mi dinh danh kiéu béo vé ma hoa mit phéng ngudi ding cua CU-UP, va do

dai ma dinh danh kiéu bao vé ma hoa mat phéng nguoi dung cua CU-CP.
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Mot cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, boi thiét bi dAu cubi, khoa bao vé trang thai nguyén ven ciia CU-UP dua

vao tham s0 tao khoa.

Mt cach tuy chon, thong tin théa thuén bao mat con bao gdm mi dinh danh chi

b4o bao vé ma hoéa cua CU-UP, va phuong phap con bao gbm budc:

x4c dinh, bai thiét bi dau cudi dwa vao ma dinh danh chi bio bao vé ma hoa cia

CU-UP, xem ¢6 cho phép bao vé ma hoa dbi véi thiét bi dau cudi hay khong.
Mot cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, boi thiét bi dau cudi, khéa bao vé ma hoa cia CU-UP dya vao tham so tao

khoa.

Theo khia canh tht tu, sang ché dé xuét phuong phép théa thuan bao mat. phuong

phép nay bao gbm céc buéc:

nhan, béi thiét bi du cubi, thong tin théa thuén bao mat dugc guri béi bo phan
tap trung mat phing ngudi duing CU-UP, trong d6 thong tin thoa thuén bao mat nay bao

gf‘)m ma dinh danh chi bao bao vé ma héa ctia CU-UP; va

xAc dinh, bai thiét bi ddu cudi dua vao ma dinh danh chi bio bao vé ma hoa clia
CU-UP, xem ¢6 cho phép bdo vé mi hoéa mat phéng ngudi dung cia thiét bj dau cudi

hay khong.

Mot cach tuy chon, thong tin théa thuén bao mat con bao g(“)m tham s6 tao khoa;

va

tham sd tao khéa nay bao gém mot hodc nhiéu du hiéu sau: ma dinh danh mau,
m3 dinh danh CU-UP, ma dinh danh DU, m3 dinh danh bearer di liéu, ma dinh danh
bearer, mi dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cap moi truong MAC, b dém bao hiéu didu khién tai nguyén vo tuyén
RRC, mé dinh danh tn s6, ma dinh danh 6, tham s6 lam méi, do dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung caa CU-CP, do dai ma
dinh danh kiéu thut toén bao vé trang thai nguyén ven mat phing ngudi dung cua CU-
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CP, d6 dai ma dinh danh kiéu béo vé ma héa mat phang ngudi dung cia CU-UP, va do

dai ma dinh danh kiéu bao vé ma hoa mit phing ngudi dung cia CU-CP.
M2t cach tuy chon, phuong phép nay con bao gbm buéc:

nhan, bi thiét bi dau cubi, thong tin giao dién khong gian dugce giti béi CU-UP,

trong d6 thong tin giao dién khong gian nay bao gdm tham s6 tao khoa; va

tham s tao khéa nay bao g?)m mot hoac nhidu diu hiéu sau: méi dinh danh mau,
ma dinh danh CU-UP, ma dinh danh DU, mi dinh danh bearer dit 1liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, m3 dinh danh 16p
didu khién truy cap mdi truong MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, ma dinh danh tin s, ma dinh danh 6, tham s8 13m méi, d9 dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phing ngudi dung ciia CU-CP, d6 dai ma
dinh danh kiéu thuét toan bao vé trang thai nguyén ven mat phing ngudi dung cua CU-
CP, 6 dai ma dinh danh kiéu bao vé ma hoa mat phing nguoi dung cia CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mit phing ngudi dung ciia CU-CP.
Mbt céach tuy chon, phuong phap nay con bao gdm budc:

tao ra, bdi thiét bi diu cubi, khoa bao vé trang thai nguyén ven cua CU-UP dya

vao tham s0 tao khoa.

M6t cach tuy chon, thong tin thoa thuin bdo mét con bao gém ma dinh danh chi

b4o bao vé ma héa cia CU-UP, va phuong phép con bao gdm budc:

xé4c dinh, boi thiét bi dau cuoi dya vao ma dinh danh chi bao bao vé mi hoda cua

CU-UP, xem c6 cho phép bao vé ma hoa déi v6i thiét bi dau cudi hay khong.
Mot cach tuy chon, phuong phap nay con bao gdm budc:

tao ra, béi thiét bi dau cudi, khoa bao vé mé hoa cia CU-UP dua vao tham so tao

khoa.

Theo khia canh thit ndm, sang ché d& xuit phuong phép théa thuan bao mét.

Phuong phap nay bao gbm céc budc:
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x4c dinh, bai bo phan tp trung mit phing diéu khién CU-CP, thong tin thda thuan
b&o mat, trong d6 thong tin théa thuin bao mat nay bao gdm mi dinh danh chi béo bao

vé trang thai nguyén ven cia CU-UP; va
giti, boi CU-CP, thong tin théa thuan bio mét dén thiét b dau cudi.

Mot cach tuy chon, thong tin théa thudn bao mat con bao gém tham s tao khoa;

va

tham s tao khéa nay bao gém mot hodc nhidu d4u hiéu sau: mi dinh danh mau,
ma dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dir 1liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, mé dinh danh 14t, ma dinh danh 16p
diéu khién truy cap mdi trudng MAC, bd dém bao hiéu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tin s, ma dinh danh 6, tham 6 lam méi, d6 dai ma dinh danh kiéu
thuét todn bao vé trang théi nguy€n ven mat phing nguoi dung cia CU-CP, d6 dai ma
dinh danh kiéu thuat toén bao vé trang thai nguyén ven mat phing nguoi dung cua CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mat phéng nguoi dung cua CU-UP, va do

dai ma dinh danh kiéu bao vé ma hoa mat phing ngudi dung cia CU-CP.
Mt cach tuy chon, phuong phép nay con bao gbm budc:

giti, boi CU-CP, thong tin giao dién khéng gian dén thiét bi dAu cudi, trong d6

théng tin giao dién khong gian nay bao gbm tham s6 tao khoa; va

tham sd tao khéa nay bao gf‘)m mot hoac nhidu d4u hiéu sau: mi dinh danh mau,
mi dinh danh CU-UP, ma dinh danh DU, mé dinh danh bearer dir liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cp méi trudng MAC, bo dém béo higu diéu khién tai nguyén vo tuyén
RRC, mé dinh danh tn s6, ma dinh danh 6, tham s6 1am mi, ¢ dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-CP, d6 dai ma
dinh danh kiéu thut toan bao vé trang thai nguyén ven mat phing ngudi dung cua CU-
CP, d6 dai ma dinh danh kidu bao vé ma héa mit phang ngudi ding ciia CU-UP, va d6

dai ma dinh danh kiéu bao vé ma hoa mat phéng ngudi dung caa CU-CP.

12
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Mot cach tuy chon, phuong phép nay con bao gbm budc:

tao ra, bodi CU-CP, khoa bao vé trang théi nguyén ven mat ph?mg nguoi dung cla

CU-UP nay dya vao tham sb tao khoa.

Mot cach tuy chon, sau budge tao ra, boi ACU-CP, khoéa bao vé trang thai nguyén

ven cua CU-UP dya vao tham s6 tao khoa, phuong phap nay con bao gbm buéc:

gtri, bdi CU-CP, khoa bao vé trang thdi nguyén ven mat phing ngudi ding cla

CU-UP dén CU-UP nay.

M2t cach tuy chon, thong tin théa thuan bao mét con bao gém ma dinh danh chi

bao bao vé ma hoda cua CU-UP.
Mot cach tuy chon, phuong phép nay con bao gdm budrc:

tao ra, boi CU-CP, khoa bao vé ma hoa mat phéng ngudi dung cua CU-UP dua

vao tham sb tao khoa.
Mot c4ch tuy chon, phuong phép nay con bao gdm budc:

g, boi CU-CP, khoa bao vé ma hda mét phéng ngudi dung cia CU-UP dén CU-
UP nay.

Mt cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, béi CU-CP, khoa co sg; va

giri, bdi CU-CP, khoa co s& nay dén CU-UP.

Mot cach tuy chon, phuong phap nay con bao gdm céc budc:

nhén, béi CU-CP, yéu cu thiét 1ap phién thit hai duge giri béi thyc thé chirc ning
quan 1y phién SMF sau khi SMF nhén yéu cau thiét 1ap phién thu nhét duoc giri boi thiét
bi dau cubi; va

giri, béi CU-CP, phan hdi thiét 1ap phién dén SMF.

Mot cach tuy chon, thong tin théa thuén bao mat con bao gém mot hoac nhiéu

d4u hiéu sau: mi dinh danh thuét todn bao v¢ trang thai nguyén ven cia CU-CP, ma dinh
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danh thuét toan bao vé ma héa cia CU-CP, ma dinh danh thuét todn bao vé trang thai
nguyén ven cia CU-UP, md dinh danh thuét toan bao vé ma hoa ciia CU-UP, va ma kiém

tra trang thai nguyén ven tin nhin.

Theo khia canh thtr séu, sang ché dé xuét phuong phép thoa thudn bao mat.

Phuong phap nay bao gdm céc budc:

x4c dinh, bdi CU-CP, thong tin thoa thuin bao mét, trong do6 thong tin thoa thuédn

bao mat nay bao gém m3 dinh danh chi b4o bao vé ma héa cia CU-UP; va
giti, boi CU-CP, thong tin thoa thuan bao mét dén thiét bj dau cudi.

Mot cach tuy chon, thong tin thda thuan bao mét con bao gém tham sd tao khoa;

va

tham sd tao khéa nay bao gém mot hodc nhidu dAu hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, mi dinh danh dong, ma dinh danh phién, ma dinh danh 1at, m3 dinh danh 16p
didu khidn truy cip méi truong MAC, bd dém bao hiéu diéu khién tai nguyén vo tuyen
RRC, mi dinh danh tin s, ma dinh danh 6, tham s6 lam méi, d0 dai ma dinh danh kiéu
thuét toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-CP, d6 dai ma
dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mt phang ngudi dung ctia CU-UP, va do

dai ma dinh danh kiéu bao vé ma hoa mit phing nguoi dung cia CU-CP.

Mot cach tuy chon, phwong phap nay con bao gbm budc:

giti, boi CU-CP, thong tin giao dién khong gian dén thiét bi dau cubi, trong d6
thong tin giao dién khong gian nay bao gbm tham s6 tao khoa; va

tham sb tao khoéa nay bao g6m mot hoac nhiéu d4u hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit li¢u, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cap moi trudng MAC, bd dém bao hiéu diéu khién tai nguyén vo tuyén

RRC, mi dinh danh tin s, ma dinh danh 6, tham s6 1am méi, d6 dai ma dinh danh kiéu
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thuét toan bao vé trang thai nguyén ven mat phing nguoi dung cia CU-CP, do dai ma
dinh danh kiéu thuét toan bao vé trang thai nguyén ven mat phéng ngudi dung cia CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mat phing ngudi dung cia CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mit phéng ngudi dung cia CU-CP.
Mot cach tuy chon, phuong phap nay con bao gbm budc:

tao ra, bodi CU-CP, khoa bao vé méd hoa mat phéng ngudi dung cua CU-UP dua

vao tham sd tao khoa.
Mot cach tuy chon, phuwong phap nay con bao gbm budc:

giri, bdi CU-CP, khéa bao vé ma hoa mat phing ngudi ding cia CU-UP dén CU-
UP nay.

Mot cach tuy chon, thong tin thoa thuédn bio mat con bao gém ma dinh danh chi

bao bao vé trang thai nguyén ven ciia CU-UP.
Mbt cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, bdi CU-CP, khoa bao vé trang thai nguyén ven mat phing ngudi dung cla

CU-UP nay dya vio tham s tao khoa.

Mt cach tuy chon, sau budc tao ra, boi CU-CP, khoa bao vé trang thai nguyén

ven cuia CU-UP dya vao tham s6 tao khéa, phuong phap nay con bao gdm buée:

giri, bdi CU-CP, khoa bao v¢ trang thai nguyén ven mat phéng nguoi dung cua

CU-UP dén CU-UP nay.
M&t cach tuy chon, phuong phép nay con bao gbm céc budc:
tao ra, bai CU-CP, khoa co sd; va
gui, bdi CU-CP, khoa co s& nay dén CU-UP.
M&dt cach tuy chon, phuong phap nay con bao gdm céc budc:

nhén, béi CU-CP, yéu cau thiét 14p phién thi hai duge giri boi thuc thé chirc ning
quén 1y phién SMF sau khi SMF nhan yéu cau thiét 1ap phién thir nhét dugc giri béi thiét
bi dau cudi; va
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oiri, béi CU-CP, phan hdi thiét 1ap phién dén SMF.

Mt cach tuy chon, thong tin thoa thudn bao mat con bao gém mot hodc nhiéu
dAu hiéu sau: mi dinh danh thuit toan bao v¢ trang thai nguyén ven ciia CU-CP, ma dinh
danh thuét toan bao vé ma hoa cia CU-CP, md dinh danh thuét toan bao v¢ trang théi
nguyén ven ciia CU-UP, ma dinh danh thuét toan bao vé ma héa ciia CU-UP, va ma kiém

tra trang thai nguyén ven tin nhén.

Theo khia canh thir bay, sang ché @ xuit phuong phép théa thudn bao mat.

Phuong phap nay bao gbm cic budc:

x4c dinh, bdi b phéan tip trung mat phéng ngudi dung CU-UP, thdng tin thoa
thuan bao mét, trong d6 thong tin théa thuin bao mat nay bao gE‘)m ma dinh danh chi

bao bao vé trang thai nguyén ven ciia CU-UP; va
giri, boi CU-UP, théng tin thoa thudn bao mat dén thiét bi dau cubi.

Mot cach tuy chon, thong tin thoa thuén bao mét con bao gém tham s tao khoéa;

va

tham s tao khoa ndy bao gém mot hoac nhiéu diu hiéu sau: m'e”i dinh danh mAu,
mi dinh danh CU-UP, ma dinh danh DU, mi dinh danh bearer dit liéu, ma dinh danh
bearer, ma dinh danh dong, mi dinh danh phién, mé dinh danh 14t, ma dinh danh 16p
didu khién truy cap mdi truong MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, ma dinh danh tin s6, ma dinh danh 6, tham s6 lam méi, d dai ma dinh danh kicu
thuét toan bao vé trang théi nguyén ven mat phing ngudi ding cua CU-CP, d6 dai ma
dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phéng nguoi dung cua CU-
CP, d% dai ma dinh danh kidu bao vé ma héa mit phang ngudi ding ciia CU-UP, va do

dai ma dinh danh kiéu bao vé ma hoa mat phéng nguoi dung cua CU-CP.
Mot cach tuy chon, phuwong phap nay con bao gbm budc:

giti, boi CU-UP, thong tin giao dién khong gian dén thiét bi ddu cubi, trong d6

thong tin giao dién khong gian nay bao gébm tham s0 tao khoa; va
tham sd tao khoa nay bao gobm mdt hodc nhi€u dau hiéu sau: ma dinh danh mau,
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ma dinh danh CU-UP, ma dinh danh DU, mé dinh danh bearer dir liéu, ma dinh danh
bearer, mi dinh danh dong, mé dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cip mdi trudng MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tn s, ma dinh danh 6, tham s6 1am méi, 49 dai ma dinh danh kiéu
thuat todn bao vé trang thai nguyén ven mat phéng nguoi dung cua CU-CP, d6 dai ma
dinh danh kiéu thut toan bao vé trang thai nguyén ven mét phing nguoi dung cua CU-
CP, d6 dai m3 dinh danh kidu bao vé ma hoa mdt phang ngudi dung cia CU-UP, va do
dai ma dinh danh kiéu bao vé ma hoa mt phang ngudi ding caa CU-CP.

Mot cach tuy chon, phuong phép nay con bao gdm budc:

tao ra, bdi CU-UP, khéa bao vé trang thai nguyén ven mat phéng ngudi dung cua
CU-UP dua vao tham s6 tao khoa.

Mot cach tuy chon, thong tin thoa thudn bao mét con bao gém ma dinh danh chi
bao bao vé ma hoa ciia CU-UP.

Mot cach tuy chon, phuwong phap nay con bao gbm budc:

tao ra, béi CU-UP, khoa bao v¢ ma hoa mat phing ngudi dung cia CU-UP dya
vao tham sd tao khoa.

Theo khia canh thi tdm, sang ché @ xuit phuong phéap thoa thuan bao mat.
phuong phap nay bao gbm céc bude:

x4c dinh, boi bd phan tép trung mat phéng ngudi ding CU-UP, thong tin thoa
thuin bao mat, trong d6 thong tin théa thuén bao méat nay bao gdbm ma dinh danh chi
béo bao vé ma hoa cia CU-UP; va

giri, boi CU-UP, thong tin thoa thuan bao mat dén thiét bi dau cudi.

Mot cach tuy chon, thong tin thoéa thuan bao mat con bao gém tham s6 tao khoa;
va

tham s tao khéa nay bao gém mot hodc nhiéu diu hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, mi dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh

bearer, ma dinh danh dong, ma dinh danh phién, mi dinh danh lat, ma dinh danh 16p
17
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didu khién truy cp mdi truong MAC, bd dém béo hiéu didu khién tai nguyén vo tuyén
RRC, ma dinh danh tn s6, mé dinh danh 6, tham s8 1am méi, 49 dai ma dinh danh kiéu
thuat todn bao vé trang thai nguyén ven mat phang ngudi dung cia CU-UP, do dai ma
dinh danh kiéu thuét toan bao vé trang thai nguyén ven mit phéng ngudi dung cua CU-
CP, d0 dai ma dinh danh kiéu bao vé ma héa mit phéng nguoi dung cia CU-UP, va do
dai ma dinh danh kiéu bao vé ma héa mit phing ngudi dung cia CU-CP.

Mot cach tuy chon, phuong phép nay con bao gbm buéc:

gtri, béi CU-UP, thong tin giao dién khong gian dén thiét bi ddu cudi, trong d6
thong tin giao dién khong gian nay bao gbm tham s6 tao khoa; va

tham sb tao khoéa nay bao gém mot hoac nhiéu d4u hiéu sau: mi dinh danh mau,
mi dinh danh CU-UP, mi dinh danh DU, ma dinh danh bearer di liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh lat, mé dinh danh 16p
didu khién truy cap mdi truong MAC, bo dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tin s, m dinh danh 6, tham s6 lam méi, d dai ma dinh danh kieu
thuét toan bao vé trang thai nguyén ven mat phing ngudi dung cua CU-CP, d6 dai ma
dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phing ngudi dung cua CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mit phéng ngudi dung cua CU-UP, va do
dai ma dinh danh kiéu bao vé ma héa mat phing ngudi dung ciia CU-CP.

Mot cach tuy chon, phuong phap nay con bao gbm budc:

tao ra, bdi CU-UP, khoa bao vé ma héa mat phéng ngudi dung cia CU-UP dua
vao tham s tao khoa.

Mot ééch tuy chon, thong tin théa thuan bao mat con bao gdm ma dinh danh chi
bao bao vé trang thai nguyén ven cua CU-UP.

Mbt cach tuy chon, phuong phap nay con bao gbm budc:

tao ra, bdi CU-UP, khoa bao vé trang thi nguyén ven mat phing ngudi dung cua
CU-UP dua vao tham sb tao khoa.

Theo khia canh thtr chin, séng ché d& xuét thiét bi thoa thuén bao mat, trong dé
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thiét bi nay bao gdm cic mddun hogc phuong tién (means) duge tao cAu hinh dé tién
hanh cac phuong phéap dugc d@& xuét trong cic khia canh tir thir nhit dén thtr tim va cac

phuong én thuc hién khac nhau cua cac khia canh tir thir nhét dén tha tam.

Theo khia canh thir muoi, sing ché d& xut thiét bi théa thuan bao mét. Thiet bi
nay bao gdm bd xit Iy va bo nhé. B nhé dugc tao cau hinh @& luu trit chuong trinh. B
xit Iy goi chuong trinh dugc luu trong bd nho, tién hanh phuong phép duoc dé xuét theo
khia canh bat ky trong s cac khia canh tir thir nhit dén thi tu cia sang ché. Thiét bi nay

¢6 thé 12 thibt bi dAu cudi, hodc c6 thé 12 chip trén thiét bi dau cubi.

Theo khia canh thir mudi mot, sang ché d& xuét thiét bi théa thuan bao mét. Thiét
bi ndy bao gdm bo xit ly va bd nhé. Bd nhé duge tao cAu hinh d& luu trit chuong trinh.
B xtt Iy goi chuong trinh duge huu trong b nho, tién hanh phuong phap dugc @& xuét
theo khia canh thi nim hodc khia canh thit sau cia sang ché. Thiét bi nay c6 thé 1a CU-
CP, hoic c6 thé 1a chip trén CU-CP.

Theo khia canh thir mudi hai, sang ché d& xuét thiét bi thoa thudn bao mat. Thiét
bi nay bao gém bo xir Iy va by nhé. B nhé duoc tao cAu hinh dé lvu trit chuong trinh.
Bo xtt Iy goi chuong trinh dugc luu trong bo nhé, tién hanh phuong phap dugc d& xuét
theo khia canh thtr bay hodc khia canh thir tim cla sang ché. Thiét bi nay c6 thé 1a CU-
UP, hoic c6 thé 1a chip trén CU-UP.

Theo khia canh thir mudi ba, sang ché d& xuit vat ghi luu trlt may tinh. Vat ghi
luu trit may tinh nay duoc tao cu hinh @ luu trt chuong trinh, va chuong trinh nay
duoc tao chu hinh dé tién hanh phuong phap bt ky theo khia canh tir thir nhit dén thtr

tam.

Trong phuong phap va thiét bi thoa thuin bao mat dugc & xuét theo sang ché,
CU-CP hogic CU-UP x4c dinh thong tin théa thuén bao mat, va giri thong tin thoa thuan
bao mat dén thiét bi dAu cudi. Sau khi nhan thong tin théa thudn bao mat, thiét bi dau
cubi c6 thé xédc dinh, dwa vao chi béo ciia thong tin thoa thuan bao mét, xem ¢6 cho phép
bao vé trang thai nguyén ven mat phing ngudi ding cla thiét bi diu cubi hay khong.

Theo cach nay, thoa thudn bao mat mat phing ngudi dung véi thiét bi dau cubi co thé
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dugc hoan thanh theo kich ban trong d6 CU-CP va CU-UP duoc tach roi khdi nhau.
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Mo ta vin tit cac hinh vé
FIG.1 12 so dd so luge cta hé thong truyén thong;
FIG.2 13 so db so luge khac cua kich ban hé théng truyén thong;
FIG.3 12 so d so lwge khéc nita ciia kich ban hé théng truyén thong;
FIG.4 12 so dd so luge khac nita cta kich ban hé théng truyén thong;

FIG.5 13 Iuu dd so luge cia phuong phap thoa thudn bao mét theo mét phuong

an cua sang ché;

FIG.6 13 luu dd so luge cua phuong phép thoa thudn bao mat theo mot phuong

4n khéc cia sang ché;
FIG.7 13 so dd so lugce cta viéc tao khoa theo sang ché;
FIG.8 1a so dd so luge khac cua viée tao khéa theo sang ché;
FIG.9 1a so do so luge khic nita cta viée tao khoa theo sang ché;

FIG.10 12 Iuu dd so luge ciia phwong phap thoa thuan bao mat theo mot phuong
an khac ctia sang ché;

FIG.11 12 Iuu dd so luge caa phuong phép thoa thuén bao mét theo mot phuong
an khac nita ctia sang ché;

FIG.12 12 so dd cAu tric so lugce cia thiét bi thoa thuan bao mét theo mot phuong
4n cua sang ché;

FIG.13 13 so dd cAu tric so luge cla thiét bi thoa thusn bao mét theo mot phuong
4n khac cta sang ché;

FIG.14 13 so dd cAu tric so lugce cla thiét bi thoa thuén bao mét theo mot phuong
4n khac cta sang ché;

FIG.15 14 so dd chu triic so lugc cia thiét bi théa thuén bao mat theo mot phuong
an khéc cla sang ché;

FIG.16 14 so dd chu tric so lugce cia thiét bi théa thuén bao mét theo mot phuong
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an khac nita cia sang ché;

FIG.17 1 so dd chu tric so luge cna thiét bi théa thuan bao mét theo mot phuong

an khac nita cia sang ché,

FIG.18 14 so dd chu tric so luge cta thiét bi théa thuan bao mét theo mot phuong

4n khac cua sang ché;

FIG.19 14 so dd chu tric so luge cia thiét bi théa thuén bao mat theo mot phuong
4n khac cta sang ché;

FIG.20 12 so dd chu tric so lrge cia thiét bi d4u cudi theo mot phuong an cia

sang che;

FIG.21 14 so dd chu trac so luge ctia CU-CP theo mdt phuong 4n cla sang ché;
va

FIG.22 14 so dd ciu trac so luge ciia CU-UP theo mdt phuong én cia sang ché.
Mo ta chi tiét sang ché

FIG.1 14 50 d so luoc cia hé théng truyén thong. Nhu dugc thé hién trén FIG.1,
hé théng nay bao gdm mot DU, mjt phing diéu khién cta bd phén tap trung (CU-

Control Plane, CU-CP), va mit phing ngudi dung cua bd phén tép trung (CU-User Plane,
CU-UP).

Nhu duoc thé hién trén FIG.1, hé théng ndy c6 thé 1a hé thiét bi mang, va bao
gdm mot CU-CP, cac DU, va cac CU-UP. CU-CP va DU ¢6 thé duoc ndi thong qua giao
dién F1-C, CU-UP va DU ¢6 thé duoc ndi thong qua giao dién F1-U, va CU-UP va CU-

CP c6 thé dugc ndi théng qua giao dién E1.

DU bao gdm mot s6 chirc ning cua 16p vat ly dé xtr Iy bang thn va 16p diéu khién
truy cdp moi truong (Media Access Control, MAC) / l6p didu khién lién két vo tuyén
(Radio Link Control, RLC). Khi xem xét tai nguyén truyén din gitra khdi tir xa v6 tuyén
(Radio Remote Unit, RRU) va DU, céc chitc niing 16p vét ly ciia mot phﬁn cua cac DU
¢6 thé dich chuyén 1én dén RRU. Véi su giam thiéu cia RRU, thdm chi triét d& hon, DU
c6 thé duoc két hop v6i RRU. Viée trién khai cac DU phu thudc vao mdi trudng mang
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thyc t&. Vi dy, trong ving thanh thj trung tim, ving c6 mat do giao thong tuong dbi cao,
viing c6 khoang céch lién vi tri nho, va vang c6 tai nguyén phong thiét bi gi6i han, nhu
truomg dai hoc va phong Xt 4n hi¢u suét cao, Cac DU c6 thé duoc trién khai theo kiéu
tap trung hoa. Trong ving c6 giao thong tuong ddi thua thét va ving ¢6 ¢6 khoang cach
lién vi trf 16n, nhu ving ngoai 6 va ddi nai, cac DU ¢6 thé duoc trién khai theo kiéu phéan
bd.

CU bao gdm chdng 16p giao thic cao ciia mang truy cap vo tuyén va mot s6 chirc
ning cla mang 15i, vi du mot sb6 chirc ning cua 16p didu khién tai nguyén vo tuyén
(Radio Resource Control, RRC), 16p giao thic hoi tu dir liéu goi (Packet Data
Convergence Protocol, PDCP), va tuong tu, va tham chi co thé con hd trg viée dich
chuyén mot sb chirc ning mang 15i huéng xubng mang truy cdp. Céc chirc ning mang
151 c6 thé duogc xem 1a mang dién toan bién, c6 thé dap tmg yéu cAu cao clia mang truyén
thong trong tuong lai dbi voi thoi gian tré mang cua dich vu méi, nhu video, mua sim

truc tuyén hodc thuc té do/thuc té tang cudng.

Sau khi phéan chia thém, CU-CP bao gdm mot s chirc ning cua 16p giao thic
RRC va 16p giao thirc PDCP, va chu yéu quan ly va 1ap lich biéu cho cac tai nguyén cua

DU va CU-UP, va quan ly va chuyén tiép bao hiéu diéu khién.

CU-UP chti yéu bao gdm mot sb chirc ndng ciia 16p giao thire PDCP, va chi yéu

truyén dit liéu ngudi dung (UP Traffic), va khi dén phién, truyén dit liéu.

Trong mang thé hé thtr 5 (5G) trong twong lai, dédc biét dugc hd trg béi cong nghé
dam may, viéc tach mat phing ngudi dung va mit phing didu khién c6 thé thuc hién
ddng thoi két ndi ctia cac mang co cac chuin khéac nhau. Béo hi¢u mat phfmg-diéu khién
lién quan dén phién dich vy dugc mang trén mang thong thuong c6 phu song lién tuc
dugc thuc hién. Trén mat phéng dir liéu, dir licu tdc d6 cao duoc mang trén mang 5G
trong ving c¢6 phu séng mang 5G, va dugc mang trén mang thong thuong trong vung
khong c6 phu song mang 5G. Theo cach nay, mang 5G c6 thé dugc trién khai ddy d

theo yéu cAu, va khong nhit thiét phai xem xét viéc phi song lién tuc.
Trong khi trién khai cu thé, mot DU c6 thé dugc néi v6i moét CU-UP, va mot CU-
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UP duge néi véi mot CU-CP. Trong trudng hop dic biét, CU-UP ¢6 thé dugc ndi voi
nhidu CU-CP. Céc CU-UP ¢6 thé duoc ndi véi mot DU. Cac DU ¢6 thé duoce ndi voi
mot CU-UP. Viéc nay khong bi giéi han trong sang ché. Phén sau diy md td mot sd kich
ban dién hinh, va cac kich ban ndy &p dung dugc cho phuong phap duogc dé xuét theo

séng ché.
FIG.2 13 so d so lwgc khac ciia kich ban hé théng truyén thong.

Nhu duge thé hién trén FIG.2, CU-CP va CU-UP nam & vi trf trién khai tap trung

héa, vi du, dwoc trién khai trong phong thiét bi.

Theo cach nay, cong nghé ddm méy dugc uu tién sir dung, v ca CU-CP 1an CU-
UP c6 thé dugc thuc hién nhd 4o héa. CU-CP duge bd tri & trung tAm, cung cip su cn

bang tai va phdi tri tai nguyén t5t hon cho DU.
FIG.3 12 so dd so luge khéc nita cta kich ban hé thdng truyén thong.

Nhu duoc thé hién trén FIG.3, mot CU-CP dugc trién khai ngoai trdi, gidng nhur
DU, va mot CU-CP quan ly mot DU. biéu nay duogc ap dung cho kich ban trong do co
mot s6 lugng 16n céac hoat dong bdo hiéu. CU-CP quén ly mot DU duy nhét. Vi du, viéc
nay dugc ap dung cho truyén thong t6i han (critical) va kich ban trong d6 khoa can dugc
thay di mot cach dinh ky. Tuy nhién, CU-UP c6 thé dugc thyc hi¢n nho sir dung ddm

may, nghia 13, dugc thuc hién nho st dung may cht ddm may (cloud).

Thoi gian tré gitta CU-CP va CU-UP téng. Piéu nay dugc ap dung cho kich ban
trong do co s6 lugng 16n céc thiét 1ap lai lién két, chuyén viing va chuyén tiép trang thai,
dic biét 1a kich ban di dong nhu internet clia xe 6td ching han.

FIG.4 1a so @6 so lugc khac nira cia kich ban hé théng truyén thong.

Nhu duoc thé hién trén FIG.4, vi du, kich ban nay c6 thé la kich ban truyén thong
do tin cdy cao (Ultra Reliable & Low Latency Communication, URLLC), trong do6
truyén dan UP (giao thong) sau mot twong tac trung tdm co thé dugc tién hanh, hodc
phuong an thuc hién dam may co thé duoc tién hanh trén phia UP, dé thyc hién thoi gian

tr& thép cua dit liéu truyén dan, vi dy, truyén thong nhiém vu t6i han (critical) (Mission
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Critical Communication, MTC).

Séng ché dé xuét phuong phép thoa thuén bao mat, &p dung cho kich ban trong
d6 CU-CP va CU-UP duogc tach rdi khoi nhau, vi du kich ban néu trén. Tuy nhién, khong
gi¢i han ¢ kich ban néu trén.

Trong phuong &4n nady cua sang ché, thiét bi dAu cudi (terminal device) bao gbm,
nhung khong bi gi6i han, tram di dong (MS, Mobile Station), thiét bi dau cudi di dong
(Mobile Terminal), may dién thoai di dong (Mobile Telephone), bo thu phat cam tay
(handset), thiét bi xéch tay (portable equipment) va thiét bi twong ty. Thiét bi dau cudi
c6 thé truyén thong véi mot hodc nhiéu mang 15i thong qua mang truy cép vo tuyén
(RAN, Radio Access Network). Vi du, thiét bj dau cudi co thé 1a may dién thoai di dong
(hoic duge goi 1a dién thoai “té bao”), hodc may tinh c6 chirc ning truyén thong khong
day; thiét bi dau cudi c6 thé 1a thiét bi xach tay, bo tai dugc, cAm tay, gén trong may tinh,

thiét bi hodc may di déng lap trén xe.

Thiét bi mang c6 thé 12 thiét bi duogc tao cAu hinh d& truyén thong véi thiét bi dau
cudi. Vi du, mang thiét bi c6 thé 14 tram thu-phét co s (Base Transceiver Station, BTS)
trong hé théng GSM hoic hé théng CDMA, hoiic c6 thé 1a Nt B (NodeB, NB) trong hé
théng WCDMA, hoic ¢6 thé 1a Nt B tién hoa (Evolved Node B, eNB hodc eNode B)

trong hé théng LTE hodc gNB trong mang 5G twong lai.

FIG.5 13 luu dd so luge ciia phuong phap théa thudn bao mat theo mdt phuwong

4n cia sang ché. Nhu dugc thé hién trén FIG.5, phuong phap nay bao gdm céc budc sau.
S501: CU-CP x4c dinh thong tin thoa thuan bdo mat.
$502: CU-CP giri thong tin théa thuan bao mat dén thiét bi dau cubi.

Théng tin théa thudn bao mat nay bao gé)m m3 dinh danh chi bdo bao v¢ trang

thai nguyén ven (UP integrity indication) ctia CU-UP.

Ma dinh danh chi bdo bao vé trang thai nguyén ven cua CU-UP dugc su dung aé

bidu thj viéc bao vé trang thai nguyén ven ctia CU-UP ¢6 dugc phép hay khong.
Thong tin théa thuén bao mat ndy co thé dugc mang trong 1énh ché d6 bao mat
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AS (AS Security Mode Command), hodc dugc mang trong 1énh ché d6 bao mat CP
(Security Mode Command), hogc dugc mang trong 1énh nhu tin nhén tao cAu hinh lai
giao dién khong gian (RRC Reconfiguration Request). Viéc nay khong bi gi6i han trong

sang ché.

Theo mot phwong 4n thyc hién tiy chon, truée bude S501, CU-CP thu dugc céac
khoa cua tit ca cac CU-UP. CU-CP ¢6 thé tao ra cac khoa cia tt ca cac CU-UP, hoidc
cac CU-UP ¢6 thé giri cac khéa cua cac CU-UP dén CU-CP. Viéc nay khong bi gidi han
o day.

M3 dinh danh chi bdo bao v€ trang thai nguyén ven cia CU-UP c6 thé 1a gid tri
1-bit hoidc 1-byte hodc ky hi¢u bang vin ban. Vi du, “0” chi bao ring viéc bao vé trang
thai nguyén ven la khong dugc phép, “1” chi bao rang viéc bao vé trang thai nguyén ven
12 dugc phép. Theo cach khdc, ky hiéu b%mg vin ban c6 thé bidu thi viéc bao vé trang
thai nguyén ven c6 dugc phép hay khong. Vi du, “PDUNG” chi bdo ring viéc bao vé
trang thai nguyén ven 1a dugc phép, va “SAI” chi bao ring viéc bao vé trang thai nguyén

ven 1a khong dugc phép.

Mot cach tuy chon, ¢6 thé xé4c dinh trude, vi dy, duge xac dinh theo tiéu chuén,
hodc dugc tao céu hinh trudc, ring viéc bao vé mad hoa cia CU-UP la duge phép theo

mic dinh.

$503: Thiét bi dAu cudi x4c dinh, dya vao thong tin thoa thudn bao mét, xem c6
cho phép bao vé trang thai nguyén ven mat phing ngudi dung cua thiét bi dAu cubi hay

khong.

Sau khi nhan thong tin théa thuan bao mat, thiét bi dau cudi c6 thé x4c dinh, dua
vao chi bao cua théng tin théa thuan bao mat, xem c6 cho phép béo vé trang thai nguyén
ven mit phing ngudi dung cua thiét bi dau cudi hay khong. Cu thé, viéc xac dinh xem
¢6 cho phép bao vé trang thai nguyén ven mat phing ngudi dung cia thiét bi dau cubi
hay khong nay co thé dugc xac dinh theo quy luét dat trude.

Trong phuong 4n nay, CU-CP xéc dinh thong tin thoa thuan bao mat, va giri thong

tin thoa thuan bao mét nay dén thiét bi dau cudi. Sau khi nhan thong tin théa thuén bao
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mat, thiét bi dAu cubi co thé xac dinh, dua vao chi bdo cua thong tin thoa thuan bao mat,
xem c6 cho phép béo vé trang thai nguyén ven mat phing ngudi dung cla thiét bi dau
cudi hay khong. Theo cch ndy, thoa thuan bio mét mat phing ngudi ding v6i thiét bi
dAu cubi c6 thé dugc hoan thanh theo kich ban trong d6 CU-CP va CU-UP dugc tach
roi khoi nhau.

Mot cach tuy chon, thong tin théa thudn bao mat cé thé con bao gdbm ma dinh
danh bao vé ma hoa (Chi bao bi mat UP) cia CU-UP. M4 dinh danh bao vé ma hoa cua
CU-UP dugc sir dung dé biéu thi viéc bao vé ma hoa ciia CU-UP c6 duge phép hay
khong.

Tuong tu, ma dinh danh bao vé ma hoa ctia CU-UP ¢6 thé 1a gia tri 1-bit hodc 1-
byte hodc ky hiéu bang vin ban. Vi dy, “0” chi bao rang bao vé ma hoa 12 khdng duoc
phép, “1” chi bao rang bao vé ma hoa 13 dugc phép. Theo cach khac, ky hiéu bang vin
ban c6 thé bidu thi viéc bao vé ma hoa c6 dugc phép hay khong. Vi du, “DUNG” chi
béo ring bao vé ma hoa 1a dugc phép, va “SAIL” chi bo ring bao v& ma hoa 13 khong
dugce phép.

Néu ma dinh danh bao vé ma hoa cua CU-UP chi bao r.%mg viéc bao vé ma hoa
ciia CU-UP 1a duge phép, thiét bi diu cudi xac dinh cho phép bao vé ma hoa mat phing
nguoi dung cua thiét bi d4u cubi. Theo cach khac, thiét bi dau cubi khong cho phép bao
v€ ma hoa mit phéng ngudi dung cia thiét bi dau cudi.

FIG.6 14 lwu dd so luge cua phuong phép thoa thudn bao mét theo mot phuong
an khac cua sang ché. Nhu duoc thé hién trén FIG.6, phuong phap nay bao gbm céc

budc sau.
S601: CU-CP x4c dinh thong tin théa thuan bao mat.

$602: CU-CP giri thong tin thoa thuan bao mat dén thiét bi dAu cudi, trong d6

thong tin thoa thuén bao mat nay bao gdm ma dinh danh bao vé ma hoa cua CU-UP.

Ma dinh danh bao vé md héa cua CU-UP duge sir dung dé biéu thi viéc bao vé

m3 héa ctia CU-UP c¢6 dugc phép hay khong.
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S603: Thiét bi du cudi x4c dinh, dya vao thong tin thoa thuan bao mat, xem co

cho phép bao vé ma hoa mét phéng nguoi dung cia thiét bi d4u cubi hay khong.

Mot cach tuy chon, khi thong tin thoa thuén bao méat bao gbdm “mi dinh danh chi
bao bao vé ma hoa ciia CU-UP”, n6 ¢ thé duogc xac dinh trude, vi du, duge xac dinh
theo tiéu chuén, hodc duoc tao cAu hinh trudc, ring viée bao vé trang thai nguyén ven

ciia CU-UP 13 dugc phép theo méc dinh.

Mot cach tuy chon, thong tin thoa thuan bao mat con bao gém ma dinh danh chi

bdo bao vé trang thai nguyén ven ctiia CU-UP.

Theo mot phuwong 4n thuc hién, thong tin théa thuén bao mat nay con bao gdbm
mot hodc nhidu du hiéu sau: ma dinh danh thut toén béo v€ trang thai nguyén ven cua
CU-CP, mi dinh danh thuft toan bao vé ma hoa cia CU-CP, mi dinh danh thuat toan
bao vé trang thai nguyén ven cia CU-UP, ma dinh danh thuat toan bao vé ma hoa cua

CU-UP, va ma kiém tra trang thai nguyén ven tin nhin.

Cu thé, ma dinh danh thuat toan bao v¢ trang thai nguyén ven cia CU-CP ¢6 thé
12 m3 dinh danh thuat toan bao vé trang thai nguyén ven mat phrfmg-diéu khién cta CU-
CP, va ma dinh danh thuét toan bao v¢ ma hoa cla CU-CP ¢6 thé 1a ma dinh danh thuat
todn bao vé ma héa mat phing-didu khién ciia CU-CP. Cu thé, mé dinh danh thudt toén
béo vé trang thai nguyén ven ciia CU-UP co thé 1a ma dinh danh thuit toan bao v¢ trang
thai nguyén ven mat phéng ngudi dung cia CU-UP, va md dinh danh thuét toédn bao vé
m3 hoéa cia CU-UP ¢6 thé 1a ma dinh danh thuat toan bao v¢ ma hoa mat phing nguoi

dung cta CU-UP.

Mt cach tuy chon, theo mot kich ban, CU-CP va CU-UP ¢6 cung thuat toan bao
vé trang thai nguyén ven, va trong trudng hop nay, thong tin thdéa thuan bao mat co thé
biéu thi ma dinh danh thuét todn bao vé trang thai nguyén ven; va/hodc, CU-CP va CU-
UP ¢6 cung thuit todn bao vé mé hoa, va trong truong hop nay, thong tin théa thuén bao
mét c6 thé biéu thi ma dinh danh thuét to4n bao v¢ ma hoa.

Cén luu y r?mg CU-CP va CU-UP c6 thé thoa thuan thuat toan bao vé trang thai

nguyén ven va/hodc thuét toan bao vé mi hoa tir trudce .
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Vi du, CU-CP giri thong tin thoa thuan thudt toan dén CU-UP, va CU-UP nay xéc
dinh thuit toan bao vé trang thai nguyén ven cuia CU-UP va/hodc thuit toan bdo vé ma
hoa ctia CU-UP, va giri phan hdi thoa thuan thuat toan dén CU-CP. Phan hi thoa thuan
thuat toan nay biéu thi thuét toan bao vé trang thai nguyén ven cta CU-CP va/hodc thuat
toan bao vé ma hoa ctia CU-UP. Ngoai ra, CU-CP con x4c dinh cac thudt toan bao vé
trang thai nguyén ven ciia CU-CP va CU-UP va/hoic cac thuit toan bao vé méa héa cla

CU-CP va CU-UP dua vao phan hoi thda thudn thuét toan.

CAn luu v rang thuat toan bao vé trang thai nguyén ven bao gdm thuit toan béo
vé trang thai nguyén ven mat phéng-diéu khién va thuét toan bao vé trang thai nguyén
ven mit phang ngudi ding, va thuat todn ma hoa bao gdm thuat toAn ma hoa mit phéng-

didu khién va thuat toAn ma hoéa mat phing ngudi dung.

Thuét toan bao vé trang thai nguyén ven mat phéng-diéu khién 14 thuat toan dugc
stt dung dé tién hanh viéc bao vé trang thai nguyén ven trén tin hiéu truyén, va mit
phéing-didu khién thuat todn bao vé thuft toin ma héa duge st dung dé tién hanh viéc

bao vé ma hoda trén tin hiéu truyén.

Thudt toan bao vé trang thai nguyén ven mat phéng ngudi dung 1a thujt toan dugc
stt dung dé tién hanh viéc bao vé trang théi nguyén ven trén dit liéu ngudi dung, va thuét
to4an bao vé ma hoa mat phing nguoi ding 1a thuét todn dugce su dung @& tién hanh viéc
bao v& ma hoa trén dit li€u.

Cac thujt todn duge xit Iy béi CU-CP chii yéu bao gdm thuat toan bao vé trang
thai nguyén ven mat phéng-diéu khién va thuat toAn ma hoa mat phéng-diéu khién, va
ngoai ra con bao gbm thuét toén bao vé trang thai nguyén ven mat phing ngudi dung va
thuat toan ma héa mét phing ngudi dung. CU-UP chu yéu xir 1y thuft toan bao v¢ trang
thai nguyén ven mat phing ngudi dung va thuat toan ma héa mat phing ngudi dung.
Khong loai trix viéc sau d6 DU con can xtr Iy thuat toan bao v¢ trang thai nguyén ven va
thuat todn ma héa trén mat phing didu khién va/hodc mit phang didu khién va m3t phiang
ngudi dung.

Sau khi nhan thong tin théa thun bao mat, trude tién thiét b dAu cubi co thé xac
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minh trang thi nguyén ven cia thong tin théa thuén bao maét, va sau d6 trudce tién cho
phép gidi ma dudng xubng clia tin nhén didu khién tai nguyén vd tuyén (Radio Resource
Control, RRC) mit phéng-diéu khién va viéc bao vé trang thai nguyén ven cia tin nhén
RRC, va sau d6 x4c dinh xem viéc bao vé trang thai nguyén ven cia CU-UP va bao v

ma héa cia CU-UP c6 dugc phép hay khong.

Mot cach tuy chon, thiét bi dau cudi nay xac dinh, dya vao thong tin théa thuén
bao mat, xem c6 cho phép bao vé ma hoa d6i véi thiét bi ddu cudi hay khdng va/hodc
viéc bao vé trang thai nguyén ven cia thiét bi ddu cudi c6 thé bao gdm it nhit mot truong

hop trong s6 cac truomg hop sau:

(1) Néu thong tin thoa thudn bao mat bao gbdm mi dinh danh chi béo bao v¢ trang
thai nguyén ven ctia CU-UP, va ma dinh danh chi bao bao vé trang thai nguyén ven cua
CU-UP chi béo ring viéc bao vé trang thai nguyén ven ciia CU-UP 12 dugc phép, thiét
bi dAu cubi x4c dinh cho phép bao vé trang thii nguyén ven mat phing ngudi ding cua
thiét bi dau cudi.

Néu ma dinh danh chi b4o bao vé trang thai nguyén ven cua CU-UP chi béo ring
viéc bao vé trang thai nguyén ven ciia CU-UP 12 khong dugc phép, thiét bi dau cudi
khéng cho phép bao vé trang thai nguyén ven mat phing nguoi dung cia thiét bi dau
cubi.

(2) Thong tin théa thudn bdo mét bao gbm mi dinh danh chi bdo bdo vé€ ma hoa
ctia CU-UP, va ma dinh danh chi bdo bao vé ma hoa cua CU-UP chi bao r?mg viéc bao
vé ma hoa ciia CU-UP 1a dugc phép. Trong trudng hop nay, thiét bi ddu cubi xac dinh

cho phép bao vé ma hoa mat phing ngudi dung cia thiét bi dau cudi.

Néu mé dinh danh chi bao bao vé ma hoa ciia CU-UP chi bdo rang viéc bao vé
mé héa clia CU-UP 1a khong duge phép, thiét bi ddu cudi khong cho phép bao vé ma

héa mat phing ngudi dung ciia thiét bi ddu cubi.
Ngoai ra, thiét bi ddu cudi giri phan hoi thoa thuan bao mat dén CU-CP.

Néu thiét bi dau cudi xac dinh cho phép bao vé trang thai nguyén ven cia thiét bi
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du cudi, phan hdi thoa thudn bao mat nay bao gdm tham s6 bao vé trang thai nguyén

ven.

Néu thiét bi dau cudi xac dinh khong cho phép bao vé trang thdi nguyén ven cua
thiét bi dau cubi, phéan hoi thoa thuin bao mat nay bao gém ma dinh danh chi béo bao
vé trang thai nguyén ven, tham s6 bao vé trang thai nguyén ven va déu hiéu tuong tu
ctia thiét bi diu cudi. Ma dinh danh chi bdo bdo v¢ trang thai nguyén ven cua thiét bi
diu cudi duge st dung d& biéu thi viée thiét bi dau cudi c6 cho phép bao vé trang théi

nguyén ven hay khong.

Tham sd bao vé trang thdi nguyén ven c6 thé 1a ma bao vé trang thai nguyén ven

tin nhan (Message Authentication Code for Integrity, MAC-]).

Cén luu ¥ ring néu thiét bi diu cudi xac dinh cho phép bao vé ma héa mat phing
ngudi ding ot thiét bj diu cudi, thiét bi dau cudi co thé cho phép bao vé ma hoa mit
phing ngudi dung cua thiét bi ddu cudi sau khi nhan thong tin thoa thuén bao mat;
va/hodc

néu thiét bi dau cubi x4c dinh cho phép bao vé trang thai nguyén ven mat phing
ngudi ding ctia thiét bi diu cudi, thiét bi dau cudi co thé cho phép bao vé trang thai
nguyén ven mat phing nguoi ding cla thiét bi d4u cubi sau khi nhén thong tin théa

thuin bao mat.

Theo cach khac, néu thiét bi dau cubi xac dinh cho phép bao vé ma hoa, thiét bi
dAu cubi ndy c6 thé cho phép bao vé ma héa dbi v6i thiét bi dAu cubi khi giri phan hdi
thoa thuén bao mét nady; va/hodc

néu thiét bi dau cudi xac dinh cho phép bao vé trang thai nguyén ven cua thiét bi
dAu cubi, thiét bi dau cudi co6 thé cho phép bao vé trang thai nguyén ven cua thiét bi dau
cudi khi giri phan hdi théa thuan bao mat nay.

Mot cach tuy chon, truéce khi xac dinh thong tin théa thuén bao mét béi CU-CP,
phuong phép co thé con bao g@)m budc: xac dinh, béi CU-CP, xem ma dinh danh chi

béo bao vé trang thai nguyén ven cia CU-UP c6 duge kich hoat hay khong.
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Néu ma dinh danh chi b4o bao v€ trang thai nguyén ven cua CU-UP duogc kich
hoat, viéc bao vé€ gidi ma dudng xuéng cia CU-UP duogc x4c dinh 1a duge phép. Ngoai
ra, CU-CP vd/hodc CU-UP con ghi lai gid tri hién tai cia ma dinh danh chi bdo bao vé

trang thai nguyén ven ctiia CU-UP.

Ngoai ra, CU-CP con thiét lap gié tri ma dinh danh cua CU-CP, va gia tri ma dinh
danh nay duogc bidu thi duéi dang “ma dinh danh CU-CP (chi bdo CP)”. Sau khi CU-CP
xac dinh réng ca thiét bi dau cubdi va CU-UP déu cho phép bao vé ma hoa, gid tri cua ma
dinh danh CU-CP dugc thiét lap thanh “duoc kich hoat”. Vi du, ma dinh danh CU-CP
“1* bidu thi “duge kich hoat”, va ma dinh danh CU-CP “0” biéu thi “khong dugc kich
hoat”. Theo cach khéc, gia tri ciia ma dinh danh CU-CP ¢6 thé 12 ky hiéu bang vin ban.
Vi dy, “DUNG” biéu thi “dugc phép”, va “SAI” biéu thi “khong dugc phép”. Theo cach
khac, ma dinh danh CU-CP ¢6 thé bao g@)m m3 dinh danh bao vé ma hoa cia CU-CP va
ma dinh danh bao vé trang thai nguyén ven cla CU-CP. CU-CP ¢6 thé théng bao cho
thiét bi dAu cubi ngay sau khi kich hoat, hogc CU-CP c¢6 thé thong béo cho thiét bi dau
cudi v& mot sb théng tin c6 lién quan (vi du, thong tin miu CU-UP dugc tao cau hinh,
ID duong hdm ctia CU-UP va thong tin bao v¢ ¢6 lién quan), va thiét bi dau cudi xic
dinh xem mi dinh danh bao vé trang thdi nguyén ven cua CU-CP c¢6 dugc kich hoat hay

khéng. Viéc ndy khong bi giéi han trong sang ché.

Mot cach tuy chon, theo cach khac, CU-CP guri ma dinh danh CU-CP dén thiét bi
dAu cudi, va thiét bi diu cubi xé4c dinh, dya vao ma dinh danh CU-CP, xem c6 cho phép
bao v€ ma héa mat phéng-diéu khién ctia thiét bi du cudi hay khong. Vi dy, khi ma dinh
danh CU-CP biéu thi “duoc kich hoat”, thiét bi ddu cubi cho phép bao vé ma héa mét
phing-didu khién cta thiét bi dAu cudi. Néu mé dinh danh CU-CP chi bao rang “khong
duoc kich hoat”, thiét bi dau cudi khong cho phép bao vé ma hoa mat phéng-diéu khién
cta thiét bj dau cudi.

Dua vao phuong an néu trén, ca CU-CP 14n thiét bi dau cudi déu cén tao ra khoa.
Cu thé, khoa bao vé trang thai nguyén ven mat phéng ngudi dung ciia CU-UP, khoéa bao

vé ma hoa mat phing ngudi dung cia CU-UP va khoéa twong tu duogc tao ra.

32



43929 33/78

CU-CP va thiét bi dau cudi c6 thé tao ra khoa bao vé trang thai nguyén ven, khoa
m3 héa va khoa tuong tu dya vao khoa bao mat (dugc biéu thi duéi dang K-AN) cia
mang truy cap (Access Network, AN). Mang truy cap nay c6 thé 1a mot thiét bi trong s6
cac thiét bi mang néu trén. Céc chi tiét khéng dugc mo ta lai & day. Khoa bao mat co thé

12 khéa bao mat duoc chia sé béi thibt bi mang, thiét bi dau cudi va thiét bi twong tu.

Cén luu ¥ rang thuit toan tao khéa c6 thé 1a ham tao khéa (Key Derivation
Function, KDF) hoic thuat toan HMAC-SHA256, nhung khong bi gidi han ¢ d6. Khoa

¢6 thé duoc tao ra nhd viéc nhép, vao thudt toan tao khoa, tham so can dugc st dung.
FIG.7 1 so do so lugce cua viéc tao khoa theo sang ché.

Trong phuong an thuc hién nay, nhu duoc thé hién trén FIG.7, CU-CP tao ra khéa
bao vé trang thai nguyén ven mat phing ngudi ding cua CU-UP dya vao ma dinh danh
kiéu thuét toan bao vé trang thai nguy€n ven mat phang ngudi dung cia CU-UP, mé dinh
danh thuit todn bao vé trang thai nguyén ven mat phing ngudi dung cia CU-UP, va K-

AN; va/hodc

CU-CP nay tao ra khoa bao v¢ ma hoa mat phéng ngudi dung cia CU-UP dua
vao ma dinh danh kiéu thuat toan bao vé ma hoa ciia CU-UP, mé dinh danh thuat toan

bao v€ ma hda mat phing ngudi ding ciia CU-UP nay, va K-AN.

Tuong tu, CU-CP tao ra khoa bao v¢ trang thai nguyén ven cua CU-CP dya vao
mé dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phéng-diéu khién cia
CU-CP nay, ma dinh danh thuat todn bao vé trang thai nguyén ven mat phéng-diéu khién
ctia CU-CP nay, va K-AN. CU-CP tao ra khoa bao vé ma hoa ciia CU-CP dya vao ma
dinh danh kidu thuat toén bao vé ma hoa mat phang-diéu khién cia CU-CP nay, ma dinh

danh thuét todn bao v¢€ ma hoa mat phéng-diéu khién ctia CU-CP nay, va K-AN.

Ma dinh danh kiéu thuét toan biéu thi kidu cta thuat toan. Vi duy, thut toan bao
vé mi hoa mat phing ngudi dung 12 “UP-enc-alg”, va gia tri kiéu cta thuat toan 1a 0x05.
diu vao ma dinh danh ctia thuft toan bao v¢ ma hoa mat phing ngudi ding c6 thé 1a ma
dinh danh vin ban “UP-enc-alg”, hodc gia tri twong tmg 0x05, hodc ky hiéu bang vin
ban cia gia tri.
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Thiét bi dau cubi tao ra khoa bao vé trang thai nguyén ven cua CU-UP dya vao
mi dinh danh kiéu thuét toan bao vé trang thai nguyén ven mat phing ngudi dung cua
CU-UP, mi dinh danh thuit todn bao vé trang thai nguyén ven mat phing ngudi dung
cta CU-UP, va K-AN; va/hodc

thiét bi dAu cudi tao ra khéa ma hoa mit phéng ngudi dung dya vao ma dinh danh
kiéu thuit toan bao vé ma héa mit phing ngudi ding cia CU-UP, ma dinh danh thuét

todn bao v¢ ma hoa mat phing ngudi dung cia CU-UP, va K-AN.

Mot cach tuy chon, thiét bi ddu cudi tao ra khoa bao vé trang thai nguyén ven mat
phang-didu khién ctia CU-CP dya vao ma dinh danh kidu thuét toan bao vé trang thai
nguyén ven mat phéng-diéu khién ciia CU-CP, ma dinh danh thuét toan bao vé trang thai
nguyén ven mat phéng-diéu khién ciia CU-CP, va K-AN, va tao ra khoa bao vé€ ma hoa
mgt phéng-diéu khién ctia CU-CP dya vao mé dinh danh kiéu thuat to4n bao vé mé hoa
mit phiing-diéu khién ciia CU-CP, mé dinh danh thudt todn bao vé ma hoa mat phing-

didu khién cua CU-CP, va K-AN.

Ngodi ra, thiét bi dAu cudi va CU-CP c6 thé con ¢6 thong tin lién quan dén thoa

thuan thoa thuin dé tao ra khoa.

Theo mot phuong an thye hién, tham s6 tao khoa dugc mang trong thong tin thoa

thuin bao mat nay.

Theo mdt phwong an thyc hién khac, CU-CP giri tham sé tao khoa dén thiét bi
dAu cudi.

Tham sb tao khéa c6 thé 1a: ma dinh danh mu, ma dinh danh CU-UP, ma dinh
danh DU, ma dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh dong, ma
dinh danh phién, mé dinh danh l4t, ma dinh danh 16p MAC, bd dém béo hiéu didu khién
tai nguyén vo tuyén RRC, mi dinh danh tAn s6, ma dinh danh 0, tham s6 1am méi, @0
dai mi dinh danh kiéu thuit toan bao vé trang thai nguyén ven mat phing ngudi dung
cia CU-UP, d6 dai ma dinh danh kiéu thuét toan bao vé trang thai nguyén ven mat phéng
ngudi dung cia CU-CP, do dai ma dinh danh kiéu bao vé ma hoa mat phéng ngudi dung
cua CU-UP, dd dai ma dinh danh kiéu bao vé ma hoa mit phéng ngudi ding cua CU-
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CP, hoac tham sb tuong tu.

M dinh danh CU-UP ¢6 thé 1a ma dinh danh dudng ham, vi du TEID. Ma dinh
danh mau c6 thé ma dinh danh mau CU-CP, mi dinh danh m&u CU-UP, hogc ma dinh
danh méu DU.

Tham s 1am méi c6 thé 13 s6 ngiu nhién Nonce hodc s0 ngau nhién hodc twong

tw. M dinh danh bearer c6 thé la DRB ID hodc bearer ID.

Vi du, thuit toan bao vé trang thai nguyén ven c6 thé 12 thuét toan khong “NIA
0”, va gia tri trong Ung 1a “0000” theo nhi phan. Thuét toan bao vé trang thai nguyén
ven co thé 13 thuat toan dua vao 128-bit SNOW 3G “128-NIA 17, va gié tri tuong ung
12 “0001” theo nhi phan. Thuét toan bao vé trang thai nguyén ven c6 thé 13 thuat toan
dua vao 128-bit AES “128-NIA 27, va gi tri twong ng la “0010” theo nhi phan. Pau
vao mé dinh danh cua thudt todn bao v€ trang thai nguyén ven ¢ thé 12 ma dinh danh

van ban tén thuat toan, hodc gia tri twong Gmg, hodc ky hi¢u bang vin ban cta gia tri.

Theo cach khac, thuit toan bao vé ma hoa co thé 1 thuat toan ma hoa khong
“NEA 0”, va gi4 tri tvong tng 1a “0000” theo nhi phan. Thuat toan bao v¢€ ma hoa co6 thé
1a thuat toan dua vao 128-bit SNOW 3G “128-NEA 17, va gia tri twong tmg 1a “0001”
theo nhi phan. Thut todn bao vé ma hoa c6 thé 13 thuat toan dua vao 128-bit AES “128-
NEA 27, va gi tri tvong tng la “0010” theo nhi phan. Thuét toan bao vé ma héa c6 thé
14 thust toan dwa vao 128-bit ZUC “128-NEA 3”, va gié tri tuong ung 1a “0011” theo
nhi phan. DAu vao ma dinh danh cua thuft todn bao vé ma hoa c6 thé 13 ma dinh danh

vin ban tén thuét toan, hodc gia tri trong tg, hodc ky hiéu bang vin béan cua gia tri.
FIG.8 14 so dd so lugc khac cta viée tao khoa theo sang ché.

Sau khi xac dinh thuit todn bao vé trang thai nguyén ven cua CU-UP va/hodc
thugt to4n bao vé ma héa ctia CU-UP nay, thiét bi dau cudi c6 thé con tao ra khoa dya
vao tham sb tao khéa néu trén.

Cu thé, thiét bi dau cudi tao ra khéa bao vé trang thai nguyén ven cua CU-UP dua

vao tham sb tao khoa, ma dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat
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phing ngudi ding cia CU-UP, ma dinh danh thuat toan bao vé trang thai nguyén ven

mit phang ngudi dung cia CU-UP, va K-AN; va/hodc

thiét bi dAu cudi tao ra khoa bao vé ma héa cia CU-UP dwa vao tham sb tao khoa,
ma dinh danh kiéu thuat toan bao vé ma hdéa mit phéng ngudi dung cua CU-UP, ma dinh

danh thuit toan bao v¢ ma hoa mat phing ngudi dung ciia CU-UP, va K-AN.

Tuong tu, CU-CP c6 thé con tao ra khoa bao vé trang thai nguyén ven cta CU-
UP dua vao tham s6 tao khoa, ma dinh danh kiéu thuat toan bao vé trang thai nguyén
ven mit phing ngudi ding cia CU-UP, mé dinh danh thuét toan bao vé trang thai nguyén

ven miit phing ngudi dung cia CU-UP, va K-AN; va/hodc

CU-CP tao ra khéa bao vé ma hoa ciia CU-UP dua vao tham s6 tao khoa, mi dinh
danh kiéu thuat toan bao vé ma hda mit phing ngudi dung cua CU-UP, mi dinh danh

thuat toan bao v€ ma hoa mat phing ngudi dung cia CU-UP, va K-AN.
FIG.9 1a so @0 so lwge khac nita cta viéc tao khoa theo sang ché.

Trong quy trinh tao khéa, cic ma dinh danh cia cac CU-UP khac nhau c6 thé

dugc xem xét thém. Theo céch nay, mdi CU-UP tuong tng v6i mot khoéa khac nhau.

Mot cach twong tng, ¢6 thé hiéu rang CU-UP tuong Gng v6i cac khoa mit phang
ngudi ding khéc nhau. Vi dy, néu CU-UP tuong tmg v6i thu tuc thiét 14p phién, khoa
bao vé ma hoa mit phing ngudi dung va khoa bao v¢ trang thai nguyén ven mat phing
ngudi dung co6 thé dua vao do hat phién, va hai phién c6 cac khoa bao v€ mat phéng
ngudi ding khac nhau. N6i cach khac, khéa ma hoa cia mot phién khic véi khda ma
héa cuia phién khac, va cac khoa bao vé trang thai nguyén ven cua cac phién ciing khac
nhau. Néu CU-UP twong tng véi thil tuc thiét 1ap bearer, nhu bear hoac DRB, khoéa bao
vé ma h6a mit phang ngudi dung va khéa bao vé trang thai nguyén ven mat phang nguoi
dung co thé dua vao @0 hat bearer, va hai bearer c6 cac kho6a bao v¢ mat phéng nguoi
dung khac nhau. No6i cach khac, khéa ma hda ciia mot bearer khac véi khoéa ma hoa cia
mot bearer khéc, va cac khoa bao vé trang thai nguyén ven cta cac bearer ciing khac

nhau.
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Nhu dugc thé hién trén FIG.9, thiét bi ddu cudi tao ra khoa bao v¢ trang thai
nguyén ven mat phing ngudi dung cua CU-UP dya vao tham s6 tao khoa, ma dinh danh
kiéu thuit toan bao vé trang thai nguyén ven mat phing ngudi ding cia CU-UP, mi dinh
danh thuit todn bao vé trang thdi nguyén ven mat phing ngudi dung cia CU-UP, ma

dinh danh ciia CU-UP, va K-AN; va/hodc

thibt bj dAu cudi tao ra khéa bao vé ma hoa ciia CU-UP dya vao tham s tao khoa,
mi dinh danh kiéu thuat toan bao vé ma héa mat phing ngudi dung cua CU-UP, ma dinh
danh thuét toan bao v¢ ma hoa mit phéng ngudi dung cia CU-UP, ma dinh danh cua

CU-UP, va K-AN.

Theo FIG.9, trudc tién thiét bi dau cudi co thé tao ra khoéa ban dau dua vao tham
s tao khoa va K-AN, va sau d6 thay thé mé dinh danh ciia CU-UP, md dinh danh kiéu
thuét toan bao vé trang thai nguyén ven, ma dinh danh thuit toan bao vé trang thai
nguyén ven, (mot cach tuy chon, con bao gém tham sd tao khoa) va ma tuong tu, dé tao
ra khéa béo vé trang thai nguyén ven. Tuong tu, trudc ti€n thiét bi dau cudi c6 thé tao
ra khéa ban diu dua vao tham s6 tao khoa va K-AN, va sau d6 thay thé ma dinh danh
cia CU-UP, ma dinh danh kiéu thuat toan bao vé ma hoa, ma dinh danh thuat toan bao
vé ma héa, (mdt cach tuy chon, con bao gf‘)m tham sb tao khoa) va ma tuong tu, dé tao

ra khéa bao vé ma hoa.

Trong phuong 4n nay, sau khi nhan mé dinh danh cta CU-UP, CU-CP con gtri
mi dinh danh ctia CU-UP dén thiét bi dau cudi.

M3 dinh danh ctia CU-UP ¢6 thé 1a m3 dinh danh lién quan dén su phan biét thuc
thé ctia CU-UP, nhu ID duodng ham (Tunnel) chéng han.

Moét céch tuy chon, khéa cé thé duge tao ra béi CU-UP. Cy thé, CU-CP tao ra
khoéa co s& va glri khda co s& nay dén CU-UP, va CU-UP tao ra khoa bao v trang thai
nguyén ven dwa vao ma dinh danh cia CU-UP, khoéa co s& va khoa nay. Theo cach khac,
CU-UP tao ra khoa bao vé trang thai nguyén ven cua CU-UP dua vao mé dinh danh cua
CU-UP, khoa co s@, va tham s6 tao khoa. Mot cach tuy chon, khi giri khoa co s, CU-

CP con gui thuit todn bao vé trang thai nguyén ven ctia CU-UP va tham sb tao khoa dén
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CU-UP.

Khéa co s& nay c6 thé 1 K-AN, khéa bao mat dugc chia sé véi thiét bi dau cuodi,

khéa bao mat duge tao ra béi CU-CP dya vao K-AN nay, hodc dAu hiéu tuong tu.

Tuwong tw, CU-UP tao ra khéa bao vé ma hoa cua CU-UP dua vao ma dinh danh
cia CU-UP, khoa co s, mi dinh danh kiéu thuat toan bao vé ma hoa cia CU-UP nay,
va thuat toAn ma héa ma dinh danh ctiia CU-UP nay. Theo cach khac, CU-UP tao ra khéa
bao vé ma hoa ciia CU-UP dya vao ma dinh danh cia CU-UP nay, khoa co s&, ma dinh

danh kiéu thuat toan bao vé ma hoa cia CU-UP nay, va tham s6 tao khoa.

Cén lvu ¥ rang CU-UP va DU c6 thé dugc trién khai cliing nhau theo mét cach
phén bd. Do d6, DU c¢6 thé ciing c6 kha nang tao khoa. Trong trudng hop nay, can xem

xét rang ma dinh danh ciia DU dugc bd sung vao.

Dua vao cac phuong 4n néu trén, con c6 thu tuc thiét 1ap phién hodc thu tuc thiét

1ap bearer.

FIG.10 1 lwu d@d so luge cua phuong phap thoa thuan bao mat theo mot phuong
4n khac cua sang ché. Nhu dugc thé hién trén FIG.10, phuong phap nay bao gbm céc

budc sau.

S111: Thiét bi dAu cudi giri yéu cAu thibt 14p phién thir nhét dén thuc thé chic

nang quan 1y phién (Session Management Function, SMF).

N6i céch khac, thiét bi du cubi khéi tao viéc thiét 1p phién. Tét nhién, séang ché
khong bi gi6i han & d6. Theo cach khac, thiét bi & phia mang, nhu SMF ching han, c6
thé khéi tao yéu chu thiét lap phién. N6i cach khac, SMF giri yéu cau thiét 14p phién tht
nhét dén thiét bi dAu cubi. Viéc nay khong bi gidi han & déy.

Yéu cu thiét 1ap phién thir nhit bao gdm mot hoic nhiéu tham s4 sau: thong tin
trg giup lya chon lat mang phuc vu (Serving-Network Slice Selection Assistance
Information, S-NSSAI), tén mang dit liéu (Data Network Name, DNN), khéi dir lidu
giao thirc (Protocol Data Unit, PDU) ID phién (Session), kidu yéu cau (Request Type),
ID phién PDU cii, va congteno quan ly phién N1 (Session Management, SM) (yéu cau
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thiét 1ap phién (Session Establishment Request) PDU). N1 1a tén cia giao dién gitra thiét
bi d4u cudi va AMF. Congteno N1 SM la congteno lién quan dén phién gitra thiét bi dau
cubi va AMF.

S112: SMF gii yéu cdu thiét 14p phién th hai dén CU-CP.

Yéu chu thiét 1ap phién thir hai nay bao gbm mot hodc nhidu tham s6 sau: thong
tin quan ly phién (thong tin N2 SM) gitta AMF va RAN, va tin nhin 16p khong truy cép
(Non-Access Stratum, NAS) (ID phién PDU va congteno N1 SM (chép nhan thiét 1ap
phién PDU)). N2 12 tén clia giao dién gitra AMF va mang truy cap v0 tuyén (RAN).

Mbt cach tuy chon, SMF d& dang truyén yéu cau thiét 1ap phién thtt hai dén CU-
CP nhd thue thé chire ndng didu khién di dong (Access and Mobility Function, AMF).

$113: CU-CP lya chon CU-UP dich. C6 thé ¢ mot hozc nhidu CU-UP dich.

Mot cach tuy chon, sau khi nhan yéu cau thiét 1ap phién thir hai, trude tién CU-

CP Iya chon CU-UP dich, nghia 1a CU-UP dich ma két ndi phién can duge thiét 1ap.

Déi véi quy trinh cai dat bearer, CU-CP lua chon yéu cu cai dat bearer va gui
yéu cAu cdi dit bearer dén CU-UP dich, va hoan thanh viéc kich hoat va théa thuan bao

mat mit phing ngudi dung sau do trong yéu cau cai dat bearer.

Theo mdt phuong an, S113 dugc tién hanh truéc khi CU-CP xac dinh thong tin
thoa thuén bao mat. Sau khi lya chon CU-UP dich, CU-CP thu dugc ma dinh danh chi
bao bao vé trang thai nguyén ven mat phing ngudi ding dya vao phién cua CU-UP dich
va/hodc ma dinh danh chi bdo bao vé ma hoa cia CU-UP dua vao mi dinh danh cia
CU-UP dich. Mot didu kién tién quyét 1 truée tién CU-CP thu nhan cdc ma dinh danh
chi bao bao vé trang thai nguyén ven cta tht ca cac CU-UP va/hoic cac ma dinh danh
chi b4o bao vé ma hoa ctia cac CU-UP, lua chon, dya vao ma dinh danh ctia CU-UP dich,
mi dinh danh chi b4o bao vé trang thai nguyén ven cua CU-UP cua CU-UP dich va/hodc
ma dinh danh chi bao bao vé mi héa cia CU-UP dich tir cAc ma dinh danh cta cac CU-
UP.

Mt cach tuy chon, mé dinh danh chi b4o bao vé trang thai nguyén ven cta CU-
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UP ciia CU-UP dich va ma dinh danh chi béo bao vé ma héa ctia CU-UP ¢ thé 1a khong
dugc tim kiém. Trong quy trinh thiét 1ap phién, theo mdc dinh, viéc bao v¢ trang thai
nguyén ven cia CU-UP co thé 1a khong dugc phép va viée bao vé md hoéa cua CU-UP
6 thé 13 khong duge phép. Cu thé, viéc nay c6 thé duoc tao cAu hinh truée hodc duoc

xéc dinh theo tiéu chuin hoic giao thirc. Viéc nay khong bi gidi han trong sang ché.

S114: CU-CP tao ra khoa bao vé ma hoa cia CU-UP va khoa bao vé trang thai
nguyén ven cia CU-UP dya vao ma dinh danh cua CU-UP dich.

Néi cach khac, khoa bao vé ma hoa ciia CU-UP va khoa bao vé trang thai nguyén
ven caa CU-UP co thé duoc tao ra trong trong quy trinh thiét 1ap phién nho st dung
phuong phép dugc thé hién trén FIG.9. Tuy nhién, viéc nay khong bi gidi han & do. Néu
khéa dugc tao ra theo cach trén FIG.7 va FIG.8 trong d6 ma dinh danh cua CU-UP
khong dugce dua vao, khéa nay ciing c6 thé dugc tao ra trude thoa thudn bao mat. Ly do
dic biét dé tao ra khoa 1a khong bi gi6i han trong séng ché. Néu CU-CP tao ra khéa bao
vé ma héa cia CU-UP va khoa bao vé trang thai nguyén ven cta CU-UP truéce khi viéc
thiét 1ap phién dugc khéi tao, viéc bao vé trang thai nguyén ven cua CU-UP bét dau
duoc kich hoat can dugc xac dinh trong quy trinh sau do.

M3 dinh danh cia CU-UP dich c6 thé 12 ma dinh danh lién quan dén su phén bi€t

thuc thé cia CU-UP, nhu ID dudng him ching han.

Theo cach khéc, khi tao ra khoa bao vé ma hoa cia CU-CP va khoa bao v¢ trang
thai nguyén ven cua CU-CP, CU-CP con tao ra khéa bao vé ma hoa cia CU-UP va khoa
bao vé trang thai nguyén ven ctia CU-UP.

Khi ¢6 nhidu CU-UP dich, CU-CP tao ra khoa bao vé€ ma hoa va khoa bao vé
trang thai nguyén ven cua timg CU-UP.

S115: CU-CP gtri Iénh bao mét dén CU-UP dich, trong d6 1énh bao mat nay bao
gém khoa bao vé& ma héa cia CU-UP, khoa bao vé trang thai nguyén ven cia CU-UP, va

ma dinh danh chi b4o bao vé trang thai nguyén ven cua CU-UP.

Mot cach tuy chon, 1énh bao mét co thé con ¢6 ma dinh danh (ID) phién va/hodc

40



43929 41/78

mi dinh danh chi b4o bao v& ma héa clia CU-UP, thuat toan bao vé ma hdéa mét phelmg
ngudi ding cia CU-UP, va thuit toan bao vé trang thai nguyén ven mat phing ngudi

dung cia CU-UP nay.

Cin Iuu ¥ ring, néu CU-CP di c6 khéa bao vé ma hoa ciia CU-UP va khoa bao
vé trang thai nguyén ven cua CU-UP truée quy trinh thiét 1ap phién, S114 ¢6 thé khong
duoc tién hanh. Ngoai ra, 1énh bao mat nay khdng c6 khoa bao vé ma hoa cua CU-UP

hodc khoa bao vé trang thai nguyén ven ctia CU-UP.

S116: CU-UP dich giri phan hdi bao mat dén CU-CP, trong d6 phan hdi bio mét
nay mang ma dinh danh chi béo bao v¢ trang thai nguyén ven cia CU-UP, dé biéu thi

viéc CU-UP c6 dang cho phép bao vé trang thi nguyén ven hay khong.

Sau khi nhan phéan hdi bao mat, CU-CP ghi lai ma dinh danh chi bio bao vé trang

thai nguyén ven hién tai cia CU-UP.

Theo cach khac, phan hdi bao mat c6 thé khong mang ma dinh danh chi bdo bao
vé trang thai nguyén ven, va CU-CP xem xét theo mac dinh ring viéc bao vé trang thai

nguyén ven ciia CU-UP 1a dugc phép.

Sau budce S116, CU-CP giri thong tin thoa thusn bao mat dén thiét bi dau cubi.
CU-UP trong phuong 4n néu trén 1a CU-UP dich dugc lya chon bdi CU-CP.

Sau khi nhén thong tin théa thuan bao mat, thiét bi du cudi c6 thé tao ra khoa
bao vé ma hoa twong tmg ctia CU-UP va khoa bao v¢ trang thai nguyén ven tuong ung
ctia CU-UP duya vao thuit toan bao vé trang thai nguyén ven va thuét toan bdo vé ma

hoa cua CU-UP.

Ngoai ra, trong phuong 4n néu trén, ca thiét bi dAu cudi va CU-UP déu cho phép
viéc ma héa va giai ma duong 1én va duong xubng, hodc cho phép bao vé trang thai
nguyén ven. Viéc bdo vé ndy dya vao phién hogc bearer phu thudc vao viéc thu tuc cua
su tuong tac giita thiét bi dau cudi va SMF va/hodc CU-UP la thu tuc thiét lap phién
hodc thu tuc thiét 1ap bearer (lién quan dén bearer vo tuyén (Data Radio Bear, DRB)

giao dién khong gian. C4 hai truong hop nay déu 4p dung duogc.
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Cin Iuu ¥ ring néu thiét bi dAu cudi x4c dinh, trude khi phién duge thiét 1ap, dwa
vao mi dinh danh chi bao bao vé trang thai nguyén ven ciia CU-UP, dé cho phép bao vé
trang théi nguy€n ven mat phing ngudi ding cia thiét bi dau cudi, thiét bi dau cudi cho
phép bao vé trang thai nguyén ven mat phing ngudi dung dwa vao thiét bi dau cubi va

viéc tao khéa va thoa thuan. Khoa dugc tao ra nay ciing dua vao do hat thiét bi dau cudi.

Vi du, néu trong quy trinh thiét 14p phién, trude ti€n thiét bi dau cudi khéi tao
thiét 1ap phién, noi cach khéc, sau khi giri yéu cau thiét 13p phién thir nhit hodc nhan
yéu ciu thiét lap phién thir nhét, thiét bi dau cudi x4c dinh, dya vao ma dinh danh chi
bao bao vé trang thai nguyén ven cua CU-UP, dé cho phép bao vé trang thai nguyén ven
mat phéng ngudi dung cua thiét bi diu cubi, thiét bi dlu cudi cho phép bao vé trang thai
nguyén ven mat phang ngudi dung dua vao phién va viée tao khoa va thoa thuan. Khoa

duoc tao ra ndy dua vao do hat phién.

Néu thiét bi dau cubi gt yéu cAu thiét 1ap phién thtr nhét hogc nhan yéu cau thiét
1ap phién thtr nhat, va yéu cu thiét 1ap phién thi nhat bao ¢dm mé dinh danh DRB, thiét
bi d4u cudi cho phép bao vé trang thai nguyén ven mat phéng nguoi dung dua vao DRB

va viéc tao khoa va théa thuin. Khoéa dugce tao ra nay dua vao d6 hat DRB.

Néu thiét bi ddu cudi va CU-UP tién hanh quy trinh cai dat bearer (Bearer), thiét
bi dAu cubi cho phép va thoa thuan viéc bao vé trang thai nguyén ven mat phéng ngudi
ding dwa vao DRB va viéc thoa thuan khéa. Khoa dugc tao ra nay dya dua vao dd hat

bearer.

Mot cach tuy chon, dwa vao phuong an néu trén, CU-CP c6 thé con giri phan hdi
thiét 1ap phién thir hai dén thuc thé diéu khién chirc nang truy cp va di dong (Access

and Mobility Function, AMF).

FIG.11 12 luu dd so luge ctia phuong phép thoa thuan bio mét theo mot phuong
4n khac nita cia sang ché. Mot khac biét v6i phuong an néu trén 12 & chd CU-UP c6 thé
tién hanh théa thuén bao mat véi thiét bi dau cudi. Trong phuong 4n nay, CU-UP c6 kha
ning xu ly tin nhin cu thé, va co thé tao c4u hinh cho danh sach thuét toan bao mat CU-

UP, hodc nhan danh sach thudt toan bao mat dugce giri bdi CU-CP, hodc tao ra khoa bao
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vé, bao gdm khoéa bao vé trang thai nguyén ven va khoa mé hoa, va c6 kha nang thda
thuén véi thiét bi dau cudi, tién hanh viéc tach roi bao mat ciia mat phang di€u khién va

mat phang ngudi dung.
Nhu dugc thé hién trén FIG.11, phuong phap nay bao gdm céc budc sau.
S1101: CU-UP x4c dinh thong tin thoa thuin bao ‘mat.
S1102: CU-UP gii thong tin thoa thuan bao mat dén thiét bi dau cui.

Thong tin théa thudn bao mat nay bao gdm ma dinh danh chi bao bao v¢ trang
thai nguyén ven (chi bao bi mat UP) cia CU-UP. Ma dinh danh bao v¢ trang thai nguyén
ven cia CU-UP biéu thi viéc bao vé trang thai nguyén ven cia CU-UP co dugc phép

hay khong.

$1103: Thiét bi dAu cubi x4c dinh, dwa vao thong tin théa thuan bao mat, xem c6
cho phép bao vé trang thai nguyén ven mat phing ngudi dung cua thiét bi ddu cudi hay

khong.

Trong phwong 4n nay, CU-UP xédc dinh thong tin thoa thuén bao mét, va gui thong
tin thoa thuan bao mat dén thiét bi diu cudi. Sau khi nhén thong tin thoa thuén bao mat,
thiét bi ddu cudi c6 thé xac dinh, dua vio chi bao ctia thong tin thoa thudn bao mét, xem
c¢6 cho phép bao vé trang thai nguyén ven cia thiét bi diu cudi hay khong. Theo cach
ndy, théa thun bao mat vai thiét bi d4u cudi co6 thé duge hoan thanh theo kich ban trong
d6 CU-CP va CU-UP duoc tach roi khéi nhau.

Trong mdt phuwong an thuc hién tuy chon, néu mi dinh danh béo vé trang thai
nguyén ven cua CU-UP chi bao rang viéc bao vé trang thai nguyén ven cua CU-UP la
dugce phép, thiét bi dAu cudi x4c dinh cho phép bao v¢ trang thai nguyén ven mat phing
nguoi dung cua thiét bi diu cubi.

Néu khong thi thiét bi diu cudi khong cho phép bao v¢ trang thai nguyén ven mat
phéng ngudi dung cia thiét bi du cudi.

Mot cach tuy chon, thong tin thoa thuén bao mat co thé con c6 ma dinh danh bao
vé& mi hoa cia CU-UP. Mi dinh danh b&o vé ma héa ctia CU-UP duoc su dung dé biéu
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thi viéc bao vé ma hoa ciia CU-UP c6 dugce phép hay khong.

Néu mi dinh danh bao v& ma hoa ctia CU-UP chi bao ring viéc bao vé mé hoa
ciia CU-UP 12 dugce phép, thiét bi dAu cudi xac dinh cho phép bao vé ma héa mit phang
ngudi ding cta thiét bi diu cudi. Néu khong thi thiét bi ddu cubi khong cho phép bao

vé ma héa mit phang nguoi dung cia thiet bi dau cudi.

Theo cach khac, theo phuong &4n dugc thé hién trén FIG.11, thong tin théa thusn

bao mat bao gém ma dinh danh bao vé ma héa ciia CU-UP.

Budc S1103 c6 thé 1a: thiét bi dau cudi xac dinh, dwa vio thong tin thda thuin
bao mat, xem c6 cho phép bao vé ma héa mit phing ngudi dung cua thiét bi dau cudi

hay khong.

Mot cach tuong tmg, theo cach khéc, thong tin théa thudn bao mat ¢ thé con co6

ma dinh danh chi bao bao vé trang thai nguyén ven ciia CU-UP.

Theo mot phuwong an thyc hién, thong tin théa thudn bao mat con bao gém mot
hodc nhiéu ddu hiéu sau: ma dinh danh thuét todn bao vé trang thai nguyén ven ctia CU-
CP, ma dinh danh thuit toan bao vé ma hoa cia CU-CP, ma dinh danh thut todn bao vé
trang thai nguyén ven cia CU-UP, ma dinh danh thuét toan bao vé mi hoa cua CU-UP,

va ma ki€ém tra trang théi nguyén ven tin nhan.

Mot cach tuy chon, theo mét kich ban, CU-CP va CU-UP ¢6 cung thuit todn bao
vé trang thai nguyén ven; trong trudng hop nay, thong tin théa thuin bdo mét ¢ thé biéu
thi ma dinh danh thuit toan bao vé trang thai nguyén ven, va/hodc, CU-CP va CU-UP
¢6 cung thuat toan bao vé ma hoa; trong trudng hgp nay, thong tin thoa thudn bdo mat
c6 thé biéu thi ma dinh danh thuit toan bao vé ma hoa.

Theo kich ban khac, CU-UP va CU-CP c¢6 thé 1an luot gtri c4c thuat toan ctia CU-
UP va CU-CP dén thiét bi dau cudi. Vi du, CU-UP giri thuit todn bédo v€ ma hoa cua
CU-UP dén thiét bi dau cudi, va CU-UP giri thuét toan bao vé trang thai nguyén ven cua
CU-UP dén thiét bi diu cudi; va CU-CP giri thuét toan bao vé ma héa cia CU-CP dén

thiét bi ddu cudi, va CU-CP giri thuat toan bao vé trang thai nguyén ven cia CU-CP dén
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thiét bi diu cubi. Viéc nay khong bi giéi han cu thé trong sang ché.

Dua vao phuong 4n néu trén, CU-UP tao ra khoa bao vé trang thai nguyén ven,

khéa bao vé ma hoa cua CU-UP va khoa tuong tu.

Cu thé, CU-CP tao ra khéa co s va gii khoa co s¢ nay dén CU-UP, va CU-UP
tao ra khoa bao vé trang thai nguyén ven dua vao mi dinh danh ctia CU-UP, khoa co s,
ma dinh danh kiéu thuét toan trang thai nguyén ven, va ma dinh danh thuat toan trang
thai nguyén ven. Theo cach khac, CU-UP tao ra khoa bao vé trang thai nguyén ven cua
CU-UP dua vao ma dinh danh ciia CU-UP, khoa co s6, va tham sb tao khéa. Theo cach
khac, CU-UP tao ra khoa bao vé trang thai nguyén ven ciia CU-UP dya vao ma dinh
danh ctia CU-UP, khoéa co sd, tham s6 tao khoa, ma dinh danh kiéu thuit toan trang thai
nguyén ven, va ma dinh danh thuét toan trang thai nguyén ven. Mot cach tuy chon, khi
giri khoa co s¢, CU-CP con giri thudt toan bao vé trang thai nguyén ven cua CU-UP va

tham sd tao khéa dén CU-UP.

Khoéa co s& nay c6 the 1a K-AN, khoa bao mat dugc chia sé véi thiét bi dau cudi,

khéa bao mat dugc tao ra bdi CU-CP dya vao K-AN, hoac khoa tuong tu.

Tuong tu, CU-UP tao ra khoa bao vé ma héa ciia CU-UP dua vao mi dinh danh
cua CU-UP, khéa co s&, ma dinh danh kiéu thuit toan bao vé ma hoa cia CU-UP, va
thuét toan ma héa ma dinh danh ctia CU-UP. Theo cach khac, CU-UP tao ra khoa bao
vé ma héa ciia CU-UP dua vao ma dinh danh cta CU-UP, khoa co s, md dinh danh

kiéu thuat toan bao vé ma hoa cua CU-UP, va tham so tao khoa.

Cén luu y raing CU-UP va DU ¢6 thé duoc trién khai cing nhau theo mot cach
phéan bb. Do d6, DU c¢6 thé con c6 kha nang tao khéa. Trong truong hop nay, cin xem
xét ring ma dinh danh cia DU dugc bd sung vao.

Déi v6i quy trinh tao khéa cu thé, xem cac phuong 4n trén trén trén FIG.7 dén
FIG.9. Céc chi tiét khong duge md ta lai & day.

Theo mot phurong an thyc hién khac, CU-UP nhan khéa bao vé ma hoa cua CU-
UP v khéa bao vé trang thai nguyén ven cia CU-UP dugc giri bsi CU-CP. Cu thé, ddi
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véi phuong phap dé tao ra, bdi CU-CP, khéa bao vé ma hoa cua CU-UP va khoa bao vé
trang thai nguyén ven ctia CU-UP, xem céc phwong 4n néu trén. Cac chi tiét khong dugc
mo ta lai & day.

Cu thé, d6i v6i quy trinh thiét 14p phién, xem céc phuong én vé phuong phép néu
trén, va xem phuong an dugc thé hién trén FIG.10. Céac chi tiét khong dugc mo ta lai &
day.

N6i cach khéc, thiét bi diu cudi c6 thé khéi tao viée thiét 14p phién, hodc phia

mang, nhu SMF chéng han, ¢é thé khai tao viée thiét 1ap phién.

FIG.12 12 so dd ciu tric so luge cna thiét bi thda thuan bao mét theo mot phuong
4n ciia sang ché. Nhu duoc thé hién trén FIG.12, thiét bi nay bao gdm médun nhén 121
va modun xac dinh 122.

Modun nhéin 121 dugc tao cAu hinh @& nhan thong tin théa thudn bao mat dugc
giri boi CU-CP, trong d6 thong tin théa thuan bao mat nay bao gdm mi dinh danh chi
bao bao vé trang thai nguyén ven cia CU-UP.

Mbdun x4c dinh 122 duogc tao chu hinh dé x4c dinh, dua vao ma dinh danh chi
béo bao vé trang thai nguyén ven cia CU-UP, xem c6 cho phép bao vé trang thai nguyén
ven mit phing ngudi dung cla thiét bi d4u cudi hay khong.

Mot cach tuy chon, thong tin thoa thuan bao mét con bao gém tham s6 tao khoa;
va

tham sd tao khda nay bao g?)m mot hodc nhiéu d4u hiéu sau: md dinh danh mau,
ma dinh danh CU-UP, ma dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh
dong, mi dinh danh phién, ma dinh danh lat, ma dinh danh 16p MAC, bd dém bao hicu
didu khién tai nguyén vo tuyén RRC, va tham s6 1am méi.

Mt cach tuy chon, médun nhan 121 con dugce tao cAu hinh dé nhén thong tin
giao dién khong gian dugc gui boi CU-CP, trong d6 thong tin giao dién khong gian nay
bao gém tham sd tao khoéa; va

tham s6 tao khéa nay bao gém mot hodc nhiéu diu hiéu sau: ma dinh danh mau,
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mi dinh danh CU-UP, ma dinh danh bearer dit li¢u, ma dinh danh bearer, ma dinh danh
dong, mi dinh danh phién, ma dinh danh 14t, ma dinh danh 16p didu khién truy cap moi
truomg MAC, bd dém béo hiéu didu khién tai nguyén v6 tuyén RRC, va tham s6 1am
moi.

FIG.13 13 so dd chu tric so luge cia thiét bi thoa thuan bao mét theo mdt phuong
4n khéc cta séng ché. Nhu dugc thé hién trén FIG.13, dya vao FIG.12, thiét bi nay con
bao gém moddun tao khoa 131, duge tao cAu hinh dé tao ra khoa bao vé trang thai nguyén

ven mit phang ngudi dung cia CU-UP dya vao tham s6 tao khoa.

FIG.14 12 so d chu tric so lugce cia thiét bi théa thuan bao mat theo mot phuong
4n khéc cha sang ché. Nhu duoc thé hién trén FIG. 14, thiét bj nay c6 the con c6 mddun
giti 141, duge tao cu hinh dé giri yéu cau thiét 14p phién tha nhat dén thuc thé chic
ning quan ly phién SMF, trong d6 yéu cAu thiét 1ap phién thir nhit bao gdm mot hogc
nhidu tham s sau: mot doan hodc nhiéu doan ctia S-NSSAIL DNN, ID phién PDU, kiéu

yéu cu, ID phién PDU cil, va congteno N1 SM.

Mbt céch tuy chon, médun xéac dinh 122 dugc tao cau hinh cu thé dé xac dinh,
sau khi giri yéu ciu thiét 1ap phién tha nhéit dén SMF, dua vao ma dinh danh chi bao bao
vé trang thai nguyén ven cia CU-UP, xem ¢6 cho phép bao vé trang thii nguyén ven cia

thiét bi dau cudi hay khong.

Ngoai ra, médun xéac dinh 122 con duoc tao cAu hinh cu thé dé xac dinh, khi ma
dinh danh chi bdo bao vé trang thai nguyén ven cia CU-UP chi bao rﬁng viéc bao v¢
trang thai nguyén ven ciia CU-UP 1a duoc phép, dé cho phép bao vé trang thai nguyén

ven mit phing ngudi dung dya vao phién cia thiét bi dau cudi.

Ngoai ra, médun xac dinh 122 con duoc tao cAu hinh cu thé dé x4c dinh, khi ma
dinh danh chi bdo bao v¢ trang thai nguyén ven ciia CU-UP chi béo r%mg viéc bdo vé
trang thai nguyén ven cua CU-UP 1a dugc phép, dé cho phép bao vé trang thai nguyén
ven mit phing ngudi ding cla thiét bi ddu cudi.

Theo mét phuwong 4n thuc hién, mddun gtri 141 duoc tao cAu hinh dé giri tham s6

bao vé trang thai nguyén ven dén CU-CP.
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Modun xac dinh 122 dugc tao cAu hinh cu thé dé xac dinh, khi ma dinh danh chi
béo bao vé trang thai nguyén ven cia CU-UP chi bao ring viéc bao vé trang thai nguyén
ven ciia CU-UP 1a khong dugc phép, dé khong cho phép bao vé trang thai nguyén ven
cta thiét bi diu cudi. Mot cach twong tng, modun guri 141 dugc tao chu hinh dé gui
phan hdi thoa thuan bao mét dén CU-CP, trong d6 phan hoi thoa thudn bao mat nay bao
gém tham sb bao vé trang thai nguyén ven va mi dinh danh chi bado dugce s dung dé

chi bdo ring viéc bao vé trang thai nguyén ven cua thiét bi dau cudi la dugce phép.

Mot cach tuy chon, thong tin thoa thudn bao mat con bao gém ma dinh danh chi

b4o bao vé ma hoa cia CU-UP; va

médun xac dinh 122 con dugc tao cAu hinh dé x4c dinh, dwya vao ma dinh danh
chi béo bao vé ma héa ciia CU-UP, xem c6 cho phép bao vé mé hoa dbi véi thiét bj dau

cubi hay khong.

Theo mdt phuong an thyc hién khac, thong tin thoa thuén bao mat con bao gém

ma dinh danh chi b4o bao v& ma héa ctia CU-UP.

Mot céch twong (g, modun xéc dinh 122 dwoc tao cAu hinh cu thé dé xac dinh,
sau khi yéu cu thiét 1ap phién thi nhét dugc giri dén SMF, dya vao ma dinh danh chi
béo bao vé ma hoa ctia CU-UP, xem c6 cho phép bao vé mé hoa dwa vao phién dbi véi

thiét bi dau cubi hay khong.

Mot cach tuy chon, modun tao khéa 131 dugce tao cAu hinh dé tao ra khéa bao vé

ma hoéa mit phing ngudi dung ciia CU-UP dua vao tham s tao khoa.

Mot cach tuy chon, thong tin thoa thuén bao mat con bao gém mot hodc nhiéu
dAu hiéu sau: mé dinh danh thuat todn bao v¢ trang thai nguyén ven cia CU-CP, ma dinh
danh thuit toan bao vé ma héa cia CU-CP, ma dinh danh thudt toan bao v¢ trang thai
nguyén ven cia CU-UP, ma dinh danh thuét toan bao vé ma hoa cua CU-UP, vama kiém

tra trang thai nguyén ven tin nhén.

Thiét bi ndy c6 thé duge tich hop vao thiét bj diu cudi hoge chip cia thiét bi dau

cudi. Phuong phap néu trén dugc tién hanh bai thiét bi dAu cubi trong phwong 4n néu
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trén duge thuc hién béi thiét bi néu trén. Cac nguyén ly thuc hién va cac hiéu qua k¥

thuét 1a tuong tu. Céc chi tiét khong dugc mo ta lai & déy.

FIG.15 12 so dd cAu tric so luge cia thiét bi théa thusn bao mat theo mot phurong
4n khac cia sang ché. Nhu duoc thé hién trén FIG.15, thiét bj bao gdm mddun xac dinh

151 va mddun guri 152.

Mbdun x4c dinh 151 dugc tao ciu hinh dé x4c dinh thong tin thoa thuan bao mat,
trong d6 thong tin thoa thuan bao mat nay bao gbm mi dinh danh chi bao bao vé trang

thai nguyén ven cua CU-UP.

Mbdun giri 152 duge tao cAu hinh dé giri thong tin thoa thuén bao mat dén thiét
bi d4u cubi.

Mt cach tuy chon, thong tin théa thuan bao mét con bao ngm tham sb tao khoa;

va

tham s tao khoa nay bao gém mot hoac nhidu diu hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, ma dinh danh bearer dit li¢u, ma dinh danh bearer, ma dinh danh
dong, m dinh danh phién, mé dinh danh 14t, ma dinh danh 16p diéu khién truy cip moi
truong MAC, bd dém béo hiéu didu khién tai nguyén vo tuyén RRC, va tham s6 1am
mdi.

Mot céch tuy chon, mddun giri 152 con duge tao céu hinh dé g thong tin giao
dién khong gian dén thiét bi dau cudi, trong d6 thong tin giao dién khong gian nay bao
gf‘)m tham s tao khoa; va

tham sd tao khéa nay bao gém mot hodc nhidu dAu hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, ma dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh
dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p MAC, b dém bao hiéu
didu khién tai nguyén vo tuyén RRC, va tham s6 1am méi.

FIG.16 14 so dd céu tric so lugc cia thiét bi thoa thuan bao mét theo mot phuong
4n khac nita cia sang ché. Thiét bi nay con bao gém mddun tao khoa 161, duge tao cAu

hinh dé tao ra khoa bao vé trang thai nguyén ven mat phing ngudi dung cia CU-UP dua
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vao tham so tao khoa.

Modun guri 152 con dugce tao cAu hinh dé gri khéa bao vé trang thai nguyén ven

ctia CU-UP dén CU-UP nay.

Theo mot phuong 4n thuc hién, thong tin théa thudn bao mat con bao gém ma

dinh danh chi b4do bao vé ma héa ciia CU-UP.

Mot cach twong ing, modun tao khoa 161 dugc tao cAu hinh dé tao ra khéa bao

vé ma héa cia CU-UP dya vao tham s6 tao khoa.

M2t cach tuy chon, mddun gii 152 con dugc tao cAu hinh dé giri khéa bao vé ma

héa mat phing ngudi ding ciia CU-UP dén CU-UP nay.

Ngoai ra, theo phuwong an thuc hién, mddun tao khoa 161 dugc tao cAu hinh dé

tao ra khoa co s6.
Modun giri 152 con dugce tao cAu hinh dé giri khéa co s¢ dén CU-UP.

FIG.17 13 so dd cAu tric so luge cta thiét bi thda thusn bao mét theo mdt phurong
4n khéc nira ctia sang ché. Nhu dugc thé hién trén FIG.17, thiét bi nay con bao gom:
mddun nhin 171, dugc tao cAu hinh d nhan yéu ciu thiét 1ap phién tht hai duge gui
boi thue thé chirc ning quan 1y phién SMF sau khi SMF nhén yéu cau thiét 14p phién
thit nhét dugc giri boi thiét bi dau cudi.

Modun giri 152 con dugce tao cAu hinh dé guri phan hdi thiét 1ap phién dén SMF.

Mbt cach tuy chon, thong tin thoa thuan bado mét con bao gém mot hodc nhiéu
dAu hiéu sau: ma dinh danh thudt toan bao vé trang thai nguyén ven cia CU-CP, ma dinh
danh thuat toan bao vé ma hoa cia CU-CP, mé dinh danh thuét toan bao vé trang thai
nguyén ven ciia CU-UP, ma dinh danh thuat toan bao vé ma héa cua CU-UP, va ma kiém

tra trang thai nguyén ven tin nhin.

Thiét bi nay c6 thé dugc tich hgp vao CU-CP hodc chip ciia CU-CP. Phuong phap
néu trén duge tién hanh béi CU-CP trong phuong 4n néu trén dugc thuc hién boi thiét
bi néu trén. Céc nguyén ly thyc hién va cac hiéu qué ky thuat 1a twong ty. Céc chi tiét
khong dugc mo ta lai & day.
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FIG.18 12 so dd cAu tric so luge cta thiét bi théa thuan bao mét theo mot phuong
4n khac cua sang ché. Nhu duge thé hién trén FIG.18, thiét bi nay bao gﬁ‘)m modun xac

dinh 181 va modun giri 182.

Mbdun xé4c dinh 181 duge tao cAu hinh dé x4c dinh thong tin thoa thuén bao mat,
trong d6 thong tin thoa thuan bdo mat nay bao gbdbm mi dinh danh chi bdo bao vé trang

thai nguyén ven cia CU-UP.

Mbdun giri 182 dugc tao cAu hinh dé giri thong tin thoa thuan bao mat dén thiét
bi du cubi.

Mbt cach tuy chon, thong tin thoa thuén bao mét con bao gém tham sd tao khoa;

va

tham sd tao khéa nay bao gém mot hodc nhiéu d4u hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, ma dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh
dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p MAC, bd dém bao hiéu

diéu khién tai nguyén vo tuyén RRC, va tham so 1am mdi.

Moédun gi 182 con dugc tao cAu hinh dé guri thong tin giao dién khong gian dén
thiét bi dAu cudi, trong d6 thong tin giao dién khong gian nay bao gdm tham s6 tao khoa;

va

tham sd tao khéa nay bao gém mot hodc nhidu d4u hiéu sau: ma dinh danh mau,
ma dinh danh CU-UP, mi dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh
dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p MAC, b0 dém bao hiéu
didu khién tai nguyén vo tuyén RRC, va tham s6 1am méi.

FIG.19 12 so dd cAu tric so luge cia thiét bi théa thuén bao mat theo mot phuong
an khac cta sang ché. Thiét bi nay co thé ¢c6 mddun tao khoa 191, dugce tao cAu hinh dé
tao ra khéa bao vé€ trang thai nguyén ven mat phing ngudi dung cia CU-UP dua vao
tham s tao khéa.

Mot cach tuy chon, thong tin thoa thuén bao mat con bao gém ma dinh danh chi

bao bao vé ma hoa cia CU-UP.
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Mot cach tuong tng, mddun tao khoa 191 dugc tao cAu hinh dé tao ra khéa bao

vé ma hoa mit phing nguoi dung cia CU-UP dya vao tham s6 tao khoa.

Thiét bi nay c6 thé duogc tich hgp vao CU-UP hodc chip caa CU-UP. Phuong phap
néu trén duogc tién hanh béi CU-CP trong phuong an néu trén duge thuc hién béi thiét
bi néu trén. Cac nguyén ly thuc hién va céc higu qua ky thuat 1a twong tu. Cac chi tiét

khong dugc md ta lai & day.

Cén luu ¥ 1a can hiéu rang viéc phan chia thanh cac modun cla thiét bi chi 1a su
phan chia chitc nang 16gic. Theo mdt phuong an thuc hién thuc té, tit ca hodc mot s6
modun c6 thé dugc tich hop vao mot thuc thé vat 1y, hoic cac mddun c6 thé dugce tach
roi vat ly. Ngoai ra, cdc modun nay co thé déu duoc thuc hién dudi dang phan mém
dugce goi baoi ph?m tr x1r 1y, hodc ¢ thé déu dugc thuc hién duéi dang ph'?m cing; hodc
mot s6 modun c6 thé duoc thuc hién dudi dang phén mém dugc goi béi phén to xa ly,
va mdt s6 modun dugc thye hién dudi dang phﬁn cung. Vi dy, mddun xéc dinh ¢c6 thé 1a
phéan tir xt ly duge bd tri riéng r&, hodc co thé dugc tich hop trong chip cua thiét bi néu
trén @ thuc hién. Ngoai ra, theo cach khac, modun xac dinh c6 thé dugc luu trong bod
nhé cia thiét bi néu trén dudi dang ma chwong trinh, va dugc goi boi phéan tir xir 1y ctia
thiét bi néu trén tién hanh chirc nang ciia mddun x4c dinh néu trén. Céc phuong an thuc
hién cta cac modun khac 13 twong ty nhu phuong 4n thyc hién ciia modun xac dinh.
Ngoai ra, tat ca hodc mot s6 mddun c6 thé dugce tich hop véi nhau, hodc c6 thé dugc st
dung riéng ré€. Phén ti xit ly & dy ¢ thé 1a mach tich hop va c6 kha nang xir ly tin hidu.
Theo quy trinh thyc hién, cac budc theo cac phuong phép hodc cadc modun co thé duoc
thuc hién nho st dung mach 16gic duge tich hop phan cting trong phan tir xtt 1y, hodc

nho st dung céc lénh du6i dang phin mém.

Vi du, cdc mbédun néu trén co thé dugc tao chu hinh duéi dang mot hodc nhiéu
mach tich hop thuc hién cdc phwong phép néu trén, vi du mot hogc nhidu mach tich hop
dung cho tng dung cu thé (Application Specific Integrated Circuit, ASIC), mdt hodc
nhiéu b vi xtt ly (digital signal processor (b0 Xt 1y tin hi¢u sé), DSP), hodc mot hodc

nhiéu mang cdng 14p trinh dugc theo trudng (Field Programmable Gate Array, FPGA).
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Theo mot vi du khéac, khi moédun duge thuc hién dudi dang ma chuong trinh dugc goi
b&i phin tir xit Iy, phin tir xir 1y ndy c6 thé 1a bd x Iy cho muyc dich chung, vi du bg x
Iy trung tim (Central Processing Unit, CPU) hodc b xt 1y khac ma cé thé goi ma
chuong trinh. Theo mot vi du khéc, cac modun ¢6 thé dugc tich hop v6i nhau, va dugc

thuc hién dudi dang hé théng trén chip (system-on-a-chip, SOC).

FIG.20 13 so dd cu triic so luge cla thiét b d4u cubi theo mot phuong én cua
sang ché. Nhu duge thé hién trén FIG.20, thiét bj dau cudi nay co thé bao gdm bd nhé
201 va b xir Iy 202,

Bo nhé 201 c6 thé 12 bd phan vat Iy doc 1ap, va c6 thé duge ndi v6i bo xir Iy 202
nho bus. Bo nhd 201 va bo xt Iy 202 ¢6 thé dugc tich hop voi nhau, va duge thyc hién

nh¢ st dung phén cing hodc bd phén tuong tu.

B06 nh¢ 201 duogce tao chu hinh dé luu trit chuwong trinh dé thuc hién cac phuong
4an phwong phap néu trén, va bo xir Iy 202 goi chuong trinh dé tién hanh cac hoat dong

ciia cAc phuong 4n phuong phap néu trén duoc tién hanh boi thiét bi dAu cudi.

FIG.21 13 so dd céu trac so luge ciia CU-CP theo mot phuong én cua sang ché.
Nhu duoc thé hién trén FIG.21, CU-CP c6 thé bao gom bd nhé 211 va bo xir Iy 212.

Bo nh 211 c6 thé 12 bd phan vat Iy doc 1ap, va c6 thé dugc ndi véi bd xir 1y 2102
nhd bus. Bo nhé 211 va bo xtr 1y 212 ¢d thé dugc tich hop v6i nhau, va duge thuc hién
nho stt dung phén cting, hodc b phén twong tu.

B0O nhd 211 duge tao cAu hinh d& luu trit va thue hién cac phuong an phuong
phap néu trén, va bo xir ly 212 goi chuwong trinh dé tién hanh céc hoat dong cua cic
phuong an phuong phép néu trén dugc tién hanh béi CU-CP.

FIG.22 14 so dd chu tric so luge ctia CU-UP theo mot phuong 4n cua sang ché.
Nhu duoc thé hién trén FIG.22, CU-UP c6 thé bao gom b nhé 221 va bo xt y 222.

B nhé 221 ¢6 thé 1 bd phan vat Iy doc 14p, va c6 thé duge ndi véi bo xir Iy 222
nhd bus. BO nhé 201 va bd xir Iy 222 ¢6 thé dugc tich hop voi nhau, va duge thyc hién

nho st dung phéan cting, hodc bd phén twong tu.
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Bb nhé 221 duge tao cu hinh dé huu trit va thyc hién cac phuong én phuong
phap néu trén, va bd xir ly 222 goi chuong trinh dé tién hanh céac hoat dong cua cac

phuong an phuong phap néu trén dugc tién hanh boi CU-UP.

Mbt céch tuy chon, khi mot phan hodc toan bd cac phuong phép thda thuan bao
mat trong cac phuong 4n néu trén dugc thuc hién nho sir dung phén mém, theo cach
khéc, thiét b thoa thuan bao mat c6 thé chi c6 bd xit Iy. Bd nhé nay duoc tao cu hinh
dé luu trir chuong trinh dugc b tri bén ngoai thiét bi. Bd xtr Iy duge ndi v6i bd nhé

thong qua mach/day dién, dé doc va chay chuong trinh dugc luu trong bo nhé.

B xit 1y ¢6 thé 12 bo xir Iy trung tAm (central processing unit, CPU), bd xt ly

mang (network processor, NP), hodc két hop ciia CPU va NP.

Bo xtt Iy ¢6 thé con c6 chip phén ctmg. Chip phan cimg ndy c6 thé 13 mach tich
hgp dung cho Ung dung cu thé (application-specific integrated circuit, ASIC), thiét bi
1ogic 1ap trinh duge (programmable logic device, PLD), hodc su két hop ciia ching.
PLD c6 thé 13 thiét bi 16gic 14p trinh phirc (complex programmable logic device, CPLD),
méng cdng l4p trinh dugc theo trudmg (field-programmable gate array, FPGA), 16gic ma
trin chung (generic array logic, GAL), hodc su két hop bét ky ciia chung.

B6 nhé c6 thé bao gdm bd nhd kha bién (volatile memory), vi du bd nhé truy cép
ngAu nhién (random-access memory, RAM); hodc bo nhd c6 thé bao gdm bd nhé bét
kha bién (non-volatile memory), vi du bd nhé chép (flash memory), b dia cung (hard
disk drive, HDD), hodc b dia thé rén (solid-state drive, SSD); hodc by nhé nay co thé

bao gom sy két hop céc loai by nhé néu trén.
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Yéu ciu bao ho
1. Phuong phap théa thuén bao mét, phuong phap nay bao gbm cac budc:

nhén, béi thiét bi diu cudi, thong tin thoa thuén bao mét duge glri bdi bd phan tap
trung mit phang didu khién CU-CP, trong d6 thong tin thoa thuan bao mat nay bao gdm

mi dinh danh chi bao bao vé trang thai nguyén ven cia CU-UP; va

x4c dinh, béi thiét bi dlu cudi dya vao ma dinh danh chi béo bao vé trang thai
nguyén ven ctia CU-UP, xem c6 cho phép bao vé trang thai nguyén ven mat phing ngudi

dung cua thiét bi ddu cudi hay khong.

2. Phuong phép theo diém 1, trong d6 thong tin thoa thudn bao mat con bao gdm tham

s6 tao khoa, va phuong phap nay con bao gdm budc:

tao ra, bdi thiét bi dau cudi, khoa bao vé trang thai nguyén ven mat phéng nguoi
dung cua CU-UP dya vao tham s6 tao khoa, trong d6 tham s tao khoa nay bao gdm mot
hoc nhidu d4u hidu sau: ma dinh danh mau, ma dinh danh CU-UP, mé dinh danh DU,
ma dinh danh bearer dit liéu, ma dinh danh bearer, ma dinh danh dong, ma dinh danh
phién, ma dinh danh lat, md dinh danh 16p diéu khién truy cap moi truong MAC, bd
dém béo hidu didu khién tai nguyén vo tuyén RRC, ma dinh danh tan s6, ma dinh danh
6, tham s 1am méi, @6 dai ma dinh danh kiéu thuat toan bao vé trang thai nguyén ven
mit phing ngudi ding cia CU-UP, d¢ dai ma dinh danh kiéu thuft todn bao vé trang
thai nguyén ven mat phing nguoi dung ciia CU-CP, d¢ dai ma dinh danh kiéu bao vé ma
héa mit phing ngudi dung ciia CU-UP, va do dai ma dinh danh kiéu bao vé ma hoa mat

phing ngudi dung ctia CU-CP.
3. Phuong phéap theo diém 1 hoac 2, trong d6 phuong phap nay con bao gbm céc budc:
giri, boi thibt bi dAu cubi, yéu chu thiét 1ap phién thir nhat dén thuc thé chirc ning
quan ly phién SMF; va
bude xac dinh, béi thiét bi diu cubi dwa vao ma dinh danh chi béo bao vé trang thai
nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai nguyén ven cla thiét bi dau

cudi hay khdng bao gbm:
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x4c dinh, boi thiét bi diu cudi khi ma dinh danh chi bao bao vé trang thai nguyén
ven ciia CU-UP chi b4o ring viéc bao vé trang thai nguyén ven ctia CU-UP 1a dugc pheép,
dé cho phép bao vé trang thai nguyén ven mat phéng ngudi ding dya vao phién cia thiét
bi dAu cubi.
4. Phwong phép theo diém 1 hofc 2, trong d6 budc xac dinh, béi thiét bj dau cudi dya
vao ma dinh danh chi bao bao vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép

bao vé trang thai nguyén ven cua thiét bi dau cubi hay khong bao gbm budc:

xéc dinh, boi thiét bi dlu cudi khi ma dinh danh chi bao bao vé trang thai nguyén
ven cia CU-UP chi bao rang viéc bao vé trang thai nguyén ven ctia CU-UP 1a duge phép,

dé cho phép bao vé trang thai nguyén ven mit phing ngudi dung clia thiét bi dau cubi.
5. Phuong phap theo diém 4, trong d6 sau budc xac dinh, boi thiét bj dau cudi, dé cho
phép béo vé trang thai nguyén ven cia thiét bi ddu cudi, phuong phép nay con bao gdm
budec:

g, béi thiét bi dau cubi, tham sb bao vé trang thai nguyén ven dén CU-CP.

6. Phuong phap theo diém 1, trong d6 budc xac dinh, béi thiét bi dau cudi dwa vao ma
dinh danh chi b4o bao vé trang thai nguyén ven ciia CU-UP, xem ¢6 cho phép bao vé

trang thai nguyén ven cua thiét bi d4u cubi hay khong bao gbm buéc:

x4c dinh, bai thiét bi diu cubi khi ma dinh danh chi béo bao v¢ trang thi nguyén
ven cua CU-UP chi béao rang viéc bao vé trang thai nguyén ven ciia CU-UP la khong

dugc phép, dé khong cho phép bao vé trang thai nguyén ven cia thiét bi dau cubi.

7. Phuong phép theo diém 6, trong d6 sau budc xac dinh, béi thiét bj du cudi, dé khong
cho phép bao vé trang théi nguyén ven cla thiét bi dau cudi, phuong phap nay con bao
gbm budc:

giti, boi thiét bi dAu cudi, phan hdi théa thun bao m4t dén CU-CP, trong d6 phan
hoi thoa thuan bao méat nay bao gbm tham sb bao vé trang thai nguyén ven va ma dinh
danh chi béo dugc sir dung dé chi béo rang viéc bao vé trang thai nguyén ven cia thiét

bi du cudi 1a dugc phép.
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8. Phuong phéap theo diém bét ky trong sd céc diém 5 dén 7, trong d6 thong tin thoa
thuén bao mat con bao gdm ma dinh danh chi bao bao vé mé hoa cia CU-UP, va phuong

phap nay con bao gbm buéc:

x4c dinh, boi thiét bi dau cudi dya vao mi dinh danh chi bao bao v€ ma hoa cua

CU-UP, xem c6 cho phép bao vé ma hoa dbi véi thiét bi déu cudi hay khong.

9. Phuong phap theo diém bt ky trong s6 cac diém 5 dén 7, trong d6 thong tin thoa
thuin bao mat con bao gﬁ‘)m ma dinh danh chi bdo bao vé ma hoa ctia CU-UP, va phuong
phap nay con bao gbm cic budc:

giri, b thiét bi dAu cubi, yéu chu thiét 1ap phién thir nhét dén SMF; va

xéc dinh, béi thiét bi dAu cudi dua vao ma dinh danh chi bao bao vé ma héa cua

CU-UP, xem ¢6 cho phép bao vé ma héa dua vao phién déi véi thiét bi dau cudi hay

khong.
10. Phuong phép théa thuan bao mat bao gbm céc buéc:

giri, boi bd phan thp trung mit phing diéu khién CU-CP, 1énh bao mat dén b6 phan tap
trung mit phing ngudi dung CU-UP dich, trong d6 1énh bao mat bao gdm mi dinh danh chi
b4o bao vé trang thai nguyén ven thir nhét cua CU-UP;

nhén, bdi CU-CP, phan hdi bao mat tix CU-UP dich, trong d6 phan hoi bio mat nay mang
ma dinh danh chi béo bao vé trang thai nguyén ven thir hai cua CU-UP, trong d6 ma dinh danh
chi bao bao vé trang thai nguyén ven thir hai cia CU-UP chi bao xem CU-UP c¢6 cho phép bao
vé trang thai nguyén ven hay khong;

ghi lai, béi CU-CP, ma dinh danh chi bao bao vé trang thai nguyén ven thir hai ctia CU-

UP; va

giri, boi CU-CP, thong tin thoa thun bao mat dén thiét bi dau cubi, trong d6 thong
tin thoa thuin bao méat bao gém ma dinh danh chi b&o bao v¢ trang thai nguyén ven tha
ba, trong d6 ma dinh danh chi bao bao v¢ trang thai nguyén ven thit ba chi bao xem thiét

bi dAu cubi c6 cho phép bao vé trang thai nguyén ven hay khong.

11. Phuong phép theo diém 10, trong d6 thong tin théa thuan bao mét con bao gdm tham
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s0 tao khoa; va

tham s6 tao khéa nay bao gém mot hodc nhidu dAu hiéu sau: ma dinh danh mAu,
ma dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, md dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cip mdi truong MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tin s, mé dinh danh 6, tham s6 lam méi, do dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phing ngudi dung cia CU-UP, d6 dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mat phing nguoi ding ctia CU-
CP, 36 dai mi dinh danh kiéu bao vé ma héa miit phéng ngudi dung cua CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa m3t phang ngudi dung cia CU-CP.
12. Phuong phép theo diém 10, trong d6 phuong phéap nay con bao gbm buéc:

giri, bdi CU-CP, thong tin giao dién khong gian dén thiét bi dau cudi, trong d6 théng

tin giao dién khong gian nay bao gom tham so tao khoa; va

tham sb tao khoa nay bao gém mot hodc nhiéu d4u hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, mi dinh danh DU, méi dinh danh bearer dir liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cip moi trudng MAC, bd dém bao hiéu diéu khién tai nguyén vo tuyen
RRC, mé dinh danh tn s6, ma dinh danh 6, tham s6 lam méi, d9 dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cia CU-UP, do dai ma
dinh danh kiéu thuat to4n bao vé trang thai nguyén ven mat phing ngudi dung cia CU-
CP, d6 dai ma dinh danh kiéu bao vé ma héa mat phing ngudi dung cia CU-UP, va dd

dai mé dinh danh kiéu bao vé ma héa m3t phing nguoi ding cia CU-CP.
13. Phuong phép theo diém 11 hoic 12, trong d6 phuong phap nay con bao gbm buéec:

tao ra, bdi CU-CP, khoa bao vé trang thai nguyén ven mat phéang ngudi dung cua

CU-UP dua vao tham s6 tao khoa.

14. Phuong phép theo didm 13, trong d6 sau bude tao ra, bdi CU-CP, khoa bao v€ trang

thai nguyén ven cua CU-UP dua vao tham sb tao khoa, phuong phap nay con bao gdm

58



43929 50/78

budc:
giri, boi CU-CP, khoa bao vé trang thai nguyén ven cia CU-UP dén CU-UP nay.

15. Phuong phap theo diém 11 hodc 12, trong d6 thong tin thoa thuan bao méat con bao
gdm ma dinh danh chi bao bao vé ma héa ciia CU-UP.

16. Phuong phép theo diém 15, trong d6 phuong phap nay con bao gbm budc:
tao ra, béi CU-CP, khoa bao vé mi héa cia CU-UP dua vao tham sb tao khoa.
17. Phuong phép theo diém 16, trong d6 phwong phap nay con bao gbm budc:

giri, bdi CU-CP, khoa bao vé ma héa mat phang ngudi ding cia CU-UP dén CU-
UP nay.

18. Phuong phép theo diém 10, trong d6 phuong phép nay con bao gbm céc buéc:
tao ra, bdi CU-CP, khoéa co so; va
gtti, béi CU-CP, khéa co sé nay dén CU-UP.

19. Phuong phép theo diém bat ky trong sé cac diém tir 16 dén 18, trong d6 phuong
phap nay con bao gbm cac budc:

nhan, b&i CU-CP, yéu ciu thiét 14p phién thir hai dugc giti béi thuc thé chire nang
quan ly phién SMF sau khi SMF nhén yéu cAu thiét 1ap phién thu nhit dugc giri boi thiét
bi dau cudi; va

giti, béi CU-CP, phan hdi thiét 1ap phién dén SMF.
20. Phuong phéap theo diém bat ky trong sé céc diém tir 16 dén 18, trong d6 thong tin
théa thuan bio mat con bao gdm mdt hodc nhiéu dau hiéu sau: ma dinh danh thudt toan
bao vé trang thai nguyén ven cua CU-CP, ma dinh danh thuét todn bao vé ma hda cuia
CU-CP, ma dinh danh thuat todn bao vé trang thai nguyén ven ctia CU-UP, mi dinh danh
thuat toan bao vé ma hoa cua CU-UP, va ma kiém tra trang thai nguyén ven tin nhén.
21. Phuong phap théa thudn bao mat bao gbm céc budc:

nhan, béi bd phén tap trung mat phéng ngudi dung CU-UP dich, 1énh bao mat tur

59



43929 60/78

b6 phan tap trung mat phing diéu khién CU-CP, trong d6 1énh bao mét bao gom ma dinh

danh chi bao bao vé trang thai nguyén ven thir nhét ciia CU-UP;

giti, boi CU-UP dich, phan hdi bao mat dén CU-CP, trong d6 phan hdi bao mat
mang mi dinh danh chi b4o bao vé trang thai nguyén ven thr hai cia CU-UP, trong d6
ma dinh danh chi bo bao vé trang thai nguyén ven thit hai ciia CU-UP chi bdo xem CU-
UP c6 cho phép bao vé trang thai nguyén ven hay khong.

22. Phuong phép theo diém 21, trong d6 phan hdi bao mat con bao gdbm tham sb tao
khoa; va

tham s tao khoa nay bao g@)m mot hodc nhiéu du hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, mi dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, ma dinh danh dong, ma dinh danh phién, ma dinh danh lat, ma dinh danh 16p
didu khién truy cip mdi trudng MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, mé dinh danh tAn s, mé dinh danh 6, tham s6 lam méi, do dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cia CU-UP, do dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mat phing ngudi dung ciia CU-
CP, 36 dai ma dinh danh kiéu bao vé ma hoa mit phéng ngudi dung cua CU-UP, va do

dai ma dinh danh kiéu bao vé ma héa mat phing ngudi dung cia CU-CP.

23. Phuong phép theo diém 21, trong d6 phan hdi bio mat con bao gom ma dinh danh

chi bdo bao vé ma héa cua CU-UP.
24. Thiét bi théa thuan bao mat bao gém:

mddun nhan, dugc tao ciu hinh dé nhén thong tin théa thuan bao mat duge guri boi
b5 phan tap trung mit phing didu khién CU-CP, trong d6 thong tin théa thuén bao mat
nay bao gdm ma dinh danh chi bao bao vé trang thai nguyén ven cua CU-UP; va

mddun xac dinh, dugc tao cAu hinh dé x4c dinh, dwa vao ma dinh danh chi bao bao
vé trang thai nguyén ven ciia CU-UP, xem c6 cho phép bao vé trang thai nguyén ven

mat phing ngudi dung cua thiét bi d4u cubi hay khong.

25. Thiét bi theo diém 24, trong d6 thong tin thoa thudn bio mét con bao gdm tham s
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tao khoa; va

tham sb tao khéa nay bao gém mot hodc nhiéu d4u hiéu sau: mi dinh danh mau,
mi dinh danh CU-UP, mi dinh danh DU, mi dinh danh bearer dit liéu, ma dinh danh
bearer, md dinh danh dong, mi dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
didu khién truy cap moi truong MAC, bo dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, mi dinh danh tin s, mé dinh danh 6, tham s lam méi, do dai ma dinh danh kiéu
thuit toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-UP, d dai ma
dinh danh kiéu thut toén bao vé trang thai nguyén ven mat phéng ngudi ding cua CU-
CP, d6 dai mi dinh danh kiéu bao vé ma héa mt phing ngudi ding cia CU-UP, va dd
dai ma dinh danh kiéu bao vé ma héa mat phing nguoi dung cia CU-CP.
26. Thiét bi theo diém 24 hodc 25, trong d6 thiét bi nay con bao gom:

modun gui, dugc tao cAu hinh d& gtri yéu cau thiét 1ap phién tht nhét dén thyc thé
chirc ning quan ly phién SMF, trong d6

mddun x4c dinh duoc tao cAu hinh cu thé d€ x4c dinh, khi ma dinh danh chi bao
bao vé trang thai nguyén ven cua CU-UP chi béo rang viéc bao vé trang thai nguyén ven
cia CU-UP 1a dugc phép, dé cho phép bao vé trang thai nguyén ven mat phing ngudi
dung dya vao phién cia thiét bi dau cubi.
27. Thiét bi theo diém 24 hoic 25, trong @6 mddun xéac dinh dugc tao cAu hinh cu thé dé
xé4c dinh, khi ma dinh danh chi bao bao vé trang thai nguyén ven cua CU-UP chi bao
ring viéc bao vé trang thai nguyén ven cua CU-UP la dugc phép, dé cho phép bao vé
trang thai nguyén ven mat phing ngudi dung ciia thiét bi dau cudi.
28. Thiét bi theo diém 27, trong d6 thiét bi nay con bao gbm:

modun gui, dugce tao cAu hinh dé gui tham s bao vé trang thai nguyén ven dén
CU-CP.
29. Thiét bi theo didm 24, trong d6 médun x4c dinh dugc tao cau hinh cu thé dé xac
dinh, khi ma dinh danh chi bdo bao v¢€ trang thai nguyén ven cua CU-UP chi bao réng
viéc bao vé trang thai nguyén ven ctia CU-UP la khong duogc phép, dé khong cho phép
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bao vé trang thai nguyén ven cua thiét bi dau cubi.
30. Thiét bi theo diém 29, trong d6 thiét bi ny con bao gbm:

modun g, dugce tao cAu hinh dé gtri phan hoi thoa thuin bao mat dén CU-CP,
trong d6 phan hdi thoa thuan bao mat nay bao gdm tham s bao vé trang thai nguyén
ven va ma dinh danh chi bao dugc sir dung dé chi bao rang viéc bao vé trang thai nguyén

ven cua thiét bj dau cudi 1a dugc phép.

31. Thiét bi theo diém bt ky trong s6 cac diém tir 28 dén 30, trong @6 thong tin thoa

thuén bao mat con bao gom ma dinh danh chi bdo bao vé ma hoa cia CU-UP; va

mddun x4c dinh con dugc tao cau hinh dé xac dinh, dua vao mi dinh danh chi béao
bao vé ma héa ctia CU-UP, xem c6 cho phép bao vé mé hoéa ddi v6i thiet bi dau cudi hay

khong.

32. Thiét bi theo diém bt ky trong sb cac diém tir 28 dén 31, trong d6 thong tin thoa

thuin bao mat con bao gém ma dinh danh chi bao bao vé ma héa ciia CU-UP;
thiét bi nay con bao gbm:
moédun giri, dugc tao cAu hinh d& giri yéu cau thiét 14p phién thit nhat dén SMF; va

modun xac dinh dugce tao cAu hinh cu thé dé x4c dinh, sau khi yéu cau thiét 1ap
phién thir nhét duoc giri dén SMF, dua vao ma dinh danh chi bdo bao vé mi hoéa cia
CU-UP, xem c6 cho phép bao vé ma héa dua vao phién d6i véi thiét bi dau cubi hay

khong.
33. Thiét bi théa thuin bao mat bao gdm:

modun giti, duoc tao céu hinh dé giri 1énh bao mat dén bd phén tap trung mit phing
ngudi dung CU-UP dich, trong d6 1énh bao mat bao gdm mi dinh danh chi béo bao vé
trang thai nguyén ven thir nhét ciia CU-UP;

modun nhén, dugc tao cu hinh dé nhan phan hdi bao mat tir CU-UP dich, trong d6
phan hdi bao mat mang ma dinh danh chi bao bao vé trang thai nguyén ven thr hai cua
CU-UP, trong d6 ma dinh danh chi b4o bao v¢ trang thai nguyén ven thir hai cua CU-
UP chi bao xem CU-UP ¢c6 cho phép bao vé trang thai nguyén ven hay khong;
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mddun xac dinh, duge tao ciu hinh @ ghi lai ma dinh danh chi béo bao vé trang

thai nguyén ven tht hai cia CU-UP; va

modun guri, dugc tao cAu hinh dé gri thong tin thoa thuén bao mét dén thiét bi dau
cubi, trong d6 thong tin théa thusn bao mét bao gdm ma dinh danh chi béo bao vé trang
thai nguyén ven thit ba, trong d6 ma dinh danh chi bao bao vé trang thai nguyén ven thur

ba chi bao xem thiét bi d4u cudi cé cho phép bao v¢ trang thai nguyén ven hay khong.

34. Thiét bi theo diém 33, trong d6 thong tin thoa thuin bao mat con bao gom tham s6

tao khoa; va

tham sb tao khoa nay bao gém mot hodc nhiéu d4u hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, ma dinh danh dong, mi dinh danh phién, mé dinh danh 14t, ma dinh danh 16p
diéu khién truy cap mdi truong MAC, bd dém bao hiéu didu khién tai nguyén vo tuyén
RRC, mi dinh danh tn s, ma dinh danh 6, tham s6 lam méi, d6 dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phing nguoi dung cia CU-UP, d6 dai ma
dinh danh kiéu thuat todn bao vé trang thai nguyén ven mét phéng nguoi ding cia CU-
CP, @0 dai ma dinh danh kidu bao vé ma héa mit phing nguoi dung cia CU-UP, va dd

dai ma dinh danh kiéu bao vé ma héa m3t phang ngudi ding cia CU-CP.

35. Thiét bi theo diém 34, trong d6 modun giri con duge tao cAu hinh dé gui thong tin
giao dién khong gian dén thiét bi dAu cudi, trong d6 thong tin giao dién khong gian nay

bao gom tham sd tao khoa; va

tham sd tao khoa nay bao gém mot hoac nhiéu d4u hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, ma dinh danh DU, ma dinh danh bearer dit liéu, ma dinh danh
bearer, md dinh danh dong, ma dinh danh phién, ma dinh danh 14t, ma dinh danh 16p
diéu khién truy cap mdi truong MAC, b dém bao hiéu diéu khién tai nguyén vo tuyén
RRC, mé dinh danh tin s6, ma dinh danh 6, tham s 1am mi, 49 dai mé dinh danh kieu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung cua CU-UP, do dai ma
dinh danh kiéu thuat toén bao vé trang thdi nguyén ven mat phéng ngudi dung cia CU-

CP, d6 dai mi dinh danh kidu bao vé ma héa mit phang ngudi ding cia CU-UP, va do
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dai ma dinh danh kiéu bao vé ma hoa mit phing ngudi dung cia CU-CP.
36. Thiét bi theo diém 34 hoic 35, trong d6 thiét bi nay con bao g@)m:

mddun tao khda, dugc tao chu hinh dé tao ra khoa bao vé trang thai nguyén ven
mat phang ngudi dung cua CU-UP dya vao tham s6 tao khéa.
37. Thiét bi theo diém 36, trong d6 mddun giri con duge tao cAu hinh dé gui khéa bao

vé trang thai nguyén ven cua CU-UP dén CU-UP.

38. Thiét bi theo diém 34 hodc 35, trong d6 thong tin thoa thuan bdo mét con bao gém
ma dinh danh chi bdo bao vé ma hoa ciia CU-UP.

39. Thiét bi theo diém 38, trong d6 thiét bi nay con bao gbm:

modun tao khda, dugc tao cAu hinh dé tao ra khoa bao vé ma hoa cia CU-UP dua
vao tham sd tao khoa. -}
40. Thiét b theo diém 39, trong 6 mddun giri con duge tao céu hinh dé giri khoa bao
v& ma héa mit phéng nguoi dimg cia CU-UP dén CU-UP.
41. Thiét bi theo diém 34, trong d6 thiét bi nay con bao gbm:

modun tao khda, dugc tao cAu hinh dé tao ra khoa co s, trong do:

modun guri con dugce tao cAu hinh dé giri khoéa co s& dén CU-UP.
42. Thiét bi theo diém bét ki trong sb cac didm tir 39 dén 41, trong d6 thiét bi nay con
bao gdm:

mOdun nhén, dugc tao cAu hinh dé nhan yéu cAu thiét 1ap phién tht hai duoc giri
b thue thé chirc ning quan 1y phién SMF sau khi SMF nhan yéu cau thiét 1p phién
thir nhat dugc giri boi thiét bi d4u cudi, trong do:

mbdun giri con dugc tao cAu hinh dé giri phan hdi thiét 1ap phién dén SMF.
43. Thidt bi theo didm bt ky trong sb cac diém tir 39 dén 41, trong d6 thong tin thoa
thuan bao mét con bao gém mot hoac nhidu diu hiéu sau: mi dinh danh thuat toan bao
vé trang thai nguyén ven cua CU-CP, ma dinh danh thuat to4n bao vé ma hoa cua CU-

CP, md dinh danh thuit todn bao v¢€ trang thai nguyén ven ciia CU-UP, ma dinh danh
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thuét toan bao v&€ ma héa cia CU-UP, va mi kiém tra trang thai nguyén ven tin nhén.
44. Thiét bi thoa thuan bao mét bao gdm:

modun xac dinh, dugc tao cAu hinh dé nhan 1énh bao mat tir bo phén tap trung mat
phéng didu khidn CU-CP, trong d6 lénh bao mét bao gdm ma dinh danh chi béo bao vé

trang thai nguyén ven thu nhét cua CU-UP; va

médun giri, dugc tao cAu hinh dé giri phan hdi bao mét dén CU-CP, trong d6 phan
hdi bao mat mang ma dinh danh chi bdo bao vé trang thai nguyén ven th hai cia CU-
UP, trong d6 ma dinh danh chi béo bao vé trang thai nguyén ven th hai ciia CU-UP chi
bao xem CU-UP c6 cho phép bao vé trang thai nguyén ven hay khong.

45. Thiét bi theo didm 44, trong d6 phan hdi bao mat con bao gdm tham sb tao khoa; va

tham sb tao khoa nay bao gém mot hodc nhidu dAu hiéu sau: ma dinh danh mau,
mi dinh danh CU-UP, mi dinh danh DU, ma dinh danh bearer dir liéu, mé dinh danh
bearer, mi dinh danh dong, ma dinh danh phién, mi dinh danh 1at, ma dinh danh 16p
didu khién truy cip méi truong MAC, bd dém béo hiéu diéu khién tai nguyén vo tuyén
RRC, ma dinh danh tin s6, mé dinh danh 6, thar s6 1am méi, d¢ dai ma dinh danh kiéu
thuat toan bao vé trang thai nguyén ven mat phéng ngudi dung ciia CU-UP, d6 dai ma
dinh danh kiéu thuat toan bao vé trang thai nguyén ven mat phing ngudi dung ciia CU-
CP, d dai ma dinh danh kidu bao vé ma héa mit phing ngudi dung cia CU-UP, va do
dai ma dinh danh kiéu bao vé ma héa mat phing nguoi dung cia CU-CP.
46. Thiét bi theo diém 45, trong d6 phan hdi bao mat con bao gdm ma dinh danh chi bao
bao vé ma hoa cua CU-UP.
47. Phuong phap thoa thuén bao mét, bao gbm cac budc:

gti, bdi bd phan tAp trung mat phing diéu khién CU-CP, 1énh bao mét dén bd phan
tap trung mat phing ngudi dung CU-UP dich, trong d6 1énh bao mat bao gdm mi dinh
danh chi b4o bao vé trang thai nguyén ven tht nhét cua CU-UP;

gtri, bdi CU-UP dich, phan hdi bio mat dén CU-CP, trong d6 phan hdi bao mat
mang m3 dinh danh chi bdo bao vé trang thai nguyén ven thtr hai cia CU-UP, trong d6
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ma dinh danh chi bao bao vé trang thai nguyén ven thit hai cia CU-UP chi bao xem CU-

UP ¢6 cho phép bao vé trang thai nguyén ven hay khong;

ghi lai, béi CU-CP, ma dinh danh chi béo bao v¢ trang thai nguyén ven thir hai cua
CU-UP; va

giri, boi CU-CP, thong tin théa thuan bao mat dén thiét bj dau cudi, trong d6 thong
tin thoa thuin bao mat bao gém mé dinh danh chi bao bao vé trang thai nguyén ven thi
ba, trong d6 ma dinh danh chi bao bao vé trang thdi nguyén ven thir ba chi béo xem thiét

bi dau cudi c6 cho phép bao vé trang thai nguyén ven hay khong.

48. Phuong phéap theo diém 47, trong d6 1énh bao mat con bao gdbm mi dinh danh chi
b4o ma hoa thit nhét cia CU-UP.

49. Phuong phéap theo diém 47 hoic 48, trong d6 1énh bao méat con bao gbm khoa bao

vé mi héa va khoa bao vé trang thai nguyén ven.
50. Hé théng thoéa thuan bao méit, bao gdm:

b phan tap trung m3t phing didu khién CU-CP, dugc tao ciu hinh dé g 1¢nh bao
mét dén bo phan tip trung mit phéng ngudi dung CU-UP dich, trong d6 lénh bdo mat

bao gdm ma dinh danh chi bdo bao vé trang thai nguyén ven thir nhét cia CU-UP;

CU-UP dich, duoc tao cAu hinh dé gtri phan hdi bao mat dén CU-CP, trong d6 phan
hdi bdo mat mang ma dinh danh chi béo bao vé trang thai nguyén ven thir hai cia CU-
UP, trong d6 ma dinh danh chi bdo bao vé trang thai nguyén ven th(r hai cua CU-UP chi
b4o xem CU-UP c6 cho phép bao vé trang thai nguyén ven hay khong;

trong d6 CU-CP con dugc tao cu hinh @ ghi lai bsi ma dinh danh chi bao bao vé
trang thai nguyén ven thtt hai cia CU-UP; va giri thong tin thoa thuan bao mat dén thiét
bi dau cudi, trong d6 thong tin théa thuan bao mat bao gém ma dinh danh chi b4o bao
vé trang thai nguyén ven tht ba, trong d6 ma dinh danh chi bao bao v¢ trang thai nguyén
ven tha ba chi bdo xem thiét bi diu cudi c6 cho phép bao vé trang thai nguyén ven hay
khong.

51. Hé théng theo diém 50, trong d6 1énh bao mat con bao gdm ma dinh danh chi bdo
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m3 hoa thi nhat ctia CU-UP.
52. Hé théng theo diém 50 hodc 51, trong d6 1énh bao mat con bao gém khoa bao vé ma

héa va khoa bao vé trang thai nguyén ven.
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