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(57) Séng ché dé cap dén hé thdng xac thuc va phuong phap phat hién dva vao
kién tric dua trén dich vu. Trong phuong phap nay, phan ta mang diéu khién
guri phan hdi phét hién dén phan tir mang chirc nang thir nhat, trong d6 phan hoi
phat hién nay bao gém thong s bao mat duoc xac dinh va mot dia chi truy cap
hoac ma dinh danh cua phan tir mang chac nang tha hai. Phan tir mang chuc
nang thir nhat nhan phan hoi phat hién dugc giri boi phan tir mang diéu khién, va
guri Yeu cau truy cap dén phan ti mang chirc nang tha hai dua vao dia chi hoac
mi dinh danh caa phan tir mang chirc nang thir hai ¢ trong phan hdi phat hién
nay, trong d6 yéu cau truy cap nay bao gom thong sé bao mat nhan duoc. Phan
tir mang chtrc nang thir hai nhan yéu cau truy cap duoc gui boi phan tir mang
chtic ning thir nhat, x4c minh tinh chinh xac cua théng sé bao mat nay, va xac
dinh, dua vao tinh chinh xac cua théng sé bao mat, xem yéu cau truy cap c6
duoc cap quyén boi phan tir mang chire nang tha nhat hay khdng. Nho sir dung
sang ché, so lan truyén thdng cé thé dugc giam bét & mire do nhat dinh, va do
phtrc tap truyén thong co thé giam di. Ngoai ra, sang ché con dé cap dén hé
théng va phuong phap xéac thuc dua vao kién tric dya trén dich vy, va phan ta
mang diéu khién. Ngoai ra, sang ché con dé cap dén phan tir mang diéu khién
thir hai va vat ghi doc dugc bang may tinh.

NF thir nhét NRF NF thir hai

S101: Yéu céu phat hién

$102: Xic dinh théng sd bao
mit va dia chi truy cdp hodc
md dinh danh cua NF
thir hai

5103: Pap img phat hién, trong do
dap tmg phat hién nay bao gém
théng sé bao mat va dia chi truy cip
hodic ma dinh danh cia NF thir hai

S104: Yéu ciu truy cap, trong do yéu céu truy cap nay bao
gom théng so bao mit

$105: Xac minh tinh chinh
xdc cia théng so bao mit

FIG.2
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Linh vue k§ thujt dwoc dé cap

Séang ché d& cap dén linh vuc cong nghé truyén thong, cu thé 1a dén hé thdng xac
thuc dua vao kién trac dua trén dich vu, phuong phap phat hién dua vao kién tric dua

trén dich vu, phén tr mang diéu khién thr hai, va vat ghi doc duoc béng may tinh.
Tinh trang k§ thuit cia sang ché

Khi ban dén kién tric mang 181 cia mang 5G, giai phéap kién trac dua trén dich
vu v6i chitc nang mang (network function, NF) dong vai tro trung tdm dugc dé xuét.
Trong giai phap kién tric dua trén dich vu, viéc chia tich va tich hop gilta cdc NF dugce
thuc hién béng cach modun hoa. Cac NF da chia tach dugc dinh quy md riéng r€, dugce
phat trién riéng r&, va duoc trién khai theo yéu ciu. Ngoai ra, tit ca cac NF trén mat
phéng diéu khién su dung céc giao dién dya trén dich vu dé twong tac. Cung dich vu co
thé dugc goi béi nhiéu NF, dé giam bét viée ghép cac dinh nghia giao dién giita cac NF,
va cubi ciing thuc hién su tiry bién theo yéu cau déi véi cac chirc nang trén toan bo chirc

nang mang, dé hd tro linh hoat cac yéu cAu va kich ban dich vu khéc nhau.

Trong giai phép kién trtc dua trén dich vu, phﬁn tr mang diéu khién chéng han
nhu thue thé chire ning kho luu trit (NF repository function, NRF) phan tir mang thudng
cung cdp cac chirc ning nhu dang ky dich vy, phét hién va cip quyén cho cac NF, dé
thuc hién viéc tao ciu hinh theo yéu ciu cho cic NF va dich vu va sy lién két gifta cac
NF. O giai doan phat hién dich vu, theo phuong phap phat hién kha thi hién tai, NF tha
nhét giri yéu cdu phat hién dén NRF, & day yéu cau phat hién nay duoc sir dung dé yéu
cu truy cap NF thir hai, hodc yéu cau phét hién nay duoc st dung dé yéu cau thuc hién
dich vu cu thé. NRF xac dinh dia chi truy cdp hodc mi dinh danh cta NF tht hai dua

vao yéu cau phat hién nhén dugc, va gui dia chi truy cép hodc ma dinh danh cia NF thir
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hai dén NF tha nhét. NF tht nhét truy cap NF thir hai dua vao dia chi truy cap hodc ma
dinh danh nay.

Trong phuong phéap phét hién dya vao kién tric dua trén dich vu néu trén, dé bao
dam su truyén thong bao mat gitta NF thu nhét va NF thir hai, NRF thuong tao ra khoa
bio mat, va giri khoa bao mat nay dén NF thir nht va NF thir hai; va NF tht nhat va NF
th( hai thuc hién x4c thuc bao mat dwa vao khoa bao mét. Tuy nhién, trong phuong phap
nay, NRF dugc yéu cau truyén thong v6i NF thir hai, dé thuc hién viéc chia sé khoa bao
mét gitta NF tht nhit va NF thir hai. Diéu nay din dén do phic tap truyén thong tuong

d6i cao.
Ban chit k§ thuit ciia sang ché

Theo phuong phap va thiét bi phét hién dua vao kién truc dua trén dich vu duoc
dé xut theo cic phuong 4n cla séng ché, trong quy trinh phat hién dich vu, viéc xéc
thue ctia khéa bao mat duoc thuc hién truc tiép gifta NF thir nhat va NF tht hai, va NRF
khong can truyén thong véi NF thit hai. Piéu nay c6 thé lam giam bat sé 1an truyén

thong & muc do nhat dinh va giam b6t duge do phire tap truyén thong.

Theo khia canh tht nhit, sang ché dé xuit phuwong phap phat hién dya vao kién
tric dua trén dich vu. Phin t&r mang diéu khién x4c dinh thong sd bao mét va giri thong
s6 bao mét nay dén phan tr mang chirc ning thir nhat; phan tr mang chirc ning thi nhét
nhan thong s bao mat dugc gilri béi phan tr mang diéu khién, va giri thong sd bao mat
nay dén phﬁn tr mang chtrc nang thu hai; va sau khi nhan thong s6 bao mat duoc gui
boi phan tir mang chitc nang thu nhét, phan tir mang chtic ning thtt hai xdc minh tinh
chinh xac cua thong sb bao mat nay, va xac dinh, dua vao tinh chinh x4c cta thong sb
bao mét, xem yéu cau truy cap c6 dugc cép quyén boi phan tir mang chtic nang thi nhét
hay khong. V&i phuong phép nay, viéc xdc thuc cua khoa bao mat dugc thuc hién truc
tiép gifta phan tr mang chtic nang thu nhit va phan tir mang chtc ning tht hai. bidu
nay lam giam bot sd lan truyén thong gifta phan tr mang chirc ning va phan tir mang
diéu khién trong quy trinh phat hién & mirc do nhat dinh, va thém nita, c6 thé giam do

phtc tap truyén thong & muc do nhét dinh.
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Phan ti mang chtrc niang thu nhét nay 1a phan tir mang cAn truy c4p phan tr mang
chtrc ndng khac hodc co6 yéu cAu dich vu. Phén t& mang chirc nang tht hai 12 phan tir
mang chirc ndng dugce truy cap boi phan tir mang chitc ndng thu nhét, hoic phan tir mang

c6 kha nang cung cip dich vu duge yéu cau cho phan tir mang chirc nang thr nhét.

Theo mot thiét ké kha thi, phn tir mang chitc ning thir nhat giri yéu cau phét hién
dén phén tir mang diéu khién, khi xac dinh ring phan t mang chtc nang thir nhét can
truy c4p phan tir mang chirc nang khéc hogc xac dinh rang phan tir mang chrc ning thi
nhat cAn yéu cAu thuc hién dich vu. Sau khi nhan yéu cau phat hién dugc giri boi phan
tor mang chic nang thu nhit, phan tr mang diéu khién xac dinh, dya vao yéu ciu phat
hién, dia chi truy cap hodc ma dinh danh cua phﬁn tr mang chirc nang thir hai théa man
yéu cdu dich vy, va x4c dinh thong s6 bao mat. Phan tir mang diéu khién nay gli phan
hoi phat hién dén phan tr mang chirc ning thir nhét, trong d6 phan hoi phét hién nay
bao gf")m thong $6 bao mat dugc xac dinh va dia chi truy cdp hodc ma dinh danh cua
phan tir mang chtrc ning thir hai. Phan t& mang chitc nang th nhét nhén phan hodi phat
hién dugc gtri boi phan tir mang diu khién, va gii yéu cau truy cap dén phan tir mang
chirc ning thir hai dya vao dia chi hodac ma dinh danh cua phan tir mang chirc ning thir
hai ¢6 trong phan hdi phat hién ndy, trong d6 yéu cau truy cap nay bao gdm thong sb
bao mét nhan duoc. Phén tu mang chic nang thtr hai nhan yéu cau truy cap dugc gui
b6i phan tir mang chirc nang thir nhét, va thu duoc théng s6 bao mat co trong yéu cau
truy cdp nay. Trong phuong an thuc hi€n nay, phan tr mang chtic ning thir hai c6 thé
thu duoc thong s6 bao mat nho st dung cach bao hiéu da co. Ngoai ra, phén tr mang
chtrc ndng thi hai con cho phép phan tr mang chirc nang thir nhét truy cép phan tir mang
chtrc nang thit hai, khi x4c dinh rang thong sd bao mat dugc guri boi phan tr mang chtic
ning tht nhét 14 ding, va c6 thé tir chbi cho phép phan tir mang chtrc nang thit nhét truy
cap phan tr mang chirc nang thir hai, khi x4c dinh rang thong s6 bao mat dugc gl boi
phan tir mang chic ning thir nhét 13 khong dung, nhd d6 nang cao sy bao mat truyén

thong.
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Theo mdt thiét ké kha thi, thong s6 bao mat bao gdm token thtt nhét bat dbi ximg
va khoa phién thir nhat dugc chia sé giita phan tr mang chirc ning thir nhit va phan ti

mang chirc nang thr hai.

Phan tir mang didu khién tao ra khéa phién tht nhét. Phan tir mang diéu khién
nay thuc hién thuat todn chit ky sb dbi véi ma dinh danh cta phﬁn tir mang chuc nang
thr nhat va khoa phién thir nhét dya vao khéa bi mat clia phan tir mang diéu khién, dé
tao ra chir ky s6. Phén tir mang diéu khién mat hoa chit ky sb, ma dinh danh cta phr?m
tr mang chuc nang thu nhit, ma dinh danh ctia phan tir mang chirc ning th{r hai, va khoa
phién thtr nhét dua vao khoa cong khai cta phén tr mang chitc nang tht hai, dé tao ra
token thir nhat bat déi xtmg. Phan tir mang diéu khién gui, dén phan tir mang chitc ning
thir nhat, token thtt nhat bt déi xtng dudi dang thong s6 bao mét, va sau khi nhén token
thir nhét bét dbi xime, phan tir mang chirc ning thir nhat giri token thir nhat bat dbi ximg
nay dén phén tir mang chtrc nang tht hai. Phan t& mang chtic ning thir hai nhén token
th(r nhét bit dbi xtung, giai mat token thu nhat bat dbi xing nho st dung khoa bi mat
cta phan tr mang chirc nang tht hai, thu duoc chir ky s6, va xac minh tinh chinh xé4c
cua chit ky s6 nho st dung khoa cong khai cua phan tr mang diéu khién va ndi dung
duoc ky. Noi dung dugce ky nay bao gébm mi dinh danh cta phén tir mang chirc nang

tht nhat va khoa phién thir nhat.

Ngoai ra, ngoai ma dinh danh cta phan tir mang chirc ning thir nhit va khoa
phién thtt nhét, gié tri tham s6, ma phan tir mang diéu khién thyc hién thuat ton chit ky
s6 dbi voi gié tri tham 36 nay trong khi tao ra chit ky 36, c6 thé con bao gé)m mot hodc
nhiéu gia tri trong sb ma dinh danh cta phén ti mang diéu khién, PLMN ID cua ph?m
t&r mang chirc nang thir nhat, PLMN ID ctia phan tir mang chitc nang tht hai, va ma dinh
danh dich vu cua dich vu dugc yéu cAu béi phén tir mang chirc nang thu nhét, va it nhét
mot gia tri trong s6 chu ky hop 1€ cua chit ky, gia tri nonce cta chit ky, gia tri dém va sb
chudi. Noi dung duoc ky giéng nhu gié tri tham sb duoc st dung trong khi thuc hién
thuat toan chit ky s6. Ngoai chit ky sb, ma dinh danh ctia phan tr mang chirc ning tht
nhit, m dinh danh ctia phin t&r mang chirc nang thtr hai va khéa phién tht nhét, thi gia
tri tham s6 dugc mat hoa béi phan tir mang diéu khién trong khi tao ra token thir nhét

4
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bét ddi xing co thé con bao g@)m mot hoac nhiéu gia tri trong $6 ma dinh danh cua ph?m
tir mang diéu khién, PLMN ID cua phén tor mang chirc ndng thu nhat, PLMN ID cua
phén tr mang chitc ning th{ hai, va ma dinh danh dich vu cua dich vu dugc yéu ciu boi
phan tir mang chtrc ning thir nhAt, va it nhat mot gia tri trong s6 chu ky hop 1€ ctia token-
tht nhat-bat d6i xting, gi tri nonce cua token-thtr nhAt-bat déi xung, gia tri dém va sd

chudi.

Theo thiét ké kha thi khac, thong s6 bao mat bao gdm token thir nhat d6i xtng va
khoa phién thir nhit duoc chia sé gitta phan tir mang chic ning thi nhit va phan tir

mang chtrc nang tht hai.

Phin tir mang didu khién tao ra khoa phién thir nhat. Phin tir mang diéu khién
nay thuc hién thudt toan ma xac thyc thong di€p dbi véi ma dinh danh cua phén tir mang
chire ning thir nhat va khoa phién tha nhat dua vao khoa ddi xtmg duge chia sé gita
phén t mang diéu khién va phén to mang chtc nang tht hai, dé tao ra ma xac thuc
thong diép. Phan tr mang diéu khién mat hoa ma xac thuc thong diép, ma dinh danh cua
phan tr mang chtc ning tha nhit, ma dinh danh cia phin tir mang chirc ning thir hai,
va khoéa phién thu nhét dua vao khéa dbi xting duge chia sé gitra phan tir mang diéu
khién va phan tr mang chtic néng th{ hai, @ tao ra token thtr nhat déi xing. Phan ti
mang didu khién gui, dén phén tor mang chuc nang thr nhét, token thu nhét dbi xung
duéi dang thong s6 bao mat, va sau khi nhén token thu nhét déi xung, phan tr mang
chirc nang thir nhit giri token thi nhat d6i xtmg nay dén phén tir mang chtrc ning tht
hai. Phan tir mang chtrc ning thi hai nhén token thir nhét dbi xung, giai mat token thir
nhét @i xtng nhd st dung khoa dbi xtng, dé thu dugc ma xac thuc théng diép, va xéc
minh tinh chinh x4c cua ma xac thuc thong diép nho str dung khoa dbi xtmg duoc chia
sé gifta phan tir mang diéu khién va phan tir mang chirc nang thu hai va ni dung duoc
bao vé béi ma xac thuc thong diép nay. Noi dung dugce bao vé béi ma xac thuc thong
diép bao gdm mi dinh danh cua phan tir mang chirc nang tht nhét va khoa phién tht

nhét.
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Ngoai ra, ngoai ma dinh danh cua phan tir mang chtc ning tht nhét va khoa
phién thi nht, gi4 tri tham s6, ma phan tir mang diéu khién thuc hién thuét toan ma xdc
thuc thong diép d6i voi gid tri tham s6 nay trong khi tao ra ma xac thuc thong diép, co
thé con bao gdm mdt hodc nhiéu gié tri trong s& ma dinh danh cta phan tir mang didu
khién, PLMN ID ciia phan tir mang chtrc ning thir nhit, PLMN ID ciia phan t&r mang
chtrc nang thir hai, va ma dinh danh dich vu cua dich vu dugc yéu cau boi ph?ln tr mang
chirc ndng thr nhat, va it nhat mot gia tri trong s6 chu ky hop 1é cua ma xac thuc thong
diép, gia tri nonce cua ma xac thuc thong diép, gid tri dém va sb chudi. Noi dung duoc
bao vé bdi ma xac thuc thong diép gibng nhu gia tri tham s6 dugc st dung trong khi
thuc hién thuat todn ma xac thyc thong diép. Ngoai ma xac thuc thong diép, ma dinh
danh cua phan tir mang chirc néng thir nhat, ma dinh danh ctia phan tir mang chirc ning
thit hai, va khoa phién thir nhét, thi gia trj tham s6 duge mat héa béi phin tir mang diéu
khién trong khi tao ra token thur nhét dbi xung co thé con bao gém mot hodc nhiéu gia
trj trong s6 mé dinh danh cta phan tr mang didu khién, PLMN ID cua phan tit mang
chirc nang thu nhat, PLMN ID cua phﬁn tr mang chirc nang th hai, va ma dinh danh
dich vu cta dich vu dugc yéu cau bai phén to mang chirc nang thu nhét, va it nhat mot
gia tri trong s6 chu ky hop 1é ctia token-thu nhét-ddi xing, gia tri nonce cua token-thir

nhat-doi xing, gia tri dém va so chuoi.

Khi phé”m tir mang didu khién tao ra khoa phién thu nhét, theo phuong an thuc
hién kha thi, khéa phién thir nhat dugc lwa chon ngAu nhién boi phan tir mang diéu khién,
Theo phuong 4n thuc hién kha thi khéc, khéa phién thir nhat dugc tao ra boi phan tu
mang didu khién nhé thuc hién phép tao din xudt dbi v6i ma dinh danh cla phan ti
mang chirc nang thir nhat va ma dinh danh cia phan tir mang chirc nang thi hai dya vao
khoa dan xuét. Khoa din xuét thu dugc béi phan ti mang diéu khién nho thuc hién phép
tao dan xuét khoa 461 v6i khoa géc duoc thiét 1ap trude, hodce khoa dan xuét nay 1a khoa

duoc luu béi phan t mang diéu khién.

Ngoai ra, trong khi tao ra khoa phién thu nhét boi phan tir mang diéu khién, gia
tri tham s6 ma phép tao dan xuit duoc thuc hién dbi véi gia tri tham ) nay co thé bao
gbém mot hodc nhiéu gi4 tri trong s6 ma dinh danh cta phan tir mang chirc nang thi nhit,

6
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ma dinh danh cua phén ttr mang chirc nang thu hai, dia chi truy cdp hodc ma dinh danh
ctia phan tir mang chirc nang thir hai, ma dinh danh cua phan tr mang didu khién, PLMN
ID cia phan tir mang chirc nang thu nhit, PLMN ID cua phin tir mang chtc nang thir
hai, ma dinh danh dich vu cta dich vu duogc yéu cAu bai phén tr mang chic nang thir
nhét, va dang tuong tu. Phén tir mang diéu khién nay thuc hién phép tao dan xuat ddi
véi gia tri tham sb néu trén, va co thé con thuc hién phép tao dan xuit déi véi it nhét
mot gia tri trong s6 chu ky hop 1é cua khoa phién thir nhét, gia tri nonce ctia khoa phién

th@ nhét, gia tri dém, va s6 chudi, dé tao ra khoa phién thir nhét.

Theo mot thiét ké kha thi khéc nita, phan tir mang chtrc nang thir hai giai mét
token thir nhét déi xung hodc token thr nhit bt d6i xtmg dé con thu dugc khoa phién
thir nhét, va phan tir mang chirc nang thir hai va phan tir mang chtrc ning thir nhét c6 thé
chia sé khoa phién thur nhét. Phan tor mang chtrc ning thir hai va phan tir mang chtrc
ning thir nhit ¢ thé thiét 1ap kénh bao mat dua vao khoa phién thir nhét hodc khéa dugc

dAn xudt tir khoa phién thir nhat.

Trong phuong phap phat hién dua vao kién trac dya trén dich vu dugc dé Xudt
theo phuong 4n nay cua sang ché, phan tr mang diéu khién tao ra token thir nhat ddi
ximg hoc token thir nhét bat déi xtmg va khéa phién thir nhét dugc sir dung dé bao vé
toan bd dit liéu duoc st dung cho viéc truyén thong gitta phan tir mang chic ning thu
nhét va phén tor mang chirc nang thu hai. Diéu nay co thé thuc hién duoc viéc bao vé
bao mat dua trén két nbi, va thue hién duoc viée xac thuc bao mat dbi v6i thong sb bao
mét gifta phan tir mang chtrc ndng thr nhét va phan tir mang chttc nang thir hai khi phan
tr mang diéu khién va phéan tir mang chirc ndng tht hai khong trao d6i thong sb bao mat.
Diéu nay lam giam bét s6 1an truyén thong gitta phan tir mang chic ning va phan ti
mang diéu khién trong quy trinh phét hién & mac do nhét dinh, va thém nita, c6 thé giam
do phtre tap truyén thong & mirc do nhat dinh.

Theo mét thiét ké kha thi khac nita, thong s6 bao mat bao gdm khoa phién thir
hai dugc chia sé gitta phan tr mang chirc nang thir nhéit va phan tir mang chic ning thir

hai, va token thir hai bét dbi xtng duogc tao ra dya vao tirmg khoa phién thir hai.
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Phin t&r mang didu khién tao ra khéa phién tht hai bao vé timg dich vu dugc yéu
cAu boi phin tir mang chire ning thir nhat. Phin tir mang diéu khién nay thuc hién, doi
véi ting dich vu dugc yéu ciu bai ph?m tr mang chirc ndng thir nhét, thuét toan chit ky
sé dbi véi ma dinh danh cia phan tr mang chirc ning thu nhét va khoa phién thu hai
dua vao khoa bi mét cua phan tir mang diéu khién, dé tao ra chit ky sb. Phan tir mang
diéu khién nay mat hoa, dbi véi timg dich vu dugce yéu cau boi phﬁn tir mang chirc ndng
thir nhét, chi ky s, ma dinh danh ctia phan tir mang chitc nang thi nhat, ma dinh danh
cua ph?m t mang chirc nang thtr hai, ma dinh danh dich vu cta dich vu dugc bao vé bdi
khoa phién thir hai, va khoa phién thir hai dwa vao khoa cong khai cta phan tir mang
chire ndng thir hai, dé tao ra token tht hai bit ddi ximg ctia timg dich vu. Phan tir mang
diéu khién giri, @én phan tr mang chirc ning thir nhét, token thir hai bat d6i xtmg tuong
{mg véi timg dich vu dudi dang thong s bao mat, va sau khi nhan token thir hai bat doi
xung twong ung voi tung dich vy, phan tir mang chtc nang thir nhét gii token tht hai
bét ddi xtng tuong tmg véi dich vu dugc yéu cdu dén phan tir mang chirc ndng thir hai
dua vao dich vu dugc yéu cAu. Phan tr mang chirc nang thir hai nhan token thr hai bét
d6i xtng, giai mat token thtr hai bét dbi xung nay nho st dung khoa bi mit cua phén t
mang chirc nang thi hai, thu duoc chit ky sb, va xac minh tinh chinh xac cta chit ky 5O
nho st dung khoa cong khai cua phan tir mang didu khién va noi dung dugc ky. Noi
dung dugc ky nay bao gdm ma dinh danh ctia phan tr mang chtic ning thir nhét va khoa
phién tht hai.

Ngoai ra, ngoai ma dinh danh cua phan tr mang chtrc ning thu nhét va khéa
phién thu hai, gié tri tham 6, ma ph?m tor mang diéu khién thuc hién thuét toan chit ky
sb d6i voi gid tri tham s6 nay trong khi tao ra chit ky s, c6 thé con bao gdm mot hozc
nhiéu gi4 tri trong s ma dinh danh cta phan tir mang diéu khién, PLMN ID cua phén
tir mang churc nang thur nhat, PLMN ID cua phan tir mang chtrc ning thtt hai, va ma dinh
danh dich vu cta dich vu dugc yéu cau boi phén tr mang chirc ning tht nhét, va it nhét
mdt gié tri trong s& chu ky hop 1€ cua chit ky, gid tri nonce cta chir ky, gid tri dém va sb
chudi. Noi dung duoc ky gidng nhu gia tri tham s6 dugc sir dung trong khi thuc hién
thuat toan chit ky s6. Ngoai chit ky s6, ma dinh danh ctia phan tir mang chirc ning thir
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nhét, ma dinh danh cta phan tir mang chtrc nang thi hai, va khoa phién tht hai, thi gia
tri tham s6 dugc méat hoa boi phﬁn tr mang diéu khién trong khi tao ra token thir hai bat
dbi xung c6 thé con bao gém mot hodc nhiéu gi4 tri trong s6 ma dinh danh cua phan tir
mang didu khién, PLMN ID ctia phn t&r mang chic ndng thir nhat, PLMN ID ctia phan
tir mang chirc nang thir hai, va ma dinh danh dich vu cua dich vu dugc yéu cau boi phén
tir mang chiric ndng thr nhat, va it nhat mot gia tri trong s6 chu ky hop 1é token-th( hai-

bat ddi xtmg, gié tri nonce token-thu hai-bat doi ximg, gié tri dém va s6 chudi.

Theo mét thiét ké kha thi khac nita, thong s6 bao mat bao gdm khoa phién thi
hai duoc chia sé gitta phan tir mang chic nang thu nhit va phéan tir mang chtrc nang thir

hai, va token thir hai d6i xting duoc tao ra dya vao timg khéa phién thir hai.

Phan tir mang diéu khién nay tao ra khéa phién thir hai bao vé timg dich vu dugc
yéu cau boi phan tir mang chirc ning thir nhit. Phin t& mang diéu khién nay thuc hién,
dbi véi timg dich vu duge yéu cdu béi phan tir mang chirc ning thu nhat, thuat toan ma
x4c thuc thong diép d6i véi ma dinh danh cua phan tir mang chtrc nang thi nhét va khoa
phién thit hai dua vao khoa d6i xtmg duge chia sé gifta phan tir mang diéu khién va phan
tr mang chtc nang thtr hai, dé tao ra ma xac thuc thong diép. Phén tr mang diéu khién
mat hda ma xac thuc thdng diép, ma dinh danh cua phén tor mang chuc ning thu nhét,
ma dinh danh cua phén tr mang chtrc nang th{ hai, ma dinh danh dich vu cua dich vu
duoc bao vé boi khoa phién thi hai, va khoa phién thir hai dua vao khoa dbi xung dugc
chia sé gifra phan tir mang didu khién va phan tir mang chirc nang thi hai, dé tao ra token
thar hai d6i xtmg cho tirng dich vu duge yéu cdu béi phan tir mang chirc ning thir nhét.
Phin t&r mang diéu khién g, dén phan tr mang chtic nang thir nhét, token thtr hai doi
xung dudi dang thong $d bao mat, va sau khi nhan token th hai dbi xung, phé”m t mang
chirc nang thtr nhit giri token tht hai ddi xtmg dén phan tir mang chtic nang thir hai.
Phan tr mang chirc ning tht hai nhén token thir hai abi xung, giai mat token thir hai dbi
xing nay nho st dung khoa d6i xtng dugc chia sé gitra phan tir mang diéu khién va
phén tlr mang chirc nang tht hai, dé thu dugc ma xac thuc thong diép, va xac minh tinh
chinh x4c ctiia ma x4c thuc thong diép nay nho su dung khoa d6i xtmg dugce chia sé gifta
phén tr mang diéu khién va ph?m tir mang chirc nang tht hai va ndi dung duogc bao vé
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boi mi x4c thuc thong diép nay. Noi dung dugc bao vé boi ma xac thuc thong diép bao

gdm ma dinh danh cua phan tir mang chrc ning thi nhét va khéa phién th hai.

Ngoai ra, ngoai ma dinh danh cua phan tir mang chuc nang tha nhat va khoa
phién tht hai, gid tri tham 6, ma phé‘m tr mang diéu khién thuc hién thuat todn mé xac
thuc thong diép dbi voi gia tri tham s6 nay trong khi tao ra ma xac thuc thong diép, co
thé con bao gém mot hodc nhiéu gia tri trong s6 ma dinh danh cta phén tir mang diéu
khién, PLMN ID ciia phan tr mang chtic ning thi nhit, PLMN ID ciia phan tir mang
chtrc nang thir hai, va ma dinh danh dich vu cua dich vu dugc yéu cau boi phé‘m tr mang
chire ning tht nhat, va it nhét mot gia tri trong s6 chu ky hop 1é ctia ma xéac thuc thong
diép, gia tri nonce clia ma xac thuc thong diép, gia tri dém va sb chudi. Noi dung duoc
bao vé bdi ma xac thuc thong diép gibng nhur gia tri tham s6 dugc st dung trong khi
thuc hién thuit todn ma xdc thyc thong diép. Ngoai ma xac thyc thong di€p, ma dinh
danh cua phan ttr mang chirc ning thir nhit, ma dinh danh cta phan tr mang chtic nang
thit hai, va khoa phién thir hai, thi gid tri tham s6 dugc mat héa béi phan tir mang dicu
khién trong khi tao ra token th hai dbi xtmg c6 thé con bao gbém mot hodc nhiéu gia tri
trong s6 ma dinh danh cta phan tir mang diéu khién, PLMN ID ctia phan tir mang chtic
nang thir nhit, PLMN ID cta phan tir mang chtrc nang thtr hai, va mé dinh danh dich vu
cua dich vu dugc yéu cAu boi phﬁn tir mang chuc ndng tha nhét, va it nhéat mot gia tri
trong s6 chu ky hop 1é cta token-thwr hai-d6i xtng, gia tri nonce cua token-thir hai-dbi

xung, gia tri dém va so chuoi.

Trong phuong phap phat hién dua vao kién tric dua trén dich vu duoc dé xuét
theo phuong 4n nay cua sang ché, phan tir mang diéu khién tao ra khéa phién tht hai va
token thir hai d6i véi ting dich vu dugc yéu cdu boi phan tir mang chiic ning thu nhat.
Diéu nay co thé thuc hién viéc bao vé bao mat dua trén dich vu, va thuc hién viéc xac
thuc bao mat ddi voi thong s bao mat gita phan tir mang chirc ndng thir nhit va phan
tir mang chtrc ndng tht hai khi phan tr mang diéu khién va phan tir mang chtrc niang thit
hai khong trao d6i thong sd bao mat. Piéu nay lam gidm bot s6 1an truyén thong gitta
phan tir mang chirc ndng va phan tr mang diéu khién trong quy trinh phat hién & muc
do nhét dinh, va thém nita, ¢ thé giam do phurc tap truyén thong & mic do nhét dinh.
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Theo mot thiét ké kha thi khac nita, thong s6 bao mat bao gdm khéa phién thir
hai duoc chia sé gitta phan tir mang chirc nang thir nhit va phan tir mang chtc nang thu

hai, va token thit ba bit déi xting dugc tao ra dua vao tat ca cac khéa phién thir hai.

Phan tir mang didu khién tao ra khoa phién thtr hai bao vé tung dich vu dugc yéu
cau boi phﬁn ti mang chirc nang thir nhét. Phan t&r mang didu khién nay thuc hién thuat
toan chit ky s6 ddi véi ma dinh danh ctia phan tir mang chirc nang thw nhat va tit ca cic
khoa phién thir hai dua vao khoa bi mét cta phén tir mang didu khién, dé tao ra chit ky
s6. Phan tir mang didu khién mat héa chit ky sd, mi dinh danh cta phan tir mang chuc
nang thu nhit, ma dinh danh cua phén ttr mang chirc nang thir hai, cac ma dinh danh
dich vu ctia cdc dich vu dugc bao vé b tat ca cac khoa phién thd hai, va tat ca cac khoa
phién thir hai dua vao khoa cong khai cua phén t mang chuc nang tht hai, dé tao ra
token thir ba bt ddi xtng cua céac dich vu. Phan tit mang didu khién g, dén phan ti
mang chic ning thu nhét, token tht ba bit dbi ximg duéi dang thong s6 bao mat, va sau
khi nhén token thir ba bét ddi xung, phan tir mang chirc nang thi nhét giri token thir ba
bét ddi xtrng dén phan tir mang chtrc nang th{r hai. Phén tir mang chtrc nang tht hai nhan
token thir ba bt déi xtng, giai mat token thit ba nhdr st dung khéa bi mat clia phan t
mang chirc ndng thir hai, thu dugc chit ky sb, va xac minh tinh chinh x4c cua chir ky 5O
nhd st dung khoa cong khai cua phan tr mang diéu khién va ndi dung dugc ky. Noi
dung dugc ky nay bao gdm ma dinh danh cua phan tr mang chtrc ning thu nhit va tat
cé cac khoéa phién thir hai.

Ngoai ra, ngoai ma dinh danh cua phan tir mang chic nang thir nhét va tat ca cac
khoa phién tht hai, gia tri tham sb, ma phén t mang diéu khién thuc hién thuat toan
chit ky sb d6i voi gid tri tham s6 nay trong khi tao ra chit ky s, c6 thé con bao gdm mot
hodc nhiéu gia tri trong s ma dinh danh cta phan tir mang diéu khién, PLMN ID ctia
phin tir mang chirc ndng thir nhét, PLMN ID ctia phan tir mang chitc nang thu hai, va
ma dinh danh dich vu cua dich vu dugc yéu cau boi phﬁn tor mang chtrc nang thr nht,
va it nhit mot gié tri trong s6 chu ky hop 1é cua chi ky, gia tri nonce cua chit ky, gia tri
dém va sb chudi. Noi dung duge ky gidng nhu gia tri tham s6 dugc stir dung trong khi
thue hién thuét toan chit ky s6. Ngoai chit ky s6, ma dinh danh cta phﬁn tir mang chirc
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nang th nhét, md dinh danh cta phan tr mang chirc ndng thi hai, va tht ca cac khoa
phién thir hai, thi gid tri tham s6 duoc mat héa boi phan tir mang diu khién trong khi
tao ra token thir ba bat dbi xtng co thé con bao g6m mot hodc nhiéu gia tri trong s6 ma
dinh danh cua phan tir mang didu khién, PLMN ID cta phan ti mang chtc nang thi
nhit, PLMN ID cuia ph?m tir mang chirc ndng thi hai, va ma dinh danh dich vu cua dich
vu dugc yéu cau boi phan tir mang chirc nang thi nhét, va it nhat mot trong s6 chu ky
hop 1€ cta token-thwr ba-bit dbi xtng, gia tri nonce cla token-thir ba-bét ddi xing, gia

tri dém va so chuoi.

Theo mot thiét ké kha thi khéc nita, théng s6 bao mat bao gom khoa phién thi
hai dwoc chia sé gitra phan tir mang chirc nang thi nhit va phan tr mang chtic ning thir

hai, va token thir ba dbi xtng dugc tao ra dua vao tit ca cac khoa phién thtr hai.

Phén t& mang diéu khién tao ra khoa phién thtr hai bao v¢ ting dich vu dugc yéu
cdu boi phan tir mang chire nang thi nhAt. Phin tir mang diéu khién nay thuc hién thuat
toan ma xéc thuc thong diép dbi véi ma dinh danh cia phan tir mang chirc nang thir nhét
va tt ca cdc khoa phién thi hai dya vao khoa ddi xing duge chia sé gitta phan tir mang
didu khién va phan tir mang chtc ning thu hai, dé tao ra ma xac thuc thong diép. Phan
tr mang didu khién mat hoa ma xac thuc thong diép, ma dinh danh cia phén tir mang
chirc nang thu nhét, ma dinh danh cua phén tr mang chirc nang thu hai, cdc ma dinh
danh dich vu ctia cac dich vu dugc bao vé boi tat ca cac khoa phién thir hai, va tAt ca cac
khoéa phién thr hai dua vao khoa d6i xtmg duoc chia sé gilta phan tir mang diéu khién
va phan tir mang chirc ning thu hai, @8 tao ra token thir ba d6i xtng. Phn tr mang diéu
khién giri, dén phan tir mang chirc nang thu nhét, token thir ba ddi xtng dudi dang thong
s6 bao mat, va sau khi nhan token thu ba d6i xtmg, phan tir mang chirc ning thir nhét
gui token thtr ba ddi xtmg dén phan tir mang chtrc néng thi hai. Phan t&r mang chirc ning
thtr hai nhan token tht ba d6i xtng, giai mat token thit ba dbi xtmg nay nho sir dung
khoa d6i xting duogc chia sé gifta phan tir mang diéu khién va phan tr mang chtrc ning
tht hai, dé thu dugc méa xé4c thuc thong diép, va xac minh tinh chinh xac cua ma xac
thue thong diép nay nho st dung khoa ddi xang duge chia sé gita phén tir mang diéu
khién va phan tir mang chirc ning thir hai va ndi dung dugc bao vé bdi ma xac thuc
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thong diép nay. Noi dung dugc bdo vé bdi mé xac thuc thong diép bao gébm mi dinh

danh ctia phan tir mang chiic ning thir nhat va tit ca cac khoa phién thir hai.

Ngoai ra, ngoai ma dinh danh cua phan tir mang chirc nang thi nhét va tat ca cac
khoa phién tht hai, gid trj tham s6, ma phan tir mang dicu khién thuc hién thuét toAn ma
xac thuc thong diép dbi véi gia tri tham sd nay trong khi tao ra mé xac thyc thong di€p,
¢6 thé con bao gdm mdt hodc nhiéu gia tri trong sé ma dinh danh cta phan tir mang diéu
khién, PLMN ID cua phﬁn tr mang chtc ndng thir nhéat, PLMN ID cua phén t&r mang
chirc nang thir hai, va ma dinh danh dich vu cta dich vu dugc yéu cau boi phén ti mang
chirc nang thir nhat, va it nhét mot gid tri trong s6 chu ky hop 1é cua ma xac thuc thong
diép, gia tri nonce cua ma xac thuc thong diép, gia tri dém va sb chudi. Noi dung dugc
bao vé bdi ma xac thuc thong di€p gidng nhu gia tri tham s dugc sir dung trong khi
thuc hién thuit toan ma xac thyc thong diép. Ngoai ma xac thyc thong diép, ma dinh
danh cua phén tr mang chtc nang thir nhét, mi dinh danh ctia phﬁn tir mang chirc ndng
thi hai, va tht ca cac khoa phién thi hai, gid tri tham s6 duge mat hoa béi phan tir mang
didu khién trong khi tao ra token thir ba d6i xtmg c6 thé con bao gdm mot hodc nhiéu
gié tri trong s6 ma dinh danh cta phan tir mang diéu khién, PLMN ID cta phan tt mang
chirc ning thit nhat, PLMN ID cta phan tir mang chirc nang tha hai, va ma dinh danh
dich vu cua dich vu dugc yéu cau boi phén tor mang chtc ndng thu nhét, va it nhat mét
gia tri trong s6 chu ky hop 1¢ ctia token-thir ba-ddi xang, gia tri nonce cua token-thir ba-
dbi xtmg, gié tri dém va s6 chudi.

Khi phdn tir mang didu khién tao ra khéa phién thir hai cho timg dich vu dugc
yéu cau béi phan tr mang chirc ndng thir nhét, theo phuong an thuc hién kha thi, khéa
phién thtt hai dugc lya chon nghu nhién béi phan tir mang diéu khién. Theo phuong dn
thyre hién kha thi khéc, khoa phién thir hai dugc tao ra boi phan ti mang diéu khién nho
thuc hién phép tao dan xuit d6i véi ma dinh danh cua phan tir mang chirc nang thu nhét
va mi dinh danh cta phan tr mang chirc ning thtr hai dwa vao khoéa dan xuét. Khoa dan
xuét nay thu dugc boi phan tir mang diéu khién nho thuc hién phép tao dan xuét khoa
d6i v6i khoa gbe duge thiét 1ap trude, hodc khoa din xuat nay 1a khoa dwoc luu boi phan
tir mang diéu khién nay.
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Ngoai ra, trong khi tao ra khoa phién tht hai boi phan tir mang diéu khién, gia tri
tham sb ma phép tao din xuAt dugc thue hién dbi véi gié tri tham sd nay co thé bao gbm
mdt hodc nhiéu gia tri trong s6 ma dinh danh cta phﬁn to mang chirc nang tha nhét, ma
dinh danh cua phan tir mang chtrc néng thir hai, dia chi truy cép hodc ma dinh danh cua
phﬁn tlr mang chtrc ning tht hai, ma dinh danh cua phﬁn t mang diéu khién, PLMN ID
ctia phan tir mang chirc nang thir nhat, PLMN ID ctia phan tir mang chirc ning tht hai,
mi dinh danh dich vu cua dich vu dugc yéu cau boi phén tir mang chtrc ndng thir nhét,
va dang tuong tu. Phan tir mang didu khién nay thuc hién phép tao dan xuét dbi véi gia
tri tham s6 néu trén, va co thé con thuc hién phép tao dAn xuét dbi voi it nhat mot gia tri
trong s6 chu ky hop 1é ctia khoa phién thir hai, gid tri nonce cia khoa phién thu hai, gia

tri dém va so chudi, dé tao ra khoa phién thir hai.

Trong phuong phap phat hién dua vao kién tric dua trén dich vu duoc dé xuét
theo phuong 4n nay cua sang ché, phan tir mang didu khién tao ra khoa phién tht hai
cho tirng dich vu dugc yéu cdu boi phan tir mang chirc nang thit nhit, va bd sung tit ca
cac khoa phién thtr hai vao mot token thir ba. Piéu nay co thé thuc hién viéc bao vé bao
mat dua trén dich vu, va viéc gui mot token dén phﬁn tor mang chirc nang thr hai c6 thé

giam badt duge do phuc tap truyén thong.

Theo mot thiét ké kha thi khéc nita, phan tir mang chtrc ndng thtr hai giai mat
token thr hai hodc token thir ba dé con thu dugc khoa phién tht hai, va phén tor mang
chirc nang thir hai va phén tr mang chtc nang thu nhét c6 thé chia sé khoa phién tht hai
nay. Phin tir mang chtc niang thir hai va phan tir mang chirc niang thir nhit ¢6 thé thiét
1ap, dbi vé6i dich vu duoc bao vé bsi khoa phién thtr hai, kénh bdo mét dwa vao khoa

phién thtr hai hodc khoa dugc dan xuét tr khéa phién thir hai.
Theo mot thiét ké kha thi khac nita, thong s6 bao mat bao gom chit ky 5.

Phén t& mang diéu khién thuc hién thudt toan chit ky so doi v6i méa dinh danh
clia phan tr mang chtrc nang thtr nhat dya vao khoa bi mét cua phén t& mang diéu khién,
dé tao ra chit ky so. Phan t& mang diéu khién giri, dén phan tr mang chtrc néng thu nhét,

chir ky s6 dugc tao ra dudi dang thong s6 bao mat. Sau khi nhan chit ky 30, phﬁn t
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mang chuc nang thir nhat gii chit ky s& dén phan tir mang chirc nang thir hai. Phén tir
mang chirc nang tht hai nhén chir ky s6 dugc giri boi phan tir mang chirc nang thir nhét,
va x4c minh tinh chinh x4c cta chit ky sd nay nho st dung khoa cong khai cua phan tir
mang didu khién va ndi dung dugc ky béi chit ky s6. Noi dung duge ky boi chit ky s6

nay bao gdm ma dinh danh cta phan tr mang chic nang thir nhat.

Ngoai ra, ngodi mi dinh danh cua phan tir mang chtc nang thir nhét, gia tri tham
s6, ma phf?ll’l tr mang diéu khién thuc hién thuat toan chit ky s6 dbi véi gid tri tham sb
nay trong khi tao ra chir ky s, ¢6 thé con bao g6m mot hogc nhiéu gi4 tri trong s6 ma
dinh danh cta phan tr mang didu khién, PLMN ID ctia phan tir mang chirc nang thir
nhat, PLMN ID ctia phén tr mang chtrc nang thur hai, va ma dinh danh dich vu cua dich
vu dugce yéu cau boi phén tr mang chtc ndng thi nhét, va it nhét mot gia tri trong s6
chu ki hop 1& ctia chit ky, gid tri nonce ctia chit ky, gia tri dém va sb chudi. Noi dung
duoc ky gidng nhu gid tri tham s duoc st dung trong khi thyc hién thuat todn chit ky

r
A

SO.

Phan tir mang diéu khién c6 thé tao ra chit ky so dua vao tung dich vu duogc yéu
cau bdi phan tr mang chirc nang thir nhat, dé thuc hién viéc xac minh cép quyén O muc

dich vu.

Trong phuong phap phét hién dua vao kién tric duva trén dich vu dwgc dé xuét
theo phuong én nay cua sang ché, phan tir mang diéu khién tao ra chit ky s6, va khi phan
t&r mang diéu khién va phan tir mang chttc nang thtr hai khong trao d6i thong s6 bao mat,
phan tir mang chtrc nang th hai c6 thé thuc hién viéc xac minh cap quyén d6i v6i phan
tr mang chirc nang thr nhét. Piéu nay lam gidm bot s6 14n truyén thong gitta phan ti
mang chirc nang va phan tr mang diéu khién trong quy trinh phat hién & muc do nhét
dinh, va thém ntra, cO thé giam d¢ phtrc tap truyén thong & muc do nhét dinh.

Theo mdt thiét ké kha thi khéc nita, thong s6 bao mat bao gdm mi xéc thuc thong
diép.

Phan tir mang diéu khién thyc hién thuat toan ma x4c thye thong diép dbi voi ma
dinh danh ciia phan tir mang chtc nang thi nhit dua vao khoa dbi xting dugc chia sé
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gitta phén tr mang didu khién va phén tir mang chirc nang thi hai, dé tao ra ma xac thuc
thong diép. Phan tt mang diéu khién giri, dén phan tir mang chirc nang thw nhét, ma xac
thuc thong diép duoc tao ra dudi dang thong sd bao mat. Sau khi nhan ma xac thuc
thong diép, phén tr mang chirc nang thir nhit giri ma xac thyc thong diép dén phan tir
mang chirc ning thir hai. Phan tir mang chiic ning tht hai nhdn ma xdc thuc thong diép
duoc gui bdi phan tir mang chirc nang thir nhét, va xac minh tinh chinh xac ciia ma xac
thue thong diép nho st dung khoa d6i xtmg va ndi dung dugc bao vé boi ma xac thuc
thong diép nay. Noi dung dugc bao vé boi ma xdc thuc thong diép bao gdm ma dinh

danh cia phan tir mang chtc nang thir nhit.

Ngoai ra, ngoai mé dinh danh cta phan tir mang chic nang thir nhAt, gia tri tham
s§, ma phén tir mang diéu khién thuc hién thuat todn ma xac thyc thong diép d6i véi gia
tri tham sb nay trong khi tao ra ma xdc thyc thong diép, co thé con bao gém mot hodc
nhiéu gia tri trong s6 ma dinh danh cta phan t& mang diéu khién, PLMN ID ctia phan
tir mang chic nang thr nhét, PLMN ID ctia phan tir mang chirc nang thi hai, va ma dinh
danh dich vu cia dich vu dugc yéu cau boi phém t& mang chirc ndng thu nhét, va it nhét
mot gia tri trong 36 chu ky hop 1& ctia ma xéc thuc thong diép, gia tri nonce cua ma xac
thuc thong diép, gia tri dém va s chudi. Noi dung dugce bao vé boi ma xac thuc thong
diép giéng nhu gia tri tham s6 dugc str dung trong khi thyc hién thudt todn ma xac thuc

thong di€p.

Phan t&r mang didu khién co thé tao ra ma xac thuc thong diép dua vao tung dich
vu dugc yéu cau boi phﬁn tr mang chic nang thu nhét, dé thuc hién viéc xac minh cép

quyén ¢ mure dich vu.

Trong phuong phap phat hién dua vao kién trac dva trén dich vu dugc dé xuét
theo Phuong én 4 cua sang ché, phﬁn tr mang diéu khién tao ra ma x4c thuc thong diép,
va khi phan tir mang diéu khién va phan tir mang chtc ning thtr hai khong trao d6i thong
s6 bao mat, phﬁn tir mang chirc nang thr hai c6 thé thuc hién viéc xac minh cép quyén
ddi v6i phan tir mang chirc néng thir nhat. Diéu nay lam giam bot s6 1an truyén thong

gifta phan tr mang chtrc nang va phan tr mang diéu khién trong quy trinh phét hién &
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mirc d6 nhét dinh, va thém nita, c6 thé gidm do phirc tap truyén thong ¢ mic do nhét

dinh.

Theo mot thiét ké kha thi khac nita, khi phan tir mang chtc nang thir nhét va phan
tr mang chirc nang thi hai ¢ trong kich ban chuyén ving, phan tir mang diéu khién bao
gbm phan tir mang didu khién thuoc PLMN thtr nhat va phan tir mang diéu khién thudc
PLMN thtt hai. Phdn tr mang didu khién thuéc PLMN tha nhit dugc tao cAu hinh dé
quan ly va diéu khién phan tir mang chic nang thlr nhét, va phan tr mang diéu khién
thudc PLMN tht hai dugc tao cAu hinh dé quan Iy va diéu khién phan tir mang chirc
ndng thir hai. Phan t& mang diéu khién thuoc PLMN thir hai tao ra thong s bao mét, va
gui thong s6 bao mat nay dén phan tir mang didu khién thuoc PLMN thtr nhit. Phan ti
mang diéu khién thuoc LMN tht nhét nhén thong sb bao mat dugc gui bdoi phén tr mang
didu khidn thudc PLMN tht hai, va giti thong sb bio mét nhan dugc nay dén phén tir
mang chuc nang tho nhit, va phan tr mang chirc ning thir nhat giri thong s6 bao mat
nay dén phén tir mang chtrc nang tht hai, nho d6 thuc hién viée xac thuc bao mat cua
phan tr mang chtrc ning thi nhit va phan tr mang chtrc nang thtr hai trong kich ban

chuyén vung.

Quy trinh tao ra thong sd bao mat béi phan tir mang diéu khién thudc PLMN thir
hai twong tu cac quy trinh tao ra thong s6 bao mat trong cac thiét ké néu trén. Piém khac
biét nam & chd ngoai gid tri tham sd néu trén, gia tri tham s6 dugc str dung trong khi tao
ra thong s6 bao mat con bao g61n ma nhin dang cia PLMN thu nhét, hodc ma nhan dang
ctia PLMN tht hai, hoic ma nhin dang cia PLMN thu nhit va ma nhan dang ctia PLMN

tht hai.

Theo mot thiét ké kha thi khac nita, néu dich vu dugc yéu cau béi phan tir mang
chirc nang thu nhét can dugc thay dbi, vi du, theo kich ban trong d6 dich vu dugc yéu
cAu can duoc x6a bd, hodc dich vu dugc yéu cAu can dugc stra dbi, phén tor mang chuc
ning thi nhét, phan tir mang didu khién, hodc phan tr mang quéan 1y c6 thé khéi tao yéu

cau thay d6i dich vu.
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Theo phuong an kha thi, khi phdn tir mang chitc nang thir nhat xéc dinh rang dich
vu dugc yéu cau can dugc thay d6i, phan tt mang chirc nang thu nhét tao ra ma xac thuc
thong diép hodc chit ky s6, va giri yéu cAu thay doi dich vu dén phéan tir mang diéu khién.
Yéu ciu thay ddi dich vu nay bao gdm ma xac thuc thong diép hogc chir ky s6 thuc hién
viéc bao v€ bdo mat dbi vai yéu cau thay dbi dich vu. Phén t&r mang diéu khién nhén
yéu cau thay ddi dich vu duoc gui boi phﬁn tr mang chtc nang thir nhét, va thuc hién
viée xdc minh cip quyén ddi voi yéu cau thay dbi dich vu dugc gui boi phan tir mang
chtic nang thur nhit. Néu x4c dinh ring yéu cAu thay dbi dich vu nhan dugc dugc cp
quyén bai phan tir mang chirc ndng thw nhét, phan tr mang diéu khién c6 thé thay dbi

dich vu duogc yéu cau thay dbi boi yéu cau thay ddi dich vu.

Ma xéc thuc thong diép thuc hién viéc bao vé bao mat dbi véi yéu cu thay dbi
dich vu co thé dugc tao ra béi phén tr mang chuc ndng thr nhét nho thuce hién thuét
toan ma xac thuc thong diép dbi v6i ma dinh danh dich vu dugc thay dbi boi yéu cAu
thay dbi dich vu va ma dinh danh cua phén tr mang chic ndng thir nhét dua vao khoa
dbi xtmg duge chia sé gifta phéan tr mang chirc ning thir nhit va phan tir mang diéu
khién. Chit ky s6 thuc hién viéc bao vé bao mat ddi véi yéu ciu thay doi dich vu co thé
duoc tao ra boi phin tir mang chirc nang thit nhét nhe thue hién thuat toan chit ky s6 dbi
v6i ma dinh danh dich vu dugc thay dbi bai yéu cau thay ddi dich vu va ma dinh danh
cta phan tir mang chirc nang thir nhét dua vao khoa bi mat cta phan tir mang chirc ning

thir nht.

Néu phan tir mang chirc nang thu nhat da truy cap phan tr mang chirc nang tht
hai, phan tir mang chirc nang thir nhét c6 thé giri thong bdo thay ddi dich vu dén phén tir
mang chtic nang tht hai dé chi thi cho phan tir mang chtrc ning thu hai thay d6i dich
vu.

Theo phuong 4n thyc hién kha thi khéc, khi phan ti mang diéu khién xac dinh
ré“lng dich vu dugc yéu cAu can dugc thay ddi, phﬁn tr mang diéu khién tao ra MAC hoic
chi ky s, trong d6 MAC hodc chit ky s6 nay c6 thé thuc hién viéc bao vé bao mat a6i

v6i yéu cau thay dbi dich vu duoc giri boi phan tir mang diéu khién dén phan tr mang
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chirc nang th nhét. Phan tir mang diéu khién gui yéu cAu thay ddi dich vu dén phan tir
mang chirc nang thir nhét, trong d6 yéu cAu thay ddi dich vu bao gdbm MAC hodc chix
ky s6 thuc hién viéc bao vé bao mat dbi véi yéu cu thay ddi dich vu. Phén tu mang
chirc ndng thir nhAt nhan yéu cau thay d6i dich vu dugc gui boi phan tir mang diéu khién,
va thuc hién viéc xac minh cap quyén dbi véi yéu cau thay dbi dich vu duge gui bdi
phan tr mang didu khién. Néu xéc dinh ring yéu cau thay doi dich vy nhdn duoc duge
cip quyén béi phan tir mang diéu khién, phan tir mang chic nang thu nhét c6 thé thay

dbi dich vu duogc yéu cau thay di béi yéu cau thay dbi dich vu nay.

Ma xéc thuc thong diép thyc hién viéc bao vé bao mat dbi voi yéu cau thay dbi
dich vu cé thé duoc tao ra boi ph?ln tor mang diéu khién nhé thue hién thuat todn ma xac
thuc thong diép dbi v&i ma dinh danh dich vu dugc thay d6i bai yéu cau thay dbi dich
vu va mi dinh danh cta phén tr mang chirc nang thir nhét dya vao khoa d6i xtg dugce
chia sé gita phan tir mang chirc nang thir nhét va phan tr mang diu khién. Chit ky s6
thue hién viéc bao vé bao mat dbi véi yéu ciu thay ddi dich vu c6 thé dugc tao ra boi
phin tir mang didu khién nho thuc hién thuat toan chit ky s6 doi voi mé dinh danh dich
vu dugc thay d6i boi yéu cau thay dbi dich vu va ma dinh danh ctia phén tir mang churc

nang tht nhit dua vao khoa bi mét cla phén tir mang diéu khién.

Néu phéan tir mang chtc nang thir nhét da truy cdp phan tir mang chirc ning thu
hai, phin tr mang chrc nang thir nhit c6 thé giri thong béo thay ddi dich vu dén phan ti
mang chire ning thir hai dé chi thi cho phin tr mang chirc nang th hai thay doi dich

VUL

Theo phuong an thuc hién kha thi khéc nita, khi xac dinh réng dich vu dugc yéu
ciu boi phan tir mang chire néng thu nhit can duoc thay ddi, phan tir mang quan ly tao
ra MAC hoic chit k¥ s6, trong d6 MAC hodic chit ky s6 c6 thé thyc hién viée bao vé bao
mat ddi v6i yéu cau thay ddi dich vu duoc giri boi phan tir mang quén ly dén phan tir
mang diéu khién. Phan tir mang quan 1y nay gii yéu clu thay ddi dich vu dén phén tir
mang diéu khién, trong d6 yéu cau thay ddi dich vu nay bao g6m MAC hodc chit ky s6

thuc hién viéc bao vé bao mat doi véi yéu cau thay doi dich vu. Phén tir mang diéu khién
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nhan yéu cau thay do6i dich vu duoc giri bi phan tr mang quan ly, va thuc hién viéc xac

minh cip quyén ddi v6i yéu cdu thay dbi dich vu dugc giri boi phan tir mang quan Iy.

Ma xéc thuc thong diép thue hién viéc bao vé bao mat déi voi yéu cau thay doi
dich vu c6 thé duge tao ra boi phan tr mang quan ly nhd thuc hién thuét toan ma xac
thue théng diép ddi v6i ma dinh danh dich vu dugc thay ddi béi yéu cau thay d6i dich
vu va mi dinh danh cua ph?m tor mang churc ndng thu nhét dua vao khoa dbi xung dugc
chia sé gitta phan tir mang quan Iy va phin ti mang diéu khién. Chit ky s6 thyc hién
viée bao vé bao mat ddi voi yéu cAu thay dbi dich vu c6 thé dugc tao ra boi phan tir
mang quan 1y nho thuc hién thuét todn chit ky s6 ddi v6i ma dinh danh dich vu dugc
thay dbi boi yéu cau thay d6i dich vu va mi dinh danh cta phan tir mang chirc néng thir

nhit dwa vao khoa bi mat cua phan tr mang quén ly.

Néu x4c dinh rang phan tr mang quan Iy cap quyén cho yéu cdu thay ddi dich vu
duogc giri, phan tir mang didu khién giri thong béo thay dbi dich vu dén phan tir mang
chirc ning thtr nhat. Phén tir mang chirc ning thi nhét nhan thong bdo thay dbi dich vu
thtr nhét duge giri boi phin tir mang didu khién, va giri théng bao thay dbi dich vu dén
phan tr mang chirc nang thir hai khi xac dinh rang phan tir mang chtrc nang thir nhat da
truy cip phan tir mang chirc nang tht hai, dé chi thi cho phan tir mang chirc ning thu

hai thay ddi dich vu.

Theo khia canh thir hai, sng ché d& xuét thiét bj phat hién dwa vao kién trc dya
trén dich vu. Thiét bi phat hién nay c6 thé dugc ap dung cho phan tir mang diéu khién,
va thiét bi phét hién nay dugc ap dung cho phan tir mang didu khién c6 chirc nang thuc
hién phén tr mang diéu khién theo mot d4u hiéu bét ky trong sb khia canh thu nhét va
cac thiét ké cua khia canh thu nhét. Chirc nang nay c6 thé duogc thuc hién boi phﬁn cung,
hodc ¢6 thé duogc thuc hién boi phan ctmg thyc thi phan mém twong tng. Phan cting
hoic phan mém nay bao gdm mdt hodc nhiéu modun tuong (g véi chirc nang néu trén.

Modun nay c6 thé 1a phan mém va/hodc phan cing.

Theo mot thibt ké kha thi, thiét bi phét hién duoc ap dung cho phan tir mang diéu

khién bao gém bd phén xir Iy va bo phan gui, va c6 thé con c6 bd phan nhan. BO phan
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nhan, bd phan xt 1y va bo phan gui c6 thé tuong ting véi cac bude chire nang duge thyc

hién boi phan tir mang didu khién néu trén. Céc chi tiét khong dugc mo ta lai dudi day.

Theo thiét ké kha thi khéc, thiét bi phat hién dugc 4p dung cho phan tir mang diéu
khién bao gém bd x 1y, bd thu phat, va bd nhé. Bo nhé duge ndi voi bd xtt 1y, va dugc
tao cAu hinh dé luu trit cac chuong trinh phén mém khéc nhau va/hodc cac tap hop 1énh.
Bo xir Iy goi cac chwong trinh hodc cac 1énh dugc luu trit cia bd nhé dé thuc hién cac
buéc chire nang dugc thue hién bdi phﬁn tir mang diéu khién néu trén, va diéu khién bo
thu phat gti va nhan tin hi€u.

Theo khia canh tht ba, séng ché dé xuAt thiét bi phat hién dua vao kién tric dua
trén dich vu. Thiét bi phét hién nay co thé duoc ap dung cho phﬁn tr mang chuc nang
thir nhat, va thiét bi phat hién dugc ap dung cho phan tr mang chirc nang thu nhét ¢6
chirc nang thuc hién phan tr mang chuc nang thu nhit theo mot déu hiéu bat ky trong
56 khia canh tht nhit va céac thiét ké cta khia canh thu nhét. Chtrc nang nay c6 thé duogc
thue hién boi phin cimg, hodic ¢6 thé duge thuce hién boi phan cimg thyc thi phan mém
twong Gng. Phan cimg hogc phan mém nay bao gbdm mdt hodc nhiéu médun twong Gmg

v6i chitc nang néu trén. Modun nay c6 thé 1a phan mém va/hodc phan cung.

Theo mdt thiét ké kha thi, thiét bi phat hién dugc ap dung cho phén tir mang chirc
nang thi nhit bao gdm bd phan nhan va by phan gui, va 6 thé con c¢6 bo phan xtt ly.
B0 phan nhén, bd phan xtr 1y, va b phan gui c6 thé twong ng véi cac bude chirc nang
duoc thuc hién boi ph?m tir mang chic nang thu nhét néu trén. Céc chi tiét khong dugc
md ta lai dudi day.

Theo thiét ké kha thi khac, thiét bi phat hién dugc 4p dung cho phan tir mang
chitc nang thir nhat bao gdm bd xi Iy, bd thu phét, va bd nhé. Bd nhé dugce ndi véi bo
xu 1y, va dugce tao cAu hinh dé luu trit cac chuong trinh phan mém khac nhau va/hoic
cac tap hop 1énh. B xtr ly goi cdc chuong trinh hodc cac 1énh duoc luu trit cia bo nhd
dé thuc hién cac budc chic ning duge thuc hién bai phan tir mang chirc ning thu nhét

néu trén, va diéu khién bd thu phat giri va nhan tin hi€u.
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Theo khia canh thtr tu, sang ché dé xuét thiét bi phét hién dua vao kién truc dua
trén dich vu. Thiét bi phat hién nay c6 thé duogc ap dung cho phén t&r mang chtc ning
thir hai, va thiét bi phat hién duoc 4p dung cho phan tr mang chirc nang th hai c6 chic
nang thuc hién phan tir mang chirc nang thir hai theo mot dAu hiéu bét ky trong s6 khia
canh th&r nhét va cac thiét ké cua khia canh thir nhit. Chiic ning nay c6 thé dugc thuc
hién baéi phén cing, hodc co thé duogc thuc hién boi phﬁn cung thuc thi phﬁn mém tuong
mg. Phan cing hoic phin mém nay bao gbm mot hoic nhiéu modun twong tng véi

chtrc nang néu trén. Mddun nay c6 thé 1a phan mém va/hodc phan cing.

Theo mot thiét ké kha thi, thiét bi phat hién dugc &p dung cho phﬁfm tor mang chirc
nang thr hai bao g@)m bd phéan nhén va bd phén xtt ly. BO phdn nhén va b0 phan xu ly
c6 thé twong tng véi cac bude chie niang duge thuc hién boi phan tir mang chirc ndng

th hai néu trén. Cac chi tiét khong duge mo ta lai dudi day.

Theo thiét ké kha thi khéc, thiét bi phat hién duge ap dung cho phan tr mang
chirc nang thur hai bao gdm bd xir Iy va b thu phat. Bo nhd dugc ndi v6i bd xur Iy, va
duoc tao cAu hinh dé luu trit cac chuwong trinh phén mém khac nhau va/hodc céc tap hop
1énh. Bo x1t Iy goi cac chuong trinh hodc céc 1énh dugc luu trit cia bo nhé dé thuc hién
cac budc chirc nang duge thue hién boi phan tir mang chirc nang thir hai néu trén, va
didu khién bo thu phat giri va nhan tin higu.

Theo khia canh tht ndm, sang ché dé xuat vat ghi luu trit boi may tinh. Vat ghi
lwu trir boi may tinh luu trit [énh may tinh. Khi 1énh nay chay trén may tinh, chirc nang
bat ky ctia phan tr mang chtrc nang thir nhit, phan tir mang chirc nang thir hai, hodc
phdn tr mang diéu khién theo mot dau hiéu bat ky trong s6 khia canh thit nhat va cic

thiét ké kha thi ctia khia canh th@ nhat ¢6 thé duoc thuc hién.

Theo khia canh tht séu, sang ché dé xuét san phidm chwong trinh méy tinh. San
phim chuong trinh méy tinh nay bao gdm chuong trinh mdy tinh. Chuong trinh may
tinh nay dugc st dung d& thyc hién chirc nang bat ky ctia phan t mang chtc ning thit
nhét, phén tir mang chirc nang thu hai, hodc phan tir mang didu khién theo mot dau hiéu

bét ky trong s6 khia canh thir nhét va céc thiét ké kha thi cta khia canh thi nhat.
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Theo phuong phéap va thiét bi phat hién dya vao kién tric dua trén dich vu dugc
dé xuit theo cac phuong én cla sang ché, phan tir mang diéu khién xé4c dinh thong sb
bao mat va gui thong sb bao mat nay dén phan ti mang chic ning thir nhét; phéan tir
mang chirc nang thi nhAt nhan thong s6 bao mat duge gii boi phan tr mang diéu khién,
va gui thong s6 bao mat nay dén phan tir mang chirc nang thr hai; va sau khi nhan thong
s6 bao mat duoc giri boi phan tr mang chtic ning thir nhét, phan tr mang chirc nang tht
hai xac minh tinh chinh x4c cia thong sb bao mat nay, va xac dinh, dua vao tinh chinh
xé4c cta thong sb6 bao mat, xem yéu cAu truy cép co6 duoc cAp quyén boi phan tir mang
chirc ndng thr nhét hay khong. Véi phuong phap nay, viéc xac thuc khéa bao mét dugce
thyc hién truc tiép gitta phan tir mang chirc ndng thu nhit va phén tir mang chirc nang
thir hai. Diéu nay lam giam bét sé 14an truyén thong gitta phan tir mang chirc nang va
phén tr mang didu khién trong quy trinh phét hién ¢ mirc do nhét dinh, va thém nita, co

thé giam do phirc tap truyén théng & mie do nhat dinh.
M ta vén tit cac hinh vé
Fig.1 1a hinh v& thé hién kién trac dya trén dich vu theo phwong 4n cua sang ché;

Fig.2 l1a luu d6 theo phuong an thuc hién cta phwong phéap phat hién dua vao kién

tric dua trén dich vu theo phuong 4n cua sang ché;

Fig.3A va Fig.3B la luu dd theo phuong 4n thuc hién cua phuong phap phét hign

dua vao kién tric dya trén dich vu theo Phuong an 1 cua sang ché;

Fig.4A va Fig.4B 1a luu d6 theo phwong 4n thyc hién cta phuwong phap phét hién

dua vao kién tric dua trén dich vu theo Phuong 4n 2 cua sang ché;

Fig.5A va Fig.5B la luu dd theo phuong 4n thuc hién cua phuong phap phét hién

dua vao kién trac dua trén dich vu theo Phuong an 3 cua sang ché;

Fig.6A va Fig.6B la luu dd theo phuong 4n thuc hién cua phuong phap phat hién

dua vao kién tric dua trén dich vu theo Phuong 4n 4 cia sang ché;

Fig.7 12 luu d6 theo phuong én thuc hién cua phuong phép phét hién dya vao kién

trac dua trén dich vu theo Phuong 4n 5 cua sang ché;
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Fig.8 1a luu db theo phuong an thyc hién ciia phuong phép phat hién dwa vao kién

trac dua trén dich vu theo Phuong 4n 6 cua sang ché;

Fig.9 13 Iuu dd theo phuong 4n thuc hién ciia phwong phép phat hién dwa vao kién
trac dua trén dich vu khac theo Phuong 4n 6 cta sang ché;

Fig.10 1a luu d6 theo phuong an thuc hién cua phuong phép phat hién dua vao
kién tric dya trén dich vu khac nira theo Phuong 4n 6 cta sang ché;

Fig.11 la so dd cAu truc so lugce cla thiét bi phat hién dugc 4dp dung cho phén tr
mang didu khién theo phuong 4n cua séng ché;

Fig.12 1a so b cAu triic so luge cia phan tir mang diu khién theo phuong 4n cua
sang ché;

Fig.13 12 so dd céu triic so lugce cua thiét bi phat hién duogc ap dung cho phan tir
mang churc nang thir nhét theo phuong an clia sang ché;

Fig.141aso dd cAu tric so luge ctia phan tir mang chire ning thi nhét theo phuong
4n cua sang ché;

Fig.151a so dd cAu trac so lugce cla thiét bi phat hién dugc 4p dung cho phﬁn to
mang chtrc nang tht hai theo phuong an cta sang ché; va

Fig.16 1a so dd cAu truc so luge ciia phan tr mang chirc nang thir hai theo phuong
4n cua sang ché.

M3 t4 chi tiét sang ché

Phan dudi ddy mo ta cac giai phap k§ thuat cia cic phuong an theo sang ché dua
vao cac hinh vé keém theo.

Phuong phép dang ky duoc dé xuét theo cac phuong 4n cia sang ché c6 thé duoc
st dung cho kién trac dua trén dich vu duogc thé hién trén Fig.1. Trén Fig.1, trong kién
truc dua trén dich vu trén mat phéng diéu khién mang 101, viéc chia tach va tich hop gifta
cac NF dugce thuc hién nhd mddun hoa, va cac NF st dung cic giao dién dua trén dich

vu dé twong tac. Vi duy, trén Fig.1, cac NF nhu chtrc ndng bdc 10 mang (network exposure
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function, NEF), NRF, chuc nang diéu khién chinh sach (policy control function, PCF),
quan ly dit liéu thdng nhit (unified data management, UDM), chirc ndng Gng dung
(application function, AF), chirc nang méy chu xéc thuc (authentication server function,
AUSF), chtc nang quan ly truy cép va di dong (access and mobility management
function, AMF), va chirc ning quéan ly phién (session management function, SMF) co
thé tuwong tac nho st dung céc giao dién dua trén dich vu nhu giao dién dya trén dich vu
duoc dua ra boi NEF (service-based interface exhibited by NEF, Nnef), giao dién dua
trén dich vu dugc dua ra bdi AUSF (service-based interface exhibited by AUSF, Nausf),
giao dién dua trén dich vu dugc dua ra boi NRF (service-based interface exhibited by
NRF, Nnrf), giao dién dua trén dich vu dugc dua ra boi AMF (service-based interface
exhibited by AMF, Namf), giao dién dua trén dich vu dugc dua ra boi PCF (service-
based interface exhibited by PCF, Npcf), giao dién dua trén dich vu dugc dua ra bo1i
SMF (service-based interface exhibited by SMF, Nsmf), giao dién dua trén dich vu dugc
dua ra boi UDM (service-based interface exhibited by UDM, Nudm), va giao dién dua
trén dich vu duoc dua ra bdi AF (service-based interface exhibited by AF, Naf), va cung
dich vu ¢6 thé duoc goi bi nhidu NF. Didu nay lam giam b6t viéc ghép céc dinh nghia
giao dién gifta cac NF, va cac NF ¢o thé dugc tuy bién theo nhu cau. Theo Fig.1, thiét
bi nguoi dung (user equipment, UE) ¢6 thé truy cdp AMF trong mang 151 nho sir dung
mang truy cap vo tuyén (Radio Access Network, RAN), hodc c6 thé truy cap truc tiép
AMEF nay. Giao dién gitta UE va AMF la giao dién N1, va giao dién gitra RAN va AMF
la giao dién N2. RAN ¢o thé twong tac véi chirc ndng mat phang ngudi ding (user plane
function, UPF) nho st dung giao dién N3. UPF ¢6 thé truy cap SMF trong mang 15i nho
st dung giao dién N4, va tuong tac véi mang 16i nay. UPF c6 thé con truy cap mang dit
liéu (data network, DN) nh¢ str dung giao dién N6, va tuong tac v6i DN nay.

Céc tén cua ph?m tr mang va cac dinh nghia giao dién duoc thé hién trén Fig.1
duoc trich tir cac dinh nghia trong dy thdo du an dbi tac thé hé tha 3 (3rd Generation
Partnership Project, 3GPP) va thé hé thir nim (5G). Hinh vé nay chi thé hién tom lugc

céc dinh nghia giao dién giita céc thyc thé chirc nang mang. Trén hinh v& nay, khoi bi€u
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dién dinh nghia NF cu thé, va duong ndi bieu dién dinh nghia giao dién. Doi véi cac

dinh nghia cu thé, xem cac dinh nghia c6 lién quan trong du thao 5G 3GPP.

Trong kién tric dya trén dich vy néu trén, phan tir mang didu khién c6 chtrc ning
didu khién phan tir mang, nhu NRF, c6 thé thuc hién chirc nang phat hién va xac thue
phan tr mang chtc nang nhu NF ching han. O giai doan phat hién dich vu dwa vao kién
truc dua trén dich vu, néu phﬁn tr mang churc nang co yéu cAu dich vy, va yéu cau dich
vu nay, vi du, co thé 1a yéu cdu truy cap phan tir mang chirc nang khéac hodc ¢o thé 1a
yéu chu doi hoi thu duge dich vu, phén tr mang chtic nang co yéu cau dich vu ¢ thé
glri yéu cau phat hién dén phan tir mang diéu khién. Sau khi nhan yéu ciu phét hién nay,
phén tr mang diéu khién co6 thé thuc hién chic ning phat hién phan tir mang chiic néng,
xéc dinh phan tir mang chtc nang thoa mén yéu cau dich vu ndy, va gt dia chi truy cép
hodc mi dinh danh cua phén tir mang chirc nang thda man yéu cau dich vu dén phﬁn t
mang chirc ndng da guri yéu cAu phét hién. Phan tr mang chitc ning gt yéu ciu phat
hién co6 thé truy cp, dua vao dia chi truy cap hodc ma dinh danh, ph?m ti mang chuc

ndng duge xac dinh boi phin tr mang diéu khién.

C6 thé hidu ring trong khi thuc hién phuong phép phat hién dwa vao kién trac
dwa trén dich vu néu trén, phan tir mang quéan 1y co thé quan ly va diéu khién phan ti

mang chirc nang.

Trong cac phuong an cua sang ché, de dé mo ta, phan tr mang chirc nang c6 yéu
cAu dich vu duoc goi 14 phan tir mang chirc nang thtr nhat, va phan tr mang chuc nang
thoa méan yéu ciu dich vu clia phan ti mang chirc ndng thtt nhat dugc goi 1a phan tr

mang chirc nang th hai.

Phén t&r mang chitc ning tht nhit va phan tir mang chitc nang thir hai theo cac
phuong &n cua sang ché co thé dugc hiéu 1a céc thuc thé c6 chic nang cu thé. Vi du,
phan tir mang chitc ning tha nhit va phan tir mang chirc ning thir hai c6 thé 1a cac NF,
hodc c6 thé 1a cac thuc thé nhu céc thiét bi dau cudi, tram co s8, bo diéu khién hoic may
chu. Piéu nay khong bi gi6i han ¢ cac phuong én cla sang ché. Dé d& mb ta, phan mod

ta sau day st dung vi du trong do phan tr mang chtrc nang 1a NF. Phén t&r mang diéu
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khién theo cac phuong én cua sang ché c6 thé duoc hibu 1a thyuc thé chiic ndng ma so
hitu thong tin dang ky dugc luu trlt va diéu khién phan tr mang. Vi du, phan tir mang
didu khién nay c6 thé 1a NRF, hogc c6 thé 12 thuc thé nhu thiét bi dau cudi, tram co so,
b didu khién hozc mdy chu. Diéu nay khong bi gidi han ¢ cac phuong dn cua sang ché.
DPé d& md ta, phan mo ta sau day st dung vi du trong do phan tir mang diéu khién 1a
NRF. Phén tir mang quan ly trong cac phuong 4n cla sang ché c6 thé 1a thuc thé chic
nang c6 chirc nang quan ly va diéu khién phan tr mang. Vi du, phan tir mang quén 1y c6
thé 1a thyc thé nhu phén tr mang diéu hanh, quan tri va bao tri (operation administration
and maintenance, OAM) hodc phan tir mang quan ly 14t (b0 quan 1y 14t - Slice manager),
hodc ¢ thé 1a thuc thé nhu thiét bi diu cubi, tram co s, bo diéu khién hodc may chi.
Diéu nay khong bi gidi han ¢ cac phuong an cua sang ché. Dé d& mo ta, phan mo ta sau

day st dung vi du trong do phﬁn tr mang quan ly la OAM.

Trong quy trinh néu trén dé phat hién NF thir hai dya vao kién trac dya trén dich
vu, d& bao dam su truyén thong bao mét gitra NF tht nhét va NF tht hai, NRF thuong
tao ra khoa bio mat, va giri khoa bao mat nay dén NF tht nhét va NF tha hai; va NF tht
nhét va NF tht hai thuc hién viéc x4c thuc bao mat dya vao khoa bao mat nay. Tuy
nhién, voi phuong phap nay, NRF can phai truyén thong v6i NF tht hai, thuc hién viéc
xac thuc bao mat dugc thyc hién gitta NF thir nhét va NF th( hai dua vao khéa bao mat

nay. Viée nay din dén do phuc tap truyén thong tuong dbi cao.

Xét van dé nay, cac phuong an clia sang ché d& xuat phuong phép phat hién dua
vao kién tric dua trén dich vu. Trong phuong phap nay, NRF tao ra thong s6 bao mat
va gui thong s6 bao mat nay dén NF thi nhat, viéc x4c thuc bao mat dugc thuc hién
gitta NF thtr nhat va NF tht hai dua vao thong s6 bio mat nay, va NF thi hai khong can
tuong tadc vo1 NRF. Diéu nay lam giam bot s6 1an truyén thong gitta NF va NRF trong
quy trinh phat hién & mtc do nhét dinh, va thém nita, c6 thé giam d¢ phtrc tap truyén

thong & mic do nhat dinh.
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Fig.2 1a luu db theo phuong an thuc hién cia phuong phap phat hién dwa vao kién
tric dua trén dich vu theo phuong an cua sang ché. Theo Fig.2, phuong phap bao g6m

cac budc sau.
S$101: NF thtr nhét gti yéu cAu phét hién dén NRF.

Trong phuong an nay cua sang ché, khi x4c dinh ring NF tht nhét can truy cip
NF khéc hodc cin yéu ciu thuc hién dich vy, NF thtr nhdt gii yéu cAu phat hién dén
NRE. Khi NF thir nhit x4c dinh ring NF tht nhit can truy cap NF khac, yéu cAu phét
hién dugc giri béi NF thir nhat dén NRF c6 thé bao gdm thong tin loai NF ma NF thu
nhét cén truy cdp. Khi NF thtr nhit x4c dinh ring NF thir nhét can yéu cau thuc hién
dich vu cu thé, yéu cau phét hién dugc gii boi NF thu nhit dén NRF c6 thé bao gdbm

thong tin nhu thong sb cua dich vu duge yéu cu boi NF thir nhét.

$102: NRF nhan yéu cau phét hién duge giri boi NF thir nhét, va xac dinh thong
s6 bao mat va dia chi truy cip hodc ma dinh danh ctia NF thtr hai dua vao yéu cau phat
hién.

Cu thé, sau khi nhan yéu cAu phat hién dugc gti boi NF thir nhét, NRF c6 thé xac
dinh, dya vao thong tin c6 trong y€u cdu phat hién chang han nhu thong tin loai NF va
thong s6 dich vu, NF théa man yéu céu dich vu. Trong phuong an nay cla sang ché, gia
st rang NF thtr hai [a NF ma NF thu nhét can truy cép, hodc c6 thé cung cép dich vu
duoc yéu cdu bsi NF thtr nhat, cho NF tht nhat. Sau khi xac dinh NF thir hai théa mén
yéu cau dich vu, NRF ¢6 thé x4c dinh thong tin thong s§ cua NF thir hai chang han nhu

dia chi truy cdp cua NF thr hai hodc mi dinh danh cua NF thir hai.

Trong phuong 4n nay cua sang ché, sau khi xé4c dinh dia chi truy cip hodc ma
dinh danh ctia NF tht hai, NRF ¢6 thé tao ra thong s6 bao mat dua vao thong tin thong
sb dich vu cua dich vu dugc yéu cAu béi NF thtr nhét va thong tin thong sb cua NF thu
hai. Thong s6 bao mat nay duoc st dung cho viée xac thuc bao mat gitta NF thir nhét va

NF tht hai.

Ngoai ra, trong phuong 4n nay cua sang ché, sau khi nhén yéu cau phét hién duge
giti bi NF thtr nhat, NRF c6 thé thuc hién viée xac thue bao mét ddi voi yéu cau phat
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hién dugc giri boi NF thit nhét, va khi xc dinh ring yéu cau phat hién duoc giri boi NF
tht nhat 1a hop 1&, thi thuc hién quy trinh x4c dinh dia chi truy cép hodc ma dinh danh
cua NF thtr hai va tao ra thong s6 bao mat, nang cao sy bao mét cla quy trinh phét hién
nay.

S103: NRF giri phan hdi phat hién dén NF tht nhit, trong d6 phan hoi phét hién

nay bao gém thong s6 bao mat va dia chi truy cip hodc mé dinh danh ctia NF thir hai.

S104: NF tht nhét giri yéu cau truy cap dén NF tht hai dua vao dia chi truy cép
hodc ma dinh danh cua NF tht hai dugc giri boi NRF, trong do yéu cdu truy cap nay bao

gdm thong s6 bao mat.

S105: NF thtt hai nhan yéu cau truy cap duge gui boi NF thi nhét, xac minh tinh
chinh x4c cta thong sb bao mat co trong yéu cau truy cdp, va x4c dinh, dua vao tinh
chinh x4c ctia thong s6 bao mat, xem ¢ cho phép NF thir nhét truy cap NF thit hai hay

khong.

Trong phuong 4n nady cua sang ché, NF thtr hai cho phép NF thu nhét truy cap
NF thir hai, khi xac dinh réng thong b bao mat dugc giri bai NF thir nhét 1a ding, va co
thé tir chéi cho phép NF thtt nhét truy cdp NF tht hai, khi xac dinh rang thong s6 bao
méat dugc giri boi NF thtr nhét 1a khong dung.

Trong phuong 4n nady cua sang ché, NRF tao ra thong sb bao mat va giri thong s6
bdo mat nay dén NF thir nhat, viéc xac thuc bao mat dugc thuc hién gitra NF tha nhét
va NF thtt hai dua vao thong s6 bio mat, va NF thtt hai khong can tuong tac v6i NRF.
Diéu nay lam giam bt s6 1an truyén thong gitta NF va NRF trong quy trinh phat hién &
muc do nhét dinh, va thém nita, c6 thé giam d¢ phuc tap truyén thong & mirc do nhét

dinh.

Trong cac phuong an cia sang ché, quy trinh tao ra va xac minh thong s6 bao
méat va quy trinh thuc hién viéc phat hién c6 dua vao cac thong s6 bao mat khéac nhau

duge mo ta dudi dy c6 dya vao cac phuong an cu the.
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Trong phuong an cua sang ché, NF tht nhit can yéu cAu dich vu va NF thir hai
¢6 kha ndng cung cép dich vu nay cho NF thtr nhét dugc st dung lam vi du dé mo ta, va
quy trinh thyc hién dé NF tht nhét yéu cau truy cap NF thir hai 1 tuong tw nhu vay. Céc

chi tiét khong duge md ta lai dudi day.
Phuong an 1

Fig.3A va Fig.3B la luu dd theo phuong 4n thyuc hién ctia phuong phip phét hién
dua vao kién tric dya trén dich vu theo Phuong 4n 1 cua sang ché. Theo Fig.3A va

Fig.3B, phuong phap nay bao gdm cac budc sau.

$201: NF thir nhat xac dinh réng dich vu can dugc yéu cau, trong do dich vu nay
¢6 thé duoc xac dinh nho st dung thong sb dich vu, va thong s6 dich vu nay co thé 1a
ma nhan dang dich vu (service ID) chang han. Trong phuong 4n dudi dédy, thong s6 dich
vu 12 ID dich vu dugc st dung lam vi du dé mo ta, va quy trinh thyc hién dbi voi thong
s6 dich vu khéc 13 tuong tw nhu vay. Cac chi tiét khong dugc mo ta lai dudi day.

$202: NF tht nhit giti yéu cAu phat hién dén NRF, trong d6 yéu cau phat hién
nay c6 thé bao gdm thong tin nhu ma dinh danh cta NF thtr nhét (ID_NF1) va ID dich
vu cua dich vu duoc yéu cau boi NF thtr nhat, va c6 thé con ¢ thong tin vé loai ctia NF
thtr hai (NF2 type) va thong tin tuong tu.

Yéu ciu phét hién trong phuwong an nay clia sing ché ¢6 thé bao gdm céc ID dich
vu cuia cac dich vu.

Ngoai ra, theo cach khac, yéu cau phét hién trong phuong an nay cla sang ché c6
thé khong bao gdbm ID dich vu. Néu yéu cau phét hién khong bao g6m ID dich vu, NRF
¢6 thé xéc dinh ID dich vu dua vao thong sé dich vu dugc giri boi NF thit nhat.

$203: NRF nhan yéu cau phét hién dugc giri bsi NF thit nhét, va xé4c dinh dia chi
truy cap hodc ma dinh danh ctia NF thir hai (ID_NF2) va thong s6 bao mat.

NRF ¢6 thé x4c dinh NF tht hai dya vao ID dich vu c6 trong yéu cau phat hién,
dé xé4c dinh thém ID_NF2.
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Cu thé, néu yéu cAu phat hién bao gdm loai NF2, NF thit hai ¢6 thé dugc xac dinh
dua vao loai NF2 nay, hodc ID_NF2 co thé duoc x4c dinh dua vao ID dich vu va loai
NF2. T4t nhién, néu yéu cau phat hién trong phuong 4n nay cta sang ché chi bao gdm

loai NF2, theo cach khac NRF ¢o thé x4c dinh NF tht hai dua vao loai NF2.

Trong phuong an nay cua sang ché, sau khi nhan yéu cau phét hién dugc gui boi
NF thir nhat va xac dinh ID NF2, NRF ¢6 thé tao ra K_session dya vao ID dich vu,
ID NF1,ID NF2 va dang tuong tu. K_session dugc tao ra co thé duge st dung dé bao

vé toan bd dit liéu duoc st dung cho viée truyén thong gitta NF thir nhat va NF thi hai.

Trong phuong &n nay cia sang ché, dé d& mo ta, K_session dugc tao ra boi NRF
va duoc st dung dé bao vé toan b dit liéu duge st dung cho viée truyén thong gitta NF

th nhat va NF thtr hai duge goi 1a K_session thir nhat.

Trong phuong 4n nay cua sang ché, K _session tht nhét c6 thé duoc tao ra boi
NRF. K _session thtr nhét nay c6 thé dugc lua chon ngau nhién bdi NRF. Theo cach
khac, K_session thir nhét co thé dugc dan xuit béi NRF dua vao khoa dan Xuét. Ngoai
ra, trong khi tao ra K_session thir nhét boi NRF, gia tri tham s6 ma phép tao dan xuit
dwoc thuc hién dbi voi gia tri tham sé ndy bao gdm mot hodc nhiéu gié tri trong s
ID NF1, ID_NF2, dia chi ctia NF2, ma dinh danh cia NRF (ID_NRF), ma nhan dang
mang di dong mat dét cong cdng (Public Land Mobile Network ID, PLMN ID) cia NF
thér nhét, PLMN ID ctia NF thtt hai, ID dich vu va gid trj tuong tu. Ngoai gid trj tham s6
néu trén, NRF co thé con thuc hién phép tao dan xuét ddi véi it nhat mot gia tri trong s6
chu ky (thdi gian) hop 1€ K session thir nhét, gid tri nonce K session thu nhat
(nonce session), gid tri dém, va s6 chudi, dé tao ra K session thir nhét. Chu ky hop 1€
cia K _session thtr nhét c6 thé bao gdm thoi gian bit dau va thoi gian két thuc, hodc thoi
gian bat dAu va thoi gian hop 18, hodc thoi gian két thic. Gia tri nonce K_session thir

nhét c6 thé duoc lua chon ngiu nhién bdi NRF.

Cu thé, néu NF tha nhét yéu cAu nhiéu dich vu, trong quy trinh tao ra K_session

tht nhét, K session thit nhét nay co thé duoc tao ra dya vao nhiéu ID dich vu.
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Khoéa dan xuét duge st dung dé tao ra K session thir nhét ¢6 thé thu dugc bai
NRF nho thue hién phép tao din xuét khoa dbi véi khoa gbe dugc thiét 1ap trude, hode

khoa dan xuét c6 thé 1a khoa duge luu béi NRF.

Trong phuong 4n nay cua sang ché, NRF c6 thé tao ra thé (token) dua vao
K session thir nhét, va st dung token dugc tao ra dya vao K_session thir nhét va
K session thir nhét 1am thong s6 bao mat dugc st dung cho viéc xac thuc bao mat gilta

NF thiz nhat va NF thi hai.

Trong phuong an nay cua sang che, dé dé mo ta, token dugc tao ra dua vao

K session thir nhét dugc goi 1a token thir nhat.

Trong phuong 4n nay cua sang ché, theo phurong an thyc hién kha thi, token thir
nhét co6 thé 1a token thir nhét bat ddi xtng, va token thur nhét bat dbi xtng nay co6 thé
duoc tao ra boi NRF dua vao khoa cong khai ctia NF thtr hai (PKNF2). NRF tao ra token
thir nhét bit déi xtng dwa vao PKNF2, va trén NRF, PKNF2, khoa cong khai cia NRF
(PKnrf), va khoa bi mat cia NRF (SKnrf) can dugc luu trude. PKNF2 ¢6 the duge thiét
1ap trudge tu dAu trén NRF, hodc c6 thé dugc giri bi NF thir hai dén NRF trong qué trinh
tuong tac gitra NF tht hai va NRF. NF2 cling can luu trude PKnrf, PKNF2, va khéa bi
mt ctia NF th hai (SKNF2). PKnrf c6 thé dugc thiét 1ap trude tir dau trén NF thi hai,
hodc ¢6 thé duge gii boi NRF dén NRF trong qua trinh tuong tac gitta NF tht hai va
NRF.

Cu thé, NRF c6 thé mat hoa chit ky s6 (Chit ky), ID_NF1,ID_NF2, vaK_session
thir nhit dua vao PKNF2 nay. Chit ky s c6 thé dugc tao ra boi NRF nho thuc hién thuat

toan chit ky s6 déi véi ID_NF1 va K_session thtt nhat dua vao SKnrf.

Ngoai ra, trong phuong 4n nay cua sang ché, ngoai cic gia tri tham sb néu trén
duoc mat hoa dua vao PKNF2, NRF ¢é thé con mat hda mot hodc nhiéu thong tin trong
s6 ID_NRF, PLMN ID ctia NF thtt nhat, PLMN ID ciia NF tht hai, va mé dinh danh
dich vu cua dich vu dugc yéu cau boi NF thtr nhat. NRF c6 thé con thuc hién thuét toan
chit ky d6i véi it nhat mot gia tri trong s6 chu ky (thoi gian) hop 1€ cia token thir nhat
bat dbi xtng, gi4 tri nonce cla token (nonce_token) thu nhit bt déi xting, gia tri dém
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va sd chudi. Mot cach tuong tu, chit ky sb cling co thé duoc tao ra béi NRF dua vao
SKnrf nhd thue hién thuat toan chir ky s6 dbi v6i mot hodc nhiéu thong tin trong s6
ID NRF, PLMN ID cta NF thr nhéat, PLMN ID ctia NF tht hai, va méi dinh danh dich
vu cua dich vu dugc y€u cAu bsi NF thr nhét, ngoai céac gia tri tham sb néu trén. NRF
6 thé con thuc hién thuat toan chit ky d6i voi it nhat mot gié tri trong s6 chu ky (thoi

gian) hop 1€ cta chit ky, gié tri nonce ctia chit ky (nonce_sign), gia tri dém, va so chuoi.

Chu ky hop 16 ctia token thir nhat va chu ky hop 1¢ ciia chit ky c6 thé bao gom
thoi gian bat dAu va thoi gian két thic, hogc thdi gian bat dau va thoi gian hop 1€, hode
thoi gian két thiic. Gid tri nonce cua token thir nhét bt d6i xting va gié tri nonce cta chix
ky c6 thé dugc lya chon ngau nhién béi NRF. Gid tri nonce cua token thir nhit bit doi

x(ng va gié tri nonce cuia chit ky c6 thé giong nhau hodc c6 the khac nhau.

Theo phuong an thyc hién kha thi khac, token thi nhét c6 thé 1a token thir nhét
d6i ximg. Token thir nhit déi xtmg ndy c6 thé dugc tao ra béi NRF dwa vao khéa doi
xtng dugc chia sé gitta NRF va NF thir hai. Khi NRF tao ra token thu nhat ddi ximg
dua vao khoa dbi xang duge chia sé gitta NRF va NF thir hai, NRF va NF thtr hai can

Juu trude khoa doi xing duge chia s¢.

Cu thé, token thu nhét déi xtng c6 thé duogc tao ra boi NRF nho mat hda ma xac
thuc thong diép (message Authentication code, MAC), ID_NF1,ID_NF2, vaK_session
thr nhét dua vao khoa dbi xing dugce chia sé gitta NRF va NF thtr hai. MAC duoc tao
ra boi NRF nho thuc hién thuit todn méa xac thuc thong di€p dbi vai ID NF1 va

K session thu nhit dua vao khoa dbi xtmg duoc chia sé gitta NRF va NF thu hai.

Ngoai ra, trong phuong 4n nay cua sang ché, ngoai cic gia tri tham s6 néu trén
duoc méat hda dua vao khoa dbi xtng dugc chia sé gitta NRF va NF thtr hai, NRF c6 thé
con mat héa mot hodc nhiéu thong tin trong s6 ID_NRF, PLMN ID ctia NF th( nhét,
PLMN ID cta NF tht hai, va ma dinh danh dich vu cda dich vu dugc yéu cau boi NF
thtt nhat. NRF c6 thé con thuc hién thuat todn ma xéc thuc thong diép doi véi it nhat
mdt gié tri trong sd chu ky (thoi gian) hop 18 token thi nhét dbi xtmg, gia tri nonce cia

token th(r nhit dbi xing (nonce_token), gia tri dém va sb chudi. Mot cach twong tu,
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MAC c6 thé con dugc tao ra boéi NRF dya vao SKnrf nh¢ thuc hién thuat toan ma Xxac
thuc thong diép dbi véi mot hodc nhiéu thong tin trong s6 ID_NRF, PLMN ID cua NF
tht nhat, PLMN ID cta NF thir hai, va mé dinh danh dich vu cua dich vu dugc yéu cau
b&i NF thir nhét, ngoai cac gia tri tham s6 néu trén. NRF ¢6 thé con thuc hién thuét toan
ma xac thuc thong diép dbi v6i it nhit mot gia tri trong sb chu ky (thoi gian) hop 1€ cua

MAC, gié tri nonce cia MAC (nonce_mac), gia trj dém va s6 chuoi.

Chu ky hop 1€ cta token thir nhét va chu ky hop 1é ctia MAC c6 thé bao goém thoi
gian bat dau va thoi gian két thuc, hoic thoi gian bat dau va thoi gian hop 1€, hodc thoi
gian két thic. Gié tri nonce cla token thir nhét dbi xing va gia tri nonce cia MAC ¢6
thé dugc lua chon ngﬁu nhién bdi NRF. Gia tri nonce cua token thr nhét d6i xing va

gia tri nonce cia MAC cé thé gidng nhau hodc c6 thé khac nhau.

S204: NRF giri phan hdi phat hién dén NF thw nhét, trong d6 phan hoi phat hién
nay bao gdm K_session thu nhét va token thir nhét, va con bao gdm it nhat mot thong

tin trong s6 ID_NF2 va dia chi ciia NF2.

$205: NF thir nhat nhan phan hdi phét hién dugc giri boi NRF, va g yéu cu
fruy cap dén NF thtt hai dya vao ID_NF2 hogc dia chi cia NF2, trong d6 yéu cau truy
cap nay bao gdm ID_NF1 va token thir nhét.

$206: NF thtt hai nhan yéu ciu truy cdp dugc giri boi NF thtt nhat, va xdc minh

tinh chinh x4c ctia token thir nhat c6 trong yéu ciu truy cép nay.

Trong phuong 4n nay cua sang ché, néu token thtr nhét 13 token thir nhat bat doi
xtmg dugc tao ra dya vao PKNEF2, NF tht hai giai mat token thtr nhat nho st dung
SKNF2, dé thu dwoc chit ky 6, va xac minh tinh chinh xac cta chit ky s6 nh s dung
PKnrf va noi dung dugc ky. Noi dung duge ky nay bao gbm cac gia tri tham s6 ma trén
do6 thuét toan chir ky s& dugc thuc hién trong khi tao ra token thi nhét. Néu xac minh
rang chit ky s6 1a ding, NF thir hai xac dinh ring yéu ciu truy cap dugc gli bdi NF thu
nhét duoc cip quyén béi NRF, va NF thu nhét dugc phép truy cap NF tha hai. Néu xac

minh rang chit ky s6 1a khong dung, NF thit hai x4c dinh rang yéu cau truy cip dugc gui
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b&i NF thir nhat khong duoc cdp quyén boi NRF, va NF thir nhat khong dugc phép truy
cap NF tht hai.

Trong phuong 4n nay cua sang ché, néu token thtr nhét 1a token thu nhét d6i xing
duoc tao ra dua vao khoa dbi xtmg dugc chia sé gitta NRF va NF tht hai, NF thr hai
giai mat token thu nhét nho st dung khoa ddi ximg dugc chia sé gitta NRF va NF thit
hai, d& thu duoc MAC, va Xéc minh tinh chinh xéc cia MAC nay nho st dung khoa do
xtmg dugc chia sé gitta NRF va NF tht hai va noi dung duogc bao vé bédi MAC. Noi
dung dugc bao vé béi MAC nay bao gOm cac gié tri tham s6 ma trén do thuat toan ma
xé4c thuc thong diép dugc thuc hién trong khi tao ra token thir nhat. Néu xac minh rang
MAC la dang, NF tht hai x4c dinh rang yéu cau truy cap duge giii boi NF thu nhét duoc
cAp quyén boi NRF, va NF thir nhét duge phép truy cap NF thir hai. Néu xéc minh ring
MAC la khong dung, NF thir hai xdc dinh rdng yéu ciu truy cdp duogc gui boi NF thir
nht khong dugc cdp quyén béi NRF, va NF thir nhét khong duoc phép truy cap NF thu
hai.

Ngoai ra, trong phuong an nay cua sang ché, NF tht hai gidi mat token thir nhét
@8 thu thém K_session thir nhat, va NF thi hai va NF thu nhét c6 thé chia sé K_session
thtr nhit. NF thir hai ¢6 thé sit dung K_session thir nhat dé thuc hién bude S207 dudi

day. Budc S207 1a tuy chon.

$207: Khi x4c dinh rang yéu cdu truy cap dugc gui boi NF thu nhit dugc cip
quyén bdi NRF, NF thir hai thiét 1ap kénh bao mat v6i NF thir nhat dya vao K_session

thir nhat hodc khoa duge dan XUt tir K _session thtr nhét.

Khoa dugc dan xuét tir K session thur nhét c6 thé thu duoc bé‘mg cach thuc hién
thuat toan tao dan xuét khoa dbi véi it nhat mot gia tri trong s6 K session thir nhét, gia
tri @&m thiét 14p duong him va ma dinh danh phién.

Ngoai ra, phuong 4n nay cua sang ché c6 thé con c6 budc S208 dusi day. Bude
S208 la tuy chon.

$208: NF thir hai ¢6 thé giri phan hdi truy cap dén NF tha nhét, dé thong béo NF
thir nhét vé viéc NF thit nhit c6 truy cap thanh cong NF tha hai hay khong.
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Trong phuong phéap phét hién dua vao kién tric dua trén dich vu duge dé Xudt
theo phuong 4n 1 cla sang ché, NRF tao ra token thur nhét va K_session thi nhét duoc
str dung dé bao vé toan bo dit lidu duge str dung cho viée truyén thong gitta NF thir nhét
va NF thir hai. Diéu nay co thé thuc hién duoc viéc bao vé bao mat dua trén két ndi, va
thuc hién viéc xac thuc bdo mat dbi voi thong sb bao mat gitta NF tha nhét va NF thu
hai khi NRF khong trao doi thong 56 bao mat v6i NF tht hai. Diéu nay lam giam bét 56
14n truyén thong gitta NF va NRF ¢ murc do nhét dinh, va thém nita, c6 thé giam do phtic

tap truyén thong & muc do nhét dinh.
Phuong 4n 2

Fig.4A va Fig.4B la luu d6 theo phuong 4n thuc hién ctia phuong phap phét hién
dua vao kién trac dua trén dich vu theo Phuong an 2 cua sang ché. Theo Fig.4A va
Fig.4B, cac bude S301 va S302 1a gidng nhur cac bude S201 va S202 theo phuong 4n 1.
Céc chi tiét khong duge mo ta lai dudi ddy. Chi cac phan khac nhau 1a duge mo ta dudi
day.

S303: NRF nhén yéu cdu phét hién dugc gtri bdi NF thu nhét, xac dinh dia chi
truy cép hozc ma dinh danh cua NF tha hai (ID_NF2), va xac dinh thong s6 bao mat.

Quy trinh thuc hién dé NRF xac dinh ID NF2 la twong ty nhu trong phuong an
néu trén. Cac chi tiét khong duoc mo ta lai dudi day.

Trong phuong 4n nay cua sang ché, khi x4c dinh K_session dugc chia sé gitta NF
tha nhat va NF thtr hai, NRF ¢6 thé tao ra K_session riéng biét cho cac dich vu duge
yéu cau bai NF thir nhit. C6 thé hiéu ring c6 mbi hé twong tng mt-mot gitra mdi dich
vu va K _session, va mdi K_session bao vé dich vu tuong ing v6i K_session nay.

Trong phuong 4n nay cua sang ché, dé d& m6 ta, mdi K_session bao vé ting dich
vu dugc yéu cau boi NF thir nhét duge goi 1a K_session tht hai.

Trong phuong 4n nay cua sang ché, NRF c6 thé tao ra, dua vao ID dich vu cta

dich vu dwoc yéu cau bai NF thit nhat, K_session thir hai twong tmg véi timg dich vu.
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Cu thé, céac quy trinh tao ra cic K_session thir hai 1a twong tu, va chi cac ID dich

vu dugce st dung 13 khac nhau. Moi K_session c6 thé dugc tao ra theo cach sau:

K session thir hai c6 thé duoc tao ra boéi NRF. K_session thtr hai c6 thé duoc lua
chon ngau nhién bdi NRF. Theo cach khac, K_session thir hai ¢6 thé dugc tao ra béi
NRF nho thue hién phép tao din xuat, dya vao khoa dan xudt, ddi vé6i it nhat mot gié tri
trong ) ID NF1, ID NF2, va ID dich vu cta dich vu dugc bao vé bdi K_session thu
hai. Khéa dan xuit duoc str dung dé tao ra K session tht hai ¢ thé thu duoc boi NRF
nho thuc hién phép tao dAn xuét khoa ddi véi khoa géc duoc thiét 1ap trudce, hodc khoa

dAn xuét c6 thé 1a khoa dugc luu bdi NRF.

Vi du, gia su rang cac dich vu dugc yéu cAu boi NF tht nhét bao gom dich vu 1
va dich vu 2, ma dinh danh cta dich vu 1 12 ID dich vu 1, va ma dinh danh cua dich vu
2 1aID dich vu 2. Trong phuong 4n nay cua sang ché, K_session thir hai 1 vaK_session
thit hai 2 c6 thé dugc tao ra. K_session tht hai 1 duoc tao ra dua vao ID dich vu 1 va
béo vé dich vu 1. K_session tht hai 2 dugc tao ra dya vao ID dich vu 2 va bao vé dich

vu 2.

Ngoai ra, trong phuong 4n nay cua sang ché, NRF c6 thé tao ra, dwa vao timg

K_session thit hai dugc tao ra, token tuong tmg véi timg K_session thir hai.

Trong phuong an nay cua sang ché, dé dé mo ta, token dugc tao ra dua vao ting

K_session thit hai va twong (mg v6i tirng K_session thr hai duoc goi la token thir hai.

Cu thé, NRF c6 thé tao ra token thit hai twong Gng vé6i ting K_session thir hai,
dua vao timg K_session thtt hai va ID dich vu cua dich vu dugc bao vé boi K session
thi hai nay. C4c quy trinh tao ra cac token thir hai 1a twong tu, va chi cac K_session thir
hai duoc str dung va cac ID dich vu cta cac dich vu dugc bao vé boi cac K_session thir
hai nay 1a khac nhau. Vi du, van gia su rang cac dich vu dugc yéu ciu boi NF thu nhat
bao gém dich vu 1 va dich vu 2, ma dinh danh cta dich vu 1 1a ID dich vu 1, mé dinh
danh cua dich vu 212 ID dich vu 2, K_session tht hai 1 dugc tao ra dua vao ID dich vu
1 va bao vé dich vu 1 nay, va K_session tht hai 2 dugc tao ra dya vao ID dich vu 2 va

bao vé dich vu 2 nay. Do d6, trong phuong 4n nay cua sang ché, token tht hai 1 ¢6 thé
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duoc tao ra dua vao ID dich vu 1 va K_session thit hai 1, va token th(r hai 2 dugc tao ra

dua vao ID dich vu 2 va K_session thir hai 2.

Ngoai ra, trong phuong 4n nay cua sang ché, token thir hai c6 thé 13 token tht hai

d6i xung, hodc co thé 12 token thir hai bat d6i xung.

Theo phuong an kha thi, NRF ¢6 thé mat hoa chit ky s, ID_NF1, ID_NF2, ID
dich vu cta dich vu dugc bao vé boi K_session thir hai, va K session thu hai dua vao
PKNF2, d& tao ra token thir hai bat déi xtmg. Chit ky s dugc tao ra boi NRF nho thue
hién thuét toan chit ky sb d6i voi ID NF1vaK_session tht hai dua vao khoa bi mat cla

NRF.

Theo phuong an thyc hién kha thi khac, NRF ¢ thé mat héa MAC, ID NFI,
ID NF2, ID dich vu cta dich vu dugc bao vé bdi K_session thir hai, va K_session thr
hai dua vao khoa ddi xtng dugc chia sé gitta NRF va NF thr hai, dé tao ra token thit hai
d6i xtmg. MAC dugc tao ra boi NRF nho thuc hién thudt toan ma xac thuc thong diép
d6i v6i ID_NF1 vaK session thir hai dya vao khoa dbi xtmg dugc chia sé gitta NRF va

NF thtr hai.

Trong phuong an nay cua sang ché, dbi vé6i token thur hai d6i ximg hodc token
tha hai bat dbi xing duoc tao ra cho ting K_session thtr hai, phuwong an thuc hién tuong
tu phuong an thuc hién tao ra token thir nhét d6i xtmg hoic token thtr nhét bt d6i xtmg
theo phuong an 1 ¢c6 thé duge st dung, va diém khac biét nam & chd qua trinh tao ra &
day can duoc thuc hién dua vao K_session tht hai va ID dich vu cua dich vu dugc bao
vé bi K _session thir hai nay. Cac gid tri tham s6 khéc c6 thé twong tu, va do d6 céc chi

tiét khong duge md ta lai dudi day. Chi tiét hon, xem cac phan mo ta theo phuong 4n 1.

$304: NRF giti phan hdi phat hién dén NF thtt nhat, trong d6 phan hoi phat hién
nay bao gém tit ca cac K_session thu hai va tAt ca cac token th hai, va con bao gom it

nhAt mot gid tri trong s6 ID_NF2 va dja chi ctia NF2.

$305: NF tht nhit nhan phan hdi phat hién dugc gii boi NRF, va giri yéu cau
truy cap dén NF thi hai dua vao ID_NF2 c¢6 trong phan hodi phat hién, trong d6 yéu cau
truy cdp nay bao gdm ID NF2 va token thir hai. Vi du, néu dich vu dugc yéu cau boi
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NF thtr nhat 1a dich vu 1, yéu cau truy cép c6 thé bao gdm K_session thir hai 1 va token

thr hai 1.

S306: NF thir hai nhan yéu cau truy cap dugc gui boi NF thir nhét, va x4c minh

tinh chinh x4c ctia token tht hai c6 trong yéu cau truy cap nay.

Trong phuong 4n nay cua sang ché, quy trinh thyc hién dé NF th hai x4c minh
token tht hai 13 twong tu viéc xac minh token thir nhét theo phuong én 1, va do do cac

chi tiét khong duge md ta lai dudi day.

Ngoai ra, trong phuong 4n nay cua sang ché, NF tht hai giai mat token thir hai
dé thu thém K_session tht hai, va NF tht hai va NF tht nhit c6 thé chia sé K_session
thtr hai. NF thir hai ¢6 thé sit dung K_session thtt hai dé thuc hién buée S307 dudi day.

Budce S307 1a tuy chon.

$307: Khi x4c dinh ring yéu cau truy cdp dugc gui boi NF thu nhét duoc cap
quyén béi NRF, NF tht hai thiét 1ap, v6i NF thtt nhat dua vao K_session thr hai hoge
khoa dugc dan Xudt tir K_session tht hai, kénh bao mét cho dich vu dugc bao v€ boi

K session thtr hai.

Mot cach tuong tu, phuwong an nay ctia sang ché c6 thé con bao gom bude dudi

day dé guri phan hdi truy cap dén NF tht nhat:

$308: NF thtt hai giri phan hdi truy cap dén NF tht nhét, dé thong bdo NF thu
nhét v& viéc NF thtr nhét c6 truy cip thanh cong NF thir hai hay khong.

Budce S308 1a tuy chon.

Trong phuong phép phat hién dya vao kién trac dwa trén dich vu duwoc dé xut
theo phuong &n 2 cua sang ché, NRF tao ra K_session tht hai va token thir hai dbi voi
ting dich vu dugc yéu cdu bai NF thir nhat. Diéu nay co thé thuc hién viéc bao vé bao
mat dua trén dich vy, va thuc hién viéc x4c thuc bdo mat dbi véi thong sb bao mat gitta
NF thtr nhét va NF thr hai khi NRF khong trao ddi thong sé bao mat v6i NF tht hai.
Diéu nay lam giam bot s6 1an truyén thong gitta NF va NRF & muc do nhit dinh, va

thém nita, c6 thé giam do phic tap truyén thong & muc do nhét dinh.
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Theo phuong an kha thi khéc ciia séng ché, NRF ¢6 thé tao ra mot token cho tat
ca cac K_session tht hai, do d6 khi NF thir nhét yéu ciu nhiéu dich vy, NRF khong can
giri nhidu token ma chi giti mot token dén NF thit hai. Diéu nay lam gidm thém do phirc

tap truyén thong.

Trong phuong an nay cla sang che, dé dé mo ta, token duoc tao ra dua vao tat ca

cac K _session thtr hai ¢6 thé duoc goi 1a token thi ba.
Phuong 4n 3

Fig.5A va Fig.5B la luu d6 theo phuong an thuc hién cua phuong phap phat hi¢n
dua vao kién tric dya trén dich vu theo Phuong 4n 3 cua sang ché. Trén Fig.5A va
Fig.5B, cac budc S401 va S402 gidng cac budc S301 va S302 theo phuong 4n 2, va quy
trinh thuc hién x4c dinh ID NF2 va tao ra K_session thir hai trong budc S303 cling
gibng nhu quy trinh x4c dinh ID_NF2 va tao ra K_session tht hai theo phuwong an 2. Do
d6, cac chi tiét khong duoc mo ta lai dudi déy. Chi cac phan khéc nhau 1a duge md ta
dudi day.

S403: NRF tao ra token thit ba dua vao cac K_session thir hai dugc tao ra.

Trong phuong &4n nay cua sang ché, token thtr ba c6 thé 1a token thir ba d6i xung,

hoic c6 thé 1a token thir ba bt d6i ximg.

Theo phuong an kha thi, trong phuong an nay cua sang ché, NRF c6 thé mat hoa
chit ky sb, ID_NF1, ID_NF2, va tAt ca cac K_session thi hai dya vao PKNF2, dé tao ra
token tht ba bat dbi xtung. Chit ky s6 duoc tao ra béi NRF nho thuc hién thuét toan chit
ky s6 ddi v6i ID_NF1 va tat ca cac K_session thr hai dya vao khoa bi mat cua NRF.
Theo phuong an thyc hién kha thi khéc, theo cach khac, NRF co6 thé mat hoa ma xéc
thuc théng diép, ID NF1, ID_NF2, va tat ca cac K session tht hai dya vao khoa dbi
xtmg dugc chia sé gitta NRF va NF tht hai, dé tao ra token thir ba d6i xtmg. Ma xac
thuc théng diép nay duoc tao ra boi NRF nho thue hign thudt toan ma xac thuc thong
diép dbi voi ID_NF1 va tat ca cac K_session thtr hai dya vao khoa d6i xtng duogc chia
sé gitta NRF va NF tht hai. Thong s tinh toén cia token tht ba c6 thé con bao gdm cic
ID dich vu cua tt ca cac dich vu duoc bao vé boi tAt ca cac K session tht hai.
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Trong phuong 4n nay cua sang ché, dbi voi quy trinh tao ra token thtr ba bat ddi
xung hodc token thir ba dbi xtng, phurong 4n thuc hién twong ty nhu viéc tao ra token
thir hai d6i xtmg hogc token thi hai bat déi xting theo phuong dn 1 ¢6 thé dugc st dung,
va diém khac biét nim & chd qué trinh tao ra & diy can duogc thuc hién dua vao céc
K session thir hai va tt ca ID dich vu cta céac dich vu dugc bao vé boi cac K_session
thtr hai nay. Cac gié tri tham s6 khac c6 thé 1a tuong tu, va do d6 cac chi tiét khong duoc
mb ta lai duéi ddy. Chi tiét hon, xem cac phin md ta theo phwong 4n 1.

S404: NRF giri phan hdi phat hién dén NF tht nhét, trong d6 phan hoi phat hién
nay bao gdm tat ca cac K_session thir hai va token thi ba, va con bao gdm it nhat mot
gié tri trong s6 ID_NF2 va dija chi ctia NF2.

S405: NF thir nhat nhan phan hdi phat hién dugc giri boi NRF, va giri yéu cau
truy cap dén NF thir hai dya vao ID_NF2 c6 trong phan hdi phat hién nay, trong d6 yéu
cAu truy cap bao gom ID NF2 va token tht ba. Vi du, néu dich vu dugc yéu cau bsi NF
thtr nhat 1a dich vu 1, yéu cau truy cp c6 thé bao gdm K_session thtt hai 1 va token thi

ba.

S406: NF thit hai nhan yéu cdu truy cap dugc giri bsi NF thi nhét, va xac minh

tinh chinh x4c ctia token thir ba c¢6 trong yéu cau truy cdp nay.

Trong phuong an nay cua sang ché, quy trinh thuc hién dé NF thtr hai x4c minh
token tht ba 1a twong ty nhu viéc x4c minh token thir nhét theo phuong 4n 1, va do dé

c4c chi tiét khong duge md ta lai dudi day.

Bude S407 gibng nhu bude $307, va céc chi tiét khong duoe mo ta lai dudi day.

Budce S407 1a tuy chon.

Mot cach tuong tw, phuong én nay cta sang ché c6 thé con bao gdm bude guri

phan hoi truy cap dén NF tht nhét:

S408: NF thir hai gti phan hoi truy cp dén NF thr nhét, dé thong bao NF thi
nhét vé& viéc NF thtr nhét c6 truy cap thanh cong NF tha hai hay khong.

Budce S408 1a tuy chon.
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Trong phuong phap phat hién dua vao kién trac dya trén dich vu dugc dé Xudt
theo Phuong 4n 3 cua sang ché, NRF tao ra K_session thi hai d6i voi tung dich vu duge
yéu cau boi NF tht nhat, va bd sung tt ca cac K_session thir hai vao mot token thir ba.
Diéu nay c6 thé thuc hién viéc bao vé bao mat dua trén dich vu, va viéc giri mot token

dén NF tht hai c6 thé giam b6t duge do phuc tap truyén thong.
Phuong én 4

Fig.6A va Fig.6B thé hién phuong phap phat hién dya vao kién trac dua trén dich
vu theo Phuong 4n 4 ctia sang ché. Trén Fig.6A va Fig.6B, cac bude S501 va S502 gidng
cac bude S201 va S202 theo phuong an 1. Céc chi tiét khong duogc mo ta lai dudi day.

Chi c4c phan khéc nhau 13 dugc mo ta dudi day.

$503: NRF nhan yéu ciu phét hién dugc giri boi NF thi nhét, va xac dinh ID_NF2

va thong s6 bao mat.

Quy trinh thyc hién dé NRF xac dinh ID_NF2 la tuong tu nhu trong phuong an

néu trén. Cac chi tiét khong dugc md ta lai dudi day.

Trong phuong 4n nay cua sang ché, NRF khong can tao ra khoa phién duge chia
sé gitta NF thu nhét va NF tht hai, va c6 thé tao ra thong sb bao mat riéng biét dugc su

dung d& NF thtr hai thuc hién viéc xac minh cip quyén dbi v6i NF thi nhat.

Trong phuong 4n nay cua sang ché, thong s6 bao mat dugc st dung dé NF thir
hai thuc hién viéc xac minh cip quyén déi voi NF tht nhét c6 thé 1a chit ky so hodc

MAC.

Theo phuong an kha thi, thong s6 bao mat dugc st dung dé NF thu hai thuc hién
viéc xac minh cdp quyén dbi véi NF thi nhét c6 thé bao gdm chit ky sb, va chir ky 5O
nay dugc st dung dé NF th( hai thuc hién viéc xac minh cép quyén dbi véi NF thir nhat
6 thé dugc tao ra béi NRF dua vao SKnrf. Dé tao ra chit ky s6 dua vao SKnrf boi NRF,
thi PKNF2, PKnrf va SKnrf cn dugc luu trude trén NRE. PKNF2 c6 thé dugc thiét 1ap
truge tir dau trén NRE, hodc ¢co thé duoc gui boéi NF thtr hai dén NRF trong qua trinh

twong tac gitta NF thtr hai va NRF. NF thtr hai cling can luu trit truée PKnrf. PKnrf nay
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6 thé duge thiét 1ap trude tu dau trén NF tht hai, hodc ¢ thé dugc gui boi NRF dén

NRF trong qué trinh twong tac gitta NF thir hai va NRF.

Cu thé, trong phuong 4n nay cua sang ché, NRF c6 thé thuc hién thuét toan chit
ky s6 déi voi ID_NF1 dya vao SKnrf. Ngoai ra, ngoai viéc thyc hién thudt toan chit ky
s6 dbi voi ID_NF1, NRF ¢6 thé con thuc hién thuat toan chit ky s ddi voi mot hogc
nhiéu gié tri trong s6 ID_NRF, PLMN ID ctia NF thir nhat, PLMN ID ctia NF thir hai,
va mi dinh danh dich vu cta dich vu dugc yéu ciu bai NF thir nhat. NRF c6 thé con
thuc hién thuat toan chit ky dbi v6i it nhat mot gia tri trong sb chu ky (thoi gian) hop 1€

cua chit ky, gia tri nonce cua chit ky (nonce_sign), gia tri dém va s6 chuoi.

Theo phuong an thuc hién kha thi khédc, thong s6 bao mat duoc su dung dé NF
thtt hai thuc hién viéc xac minh cép quyén ddi v6i NF thir nhit ¢6 thé bao gdm MAC,
va MAC duoc st dung dé NF thir hai thuc hién viéc xac minh cép quyén d6i v6i NF thi
nhét co thé duogc tao ra bdi NRF dua vao khoa dbi xtng dugc chia sé gitta NRF va NF
thr hai. Khi NRF tao ra MAC dua vao khoa ddi xting dugc chia s¢ gitta NRF va NF thu

hai, NRF va NF th hai cin luu trude khoa doi xing duge chia sé.

Cu thé, MAC duoc st dung dé NF thr hai thuc hién viéc xac minh cép quyén dbi
v6i NF thtr nhét c6 thé duogc tao ra bdi NRF nho thue hién thuét toan ma xac thye thong

diép d6i v6i ID_NF1 dua vao khoa d6i xtmg duoc chia sé gitta NRF va NF tht hai.

Ngoai ra, MAC cling ¢c6 thé duoc tao ra bdi NRF bang cach thuc hién, dua vao
khoa dbi xtng duoc chia sé gitra NRF va NF thur hai, thuat toAn ma xé4c thuc thong di€p
dbi véi mot hodc nhiéu gid tri trong s6 ID_NRF, PLMN ID ctia NF thtt nhat, PLMN ID
cia NF tht hai, va ma dinh danh dich vu cta dich vu dugc yéu cu boi NF tht nhét,
ngoai gia tri tham sb néu trén. NRF c6 thé con thuc hién thuat toan ma xac thuc thong
diép d6i vai it nhat mot gid tri trong s6 chu ky (thoi gian) hop 1& cia MAC, gia tri nonce

cua MAC (nonce mac), gia tri dém va so chudi.

C6 thé hiéu rang chu ky hop 18 ctia chir ky va chu ky hop 16 cia MAC ¢6 thé bao

gdm thoi gian bt dau va thoi gian két thic, hodc thoi gian bit diu va thoi gian hop 1¢
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hodc thoi gian két thic. Gid tri nonce ctia chit ky va gia tri nonce cua MAC c¢6 thé dugc

lua chon ngau nhién boi NRF.

S504: NRF giti phan hdi phét hién dén NF tht nhét, trong d6 phan hoi phat hién
nay bao gom chit ky 56 hodic MAC, va con bao gom it nhét mot gia tri trong s§ ID_NF2
va dia chi cia NF2.

$505: NF thtr nhat nhan phan hdi phat hién duoc giri boi NRF, va giri yéu ciu
truy cdp dén NF tht hai dwa vao ID_NF2, trong d6 yéu ciu truy cdp nay bao gdm
ID NF1 va chit ky s6, hoic ID_NF1 va MAC.

Yéu cau truy cap ndy c6 thé con c6 gié tri tham s khac. Vi dy, khi yéu cdu truy
cip bao gdm ID_NF1 va chit ky s6, yéu cau truy cap nay c6 thé con c6 it nhat mot gia
tri trong s& chu ky hop 18 cta chit ky, gia tri nonce cua chit ky, gia tri dém, va sd chudi
ma thuét toan chit ky sb dugc thuc hién ddi voi gia tri nay. Theo céach khac, néu yéu cau
truy cdp bao gom ID NF1 va MAC, yéu cAu truy cap co thé con co it nhat mot gia tri
trong sb chu ky hop 1é cua MAC, gia tri nonce ciia MAC, gia tri dém, va sb chudi ma

thuat toan ma xac thuc thong diép dugce thyc hién dbi vai gia tri nay.

S506: NF th hai nhan yéu cau truy cdp dugc gui boi NF tho nhAt, va xac minh

tinh chinh x4c cta chit ky s6 hoac MAC c6 trong yéu cau truy cap nay.

Cu thé, néu thong sé bao mat bao gbm chir ky s6, NF thtr hai c6 thé xac minh tinh
chinh x4c cta chit ky s6 nay dua vao PKnrf va ndi dung dugc ky boi chit ky s6 nay, va
nodi dung dugc ky boi chit ky s6 nay bao gdm ID_NF1. Néu x4c minh rang chit ky s6 1a
dang, NF tht hai xac dinh rang yéu cau truy cap duge gui boi NF thu nhit duge cip
quyén bai NRF, va NF tht nhat duoc phép truy cap NF th hai. Néu x4c minh ring chit
ky sb 14 khong dtng, NF thr hai x4c dinh rang yéu cau truy cdp dugc gl boi NF thir
nhét khong duge cép quyén boi NRF, va NF thi nhét khong duge phép truy cap NF thir
hai.

Néu thong s bao mat bao gdm MAC, NF thtt hai ¢ thé xéc minh tinh chinh xac
cia MAC nay nho st dung khoa d6i xtng duoc chia sé gitta NRF va NF tht hai va ndi

dung duge bao vé bdi MAC. Noi dung duge bao vé bdi MAC bao gdm ID_NF1. Néu
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x4c minh rang MAC 1a ding, NF tht hai xac dinh rang yéu cau truy cdp duge gl boi
NF thit nhét dugc cip quyén béi NRF, va NF thir nhét duoc phép truy cap NF thir hai.
Néu xac minh ring MAC 14 khong dung, NF tht hai xdc dinh rang yéu ciu truy cap
dugc gii boi NF thtr nhat khong dugc cap quyén boi NRF, va NF thir nhit khong dugc

phép truy cap NF thir hai.

Theo mot vi du kha thi, trong phuong 4n nay cua sang ché, NRF c6 thé tao ra chit
Ky s& hodc MAC dua vao timg dich vu dugc yéu cau béi NF thtr nhat, dé thuc hién viée

x4c minh cap quyén & muc dich vu.

Mot cach tuong tu, phuong an ndy cla sang ché c6 thé con bao gobm budce gi

phan hdi truy cap dén NF thi nhét.

Trong phuong phap phat hién dya vao kién tric dua trén dich vu duoc dé xuét
theo Phuong 4n 4 cua sang ché, NRF tao ra chit ky sb hoic MAC, va khi NRF va NF
thir hai khong trao ddi thong sé bao mat, NF tht hai c6 thé thyc hién viéc xac minh cap
quyén d6i voi NF thir nhat. Piéu nay lam gidm bét s6 14n truyén thong gitta NF va NRF
trong quy trinh phat hién ¢ muc do nhét dinh, va thém nita, c6 thé giam do phuc tap

truyén théng & mirc d nhét dinh.
Phuong 4n 5

Trong phuong &4n nay cua sang ché, néu NRF diéu khién va quan 1y NF tha nhat
thuoc PLMA tht nhat, NRF diéu khién va quan Iy NF tht hai thuc PLMN thit hai, va
PLMN thit nhit khac PLMN thi hai, thi thong 36 bao mat duoc st dung dé thuc hién
viéc xac minh cép quyén d6i véi NF thir nhat c6 thé duoc tao ra bai NRF thudoc PLMN
thir hai va dugc giri dén NRF thudc PLMN tht nhat. NRF thude PLMN thir nhat nhan
thong s bao mat dugc giti boi NRF thudc PLMN thit hai, va gtri phan hdi phét hién dén
NF thir nhét, trong d6 phan hdi phét hién nay bao g6m thong sb bao mat thu dugc tir
NRF thudc PLMN thtt hai. D8 v6i quy trinh thuc hién cu thé, xem Fig.7.

Fig.7 1a luu dd cua phuong phap phat hién dua vao kién trac dua trén dich vu, va

40 dung dugc cho kich ban trong d6 NF thu nhit va/hodc NF thir hai chuyén vung, cu

thé 1 kich ban trong d6 PLMA tht nhit ma NRF didu khién va quan 1y NF tht nhat
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thudc vé& va PLMA tht hai ma NRF diéu khién va quan ly NF thir nhat thudc vé 1a khac
nhau. Quy trinh thuc hién dé NRF thuoc PLMN thit hai tao ra thong s6 bao mat trong
kich ban nay twong tu cac quy trinh thuc hién dé tao ra théng s6 bao mat theo cac phuong
an tir 1 dén 4. Didm khac biét ndm & chd gia tri tham s6 dwoc sir dung béi NRF dé tao
ra thong sd bao mat con bao gdm PLMN ID ngoai céc gid trj tham s§ trong cac phuong

an néu trén.
Phuong 4n 6

Trong phuong 4n ndy cta sang ché, trong khi thuc hién cdc phuong an néu trén,
néu dich vu can dugc thay doi, vi dy, theo kich ban trong dé dich vu dugc yéu cau can
duoc x6a bo, hodc dich vu dugc yéu cau can duge sira doi, cac phuong an thuc hién sau

6 thé dugc stir dung.

Trong phuong an thuc hién thtr nhét, NF tht nhat khéi tao yéu cau thay doi dich

vu, va phuong an thuc hién vé quy trinh cu thé duoc thé hién trén Fig.8.

S601: NF thtr nhat xac dinh rr?lng dich vu dugc yéu cAu can duoc thay ddi, vi du,

dich vu ¢6 ID dich vu 1 can dugc x6a bé hodc dugce stra doi.

Trong phuong an nay cua sang ché, NF thr nhét c6 thé thay doi mot hoic nhiéu

dich vu.

S602: NF th nhét tao ra MAC hoic chit ky s6, trong 46 MAC hodc chit ky s6
nay c6 thé thuc hién viée bao vé bao mat dbi véi yéu cau thay ddi dich vu duge gui boi

NF thtr nhat dén NRF.

Cu thé, MAC thuc hién viéc bao vé bao méat ddi voi yéu cau thay dbi dich vu co
thé dugc tao ra boi NF thir nhAt nhe thuc hién thuét toan ma xac thuc thong diép doi voi
ID dich vu cua dich vu dugc yéu cAu thay d6i bai yéu cau thay dbi dich vu, chu ky hop
16 ciia khoa d6i xtmg, va ID NF1 dua vao khoa déi ximg dugc chia sé gitta NF tht nhét
va NRF. Chir k¥ sb thuc hién viéc bao vé bao mét dbi v6i yéu cau thay ddi dich vy c6

thé dugc tao ra bai NF thir nhét nho thue hién thuét toan chit ky s6 dbi véi ID dich vu
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cua dich vu dugc yéu cau thay ddi boi yéu cau thay déi dich vu, chu ky hop 1€ cta chit

ky s6, va ID_NF1 dya vao khoa bi mat cia NF thtr nhét.

Trong phuong 4n nay cua sang ché, néu NF thr nhit thay dbi nhiéu dich vy, NF
thtr nhét c6 thé tao ra chit ky s6 hoic MAC cho ting dich vu can thay dbi, va tit nhién,

theo cach khac c6 thé tao ra mot chit ky s6 hoac mdt MAC cho nhiéu dich vu.

S603: NF thtr nhét guri yéu cau thay dbi dich vu dén NRF, trong d6 yéu cau thay
d6i dich vu bao gdm MAC hodc chit ky s6 thuc hién viéc bao vé bao mat ddi vdi yéu

cAu thay doi dich vu nay.

$604: NRF nhan yéu ciu thay ddi dich vu dugc giri boi NF thtt nhat, va thyc hién

viéc xdc minh cép quyén ddi véi yéu ciu thay ddi dich vu dugc glti béi NF thir nhét.

Trong phwong 4n nay cta sang ché, NRF c6 thé thuc higén viéc xac minh cép
quyén doi v6i yéu cau thay doi dich vu dugce gui boi NF thur nhat, dua vao viéc xac minh

MAC hoic chit ky sb.

Cu thé, néu thong s6 thuc hién viéc bao vé bao mat dbi véi yéu cau thay dbi dich
vu la MAC, thi NRF co6 thé xac minh MAC nhén dugc dua vao khoa d6i xting dugc luu
trude duge chia sé boi NRF va NF thu nhét va noi dung nhan dugc duge bao vé boi
MAC. Néu x4c minh rang MAC la ding, NRF x4c dinh ring yéu ciu thay dbi dich vu
nhan dugc duoc cip quyén boi NF thir nhat, va c6 thé thay d6i dich vu dugc yéu ciu
thay dbi boi yéu clu thay ddi dich vu. Néu xac minh rang MAC 1a khong ding, NRF
xéc dinh ring yéu cdu thay doi dich vu nhan dugc khong duoc cip quyén béi NF tht
nhét, va c6 thé tir chdi thay doi dich vu duge yéu cAu thay dbi boi yéu cau thay ddi dich

vu nay.

Néu thong sb thuc hién viée bao vé bao mét ddi véi yéu cau thay doi dich vu la
chit ky sb6, NRF c6 thé xac minh chi ky s6 nhan duoc dua vao PKNF1 va ndi dung duoc
bao vé€ bdi chit ky s6. PKNF1 c6 thé dugc luu trude bdi NRF, hodc c¢o thé thu duoc
trong qua trinh tuwong tac gitta NRF va NF tht nhit. Néu x4c minh rang chit ky s6 1a
dang, NRF xéc dinh rang yéu cau thay dbi dich vu nhan dugc duoc cip quyén béi NF
tht nhat, va c6 thé thay dbi dich vu dugc yéu clu thay ddi boi yéu cau thay ddi dich vu.
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Néu x4c minh rang chit ky sb 1a khong dung, NRF xac dinh rang yéu cau thay dbi dich
vu nhan dugc khong duge cdp quyén boi NF thir nhét, va ¢6 thé tir chéi thay doi dich vu

duoc yéu cau thay d6i boi yéu cau thay dbi dich vu nay.

Trong phuong 4n nay cua sang ché, quy trinh thyc hién dé NRF thay dbi dich vu
duoc yéu clu thay dbi béi yéu ciu thay ddi dich vu 1a khong bi giéi han. Vi du, NF thu
nhét ¢6 thé gii chinh séch thay déi dén NRF, va chinh séch thay d6i nay c thé dugc
bao v€ badi chit ky s hoic MAC.

Theo mot vi du kha thi, sau khi thyc hién viéc xdc minh cép quyén d6i véi yéu
cAu thay déi dich vu duge giri boi NF thir nhdt, NRF c6 thé giri két qua xdc minh cép
quyén dén NF tht nhét. T4t nhién, quy trinh thuc hién nay la tiy chon.

$605: Néu NF thtt nhat da truy cap NF tht hai, NF thir nhit c6 thé guri thong béo
thay dbi dich vu dén NF thir hai, d& chi thi cho NF tht hai nay thay doi dich vu.

Budc S605 1a tuy chon.

Trong phuong an thuc hién tht hai, NRF khéi tao yéu cAu thay ddi dich vu, va
thti tuc thuc hién cu thé dugc thé hién trén Fig.9.

S701: NRF xac dinh rang dich vu dugc yéu ciu can dugc thay ddi, vi du, dich vu
c6 ID dich vu 1 can dugc x6a bod hodc dugce sira dbi.

Trong phuong 4n nady cua sang ché, NRF c6 thé thay d6i mot hodc nhiéu dich vu.

$702: NRF tao ra MAC hoic chit ky sd, trong d6 MAC hoic chit ky sd nay co

thé thuc hién viéc bao vé bao mat dbi véi yéu cau thay ddi dich vu duge giri boi NRF
dén NF thtr nhat.

Cu thé, quy trinh tao ra MAC hodc chit ky s thuc hién viéc bao vé bao mat dbi
v6i yéu cu thay dbi dich vu 1 twong ty nhu quy trinh tao ra MAC hodc chit ky s, boi
NF tht nhat, thuc hién viéc bao vé bao mét dbi véi yéu cau thay dbi dich vu trong

phuong 4n néu trén. Do do, céc chi tiét khong duge mo té lai dudi day.
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Trong phuong an nay cia sang ché, néu NRF thay dbi nhiéu dich vy, NRF c6 thé
tao ra chit ky 6 hodc MAC cho timg dich vu can thay dbi, va tht nhién, theo cach khac

¢6 thé tao ra mot chit ky 6 hoac mot MAC cho nhiéu dich vu.

§703: NRF giri yéu cau thay dbi dich vu dén NF thtr nhét, trong d6 yéu cau thay
dbi dich vu nay bao g61n MAC hoac chit ky sb thuc hién viéc bao vé bao mat dbi voi

yéu cau thay dbi dich vu.

S704: NF tht nht nhan yéu ciu thay dbi dich vu dugc giri bdi NRF, va thyc hién

viéc xac minh cip quyén do6i v6i yéu cau thay doi dich vu duge gii boi NRF.

Quy trinh thyc hién dé NF thir nhit thuc hién viéc xac minh cép quyén d6i véi
yéu cAu thay ddi dich vu dugc giri boi NRF 1a twong tw quy trinh thyc hién dé NRF thuc
hién viéc x4c minh cép quyén dbi véi yéu cau thay ddi dich vu dugc gii boi NF tha
nhat. Do d6, cac chi tiét khong dwoc mo ta lai dudi day.

Theo mét vi du kha thi, sau khi thyc hién viéc xdc minh cép quyén dbi véi yéu
cAu thay ddi dich vu duoc giri boi NRF, NF tht nhét c6 thé giri két qua xdc minh cap
quyén dén NRF.

S705: Séu NF thir nhit da truy cap NF thir hai, NF thtr nhét c6 thé gui thong béo
thay dbi dich vu dén NF tht hai, dé chi thi cho NF tht hai thay doi dich vu.

Budce S705 1a tuy chon.

Theo phwong 4n thyc hién thir ba, OAM khéi tao yéu cau thay doi dich vy, va

thd tuc thuc hién cu thé dugc thé hién trén Fig.10.

$801: OAM xac dinh rang dich vu dugc yéu ciu boi NF thit nhét can dugc thay

dbi, vi du, dich vu ¢6 ID dich vu 1 can dugc x6a bo hodc duge sua doi.

Trong phuong 4n nay cua sang ché, OAM nay c6 thé thay ddi mot hoac nhiéu

dich vu dugc yéu ciu boi NF thir nhat.

$802: OAM tao ra MAC hoic chit ky 8, trong d6 MAC hodc chit ky sd nay c6
thé thuc hién viéc bao vé bao mat dbi voi yéu cau thay doi dich vu duge gl boi OAM
dén NRF.
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Cu thé, quy trinh tao ra MAC hodc chit ky sd thuc hién viée bao vé bao mét ddi
v6i yéu cau thay ddi dich vu tuong tu quy trinh tao ra MAC hodc chit ky 56, bdi NRF,
thuc hién viéc bdo vé bao mat d6i voi yéu cau thay dbi dich vu trong phuong an néu
trén. Diém khac biét ndm & chd OAM x4c dinh MAC dya vao khoa dbi xtmg duogc chia
sé gitta PAM va NRF, hodc OAM xac dinh chit ky s6 dua vao PKnrf. Khi OAM xac
dinh MAC, khéa dbi xtng cin dugc chia sé gitta OAM va NRF tir truée. Khi xéc dinh
chit ky s§, OAM cn luu trude khoa cong khai cia OAM, khoa bi mat ctia OAM, va
PKnrf, va NRF cén luu trude khoa cong khai cia OAM. DPdi vai cac phﬁn tuong tu, cac

chi tiét khong duge mo ta lai dudi day.

Trong phuong 4n ndy cua sang ché, néu OAM thay ddi nhiéu dich vu, OAM c6
thé tao ra chit ky s hoic MAC cho ting dich vu can thay ddi, va tit nhién, theo cach

khéc c6 thé tao ra mot chit ky s hoic mot MAC cho nhiéu dich vu.

$803: OAM giri yéu cdu thay ddi dich vu dén NRF, trong d6 yéu cau thay doi
dich vu bao gém MAC hoac chit ky s6 thuc hién viéc bao vé bao mat dbi véi yéu cau

thay doi dich vu.

S804: NRF nhén yéu ciu thay dbi dich vu duoc gtri bdi OAM, va thyc hién viée

xac minh cip quyén ddi v6i yéu cau thay doi dich vu duoc giri boi OAM.

Trong phuong 4n nay cua sang ché, theo quy trinh thuc hién dé NRF thuc hién
viéc xac minh cip quyén dbi véi yéu cdu thay dbi dich vu duogc gtti béi OAM, NRF ¢6
thé x4c minh MAC dua vao khoa d6i xtng dugc chia sé gitta NRF va OAM, hodc ¢6
thé x4c minh tinh chinh xé4c cua chit ky s6 dua vao khoa cong khai cia OAM. Quy trinh
khac twong tu quy trinh thuc hién d8 NRF thuc hién viéc xdc minh cdp quyén ddi véi
yéu ciu thay d6i dich vu dugc gii béi NF thi nhét. Do do, cac chi tiét khong dugc mo
ta lai dudi day.

Theo mdt vi du kha thi, sau khi thyc hién viéc xac minh cép quyén dbi voi yéu
chu thay ddi dich vu duoc giri bdi OAM, NRF c6 thé giri két qua xdc minh cap quyén
dén OAM.
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$805: Néu xéac dinh réng OAM cép quyén cho yéu cAu thay dbi dich vu duogc gui,
NRF giri thong béo thay dbi dich vu dén NF thir nhat.

Trong phuong é4n nay cua sang ché, dé d& mo ta, thong béo thay d6i dich vu duoc
ot boi NRF dén NF thir nhat dugc goi 12 théng bao thay d6i dich vu thir nhat. Thong
bao thay dbi dich vu thir nhit nay duoc giri boi NRF khi xac dinh rang yéu cau thay doi

dich vu duogc giri bdi OAM duge cap quyén.

S806: NF thit nhét nhan thong béo thay dbi dich vu thi nhéat dugc guri boi NRF,
va khi x4c dinh ring NF thtr nhat da truy cap NF thir hai, giri thong béo thay ddi dich vu
dén NF thtr hai, d& chi thi cho NF thir hai thay d6i dich vu.

Trong phuong 4n nay cua sang ché, @& d& mo ta, thong bao thay dbi dich vu dugc
giti boi NF thtr nhit dén NF thir hai c6 thé duge goi 1a thong béo thay doi dich vu thi
hai. Théng béo thay déi dich vu thit hai dugc giri boi NF thir nhat dén NF tht hai, va
duoc sur dung dé chi thi cho NF thir hai thay ddi dich vu.

Phuong phép duoc dé xuét theo Phuong 4n 6 clia séng ché 4p dung duoc cho kich

ban trong d6 dich vu can duogc thay déi.

Trong cac phuong an cua sang ché, ddi voi cac phuong 4n néu trén, néu NF thir
nhét biét ma dinh danh ctia NF tht hai, nhung khong biét dia chi ciia NF tht hai, thi NF
th(r nhét giri yéu cau phét hién dén NRF, trong d6 yéu cau phat hién nay bao gdm ma
dinh danh ctia NF thit hai. NRF x4c minh ma dinh danh ctia NF tht hai, va néu viéc xac
minh thanh c6ng, thi giri dia chi ciia NF thit hai dén NF tht nhat. Cac tham s0 khéc 1a
giéng céc tham sb trong cac phurong 4n néu trén.

Trong cac phuong an cua sang ché, d6i v6i cac phwong 4n néu trén, ma dinh danh
ctia NF1 trong yéu cau phét hién dugc glri béi NF1 dén NRF 1a tiy chon.

Trong cac phuong 4n cua sang ché, tat ca cac phuong 4n dua trén cong nghé bét
dbi xung néu trén co thé van duoc thuc hién dwa vao cdng nghé ma nhin dang. Khac
véi trong cong nghé bao mat bét ddi xung dua trén chtiing nhén, khoa cong khai PK c¢6

thé 1a ID, cu thé 1a ma nhan dang nguoi dung trong cdng nghé dya trén ma nhan dang.
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Trong cac phuong 4n cua sang ché, cac phuong an néu trén trong d6 MAC va
chit ky dugc s dung cho viéc x4c thue con bao g6m kha nang 1a K_session duoc tao ra
dua vao thoa thuén khéa DH (Diffie-Hellman), cu thé, NRF tao ra khoa cong khai
PK_DH_NRF va SK_DH_NRF ma thu dugc thong qua thoa thuén khoa DH, va su dung
MAC hoic chit ky dé bao vé PK_DH_NRF; Ngoai ra, NRF con gui PK DH NRF va
SK_DH_NRF dén NF thir nhat. NF thtt nhat con giri PK_DH_NRF dén NF thir hai ngoai
viéc gl yéu cdu truy cdp nhu dugc mo ta trong cac phuong an néu trén. Sau khi xac
minh thanh céng MAC hogc chit ky, NF tht hai tao ra PK_DH_NF2 va SK DH_NF2.
NF thtt hai tao ra K_session dua vao PK_DH_NRF va SK_DH _NF2. NF thu hai gui
PK DH NF2 dén NF thtt nhat. Trong trudng hop nay, NF thir nhit c6 thé tao ra
K session dya vao PK_DH_NF2 va SK_DH_NRF. Cac dinh dang cta cac tham s6 va
cach tinh toan K_session 13 twong ty nhu trong thi tuc théa thuén khoa DH cd dién.
Giao thtre khéa DH 1a khong gidi han, va bao gbdm nhung khong gidi han ¢ thuat todn

roi rac va dang tuong tu.

Phin néu trén chl yéu mo ta cdc giai phap dugc dé xuit theo cac phuong 4n cia
sang ché vé& mit twong tac gitra phan tir mang quan ly, phan tir mang chtic ndng, va phén
t mang diéu khién. Co thé hidu rang, dé thuc hién céc chirc ning néu trén, phan tir mang
quén ly, phan tr mang chirc ndng va phan tr mang diéu khién bao gdm céc chu trac phan
cing trong ung va/hodc cac mddun phdn mém dé thuc hién cac chire nang nay. Céac bo
phan va cac budce thudt toan trong cac vi du duge mo ta c6 dua vao cac phuong an dugc
md ta trong sang ché ¢o thé dugc thuc hién dudi dang phan cing hodc phan cing va
phan mém may tinh theo cac phuong an cla sang ché. Viéc chirc nang duge thuc hién
b6i phan cting hay phén ctimg dugc diéu khién boi phdn mém mdy tinh thi phu thude
vao cac ung dung cu thé va cac rang budc vé thiét ké cua cac giai phap k§ thuét nay.
Ngudi c6 trinh d trung binh trong linh vuc k¥ thuat nay co thé s dung cac phuong
phép khac nhau dé thuc hién cac chtrc ning dugc md ta dbi véi ting ng dung cu thé,
nhung khong nén xem 1a phuong an thuc hién ndy vuot qua pham vi cua cac giai phap

k¥ thuét theo cac phuwong an cia sang ché.
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Trong cac phuong an cua sang ché, phan tir mang chirc nang thu nhét, phan tir
mang chirc nang th{r hai va phan tir mang didu khién co6 thé dugc phan chia thanh cac
b6 phan chirc ndng theo cac vi du vé phuwong phép néu trén. Vi du, cdc bd phan chic
ning khéc nhau co thé thu dugc nhd phan chia theo cac chirc nang khac nhau, hodc hai
hodc nhiéu chtrc ning c6 thé duoc tich hop thanh by phén xir ly. B phén duoc tich hgp
nay co thé duogc thuc hién dudi dang phﬁn ctng, hodc cd thé duogc thuc hién dudi dang
b6 phan chirc nang dang phan mém. Can luu ¥ rang, theo cdc phuong an clia sing ché,
viéc phan chia bd phén 1a vi dy, va chi la su phan chia chirc nang vé mat logic. Trong

phuong an thyc hién thuc té, cach phén chia khéc cling c6 thé duoc st dung.

Khi dang bd phén chtrc ndng dang phﬁn mém dugc st dung dé thuc hién sang
ché, Fig.11 la so dd cAu trac so luoc cua thiét bi phat hién 100 dya vao kién trac dua
trén dich vu theo phuong 4n cua sang ché. Thiét bi phat hién 100 dya vao kién trac dua
trén dich vu co thé dugc ap dung cho phﬁn tr mang diéu khién. Theo Fig.11, thiét bi
phat hién 100 dugc 4p dung cho phan tir mang didu khién c6 thé bao gdm bd phan xu ly
101 va b phan giri 102. Bo phan xir Iy 101 duge tao cau hinh dé xéc dinh thong s6 bao
mat. Bo phan giti 102 duoc tao cAu hinh dé gui phan hdi phét hién dén phan tir mang
chtrc nang thir nhét, trong d6 phan héi phat hién nay bao gbm thong s6 bao mat duoc

tao ra bai bd phan xtr 1y 101.

Theo mot vi du kha thi, thong sd bio mat ndy bao gbm token thir nhét bat dbi
xung va khoéa phién thir nhit duoc chia sé gifta phan tr mang chtc ning thir nhat va

phan tir mang chirc nang th hai.

B phan xit 1y 101 duoc tao chu hinh dé: tao ra khoa phién thir nhat; thuc hién
thuat toan chit ky s6 ddi véi ma dinh danh cta phan tir mang chirc nang thtr nhét va khéa
phién thi nhit dua vao khéa bi mat ctia phan tir mang diéu khién, dé tao ra chit ky so;
va mat hoa chit ky s6, ma dinh danh cta phan tir mang chtrc nang thir nhét, ma dinh
danh ctia phan tir mang chtrc nang tht hai, va khoa phién thir nhét dua vao khoa cong

khai ctia phan tir mang chtrc ndng thir hai, 8 tao ra token thr nhat bat d6i xtmg. B0 phén
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gui 102 dugc tao céu hinh dé gui, dén phan tir mang chirc ning thir nhat, token thir nhat

bAt d6i xtng dugc tao ra bai bd phan xit ly 101 dudi dang thong s6 bao mat.

Theo mot vi du kha thi khéc, thong s6 bao mat bao gom token thu nhit ddi ximg
va khoa phién thir nhét dugc chia sé gitta phan tir mang chic ning thi nhit va phan tir

mang chtrc nang thu hai.

B phan xir Iy 101 dugc tao cAu hinh dé: tao ra khoa phién thir nhét; thyuc hién
thuét toan ma xac thuc thong diép d6i v6i ma dinh danh cta phan tir mang chic nang
thir nhét va khoa phién thu nhat dua vao khoa ddi xing dugc chia sé gitra phan tir mang
didu khién va phﬁn tir mang chirc nang thu hai, dé tao ra ma xac thuc thong diép; va mat
hoa ma xac thuc thong diép, ma dinh danh cua phﬁn tr mang chtc nang thu nhét, ma
dinh danh cta phan tir mang chirc nang thir hai, va khéa phién thir nhét dua vao khoa
d6i xtmg dugc chia sé gitra phan tir mang didu khién va phan tir mang chtc ning thir
hai, dé tao ra token thir nhat dbi xang. BO phan gtii 102 dugce tao cAu hinh dé g, dén
phan tir mang chiic nang thu nhAt, token thit nht d6i xtmg duge tao ra bdi bd phan xur

Iy 101 dudi dang thong sb bao mat.

Cu thé, theo phuong én thuc hién kha thi, bo phén xu ly 101 lua chon ngiu nhién
khoa phién thit nhét. Theo phuong an thyc hién kha thi khéac, bd phéan xt ly 101 thuc
hién phép tao din xuét d6i v6i ma dinh danh cua phan tr mang chirc nang thir nhét va
ma dinh danh cua phén tlr mang chtrc nang thir hai dya vao khoa dan xuét, dé tao ra
khoa phién thir nhat. Khoa dan xuét nay thu dugc boi phén tir mang diéu khién nho thuc
hién phép tao dan xuét khoa dbi véi khoa gbe duoc thibt 1ap trude, hodc khoa dan xuat

nay 1a khéa dugc luu boi phin tir mang diéu khién.

Trong phuong 4n nay cua sang ché, thiét bi phat hién 100 dugc ap dung cho phan
t&r mang diéu khién tao ra token thu nhét dbi xang hoic token thu nhit bat dbi xtimg, va
khoa phién thu nhéit duoc st dung dé bao vé toan bo dit liu dugce st dung cho viée
truyén thong gitta phan tir mang chuc ning thir nhit va phan tir mang chirc nang thir hai.
Diéu nay co thé thuc hién viéc bao vé bao mat dua trén két ndi, va thuc hién viéc xac

thuc bao mat ddi véi thong s6 bao mat gitta phan tr mang chirc ning thir nhit va phan
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tir mang chirc ndng thu hai khi phan tir mang didu khién va phan tir mang chtc nang thi
hai khong trao ddi thong s6 bao mat. Piéu nay lam giam bat s6 1an truyén thong gitta
phan tir mang chirc ndng va phan tir mang diéu khién trong quy trinh phat hién & muc

do nhét dinh, va thém nita, c6 thé giam d¢ phtrc tap truyén thong & muc do nhét dinh.

Theo phuong 4n thuc hién khé thi khac nira, thong s6 bao mat bao gom khoa
phién thr hai dugc chia sé gitra phan tir mang chtc nang thir nhat va phan tir mang chirc

nang thir hai, va token tht hai bét dbi xtng duoc tao ra dya vao timg khoa phién thir hai.

B0 phan xu ly 101 dugc tao cAu hinh dé: tao ra khoa phién tht hai cho ting dich
vu dugc yéu cau boi phan tir mang chirc nang thu nhét; thuc hién thuét toén chix ky 56
d6i v6i ma dinh danh ctia phan tir mang chirc ndng thir nhét va khéa phién tht hai dya
vao khoa bi mat clia phan tr mang diéu khién cho timg dich vu dugc yéu cdu boi phan
tr mang chirc nang thu nhét, dé tao ra chit ky sb; va mat hoa chit ky $6, ma dinh danh
ctia phan tr mang chic nang thu nhit, ma dinh danh ctia phan tir mang chic nang thi
hai, mi dinh danh dich vu cua dich vu dugc bao vé boi khoa phién thir hai, va khoa
phién thtr hai dua vao khoa cong khai cua phan tir mang chic nang tht hai d6i voi timg
dich vu dugc yéu cau boi phén tir mang chirc ning thu nhét, dé tao ra token th hai bét
d6i xtng ctia tirng dich vy. B phén guri 102 duoc tao chu hinh dé g, dén phan tir mang
chirc ning thir nhat, token thtt hai bét ddi xtng twong (g vdi timg dich vu dugce tao ra

boi bd phén xtr Iy 101 dudi dang thong s6 bao mat.

Theo phuong &n thyc hién kha thi khéac nita, thong s6 bao mét bao gom khoa
phién thtr hai dugc chia sé gilta phan tir mang chtc nang thi nhit va phan tir mang chirc

nang thir hai, va token thir hai d6i xtng duoc tao ra dua vao timg khoa phién thit hai.

Phén tir mang diéu khién tao ra khoa phién tht hai bao vé ting dich vu duge yéu
ciu boi phan tir mang chirc nang thir nhit. Phan tr mang diéu khién thuc hién, d6i voi
tirng dich vu dugc yéu cau boi phén tor mang chtrc nang thu nhét, thuét toan ma xac thuc
thong diép dbi véi ma dinh danh ciia phin tr mang chtre nang thir nhat va khoa phién
thir hai dua vao khoa ddi xtmg duoc chia sé gitra phan tir mang diéu khién va phan tir

mang chuc nang tht hai, dé tao ra mi xé4c thuc thong diép. Phén tir mang didu khién mat
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hoa ma x4c thuc thong diép, ma dinh danh ctua phén tr mang chirc nang thi nhét, ma
dinh danh cua phﬁn tir mang churc ndng thir hai, ma dinh danh dich vu cua dich vu dugc
béo vé bai khoa phién thir hai, va khoa phién thir hai dua vao khoa dbi xtmg duoc chia
sé giita phan tir mang diéu khién va phan tir mang chic ning th hai, dé tao ra token thtr
hai ddi xtng cho tig dich vu dugc yéu cdu béi phan tir mang chtic ning thir nhét. Bo
phén giri 102 dugc tao cAu hinh dé gui, dén phan tir mang chtrc ndng thir nhét, token thir

hai dbi ximg dugc tao ra bai bo phan xit Iy 101 dudi dang thong s6 bao mat.

Trong phuong 4n nay cua sang ché, thiét bi phat hién 100 duoc ap dung cho phan
tir mang didu khién tao ra khoa phién thir hai va token thir hai cho tung dich vu dugc
yéu ciu boi phan tr mang chtic ning thi nhét. Didu nay c6 thé thuc hién viéc bdo vé
béo mét dua trén dich vu, va thuc hién viéc xac thuc bao mat d6i vai thong s bao mat
gifta phan tir mang chic nang thir nhit va phan tir mang chirc ning thir hai khi phén tir
mang diéu khién va phan tir mang chirc ndng thir hai khong trao d6i thong s6 bao mat.
Diéu nay lam giam bot s6 14n truyén thong gitta phin ti mang chirc ning va phan tir
mang diéu khién trong quy trinh phat hién ¢ mutrc do nhét dinh, va thém nita, c6 thé giam

do phuec tap truyén thong & mitc do nhét dinh.

Theo phuong an thuc hién kha thi khac nita, thong sd bao mét bao gdm khoa
phién thtr hai duoc chia sé gifta phan tir mang chtic néng thir nhét va phan tir mang chirc
ning tht hai, va token tht ba bat dbi xung dugc tao ra dua vao tat ca cac khoa phién thtr

hai.

B0 phéan xu ly 101 duoc tao cAu hinh dé: tao ra khoa phién thtr hai béo vé ting
dich vu dugc yéu cau bai phén tr mang chtrc nang thu nhat; thuc hién thuat ton chit ky
sé dbi v6i ma dinh danh cta phan tr mang chtrc nang thir nhét va tit ca cac khoa phién
thtr hai dua vao khoa bi mat cua phén tr mang diéu khién, dé tao ra chir ky sb; va mat
héa chir ky s, ma dinh danh cua phén tor mang churc ndng thr nhét, ma dinh danh cua
phén tlr mang chirc nang thir hai, cdc ma dinh danh dich vu cua cac dich vu dugc bao vé
béi tat ca cac khoa phién th hai, va tat ca cac khoa phién tht hai dua vao khoéa cong

khai ctia phan tir mang chirc ndng thir hai, @8 tao ra token thir ba bit d6i xtmg cta cac
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dich vu. B phéan gii 102 duoc tao cAu hinh dé g, dén phén tir mang chuc nang thir
nhat, token thir ba bt déi xtng dugc tao ra bdi bd phan xu ly 101 dudi dang thong s6

bao mat.

Theo phuong 4n thuc hién kha thi khéac nira, thong s6 bao mat bao gdm khoa
phién thir hai dugc chia sé gilta phan tir mang chtic ning thi nhit va phan tir mang chirc
nang thr hai, va token thir ba dbi xtmg dugce tao ra dua vao tat ca cac khoa phién thir

hai.

Bo phan xu ly 101 dugc tao cAu hinh dé: tao ra khoa phién tht hai bao vé timg
dich vu dugc yéu cau boi ph?in tr mang chirc ndng thr nhét; thuc hién thudt todn ma xac
thyc thong diép dbi voi ma dinh danh cua phan tir mang chic nang thir nht va tat ca
cac khoa phién thir hai dya vao khoa dbi xting duoc chia sé gitra phén t& mang diéu
khién va phan tr mang chirc ning thr hai, dé tao ra ma xéc thuc thong diép; va mat hoa
ma xac thyc thong diép, ma dinh danh cia phén tr mang chiic ndng thr nhét, m3 dinh
danh cua phén tr mang chirc ning tht hai, cac ma dinh danh dich vu cta cac dich vu
duoc bao vé béi tAt ca cac khoa phién th hai, va tét ca cac khoa phién thir hai dya vao
khoa dbi xtimg dugc chia sé gilta phan tr mang didu khién va phan tr mang chtic ning
thtt hai, dé tao ra token thtr ba d6i xung. B phan gt 102 dugc tao cAu hinh dé g, dén
phan tir mang chirc ning thir nhét, token tht ba dbi xtmg duoc tao ra bai bd phan xur ly

101 dudi dang théng s6 bao mat.

Trong phuong an nay cua sang ché, thiét bi phat hién 100 dugc ap dung cho phan
tir mang didu khién tao ra khéa phién thtr hai cho timg dich vu duge yéu cu boi phan
tir mang chtrc nang thir nhat, va b sung tat ca céc khoa phién thir hai vao mot token thix
ba. Piéu nay co thé thuc hién viéc bdo vé bao mat dya trén dich vu, va viéc gii mot
token dén phan tir mang chtic ning thtr hai co thé giam bét duge do phirc tap truyén

thong.

Cu thé, khi bo phan xtt 1y 101 tao ra khoa phién tht hai cho ting dich vu duoc
yéu ciu béi phin tir mang chire nang thi nhét, theo phwong an thuc hién kha thi, khoa

phién thu hai dugc lya chon ngﬁu nhién bdi bd phéan xr Iy 101. Theo phuong an thuc
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hién kha thi khéc, khéa phién thir hai dugc tao ra boi by phan xir ly 101 nh¢ thuc hién
phép tao din xuét di v6i ma dinh danh cia phan tir mang chirc ning thi nhat va ma
dinh danh cta phan tr mang chtrc ndng thtr hai dwa vao khoa din xuit. Khoa dan xuat
nay thu dugc béi phén tr mang diéu khién nho thuc hién phép tao dn xuét khoa dbi voi
khoa géc duoc thiét 1ap trudc, hodc khoa dan xuét nay la khoa dugce luu boi phﬁn tr

mang di€u khién nay.

Theo phuong 4n thuc hién kha thi khéc nita, thong s& bao mét bao gdm chit ky

Bo phén xt Iy 101 duoc tao cAu hinh dé thuc hién thuét toan chit ky s6 ddi vai
ma dinh danh cta phan tr mang chtrc ning thir nhit dua vao khoa bi mat ciia phan tir
mang didu khién, dé tao ra chit ky s6. Bd phéan gtri 102 dugc tao cAu hinh dé gui, dén
phan tir mang chtrc ning thi nhat, chit ky sé dugc tao ra béi bd phan xu Iy 101 dudi

dang thong s bao mat.

B0 phan xtr ly 101 ¢6 thé tao ra chir ky s dwa vao timg dich vu dugc yéu cau boi

phén tr mang chttc ndng thtr nhat, dé thurc hién viéc xac minh cap quyén ¢ mirc dich vu.

Theo phuong 4n thuc hién kha thi khac nita, thong sd bao mat bao gdm ma xac

thuc thong diép.

B0 phan xtr ly 101 duogc tao cAu hinh dé thuc hién thuét toan ma xac thyc thong
diép d6i v6i ma dinh danh cia phan tir mang chttc ning thir nhat dua vao khoa d6i xing
duoc chia sé gifta phan tr mang diéu khién va phan tr mang chirc ning th hai, dé tao
ra mi xac thuc thong diép. BO phén gti 102 duoc tao cAu hinh dé guri, dén phan tir mang
chirc nang th nhéit, ma xac thuc thong diép dugc tao ra boi b phan xu ly 101 dudi

dang thong s6 bao mat.

B6 phan xu ly 101 ¢o thé tao ra ma xéac thuc thong diép dua vao tirng dich vu
duoc yéu cau boi phén tr mang chirc nang thir nhét, dé thuc hién viéc xdc minh cép

quyén ¢ muc dich vu.
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Theo phuong 4n thyc hién kha thi khéac nita, bo phan xur Iy 101 dugc tao cAu hinh
d& tao ra MAC hodic chit ky s6 khi xac dinh ring bo phan giri can phai thay ddi dich vu
duoc yéu cau. Bo phan giri 102 duoc tao cAu hinh dé gui yéu cau thay dbi dich vu dén
phan tir mang chirc nang thw nhéat, trong d6 yéu cau thay ddi dich vu bao gdbm MAC
hodc chit k¥ s6 thuc hién viéc bao vé& bao mét dbi voi yéu cau thay doi dich vu va duoc

tao ra boi bd phén xu ly 101.

Theo phuong an thuc hién kha thi khac nira, thiét bi phat hién 100 duoc 4p dung

cho phan tir mang diu khién c6 thé con c6 bd phan nhan 103.

Theo phuong an kha thi, b phan nhén 103 duoc tao cAu hinh dé nhan yéu cau
thay d6i dich vu dugc gui boi phan tir mang chirc nang thir nhit hoic phan tir mang quan
ly. Yéu ciu thay dbi dich vu nay bao gém ma x4c thuc thong diép hodc chit ky sb thuc
hién viéc bao vé bao mat ddi voi yéu cau thay déi dich vu. Bo phén xir ly 101 duge tao
cAu hinh dé thuc hién viéc x4c minh cép quyén, dua vao yéu cAu thay ddi dich vu dugc
iép nhan boi bo phan nhan 103, dbi voi yéu ciu thay ddi dich vu dugc giri boi phan ti

mang churc nang thir nhét hodc phan tir mang quan Iy.

Néu dang phan cing duge st dung dé thuc hién sang ché, thi bo phan xu Iy 101
¢6 thé bo xir Iy, bo phan gtti 102 c6 thé 12 by phat, va bd phan nhan 103 c6 thé 1a bd thu.
Néu bo phan xir Iy 101 1a bd xir Iy, bo phan giri 102 1a b phat, va bo phan nhan 103 1a
bo thu, thi thiét bi phat hién 100 ¢6 thé st dung cAu tric ciia phan tir mang diéu khién
dwoc thé hién trén Fig.12. Phan t& mang didu khién dugc thé hién trén Fig.12 c6 thé 1

NRF, va NRF nay c6 thé 1a NRF trong cdc phuong an phuong phép néu trén.

Fig.12 1a so b chu trac so luge cia phan tir mang didu khién 1000 theo phuong
4n cla sang ché, nghia 1a so dd céu tric so luge khac cua thiét bi phat hién 100. Theo
Fig.12, phn tir mang diéu khién 1000 bao gdm b xur Iy 1001 va bo phat 1002, va co
thé con c6 bd thu 1003. Theo cach khac, bo xir Iy 1001 ¢6 thé 1a bd diéu khién. BO xit
ly 1001 duogc tao cAu hinh dé hd tro phé”m t mang diéu khién 1000 khi thuc hién céc
chirc ning cua phan tir mang diéu khién trén céc hinh vé& tir Fig.2 dén Fig.10. B phat

1002 va bd thu 1003 dugc tao cAu hinh dé hd trg chtrc niang gii va nhén cac thong diép
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gifta phan t&r mang didu khién 1000 va phan tir mang chirc nang thi nhét. Phén tir maﬁg
didu khién 1000 ¢6 thé con c6 b nhé 1004. By nhé 1004 duge tao cau hinh dé ghép
duoc véi bd xtt Iy 1001, va bo nhé 1004 luu trir 1énh chuong trinh va dit liéu can thiét
cho phan tir mang diu khién 1000. Bo xt Iy 1001, b9 phat 1002, b thu 1003 va b nhé
1004 dugc ndi v6i nhau. Bd nhé 1004 duge tao ciu hinh dé luu trit 1énh. B xir ly 1001
duoc tao chu hinh dé thi hanh lénh duoc luu trit trong bo nhé 1004, dé diéu khién bo
phét 1002 va bd thu 1003 guri va nhan dit liéu, va thuc hién cac budce thuc hién cac chirc

nang tuong ung boi phan tir mang didu khién trong cac phuong phap néu trén.

Trong phuong 4n nay cua sang ché, ddi voi cac khai niém, céc phan dién giai,
céc phan md t chi tiét, va cac bude khéc cta thiét bi phat hién 100 duoc dp dung cho
phan tir mang didu khién va phan tr mang didu khién 1000 lién quan dén cic giai phéap
k¥ thudt duoc dé xuét theo cac phuong 4n cia sang ché, xem cac phan md ta vé ndi dung
trong cac phuong 4n phuong phap néu trén hodc cdc phuong an khac. Cac chi tiét khong

dugce mo ta lai dudi day.

Khi dang bd phén chuc ning dang phin mém duoc st dung dé thuc hién séng
ché, Fig.13 1a so dd cu trac so luge cla thiét bi phat hién 200 dua vao kién trac dua
trén dich vu theo phuong 4n cta séng ché. Thiét bi phat hién 200 dya vao kién tric dua
trén dich vu c6 thé duoc 4p dung cho phan tr mang chtrc ning thir nhét. Theo Fig.13,
thiét bi phat hién 200 dugc ap dung cho phan tr mang chirc nang thu nhét c6 thé bao
¢bm bd phan nhan 201 va bd phan gii 202. Bo phan nhan 201 dugc tao cau hinh dé
nhan phan hdi phét hién dugc gtri boi phan t& mang diéu khién, trong d6 phan hoi phat
hién nay bao gém thong s6 bao mat va dia chi truy cip hodc ma dinh danh cta phﬁn tr
mang chitc ning th hai. B§ phén giri 202 dugc tao cAu hinh dé gui yéu cau truy cap
dén phﬁn tr mang chirc ning thir hai dya vao dia chi truy cép hodc mé dinh danh dugc
tiép nhan boi bd phan nhan, trong do yéu cdu truy cap nay bao gbm thong s6 bao mat

dugc tiép nhan béi b phan nhan 201.

Theo mdt vi du kha thi, thong s6 bao mat bao gom token thu nhit d6i xtmg hodc

token tht nhét bat dbi xtng, va khoa phién thir nhét duoc chia sé gifta phan tir mang
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chirc nang thu nhét va phén tr mang chirc nang thtr hai. B6 phén nhén 201 duogc tao cAu
hinh d& nhan token thir nhit dbi xtng hodc token thir nhét bat déi ximg dugc giri boi
phén tir mang didu khién. Bo phan giri 202 dugc tao chu hinh dé giri, dén phan tr mang
chirc ndng thir hai, token thu nhét dbi xtng hodc token thu nhét bat déi ximg duge tiép

nhan bdi bd phan nhan 201.

Theo mot vi du kha thi khac, thong s6 bio mét bao gdm khoa phién thi hai dugce
tao ra duya vao ma dinh danh dich vu cta ting dich vu dugc yéu cau boi phﬁn tr mang
chirc nang thtr nhét, va token thir hai d6i xtng hodc token thir hai bét dbi xtmg duoc tao
ra dua vao timg khoa phién thtr hai. B6 phan nhén 201 duoc tao cAu hinh dé nhan token
thir hai d6i x(mg hodic token thir hai bt d6i x(mg duge giri boi phan tir mang diéu khién.
B0 phén gti 202 dugc tao cAu hinh dé guri, dén phﬁn tir mang chtrc nang thir hai, token

thir hai déi xting hodc token thir hai bit déi xting dugc tiép nhan boi bo phan nhén 201.

Theo phwong 4n thyc hién kha thi khéc nira, thong s& bao méat bao gdm khoa
phién tht hai dugc tao ra dya vao ma dinh danh dich vu cua ting dich vu duoc yéu cau
boi phan tir mang chirc nang thir nhét, va token thir ba ddi xting hodc token thir ba bat
dbi xing dugc tao ra dua vao tat ca cac khoa phién thir hai. B phan nhan 201 dugc tao
chu hinh dé nhan token thtr ba dbi xtmg hodc token thir ba bét dbi xtng dugc ghi boi
phan tir mang didu khién. B phan giri 202 dugc tao chu hinh dé gii, dén phan tr mang
chuc ndng tht hai, token thir ba d6i xtng hoic token thir ba bat dbi ximg duge tiép nhan

bai bd phén nhén 201.

Theo phuong 4n thyc hién kha thi khac nira, thong s6 bao mat bao gom chit ky
s hodc ma xac thuc thong diép. B phan nhan 201 dugce tao cAu hinh dé nhan chir ky
s6 holic m xé4c thuc thong diép duge giti boi phan tir mang diéu khién. BO phén gui 202
duoc tao cAu hinh dé gui, dén phén tir mang chirc nang tht hai, chit ky s6 hodc ma xac

thuc thong diép duoc tiép nhan bdi b phan nhén 201.

Theo phuong 4n thuc hién kha thi khéac nita, bd phén nhan 201 con dugc tao ciu

hinh dé nhan thong béo thay déi dich vu thir nhét dugce giri béi phan tir mang diéu khién,
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trong d6 thong bao thay déi dich vu thtt nhét duoc giti boi phan tir mang diéu khién khi

x4c dinh rang yéu cau thay dbi dich vu duge gti boi phan tr mang quéan ly 1a hop 1é.

Theo phuong an thyc hién kha thi khac nita, bd phan nhan 201 con dugc tao cu
hinh dé nhén yéu cau thay dbi dich vu dugc gui boi phin tir mang diéu khién, trong d6
yéu cau thay ddi dich vu bao gém ma xéac thuc théng diép hodc chit ky sb thuc hién viéc
béo vé bao mat déi v6i yéu cu thay ddi dich vu. Thiét bi phat hién 200 dwoc ap dung
cho phéan tir mang chtrc nang thi nhét con bao gdm bd phan xit Iy 203, trong d6 bd phan
xu ly 203 dugc tao c4u hinh dé xac minh tinh chinh x4c ciia ma xac thyc thong diép

hoiic chit k¥ s6 c6 trong yéu cu thay dbi dich vu dugce tiép nhan boi bd phan nhan 201.

Néu dang phﬁn cing duogc st dung dé thuc hién sang ché, bd phan nhan 201 ¢o
thé 1 b6 thu, bd phan giri 202 ¢6 thé 1a bd phat, va bo phan xir Iy 203 ¢6 thé bo xir y.
Néu bd phan nhan 201 1a bd thu, bd phan gui 202 1a bd phat, va bd phéan xu ly 203 1a b
xt 1y, thiét bi phat hién 200 c6 thé stir dung ciu tric cia phan tr mang chirc nang thu
nhét duoc thé hién trén Fig.14. Phdn ti mang chtc nang thi nhat dugc thé hién trén
Fig.14 c6 thé 1a NF thtr nhét, va NF tht nhit nay c6 thé 1a NF tht nhéat trong cac phuong

an phuong phép néu trén.

Fig.14 12 so db ciu trtc so luge cua phan tir mang chic nang thir nhét 2000 theo
phuong 4n cua sang ché, nghia 1a so d6 céu tric so luge khac cua thiét bi phat hién 200.
Theo Fig.14, phin tir mang chic nang thi nhit 2000 bao gom bd xir Iy 2001 va bg phat
2002, va c6 thé con c6 bd thu 2003. Theo céch khac, bd x 1y 2001 c6 thé 1a bd dicu
khién. Bo xir Iy 2001 dugc tao cAu hinh dé hd tro phén tor mang chtrc ndng thu nhit 2000
thuc hién cac chlrc nang cua phan tir mang chirc nang tha nhét trén cac hinh vé tir Fig.2
dén Fig.10. Bo phat 2002 va bd thu 2003 dugc tao cAu hinh dé hd trg chirc nang gii va
nhan cac thong di¢p gilta phén tir mang chtc néng thir nhat 2000 va phan tir mang didu
khién va phan tr mang chtc nang thu hai. Phan tir mang chtic ning thu nhat 2000 c6
thé con c6 by nhé 2004, Bo nhé 2004 duge tao cdu hinh dé ghép dugc voi bo xir ly
2001, va bd nh6 2004 luu trit 1énh chuong trinh va dit liéu can thiét cho phan tir mang

chite nang thir nhat 2000. Bo xir Iy 2001, bd phat 2002, bd thu 2003 va bd nhd 2004
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dugc ndi voi nhau. Bo nhé 2004 dugc tao cdu hinh dé luu trit 1énh. BO xtt 1y 2001 dugc
ta0 cAu hinh d& thi hanh 1énh dugc luu trit trong bo nhé 2004, dé diéu khien bo phat
2002 va bd thu 2003 giri va nhan dit liéu, va thue hién cdc bude thuc hién cac chlrc ndng

tuong ung boi phan tir mang chuc ndng thir nhét trong cdc phuong phéap néu trén.

Trong phuong 4n nay cua sang ché, d6i véi cac khai niém, cac phan dién giai, va
cac bude khac cua thiét bi phat hién 200 dugc ap dung cho phan tir mang chirc nang thir
nht va phéan tir mang chitc nang thir nhit 2000 lién quan dén cic giai phap ky thuét
duoc dé xuét theo cac phuong an ciia sang ché, xem cac phdn mo ta vé ndi dung trong
~ cac phuong an phuong phap néu trén hodc cic phuong an khac. Cac chi tiét khong dugc
mo ta lai dudi day.

Khi dang bd phén chtrc ndng dang phﬁn mém duoc st dung dé thuc hién sang
ché, Fig.15 1a so dd cu tric so luge cua thiét bi phat hién 300 dua vao kién tric dua
trén dich vu theo phuong an cua sang ché. Thiét bi phat hién 300 dya vao kién tric dua
trén dich vu ¢é thé dugc ap dung cho phén tir mang chtrc nang thur hai. Theo Fig.15,
thiét bi phat hién 300 dugc 4p dung cho phin tir mang chirc nang thir hai c6 thé bao gdm
b6 phan nhan 301 va bo phan xi Iy 302. Bo phan nhan 301 dugc tao cAu hinh dé nhan
yéu cau truy cap dugc gui boi phan tir mang chtrc nang thi nhét, trong d6 yéu cau truy
cap nay bao gém thong s6 bao mat. B phan xtr ly 302 duoc tao cAu hinh dé xac minh
tinh chinh xac cia thong s bao mat duoc tiép nhan bdi bd phén nhan 301, va xéac dinh,
dua vao tinh chinh xac cuia thong s6 bao mat, xem yéu cau truy cép c6 dugc cip quyén

b&i phan tr mang chic ning thu nhét hay khong.

Theo mot vi du kha thi, théng sé bao mat bao gbm token thir nhit bt dbi xing
va khoa phién thu nhit dugc chia sé gitta phan tir mang chtc ning thir nhit va phan ti
mang chirc nang thr hai. B phan nhén 301 dugce tao cAu hinh dé nhén token thir nhat
bét dbi xtng duge gui boi phan tr mang chic nang thi nhét. Bo phan xir Iy 302 dugc
tao cAu hinh dé giai mat, nho st dung khoa bi mat cua phﬁn tr mang chirc nang tht hai,
token thir nhat bit déi xtmg duoc tiép nhan boi bo phan nhan 301, dé thu duge chit ky

54, va x4c minh tinh chinh xac cua chit ky so nho st dung khoa cong khai cua phan tir
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mang diéu khién va noi dung dugc ky. Noi dung duge ky nay bao gém mi dinh danh

ctia phan tir mang chirc nang thu nhét va khoa phién th nhét.

Theo mét vi du kha thi khéc, thong sé bao mat bao gdm token thir nhat ddi ximg
va khoa phién thir nhat duoc chia sé gitra phan tir mang chtc nang thi nhit va phan tir
mang chitc ndng thr hai. Bo phén nhan 301 dugc tao cAu hinh dé nhan token thtr nhét
d6i xtng duge giri boi phin tir mang chirc nang tht nhat. By phén xt 1y 302 duoc tao
chu hinh d& giai mat, nho st dung khoa dbi xung, token thir nhat d6i xtmg duge tiép
nhan bdi bd phan nhan 301, dé thu dugc ma x4c thuc thong diép, va xac minh tinh chinh
x4c cta mé xac thuc thong diép nho st dyng khoa déi xang duoc chia sé gilta phan tir
mang diéu khién va phan tir mang chrc nang tht hai va ndi dung dugc bao vé boi ma
x4c thyc thong diép nay. Noi dung dugce bao vé boi ma xéc thuc thong di€p bao gbom ma

dinh danh ciia phan tir mang chirc nang tht nht va khéa phién thir nhét.

Theo phuong 4n thuc hién kha thi khac nita, thong sb bao méat bao gdbm khoa
phién tht hai duoc tao ra dya vao ma dinh danh dich vu cua dich vu dugc yéu cau boi
phan t mang chtrc ning thir nhét, va token thtr hai bat dbi xtmg dugc tao ra dua vao
khoa phién thtt hai. B phan nhan 301 duge tao céu hinh dé nhén token thir hai bat doi
xting dugc giri bai phin tir mang chirc nang thir nhat. B phan xir ly 302 duoc tao chu
hinh dé giai mat, nho st dung khoa bi mat cua phén tir mang chtc ndng thtr hai, token
tht hai bt déi xtmg duge tiép nhan boi bo phan nhan 301, dé thu dugc chit ky s6, va
x4c minh tinh chinh x4c cta chit ky sd nho st dung khoa cong khai ciia phan tr mang
diéu khién va noi dung dugc ky. Noi dung duge ky nay bao g6m mai dinh danh cta phan

tr mang chirc ning thu nhét va khoa phién tht hai.

Theo phuong an thuc hién kha thi khac nita, thong sb bao mat bao gdm khoa
phién thir hai dugc tao ra riéng bi€t dua vao ma dinh danh dich vu ctia dich vu dugc yéu
cdu boi phan tr mang chic nang thu nhat, va token thir hai déi ximg dugc tao ra dya
vao khoa phién thit hai. B phan nhan 301 dugc tao cAu hinh dé nhan token thu hai dbi
xung dugce guri boi phé”m tor mang chic nang thu nhét. Bo phan xur ly 302 duoc tao cAu

hinh dé giai mét, nho st dung khoa doi xung duge chia sé gitta phan tr mang diéu khién
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va phé”m tir mang chirc nang tht hai, token thir hai dbi xtng dugc tiép nhén bdi bd phén
nhan 301, dé thu dugc ma xac thuc thong diép, va xac minh tinh chinh xac ctia ma Xac
thuc thong diép nho st dung khoa d6i xtmg duoc chia sé gifta phan tir mang diéu khién
va phan tir mang chirc nang thir hai va ndi dung dugc bdo vé boi ma xac thuc thong diép
nay. Noi dung dugc bao vé boi ma xic thue thong di€p bao gb6m ma dinh danh cta phan

tr mang chirc nang thu nhét va khéa phién tht hai.

Theo phuong 4n thyc hién kha thi khac nira, thong sb bao mat bao gém khoa
phién thi hai duoc tao ra dya vao ma dinh danh dich vu cua ting dich vu dugc yéu ciu
boi phan tir mang chirc nang thir nhat, va token tht ba bat dbi xtimg dugc tao ra dua vao
tht ¢4 céc khoa phién thtr hai. BO phan nhan 301 duge tao céu hinh dé nhan token thir ba
bét dbi xing duge gui boi phan tir mang chirc ning thir nhit. Bo phan xir ly 302 dugc
tao cAu hinh dé giai mat, nho st dung khoa bi mét cua phén tir mang chirc nang thi hai,
token thit ba dugc tiép nhan béi bd phan nhan 301, dé thu duge chit ky s, va xac minh
tinh chinh x4c cta chit ky s6 nho sir dung khoa cong khai cta phan tir mang diéu khién
va ndi dung dugc ky. Noi dung dugce ky nay bao gdm mi dinh danh cua phan tir mang

chitc ning thir nhat va tat ca céc khoa phién tht hai.

Theo phuong 4n thyc hién kha thi khac nira, thong s6 bao mat bao gdm khoa
phién thit hai dugc tao ra dya vao ma dinh danh dich vu cua tung dich vu dugc yéu cu
b&i phan tir mang chirc néng thir nhét, va token thir ba d6i xtg dugc tao ra dya vao tt
¢4 céc khoa phién tht hai. Bo phan nhan 301 dugc tao ciu hinh dé nhan token tht ba
d6i xang dugc ghi boi phan tir mang chirc ning thir nhét. B phan xir Iy 302 dugc tao
cAu hinh dé giai mat, nho st dung khoa d6i xtmg duoc chia sé gitta phan tir mang didu
khién va phan tir mang chirc nang thit hai, token thir ba déi xtmg duoc tiép nhan béi bo
phan nhan 301, dé thu dugc ma xéc thyc thong diép, va xac minh tinh chinh xéc cua ma
xéac thuc thong diép nho st dung khoa d6i xtng dugce chia sé giita phan tr mang diéu
khién va phén ttr mang chirc ning tht hai va ndi dung duoc bao vé bdi ma xac thuc
thong diép nay. Noi dung dugc bao vé boi mé xdc thuc thong diép bao gém ma dinh

danh cta phan tir mang chitc ning thi nhét va tit ca cac khoa phién tht hai.

65



43641 66/94

Theo phwong 4n thyc hién kha thi khic nira, thong s6 bao mat bao gdm chit ky
s6. BO phan nhan 301 dugc tao cAu hinh @& nhan chit ky sé duoc gti béi phén tr mang
chite nang thit nhit. BO phan xur Iy 302 duge tao céu hinh dé xac minh, nhd st dung
khoa cong khai ciia phin tir mang didu khién va ndi dung dugc ky boi chit ky so, tinh
chinh xac cua chir ky sb duoc tiép nhan béi bd phan nhan 301. Noi dung duoc ky bai

chit ky s6 bao gdm ma dinh danh cua phan tir mang chirc ning thir nhat.

Theo phuong an thyc hién kha thi khéac nita, thong sb bao mat bao gdbm ma xac
thuc thong diép. B phan nhén 301 duoc tao cAu hinh dé nhan mi xac thuc thong diép
duoc gt boi phan tir mang chtic nang thi nhét. B phan xir ly 302 dugce tao céu hinh
dé x4c minh tinh chinh xdc cia ma xac thyc thong diép nho sir dung khoéa d6i xtng duoc
chia sé gitra phan tir mang didu khién va phan tir mang chirc nang thtr hai va ndi dung
duoc bao vé bdi ma xé4c thuc thong diép, trong d6 ndi dung duge bao vé bdi ma xac thuc

thong diép bao gdm ma dinh danh cua phan tir mang chirc ning thir nhét.

Néu dang phﬁn ctng dugc st dung dé thuc hién sang ché, bd phan nhan 301 ¢o
thé 12 b6 thu phat, va bd phan xtr Iy 302 c6 thé 1a bd xt 1y. Néu bd phén nhan 301 12 bo
thu va bo phén xir Iy 302 1a b xir 1y, thiét bi phat hién 300 ¢6 thé sir dung cu trac cla
phan tr mang chirc nang thir hai duoc thé hién trén Fig.16. Phan tr mang chtrc nang thir
hai dugc thé hién trén Fig.16 ¢6 thé 1a NF thir hai, va NF tht hai nay ¢6 thé 1a NF thi

hai trong cac phuong an phuong phap néu trén.

Fig.16 la so dd cAu tric so luge cua phan tir mang chirc nang tht hai 3000 theo
phuong 4n ciia séng ché, nghfa 1a so dd céu triic so luge khac cua thiét bi phat hién 300.
Theo Fig.16, phan tir mang chtc nang tht hai 3000 bao gbém bo xir 1y 3001 va bd thu
phét 3002. Theo cach khac, bd xit Iy 3001 ¢6 thé 1a bd diéu khién. Bo xit Iy 3001 dwoc
tao cAu hinh d& hd trg phan tr mang chirc ndng thir hai 3000 trong viéc thuc hién cac
chirc ning cta phan tr mang chic nang thir hai trén cac hinh v& tir Fig.2 dén Fig.10. BO
thu phat 3002 duoc tao cAu hinh dé hd tro chitc ning glti va nhan céac thong diép gitta
phan tir mang chirc nang thtr hai 3000 va phan tir mang chtc nang thu nhat. Phan tit

mang chtrc nang thr hai 3000 c6 thé con c6 bo nhé 3003. Bo nhé 3003 duge tao cu
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hinh dé ghép duge véi bd xtt Iy 3001, va bd nhé 3000 luu trit 1énh chuong trinh va dit
liéu cAn thiét cho phn tir mang chtic ndng tht hai 3000. B9 xt Iy 3001, bd thu phat
3002 va bo nh6 3003 dugce ndi véi nhau. Bo nhd 3003 duge tao cau hinh dé luu trit 1énh.
B6 xtt 1y 3001 duge tao cdu hinh dé thi hanh 1énh dugc luu trit trong bo nhé 3003, dé
didu khién bd thu phat 3002 giri va nhan dit liéu, va thuc hién céc budce thuc hién cdc

chtrc ning tuong ting boi phan tir mang didu khién trong cac phuong phéap néu trén.

Trong phuong &4n nay cia sang ché, ddi véi cac khai niém, céc phan dién giai, va
cac bude khac cua thiét bi phat hién 300 va phan tir mang chirc nang tht hai 3000 lién
quan dén céc giai phap k¥ thuat dugce dé xuét theo cac phuong 4n cla sang ché, xem cac
phan mo ta vé ndi dung trong cac phuong an phuong phap néu trén hodc cac phuong an

khac. Céc chi tiét khong duge mo ta lai dudi day.

Cén lvu y rang bo xir Iy ¢6 lién quan néu trén theo cic phuong an cua sang ché
6 thé 1a b xtt 1y trung tdm (central processing unit, CPU), by xt Iy dung cho muc dich
chung, bo xur 1y tin hiéu s (digital signal processor, DSP), mach tich hop dung cho Gmg
dung cu thé (application-specific integrated circuit, ASIC), mang céng lap trinh duogc
theo trudng (field programmable gate array, FPGA), hoac thiét bi 16gic 1ap trinh duoc
khac, thiét bi 1dgic tranzito, thanh phin phéan ctng, hodc su két hop bit ky ctia chiing.
Bo xur ly nay ¢co thé thuc hién hodc thi hanh céc khéi 16gic, cac modun va cac mach lam
vi du khac nhau dugc mo ta ¢6 dua vao ndi dung dugc mo ta trong sang ché. Theo cach
khac, bo xtt 1y c¢6 thé 1a su két hop ciia cac by xur ly thuc hién chirc nang tinh toén, vi
du, su két hop ctia mot hodc nhiéu bd vi xt 1y, hodc su két hop ciia DSP va b vi xir y.

B6 nhé c6 thé duge tich hop vao bd xir ly hodc ¢6 thé dugce bd tri tach roi khoi
bd xu ly nay.

Trong phuong an thuc hién, cac chirc nang cua bd thu va bd phéat co thé duoc
thuc hién nho st dung mach thu phét hodc chip thu phat chuyén dung. B xur ly co thé
duoc thuc hién nho st dung chip xtr Iy chuyén dung, mach xt ly, by xir ly hodc chip

dung cho muc dich chung.
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Theo phuong an thyc hién khac, ma chuong trinh dé thuc hién céc chtrc ning cla
bd xt 1y, bd thu, va bd phat duge luu trit trong bd nhd, va bd xt ly dung cho muc dich
chung thi hanh ma trong bd nhé dé thuc hién cac chitc ning cta bd xit 1y, b thu va bo

phat.

Theo cac phuong phép dugc dé xuét theo cac phuong an cla séng ché, phuong
4n cia sang ché con dé xuat hé théng truyén thong, trong d6 hé théng truyén thong nay
bao gdm phén tir mang chtrc ndng thir nhét, phan tr mang chirc nang tht hai va phan tir

mang diéu khién néu trén.

Phuong an cua sang ché con dé xuat chip. Chip nay dugc nbi v6i bd nhé, va duoc
tao cau hinh dé doc va thi hanh chuong trinh phﬁn mém duoc luu trit trong bd nho, dé
thuc hién cac chirc ndng cua phan tir mang chirc ndng thi nhét, phan tr mang chirc ning

th hai hodc phan tir mang diéu khién trong phuwong 4n néu trén.

Phuong 4n cua sang ché con dé xuét vat ghi luu trit boi mdy tinh. Vat ghi luu trir
bai may tinh nay luu trlt mot s6 1énh. Khi c4c 1énh nay dugc thi hanh, phuong phép phét

hién trong cac phuong an phuong phap néu trén cd thé duoc thuc hién.

Phuong én cta sang ché con dé xuét san pham chuong trinh may tinh. San phim
chuong trinh may tinh nay bao gdm chuong trinh méy tinh. Chuong trinh méy tinh nay
duoc str dung dé thuc hién phuong phap phat hién trong cac phuong én phuong phap

néu trén.

Ngudi c6 trinh do trung binh trong linh vuc k¥ thudt nay can hiéu ring cic
phuong an cua sang ché c6 thd dugc d& xuét dudi dang phuong phép, hé théng, hoac
san phdm chwong trinh may tinh. Do d6, cdc phuwong én cua sang ché c6 thé sir dung
mdt dang trong sd cc phuong an chi c6 phan ctig, cdc phuong an chi c¢6 phan mém,
hoic cac phuong 4n két hop phan mém va phan ctg. Ngoai ra, cdc phuong an ctia sang
ché c6 thé st dung mot dang clia san phém chuong trinh may tinh dugc thuc hién trén
mot hodc nhiéu vat ghi luu trit doc dugc béi may tinh (bao gém bo nh¢ dang dia tir, CD-
ROM, bd nhé quang va dang tuong tu, nhung khong gidi han & d6) chira ma chuong

trinh doc dugc bdi may tinh.

68



43641 69/94

Céac phuong an cua sang ché dugc mo ta dya trén cac luu dd va/hoic so dd khdi
thé hién phwong phép, thiét bi (hé théng), va san phim chuong trinh may tinh theo céc
phuong an thuc hién cta sang ché. Cn hiéu ring c4c 1énh chuong trinh may tinh c6 thé
duoc sit dung dé thuc hién ting quy trinh va/hodc timg khéi trén cac luu dd va/hodc cac
so dd khdi va su két hop ctia quy trinh va/hodc khéi trén céc luu dd va/hodc cac so dd
khdi. Cac 1énh chuong trinh may tinh nay co6 thé duoc stt dung cho mdy tinh dung cho
muc dich chung, mdy tinh chuyén dung, bd xtr ly nhung, hodc b0 xt 1y cua thiét bi xtr
1y dit liéu 1ap trinh dugc bét ky khac dé tao thanh mot may, sao cho céc 1énh dugc thuc
hién bai may tinh hodc bd xu ly cua thiét bi xu ly dit liéu 14p trinh duoc bét ky khéc tao
ra thiét bi dé thuc hién chitc nang cu thé trong mot hodc nhiéu quy trinh trén céc luu dd

va/hoic trong mot hodc nhiéu khoi trén céc so do khoi.

Céc lénh chuong trinh mdy tinh nay cé thé duogc luu trong bo nhé doc duge boi
may tinh ma co thé chi thi cho may tinh hodc thiét bi xu ly dit liéu 1ap trinh dugc bat ky
khac hoat dong theo mdt cach cu thé, do d6 cac l1énh dugc luu trong bo nhé doc duogc
bdi may tinh nay tao ra cong cu bao gém thiét bi ra 1énh. Thiét bi ra 1énh nay thuc hién
chirc nang cu thé trong mot hodc nhiéu quy trinh trong cac luu d6 va/hodc trong mot

hodc nhiéu khoi trén cac so do khoi.

Céc 1énh chuong trinh may tinh c6 thé duoc nap vao mdy tinh hogc thiét bi xtr Iy
dit liéu 1ap trinh duge khac, sao cho day cac hoat dong va cac bude dugc thuc hién trén
may tinh hoac thiét bi 1ap trinh dugc khac, nho dé tao ra quy trinh thyuce hién duoc béng
may tinh. Do do, cac 1énh dugc thuc hién trén may tinh hoic thiét bi 1ap trinh dugc khac
tao ra cac budc dé thuc hién chirc ning cu thé trong mot hoic nhiéu quy trinh trén céc

luu d6 va/hoic trong mot hodc nhiéu khoi trén cac so do khoi.
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YEU CAU BAO HO
1.Hé¢ théng x4c thuc dua vao kién trac dua trén dich vu, trong d6 hé théng xac thuc nay

bao gom:

phén tr mang diéu khién tht hai thudc mang di dong mat dat cong cong (PLMN)
thtt hai, trong d6 phan t mang diéu khién tht hai bao gdm it nhat mot b xir Iy thr nhat
dugc ghép voi it nhét mdt bd nhé thir nhét luu trit cac 1énh va dugce tao cAu hinh dé thuc

thi c4c 1énh dé khién cho phan tir mang diéu khién thé hai:

thu duoc thong s6 bao mat béng cach thuc hién, dua vao khod, thudt toan
duoc thiét 1ap trude dbi véi ma dinh danh cua phan tr mang chiic ning
mang (NF) th nhAt trong hé théng x4c thuc, ma dinh danh cta phan tir
mang diéu khién th hai, ma dinh danh dich vu ciia dich vu dugc yéu cau
b1 phén tir mang NF th nhét, ma dinh danh ctia PLMN thu nhét, va ma
dinh danh ciia PLMN thtr hai, trong d6 thuat toan dugc thiét lap trude 1a
thuat toan chir ky s6, trong d6 thong s& bao mét duoc ky s6 bang cach st
dung thuit toan chit ky sd nay, va trong d6 phan tr mang NF tha nhét

thudc PLMN tht nhat; va
giri thong s6 bao mat dén phéan tr mang NF thtt nhat; va
phan tr mang NF tht hai thuoc PLMN thtt hai, trong d6 phan tir mang NF thu
hai bao gdm it nhét mot b xit 1y thit hai duge ghép véi it nhat mot bo nhd thu hai uu
trit cac 1énh va dugc tao cu hinh dé thyc thi cac 1énh dé khién cho phan tir mang NF
th{ hai:
tiép nhan thong s6 bao mat tir phan tir mang NF tht nhat;
xAc minh tinh chinh x4c ctia théng s6 bao mat; va
cho phép phan tir mang NF thi nhét truy cp phan tir mang NF thtt hai
khi phan tir mang NF tht hai xc minh dugc rang thong sd bao mat la
chinh xac.
2. Hé théng xéc thuc theo diém 1, trong do phﬁn tor mang NF tht hai con duoc tao cdu
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hinh dé tir chdi viéc cho phép phan tir mang NF thr nhét truy cdp phan tir mang NF thur
hai khi phan tir mang NF thtr hai xdc minh dugc rang thong s6 bao mat 1a khong chinh

XAac.

3. Hé théng xé4c thuc theo diém 1, trong d6 phan tir mang diéu khién thir hai con dugc
tao cAu hinh dé giri thong s6 bao méat dén phén tor mang NF tha nhat qua phan tir mang

didu khién thtr nhét thude PLMN thir nhat.

4. Hé théng xac thuc theo diém 1, trong d6 khod 1a khoa bi mét cta phan tir mang didu
khién tht hai.

5. Heé thdng x4c thuc theo diém 1, trong d6 khoa 1a khoa d6i xtmg duoc chia sé gitra
phén tir mang didu khién tht hai va phan tir mang NF th(r hai, va trong d6 thong s6 bao

mat 12 ma xac thuc thong diép.

6. Hé théng xéc thuc theo diém 1, trong do phén tr mang diéu khién thir hai con duoc
tao cAu hinh dé tiép nhan, qua phén tr mang didu khién thir nhat thudc PLMN thi nhét,

yéu céu phat hién tur phén tor mang NF thir nhét trude khi thu duoc thong s6 bao mat.

7. Phuong phap phét hién dua vao kién trac dya trén dich vu, phuong phap phat hién

nay bao gom cac budc:

thu dugc, boi phan tir mang diéu khién tht hai thuéc mang di dong mat dat cong
cong (PLMN) thir hai, thong 6 bao mat béng cach thuc hién, dua vao khod, thuat toan
duoc thiét 1ap trude d6i v6i ma dinh danh cua phan tir mang chtrc nang mang (NF) thu
nhét trong hé théng xdc thuc, ma dinh danh ctia phan tr mang diéu khién thtr hai, ma
dinh danh dich vu cua dich vu dugc yéu cau boi phﬁn tor mang NF thu nhéit, ma dinh
danh ctia PLMN thir nhit, va ma dinh danh ctia PLMN thtr hai, trong d6 thuét toan dugc
thiét 1ap trudc 1a thuat todn chit ky sd, trong d6 thong sb bao mat dugce ky s6 bang cach
st dung thuat toan chit ky sd nay, va trong d6 phédn tr mang NF tht nhét thubc PLMN
tht nhat;

giri, bdi phan tir mang didu khién tht hai, thong sb bao mét dén phan tir mang NF

tha nhat;
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tiép nhan, boi phan tir mang NF tht hai thuoc PLMN thir hai, thong s6 bao mat

tir phan t mang NF thir nhét;
x4c minh, boi phan tir mang NF thi hai, tinh chinh x4c ctia thong s6 bao mat; va

cho phép, bdi phan tir mang NF thir hai, phan tir mang NF th{t nhét truy cap phan
to mang NF tht hai khi phan tir mang NF tht hai x4c minh duge rang thong sb bao mat

1a chinh xac.

8. Phuong phap phét hién theo diém 7, con bao gdbm budc tir chéi, béi phan tir mang NF
tht hai, viéc cho phép phan tir mang NF thir nhét truy cdp phan tir mang NF tht hai khi

phan tir mang NF th{r hai xdc minh dugc rang thong s6 bao mat 1a khong chinh xéc.

9. Phuong phép phat hién theo diém 7, trong d6 bude giri thong sé bao mat dén phan ti
mang NF tht nhét bao gdm budc g, boi phan tir mang diéu khién thtr hai, thong so
bao mat dén phan tir mang NF tht nhit qua phan tir mang diéu khién thr nhét thuoc

PLMN thit nhét.

10. Phuong phéap phét hién theo diém 7, trong d6 kho4 Ia khoa bi mat clia phan tir mang

didu khién tht hai, va trong d6 thong sé bao mat 1a chit ky sd.

11. Phuong phép phat hién theo diém 7, trong d6 kho4 1a khoa ddi xing dugc chia sé
gitta phan tir mang didu khién thir hai va phan tir mang NF th{t hai, va trong d6 thong 56

bao mat 1a ma xac thyuc thong di€p.

12. Phuong phéap phat hién theo diém 7, con bao gdm budc tiép nhan, béi phan tir mang
didu khién thit hai qua phin tir mang diéu khién tht nhit thuoc PLMN thtr nhét, yéu ciu
phét hién tir phdn tir mang NF thir nhét trude khi thu duge thong sO bao mat.
13. Phuong phap phét hién dya vao kién trac dya trén dich vy, bao gém cac budc:

thu duoc, boi phan tr mang didu khién tht hai thudc mang di dong mat dat cong
cong (PLMN) thir hai, thong s6 bao mat béng cach thuc hién, dua vao khod, thuét toan
duoc thiét 1ap trude dbi véi ma dinh danh cia phan tir mang chrc ndng mang (NF) thir
nhét trong hé théng x4c thuc, ma dinh danh cua phén tr mang diéu khién tht hai, ma
dinh danh dich vu cta dich vu dugc yéu chu boi phan tir mang NF thit nhét, ma dinh
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danh ctia PLMN thit nhét, va mé dinh danh cia PLMN thir hai, trong d6 thut toan dugc
thiét 14p trude 14 thuét toan chir ky s, trong do6 thong 56 bao mat duge ky s bang cach
st dung thuét toan chit ky s6 ndy, va trong do phan tir mang NF thu nhat thuoc PLMN
thr nhét; va

giri, béi phan tir mang diéu khién thit hai, thong s6 bao mat dén phan tir mang NF

thtr nhét.

14. Phuong phap phat hién theo diém 13, trong d6 budc giri thong s bao mat dén phan
t&r mang NF tht nhét bao gdm budc giri, boi phan tir mang diéu khién tht hai, thong s6
bao mat dén phan tir mang NF thir nhit qua phan tir mang diéu khién thir nhét thude

PLMN thtr nht.

15. Phuong phap phat hién theo diém 13, trong d6 khod la khod bi mét cua phan tir mang

didu khién tht hai, va trong d6 thong s bao mat 14 chit ky sb.

16. Phuong phéap phét hién theo diém 13, trong d6 khod 1a khod ddi xtmg dugc chia sé
gifta phan tr mang diéu khién thir hai va phan tir mang NF th hai, va trong d6 thong 56

bao mat 1a ma xac thuc thong diép.
17. Phén tir mang diéu khién tht hai, bao gém:

it nhat mot bo xt 1y duge ghép véi it nhat mot bo nhé luu trit cac 1énh va duge

tao cAu hinh dé thuc thi cac 1énh dé khién cho phén t mang diéu khién tht hai:

thu duoc thong s bao mat béng cach thuc hién, dua vao khod, thuat toan duoc
thiét 14p trudc dbi véi ma dinh danh cia phén tir mang chtrc ning mang (NF) tht nhét,
ma dinh danh cua phén tr mang diéu khién th@r hai, ma dinh danh dich vu cua dich vu
dugc yéu ciu béi phén tir mang NF thu nhét, ma dinh danh cia mang di dong mat dét
cong cong (PLMN) thir nhit ma phéan tr mang NF tht nhét thudc vé, va ma dinh danh
ctia PLMN thtt hai ma phan tir mang NF tht hai thudc vé, trong d6 thuét toan dugc thiét
1ap trude 1a thudt toan chit ky s, trong d6 thong sb bao mat dugc ky s6 bang cach st
dung thuat toan chit ky s6 nay, va trong d6 phan tir mang NF th hai dugc tao cAu hinh

dé cung cép dich vu duoc yéu cau boi phén tir mang NF thu nhét; va
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giri thong s6 bao mat dén phan tir mang NF th@r nhét.

18. Phan t&r mang didu khién thir hai theo diém 17, trong d6 cac 1énh con khién cho phﬁn
tr mang diéu khién thir hai gri thong sb bao mat dén phan tir mang NF thtr nhét qua

phan tir mang didu khién thtr nhat thudc PLMN thi nhat.

19. Phén tr mang diéu khién tht hai theo diém 17, trong d6 khod 1a khod bi mét cla

phan tir mang diéu khién thtt hai, va trong d6 thong s6 bao mat 1a chix ky s6.

20. Phin tit mang diéu khién thtt hai theo diém 17, trong d6 khoa 1a khod déi xtmg dugc
chia sé giita phan tir mang diéu khién tht hai va phan tir mang NF th( hai, va trong do
thong s6 bao mat 1a ma x4c thuc thong diép.

21. Vit ghi doc duogc bang may tinh, trong d6 vét ghi doc dugc bang may tinh nay luu
trit c4c 1énh, va khi cac 1énh ndy dugc thuc hién trén thiét bi, thiét bi ndy c6 kha ning
thuc hién phuong phéap theo diém bt ky trong sb cac diém tir 13 dén 16.

22. Vat ghi bao gdm san pham churong trinh méy tinh, trong d6 khi san pham chuong
trinh méy tinh ndy thuc hién trén thiét bi, thiét bi nay thuc thi phuong phép theo diém

bat ky trong s6 cac diém tir 13 dén 16.
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NF thir nhét NRF

S101: Yéu cau phat hién
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thit hai
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dap Urng phat hién nay bao gbm
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ho#ic ma dinh danh cuia NF thit hai
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76/94

NF thir hai
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{ hai, dua vao khéa phién thir hai hoiic khoa c6 ngudn goc nr khéa phién thi hai ‘

i
~

F1G.4B
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NE tj‘l‘l’l‘ NRE NF thir hai
nhat

S401: Xac dinh
rang dich vu
can dugc yéu ciu

S402: Yéu cau phat hién

P
e

Xac dinh dia chi truy cdp hodc ma dinh
danh cta NT thir hai ™

Tao ra khoa phién thir hai tuong img vii

timg dich vy, dya vao ma dinh danh dich Vi
ctia dich vu duge yéu cau bot NF thir nhat

> S403

Tao ra token thit ba bfi} dbi ximg
nh& mét hoa chir ky 56, ma dinh
danh cia NF thir nhat, mi dinh
danh cua NF thit hai, v toan bd
khoa phién thir hai dya vao khoa
cong khai cta NF thir hai

Tao ra token thir ba ddi ximg nho
mét hod MAC, ma dinh danh cua
NF thir nhét, ma dinh danh ciia NF
thir hai, va toan by khoa phién thir
hai dya vao khoa déi ximg duoc
chia sé gifra NRF vi NF thi hai

Pén Pén Dén
F1G. 5B FIG. 5B FIG. 5B
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tr il i
FIG. 5A FIG. 5A FIG. 5A
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S404: Pap tmg phat hién,
trong do dap tmg phat hién
nay bao gbm toan bd khéa

phién thir hai, token thir ba,

va dia chi truy cép cua NF
thir hai

S405: Yéu cau truy cép, trong dé yéu cAu truy
cép nay bao gom khéa phién thi hai va token
thit ba ctia dich vu dugc yéu ciu nay

I

S407: Thiét 1ap kénh bao mat cho dich vy duge bio vé boi khéa phién tha !

Giai mat token thir ba bét déi xing !
nho sir dung khoa bi mit Ltla NF th{r:
hai, dé thu duge chir k}, 6, va xac l
minh tinh chinh xdc cua chir k¥ s6 ‘
nhé sit dung khéa cdng khai 1

cia NRF va ndi dung duge ky :

|

Giai mit token thir ba d6i xing nhcfl
str dung khoa ddi xtrng duge ch ia sé|
gitta NRF va NF thit hai, dé thu dugd
MAC, va x4c minh tinh chinh xac |
cla MAC nay nho st dung khoa dbil
xirng duge chia se gilta NRF va NF '
thir hai va ndi dung duge bao vé |
b&i MAC nay :

hai, dua vao khéa phién tht hai hodc khoa co ngudn gbc tir khda phién thir | "

hai nay

\—r

FIG.5B
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NF thi

z NRF NF thir hai
nhit

S501: Xac dinh
rang dich vu
cén dugc yéu cau

$502: Y&u ciu phat hién

P
fo=

Xdac dinh dia chi truy cip hodc ma dinh
danh ctiia NF thir hai M

|

| Tao ra chit ky s6 nh¢ thuc hiénj > §503
| thuét toan chir ky trén ma dinh :
: danh ctia NF thir nhat dya vao!
|
[

khéa céng khai ctia NF thit hai

} Tao ra mi xac thyc thong digp :
| nho thire hién thudt todn ma xac |
: thirc thong diép doi v&i ma dinh :
i danh cua NF that nhit dya vao |
| khoa déi xtng duge chiasé |
I gitta NRF va NF thir hai {
|

|

Pén Pén Pén
FIG. 6B FIG. 6B FIG. 6B
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Tiép tuc Tiép tuc Tiép tuc
tlr tr or
FIG. 6A FIG. 6A FIG. 6A

PTJ
S504: Bap tmg phat hién,
trong do6 dap g phat hién
nay bao gdém dia chi truy
cip cua NF thir hai va chir
ky sb, hodic dia chi truy cép
cua NF thit hai va ma xac

thire thong diép

A

S505: Yéu ciu truy cap, trong dé yéu chu truy
cip nay bao gém chit ky s6 va ma xac thye
thong diép

| |
| Xéc minh tinh chinh x4c cta :
: chir ky so dua vao PKnrfva :
(¥ : . 4

: ndi dung duge ky bai chit ky so { S506
S

™ Xac minh tinh chinh x4c ciia |
| MAC nh sit dung khoa déi |
: xtmg duge chia sé gifta NRF va |
i NF thit hai va ndi dung dugc }
! bao vé boi MAC |

FIG.6B
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NRF thude
. . £ NT NRF thudc NF thr
NF thir nhat P Ltﬁ tth” PLMN thir hai hai

Xac dinh rang dich
vu can duoc
yéu cau

Yéu cau phat hien

B
fi=

Tao ra théng sd bdo mat

Théng s6 bao mit
i

2l

Dap img phat hién,
trong do dap ung
phat hién ndy bao
gdm thong sb bio

mit

Y éu cau truy ¢ip, trong dé yéu cau truy cip nay
bao gom thong s6 bao mit

k)

Xéc minh tinh chinh xdc
cua thong s6 bao mét

FIG.7
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NF thir nhét NRF NF thit hai

S601: Xac dinh ring dich
v dugc yéu cau cdn
duogc thay doi

S602: Tao ra MAC hodc
chit ky s6

S603: Yéu ciu thay d(”’)i‘ dich vu,
trong d6 yéu cau thay doéi dich vy
nay bao gom MAC hodc chir ky

S604: Xac minh MAC hoidc

chir k¥ s6, dé thuc hién viéc

xdc minh cap quyén doi véi
yéu céu thay déi dich vy

Két qua xac minh c{ip quyén

$605: Théng bao thay dbi dich vu

¥

FIG.8
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NF tht hai

701: Xéc dinh ring dich vu
duoce yéu cau can duoc thay
d6i

S§702: Tao ra MAC hodc
chir ky so

§703: Yéu ciu thay d6i dich vu,
trong dé yéu cau thay doi dich vu
nay bao gom MAC hoic chir ky s

S704: Xac minh MAC hodc
chit ky sb, dé thyc hign viéc
xdc minh cdp quyén déi voi
yéu ciu thay ddi dich vy

Keét qua xac minh cip quyén

$705: Théng béo thay ddi dich vu

¥

FIG.9
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NF thir nhét NRF

OAM

NF thir hai

doi

S801: Xéc dinh rang dich vu
duge yéu ciu can duoc thay

1

chit ky s&

S802: Tao ra MAC hoic

$803: Yéu chu thay déi dich
vu, trong d6 yéu ciu thay déi
dich vu nay bao g6m MAC
hoic chir ky sb

S804: Xac minh MAC hoic

chir ky sb, dé thuc hién viée

xé4c minh cip quyén déi véi
yéu cau thay déi dich vu

S805: Két qua xdc minh
cip quyén thir nhit

Két qua xic minh cap
quyén

$806: Két qua xéc minh cap
quyen thit hai

¥

FIG.10
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2000
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ning thir nhat
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300

Thiét bi phat hién duge dp dung cho

phéin tr mang chirc nang thir hai
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3000
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nang thir hai
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