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Linh vwe k§ thuat dwoc dé cap

Sang ché lién quan dén dau cudi xac thue, thiét bi x4c thue, va phuong phap va hé
théng xac thyc st dung dau cubi xac thuc nay va thiét bi xac thuc nay, va cu thé hon 1a dén
thiét bi va phuong phap xac thuc ngudi ding va cho phép céac giao dich théng qua van
chuyén thong tin trong s6 diu cudi ngudi dung, dau cudi xac thue va thiét bi xac thuc.

Tinh trang k¥ thuit clia sang ché

Gan déy, da phat trién cac phwong phéap dich vu giao dich tai chinh sir dung thiét bi
truyén thong khong diy c4 nhan xach tay, vi du nhu, phuong phap xéc thuc sit dung thiét
bi truyén thong khong diy ca nhan xach tay, va viéc st dung céc thiét bi truyén thong
khong ddy c4 nhan xach tay da tang 1én dang ké do su phat trién ctia cong nghé Internet
khong ddy. Do d6, tim quan trong cua an toan va xac thuc cia céac thiét bi truyén thong
khong day c4 nhan xach tay trd nén 16n hon nhiéu so véi trudng hop sir dung céc thiét bi
nay dé truyén thong don gian nhu truéce kia.

Mit khac, cho dén gan déy, phuong phap x4c thuc nguoi ding trong dich vu giao
dich tai chinh x4ac nhan nhan dang ctia nguoi dung khi ngudi dung nay nhédp ID va mat
khiu chinh x4c, nho d6 cung cép cho ngudi ding nay cac dich vu tai chinh qua Internet.
Tuy nhién, do tin cdy cua phuong phap nay twong ddi thap, nén cac giao dich tai chinh
chang han nhu chuyén khoén tién bi han ché trong truong hop nay.

Do d6, néu ngudi ding mudn st dung cac dich vu giao dich tai chinh ching han nhu
chuyén khoan tién, cdn c6 quy trinh xé4c thuc trong d6 nguoi dung nhan dugc mot ching
nhan ngudi ding, c¢6 thé 1a thé cu dan trén Internet, tir Cong ty tai chinh vién thong va
thanh toan bu trir Han Quéc — Korea Financial Telecommunications and Clearings Institute
(KFTC), dang ky chiing nhan nguoi dung nay trén trang web ciia mot hang dich vu tai
chinh, va nhap mat khau dé ky s6, nh&r d6 kiém tra nhan dang nay.

Tuy nhién, quy trinh xac thuc thong thuong duge mo ta trén day la phuong phap xac
minh nhén dang ctia ngudi ding bang cach nhap mat khau ciia chimg nhan ngudi ding nay
vao, va do chimg nhén nguoi ding nay c6 thé duge sao chép tir moi truong chira chiung
nhan ngudi dung nay, c6 kha ning bi danh cip cao néu chi c6 mét khdu nay duogc nhap
Vao.

Do do, cac hang tai chinh st dung phuong phap lam giam kha nang bi danh cip, tirc
13, cung cdp cho ngudi ding phuong tién xac thuc bd sung cho cac dich vu quan trong
ching han nhu chuyén khoan tién, vi du nhu, xac thuc kép bao gdm nhép s thé an ninh
hodc s6 mat khau sir dung mot 1an (one-time password - OTP) hodc xac thuc qua dién thoai
sau khi ngudi ding nay nhap mat khau tai khoan trén man hinh chuyén khoan tién. Tuy
nhién, c6 van dé 1a trach nhiém d6i vdi viée ro i thong tin li€én quan dén xac thuc duoc
chuyén cho nguoi dung nay. Ngoai ra, néu thiét bi OTP bi mét, c6 thé X4y ra su cd, va
thong tin lién quan dén xac thuc chang han nhu ching nhan nguoi dung duoc huu gitt trong
thiét bi luu trit xach tay ciia ngudi ding hodc dia cting may tinh c6 nguy co cao bi ddnh
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cap.

Ngoai ra, ¢6 van dé 1a nguoi ding nay khong duoc cung cAp quy trinh x4c thuc nhanh,
nén c6 thé tén nhidu thoi gian va gay ach tac.

Theo séng ché, dé giai quyét cac van dé néu trén, thuc hién xéac thuc bang cach st
dung cong nghé ma hoa dudng cong eliptic (elliptic curve cryptography - ECC). ECC la
mot trong cac phuong phap ma hoa khoa cong khai (public key cryptography) dua vao ly
thuyét duong cong eliptic, va phuong phép ndy c6 uu diém 14 tao ra mirc do an toan twong
tu, trong khi str dung khéa ngin hon so véi Rivest-Shamir-Adleman (RSA) hogc Elgamal.

Dua vao cac wu diém nay, ECC duoc st dung chi yéu trong moi trudng rang budc
¢6 luu luong truyén dan va tinh toan han ché, ching han nhu moi treong khong day. Trong
ECC, cong nghé ma hoa nay dugc thiét ké chu yéu dua vao bai toan dai s6 roi rac duong
cong eliptic.

H¢ théng ma hoa st dung thuat toan ECC thuc hién trong diy ma hé thong nay chia
sé, v6i mdi dau cudi, khoa cong khai thu duoc bang cach két hop véi sd ngdu nhién va
ddng bo hoa mdi dau cudi nay bang khéa bi mat khong thé bi ké tin cong can thi€p vao.

Dé thuc hién hé théng ma hoa nay, cin phai cau hinh thuat todn phén b6 khoa va thuat
toan ma hoa tin nhén. Vi du dai dién cho so d6 phan bb khéa dua vao ma héa dudong cong
eliptic 1a thuét toan Diffie-Hellman dua trén duong cong eliptic (elliptic curve Diffie-
Hellman - ECDH).

Ban chit k§ thuét ciia sang ché

Céc khia canh ctia cac phuong 4n cua sang ché dé cap dén dau cudi xac thuc va thiét
bi xé4c thuc c6 thé giam thiéu dang ké nguy co ldy thong tin c4 nhan hodc thong tin lién
quan dén xé4c thuc bi danh cap, bang cach st dung thuit toan Diffie-Hellman duong cong
eliptic (elliptic curve Diffie-Hellman - ECDH) dya vao thuét todn ma hoa duong cong
eliptic (elliptic curve cryptography - ECC), va d& cap dén phuong phap xéac thuc va hé
théng xac thuc st dung dau cudi xac thue va thiét bi xac thuc nay.

Céc khia canh ctia cdc phuong 4n cua sang ché ciing dé cap dén dau cudi xac thuce va
thiét bi xéac thuc c¢6 thé dam bao 6n dinh hon so véi may chi giao dich ngay ca khi thong
tin ca nhan bi 16 tr may chu xac thuc, va dé cap dén phuong phap xac thuc va hé théng Xac
thuc st dung dau cudi xac thuc va thiét bi xac thuc nay.

Céac khia canh cua cac phuong an cua sang ché ciing dé cap dén dau cudi x4c thuc va
thiét bi xac thuc c6 thé trich xuat mirc do hoat dong ciia thay ddi cir dong ctia cac tuyén md
hoi theo hinh dang cac duong van tay ciia nguoi dung dé st dung mirc d6 hoat dong nay
lam phuong tién xac thuc nguoi dung ma khong thé bi triung l3p va loai trir sy rac rdi cua
quy trinh x4c thuc nay, va deé cap dén phuong phap xac thuc va hé théng xac thuc st dung
dau cudi xac thue va thiét bi xac thuc nay.

Céc khia canh cia cac phuong 4n cua sang ché ciing dé cap dén phuong phép xac
thwe va hé théng xac thuc c6 thé khic phuc céc diém yéu trong quy trinh x4c thuc thong
thuong trong d6 c6 thé phong doan ID hodc mat khau ctia nguoi dung dua vao thong tin ca
nhan cua nguoi dung nay, cac gia tri truyén théng hodc cac gia tri dugc luu trit trén may
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chu nay, c6 thé dam bao do an toan chéng lai su phong doan tn cong vao cac gid tri chinh
cta thong tin nhan dang ca nhan cliia nguoi dung, va co thé loai trir ric rbi cia cac thii tuc
xac thuc, trong cac quy trinh xac thyc nguoi dung trong céc loai moi truong khac nhau
ching han nhu hé théng dam may, hé théng kiém soét, Internet Van Vat (Internet of Things
- IOT) va thé thong minh.

Theo mot phuong an, hé théng xé4c thuc bao gdm dau cubi ngudi dung duge tao chu
hinh dé yéu cdu giao dich bang cach truyén thong tin ngudi ding; may chu giao dich dugc
tao cAu hinh dé nhan yéu cAu giao dich nay, tao ra ma xac thuc, va yéu clu xéc thuc ddi
v6oi nguoi dung nay; dau cudi xac thue dugc tao cAu hinh dé tao ra ma xéac thuc dugc bién
ddi dua vao ma xac thuc nay, tao ra ma xac minh dugc bién dbi dua vao mi xac minh, va
truyén ma xac minh duge bién déi nay dén may chi giao dich nay; va cong cu xac thuc
duoc tao cAu hinh dé nhan ma xéc thuc duoc bién dbi nay dé xac minh tinh hop phap cua
dau cubi xéac thuc ndy, tao ra mi xac minh nay, va truyén ma xac minh nay dén dau cubi
xac thue nay. May chu giao dich nay xéc thuc giao dich nay bang cach xac dinh xem liéu
két qua tinh toan ma xac minh duoc bién dbi nay c6 khép véi ma xac thue duge tao ra boi
may chu giao dich nay hay khong.

Pau cubi ngudi ding nay co thé truyén tin nhin bao gém loai giao dich va s6 dién
thoai ciia ngudi ding nay dén may chu giao dich nay.

May chu giao dich nay c¢6 thé Iva chon s6 ngau nhién, tao ra khéa cong khai bing
cach str dung sé ngau nhién nay, tao ra ma x4c thuc nay bang cach sir dung thong tin ngudi
ding nay, va truyén khoa cdng khai dugc tao ra ndy va ma xac thuc nay dén dau cudi xéac
thuc nay.

DPAu cubi xac thuc nay c6 thé tao ra mi xac thuc bang cach sir dung thong tin ngudi
dung nay, va xac dinh xem liéu ma xac thuc nay c6 khép v6i ma xac thuc nhan dugc tur
may chu giao dich nay hay khong.

Dau cubi xac thuc nay c6 thé lua chon s6 ngdu nhién, tao ra khoa cong khai bang
cach sir dung s6 ngau nhién nay, tao ra ma xac thuc dugc bién d6i nay bang cach str dung
thong tin nguoi dung nay, thong tin sinh trdc hoc, va muc do hoat dong ctia ngudi dung
nay, va truyén khéa cong khai dugc tao ra nay va ma xac thuc dugce bién dbi nay dén cong
cu xac thuc nay.

Cong cu xé4c thuc nay co thé tao ra mi xéac thuc bang céach sir dung thong tin nguoi
dung nay, thong tin sinh trac hoc, va mtrc d hoat dong ctia nguoi dung nay, va xéac dinh
xem liéu ma xac thuc nay c6 khép véi ma xac thuc nhan duoc tir dau cubi xac thuc nay
hay khong.

Cong cu xac thuc nay co thé lwu trit ddu vén tay thong thuong va ddu van tay khan
chp.

Cong cu xéc thyc nay co thé lua chon sb ngéu nhién, tao ra khéa cong khai béng cach
st dung s6 ngau nhién duge chon nay, tao ra khoa bi mat dugce chia sé bang cach sir dung
s6 ngau nhién nay va khéa cong khai nay nhan duge tir dau cudi xac thuc nay, tao ra ma
x4c minh bang cach sir dung khoa bi mat dugc chia sé nay va thong tin nguoi dung nay, va
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truyén khoa cong khai durge tao ra nay va ma xac minh nay dén dau cudi xac thue nay.

Pau cudi xac thuc nay co thé tao ra khoa bi mat duoc chia sé béng cach st dung khoa
cong khai nhan duoc tir cong cu xac thuc nay va xac dinh xem li€u két qua tinh toan gitta
khoéa bi mat duge chia sé dugc tao ra ndy va ma xac minh nhan dugc tlr cong cu xac thuc
nay c6 khop véi ma xac minh dugc tao ra bang cach st dung thong tin ngudi dung nay hay
khong.

Pau cudi xac thuc nay co thé tao ra khoa bi mat dugc chia sé béng cach st dung sb
ngau nhién nay dugc tao ra bsi dau cudi xac thuc nay va khoa cong khai nay nhan duge tir
may chil giao dich nay, tao ra ma x4c minh dugc bién dbi bang cach stir dung khoa bi mat
duoc chia sé duoc tao ra ndy, va truyén khéa cong khai ndy va ma xac minh duoc bién d6i
nay duoc tao ra boi dau cubi xac thuc nay dén may chu giao dich nay.

May chu giao dich nay ¢o thé tao ra khoa bi mat dugc chia sé bang cach st dung sb
ngau nhién nay duoc tao ra boi may chu giao dich nay va khoa cong khai nay nhan duge
tr dAu cubi xac thuc nay, va xac dinh xem li€u két qua tinh toan gifra khoéa bi mat duoc
chia sé duoc tao ra nay va ma xac minh dugc bién dbi nay nhan duogc tu dau cubi xac thuc
nay c¢6 khdp véi ma xac minh duge tao ra bang cach sir dung thong tin ngudi dung nay hay
khong.

Theo mot phuong an, phuong phap xéc thuc bao gdm dau cudi ngudi ding yéu ciu
giao dich bang cach truyén théng tin nguoi dung; may chu giao dich nhén yéu ciu giao
dich nay va tao ra ma xdac thuc; dau cudi xac thuc xac minh tinh hgp phap ctia méy chu
giao dich nay va tao ra ma xac thuc duoc bién ddi dwa vao ma xéac thuc nay; cong cu xac
thuc xac minh tinh hop phép cua dau cudi xac thuc nay, tao ra ma xac minh dua vao ma
xac thuc duogc bién dbi nay, va truyén ma xac minh nay dén dau cudi xac thuc nay; dau
cudi xac thuc nay tao ra mi xac minh dugc bién ddi dwa vao ma x4c minh nay va truyén
ma x4c minh duoc bién d6i nay dén may chu giao dich nay; va may chi giao dich nay xac
thuc giao dich nay béng cach xac dinh xem liéu két qua tinh toan cua ma xac minh dugc
bién dbi nay c6 khdp véi ma xac thue dugc tao ra bdi may chi giao dich nay hay khong.

Dau cudi nguodi ding nay co thé truyén tin nhan bao gbm loai giao dich va s6 dién
thoai ciia nguoi ding nay dén méy chu giao dich nay.

May chu giao dich nay co thé lua chon sd ngau nhién, tao ra khéa cong khai bang
cach st dung s6 ngau nhién nay, tao ra ma xdc thyc nay bang cach str dung thong tin nguoi
ding nay, va truyén khoa cong khai dugc tao ra nay va mé xac thuc nay dén dau cudi xéac
thuc nay.

Pau cudi x4c thuc nay c6 thé tao ra ma xac thuc bang cach st dung thong tin nguoi
dung nay, va x4c dinh xem liéu ma xac thuc nay co6 khép véi ma xac thue nhan duoc tir
may chu giao dich nay hay khong.

Dau cudi xé4c thuc nay c6 thé lya chon s6 ngiu nhién, tao ra khéa cong khai bang
cach sur dung sb ngﬁu nhién nay, tao ra ma xac thuc duoc bién d6i nay béng cach su dung
thong tin nguoi dung nay, thong tin sinh trac hoc, va mitc do hoat dong ctia nguoi dung
nay, va truyén khéa cong khai dugc tao ra nay va méa xac thue duoc bién dbi nay dén cong
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cu xac thuc nay.

Cong cu xac thyc nay co thé luu trit ddu van tay thong thuong va déu vén tay khan
cép.

Cong cu xac thuc nay co thé tao ra ma xéac thuc bang cach st dung thong tin nguoi
dung nay, va xac dinh xem liéu ma x4c thyc nay c6 khép voi ma xac thuc nhan dugce tur
du cudi x4c thuc nay hay khong.

Cong cu xéc thuc nay co thé lua chon sé ngau nhién, tao ra khoa cong khai bing cach
st dung sd ngiu nhién dugc chon nay, tao ra khoa bi mét dugc chia sé bang cach sir dung
s6 ngau nhién nay va khéa cong khai nay nhén dugc tir dau cubi xac thuc nay, tao ra ma
x4c minh bang cach sir dung khéa bi mat duge chia sé ndy va théng tin nguoi dung nay, va
truyén khoa cong khai dugc tao ra nay va ma xac minh nay dén déu cudi xac thuc nay.

Dau cudi x4c thuc nay c6 thé tao ra khoa bi mat duge chia sé bang cach sir dung khoa
cong khai nhan dugc tir cong cu xac thuc nay va xac dinh xem li¢u két qua tinh toan gitta
khoa bi mat dugc chia sé duge tao ra ndy va ma xac minh nhdn dugc tir cong cu xac thuc
nay c6 khép véi ma xac minh duge tao ra bang cach sir dung thong tin ngudi ding nay hay
khong.

Dau cudi xéc thuc nay c6 thé tao ra khoa bi mat dugc chia sé bang céach st dung s6
ngau nhién nay duoc tao ra boi dau cubi xac thuc nay va khéa cong khai nay nhan duge tir
may chu giao dich nay, tao ra ma x4ac minh dugc bién dbi bang cach st dung khoa bi mat
duoc chia sé dugc tao ra nay, va truyén khéa cong khai nay va ma xac minh dugc bién doi
nay duoc tao ra boi dau cubi xac thuc ndy dén may chi giao dich nay.

May chu giao dich nay co thé tao ra khoa bi mat dugc chia sé bang cach st dung s6
ngau nhién nay dugc tao ra boi may chu giao dich nay va khoa cong khai nay nhan dugc
tir dau cubi x4c thuc nay, va xac dinh xem liéu két qua tinh todn gitra khoa bi mét dwoc
chia sé duoc tao ra nady va ma xac minh dugc bién dbi nay nhan dugc tu dau cudi xac thuc
nay c6 khép véi ma xac minh dugc tao ra bang cach st dung thong tin nguoi dung nay hay
khong.

Phuong phap xéc thuc theo it nhét mot s6 phuong 4n cia sang ché 14 nhanh do khong
¢6 quy trinh ma hoa chit ky sd, va bt k¥ ai déu c6 thé str dung phuong phap nay bing cach
thay thé mat khau bang cham déu van tay mot lan.

Hon nita, phuong phap xac thuc theo it nhit mot sé phwong 4n clia sédng ché 1a an
toan khong c6 nguy co 1o ri thong tin do théng tin ca nhan hodc thong tin lién quan dén
xéc thue chi duoc luu trit trong ddu cudi xac thue. Ngoai ra, quy trinh xac thyc nay 1a minh
bach ma khéng can nhap dit liéu c4 nhan nguoi dung vao. Ngoai ra, do sir dung dau van
tay hodc thong tin sinh tréc hoc duge thu thap truc tiép béi nguoi dung ndy, viée xac minh
nhin dang nguoi dung nay duge dam bao 100 %.

Hon nita, theo phuong phép xac thuc theo it nhét mot s6 phwong an clia sang ché, do
thong tin ca nhan hoac thong tin li€n quan dén xac thuc chi dugc Iuu trit trong dau cudi
xac thuc, nguy co thong tin ¢4 nhan bi 16 hodc bi danh cap la thap.

Hon nita, phuong phap xac thuc theo it nhit mot s phuong 4n clia sang ché co thé
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d4m bao én dinh hon nhidu do kha nang 16 thong tin khach hang 12 thdp hon so véi phuong
phép xac thuc ciia may chu giao dich thong thuong.

Ngoai ra, phuwong phap xac thuc theo it nhét mot s phuong 4n cla sang ché c6 thé
tang tdc do clia quy trinh x4c minh ngudi dung ndy do dau cubi xac thuc c¢6 thé nhan ma
x4c minh khong dong bo tir cong cu xac thuc va ngay 14p tirc phan hdi yéu ciu xac thurc
nay.

MO ta vin tit cac hinh vé

FIG. 1 14 so dd kh4i niém minh hoa nguyén ly céu hinh tbng thé cua hé thong xic
thuc theo mot phuong 4n cua sang ché.

FIG. 2 14 so dd khdi minh hoa nguyén ly cu hinh cta du cubi xac thuc theo mot
phuong 4n cua sang ché.

FIG. 3 va FIG. 4 14 cac so dd khdi minh hoa nguyén ly cAu hinh ctia cong cu x4c thuc
theo mot phuong 4n cua sang ché.

FIG. 5 1a luu db minh hoa quy trinh x4c thuc theo m{t phwong 4n cua sang ché.

FIG. 6 12 so d6 minh hoa quy trinh truyén tin nhin trong quy trinh xac thyc cta FIG.

FIG. 7 14 so @6 minh hoa vi du thuc hién phwong phép xéac thuc theo mot phuong an
cta sang ché.

FIG. 8 1a so dd minh hoa su b6 phiéu dién tir thuc hién phwong phép xac thuc theo
mot phuong an cua sang ché.

FIG. 9 1a so dd minh hoa thu tuc mua ban bang tién ma hoa thuc hién phwong phap
xac thue theo mot phuong an cua sang ché.

MO ta chi tiét sang ché

Sau day, dau cudi xac thue, mdy chi xéac thuc va phuong phéap xac thuc st dung dau
cudi xac thue nay va may chii xac thue nay theo mot phuong an clia sang ché s& duoc mo
ta chi tiét c6 vién dan dén cac hinh vé. Cac uu diém, cac du hiéu va cac phuong phép dé
dat dugc dau cudi xac thuc, may chi xdc thuc va phuong phap xac thuc theo sdng ché s&
tré nén rd rang, ¢6 vién dan dén cic phuong dn duge md ta chi tiét dudi day ciing véi céac
hinh v€& kém theo.

Tuy nhién, sang ché khong bi gi6i han & cac phuong an duge mo ta dudi day, ma co
thé dugc thuc hién dudi nhiéu dang khéac nhau, va cic phuong an nay chi dugc dua ra dé
hoan thién sang ché va thong tin day da cho nguoi c6 trinh do trung binh trong linh vuc k¥
thut ndy. Can hiéu ring sang ché chi bi gi6i han boi pham vi clia cdc diém yéu cau bao
ho.

FIG. 1 1a so d khai niém minh hoa nguyén ly chu hinh téng thé cua hé thdng xic
thuc theo mt phuong an cua sang ché.

Tham khao FIG. 1, hé théng xéac thue 100 theo mdt phuong 4n cua sang ché bao gdm
dau cubi xac thuc 110, cdng cu xac thuc thu nhét 120, va may chu giao dich 130. Ngoai
ra, hé thong xac thuc 100 nay theo mot phwong an cia sang ché ¢6 thé con bao gdm dau
cudi nguoi ding 140 va cong cu xéac thyc thir hai 150.
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Péu cudi nguoi ding 140 nay, 1a du cudi dung dé truy cap vao may chu giao dich
130 nay dé thuc hién céc giao dich tai chinh, c6 thé bao gdbm may tinh c4 nhan (personal
computer - PC), dién thoai thng minh, mdy tinh bang, may pad, hoac tht ca cac loai dau
cubi c6 kha nang thuc hién cac giao dich tai chinh bang cach truy cip vao mdy chu giao
dich 130 nay khong day hodc c6 day.

Déu cubi nguoi dung 140 nay truy cip vao may chu giao dich 130 nay va yéu cau
giao dich, st dung ung dung dugc cai dat trén dau cudi nguoi dung 140 nay hoic trang
mang dugc cung cip bai may chu giao dich 130 nay.

Méy chu giao dich 130 nay nhan yéu cau truy cap tir diu cudi ngudi dung 140 nay va
cung cap man hinh cho déu cubi ngudi ding 140 nay dé dau cudi ngudi ding 140 nay thuc
hién giao dich.

Dau cudi ngudi dung 140 nay c6 thé thuc hién céac giao dich chang han nhu xem cic
chi tiét giao dich, xem cac khoan vay, chuyén tién, thanh toan lai khoan vay, v.v. b@fmg cach
st dung ing dung nay dugc cai dit trén d4u cudi ngudi ding 140 nay hoic trang mang nay
duogc cung cip boi may chi giao dich 130 nay.

May chu giao dich 130 nay can duoc cai dat tmg dung xac thuc dé thuc hién phuong
phap xac thuc theo mot phuong an cua sang ché. May chu giao dich 130 nay c6 cai dat img
dung xé4c thuc nay c6 thé thuc hién quy trinh xac thuc nho truyén thong dit lidu véi dau
cudi xac thuc 110 nay va cong cu xac thuc tha hai 150 nay.

Khi mdy chu giao dich 130 nay dugc cai dat ung dung xac thuc nay nhan dugc yéu
cdu giao dich tir diu cudi ngudi dung 140 nay, may chu giao dich 130 nay c6 thé yéu cau
dAu cudi xac thuc 110 nay, khong phai 1 dau cudi nguoi dung 140 nay truy cdp vao may
chu giao dich 130 nay, dé x4c thuc nguoi dung. Nguoi dung nay ¢6 thé cho phép thong tin
du van tay ciia ngudi dung nay dugc nhén dién thong qua dau cudi xac thuc 110 nay, nho
d6 xéac thue nguoi yéu cau giao dich nay 1a ngudi truy cép vao méy chi giao dich nay.

Pau cudi xac thuc 110 nay duge cai dit tng dung riéng dé x4c thuc nguoi dung.

Pau cudi xé4c thuc 110 nay duge ghép cip véi dau cudi ngudi ding 140 nay dé c6 thé
truyén thong Bluetooth.

Ngoai ra, ddu cudi x4c thuc 110 nay c6 thé chinh la dau cudi nguoi dung 140 nay.
Trong truong hgp nay, dau cubi xac thuc 110 nay truy cap vao may chu giao dich 130 nay
dé thuc hién giao dich tai chinh, ngoai chirc ning cua dau cubi xac thuc 110 nay.

Dau cubi xac thuc 110 nay nhan yéu cau xac thuc nay tr may chu giao dich 130 nay
va yéu cdu xac minh bang cach yéu cau ma xac minh tir cdng cu xac thuc thir nhét 120 nay.

Cong cu xac thuc thtr nhét 120 nay co thé dugc cai dat trong dién thoai thong minh
dugc deo bdi nguodi dung. Ngoai ra, cdng cu xac thuc thir hai 150 nay ¢o6 thé dugc cai dat
trong may chu hodc ddm may.

Mot trong s6 cong cu xéac thuc thir nhét 120 nay va cdng cu xac thuc thir hai 150 nay
truyén ma xac minh nay dén du cubi xac thue 110 nay, va dau cubi xac thuc 110 nay da
nhan dugc ma x4c minh nay bién ddi ma xac minh nay va sau d6 truyén ma xac minh dwgc
bién dbi nay dén may chu giao dich 130 nay.
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Hé théng xéc thuc theo mot phuong 4n ctia sang ché c6 thé bao gdm it nhat mot trong
s6 cong cu xéac thuc thir nhat 120 nay va cong cu xac thue thir hai 150 nay, va cong cu xac
thue thtr nhit 120 nay c6 thé chinh 1a cong cu xac thuc thit hai 150 nay. Trong trudng hop
trong d6 cong cu xac thuc thur nhét 120 nay bi mat hoic cong cu x4ac thuc thir nhét 120 nay
khéng kha dung, céng cu tht hai 150 nay dugc du phong cho may chu nay hodc ddm may
nay c6 thé duge str dung lam cong cu xac thue nay.

May chu giao dich 130 nay thuc hién giao dich duoc yéu ciu béi ngudi ding nay sau
khi x4c minh nhan dang cua ngudi dung da yéu cau giao dich nay bang cach sir dung ma
x4c minh dugc bién ddi nay.

Theo mdt phuwong 4n, néu ngudi ding nay khong c6 cong cu xac thue thir nhét 120
nay va dau cudi xac thuc 110 nay, may chu giao dich 130 nay c6 thé truc tiép yéu cau cong
cu xac thuc thtr hai 150 nay cung cép ma xac minh nay, va cong cu xac thuc thir hai 150
nay c6 thé giri ma xac minh nay dén may chu giao dich 130 nay.

Nhu duoc st dung trong ban mo ta nay, xac thuc dé cap dén quy trinh trude khi kiém
tra tinh hop phap cta ngudi ding nay va dau cubi nay, tir may chu giao dich 130 nay dén
cong cu xac thue 120 va 150 nay bang dau cudi xac thue 110 nay, va xac minh dé cap dén
quy trinh sau khi kiém tra tinh hgp phap clia nguoi ding nay va dau cudi nay, tir cong cu
xé4c thue 120 va 150 dén may chi giao dich 130 nay bang dau cudi xac thue 110 nay.

Ngoai ra, thong tin x4c thuc nay va théng tin xac minh nay trong mdi quy trinh c6 thé
duogc bién dbi cho mdi quy trinh nhung c6 thé bao gbm cung mdt thong tin.

FIG. 2 1a so dd khéi minh hoa nguyén Iy cdu hinh ctia ddu cubi xac thuc 110 theo mot
phuong 4n cia sang ché, va FIG. 3 va FIG. 4 1a cic so d6 khdi minh hoa nguyén 1y céu
hinh cda cac cong cu xac thuc 120 va 150 theo mdt phuong an cua sang ché.

Tham khao cac hinh v& tir FIG. 1 dén FIG. 4, du cubi xac thuc 110 nay theo mot
phuong 4n ctia sang ché bao gbm khéi dau vao 111, khbi quét du van tay 112, khéi luu
trit 113, khéi truyén thong 114, khéi hién thi 115, va bo diéu khién 116. Cong cu xac thuc
thtr nhat 120 nay bao gdm b diéu khién 126, khdi luu trit 123, khdi hién thi 125, va khéi
truyén thong 124.

Ngoai ra, cong cu xac thuc thur hai 150 nay bao gbm bo diéu khién 156, khéi luu trix
153, khéi hién thi 155, va khéi truyén thong 154.

Déu cubi xac thuc 110 nay xac thuc ngudi dung nay bang cach nhan dién thong tin
ddu van tay cta nguoi ding nay. Theo phuong phap nhéan dién dau vén tay thong thuong,
sau khi cac duong van tay ciia nguoi dung nay dugce quét va duge luu trit thanh hinh anh,
dau van tay ctia nguoi dung dugce quét mdi khi thuc hién xéc thyc, va nhan dang cua nguoi
ding nay duogc xac minh theo két qua so sanh giita hinh anh dau van tay dugc quét cla
ngudi ding nay va hinh anh diu van tay dugc luu trit. Phuong phap nhan dang déu van tay
thong thuong nay chi thuan tiy so sanh céc hinh anh du van tay nay, va do d6 néu dau
van tay cia nguoi dung bi trung ldp va duge st dung, c6 thé x4y ra 181, va c6 thé dugce nhan
dang 13 ddu van tay ctia ngudi ding nay.

Dé giai quyét 16i nhan dang du vén tay bi tring 13p néu trén, sang ché str dung thuc
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té 1a cac tuyén md hoi duoc tao ra theo hinh dang cla cac duong van tay, va cac 16 rong hd
hép va di chuyén ti mi dé thodt md hi tir cac tuyén md hdi nay. Co thé nguoi luon ludn
thd qua da, nén néu nhiéu hon mot phén ba co thé nguoi bi béng, con ngudi co thé chét,
trong trieong hgp nay nguyén nhan tr vong la ngat thé. Ttc 1a, co thé ngudi can tho khong
chi qua miii va miéng ma con qua da.

Do d6, theo sang ché, dé xac dinh xem liéu ddu van tay nay c6 phai la du van tay bi
trung ldp, phuong phap trich xuét, thanh tin hiéu dién cia chip ban dan, su thay d6i chuyén
dong clia cac tuyén md hdi nay theo hinh dang ctia cac dudng van tay, tirc 1a, mirc do hoat
dong cua viéc ho hép qua da va su thoat md hdi, co thé dugce sir dung bd sung cho phuong
phép so sanh céc hinh anh dau van tay trong quy trinh x4c thuc nay, dé cho c6 thé phan
biét duge diu van tay bi tring lap va ddu van tay sinh trc hoc. Do do, sang ché c6 thé phan
biét xac thuc chu dong vadi xac thuc do sy trung 1ap cac dAu van tay.

Ngoai ra, nguoi dung nay co thé dang ky d4u van tay thong thuong dugc sir dung cho
giao dich thong thuong va déu van tay khén cap dugc sit dung trong tinh hudng khan cép
trong it nhat mot trong sd cong cu xac thuc thir nhit 120 nay va cong cu xac thuc thit hai
150 nay. Vi du nhu, ddu van tay ctia ngén cai c6 thé dugc dang ky 1am du van tay thong
thuong dugc su dung trong giao dich thong thuong, va dau van tay ctia ngén tré cé thé
duoc ding ky 1am d4u vén tay khan cép duoc sir dung trong truong hop khan c4p. Do do,
trong truong hop trong d6 ngudi ding bi bit coc va can phai x4c thuc ma khong phai la
mong mudn cua chinh ngudi ding nay, ngudi dung nay c6 thé st dung diu vén tay cho
truomg hop khan cip dé co thé thuc hién cac hanh dong khan cap, vi du nhu, thong béo cho
canh sat hodc gui thong tin cho canh sat.

Khi nguoi ding nay van hanh khéi diu vao 111 nay cua dau cudi xac thye 110 nay
dé chuyén sang ché d6 dang ky d4u vén tay nay, va sau d6 cham bé mit dudi cia ngén tay
6 diu van tay nay vao khéi quét ddu van tay 112 nay, khéi quét ddu van tay 112 nay quét
dau vén tay ndy cla nguoi ding nay va chuyén dbi cac ddu van tay nay thanh dit liéu dau
van tay tuong ung.

Dit lidu vén tay dugc chuyén ddi nay duge nhap vao tir khéi quét ddu van tay 112 nay
dén bd diéu khién 116 nay va sau d6 dugc ghi lai trong khéi luu trir 113 nay bang bo diéu
khién 116 nay, va do d6 dau van tay ciia ngudi ding nay dugc dang ky. Dé ngan chin su
rd i dit liéu déu van tay nay c6 thé xay ra khi diu cudi xéc thuc 110 nay bi mat, dit liéu
dau van tay nay dugc ma hoa va duge luu trit riéng biét trong céac khéi Iuu trir 123 va 153
nay cua cac cong cu xac thuc 120 va 150 nay, va nguoi dung nay truc tiép quan ly thong
tin d4u van tay clia minh.

Theo mdt phuwong an, thuat toan thich hgp d6i v6i kha nang hodc cong ning cla dau
cudi xac thue 110 duge st dung co thé dugc chon lam thuat toan ma hoa duge st dung dé
ma hoa dit liéu diu van tay nay. Khi dit liéu ddu van tay nay dugc luu trit trong cong cu
xéc thue thir hai 150 nay, dit liéu ddu van tay nay c6 thé duoc truyén dan qua kénh truyén
thong an toan c6 4p dung bdo mat tang giao van (Transport Layer Security - TLS), tang
socket bao mat (Secure Sockets Layer - SSL), hodc bdo mat tdng giao van goéi dit liéu
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(Datagram Transport Layer Security - DTLS).

Khi nguoi dung nay thuc hién giao dich tai chinh, nguoi dung nay cho mat dudi cia
ngén tay c6 ddu vén tay nay tiép xuc voi khéi quét dau van tay 112 nady, va khéi quét ddu
vén tay 112 nay quét ddu van tay ciia ngudi dung nay va chuyén cac ddu véan tay nay thanh
dir liéu du van tay tuong ting. Dit lidu d4u van tay duoc chuyén d6i boi khéi quét dau van
tay 112 nay duoc nhap vao b didu khién 116 nay.

Trong truong hop nay, bd diéu khién 116 nay so sanh dit liéu du vén tay duoc nhap
vao tir khéi quét du vén tay 112 nay véi dit liu du van tay duoc luu trit trong khéi luu
trit 113 nay dé xac dinh xem liéu ngudi dung hién tai ¢6 phai 1a nguoi dung di dugc dang
ky hay khong. Néu ngudi ding hién tai nay khong phai la ngudi ding da duoc dang ky,
viée xéac thue dau van tay nay bi hiy va tin nhén thong bao riang viéc xac thuc d4u van tay
bi htly dugc hién thi qua khdi hién thi 115 nay.

Ngoai ra, khi thong tin diu van tay dd dugc ma héa nay dugc luu trit trong khéi luu
trit 113 nay duoc giai ma dé so sanh di liéu ddu van tay dugc nhap vao tir khdi quét dau
véan tay 112 nay voi dit liéu dau van tay dugc luu trit trong khéi luu trir 113 nay, dit ligu
ddu van tay duoc giai ma nay duoc luu trit tam thoi trong khong gian an toan va bi x6a
ddng thoi khi quy trinh x4c thuc nay két thuc.

Theo mdt phuwong an, khi xac dinh duoc rang ngudi dung c6 déu van tay da bi truy
vén 1a ngudi ding da duoc ding ky nay nhu két qua xac dinh nay, bo didu khién 116 nay
ma hoéa tin hidu x4c thuc ddu vén tay chi bio rang ddu van tay nay da dugc x4c thuc, dix
liéu thoi gian chi bao thoi gian hién tai, dit liéu d4u van tay dugc xac thuc, va tuong tu theo
thuat toan ma hoa da dugc xac dinh truée duoc luu trir trong khdi luu trix 113 nay va Xuét
chung vao khdi truyén thong 114 nay, va tin nhén chi béo ring dau van tay da duge xac
thuc duoc hién thi trén khéi hién thi 115 nay.

Néu khéng c6 thao tac chinh nao trong khoang thoi gian dugc xéac dinh trude sau khi
thue hién xac thuc d4u van tay nay, dit liéu dAu van tay da dugc xac thuc trude do sé bi vo
hiéu va can phai dugc xac thuc lai dé sur dung dau cudi xac thuc 110 nay. Do d6, c6 thé
giai quyét duoc cac van dé tinh co khoi dong viéc xé4c thuc d4u van tay nay, do d6 dé cho
déu cudi xac thue 110 nay khong bi cham vao.

Mait khéc, theo thtr tu nguoc lai, khi thyc hién xéc thuc d4u van tay nay sau khi thuc
hién xong thao tac chinh nay, va khi dix liéu twong tng v6i thao tac chinh trudc do duoc
truyén dan cing véi dit liéu xac thuc du vén tay nay, bén nhan c6 thé xir 1y tt ca cac dit
liéu duge truyén tir dau cudi xac thue 110 nay.

FIG. 5 1a luu d6 minh hoa quy trinh xé4c thuc theo mt phuong an cta sang ché. FIG.
6 1a so dd minh hoa quy trinh truyén tin nhén trong quy trinh x4c thuc cta FIG. 5.

Dé giai thich quy trinh x4c thuc ndy va quy trinh truyén tin nhan theo sang ché, mdi
dir liéu trong cac dit liéu duoc su dung trong sang ché s& duoc biéu dién boi cac ky hiéu
sau.

ph: sb dién thoai, im: IMEI, pid: cong cu xac thyc ID

od: loai giao dich, MSEs": tin nhén
10
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dur: khoang thoi gian, tnow: thoi gian hién tai
h (): ham bam, au: mi xac thyc, veq: ma xac minh

ng: s6 nge:\u nhién, Qq: khoa cong khai, K. khoa bi mat duoc chia sé

Nhom duong cong eliptic: kich ¢d-q (sb nguyén t6 16n), thong sd san xuit-G

Chi sé duéi d biéu thi diém dén va s biéu thi ngudn. P ¢6 nghia 1a dién thoai, e c6
nghia 13 cdng cu, b c6 nghia 12 ngén hang, va ¢ c6 nghia la may tinh ca nhan. Thong tin
can cho viéc xac thuc dugc truyén qua khoa cong khai nay va ma xac thuc nay.

Déiu cudi ngudi dung nay c6 thé 1a bit ky mot trong s6 may tinh (PC), dién thoai
théng minh, va may tinh bang cua nguoi dung.

Ngoai ra, diu cudi ngudi ding nay c6 thé chinh 1a dau cudi xac thuc nay. Trong
truong hop nay, ddu cudi ngudi ding nay thyuc hién ddng thoi chirc ning cua dau cubi xac
thuc nay.

May chu giao dich nay co thé bao gdm mdy chu ctia ngan hang.

1. Yéu céu giao dich va truyén thong tin dau cudi

- DAu cudi ngudi ding -> M4y chu giao dich

Khi dau cudi nguoi dung truy cp vao trang mang (web) clia may chii giao dich nay
yéu cau may chu giao dich nay giao dich tai chinh, tin nhan bao gé)m cac loai giao dich,
thong tin ngudi ding ching han nhu sé dién thoai, hodc thong tin dau cudi dugc gii. Tin
nhin 1a nhu sau.

msg: =(od,ph)

2. Tao ra mi xac minh va yéu cau xac thuc

May chu giao dich

May chu giao dich nay thuc hién phép todn AND gitra chudi bit ctia thoi gian hién tai
va khoang thoi gian trong d6 phan dic trung dugc dat 1a 0 (zero). Vi du nhu, néu thoi gian
hién tai = (nam, thang, ngay, gio, phut, gidy, mili gidy) va khoang thoi gian = ((1). (1). (1).
(1). (0). (0)), khoang thoi gian nay c6 nghia la mot phut. Néu phép toan AND nay duoc
thuc hién trén thoi gian hién tai nay va khoang thoi gian nay, (gidy. mili gidy) trd thanh 0,
va do d6 gia tri cia phép toan AND ndy dugc thuc hién trén thoi gian hién tai nay va
khoang thoi gian nay trong 1 phat luén ludn 1a cing mot gia tri.

t=tnow*dur, trong do t 1a thoi gian.

May chu giao dich nay bam chudi bit <s dién thoai, im, thoi gian> dé tao ra ma xac
thuc_mdy chu giao dich, c6 nghia la ma xac thuc cia may chi giao dich nay. Nhu dugc st
dung trong ban mé ta ndy, im la ky hiéu biéu thi ma s6 nhan dang thiét bi di dong quéc &
(international mobile equipment identity - IMEI), 1a ma s& duy nhat ctia dau cudi thé hién
thong tin chang han nhu nha san xuit va model ctia dau cubi nay. IMEI nay c6 thé nhan
duoc tir dau cudi nguoi ding nay.

aup=h(<ph,im,t)

May chu giao dich nay lya chon s6 ngau nhién va sir dung né 1am khoa riéng can
duoc luu trit. Khoa cong khai dugc tinh toan dua vao khoa riéng nay. S6 ngau nhién nay
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duoc tao ra nho thiét bi tao sb ngﬁu nhién (random number generator - RNG), thiét bi tao
s6 ngiu nhién gia (pseudo random number generator - PRNG), hoic thiét bi tao s6 ngau
nhién thue duge st dung lam khoa riéng. Khoa cong khai nay duoc tinh toan dua vao khoa
riéng nay bang cach st dung thudt toan ma hoa dudng cong eliptic (elliptic curve
cryptography - ECC). Trong trudng hgp nay, kich thuéc ciia khéa nay dugc tao ra boi thuat
toan ECC can phai it nhit 1a 160 bit. Khoa riéng dugc tao ra ndy can duoc luu trit trong
vung an toan.

0<n,<q,Q,=n,G

May chi giao dich-> Pau cudi x4c thuc

May chu giao dich nay gui tin nhén bao gém (khoa cong khai, ma xac thuc_mdy chu
giao dich) dé yéu cdu xéc thuc va giao dich cho ngudi dung nay.

msgz=(Qb,aub)

3. Tao ra ma xac thuc dugc bién dbi va yéu ciu x4c minh

Dau cubi xac thuc

Pau cubi x4c thuc nay kiém tra tinh hop phép cia mdy chu giao dich nay. Dau cudi
x4c thuc nay thiét 1ap thoi gian hién tai bang cach thuc hién phép toan AND v6i khoang
thoi gian nay. Khi ma xac thue dau cudi x4c thuc nay dugce luu trit trude trong du cubi
x4c thue nay va ma xac thue_mady chi giao dich nay nhan duge tir mdy chu giao dich nay
khép v6i nhau, dau cudi xac thuc nay xéc dinh réng may chu giao dich nay 1a hgp phap.

t=tnow™dur, trong do t 1a thoi gian.
aub=h(ph,im,t>)

If aup=Up, valid

Ngoai ra, dau cudi xéac thyc nay tao ra mi xac thuc duoc bién ddi dua vao mi xac
thuc nhan duoc tir may chud giao dich nay. Dau cubi xac thuc nay tao ra ma xac thuc duoc
bién ddi nay bing cach bam <sé dién thoai, im, thong tin bio, thoi gian> dya vao it nhat
mot trong s6 thong tin sinh tric hoc va muc do hoat dong sinh hoc dugc trich xudt boi
phuong tién sinh tric hoc cua dau cudi xac thuc nay va ma xac thuc_dau cudi xac thuc
(aup) nhan dugce nay.

Thong tin sinh tric hoc nay c6 thé bao gdm it nhat mot thong tin dugc chon tir nhom
bao g@)m dAu van tay, méng mat, chit sinh ly (vi du, md hdi, nude mat, nudce tiéu, V.V.)
dugc xudt ra tir co thé nguoi va chi bao mirc d6 hoat dong cua con ngudi.

Ngoai ra, dau cudi xac thuc nay lua chon s6 ngéu nhién can duoc luu trit 1am khoa
riéng va tinh todn khoa cong khai dwa vao s6 ngau nhién nay. S6 ngéu nhién nay dugc tao
ra nho thiét bi tao s6 ngdu nhién (RNG), thiét bi tao sb nghu nhién gia (PRNG), hodc thiét
bi tao sb ngiu nhién that va duoc sit dung lam khoa riéng nay. Khoa cong khai nay dugc
tinh toan dua vao khoa riéng nay bang cach str dung thuat toan ma hoa duong cong eliptic
(ECC). Trong truong hop nay, kich thudc ciia khéa ndy duoc tao ra bsi thuét thoan ECC
nay can phai it nhét 1a 160 bit. Khoéa riéng dugc tao ra nay can duogc luu trit trong ving an
toan.
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au=h(<ph,im,or,ac,t>)

0<np=q,Qp=npG

Pau cudi xac thuc -> Cong cu x4ac thuc

Pau cubi xac thue nay giri mi xac thue dugc bién dbi nay (khoa cong khai, thong tin
sinh trdc hoc, ma x4c thue_dau cubi xac thuc) dén cong cu xac thuc nay va yéu cAu ma xéac
minh.

e

msgp;(Qp,au p)

4. Tao mi xac minh va giri ma xac minh

Cong cu xéc thuc

Cong cu xéc thue nay kiém tra tinh hgp phép cta dau cubi xac thuc nay. Cong cu xac
thuc nay c6 thé thiét 1ap thoi gian hién tai bang cach thyuc hién phép toan AND véi khoang
thoi gian nay va trich xuét thong tin sinh trdc hoc ¢ trong ma xac thuc dugc bién d6i nhan
duge tir diu cudi xac thuc nay.

Cong cu xac thyce nay so sanh thong tin sinh trac hoc va mirc do hoat dong duoc luu
trlt cia nguoi dung nay vdéi thong tin sinh tréc hoc nhan dugc tir ddu cudi xac thuc nay va
khi chiing khép v6i nhau, cdng cu xac thue nay x4c dinh rang dau cudi xac thuc nay 1a hop
phap.

Phuong 4n khac 13, dé x4c dinh tinh hop phép ctia ddu cudi xac thuc nay, cong cu X4c
thue nay c6 thé thiét 1ap thoi gian hién tai bang cach thue hién phép toan AND véi khoang
thoi gian nay va tinh todn ma xac thuc_cong cu xac thuc nay bang cach str dung thong tin
sinh tric hoc dugc luu trit trude trong cong cu xac thuc ndy. Tiép theo, cong cu xac thuc
nay co thé so sanh ma xac thuc_cong cu xac thuc duge tinh toan véi ma xac thl_rc_déu cubdi
xac thuc duoc bién d6i nhan duoc tir dau cudi xac thuc nay va khi chung khép véi nhau,
cong cu xéc thuc nay c6 thé xac dinh rang dau cubi xac thuc nay 1a hop phap.

t=tnow ™ dur, trong d6 t 1a thoi gian.

aue=h(<ph,im,or,ac,t>)

If aue=aup, valid

Ngoai ra, cong cu xac thuc nay tao ra ma xac minh s€ dugc gui dén dau cudi xac thuc
nay dua vao ma xac thuc dugce bién dbi nay. Cong cu xéac thuc nay luya chon s6 ngau nhién
lam khoa riéng va tao ra khéa cong khai bang cach st dung khoa riéng nay. Ngoai ra, cong
cu xac thuc nay tinh toan khoa bi mat dugc chia se bang cach nhan khoa cong khai nay tir
dau cudi xac thue nay véi khoa riéng nay duge tao ra bdi cong cu xéac thuc nay. Khoa bi
mét nay can phai tring nhau trén dau cubi xac thuc nay va cdng cu xac thuc nay. Cong cu
xac thuc nay tao ra ma xac minh nay bang phép XOR két qua ctia viéc bam <sd dién thoai,
im, thoi gian, ID cdng cu xac thuc > va khoa bi mat dugc chia sé€ nay.

0<ne<qQec=neGKp=neQ,=ncn,G

ve.= h(< ph,im,t,pid >) &K,
Cong cu xac thuc -> Dau cudi xac thuc
Khéa cong khai nay va ma xac minh nay cta cong cu xac thuc nay dugc truyén dén

13
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dau cubi x4c thuc nay.
p = |
msg_=(Q_.ve,)

5. Tao ra ma xac minh dugc bién dbi va guri ma3 xac minh duoc bién dbi

DPau cubi xac thuc

Pau cudi xéc thuc nay tao ra khoéa bi mat duoc chia sé¢ béng cach nhan khoa cong
khai nay ctia cong cu xac thuc nay véi khoa riéng cia chinh dau cubi xac thure nay va tao
ra ma x4c minh dugc bién doi béng phép XOR ma x4ac minh nhan dugc tir cong cu xac
thwe nay bang khoa bi mat duge chia sé nay.

Pau cudi x4c thuc ndy tao ra ma xac minh cia chinh déu cubi xac thuc nay va xac
dinh ring cong cu xéac thuc nay 1a hop phap khi két qua ctia phép XOR khoa bi mat duge
chia sé nady va ma xac minh nhin dugc tir cong cu xac thuc nay khép v6i mé xac minh
duoc tao ra dua vao thong tin dugc Iuu trit trong chinh dau cubi xac thuc nay.

Kp e’:ane:IlpneG

ve'e=veeKp e=h(<ph,im,t,pid>)
vep=h(<php,impt,pid>)

If ve'e=vep, OK

PAu cudi xac thue ndy tao ra mi xac minh dugc bién ddi. Pau cubi xac thuc nay tinh
toan khoa bi mat duoc chia sé bang cach nhan khoa cong khai nay cia may chu giao dich
nay voi khoa riéng nay cua dau cudi xac thuc nay. Dau cubi xac thuc ndy tao ra ma xac
minh duoc bién dbi nay, s& duoc truyén dén may chu giao dich nay, bang phép XOR két
qua cua viéc bam <sb dién thoai, im, thoi gian, ID céng cu xac thuc> va khoa bi mat dugce
chia sé nay.

Kf=n,Qy—n,n,G

ve,=h(<ph.im.t,pid=)DK,”

DPau cubi x4c thuc -> May chu giao dich

Déu cudi xéac thuc nay giri (khoa cong khai, ma xac minh duge bién d6i) dén may chu

giao dich nay.

b
msgp=(Qp,vep)

6. Thong bao xur ly giao dich

May chu giao dich

May chu giao dich nay tinh todn khéa bi mat dugc chia sé bang cach nhan khoa cong
khai nay nhén duoc tir dau cubi xac thuc nay véi khoa riéng ciia may chu giao dich nay va
so sanh két qua ciia phép XOR khéa bi mat duge chia sé ndy va md xac minh duoc bién
doi nay nhan duogc tlr dau cubi x4c thuc nay voi két qua cta ham bam <sb dién thoai, im,
thoi gian, ID cong cu xac thuc> c¢6 trong ma xac thye nay dugc Iuu trit trong méy chu giao
dich nay. My chu giao dich nay thong bdo xir ly giao dich nay néu céc két qua so sanh
trung khép.
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PR L
k,”

N4,
ve,=h(=ph oM, 4 peid, =)
If ve K5 =ve, 0K

Sang ché dya vao tinh 6n dinh cta thuét toan Diffie-Hellman duong cong eliptic

- & 1 57 LKI

(ECDH), va s6 ngiu nhién nay khong thé dugc xac dinh béi riéng khoa cong khai nay.
Phuong phéap xac thuc theo sang ché c6 thé chia sé cing mot khoa bi mat bang cach trao
i cac khoa cong khai cua ca hai bén, va ké an cap khong thé tim duoc s6 ngau nhién chi
bdi khoa cong khai nay.

FIG. 7 14 so dd minh hoa mét vi du thuc hién phuong phép xac thuc theo mot phuong
an cla sang ché. Cac sd duge mo ta trong phwong 4n ndy cua sang ché dugc don gian hoa
va duoc mo ta thy v dé gitp hidu 1 sang ché.

Tham khao FIG. 7, trong 701, ngudi dung yéu cdu truy cdp vao may chi qua may
tinh (PC) cua nguoi dung. May chu nay truyén trang dé ngudi ding nay nhap s6 dién thoai
di dong vao va ngudi dung nay nhép s6 dién thoai nay vao.

Trong 702, may chu nay da nhan duoc s6 dién thoai di dong nay giri sd dugc tao ra
ngau nhién 9 va yéu ciu dién thoai di dong nay xéac thuc ngudi ding nay.

Trong 703, khi nguoi dung nay 4n nat chép thuan, sd 9 nay nhan duoc béi dién thoai
di dong nay duoc gui dén cong cu xéac thuc nay dé yéu cau xac minh.

Cong cu xac thuc dugc yéu cu dé x4c minh tao ra ma ngﬁu nhién 12345. Hon nita,
codng cu xac thyuc nay tao ra ma xac minh 111105 bang cach nhan s6 ngau nhién 9 nay nhan
dugc tir may chi nay véi 12345 dugce tao ra boi cong cu xac thue nay.

Trong 704, cdng cu xéac thyc nay glri ma xac minh duoc tao ra 111105 nay dén dién
thoai di dong nay.

Trong 705, dién thoai di ddng nay tao ra ma xac minh dugc bién d6i 9 béng cach cOng
mdi chit s6 ciia ma xac minh ndy nhan duoc tr cong cu xac thye ndy va giri ma xac minh
duoc bién ddi 9 nay dén méy chu nay.

Trong 706, may chu nay xac dinh xem liéu ma xac minh 9 dugc bién ddi nhan dugc
nay va sb6 ngau nhién 9 nay dugc xuét ra tir may chu nay c6 khép voi nhau khong. Do ma
x4c minh 9 duge bién dbi nhan dwoc nay va s ngau nhién 9 nay dugc Xuét ra tir may chu
nay khép véi nhau, may chi nay théng bao cho PC ciia nguoi dung nay thyc hién két nbi.

Trong quy trinh x4c thuc dang nhap thuc hién phuong phap xéac thuc theo mot phuwong
an cua sang ché, do quy trinh dang ky 1a khong can thiét, khong can phai luu trit thong tin
ca nhan trong may chu nay, nén khong c6 nguy co ro ri thong tin ca nhan.

Ngoai ra, do cdc ma ngiu nhién ludn dugce tao ra trong may chu nay va phia nguoi
ding nay, khong c6 s6 cb dinh, va ma ngau nhién bét quy tac dugc tao ra khién cho kho ro
ri thong tin.

Ngoai ra, do loai bo quy trinh ma hda, phuong phéap theo sang ché khong bi qua tai,
va tt ca céac tinh toan dugc thuc hién trong vong 1 gidy.

FIG. 8 la so d6 minh hoa su bé phiéu dién tir thuc hién phuong phap xéc thuc theo
mot phurong an cua sang ché.
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Tham khao FIG. 8, trong 801, nguoi bo phiéu yéu cau truy cép bang cach nop don
yéu cdu bo phiéu dién tir cho ty ban quan Iy bau cir thong qua may tinh (PC) hodc dién
thoai di dong ciia ngudi bo phiéu.

Khi nhan duoc yéu cau truy cip ndy trong 802, may chi nay cua ty ban quan ly bau
ol nay giri s6 ngAu nhién 9 dé nhan dang va danh sach bo phiéu dién tir dén dién thoai di
dong ctia nguoi bo phiéu nay dé yéu cau xac thuec.

Trong 803, khi nguoi bo phiéu nay bé phiéu cho mét trong sb cac ung vién trong
danh sach bé phiéu dién tir nay va 4n nat chip thuan, dién thoai di dong nay gui s6 ngau
nhién nay va két qua bo phiéu dién tir nay dén cong cu xac thuc nay va yéu ciu x4ac minh.

Trong 804, cong cu xac thuc nay tao ra ma ngau nhién 12345, nhan s6 ngau nhién 9
nay nhin dugc tr may chi cia uy ban quan ly bau cir nay véi 12345 dugc tao ra boi cong
cu xac thuc nay, va truyén két qua nay ciing véi két qua bo phiéu dién tir nay dén dién thoai
di dong nay.

Trong 805, dién thoai di dong nay cong mdi chit sd ctia 111105 nhan duge tir cong
cu xac thuc nay, nho d6 tao ra ma xac minh duoc bién d6i 9, va truyén Kkét qua nay dén
may chu cua uy ban quan ly bau ctr nay cing voi két qua bo phiéu dién tir nay.

Trong 806, may chu cua iy ban quan ly bau cir nay so sanh sd ngiu nhién 9 nay dugc
gtri béi mdy chii ctia Gy ban quan ly biu cir ndy véi ma xéc minh dugc bién doi nay nhan
duoc tir dién thoai di dong nay, xac dinh nhan dang cuia nguoi dung bo phiéu dién tir nay,
va luu trir két qua bo phiéu dién tir nay.

Viéc bé phiéu dién tir thue hién phuong phap xac thuc theo mdt phurong 4n ctia séng
ché c6 thé duge quan Iy boi may chi ciia ty ban quan ly bau ci nay va c6 thé ky vong lam
tang ty 1€ nguoi bau ct.

Ngoai ra, do ludn sir dung cdc ma ngdu nhién, khong c6 nguy co ro ri thong tin, khong
thé b6 phiéu iy nhiém, va loai bé quy trinh mé hoa, nén khong c6 nguy co may chi bi qua
tai, va thong tin bo phiéu khong thé bi can thiép vao.

Ngoai ra, viéc b phiéu dién tir thuc hién phuong phap xac thuc theo mét phwong dn
ctia sang ché c6 thé ngay 1ap tirc giam céc chi phi bau cir va cac chi phi kiém dém do c6
két qua bo phiéu ngay sau khi két thic bo phiéu.

FIG. 9 1a so dd minh hoa thi tuc mua ban bang tién ma héa thuc hién phwong phap
xac thuc theo mdt phuong an cua sang ché.

Tham khao FIG. 9, trong 901, cong cu xac thyc cia nguoi dung nay tao ra ma ngau
nhién va yéu cau dién thoai di dong clia ngudi dung nay chuyén tién.

Trong 902, khi nguoi dung nay nhép s6 lugng tién can phai chuyén dén dién thoai di
dong cta nguoi dung nay, dién thoai di dong cia nguoi dung nay tao ra s6 ngau nhién 9.
Dién thoai di dong ctia nguoi dung nay gui s6 ngau nhién 9 dugc tao ra nay dén dién thoai
di dong cia bén ddi tac.

Trong 903, bén dbi tic nay xac nhan s6 luong tién can chuyén va 4n nut chép thuan.
Dién thoai di dong cia bén dbi tic nay gii s6 ngau nhién nhan dugc nay va thong tin vé
lwong tién chuyén dén cong cu xac thuc ciia bén dbi tac nay va yéu cau xac minh.
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Trong 904, cong cu xac thuc cua bén d6i tac nay tao ra ma ngiu nhién 12345. Cong
cu x4c thuc ctia bén dbi tac nay gii két qua cia phép nhan s6 ngiu nhién 9 nhan duoc nay
vé61 12345 duge tao ra boi cong cu xac thuc nay va luong tién cin chuyén dén dién thoai
di déng ctia bén dbi tac nay.

Trong 905, dién thoai di dong cua bén d6i tac nay tao ra ma xac minh dugc bién d6i
bang cach cong mdi chit s6 ctia 111105 nhan dugce tir cong cu xéac thue nay va giri ma xac
minh dugc bién dbi nay dén dién thoai di dong ctia ngudi dung nay.

Trong 906, so sanh s6 ngau nhién 9 duoc gii ban diu va ma xac minh 9 duoc bién
d6i nhan dugc nay, va tién dién tir dugc chuyén nay duoc luu trit trong cong cu x4c thyc
cua nguoi dung nay.

Thi tuc giao dich tién ma hoa dé thyuc hién phuwong phap xéac thuc theo mot phuong
4n cua sang ché 1a so d6 chudi khéi riéng (private blockchain scheme) véi phuong phép
chuyén tién 1:1. Do ngudi giao dich tu dong tao ra va sit dung ma ngau nhién, khong c6
nguy co bi ro ri thong tin, va khong thé danh cip. Ngoai ra, viéc loai bo quy trinh ma hoa,
nén khong cé su qua tai, khong c¢6 kha nang bi can thiép va khong phat sinh phi mua ban
bang thé tin dung.

Mac du séang ché dugc mo ta trén day dd duoc mo ta co vién dan dén cac hinh vé
minh hoa, 12 6 rang déi v6i ngudi co trinh do trung binh trong linh vuc k¥ thuét nay, sing
ché khong bi gi6i han & cac phuong 4n duge mé ta ndy va c6 thé duge bién ddi va thay doi
khac nhau ma khéng ndm ngoai nguyén ly va pham vi cla sang ché. Do d6, can hiéu ring
cac bién ddi hodc cac thay dbi nhu vay déu thudc pham vi ciia cac diém yéu cau bao ho
clia sang ché, va pham vi clia sdng ché can duoc dién giai can clt vao cac diém yéu cau bao
ho kém theo.
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YEU CAU BAO HO

1. He théng xac thuc, bao gém:

dau cudi nguoi ding duoc tao cdu hinh dé truy cap may chu giao dich bang cach sir
dung mg dung dugc cai dat trong dau cubi ngudi diing nay hodc trang mang (web) dugc
cung cAp béi méay chu giao dich ndy, va yéu cdu giao dich bang cach truyén thong tin ngudi
dung;

may chi giao dich dugc tao cu hinh dé nhan yéu ciu giao dich nay dugc truyén tir
dau cudi nguoi ding nay, tao ra ma xac thuc_may chu giao dich bang cach bam chudi bit
<sb dién thoai, nhan dang thiét bi di dong qudc té (international mobile equipment identity
- IMEI), thoi gian>, va yéu cau xac thuc d6i voi dau cubi nguoi dung nay bang cach truyén
ma xac thue may chu giao dich dugc tao ra nay dén dau cubi xac thuc nay;

dau cudi x4c thue duoc tao cu hinh dé tao ra ma xac thuc duge bién dbi béng cach
bam chudi bit <sd dién thoai, IMEI, thoi gian> nay dwa vao ma xéc thuc_déu cudi xac
thue, khi ma xac thuc_may chi giao dich dugc tao ra nay dugc truyén tr may chu giao
dich nay dugc khop véi ma xac thuc_déu cudi xac thue da duge luu trit trude, va yéu cau
ma xac minh béng cach truyén ma xac thuc duoc bién ddi duoc tao ra nay dén mady chu
giao dich nay; va

bd x1t ly x4c thuc dugc tao cAu hinh dé trich xuét thong tin sinh sic hoc c6 trong ma
xac thuc dugc bién ddi nay nhan duogc tu dau cubi xac thuc nay, tao ra ma xac minh nay
bang phép XOR két qua cua viéc bam <sb dién thoai, IMEI, thoi gian, ID b xir Iy xéc
thuc> béng khoa bi méat duoc chia sé nay dua vao ma xac thuc duoc bién d6i nay, khi thong
tin sinh sic hoc dugc trich xudt nay duoc khép véi thong tin sinh sic hoc dugc luu trit
trude va thong tin hoat dong cua nguoi dung nay, va truyén ma xac minh dwgc tao ra nay
dén dau cubi xac thuc nay,

trong d6 dau cudi xac thuc nay tao ra khoa bi mat duge chia sé nay bang cach nhan
khoa cong khai ctia bo xtt ly xac thuc nay véi khoa riéng cua dau cudi xac thuc nay, tao ra
ma x4c minh duge bién ddi bang phép XOR két qua cua viéc bam <sd dién thoai, IMEI,
thoi gian, ID bo xtr Iy xac thuc> nay bang khoa bi mat dugc chia sé dugc tao ra nay, va
truyén ma x4c minh dugc bién doi dugce tao ra nay dén may chi giao dich nay, va

trong d6 may chu giao dich nay tao ra khoa bi mat duoc chia s€ nay bang cach nhan
khoéa cong khai nay nhan dugc tr dau cubi xac thuc nay véi khoa riéng cia may chu giao
dich nay, so sanh két qua ctia phép XOR khéa bi mat duge chia sé nay va ma xac minh
duoc bién doi nay nhéan dugc tu déu cubi xac thuc nay voi két qua cua viéc bam <sb dién
thoai, IMEI, thoi gian, ID bd xi Iy xac thuc> nay co6 trong ma xac thuc dugc luu trir trong
may chu giao dich nay, va thong bao xir ly giao dich néu cac két qua so sanh nay tring
khép.
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2. Hé théng xé4c thuc theo diém 1, trong dé dAu cudi nguoi dung nay truyén tin nhan bao
gbm loai giao dich va s dién thoai ctia ngudi ding nay dén may chu giao dich nay.

3. Hé théng x4c thuc theo diém 2, trong d6 may chii giao dich nay lua chon s6 ngau nhién,
tao ra khoa cong khai bang cach sir dung s6 ngiu nhién nay, tao ra ma xéac thuc mdy chu
giao dich nay bang cach sir dung thong tin ngudi ding nay, va truyén khéa cong khai duoc
tao ra ndy va mi xac thuc_mdy chi giao dich nay dén dau cudi xac thuc nay.

4. Hé thong xac thuc theo diém 1, trong d6 dau cuoi x4c thuc nay lua chon s6 ngau nhién,
tao ra khoa céng khai nay bang cach sit dung s0 ngau nhién nay, va truyén khoa cong khai
dugc tao ra nay va ma xac thuc dugce bién doi nay dén bo xu ly x4c thuc nay.

5. Hé théng xéc thuc theo diém 1, trong d6 bd xir Iy x4c thure nay luu trit déu van tay thong
thuong va du van tay khan cap.

6. H¢ théng xac thuc theo diém 4, trong d6 b xt ly xéac thuc nay lua chon sb ngau nhién,
tao ra khéa bi mat duoc chia sé nay b'?mg cach st dung sb ng?lu nhién dugc lva chon nay
va khoa cong khai nay nhan dugc tir dau cudi xac thuce nay, va truyén khéa cong khai duoc
tao ra nay dén dau cudi xac thuc nay.

7.Hé théng xac thuc theo diém 6, trong do dau cudi xac thue nay xac dinh liéu két qua tinh
toan gitta khoa bi mat dugc chia sé dugc tao ra nady va ma xac minh dugc bién dbi nay nhéan
dugc tir bo x1t Iy xac thuc nay ¢6 khdp véi ma xac minh nay duogce tao ra béng cach st dung
thong tin nguoi dung nay hay khong.

8. H¢ théng xac thuc theo diém 7, trong do dau cudi xac thuc nay tao ra khoa bi mat dugc
chia sé nay bang cach str dung sd ngiu nhién nay dugc tao ra boi dau cudi xac thuc ndy va
khoa cong khai nhan dugc tr may chu giao dich nay, va truyén khoa cong khai nay va khoa
bi mat duge chia sé duoc tao ra nay dén may chu giao dich nay.

9. Hé théng x4c thuc theo diém 8, trong d6 may chi giao dich nay tao ra khoa bi mét duge
chia sé nay bang cach st dung sé ngiu nhién nay dugc tao ra boi may chu giao dich nay
va khoa cong khai nay nhan duoc tir diu cudi xac thue nay.

10. Phuong phap xac thyc dugce thuc hién bdi hé théng xéac thuc bao gdbm dau cudi nguoi
dung, méy chu giao dich, dau cudi xac thuc, va bo xur ly xac thuc, phuong phép xéc thuc
nay bao gdm:

bang dau cudi nguoi ding nay, truy cip may chi giao dich nay bang cach st dung
g dung duoc cai dat trong dau cudi ngudi ding nay hodc trang web dugc cung chp boi
may chi giao dich nay, va yéu cau giao dich bang céach truyén thong tin ngudi dung;

bang may chu giao dich nay nhén yéu cdu giao dich nay duoc truyén tir dau cudi
nguoi dung nay, tao ra ma xac thyc_may chu giao dich bang cach bam chudi bit <sb dién
thoai, nhan dang thiét bi di dong qudc té (international mobile equipment identity — IMEI),
thoi gian>, va yéu cau xéac thuc ddi véi dau cudi nguoi dung nay bang cach truyén ma xac
thuc mdy chu giao dich dugc tao ra nay dén dau cubi xac thuc nay;
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bang dau cudi x4c thuc ndy, tao ra ma xac thue dugce bién dbi bang cach bam chudi
bit <sb dién thoai, IMEL thoi gian> nay dwa vao ma xac thuc_dﬁu cudi xéac thue, khi ma
xac thie may chu giao dich dugc tao ra nay duoc truyén tir may chu giao dich nay dugc
khép véi ma xac thue dau cudi xac thuc dd dugce luu trit trude, va yéu cAu mi xac minh
bing cach truyén mi xac thuc dugc bién dbi dugc tao ra nay dén may chu giao dich nay;
va

bang bo xir Iy x4c thwe ndy, xac minh tinh hop phép cia dau cubi xac thuc nay, tao
ra ma xac minh dua vao ma xac thuc dugce bién dbi nay trich Xuét thong tin sinh sic hoc
c6 trong ma xac thuc dugce bién dbi nay nhan duogc tu d4u cudi xéac thuc nay, tao ra ma xac
minh nay bang phép XOR két qua ctia viéc bim <sd dién thoai, IMEI, thoi gian, ID b xu
ly xac thuc> bé“mg khoa bi mat dugce chia sé nay dua vao ma xac thuc duoc bién d6i nay,
khi théng tin sinh sic hoc duoc trich xuét nay dugc khép véi thong tin sinh sdc hoc duoc
luu trit trude va thong tin hoat dong cia nguoi dung nay, va truyén ma xac minh dugc tao
ra ndy dén dau cubi xac thuc nay,

trong d6 dau cudi xac thuc nay tao ra khoa bi mét dugc chia sé nay bang cach nhan
khoéa cong khai cta b xir Iy xac thuc nay véi khoa riéng cua déu cudi xac thue nay, tao ra
mi xac minh duoc bién doi bé‘mg phép XOR két qua cua viéc bam <sb dién thoai, IMEL
thoi gian, ID b xuir Iy x4c thuc> nay béng khoa bi mat duogc chia sé duoc tao ra nay, va
truyén ma xac minh duoc bién ddi dugc tao ra nay dén may chu giao dich nay, va

trong d6 may chu giao dich nay tao ra khoa bi mat dugc chia s¢ nay bang cach nhan
khoa cdng khai nay nhan dugc tr dau cudi xac thuc ndy véi khoa riéng ctia may chu giao
dich nay, so sanh két qua ctia phép XOR khoa bi mat dugc chia sé ndy va ma xac minh
duoc bién dbi nay nhan duoc tir dau cudi xac thue nay véi két qua cia viéc bam <so dién
thoai, IMEI, thoi gian, ID bd xit Iy xac thuc> nay c6 trong ma xac thuc nay duoc luu trix
trong may chu giao dich nay, va thong bdo xur ly giao dich néu cac két qua so sanh nay
trung khép.

11. Phuong phap xé4c thuc theo diém 10, trong d6 dau cudi nguoi dung nay truyén tin nhan
bao gdm loai giao dich va s6 dién thoai ctia ngudi dung nay dén may chu giao dich nay.

12. Phuong phép xac thuc theo diém 11, trong d6 méy chu giao dich nay lua chon s6 ngau
nhién, tao ra khéa cong khai bang cach sir dung s6 ngau nhién ndy, tao ra ma xac thyc_may
chu giao dich nay bang cach st dung thong tin ngudi dung nay, va truyén khoa cong khai
duoc tao ra nay va ma xac thuc_may chu giao dich nay dén dau cudi xac thuc nay.

13. Phuong phép xac thuc theo diém 10, trong d6 dau cubi xac thuc nay lya chon s6 ngau
nhién, tao ra khoéa cong khai nay bang cach st dung s6 ngau nhién nay, va truyén khoa
cong khai dugc tao ra nay dén bo xir 1y xac thurc nay.

14. Phuong phéap xéac thuc theo diém 10, trong d6 bd xir Iy x4c thue nay luu trix dau van
tay thong thuong va d4u van tay khéan cip.
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15. Phuong phép xéc thuc theo diém 13, trong d6 b xtt Iy x4c thyc nay lya chon s6 ngau
nhién, tao ra khoa bi mat dugc chia sé nay béng cach sur dung sb ngﬁu nhién duoc lua chon
nay va khoa cdng khai nay nhan duogc tur dau cubi xéac thuc nay, va truyén khoa cong khai
dugce tao ra nay dén dau cudi xac thuc nay.

16. Phuong phép xac thuc theo diém 15, trong d6 dau cudi x4c thuc nay xac dinh xem liéu
két qua tinh toan gitra khéa bi mat dugc chia sé dugce tao ra nay va ma xac minh dugc bién
dbi nay nhan duoc tir bo xir Iy x4c thue nay c6 khop véi ma xac minh nay duge tao ra bang
cach st dung thong tin nguoi dung nay hay khong.

17. Phwong phép xé4c thuc theo diém 16, trong d6 dau cudi xac thuc ndy tao ra khéa bi mat
duoc chia sé nay bang cach sit dung s6 ngau nhién nay dugc tao ra boi dau cubi xac thuc
nay va khéa cong khai nhan dugc tr may chu giao dich nay, va truyén khoa bi mat dugc
chia sé dugc tao ra nay dén may chu giao dich nay.

18. Phuong phap xéc thuc theo diém 17, trong d6 mdy chu giao dich nay tao ra khoa bi mat
duoc chia sé nay bang cach sir dung sd ngau nhién nay dugc tao ra boi may chu giao dich
nay va khoéa cong khai nay nhan duogc tir dau cubi xac thue nay.
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