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(57) Sang ché dé cap dén hé thong quan 1y tin cdy va phuong phap quan 1y tin cy
dé, ngay ca khi khong c6 sy quan 1y boi co quan trung wong, cho phép nhiéu bén
thir ba ngoai nha cung cap hop dong thong minh xac nhan va danh gia uy tin cua
chat luong ciia chinh hop dong thong minh. Nt xac minh (3) trong hé théng quan
1y tin cay (10) quan 1y, trong chudi khéi, hop déng thong minh va giao dich thuc
hién ctia hop dong théng minh ciing nhu giao dich thuc hién danh gia dbi véi hop
ddng thong minh. Nat xac minh (3) bao gdm va quan 1y két qua xac minh cta hop
déng thong minh trong giao dich thyc hién danh gia, két qua xac minh bao gdm
gia tri dugc xac dinh trudce cho vi¢e danh gia duoc cu thé héa bai mot nut duoc
xéc dinh trudc trong s6 cac nut phat hanh giao dich va gia tri dau ra thu dugc khi
gia tri dugc xac dinh trude duoc dua vao hop dong thong minh, hoic bao gdm va

quan ly gia tri dau ra trong thong tin trang thai.
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Linh vuwe ky thuit dwoc dé cip

Séng ché d& cap dén hé théng quan ly tin cdy va phuong phap quan 1y tin

cay.
Tinh trang k§ thuit ciia sing ché

Cong nghé sb cai phan tan di xuét hién nhur cong nghé ma thay thé cac giao
dich théng thuong duoc tién hanh boi co quan trung wong dang tin cy ching han
nhu t6 chire tai chinh hodc chinh phii véi cac giao dich truc tiép bang lién két ciing

muc (P2P - Peer to Peer) gifta cac nguoi dung.

Nhu vi du ctia cong nghé s6 cai phén tan, co tdn tai cong nghé ma tién hanh
giao dich thanh toan sir dung dong tién ao dugc goi la Bitcoin ma khong c6 su
tham gia cia co quan trung uong ching han nhu ngan hang (xem tai liéu khong
phai sang ché 1). Trong giao dich thanh toan véi Bitcoin nhu vay, ma duoc goi 13
Miner thuc hién phan doan vé tinh hop 1& cta dit lidu giao dich (sau day cling dugce
goi la giao dich) trén mang P2P, va nhiém vu duogc goi la bang chimg cdng viéc
(Proof of Work), ma tinh todn gid tri ham bam cu thé, thuc hién quy trinh xac dinh.
Giao dich do d6 duoc x4c dinh duge két hop thanh mot khéi va dugc dang trong s6

c4i phan tan duoc goi 1a chudi khéi (Blockchain) (sau day cling dugc goi 1a BC).

Ngoai ra, hién nay, mot loat cdc cong nghé dugc din ra dbi v6i BC va sd
céi phén tan dua vao BC dugc thuc hién trong Bitcoin dugc dé cap o trén duoc de
xudt va tiép tuc phat trién. Céc dic tinh chinh ctia BC hién thoi bao gdm: (1) trong
giao dich gitta nhitng ngudi tham gia trén mang BC, giao dich duoc xac dinh béng
viéc tao théa thuan hodc sy phé chuin boi nhitng ngudi tham gia (bat ky hodc nhat
dinh), chtr khong phai bdi co quan trung wong; (2) viéc lam sai 1éch duoc lam gan
nhu 13 khong thé, bang cach ghép nhiéu giao dich nhu khdi, ghi chiing trong s céi

phan tan theo cach xau chudi, va thuc hién viéc tinh todn ham bam trén cac day
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clia cac khdi; va (3) tit ca cac ngudi tham gia chia sé dit liéu s6 cai gidng nhau,
nhd d6 cho phép viéc xac nhén cua giao dich boi tat ca nhitng nguoi tham gia.

Véi cac dic tinh duoc mo ta & trén, dang xem xét viéc img dung cua BC
lam co ché dé quan ly/chia sé dit liéu dang tin cdy va hoan thanh/quéan ly giao dich
trong khoang rong cta cac linh vuc chéng han nhu linh vyc tai chinh hodc mang
két ndi van vat (IoT - Internet of Thing) hoac tuong tu. Viéc st dung cAu tric ha
tang duoc cung cap boi BC (sau day dugc goi la cAu tric ha ting BC) cho phép
chia sé thong tin hodc cac giao dich trong s6 nhiéu dai 1y, ngay ca khi khong duge
quan 1y bdi co quan trung wong (vi du, hiép hdi trong nganh cong nghiép cu thé,

nhiéu doanh nghiép tham gia vao chudi cung tng, hodc tuong tu).

Ngoai ra, co ché duoc tao ra ma khién BC ¢6 thé ap dung cho cac diéu kién
giao dich phirc tap hodc cic chuong trinh g dung khac nhau, ngoai giao dich don
gian cua ddng tién 4o chéng han nhu Bitcoin. Do d6, hién nay c6 thé quan ly logic
cling nhu dit lidu (giao dich) trong BC. Logic duoc goi la hop ddng théng minh
(sau day cling dugc goi la SC).

Céc cAu trac ha téng BC véi chitc nang thuyc hién SC duoc dé cap & trén
(xem céc tai liéu sang ché 2 va 3) quan ly chinh SC va dit liéu dugc nhap vao SC.
Pugc giai thich theo cach dé hidu, chinh SC 1a giéng nhu (nhiéu) ham. Sau do, dir
liéu dau vao giéng nhu SC dugc goi va tén ham, hodc dbi sb can duogc léy cho ham.
Viéc sir dung ham dé thuc hién SC khién c6 thé thuc hién giao dich theo hop déng

dugc dinh nghia trudce.

O day, SC va dit lidu dAu vao ctia né mdi trong sd ching duge gan chit ky,
va duoc quan ly theo cach xau chubi trong BC. Do d6, c6 cAu tric ha ting BC véi
viéc thuc hién ham SC xéc dinh sy ding ky cua dit liéu va logic. Ngoai ra, viéc nay
khién c6 thé dam bao tai bat ky thoi diém nao rang khong cé su thay d6i nao doi

véi ndi dung dugce dang ky.
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Tuy nhién, co vAn dé rang mic du cic ngudi dung SC ¢6 thé tin cay tinh
chinh x4c cua nha cung cip SC hoic rang mic du khong c6 thay d6i nao ddi véi
SC da dugc dang ky trude day, cac nguoi dung SC co6 thé khong biét liéu chét
luong cua chinh SC dugce cung cAp 1a tt hay xAu. Do dé, can c6 mdt phuong tién
danh cho cic nguoi dung (bén thr ba ngoai nha cung cép) dé danh gid/tin cay chét

lugng cua SC.

Trong mot s6 truong hop, SC & trang thai nhi phan hodc trang thai dugc ma
héa dugc duy tri trén s6 cai phan tan, ma 1a trudng hop hop den d6i véi cac nguoi
dung. Do vay, phuong tién dé danh gia/tin cay chét luong SC 1a c6 d6 quan trong

cao.

Déi v6i van dé nay, c6 dé xuat phuong phép (xem tai liéu sang ché 4) ctia
nha cung cp SC tién hanh thir nghiém hodc x4c minh trén SC tlr trude trong moi
trudng phat trién hodc tuong tu (bén ngoai BC). Ciing c6 dé xut cong nghé (xem
tai liéu sang ché 5) dung cho co quan phé chuén nhét dinh dé kiém tra chuong trinh,

va cdng nghé 1a c6 kha nang 4p dung cho viéc kiém tra ctia SC.

Danh muc tai liéu trich dan

Tai li€u phi sang ché

Tai liéu phi sang ché 1: "A Peer-to-Peer Electronic Cash System", [truc tuyén],
[truy lai ngay 01/09/2016], Internet <URL: https://bitcoin.org/bitcoin.pdf>

Tai liéu phi séng ché 2: "Ethereum White Paper", [truc tuyén], [truy lai ngay
01/09/2016], Internet <URL.:
https://github.com/ethereum/wiki/wiki/[English]-White-Paper>

Tai liéu phi sang ché 3: "Hyperledger Fabric", [truc tuyén], (truy lai ngay
01/09/2016, Internet <URL:http://hyperledger-fabric.readthedocs.io/en/latest/>

Tai li€u phi sang ché 4: "chaintool", [truc tuyén], (truy lai ngay 01/09/2016,
Internet <URL:https:/github.com/hyperledger/fabric-chaintool>
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Tai lidu phi sang ché 5: "Code Signing Certificate", [truc tuyén], (truy lai ngay
01/09/2016, Internet <URL: https://jp.globalisign.com/service/codesign/>)

Nhu dugc md ta & trén, cd cac phuong tién dé danh gia uy tin cia chét
luong cda chinh SC béi nha cung cap SC hodc co quan phé chuén cu thé, nghia 13,
co quan trung uong. Tuy nhién, cac phuong tién nay yéu cau su quéan 1y boi co
quan trung wong, do d6 dam béo sy phi tdp trung, ddc tinh ctia BC. Nghia la, co
van dé ring uy tin cla chéat luong cta chinh SC khong thé duoc xac nhan/dugc

danh gia ma khong bi quan ly boi co quan trung wong.
Bian chit k§ thuit ciia sang ché
Vén d@ can giai quyét boi sang ché

Do vay, muc dich cia sang ché 12 d xuit cong nghé ma cho phép nhiéu
bén thir ba ngoai nha cung cAp hop dong théng minh x4c nhan va danh gia uy tin
clia chat luong ctia chinh hop dong thong minh, ngay ca khi khong cé su quan ly

bdi co quan trung uwong.
Phuong tién giai quyét van dé

Hé théng quan 1y tin cdy theo sing ché dé giai quyét van dé duoc mod ta &
trén bao gdm: nhiu nit xac minh mdi trong s chung duy tri sO cai phan tan; va
nhiéu nat phéat hanh giao dich ma phét hanh giao dich téi mdi trong sd cac nut xac
minh. Hé théng quan 1y tin cdy duoc tao khéc biét 6 chd mdi trong sd cac nut xac
minh quan 1y, trong chudi khéi duoc quan 1y béi mdi nit xéc minh, hop dong
thong minh va giao dich thuc hién cia hop dong thong minh, cling nhu giao dich
thuc hién dénh gia dbi v6i hop dong théng minh, va rang mdi trong s& cac nit xac
minh hodc quéan ly céc két qua xac minh ctia hop ddng thong minh dugc bao gdém
trong giao dich thuc hién danh gia, cac két qua xac minh bao gbm gia tri dénh gid
duoc xac dinh trudce dugce cu thé hoa bdi mot nit duge xac dinh trudce trong sb cac

nut phat hanh giao dich va gia tri dau ra khi gia tri dugc xac dinh truée duoc dua
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vao trong hop dong théng minh, hogic quan 1y gia tri dAu ra duoc bao goém trong

thong tin trang thai.

Ngoai ra, phuong phap quan ly tin cdy theo sang ché 13 phuong phap quan
ly tin cdy cua hé théng s céi phan tan bao gbm: nhiéu nit x4c minh ma mdi trong
sé chiing duy tri s6 cai phan tan; va nhidu nat phat hanh giao dich ma mdi trong sb
ching phat hanh giao dich téi mdi trong s6 cac nit xac minh, va dugc tao khac biét
& chd cua hé théng sO cai phén tan, mdi trong s6 nhiéu nat xac minh quan 1y, trong
chudi khdi, hop dong thong minh va giao dich thuc hién ctia hop ddng thong minh,
cling nhu giao dich thuc hién danh gia d6i voi hop dong thong minh, va rang moi
trong sb cac nut xac minh hodc quan ly cac két qua x4c minh cta hop dong thong
minh dugc bao gém trong giao dich thuc hién danh gia, cac két qua x4c minh bao
gém gid tri danh gia dugc xac dinh trudc dugc cu thé hoa boi mot niut duoc xac
dinh trudc trong sb cac nuit phéat hanh giao dich va gia tri d4u ra khi gia tri dugc
xac dinh trudc dugc dua vao hop dong thong minh, hodc quéan ly gia tri dau ra

dugc bao gdm trong thong tin trang thai.
Hiéu qua cia sang ché

Theo séng ché, co thé cho nhiéu bén thtr ba ngoai nha cung cap hop dong
thong minh xac nhén va danh gid uy tin cua chét luong ctia chinh hop dong thong

minh, ngay ca khi khong c6 su quan ly boi co quan trung uong.
M6 t4 viin tit cac hinh vé
Fig.1 laso dd minh hoa so lugc hé thdng may tinh trong phuong an nay.

Fig.2 1a so dd khdi minh hoa cdu hinh vt ly clia nut x4c minh trong

phuong an nay.

Fig.3 14 so do minh hoa vi du cau tric dit liéu ctia chudi khoi trén sO cal

phén tan cia phuong an nay.

Fig.4 1a so dd minh hoa vi du cAu trac dit liéu cta thong tin trang thai trén
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sO cai phan tan cua phuong 4n nay.

Fig.5 12 so db minh hoa vi du luu dd 1 cta hé théng quan ly tin cdy cla

phuong an nay.

Fig.6 12 so d6 minh hoa vi dy luu dd 2 ctia hé thdng quan 1y tin ciy cla

phuong an nay.

Fig.7 1a so dd minh hoa vi du luu d6 3 ctia hé théng quan ly tin cdy cua

phuong an nay.

Fig.8 12 so do minh hoa vi du luu dd 4 cua hé thdng quan Iy tin ciy cla

phuong an nay.

Fig.9 1 so d6 minh hoa vi du cau tric dir liéu clia ket qua ctia viée tinh toan

do tin cay hop ddng théng minh ctia phuong 4n nay.

Fig.10 14 so dd minh hoa vi dy luu dd 5 ctia hé thdng quan 1y tin ciy cia

phuong an nay.

Fig.11 1 so d6 minh hoa vi dy luu dd 6 ctia hé thdng quan 1y tin cdy cla

phuong an nay.

Fig.12 1a so d6 minh hoa vi du luu dd 7 ctia hé thdng quan 1y tin cdy cla

phuong an nay.

Fig.13 1a so d6 ctia vi du cu hinh ctia hé thong may tinh c6 cac chirc néng

khac nhau trong phuong an nay dugc dat trén nhiéu nit.
MO ta chi tiét sang ché
[Vidu 1 (Phuong én 1)]

Nhu dugc minh hoa trén Fig.1, hé thdng s cai phan tan 10, ma la hé théng
quan 1y tin cdy cia vi du nay, 1a hé théng xi 1y thong tin bao gbm nhiéu nit chéng

han nhu nat x4c minh 3 va nat khach hang 4.

MBJi trong sb6 cac nit trong hé théng sb cai phan tan 10 nhu vay thu giao

6/52
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dich thuc hién cho viéc danh gia (sau day dugc goi 1a giao dich thuc hién danh gid)
ctia SC tir nut bat ky trong sb cac nut khac. Sau dé, st dung giao dich thuc hién
danh gia, mdi trong s6 cac nut thuc hién SC tuong tu nhu giao dich thuc hién thuc
cho SC (sau dy dugc goi 1a giao dich thuc hién thuc, va tuong tmg v6i "giao dich
thuc hién" trong yéu cdu bao ho), va quan ly va gift lai, trén s6 céi phan tan, cac
lich sr tuong mg ctia giao dich thuc hién thuc va giao dich thuc hién danh gia va

cac két qua thuc hién cia no.

Ngoai ra, mdi trong s6 cac nut khién lich st thuc hién cua giao dich thuc
hién danh gia dugc dé cap & trén cé thé chia sé trong s6 nhiing ngudi tham gia cta
mang BC. Mang BC trong vi du nay thé hién mang bao gdm cac nut x4c minh 3 va
nat khach hang 4 ma st dung hop ddng thong minh dugc xac dinh trude cling véi

nhau.

Nhu duoc md ta dua vao Fig.1, hé théng sb cai phan tan 10 nhu vy bao
gém mot hoac nhiéu nat xac minh 3 va mot hodc nhiéu nat khach hang 4. Céc thiét

bi nay duoc két ndi v6i mang 1 qua duong truyén thong vét 1y 2.

Trong vi du nay, dugc gia dinh rang mdi trong s6 cac nat xac minh 3 dugc
d& cap & trén duoc quan 1y bsi nhidu dai ly (vi du, nhidu nha diéu hanh). Ciing
duoc gia dinh rang mdt hoic nhiéu nha cung cép SC va nhiéu ngudi dung SC mdi

trong sd ho str dung nit khach hang 4 riéng biét.

Trong sb cac nit duge dé cép & trén, nt xac minh 3 bao gbm cac phan
chtc ning ching han nhu phan quéan 1y giao dich 31, phan thuc hién hop dong
thong minh 32 (sau day cling dugc goi la phan thuc hién SC 32), phan quan ly
thanh vién 33, API tham chiéu 34, phan quan ly danh gia hop déng thong minh 35,
va phan giam sat hop ddng théng minh 36, va nhém dir liéu chéng han nhu sO cai
phan tan D1, théng tin quan ly thanh vién tham gia D2, va két qua tinh todn do tin

cdy hop déng thong minh D3.
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Trong sb d6, phan quan ly giao dich 31 bao gdém bd xtr 1y tao thoa thuén
311. Nut x4c minh 3 thu giao dich tur, vi du, nit khach hang 4 bang chiic ning cia
ph??m quan ly giao dich 31, va thuc hién viéc tao théa thuén véi nit xéac minh khac
xem c¢0 thu giao dich hay khong, bang bo xir Iy tao théa thuan 311. Ngoai ra, khi
viéc tao thoa thudn dugc hoan thanh, bé‘mg chirc nang cua phﬁn thuc hién SC 32,
nut xadc minh 3 thuc hién viéc trién khai cta SC, viéc thuc hién thuc trén SC dugc
trién khai, va x@ 1y thuc hién danh gia trén SC duoc trién khai, va ghi cc lich st
cua giao dich va cac két qua thuc hién ctia né trong sd cai phan tan D1. Ngoai ra,
API tham chiéu 34 ctia nut xac minh 3 cung cip chirc ning dé c6 dugc/xem thong
tin lich st cta giao dich thuc hién danh gia cho yéu cu duoc xac dinh trude tir nit

khac.

Ngoai ra, phan quan ly thanh vién 33 cua nut xac minh 3 cung cap quy
trinh dang ky dugc xéac dinh trude lién quan dén cac thanh vién (cac nat) tham gia
mang BC, viéc phat hanh méi cac khoa can dugc st dung trong quy trinh giao dich,
chirc nang xac thuc, hodc tuong tu. Trong phan quan 1y thanh vién 33 trong vi du
nay, dugc gia dinh rang viéc xac thuc cta thanh vién tham gia hodc chit ky trén
giao dich, viéc diéu khién cua quyén thuc hién SC, hodc tuong tu dugc thuc hién,
st dung cip khoa riéng va khda cong cong dugc phat hanh cho mdi thanh vién.
Luu y rang théng tin khéa cong cong D22 can dugc st dung trong su quan ly cla
cac thanh vién duoc mé ta & trén duoc luu trit/duge quan ly trén thong tin quan ly

thanh vién tham gia D2.

Ngoai ra, khi thu giao dich tir ntt duoc xac dinh trudc, phﬁn quan ly giao
dich 31 kiém tra mét cach thich hop xem ngudi phat hanh cua giao dich c6 phai la
nguoi tham gia voi thAm quyén diing hay khong, bang chirc ning cua phan quan ly
thanh vién 33. Do chinh chirc ndng nay 1a cong nghé da biét mot cach cong khai,

phan mé ta ciia n6 dugce bo qua.

Ngoai ra, s6 cai phan tan D1 luu trit/quan ly chudi khéi D11 va thong tin
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trang thai D12. Trong vi du nay, dé khién giao dich thuc hién danh gia c6 thé chia
sé trén BC, chudi khdi D11 va thong tin trang thai D12 giit lai mdt cach tuong ting
ca thong tin giao dich thuc hién thue (D110, D120) va thong tin giao dich danh gia
(D111, D121) thuec.

Mit khac, ntt khach hang 4 bao gdm cac phén chirc ning bao gdm phéan
phat hanh giao dich 41 va nhém dit liéu bao gdm thong tin quan ly thanh vién tham
gia D2. Cac nha cung cap hodc nguoi dung SC phét hanh cac loai khac nhau cia
céc giao dich bang phan phat hanh giao dich 41 cta nut khach hang 4 va truyén
chung té1 ntt xac minh 3.

Luu y rang do thong tin ngudi phat hanh can dugc cung cip cho giao dich,
nit khach hang 4 stir dung thong tin x4c thuc (khéa riéng D21) cta thanh vién duge
luu trit trong thong tin quan 1y thanh vién tham gia D2. Luu y rang khoa cong cong
D22 cua thong tin quan ly thanh vién tham gia D2 dugc trao d6i twong hd gitta mdi

trong sd cac niit khach hang 4 va nat xac minh 3.

Ngoai ra, phan quan ly ddnh gid hop dong théng minh 35, phan giam sat
hop ddng thong minh 36, va két qua tinh toan do tin cay hop d6ng thong minh D3,

ma dugc gitt lai bdi nit x4c minh 3 trén Fig.1, dugc md ta sau vi du 2.

O day, dbi v6i cac nit twong Ung ma cAu hinh hé thdng sb céi phan tan 10
dugc mo ta o trén, br?mg vi du, phén mo ta dugce thuc hién cho cAu hinh phﬁn cung
ctia it X4c minh 3. Fig.2 13 so dd khéi minh hoa cdu hinh vét ly cua nit x4c minh

3 trong vidu 1.

Nut xac minh 3 trong vi du nay 1a b tinh toan bao gé)m giao dién 100, bd
xtr 1y 101, va bd nhé 102. Giao dién 100, bo xtr 1y 101, va bd nhd 102 duoc két ndi

thong qua bus dit liéu 103.

Nut xac minh 3 do dé dugc cdu hinh truyén thong v6i mang 1 thong qua

giao dién 100. Ngoai ra, bd xtr ly 101 la thiét bi sb hoc ching han nhu CPU. B



43519 10/52

nhé 102 12 ving luu trir dé gitt lai chuong trinh va dit liéu. B xtr ly 101 doc
chuong trinh thong qua bus dit liéu 34 tir bd nhd 102 va thyc hién no. Vb1 viéc
thuc hién chuong trinh, cac phan chiic ning tuong tmg dugc minh hoa trén Fig.1

duoc thuc hién.

Tiép theo 1a phan mo ta vé vi du ctia chudi khdi duoc gift lai trong sO cai
phan tan D1. Fig.3 thé hién chudi khéi D11 dugc quan ly trén sd cAl phan tan D1.
Trong viéc quan ly sO cai phan tan loai BC, nhiéu giao dich trong khe thoi gian
dugc xac dinh trude duoc két hop thanh khéi. Sau do, dir liéu duoc quan ly theo
cach xau chudi béi mai khdi 6 gid tri ham bam cia khdi trong khe thoi gian trude
do.

Trong chudi khdi, néu gia tri cua khdi cta giai doan cudi bién ddi tham chi
chi 1 bit, cac gia tri ham bam cua tht ca cac khdi tiép sau ciing bién ddi. Do do,
tham chi néu viéc 1am sai léch dugc thuc hién, n6 co thé duoc kiém ching mot
cach dé dang. Luu y rang trong vi du nay, dé md ta don gian, vi du duge gia dinh
trong d6 mdt giao dich dugc luu trit trong mat khéi va chudi khdi duogc tao ra béng
cach lién két khéi lién tiép. Tuy nhién, ciing dugc gia dinh rang nhiéu giaodich
dugc két hop va duge luu trit trong mot khéi va chudi khdi dugc tao ra bang cach
lién két khéi lién tiép nhu vay.

Chudi khéi D11 duge minh hoa trén Fig.3 1a chudi khéi trong do6 céac khéi
D112 dén D115 duoc lién két. Di véi mdi trong sé cac khdi cua cac khéi D112
dén D115 duoc minh hoa & day, khdi D112 bao gdm théng tin vé giao dich trién
khai, khdi D113 thong tin v& giao dich thyc hién thyc, va khéi D114 thong tin vé
giao dich thuc hién danh gia, mot cach tuong tng.

Ngoai ra, céac khdi D112 dén D115 mdi trong s6 ching bao gbém thong tin
nhin thoi gian tai lic d6 mdi trong s6 cac khéi duoc tao ra. Hon nita, cac khéi
D112 dén D115 mdi trong sb ching bao gbm gia tri ham bam cua khéi trude do

trong lién két ctia chudi khéi D11, va bao gdm gia tri ham bdm dugc tao ra tir
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thong tin trang thai D12 s€ dugc md ta dudi day.

Véi clu truc dit liéu nhu vy, cac giao dich tuong tng cta viéc trién khai,
viéc thuc hién thuc, va thuc hién danh gia dugc quan ly nhu dit liéu duoc xéu

chudi trong chudi khéi D11.

Déi vé6i cac khdi ma chu hinh chudi khdi D11 dugc d& cép & trén, khdi
D112 14 vi du cua khdi dang luu trlr giao dich trién khai. Giao dich trién khai cua vi
du niy bao gdm ID hop ddng ddc nhét dinh danh SC va thuc thé SC (vi dy, nhi
phén thyuc hién dugc). Giao dich trién khai cling bao gdm céc thong s6 k§ thuat dau
vao hop ddng cho cac ngudi dung hidu tén ham hodc dbi sd ctia né SC cb. Ngoai ra,
giao dich trién khai bao gdm ID ngudi phat hanh d& dinh danh ngudn phét hanh
cua giao dich trién khai, nghia 13, nha cung cap. Giao dich trién khai ciing bao gdbm
chir ky dién tr can dugc st dung dé xac thuc réng nguén phat hanh hoac dit liéu
khong bi lam sai 1éch. Chit ky dién tir dugc tao ra st dung khoa riéng cua mdi
thanh vién tham gia mang BC (nghia 1a, nha cung cép SC hoidc ngudi dung) dugc
phét hanh bai phan quan 1y thanh vién 33, va c6 thé dugc x4c thuc bing khoa cong

cdng dugc cdp voi no.

Ngoai ra, khdi D113 12 vi du ctia khdi ma luu trt giao dich thyc hién thyc.
Giao dich thuc hién thuc ctia vi du nay bao gbm thong tin vé ID hop ddng cia hop
ddng théng minh ma 1a dich cia viéc goi, va tén ham cta n6 va d6i sb can duoc
nhap vao. Khéi D113 cling bao gdm ID ngudi phat hanh cho viée dinh danh ngudn
phat hanh cta giao dich thuc hién thuc, nghia 13, nguoi dung. Khdi D113 ciing bao
gém chit ky dién tu can duoc st dung dé xac thuc réng ngué)n phat hanh va dit liéu
khong bi lam sai léch.

Ngoai ra, khéi D114 13 vi du coa khdi ma luu trit giao dich fht_rc hién danh
gia. Tuong tu nhu giao dich thyc hién thuc, giao dich thuc hién danh gia cua vi du
nay bao gém théng tin vé ID hop dong cho viéc dinh danh hop d6ng thong minh,

va tén ham clia nd va ddi so can duoc nhap vao. Ngoai ra, khoi D114 bao gom ID
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ngudi phat hanh cho viéc dinh danh nguén phét hanh cta giao dich thyc hién danh
gia, nghia 13, nguoi dung. Khéi D114 ciing bao gdbm chit ky dién tt can duogc su

dung dé xac thuc réng nguén phat hanh va dit liéu khong bi lam sai 1éch.

Khéi D114 con bao gém ID danh gia va gia tri duoc mong dgi nhu su danh
gia ctia hop dong thong minh, nghia 13, thong tin lién quan dén két qua xac minh.
Céc bbi canh cua viéc danh gia c6 thé bao gdm truong hop trong d6 mong mudn
x4c nhan két qua thuc hién cho nhidu giao dich hozc trudng hop trong dé mong
mubn thue hién giao dich tu trang thai ban dau. Do vay, trong vi du nay, ID danh
gi4 duoc gisi thidu nhu ky hiéu dinh danh dé cu thé hoéa cé biét cac chudi clia cac
bdi canh danh gia. Hon nita, anh huéng tuong hd giita cac viéc danh gia cé thé
duoc gidi han bang cach khién vung dit lidu dugce st dung trong thong tin trang

thai D12 mdt cach doc 1ap, cho mdi ID danh gia.

0 day, gia tri duoc mong doi dugc dé cap o trén 1a gia tri ma dugc mong
doi tir két qua thuc hién cta giao dich thuc hién danh gia hodc ving c6 thé cho
phép ctia n6. Luu y rang trong vi du nay, khdi D114 cta giao dich thyc hién danh
gia luu trit/gilr lai két qua thuc hién cla giao dich thuc hién danh gid. Thong
thudng, cac két qua thuc hién ctia cac giao dich c6 thé ¢6 dugc bang cach theo dau
BC va thuc hién lai cac giao dich tuong Gng. Tuy nhién, do dugc gia dinh ring cac
nguoi dung xét dén két qua thuc hién cla giao dich thuc hién dénh gia, hiéu qua xu
ly 13 kém néu giao dich dugc thyc hién lai mdi 14n. Piéu nay la do giao dich thuc
hién danh gia cling luu tri kéf quéa thuc hién. Hon nira, khdi D114 cua giao dich
thuc hién danh gia luu trit/gitr lai thong tin phan doan danh gia, ma la két qua cua
viéc phan dodn xem két qua thuc hién cua giao dich thuc hién danh gid c6 thoa
man gid tri dugc mong doi hay khong (vi dy, "OK" néu né théa man gia tri duoc

mong doi, hodc “khong biét” néu khong).

Tiép theo 14 phan mo ta vé thong tin trang thai D12 dugc quan ly trén s céi

phéan tan D1. Fig.4 la so dd minh hoa vi du cu hinh dit liéu cta thong tin trang thai
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D12 dugc quan ly trén s6 cai phan tan D1.

Trong viéc quan ly sO cai phan tan loai BC, thong thuong, BC phai dugc
theo ddu dé c6 dugce trang théi (cudi cling) (s6 du cua tai khoan trong trudng hop
dong tién 4o, chéng han). Do viéc ndy lam suy gidm hiéu qua xi ly, c6 phuong
phap nhd san thong tin trang thai cubi cuing, mdt cach tach biét khoi BC (tai liéu
khong phai sang ché 3, hoic tuong tu). Ciing trong vi du nay, duoc gia dinh rang
cac nat gitt lai thong tin trang thai cubi cung. Trong vi du ndy, vang dif liéu trang
thai duoc chudn bi cho mdi hop ddng thong minh. Do do, thong tin trang thai D12
gift lai ID hop ddng dé dinh danh ddc nhét hop dong thong minh va thuc thé cua
hop dong. Diéu nay cho phép phan thuc hién SC 32 ¢6 dugc thyuc thé ctia hop dong
théng minh va thuc hién, vé1 ID hop dong 1am khéa. Thong tin trang thai D12
cling bao gém bang bén trong dé giit lai cac két qua thuc hién cta SC. Mbi trong
sb céac nat cip nhat ndi dung cua bang bén trong mdi 1an giao dich dugc thuc hién.
Bang bén trong c6 cac vung dir liéu (D120 va D121) cho mdi trong sd giao dich
thuc hién thuc va giao dich thuc hién danh gid. Viéc nay cd thé ngan nglra giao
dich thuc hién danh gia khong anh huong dén giao dich thyc hién thuc va céc viéc

danh gia tuong img khong anh hudng dén nhau.

Luu ¥ rang s cai phan tén D12 dugc minh hoa trén Fig.3 va Fig.4 minh
hoa vi du cu thé trong d6 cAu tric ha tAng chudi khéi ap dung cho hop dong thuong
mai lién quan dén van chuyén hang héa st dung IoT. Trong vi du cu thé duogc gia
dinh chudi cung ctng cla trudng hop trong d6 khi hang hoa nhét dinh dugc van
chuyén tir nha may dén ngudi ban 1, nhiéu ngudi van chuyén 1am tré viéc van
chuyén hang héa. Ngoai ra, do su kiém soat 1a cAn thiét va viéc vén chuyén bi
ngung néu d6 Am t6i da cta hang hoa vuot qua 80% trong khi chuyén tiép, nhu
hop ddng thuong mai, dugc bao gbm trong sd céc ngudi diéu hanh diéu khoan hop
dé)ng réng nguoi diéu hanh ma vi pham chuin v& d6 4m s& chiu trach nhiém dbi

vO1 toan bo cac tdn that. Ngoai ra, mdi hang hoa 1a thiét bi IoT duoc gén voi bo
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cam Ung do 4m, va thong tin do 4m cua hang hoa (loai nhét dinh ctia dit liéu IoT)
¢6 dugc/duge ghi mot cach thuong xuyén. Nt cia mdi ngudi van chuyén dang ky
thong tin d6 4m dugc ghi véi BC moi 14n van chuyén béi ngudi van chuyén duoc
hoan thanh, va thuc hién mot cach tu dong hop dﬁ“)ng thong minh dugc két hop voi
hop dong thuong mai. Do vy, dit liéu tin cdy ddng nhat c6 thé dugc chia sé trong

sé nhidu nha didu hanh va xt 1y dua vao hop ddng c6 thé dugc tién hanh tu dong.

SC duoc trién khai trong khbi D112 dugc minh hoa trén Fig.3 1a SC ma
thuc hién hop ddng thuong mai duoc dé cap o trén. SC nay dugc cung cap 1am ID
hop ddng "Hop ddng van chuyén hang héa" béi "Nguoi san xuat A", ma 1a ngudi

phat hanh. Cac ham sau day duoc dinh nghfa.

- Tén ham: Vén chuyén (Transport()), Di sé diu vao: ID hang hoa, Ngudi

van chuyén, Thong tin do Am, Gi4 tri tra vé: Piém phat

- Tén ham: Su kiém tra chip thuan (Acceptance Inspection()), Péi s dau

vao: ID hang hoa, Nguoi kiém tra chﬁp thuén, Gia tri tra vé: Khong

~Tén ham: Tham chiéu lich st van chuyén (Transport History Reference()),

Doi sO dau vao: ID van chuyén, Gia trj tra vé: Lich st van chuyén

Déi véi cac ham dugc dé cap & trén, "Transport () 1a quy trinh 13i ctia SC.
Transport() dugc goi bai nit clia ngudi van chuyén khi viéc van chuyén boi moi
ngudil van chuyén duoc hoan thanh. Khi ID hang héa ding dé dinh danh hang héa
dich, théng tin ngudi van chuyén, va thong tin do dm thu duoc tir bd cam tng do
am duogc dang ky lam dbi sb dau vao, bén trong SC, phan doan dugc thuc hién véi
viée lidu cé su vi pham hay khong, phu thudc vao viéc liéu do dm tdi da c6 vuot
qua 80% hay khong. Néu c6 su vi pham, diém phat dugc tinh toan theo do am bi
vuot qud (tinh toan trén co s¢ st dung theo do 4m). Sau d6, két qua cua né dugce
luru trir trong thdng tin trang thai D12 va luong cua diém phat duoc tra vé nhu gia

tri tra ve.
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Ngoai ra, khdi D113 dugc minh hoa trén Fig.3 13 vi du cta giao dich thuc
hién thuc ma duoc goi lam ham "Transport()" dugc de cap O trén. Vi du nay thé
hién ring giao dich thuc hién thuc 13 giao dich khi viéc vén chuyén ciia ID hang
héa "123" bai "Ngudi van chuyén A" dugc hoan thanh va théng tin do am thu
duoc tir bo cam tng 13 "60%". Thong tin trang thai D12 dugc cap nhét bdi viée

thuc hién 13 dong cua ID hang héa "123" trong bang bén trong trong D120.

Nhu duge thé hién trén dong, dbi véi két qua cia viée thuc hién cua SC, do
4m t6i da khong vuot qua 80%, va do d6 hop ddng 13 “dd quan sat" va diém phat 1a
“0". Mat khac, dong cua ID hang héa "234" thé hién r’fmg do dd 4m cua viéc van
chuyén béi "Ngudi van chuyén B" vugt qua 80%, hop ddng 13 “bi vi pham" va
diém phat 12 "2000” dugc phat sinh.

Trong trudng hop cia vi du nay, do SC duoc cung cap bdi nguoi san Xuét,
quy trinh x1r ly trong cua SC d6i v6i nguoi van chuyén, ma 1a nguoi dung, 12 hop
den. Do do6, nguoi van chuyén chi biét dac diém k¥ thuat ddi s6 dau vao cta ham
d6i voi SC nay. Cu thé hon 13, ngudi ding khong thé xéc dinh xem biéu thic tinh
toan can dugc xur Iy bén trong SC 1a hop 1y hay khong, va xem co bét ky su khong
nhét quén trong viéc nhan thic hay khong. Vi du, vi du nay bao gém viéc liéu
diém phat duogc phat sinh néu dd 4m 1a chinh x4c 80% hay khong, xem két qua cia
viéc tinh toan cua diém phat theo dd am bi vuot qua co khép véi gia dinh cia

nguoi dung hay khong, hodc tuong tu.

Trong truong hgp hop ddng thuong mai, mic do mong doi rang hop dong
dugc viét duogc trinh bay riéng biét, cac didu khoan trong hop dong thuong bao
gdm cac thé hién khong 18 rang, va do dé c6 nhidu kha ning ring viéc xac dinh
khong thé thuc hién dugc. Mit khac, voi SC, nguy co 1a cao do hop ddng dugc tién

hanh mot cach tu dong (va hon nita, n6 thuong bao gbm quyét toan tai chinh).

Trong trudng hop nhu vy, chic nang thuc hién cta giao dich thuc hién

danh gia trong vi du nay co thé duoc st dung.
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Ngoai ra, khébi D114 dugc minh hoa trén Fig.3 1a vi du cua khdi ma luu trix
giao dich thuc hién ddnh gid trén ham "Transport()" cua hop dong thong minh
duoc dé cap & trén. Vi du ndy thé hién viéc dénh gid cta truong hop trong do6 véi
ID danh gia 1a "1", "Nguoi van chuyén B" thuc hién viéc van chuyén cua ID hang
héa "345", va thong tin do 4m 1a “85%". O déy, dbi véi két qua cia viéc danh gia,
nguoi van chuyén thiét dat " diém phat<1000" lam gia tri dugc mong doi. Mat
khéc, két qua thuc hién cta giao dich thuc hién danh gia la “diém phat=2000" va

khong thoéa mén gia tri dugc mong doi.

Véi diéu nay, "Nguoi van chuyén B" c6 thé kiém chung trude viée thuc
hién thuc rang quy trinh xtt 1y trong ctia SC khong thoa mén céc ky vong ctia chinh
né. Ngoai ra, lich st dugc chia sé boi nhitng nguoi ding khac, mic du chinh nguoi
dung khong danh gid, nd co thé duogc kiém tra xem céc ky vong c6 duge dat hay

khéng, mién 1a c6 cac lich st danh gia tuong tu.

Tiép theo 1a phan mo ta vé vi du luu dd cta phuong phap quéan 1y tin cly
trong vi du nay. Fig.5 1a luu dd minh hoa vi du v& quy trinh ding ky méi cua thanh

vién tham gia trong mang BC.

Trong truong hop nay, phan quan 1y thanh vién 33 cta nat x4c minh 3 thu
yéu cau dang ky thanh vién tir nut khac chéng han nhu nit khich hang 4 (S101). 0
day, yéu cau dang ky thanh vién dugc dé cap o trén bao goém ID thanh vién ma
dinh danh doc nhét thanh vién yéu cau.

Sau d6, phan quan ly thanh vién 33 tao ra cdp khoa riéng D21 va khoa cong
cong D22 véi cong cu tao khéa dugc xac dinh trude hodc tuong tu, va khoa cap
v61 ID thanh vién dugc thu trong S101 (S102).

Sau d6, phan quéan ly thanh vién 33 phét rong téi nut khac ID thanh vién,
ma 13 dich cua viéc diang ky mdi, va khoa cong cong D22 duoc tao ra trong S102

(S103). O day, mdi trong s6 thong tin vé ID thanh vién phét rong va khéa cong
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cong D22 duoc luu trlt nhu thong tin quan ly thanh vién tham gia D2, trén moi

trong so cac nut.

Hon nita, phan quéan ly thanh vién 33 gui tra khoa riéng D21 dugce tao ra
trong S102 téi nut ma tao yéu cau dang ky thanh vién duoc dé cap o trén (S104).
NGt ma thu khéa riéng D21 Iuu trit khéa riéng D21 nhu khoa riéng D21 cua chinh

no trong thong tin quan ly thanh vién tham gia D2.

Trong vi du nay, dugc gia dinh rang viée xéac thuc cua thanh vién tham gia
mang BC hodc chir ky trén giao dich, viéc didu khién cta quyén thuc hién SC,
hodc tuong tu duoc thuc hién, bz:*mg cap khoéa riéng va khoa cong cong do do dugc
tao ra. Cu thé 13, vi du, phia nut khach hang phat hanh giao dich duge ky dién t
v6i khéa riéng dugc phat hanh boi phan quan ly thanh vién 33 dugc dé cap o trén,
trong khi phia nut xac minh c6 thé thuc hién viéc xac nhan danh tinh bang cach xac
thuc chit ky dién tr st dung khoa cong cong cia nuat khach hang nay. Luu y rang
ky thuat da dugc biét cong khai hoac da dugc biét 15 c6 thé duogc ap dung cho
phuong phap tao ra cdp khoa cong cong va khoa riéng, va phuong phap cot khoéa
voi ID.

Tiép theo 12 phan mé ta vé vi du luu d6 cta quy trinh thuc hién giao dich,
cu thé hon 13, viée trién khai SC, viéc thuc hién thuc, va xt ly thuc hién danh gia.

Fig.6 1a so d6 minh hoa vi du luu d6 2 cia phuong phéap quan ly tin cay.

Trong truong hop nay, phan quéan ly giao dich 31 cua nut x4c minh 3 thu
giao dich tu ngudn phét hanh giao dich chéng han nhu nat khach hang 4 (S201).

Ngoai ra, phan quan 1y giao dich 31 phan doan vé loai cua giao dich duoc
thu trong S201 (S202), va thuc hién quy trinh xr 1y loai duge tim thdy trong viéc
phéan doan, cu thé hon 13, mdi trong sb viée trién khai SC, viéc thuc hién thuc, va
xt 1y thue hién dénh gia.

Pdi véi két qua cia vide phan doan duge dé cép o trén, néu giao dich dugc
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thu 1a giao dich trién khai (S202: sai, $203: dung), phan quan ly giao dich 31 thuc
hién quy trinh xtt Iy ctia viéc tao thoa thuén voi nut xac minh 3 khac xem giao dich
duoc thu ¢ thé duoc bd sung lam khdi t&i diém cudi cta chudi khdi D11 hay
khong (S204). K§ thut da duoc biét cong khai hodc di duge biét r& c6 thé duge ap

dung cho phuong phép xt ly tao thoa thuan cu thé.

Cu thé 13, ¢ thé ap dung thuét toan dugc goi 1a dung sai 161 Byzantine thuc
hanh (Practical Byzantine Fault Tolerance - PBFT), hodc tuong ty. PBFT la thuat
doan tuy thudc vao thoa thuan s6 lugng nhat dinh (hai phan ba) ctia cac nut trong

s tAt ca cac nut (cu thé hon 13, nit x4c minh) tham gia trong viéc tao thoa thuan.

Giai thich so luge viéc tao thoa thuin dua vao PBFT, nut x4c minh 3 trude
tién phat rong giao dich duoc thu t61 tit ca cac nut xac minh 3 tham gia trong mang.
MBJi trong s6 cac nit xac minh 3 x4c thuc chit ky toi giao dich tai mdi trong s cac
nut x4c minh 3 dé xac nhan r??lng giao dich khong bi lam sai léch hoac hi¢u lyc cua
ndi dung cua giao dich. Sau d6, nut x4c minh 3 phat rong két qua cla viéc x4c
nhan t&i cac nit xac minh khac 3. Néu viéc xac nhan bdi $6 luong nhét dinh cua
cac nit xac minh 3 hodic nhiéu hon duoc thu, nit x4c minh 3 phét rong t6i cac nit
xac minh khéac 3, thong bdo rz:ing viéc chudn bi cho viéc che“ip thudn cua giao dich
duoc hoan thanh. Sau do, khi co thé dugc xac nhan réng viéc chuén bi cho viéc
chép thuan boi sb luong nhét dinh cta cac nit xac minh 3 hodc nhiéu hon duoc

hoan thanh, viéc tao thoa thuén dugc hoan thanh.

Trong dé viéc tao thda thudn dugc mo ta 6 trén duoc hoan thanh, phﬁn quan
1y giao dich 31 dang ky voi sd cai phan tan D1 SC dugc bao gdém trong giao dich
bing phan thuc hién SC 32 (S205). Cu thé 13, dua vao ndi dung cua giao dich,
phan quéan 1y giao dich 31 dang ky ID hop déng va thuc thé hop dong cta thong tin
trang thai D12, va bd sung khéa bao gdm giao dich trién khai téi diém cudi cta

chudi khdi D11.

Sau d6, phan quan ly giao dich 31 gui tra két qua thuc hién cua giao dich
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trién khai dugc dé cip ¢ trén toi nuit cla ngudn phat hanh giao dich (S206) va két

thic quy trinh xur ly.

Mit khac, néu giao dich dugc thu la giao dich thuc hién thuc (S202: Sai,
S203: Sai), tuong tu nhu giao dich trién khai, phan quan 1y giao dich 31 thuc hién
quy trinh xt 1y tao théa thuén véi cdc nit xac minh khéac 3 (S207). Quy trinh tao
thoa thuan nay la tuong tu nhu S204.

Sau khi viéc tao thoa thuin duoc md ta & trén dugc hoan thanh, phﬁn quan
I giao dich 31 thuc hién SC bing phan thuc hién SC 32 (S208). Cu thé 14, phan
quan ly giao dich 31 dua ham goi va d6i s6 diu vao duoc cu thé hoa trong giao
dich thuc hién thuc t&i SC (gia dinh rang SC di dugc dang ky) c¢6 ID hop dong

duoc cu thé héa trong giao dich thuc hién thuc va thuc hién SC.

Phan quan ly giao dich 31 cdp nhét cdc ndi dung cia 36 cai phéan tan D1
dua vao két qua thuc hién ctia n6 (S209). Phan quan ly giao dich 31 cling c4p nhat
thong tin trang thai D12 lién quan dén hop dong thong minh ndy, dua vao két qua
thuc hién duoc de cap ¢ trén, va bd sung giao dich thuc hién thuc nhu khdi tai
diém cudi ctia chudi khéi D11.

Cudi cung, phan quan ly giao dich 31 gui tra két qua thuc hién (vi dy, gia
tri trd vé& cta ham) cua giao dich thuc hién thyc nay téi nit cia ngudn phat hanh
giao dich (5210) va két thuc quy trinh xr ly.

Mat khac, néu giao dich dugc thu la giao dich thuc hién danh gia (S202:
Dung), twong ty nhu giao dich trién khai, phan quan 1y giao dich 31 thyc hién viéc
tao thoa thun (S211). Quy trinh tao thoa thudn nay la twong tu nhu S204.

Sau d6, khi viéc tao théa thudn dugc hoan thanh nhu duoc mé ta ¢ trén,
phan quan ly giao dich 31 thyc hién SC véi giao dich thuc hién danh gid nhu dau
vao, bang phan thuc hién SC 32 (S212). Cu thé 1, phan quéan ly giao dich 31 dua

ham goi va d6i s6 diu vao duoc cu thé hoa trong giao dich thuc hién danh gia to1
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SC (str dung cung hé nhi phan nhu giao dich thuc hién thuc) ¢ ID hop dong duoc

cu thé hoa trong giao dich thuc hién danh gi4 va thuc hién SC.

Phan quan Iy giao dich 31 c4p nhat thong tin trang thai D12 lién quan dén
hop ddng théng minh trong s6 cai phéan tan D1, dwa vao két qua thuc hién cua hop
dong thong minh dugc dé cap & trén (S213). Sau do, phan quan 1y giao dich 31 luu
trit thong tin trang thai D12 trong vung dit liéu cho giao dich thuc hién danh gia la
mdi ID danh gid, ma dugc chuin bi riéng biét tir d6 cho giao dich thuc hién thuc.
Phan quan ly giao dich 31 ciing bb sung giao dich thuc hién danh gia va két qua

thue hién ctia nd nhu khoi tai diém cudi cia chuoi khoi D11.

Cudi cung, phan quan ly giao dich 31 gui tra két qua thuc hién (vi dy, gid
tri tra vé& ctia ham va phéan doan dénh gid) cua giao dich thuc hién danh gia téi

ngudn phat hanh giao dich (S214) va két thic quy trinh xt ly.

Véi luu d6 duge mo ta & trén, viée thuc hién déanh gid giao dich st dung
dau vao déng nhét véi giao dich thuc hién thyc dugc thuc hién, sir dung thuc thé
hop dong théng minh ddng nhit véi giao dich thuc hién thuc, ma khong lam doc

hai vung dit liéu cho giao dich thuc hién thuec.

O day, dbi véi giao dich thyc hién dnh gia duge mé ta & trén, phan mé ta
dua néu cho quy trinh xt ly dugc thuc hién boi API tham chiéu 134 cta nit x4c
minh 3. Fig.7 1a so dd minh hoa luu do tiép nhén cua lich sir giao dich thuc hién
danh gia bi API tham chiéu 134.

Trong truong hop nay, API tham chiéu 134 thu yéu cau tiép nhan lich st
giao dich thuc hién danh gia tir ntt khach hang 4, hodc tuong tu (S301). Yéu cau
nay can thiét cu thé hoa ID hop dong cia SC dugc nhim cho viéc tiép nhan va co
thé con cu thé hda tén ham goi, ngudi dung, ID danh gia, va gia tri duge mong doi,

néu can.

Khi thu yéu clu dugc dé cap 0 trén, API tham chiéu 134 ¢6 duoc tit ca cac
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khdi ma luu trir cac lich st giao dich thuc hién danh gia lién quan dén SC duoc cu

thé héa tir chudi khéi D11 trén sb cai phan tan D1 (S302).

Ngoai ra, API tham chiéu 134 nhém cac lich s giao dich thuc hién danh
gid ¢6 duoc trong S302 boéi mdi ID dénh gia (S303).

Ngoai ra, API tham chiéu 134 xr 1y cac lich st giao dich thuc hién danh gia
duoc nhém trong S303 (vi du, nhu diy trong giao thic JSON (JavaScript Object
Notation (Nhan hiéu di dang ky))), gui lai cac lich st duge xtr ly t6i nat yéu cau

(S304), va két thuc quy trinh xur ly.

Nhu dugc mé ta & trén, dbi véi SC duge cung cép, nha cung cap va ngudi
dung c6 thé thuc hién viéc danh gid cua giao dich cua nd. Ngoai ra, két qua danh
gi4 clia n6é duge quan ly véi giao dich thuc hién thuc trong lién két cua dix lieu BC
va ¢6 thé duoc chia sé vdi nhing ngudi tham gia khéc. Co ché nay cho phép nguoi
dung SC kiém tra/danh gia xem SC c6 dang tin cdy hay khong, ma khong bi quéan
ly béi co quan trung wong. Ngoai ra, sy quan ly cla giao dich thyc hién dénh gia
trong lién két di 1iéu BC khién viéc 1am sai 1&ch kho khan va cho phép boc 16 véi
nhitng ngudi tham gia mang BC. Hon nita, do cac nguoi dung cia cac nut tuong
g c6 thé xac nhan/dénh gid uy tin cua SC néu can, co ché ciing tao ra hidu qua
loai bé viéc cung cap SC véi chét luong kém béi nha cung cip doc hai. Thong qua
cac nd luc/cac danh gid béi cic nha cung cap hop déng théng minh va nhiéu bén
tht ba, uy tin cua hop dong thong minh c6 thé duoc nang cao, khi so sanh véi
phuong phéap dénh gi4 tap trung thong thudng. Ngoai ra, viéc chia sé thong tin lién
quan dén uy tin c6 tac dung tiét kiém cong strc, khi so sanh véi trudng hop trong
d6 céc bén thi ba x4c thuc mot cach doc lap hop dong thong minh.

Ngoai ra, c¢6 thé thuc hién dénh gid giao dich sir dung diu vao ddng nhét
véi giao dich thuc hién thuec, béng cach dinh danh giao dich thuc hién danh gia va
stt dung thuc thé hop ddng théng minh ddng nhét vai giao dich thuc hién thuec.

Viéc nay cling cd tac dung la co thé dénh gia hop dong thong minh ma khéng lam
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doc hai dit liéu cta giao dich thuc hién thuec.
[Vidu 2]

Dudi day, dbi voi bién c6 dang sir dung giao dich thuc hién danh gia dugc
chia sé trén BC, mot truong hop duoc thé hién trong d6 do tin cdy cua SC duoc

tinh toan thong qua viéc st dung céc lich sur giao dich thuc hién danh gia.

Trong vi du nay, phén mo ta dugc néu vé cac chirc niang hoic tuong tu, dya
vao phan quan 1y dénh gid hop d6ng thong minh 35 trong ndt x4c minh 3 va két
qua tinh toan d¢ tin cay hop déng thong minh D3, ctia hé théng may tinh, ma 1a hé
thdng sb cai phan tan 10 dugc minh hoa trén Fig.1. Dudi day la phan mo ta vé chi

cc diém khac véi vi du 1 va cdc phan ma tuong tu nhu vi du 1 dugc bo qua.

Phan quan ly dénh gia hop ddng thong minh 35 (sau day cling dugc goi la
phan quan ly danh gia SC 35) trong trudng hop nay tinh todn do tin cay hop dong
thong minh (sau day ciling dugc goi 1a d tin cay SC) sir dung lich su giao dich
thuc hién danh gia D111 trén chudi khdi D11, db tin cdy SC 1a chi bd ma chi béo
mot cach dinh lugng mic do ma SC hodc nha cung cép ¢ thé tin cay, va luu
triv/gitr lai két qua clia né trén két qua tinh toan dd tin cdy hop ddng thong minh D3
(sau day cling dugc goi la két qua tinh toan do tin cdy SC D3). O day, do tin cay
SC duoc dé cap & trén dugc tinh gitra 0,0 va 1,0, va gia tri cao hon thé hién uy tin

cao hon.

Fig.8 1a luu d6 minh hoa vi du vé quy trinh tinh toén d9 tin cdy hop dong
théng minh dua vao céc lich st giao dich thuc hién dénh gia. Phén quan ly danh
gia SC 35 trong truong hop nay c6 duoc tAt ca céc lich st giao dich thuc hién danh
gia ctia mdi SC tur chudi khdi D11 cta sb cai phan tan D1 thdng qua API tham
chiu 134 (S401). Fig.3 lay vi dy, khdi D114 hodc tuong tu c6 dugc.

Tiép theo, phan quan Iy danh gia SC 35 tinh toan do tin cdy SC boi ham va

cua toan bd SC, dua vao thong tin vé mdi trong sb nguoi ding (ngudi phat hanh)
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va phan doan danh gia duoc bao gbm trong mdi trong s6 cac giao dich thuc hién

danh gia c6 dugc trong S401 (S402).

Vi du, trong vi du nay, d¢ tin cady SC béi ham cua mdi trong sb cac SC
duoc x4c dinh dua vao ty 1 sd lugng cac truong hop "OK", khong phai sb luong
céc trudong hop “khong biét”, trong sO tAt ca cac truong hop cua céc giao dich thyuc
hién danh gia. Hon nita, viéc tao trong sb6 duoc thuc hién, xem xét danh gia dugc
thuc hién boi ngudi ding mot cach khach quan hon va déng tin cdy hon so v6i khi
duoc thuc hién bdi nha cung cép. Vi dy, néu ngudi dung cua giao dich thuc hién
danh gia khong phai 1a nha cung cap ctia hop déng théng minh, trong s6 glp doi

duoc dua ra.

O day, véi vi du cta chudi khdi D11 duge st dung trong Fig.3 lam vi du,
mot trudng hop duogc gia dinh trong dé cac lich sir clia giao dich thuc hién danh gia

cta ham "Transport()" trong hop ddng théng minh 13 nhu sau.

-S6 luong céc truong hop danh gid SC duoc thuc hién béi "Nguoi san xuét

A” 13 10, trong d6 10 trudng hop ¢ phan doan danh gia la "OK".

- S luong cac truong hop danh gia SC dugce thyc hién boi "Nguoi vén

chuyén A” 1 5, trong d6 4 trudng hop c6 phan doan danh gid 1a "OK".

-S4 luong cac truong hop danh gida SC dugce thyc hién boi "Nguoi vén

chuyén B” 14 15, trong d6 13 trudng hop c6 phan doan danh gia la "OK".

Trong trudng hop nay, sd luong cta cac danh gia SC duge thuc hién 1a 10
trudng hop x mot 1an + 5 trudng hop x hai lan + 15 truong hop x hai lan = 50
truong hop. Ngoai ra, sb luong cua truong hop véi phan doan danh gia la "OK” 1a
10 truong hop x mot 1an + 4 truong hop x hai lan + 13 truong hop x hai lan = 44
truong hop. Do d6, do tin cdy SC cua ham nay 1a 44/50 = 0,88. Hon nita, trong vi
du nay, d6 tin cay SC cua mdi trong sb cac SC duogc xac dinh véi trung binh cta do

tin cdy SC ctia cac ham twong tng nhu dugc tinh toan & trén.
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Sau do, phén quan ly danh gia SC 35 tinh toan do tin cdy SC cua cac nha
cung cip dua vao két qua tinh toan do tin ciy SC cua mdi trong sb cac nha cung
cAp SC (S403). Trong vi du nay, do tin cdy SC dugc tinh todn véi trung binh cia

do tin cay SC ctia tit ca cac SC bdi mot nha cung cAp cu thé.

Cudi cung, phan quan ly danh gid SC 35 luu trix két qua tinh todn cta do tin
cdy SC nhu dugc xac dinh ¢ trén trong két qua tinh toan do tin cdy SC D3 (S404)

va két thiic quy trinh xr 1y.

Fig.9 1a vi du cua cAu trac dit liéu cua két qua tinh toan d¢ tin cay SC D3.
Trong vi du nay, két qua tinh toan cta do tin cdy SC ¢6 thé duoc gift lai trong bang
theo cach nay. Trong bang, do tin cdy D304 duoc quan ly, dugc két hop véi nha
cung cap SC D301, ID hop ddng SC (D302), va tén ham D303. Ngoai ra, nhu duoc
chi bdo boi by danh gid D305, viéc danh gia ciia hop ddng théng minh, cu thé hon
la, thong tin vé thanh vién mang BC ma tinh toan do tin cay, ¢ thé cling dugc luu.
Dong D311 trong d9 tin cay hop dong thong minh D304 thé hién do tin cay SC cla
ham nhét dinh, dong D312 thé hién d6 tin cdy SC ctia SC nhat dinh, va dong 313

thé hién do tin cay SC cia mdt nha cung cép cu thé, mot cach twong tmg.

Luu ¥ rang mac du trong do tin cdy SC dugc thé hién trong vi du nay, viéc
tinh toan dugc thuc hién, nhu trong truong hop don gian, dua vao ty 1€ cta truong
hop "OK", viéc tinh toan c6 thé duoc thuc hién bé“mg cch nhan sb lugng cac danh
gia dugc thuc hién. Viéc nay khién c6 thé thuc hién viéc tinh todn sao cho do tin
cdy s& 1a thap hon néu céac viéc danh gia 1a khong can xtimg do s6 luogng cua cac nd

luc hodc cac thir nghiém la nho.

Su dinh luong cua do tin cdy cua hop ddng thong minh theo cach nay khién
6 thé hiéu ngay xem lidu SC, cac chirc ning cia né, hodc nha cung cép ctia nd cb
thé tin cdy duoc hay khong. Viéc st dung clia céac két qua thir nghiém/danh gié boi
nhiéu bén thtr ba theo cach nay c6 tac dung la c6 thé thuc hién danh gia do tin cdy

cta SC theo cach khach quan hon.
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[Vidu 3]

Tiép theo 14 phan mé ta vé& truong hop trong d6 viéc thuc hién cia giao
dich duoc didu khién bang cach sir dung céc lich st cia giao dich thuc hién danh
gi4. Luu ¥ rang cAu hinh cta hé théng may tinh, ma 1a hé théng sb cai phan tan 10
trong vi du ndy, 1 twong ty nhu cta vi du 1 hodc vi du 2 dugc md ta ¢ trén. Ngoai
ra, néu do tin cay SC duge st dung lam tiéu chuin phan doan cho viéc diéu khién
thuc hién cua céc giao dich, cAu hinh cta vi du 2 duoc st dung. Mit khac néu do

tin cdy SC khong dugc su dung, cAu hinh cta vi du 1 duoc st dung.

Nhu mot vi du cia viéc diéu khién thuc hién duoc de cap 6 trén, vi du nay
thé hién trudng hop trong d6 viée thuc hién thuc cia giao dich khong duge chép

thuan, phu thudc vao cac diéu kién cua viéc danh gia.

Fig.10 la vi du cua luu dd bao gém xur 1y phan doéan thuc hién thyc dua vao
cac didu kién danh gia cua hop dong thong minh. Do luu dd nay 1a gan nhu gidng

v6i Fig.6, & day, chi nén phan md ta cta cac diém khac nhau.

Trong truong hop nay, néu giao dich dugc thu tir nit 1 giao dich thuc hién
thue (S203: Sai), phan quan 1y giao dich 31 thuc hién viéc phan doan xem c6 thuc
hién viéc thuc hién thuc hay khong dua vao cac diéu kién cta viéc danh gid ma SC

lién quan dén (S216).

Céc vi du v& tiéu chuan phan doan bao gdm cac bién chang han nhu xem
xét dén céc lich st giao dich thyc hién danh gia cua chudi khdi D12 va "viéc thuc
hién s& khong duoc chép thuén trir khi nha cung cép SC thuc hién it nhéit mét hoic
nhiéu giao dich thyc hién dénh gia trén SC nay", "viéc thuc hién s& khong dugc
chép thuén trir khi nhiéu nguoi dung thuc hién céc giao dich thuc hién danh gid",
xem xét dén két qua tinh todn d¢ tin cdy SC D3 va "viéc thuc hién s& khong duoc

chép thuan trir khi d6 tin cay SC vuot qua ngudng nhét dinh" hozc twong tu.

D41 voi két qua ctia viée phan doan duge mo ta & trén, néu vigc thuc hién
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thuc 1a “viéc thuc hién dugc chép thuan" (S215: viéc thuc hién duoc chép thuén),
phén quan ly giao dich 31 thuc hién giao dich thuc hién thuc, tuong tu nhu S207
dén S210. Mt khac, dbi vai két qua cua viéc phan doan dugc mo ta ¢ trén, néu
viéc thuc hién thuc 1a “viéc thuc hién khong duoc chép thuan" (S215: viéc thuc
hién khong duoc chap thuan), phén quan ly giao dich 31 khéng thuc hién viéc thuc
hién thuc, quay tré lai viéc thuc hién khong dugc chép thuan (tin nhén 151, chéng

han) té1 nut cua ngudn phat hanh giao dich (S216), va két thiic quy trinh xir ly.

Theo cach nay, két qua danh gia hop dong théng minh (két qua tinh toan do
tin cdy SC) hodc viéc liéu giao dich thuc hién danh gia da duoc luu trl trong khdi
hay chua c6 thé duoc thuc hién trong viéc diéu khién thuc hién cua céc giao dich

dua vao do tin ciy cua hop dong thong minh.

Déi véi cac bién cta viée didu khién thuc hién khéc, vi du, vi du 1a c6 thé
trong d6 hang dgi véi muic uvu tién giao dich duoc b tri gitta S201 va S202, va
giao dich ma tét hon 1a nén dugc thuc hién duge diéu khién theo céc diéu kién cua
viéc danh gia.

Vi dy, phuong phap didu khién 12 c6 thé trong d6 néu tai cla toan bd hé
théng 14 cao, viéc thuc hién thuc trudc thuc hién danh gia; va mic uu tién dugce dat
cho giao dich ma cho né 30 luong cac danh gia dugc thuc hién la nho hon hodc do
tin cay la thép hon trong sb céac viéc thuc hién danh gid. Ngoai ra, nhu mot vi du
khéc, dbi véi giao dich thuc hién ddnh gid ma da c6 s&n do tin cay cao do sb lugng
clia cac danh gia duoc thuc hién da 1a 1on va do tin cdy da la cao, phuong phap
didu khién 13 cling c¢6 thé trong d6 giao dich thyuc hién danh gid khong dugc chép
nhan.

[Vidu 4]

Tiép theo la phﬁn mé ta vé vi du trong do6 cac lich st cua giao dich thuc

hién thuc cling nhu giao dich thuc hién danh gia dugc s dung, nhu bién clia viée
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tinh todn do tin cdy SC trong vi du 2 dugc mo6 ta & trén. Luu y réng cAu hinh cta hé
théng may tinh, ma 13 hé théng s cai phan tan 10 trong vi du nay, la twong tu nhu

ctia vi du 2 va chi quy trinh xr Iy tinh toan d¢ tin cdy SC bén trong la khac.

Fig.11 minh hoa vi du luu d6 cua quy trinh tinh todn dd tin cdy hop dong
thong minh dua vao mdi trong sb giao dich thyuc hién thuc va giao dich thuc hién
danh gia.

Trong phuong phép tinh toan dugc mé ta trong vi du nay, gia tri dugc mong
doi ctia giao dich thuc hién dénh gid dugc ap dung cho giao dich thuc hién thyc.
Ldi trong gia tri dugc mong doi gifta cac giao dich thuc hién dénh gia cling dugc
dua vao xem xét. Nhu 13 gia dinh cho viéc thuc hién ctia no, viéc so khép rong cho
phép viée so khép gitta cc giao dich thuc hién dénh gid hodc gifta giao dich thuc

hién danh gia va giao dich thuc hién thuc.

Mot vai phuong phap thuc hién cu thé duoc thé hién. Vi du, trong mdi
trong sb céc giao dich thuc hién danh gié, tai thoi diém phat hanh, ngudi dung SC
cu thé hoa d6i sd quan trong anh huong dén gid tri dugc mong doi cua cac dbi sb
d4u vao. Vi du, trong vi du cua Fig.3, trong sd cac dbi s6 dau vao, " ID hang héa"
khong quan trong trong viéc danh gia (cu thé hon, n6 c6 thé 1a gia tri bat ky), va
"Thong tin do am" 1a quan trong. Mt phuong phéap thuc hién khac ¢6 thé xac dinh
khoang cua cac gia tri diu vao hoiic cac diéu kién ddu vao, khdng phai 1a gid tri
duoc ¢d dinh cu thé, cho cac dbi s du vao. Viéc st dung thong tin c6 thé dat
dugc viée so khép giira cac giao dich, ngay ca khi khong co viéc thiét dat diéu kién
trudc ma cac muc khdp hoan toan.

Trong trudong hop nay, phan quan 1y danh gia SC 35 c6 dugc tat ca cac lich
st cia giao dich thuc hién dénh gia va giao dich thuc hién thyc cua mdi SC tir
chudi khéi D11 caa sb cai phan tan D1 thong qua API tham chiéu 134 (S501). Viéc
ndy tuong tu v6i S401, ngoai trir viée giao dich thyuc hién thuc cling duogc nham

den.
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Sau d6, phan quan ly danh gia SC 35 khép céc giao dich thuc hién danh gia
c6 duoc trong S501, va trich cc gia tri duoc mong doi nay ma dang xung dot. Sau
d6, bang phiéu da sd clia cac ngudi dung ma di phat hanh cac giao dich xung dot,
giao dich cua thiéu s bi loai trir khoi cac giao dich dugc nhdm dén cho viéc tinh

toan (S502).

Vi du, cho ring déi véi cliing dau vao, giao dich thuc hién danh gia véi gia
tri dugc mong doi 1a "1000<diém phat<2000" dugc thuc hién boi cac nguoi dung
"Ngudi van chuyén A" va "Ngudi san xult A", va rang giao dich véi gid tri dugc
mong doi 1a "Diém phat=0" dugc thuc hién boi nguoi dung "Nguoi van chuyén B".
Trong truong hop nay, phén quan ly SC 35 loai trir giao dich v&i gié tri duoc mong
doi 1a "Piém phat=0". Luu y rang phuong phép nay 1a vi du dé phan hoi lai truong
hop trong d6 cac gia tri dugc mong doi dang xung dot, va viéc tao trong sb ¢6 thé
duoc thuc hién dua vao do tin cdy cia chinh nguoi dung, hodc tuong tu, chéng

han.

Hon nita, bo phan quan ly danh gia SC 35 khop giao dich thuc hién danh
gia va giao dich thyc hién thuc, ap dung gia tri dugc mong doi cua viéc thuc hién

danh gia cho giao dich thyc hién thuc dugc khop, va danh gid né (S503).

Duéi ddy, phan quan ly danh gia SC 35 tinh toan d¢ tin cdy SC béi ham va
cta toan bd SC, va d6 tin cdy SC cia nha cung cép, dua vao thong tin vé mdi trong
s6 nguodi ding (ngudi phét hanh) va phan doan danh gid dugc bao gbm trong giao
dich ma dugc st dung ma khong bi loai tir trong S502 dén S503 dugc mo ta & trén,
va luu trit két qua ctia nd trong két qua tinh toan do tin cdy SC D3 (S506). Quy
trinh xu ly 14 tuong tu nhu cua S402 dén S404, ngoai trir viéc cc giao dich duoc

str dung lam dich danh gia la khéc nhau.

Nhu duoc mé ta & trén, viée tinh todn cta do tin cdy SC str dung cac lich su
cta giao dich thuc hién thyc cling nhu giao dich thuc hién danh gia theo cach nay

c6 thé ting s6 luong cdc mau can duge su dung trong tinh toan. Do do, viéc nay co
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tac dung dat dugc do chinh xdc tinh toan cao hon so véi vi du 2. Ngoai ra, viéc
xem xét cac giao dich véi cac gia tri mong dgi xung dot co tdc dung cai thién do

chinh x4c tinh toan cao hon so véi vi du 2.
[Vidu 5]

Tiép theo 13 phdn mé ta cta vi du ing dung trong d6 uy tin hodc do lanh
manh SC duogc gidm sat boéi su phat hanh tu ddng cta giao dich thuc hién danh gia.
CAu hinh cta hé thdng may tinh, ma 13 hé théng s6 cai phan tan 10 cta vi du nay,
khac véi cac cAu hinh cua céc vi du tir 1 dén 4 dugc md ta & trén trong d6 phan
giam sat hgp ddng thong minh 36 (sau day dugc goi la phan giam sat SC 36) thuc

hién churc nang.

Fig.12 1a lyu d6 minh hoa vi du vé quy trinh giam sat uy tin hodc d6 lanh
manh SC béi su phat hanh ty ddng cua giao dich thyc hién danh gia.

Trong truong hgp nay, phﬁn giam sat SC 36 tao ra giao dich thuc hién danh
gid (S602) mdi 1an khoang thoi gian duge xac dinh trude troi qua (S601: Ding).
Trong viéc tao ra giao dich thuc hién déanh gid, giao dich thuc hién dénh gia dich
c¢6 thé duge dinh nghia tir truée hodc céc lich su giao dich thyuc hién dédnh gid c6
thé dugc tham chiéu dén va duoc lam tréch huéng. Ngoai ra, twong ty nhu vi du 4,
cac muc quan trong cua cac dbi sd dau vao cho giao dich thyc hién danh gia hoac
khoang cua céc dbi sb diu vao hodc céac didu kién dau vao co thé duoc dinh nghia,
va mot $6 thong tin clia giao dich thuc hién danh gia co thé duoc tao ra mot cach tu
dong béi phan giam sat SC 36. Hon nita, giao dich thyc hién dénh gid c6 thé duoc
tao ra nhu mot truong hop hodc nhu nhiéu truong hop.

Sau d6, phan giam sat SC 36 truyén giao dich thuc hién dénh gia dugc tao
ra trong S602 téi phan quan 1y giao dich 31 (S603). Trong trudng hop nay, phan
quén ly giao dich 31 thu giao dich thuc hién ddnh gid dugc truyén trong S603 va

thuc hién SC theo luu dd duogc minh hoa trén Fig.6 hodc tuong tu.
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Phén giam sat SC 26 thu két qua cia viéc thuc hién SC trong phan quan 1y

giao dich 31 dugc mo ta & trén (S604).

Ngoai ra, phan giam sat SC 36 tao ra canh bdo hodc ghi cac két qua giam
sat, hodc tuong tu, dua vao két qua thuc hién thu dugc trong S604 (S605). Vi duy,
néu phan doan danh gia trong két qua thuc hién thu dugc trong S604 la “khong
biét”, phan giam sat SC 36 thong béo hé théng gidm sat bén ngoai vé canh bao
hodc truyén thu canh bdo téi nha quéan ly cac viéc van hanh hodc cac nguoi dung
SC. Ngoai ra, phan giam sat SC 36 c6 thé tao ra, lam ban ghi két qua gidm sat, ban
ghi tir ngdy va thoi gian cia viéc thuc hién, "OK" hodc “khong biét” ctia phan doan
danh gia, hodc thoi gian can cho viéc xur 1y, hodc tuong tu, dang ky ban ghi nay
trong co s& dit liéu duge xac dinh trude cho viée quan ly nhat ky, v.v., va sau do
thuc hién viéc phéan tich vé xu hudng van hanh chéng han nhu tdc d6 van hanh

thong thuong, hodc tuong tu.

C6 thé thuc hién viéc giam sat su lam sai 1éch ctia hop ddng théng minh
hoac tuong tu béng cach phat hanh mot cach tu dong giao dich thuc hién danh gia
tai thoi diém tiy ¥ theo cach ndy va thyuc hién viéc danh gid hop ddng thong minh
khong duogc tuyén bd. Do do, két qua 13, c6 tic dung ngan chén sy lam sai Iéch doc
hai clia c4c nha cung cp hop dong thong minh va cé thé tiép tuc duy tri uy tin cia
cac hop déng thong minh. Ngoai ra, néu d6 lanh manh cia dich vu dugc giam sat
bai viée phat hanh giao dich gia trong cAu trac ha tﬁng BC nhu d3 duogc thuc hién
thong thuong trude day, moi truong thue ¢o thé bi 1am trd nén doc hai. Tuy nhién,
vi du nay c6 tac dung la co thé thuc hién viéc gidm sat ma khong lam doc hai moi
trudng thuc, bang cach phan chia cac ving dir liéu.

Trong cac vi du tuong ung dugc mé ta ¢ trén, mac du vi du da duoc thé
hién trong d6 céac loai khac nhau cua cac phﬁn chirc nang duoc dat trong nut xac
minh don 3, ching c6 thé dugc dit trong cidc may chu khac nhau mién 1a ching

khong bi léch cac chirc nang. Fig.13 minh hoa vi du cAu hinh trong d6 céc phan
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chtrc ning tuong tng dugc dat trong cac may chu khac nhau.

Hon nfta, c4c vi du tuong tmg minh hoa vi du trong d6 nut khach hang 4
duoc lién két véi ngudi tham gia mang BC trong sy tuong ing mot voi mot. Sang
ché khong bi gi6i han & c4u hinh nhu vay, tuy nhién. Thay vi c6 ntt khach hang 4,
mdi trong sb nhitng nguoi tham gia mang BC ¢6 thé truy cdp vao nit khach hang 4
tir thiét bi ddu cudi bén ngoai va truy cap vao nit xac minh 3 bang nut khach hang
4. Trong truong hop nhu vay, nut khach hang 4 c6 thé quan ly thong tin khéa cua

nhiéu hon mot nguoi tham gia mang BC.

Ngoai ra, cac vi du tuong (mg minh hoa vi du trong d6 giao dich thyc hién
danh gia va giao dich thuc hién thuc dugc thé hién nhu céc loai khac nhau cta céc
giao dich. Tuy nhién, giao dich thyc hién danh gia co6 thé dugc thuc hién nhu mot
lua chon cua giao dich thuc hién thuc. Co thé thuc hién sang ché, béng cach, vi du,
¢, nhu thoéng tin cta ving dugc md rong cua giao dich thuc hién thuc, ID dénh
gi4 va gid tri dugc mong doi, hodc twong tu, nghia 1a, thong tin dé nhan biét xem
c6 thuc hién viéc danh gid hay khong, va thong tin dau vao cua viéc danh gia dugc

thuc hién.

Ngoai ra, mic du cic vi du tuong ing minh hoa truong hop trong do6 cac
loai khac nhau cia cac co ché ma thuc hién viéc danh gia SC dugc thuc hién nhu
cac chic nang & phia cua cAu trac ha ting BC, ching c6 thé dugc xdy dung trong
nhu céc chirc ning & phia ctia SC (cac chic ning bén trong hodc cdc bd phén
chung cua SC). Vi du, phuong phéap thyc hién 1a c6 thé chiang han nhu xt ly giao
dich véi ky hiéu dinh danh cu thé (vi dy, doan dau cua thong tin nguoi ding bt
d4u véi "test ") nhu giao dich thuc hién déanh gid, hodc tuong tu. Phuong phap
thuc hién nay dam bao su an toan, tuy nhién, khi so sanh véi truong hop thuc hién
véi cac chtrc nang trén phia cua c4u truc ha ting BC. Cu thé 13, trir khi nha cung
cap thuc hién/cung cip chiic nang nay, ngudi dung khong thé xac nhan uy tin.

Ngoai ra, truong hop khong thé kiém chung trong d6 nha cung cép chuyén ddi
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logic bén trong phu thudc vao ky hiéu dinh danh. Hon nita, kho dé phan chia va
quan ly cac khong gian dit liéu cho giao dich thyc hién thuc va cho giao dich thuc
hién danh gia.

Maic du cach tot nhat dé tién hanh sang ché hoic tuong tu da duoc mo ta
mot cach cu thé & trén, sang ché khong bi gidi han & do, va co thé duoc cai bién

theo nhiéu cach khac nhau mién 1a né khong bi 1éch khoi pham vi ciia sang ché.

Theo c4c phuong an nay, cac nguoi dung SC (bao gdm cac ngudi ding sap
t61) c6 thé x4c nhan/danh gia uy tin cia SC ma khong bi quan ly boi co quan trung
wong. Viéc cung cAp co ché ma boi né bét ky ai cling c6 thé x4c nhan/danh gid uy
tin ca SC tai bat ky thoi diém nao cé tac dung loai bd viée cung cép SC chat
luong kém badi nha cung cap doc hai. Vi su nd luc/sy dénh gid boi cac nha cung
cap SC va nhiéu bén thi ba, uy tin cé thé dugc nang cao do quan diém cta bén thir
ba dugc bao gdm, khi so sanh véi phuong phap danh gia thong thuong ma da duge
thuc hién chuyén sau va don phuong boi td chirc trung wong cu thé, va viéc chia sé
thong tin vé uy tin khién ¢6 thé giam thoi gian va cong stc khi so sanh véi trudng
hop trong d6 bén thr ba xac thyc mot cach doc lap. Viéc st dung két qua thir
nghiém/danh gia boi nhiéu bén tht ba cho phép su danh gia do tin cay cua SC can

dugc thuc hién theo cach khach quan hon.

Cu thé hon 13, ngay ca khi khong c6 su quan ly boi co quan trung uong, uy
tin cua chét luong cta chinh hop dong thong minh cé thé dugc xac nhan/duge

danh gi4 béi nhiéu bén thtt ba ngoai cac nha cung cap hop dong thong minh.

Phin mé ta trong ban mo ta nay boc 16 it nhat nhitng diém sau day. Cu thé
hon 14, trong phuong phdp quan ly tin cdy cuia phuong 4n nay, hé théng sb cai phan
tan c6 thé bao gém va quan ly két qua xac minh cta hop dong théng minh trong
giao dich thuc hién danh gia, két qua xac minh bao gém gia tri dugc xac dinh trude
cho viéc danh gia dugc cu thé hoa béi nit duoc xac dinh trudce va gia tri dau ra thu

duoc khi gia tri duge xac dinh trudc duoc dua vao hgp dong thong minh.
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Diéu nay cho phép viéc xac minh bao gom moi tuong quan nhan qua cua

dAu vao va dau ra nhu két qua dénh gia ctia hop dong thong minh.

Ngoai ra, trong hé théng quan 1y tin cay cua phuong 4n nay, hé thong sb cai
phén tdn con thyc hién quy trinh tinh toan, véi thuat todn dugc xac dinh trude, do
tin cay lién quan dén it nhat bat ky trong sd giao dich thuc hién va giao dich thuc
hién danh gia khac cua hop dong thong minh, véi giao dich thuc hién dénh gia

duoc xac dinh trudc duge bao gom trong chuoi khoi nhu tham chiéu.

Diéu nay c6 thé dinh danh, vi du, trudng hop véi cac ndi dung khong cong
bang va khéng trung thuc trong dé céac diéu kién &p dung cua hop dong thong minh
1a khac nhau trong sé cac nt, hodc tuong tu, bang cach kiém tra va so sanh cac

giao dich, nh¢o d6 xac minh d¢ tin cdy cta chinh hop déng thong minh.

Ngoai ra, trong phuong phdp quan ly tin cdy cia phuwong 4n nay, hé théng
sO cai phan tan c6 thé con thuc hién quy trinh didu khién xem chép thuan hoic
khoéng chép thuan hay khéng viéc thyuc hién cua hop ddng théng minh, phu thudc

vao do tin cay duogc tinh toan.

Diéu nay cho phép quan ly rang viéc thuc hién hop ddng thong minh bat ky
v6i do tin ciy hop dong théng minh thdp hon chuan dugc xéac dinh trude 12 khong

dugc phép.

Ngoai ra, trong phuong phép quan ly tin cdy cua phuong an nay, hé théng
sO cai phéan tan c6 thé con thuc hién quy trinh didu khién xem chap thuan hay
khong chép thuin viéc thuc hién cua hgp dé)ng thong minh, phu thudc vao viéc liéu
it nhét bét ky trong s nha cung cip hodc nguoi dung ctia hop ddng théng minh co

dang ky giao dich thuc hién dénh gia véi chudi khéi hay khong.

Diéu nay cho phép gidi han viéc thuc hién hop dong théng minh ma giao
dich thuc hién danh gia cho né khong dugc ding ky, cu thé hon 13, hop dong dong

thong minh hoan toan chua dugc danh gia hodc dugc xac thyc.
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Ngoai ra, trong phuong phap quan ly tin cdy ctia phuong an nay, hé théng
sd cai phan tan c6 thé quan ly thong tin duge xac dinh trude lién quan dén giao
dich thuc hién va giao dich thuc hién danh gia trong cac vung dit liéu khac nhau,

mdt cach tuong tmg, trong so céi phan tan.

Véi didu nay, ngay ca trong chudi khéi c¢6 sb luong khong 16 cac giao dich
thuc hién va céc giao dich thyc hién danh gia, viéc xem xét dén chi cac vung dir
liéu giao dich thyc hién danh gia 1a du, khi xem xét dén két qua xac minh méi nhét

ctia hop dong thong minh, ma do dé cai thién hiéu qua xu ly.

Ngoai ra, trong phuong phap quan ly tin cdy clia phuong 4an nay, hé théng
s cai phan tan c6 thé phat hanh mot cach tu dong giao dich thyuc hién danh gia &

thoi diém duoc xac dinh trude va thuc hién viéc xac minh hop déng thong minh.

Diéu nay khién c6 thé thuc hién giao dich thuc hién dénh gia duoc goi la
chua duge cong bd, ma 12 bat ngd d6i véi nha cung cdp hop dong théng minh, va
do d6 tao ra tdc dong ngan chin dbi véi bét ky thay d6i khong thich hop nao véi

hop ddng thong minh, hogc tuong tu.

Ngoai ra, trong phuong phép quan ly tin cdy cua phuong an nay, hé théng
36 cai phan tan c6 thé uu tién xur ly giao dich thuc hién, cta viée cit bét thue hién

va giao dich thuc hién dénh gia trong khoang thoi gian duoc xac dinh trude.

Diéu nay cho phép nit nhit dinh dugc bao gdm trong hé théng s cai phan
tan tranh mot cach théa dang didu kién bat ky trong d6 viéc xu ly cua giao dich
thue hién c6 thé bi nhidu bsi viéc xit 1y ciia giao dich thuc hién danh gia, chang
han nhu truong hop trong dé s6 lugng 16n mdt cach khong can thiét ca céac giao

dich thuc hién danh gia da dugc phat hanh, hodc tuong tu.

Trong hé théng quan 1y tin cdy cia phuong 4n nay, mdi trong s6 céc nat co
thé bao gdm va quan ly két qua xac minh ctia hop ddng thong minh trong giao dich

thuc hién danh gia, két qua xac minh bao gbm gié tri duge xac dinh trude cho viée
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danh gia duoc cu thé héa béi nit dugce xac dinh trude va gia tri dau ra thu dugc khi

gia tri duoc xac dinh trude duge dua vao hop ddng théng minh.

Trong hé thdng quan ly tin cy clia phuong 4n nay, it nhat bét ky trong sb
cac nut ¢ thé con thuc hién quy trinh tinh toén, voi thudt toan dugce xac dinh trude,
do tin cdy lién quan dén it nhat bat ky trong s6 giao dich thuc hién va giao dich
thuc hién danh gia khac cua hop ddng théng minh, véi giao dich thuc hién danh

gia dugc xac dinh trude duge bao gdom trong chuodi khoi nhu tham chiéu.

Trong hé thdng quan ly tin cdy clia phuong 4n nay, it nhat bét ky trong sb
cac nit ¢6 thé con thuc hién quy trinh didu khién xem chip thuan hay khong chép
thuin viéc thuc hién cua hop dé)ng thong minh, phu thudc vao dd tin cdy duoc tinh

toan.

Trong hé thdng quan ly tin cy clia phuong 4n nay, it nhét bat ky trong 56
cac nit ¢6 thé con thue hién quy trinh diéu khién xem chip thuan hay khong chép
thuin viéc thuc hién cia hop déng thong minh, phu thudc vao viéc li€u it nhét bat
ky trong s6 nha cung cAp hodc ngudi dung cua hop ddng thong minh c¢6 ding ky
giao dich thuc hién danh gia vé6i chudi khéi hay khong.

Trong hé thdng quan ly tin ciy cia phuong an nay, mdi trong sb cac nit b
thé quan ly thong tin dugc x4c dinh trude lién quan dén giao dich thuc hién va giao
dich thuc hién danh gia trong cac vung dit liéu khac nhau, mét cach tuong tng,
trong sd céi phan tan.

Trong hé thdng quén ly tin cdy cta phuong an nay, it nhit bét ky trong so
céc nut ¢6 thé phat hanh mét cach tu dong giao dich thuc hién ddnh gid tai thoi
diém tuy y va thuc hién viéc xac minh hop d6ng thong minh.

Trong hé thdng quan ly tin cdy cua phuong an nay, it nhét bat ky trong s6
cac nut ¢6 thé uu tién xtr 1y giao dich thuc hién, cta viéc cét b6t thuc hién va giao

dich thuc hién d4nh gié trong khoang thoi gian dugc xac dinh trudce.
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Danh muc cac s chi din

1 Mang

2 Pudng truyén thong vt 1y

3 Nut xac minh

10 Heé théng sb cai phan tan (hé théng quan ly tin cay)

100 Giao dién

101 Bo xur ly

102 Bo nhé

103 Bus dir liéu

31 Phéan quan ly giao dich

311 B0o xtr ly tao thda thuén

32 Phan thuc hién hop ddng théng minh (phan thuc hién SC)
33 Phan quan ly thanh vién

34 API tham chiéu

35 Phin quan 1y danh gid hop dong théng minh (phan quan ly danh gia SC)
36 Phan giam sat hop dong thong minh (phan giam sat SC)
4 Nut khach hang

41 Phan phat hanh giao dich

D1 S cai phén tan

D11 Chudi khéi (BC)

D12 Thong tin trang thai

D2 Thong tin quan ly thanh vién tham gia

D21 Khoa riéng

D22 Khoa cong cong

36/52

D3 Két qua tinh todn do tin cdy hop ddng thong minh (két qua tinh toan do tin cay

SC)
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YEU CAU BAO HO

1. Hé thdng quan 1y tin cay, hé thdng nay bao gdm:

nhiéu nat xac minh ma mdi nut gitt lai sb céi phén tan; va

nhiu nat phat hanh giao dich ma mdi nut phat hanh giao dich dén mdi trong
sb cac nat xac minh,

trong d6 mdi trong sd cac nut xac minh:

quan ly hop ddng thong minh va giao dich thuc hién cia hop déng thong minh,
cling nhu giao dich thuc hién dénh gia d6i v6i hop dong théng minh, trong chudi
khéi duoc quan ly béi mdi nit xac minh;

bao gém va quan ly két qua xac minh cta hop ddng thong minh trong giao
dich thuc hién danh gié, két qua xac minh bao gé)m gia tri dugc dinh trude cho viéc
danh gia dugc dinh rd bdi mot nit phat hanh giao dich dugc dinh trude trong s6 cac
nut phat hanh giao dich va gia tri dau ra thu duoc khi gia tri duge dinh trude duoc
nhap vao hop ddng théng minh, va quan ly gia tri dau ra trong thong tin trang thai;

tinh toan, véi thuat toan dugc dinh trudce, do tin cdy lién quan dén it nhét bt
ky trong sb giao dich thuc hién va giao dich thuc hién danh gia khac cua hop dong
théng minh, véi giao dich thuc hién danh gia dugc dinh trude dugce bao gf”)m trong
chudi khdi nhu 14 tham chiéu; va

didu khién xem chip thuan hay khong chép thuan viéc thuc hién cua hop dong
thong minh, phu thudc vao do tin cay duoc tinh toan,

trong do it nhét mdt trong sb nhiu nit xac minh ty dong phat hanh giao dich
thuc hién danh gia ¢ thoi diém dugc dinh truéc va thuc hién sy xac minh cta hop
d6ng théng minh.
2. Hé thdng quan 1y tin cdy theo diém 1, trong d6 mdi trong s6 nhiéu nut xac minh:

diéu khién xem c6 chép thudn hay khong chép thuan viéc thuc hién cua hop
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ddng thong minh, phu thudc vao viée liéu c6 hay khéng it nhat bat ky trong sb nha
cung cip hodc ngudi ding ctia hop ddng thong minh ding ky giao dich thyc hién
danh gia v6i chudi khdi.

3. Hé théng quan 1y tin cay theo diém 1, trong d6 mdi trong s6 nhiéu nut xac minh:

quan ly thong tin dugc dinh trudc lién quan dén giao dich thuc hién va giao
dich thuc hién danh gia 1an luot trong cac ving dit liéu khéac nhau trong sd cai phan

tan.
4. Hé théng quan 1y tin cay theo diém 1, trong d6 mdi trong sb nhiéu nit xac minh:

wu tién xit Iy giao dich thuc hién va giao dich thuc hién danh gié trong khoang

thoi gian dugc dinh trudce.

5. Phuong phéap quan ly tin cay cua hé thdng sb cai phan tan bao g6m nhiéu nit xac
minh ma mdi nut ndy gift lai sd cai phan tan; va nhiéu nit phat hanh giao dich ma
mdi niit phat hanh giao dich dén mdi trong sé nhiéu nut xac minh, phuwong phap quan

ly tin cdy duge thuc hién bdi moi trong s6 nhiéu nit xac minh va bao gém céc bude:

quan ly, trong chudi khéi, hop dé)ng thong minh va giao dich thuc hién ctua
hop ddng thong minh ciing nhu giao dich thyuc hién déanh gia d6i v6i hop dong thong
minh;

bao gdm va quan ly két qua xac minh ctia hop dong théng minh trong giao
dich thuc hién danh gia, két qua xac minh bao gém gia tri dugc dinh trudce ddi véi su
danh gia dugc dinh rd boi nat phat hanh giao dich duogc dinh trudce trong s6 cac nit
phat hanh giao dich va gié tri dau ra thu duoc khi gié tri duoc dinh trude duge nhap
vao hop ddng thong minh, va quan ly gia tri dau ra trong thong tin trang thai;

tinh toan, véi thuat toan dugce dinh trude, do tin cdy lién quan dén it nhat bat
ky trong sb giao dich thuc hién va giao dich thuc hién dénh gia khac cia hop dong
théng minh, véi giao dich thyc hién danh gia duoc dinh trude duge bao gdm trong

chuoi khoi dé tham khao; va
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didu khién xem c6 chip nhan hay khong chép nhan thuc hién hop ddng thong
minh, phu thudc vao dd tin cdy duoc tinh todn,
trong dé it nhat mot trong s6 cac nit xac minh tu dong phat hanh giao dich
thuc hién danh gia & thoi diém dugc dinh trudce va thuc hién su xac minh cia hop
dong théng minh.
6. Phuong phap quan ly tin cay theo diém 5, phuong phap ndy con bao gdm budc:
diéu khién xem chép nhan hay khong chép nhan thuc hién hop dong thong
minh, phu thudc vao viéc liéu it nhét bit ky trong sé nha cung cap hodc ngudi ding
ctia hop dong théng minh ding ky giao dich thuc hién dénh gid véi chudi khéi hay
khong.
7. Phuong phép quéan ly tin cdy theo diém 5, phuong phap niy con bao gbm budc:
quan ly thong tin dugc dinh trude lién quan dén giao dich thuc hién va giao
dich thuc hién danh gia 1an luot trong cac ving dit liéu khac nhau trong sd céai phéan
tan.
8. Phuong phap quan ly tin cdy theo diém 5, phuong phép nay con bao gdm budc:
wu tién x1r 1y giao dich thuc hién va giao dich thyc hién danh gia trong khoéang

thoi gian dugc dinh trudce.
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