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(57) Sang ché d& cap dén phuong phap va thiét bi xir Iy géi, va phuong tién luu trix
doc dugc bang may tinh, nham giai quyét van dé ma nhiéu tai nguyén mang bi
chiém do cung cip s6 lugng 16n cac quy téc loc ludng. Phuong phép bao gdm cac
buéc: thiét bi thi nhat tao ra quy tic loc ludng, trong d6 quy téc loc ludng bao gém
muc so khép va muc xtr ly hoat dong, va muc so khop bao gdm dia chi giao thirc
Internet - Internet Protocol (IP) va ky hiéu nhan dang mién tu quan; va thiét bi tha
nhét giri quy téc loc ludng t6i thiét bi thir hai, trong d6 muc xur ly hoat déng duoc
stt dung dé 1énh cho thiét bi thi hai xir Iy, dwa vao ché do xu 1y goi dugc chi béo

béi muc xtr Iy hoat dong, goéi so khdp véi muc so khop.

/ S101

Tao ra quy tic loc ludng

/ S102

Gti quy téc loc ludng toi thiét bi thi hai

FIG. 4


CVH140
Textbox
(57)

CVH140
Textbox
(21)  1-2021-01539

CVH140
Placed Image


43444 1/40

Linh vue k§ thuat dwoe dé cap

Sang ché dé cap dén linh vuc truyén théng mang, va cu thé 1a d& cap dén

phuong phap va thiét bi xtr Iy goi, va thiét bi lién quan.
Tinh trang ky thuat cia sang ché

Trong xt 1y truyén thong mang, géi c6 thé duoc chuyén tiép boi thiét b
chuyén tiép nhu bd dinh tuyén hoéc bd chuyén mach chéng han. Vi du, sau khi bo
dinh tuyén nhan géi, bd dinh tuyén c6 thé tim kiém bang dinh tuyén va chuyén tiép
(co s& thong tin chuyén tiép-forwarding information base, FIB) dya vao thong tin
vé gbi, nhu dia chi giao thirc Internet ngudn (Internet Protocol, IP) va dia chi IP
dich ching han, dé xac dinh thong tin Hop ké tuong Gmg voi goi, va chuyén tiép
06i t6i thiét bi mang tuong tmg nhu b dinh tuyén khéc, thiét bi dau cudi, hodc may
cht ching han. Tuy nhién, thiét bi chuyén tiép dua vao cic tai nguyén mang dé
chuyén tiép goi. Céc tai nguyén mang bao gbm, chang han, dai thong, khong gian
dém, va kha nang xtr ly ctia thiét bi chuyén tiép. Khi cac tai nguyén mang can thiét
vugt qua cac tai nguyén mang hién cd, sw nghén mang cé thé xay ra. Do do, luéng

ctia thiét bi chuyén tiép c6 thé dugc diéu khién dé tranh sy nghén mang.

Dé thuc hién diéu khién ludng, thiét bi didu khién c6 thé phan tich ludng ctia
thiét bi chuyén tiép thu duoc quy téc loc ludng, va sau d6 phan phéi quy tic loc
ludng ti thiét bi chuyén tiép. Thiét bi chuyén tiép xtr Iy goi theo quy tic loc ludng,
ching han, ddi huéng hodc huy bé gbi, dé thuc hién diéu khién ludng. Theo cach
thong thuong, thiét bi diu khién tao cAu hinh mét quy tic loc ludng d6i v6i mdi
cdp thiét bi mang ma st dung thiét bi chuyén tiép cho viéc truyén théng. Khi c¢6
luong 16n thiét bi mang, ) lugng 16n cac quy tac loc luéng duoc tao ciu hinh, sao
cho nhiéu tai nguyén mang can duoc chiém gitr dé phan phdi quy tic loc ludng tir

thiét bi diéu khién t6i thiét bi chuyén tiép, va hon nita thiét bi chuyén tiép ciing
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chiém gitr luong 1én tai nguyén luu tri.
Bin chét ky thuat ciia sang ché

Céac phuong an cua sang ché @& xuét phuong phap va thiét bi xtr ly goi, va
thiét bi lién quan, dé giai quyét vAn dé ma nhiéu tai nguyén mang bi chiém do cung

cép s6 lugng 16n cac quy téc loc ludng.

Phuong an cia sang ché @& xuit phuong phép xtr ly gdi, trong d6 phuong
phép nay duoc 4p dung cho thiét bi thir nhét, va cu thé bao gé)m céc budce: thiét bi
thir nhét trudc tién tao ra quy tac loc ludng, va sau d6 guri quy téc loc ludng t6i thiét
bi thir hai, trong d6 quy téc loc ludng bao gdm muc so khép va muc xir Iy hoat dong,
muc so khép bao gébm dia chi IP giao thic Internet va ky hiéu nhén dang mién tu
quan, va muc xt ly hoat dong duoc st dung dé 1énh cho thiét bi thir hai xur 1y, dua
vao ché d6 xtr 1y goi duoc chi bdo bdi muc xir Iy hoat dong, goi so khép véi muc
so khép. Thibt bi thtr nhét c6 thé 1a thiét bi didu khién dé tao ra va phan phoi quy
tac loc luéng, va c6 thé 1a may chu, thiét bi dau cubi, bd dinh tuyén, hodc thiét bi
tuong ty. Cu thé, may chi dinh rd ludng giao thic cdng vao bién cb thé duogc thiét
dit 12 thiét bi thi nhét. Thiét bi thir hai ¢6 thé 12 thiét bi chuyén tiép, nhu bo dinh

tuyén, bd chuyén mach, thiét bi cau ndi, hoic thiét bi céng chéng han.

Ttc 13, trong phuong an nay cua sang ché, cac dia chi IP cla cac thiét bi
mang trong mién ty quan tuong Umg voi ky hiéu nhén dang mién tu quan duoc két
hop, va quy tac loc lu(‘A)ng duoc tao ra dua vao ky hiéu nhén dang mién tu quan. Vi
du, khi dia chi IP trong muc so khép 1a dia chi IP nguén cua g6i da nhén, mién tu
quan la mién tu quan ma thiét bi trong ing véi dia chi dich ctia géi da nhan thude
vé nd, sao cho chi mdt quy tac loc can duoc tao ra dbi voi tht ca thiét b mang trong
mién tu quan. Quy téc loc riéng khong can dugc tao ra d6i véi moi thiét bi trong
mién tu quan, sao cho s6 luong céc quy tac loc luéng duoc tao ra dugc giam, va
c4c tai nguyén mang dugc yéu cau dé phan phéi cac quy téc loc ludng téi thiét bi

thr hai dugc giam.

Mot cach tuy chon, dia chi IP ¢6 thé 1a dia chi IP nguén cua gbéi. Mdt cach

twong ung, ky hiéu nhan dang mién tu quan la ky hiéu nhén dang cta mién tu quéan
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ma thiét bi twong tmg véi dia chi IP dich cua goi thude vé nd. Ngoai ra, dia chi IP
c6 thé 1a dia chi IP dich ctia géi. Mot cach tuong tng, ky hiéu nhén dang mién tu
quan 1a ky hi€u nhan dang cua mién ty quan ma thiét bi twong tmg véi dia chi IP
nguén cua goi thudc vé né. Cac ky hiéu nhan dang mién tu quan dugc sir dung dé
phén biét giita cac mién tu quén khéc nhau. Vi dy, ky hiéu nhan dang mién tu quan
ctia China Telecom c6 thé 14 AS1000, va ky hiéu nhan dang mién tu quan cua China

Mobile cé thé 13 AS2000.

MOt cach tiy chon, ky hiéu nhan dang mién tu quan la ky hiéu nhén dang
clia midn tu quan ma thiét bj th hai thudc vé n6. Néu thiét bi thit hai va thiét bi
mang tuong Ung véi dia chi IP ngudn thudc vé cling mién tu quan, khi quy tic loc
ludng duogc tao ra, ky hiéu nhan dang mién ty quan cla mién ty quan ma thiét bi
tuwong ing vai dia chi IP ngudn thudc vé n6 c6 thé dat dugc bang cach thu duge ky
hidu nhan dang mién tu quan cta mién tu quan ma thiét bi tha hai thudc v& n6. Néu
thit bi thr hai va thiét bi mang tuong tmg véi dia chi IP dich thudc vé ciing mién
tu quan, ky hiéu nhan dang mién tu quan cua mién tu quan ma dia chi IP dich thudc
vé no cling c6 thé dat duogc béng cach thu ky hiéu nhéan dang mién tu quan cua mién

tu quan ma thiét bi tht hai thudc vé no.

Phuong an clia sang ché con dé xuat phuong phap xut 1y goi, trong d6 phuong
phép dugc ap dung cho thiét bi tht hai, va cu thé bao gém cac bude: thiét bi thir
hai nhan quy téc loc ludng dugc gt boi thiét bi thir nhét, trong d6 quy tic loc ludng
bao gdbm muc so khép va muc xtr Iy hoat dong, va muc so khop bao gdm dia chi IP
giao thirc Internet va ky hi¢u nhéan dang mién tu quan; thiét bi thr hai nhan géi, va
x4c dinh muc nhap dinh tuyén va chuyén tiép dua vao dia chi thi nhét trong goi,
trong d6 muc nhap dinh tuyén va chuyén tiép bao gom ky hiéu nhan dang mién tu
quan; va khi xéc dinh rang dia chi thtr hai cua goi so khép dia chi IP trong quy tic
loc ludng va ky hiéu nhan dang mién tu quan trong muc nhap dinh tuyén va chuyén
tiép la gidng véi ky hiéu nhan dang mién tu quan trong quy téc loc ludng, thiét bi

th{r hai xt ly go6i dua vao ché d6 xir 1y goi duge chi bdo bdi muc xir Iy hoat dong.

Trong phuong an ndy cua sang ché, cac dia chi IP cta c4c thiét bi mang trong
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mién tu quan twong Gmg v6i ky hiéu nhén dang mién ty quan dugc két hop, va quy
tac loc luéng duoc tao ra dua vao ky hi€u nhén dang mién tu quan.. Vi du, khi dia
chi IP trong muc so khép la dia chi IP dich ctia géi da nhén, mién tu quan 13 mién
tu quan ma thiét bi tuong ung véi dia chi IP ngudn cta goéi thude vé nd, sao cho chi
mot quy tac loc can duoc tao ra dbi voi tht ca thiét bi mang trong mién tu quan.
Quy téc loc riéng khong cAn duoc tao ra dbi voi mdi thiét bi trong mién tu quan,
sao cho s6 lugng cac quy téc loc ludng duoc tao ra dugc gidm, va s6 luong cac quy
the loc dugc luu trit trong thiét bi thir hai duoc giam 16n, nho d6 tiét kiém céc tai

nguyén luu trir ctia thiét bi th hai.

MOt cach tuy chon, dia chi thar nhét c6 thé 1a dia chi IP dich cta goi, va mot
cach tuong ung, dia chi th\ hai la dia chi IP ngudn ctia gbi. Ngoai ra, dia chi tht
nhét c6 thé 1a dia chi IP ngudn cta géi, va mot cach tuong ung, dia chi thir hai la

dia chi IP dich cua goi.

Mot cach tuy chon, ché o6 xur ly gbi duoge chi bao boi muc xur Iy hoat dong
bao gém mot hoac nhiéu ché d6 xur ly sau:
hity bé gbi, ddi hudng gbi, va danh dau goi.
Huy bo gbi c6 nghia 14, goi khong dugce chuyén tiép, va goi bi xéa. D1 hudng
g0i c6 nghia la thong tin Hop ké twong ing véi gbi dugc thay dbi, dé thay dbi duong
chuyén tiép cua goi, va didu khién ludng trong mang. Panh du gbi c6 nghia 13, goi

duoc danh dau dé xtr 1y tiép theo, nhu thu thap théng ké ludng chang han.
Mot cach tiy chon, phuong phap con bao gdm cac budc:

tao ra danh sach diéu khién truy cp theo quy téc loc ludng, trong do
danh sach diéu khién truy cap luu tri dia chi IP, chi s6 mién tu quan, va muc xu ly
hoat dong, va chi s6 mién tu quan tuong tmg vo6i ky hiéu nhén dang mién tu quan.
Boi vi danh sach diéu khién truy cap thuong c6 kha ning luu trit luong nho cac ky
tu, chi s6 mién tu quan véi luong nho céc ky tu duoc luu trlt trong danh sach diéu
khién truy cdp thay cho ky hi¢u nhan dang mién tu quén, va mbi quan hé anh xa
gitta chi s6 mién tu quan va ky hiéu nhan dang mién tu quén c6 thé duge thiét 1ap,
sao cho chi s6 mién tu quén sau do co thé duoc tim théy dua vao ky hiéu nhan dang
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mién tu quan.

Sau d6, khi x4c dinh ring dia chi thit hai cta géi so khop dia chi IP trong quy
tac loc luéng va ky hiéu nhéan dang mién tu quén trong muc nhdp dinh tuyén va
chuyén tiép 1a gidng véi ky hiéu nhan dang mién tu quan trong quy tac loc lubng,
thiét bj thtt hai xtr Iy g6i dua vao ché do xi Iy géi duoc chi bdo bai muc xir Iy hoat

dong bao gom:

Khi xac dinh ring dia chi th hai cta goi 12 giéng véi dia chi IP trong danh
sach diéu khién truy cdp va ky hiéu nhén dang mién tu quan trong muc nhap dinh
tuyén va chuyén tiép so khép chi s& mién tuy quan trong danh sach didu khién truy
cp, thiét bi thir hai xtt Iy g6i dwa vao ché d6 xtr Iy goi duoc chi bdo bai muc xir ly

hoat dong dugc luu trit trong danh sach didu khién truy cap.

Phuong an ctia sang ché con dé xuét thiét bi xtr Iy géi, trong do thiét bi duoc

str dung trong thiét bi thtr nhét, va bao gdm:

bd phan tao quy thc, dugc tao cAu hinh dé tao ra quy tic loc ludng, trong
dé quy téc loc ludng bao gdm muc so khép va muc xir Iy hoat dong, va muc so

khép bao gdm dia chi IP giao thirc Internet va ky hiéu nhan dang mién tw quan; va

bd phan guri quy thc, duge tao cAu hinh dé guri quy téc loc ludng toi thiét
bi thr hai, trong d6 muc xi ly hoat dong duoc su dung dé 1énh cho thiét bi thi hai
xu ly, dua vao ché d6 xtr 1y géi duoc chi bdo bdi muc xir ly hoat dong, gdi so khéop
v&i muc so khép.

MOt cach tuy chon, dia chi IP 14 dia chi IP ngufﬁn clia goi, va ky hiéu nhan
dang mién tu quan 1a ky hiéu nhén dang cua mién tu quan ma thiét bi tuong Ung
vé6i dia chi IP dich ctia géi thude vé no.

Mot cach tiry chon, dia chi IP 1a dia chi IP dich cua goi, va ky hiéu nhan dang
mién tu quan 1a ky hiéu nhén dang cua mién tu quan ma thiét bi twong Gng véi dia
chi IP ngudn ctia goi thude vé né.

Mot cach tuy chon, ky hi€u nhan dang mién tu quan 1a ky hiéu nhan dang

clia mién tu quan ma thiét bi thr hai thudc ve no.
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Phuong an cta sang ché con dé xuét thiét bi xtr 1y g6, trong d6 thiét bi duoc

stt dung trong thiét bi th hai, va bao gbm:

bd phén nhan quy tac, dugc tao cAu hinh dé nhan quy tac loc luéng duoc
giri boi thiét bi thir nhét, trong d6 quy tac loc ludng bao gdbm muc so khép va muc
xut 1y hoat dong, va muc so khdp bao gbm dia chi IP giao thitc Internet va ky hiéu
nhan dang mién tu quan;
bd phan nhan goéi, duoc tao cAu hinh dé nhan gdbi, va xac dinh muc nhép
dinh tuyén va chuyén tiép dua vao dia chi tha nhét trong goi, trong d6 muc nhap
dinh tuyén va chuyén tiép bao gb6m ky hiéu nhan dang mién ty quan; va
bd phan xu ly géi, duoc tao cAu hinh dé: khi duogc xac dinh réng dia chi
thtr hai ctia g6i so khép dia chi IP trong quy thc loc ludng va ky hiéu nhan dang
mién tw quan trong muc nhép dinh tuyén va chuyén tiép 1a gidng véi ky hiéu nhan
dang mién tu quan trong quy téc loc ludng, xir Iy géi dua vao ché do xu ly goi duoc
chi bdo béi muc xtr Iy hoat dong.
Mot cach tuy chon, dia chi tha nhét 1a dia chi IP dich cta géi, va dia chi thi
hai 12 dia chi IP ngudn cia goi.
Mot cach tuy chon, dia chi thir nhét 1a dia chi IP nguén cua goi, va dia chi
thtr hai 1a dia chi IP dich cta goi.
Mot cach tuy chon, ché do xur ly géi dugc chi bdo bai muc xtr ly hoat dong
bao gdbm mét hozc nhiéu ché d6 xir Iy sau:
hity bo goi, ddi hudng gbi, va danh dau géi.
Mot cach tuy chon, thiét bi nay con bao gé)m:
bd phéan tao danh sach, dugc tao cAu hinh dé tao ra danh sach diéu khién
truy cap theo quy téc loc ludng, trong d6 danh sach diéu khién truy cap luu trit dia
chi IP, chi s6 mién tu quan, va muc xtr ly hoat dong, va chi s6 mién tu quan tuong
Ung véi ky hiéu nhén dang mién tu quan; va
b6 phén xur ly go1 duoc tao cAu hinh mdt cach cu thé dé: khi x4c dinh
rang dia chi thir hai cta goi 1a gidng véi dia chi IP trong danh sach diéu khién truy
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cap va ky hiéu nhan dang mién ty quan trong muc nhép dinh tuyén va chuyén tiép
so khép chi s6 mién tw quéan trong danh sach diéu khién truy cap, xtr Iy gbi dua vao
ché d6 xt ly g6i duoc chi bao bdi muc xur Iy hoat dong dugc luu trir trong danh

sach diéu khién truy cap.

Phuong an cua sang ché con d& xuét thiét bi xtr 1y géi, trong do thiét bi 1a
thiét bi thi nhét, va thiét bi thi nhit bao gdm b¢ phén luu trit, bd phan xir 1y, va bd

phéan truyén thong;
b5 phan luu trit dugc tao cdu hinh dé luu trit 1énh;

b6 phén xur ly duoc tao cAu hinh dé thuc hién 1énh trong bo phén luu tri,
dé thuc hién phuong phép xir Iy gdi noi trén dugc tmg dung cho thiét bi tha nhét;

va

bd phén truyén thong duoc tao cAu hinh dé truyén thong véi thiét bi thi

hai.

Phuong an cua sang ché con d& xuét thiét bi xir Iy goi, trong do thiét bi la
thit bi thit hai, va thiét bi thir hai bao gdm b phén luu tri¥, b phén xtr 1y, va bo

phan truyén thong;
b5 phan luu trit dugc tao ciu hinh dé luu trit 1énh;

bd phéan xur ly duoc tao cAu hinh dé thuc hién 1énh trong bd phén luu tri,

dé thuc hién phuong phap xu ly goi néi trén duge tmg dung cho thiét bi thir hai; va

bd phén truyén thong dugc tao cAu hinh dé truyén thong véi thiét bi thir
nhét.

Phuong an cua sang ché con d& xuét phuong tién luu trit doc dugc bing may
tinh, trong d6 phuong tién luu trit doc dugc bang may tinh luu trit 1énh, va khi 1énh
duoc chay trén may tinh, may tinh dugc phép thuc hién phuong phap xur ly g6i noi
trén dugc tng dung cho thiét bi thit nhat va/hodc phuong phéap xir Iy goi néi trén

duge tng dung cho thiét bi thir hai.

Phuong an cua sang ché con dé xuét san phim chuong trinh may tinh bao

gbm lénh, trong d6 khi san phém chuong trinh mdy tinh chay trén may tinh, may
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tinh dugc phép thuc hién phuong phap xir Iy gbi ndi trén dugc ting dung cho thiét
bi thtt nhét va/hodc phuong phép xur ly goi néi trén dugce tng dung cho thiét bj thar
hai.

Phuong an cua sang ché con dé xuét hé thdng xir Iy géi, trong d6 hé théng

nay bao gdm thiét b thtr nhét va thiét bi thir hai n6i trén.
M6 ta vén tit cac hinh vé
Fig.1 1a so 6 ciia thiét bi chuyén tiép theo phuong an cua sang ché;
Fig.2 1a so dd cua hé théng dicu khién ludng theo phuong 4n cla sang ché;
Fig.3 1a so dd khéi cAu tric cua hé thdng xir Iy goi theo phuong an cla sang
ché;
Fig.4 la luu dd ctia phuong phép xir Iy goéi theo phuong an clia sang ché;
Fig.51aluu dd ctia phuong phép xtt ly géi khéc theo phuong an cia sang ché;
Fig.6 1a so dd cua goi theo phuong an cia sang ché;

Fig.7 1a so dd ctia muc nhap dinh tuyén va chuyén tiép trong giai phap k¥
thuét da biét;

Fig.8 la so dd ctia myc nhap dinh tuyén va chuyén tiép theo phuong an cia
sang ché;

Fig9laso dd ctia diu vao diéu khién truy nhap theo phuong an clia sing ché;

Fig.10 1a so dd khéi cAu tric cta thiét bi xir 1y géi theo phuong 4n cla sang
ché;

Fig.11 1a so dd khdi cu tric cta thiét bi xu 1y goi khac theo phuong 4n cla
sang ché;

Fig.12 la so dd cua cAu tric phan cimg clia thiét bi xtr ly géi theo phuong an
clia séng ché; va

Fig.13 12 so dd ctia cAu tric phan cing cua thiét bi xir 1y g6i khac theo

phuong an cua sang che.
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M6 ta chi tiét cac phwong 4n thwe hién sing ché

Céc phuong 4n clia sang ché d& xudt phuong phap va thiét bi xir Iy goi, va
thiét bi lién quan, dé giai quyét van d& ma mai thiét bi chuyén tiép phan phéi s6

lugng 16n cac quy thc loc ludng va lam giam lang phi céc tai nguyén mang.

Trong phan mb ta, yéu cau bao hd, va cac hinh vé kem theo cua don nay, cac
thuat nglt "thr nhat", "thir hai", "thirba ", "thr tu", va van van (néu ton tai) s€ duogc
phén biét giita cac déi tugng tuong tw ma khong nhat thiét phai chi ra thtr tu va
trinh tu cu thé. Can phai hiéu réng, dit liéu duoc goi theo cach nhu vay co thé trao
déi duoc trong cac truong hop thich hop sao cho cac phuong an cua sang ché duoc
mo ta & day co thé dugc thuc hién theo tht tu khéc thtr tur dugc minh hoa hodc duge
mo ta & day. Ngoai ra, cac thuat ngtt "bao gbm", "chua" va cac bién thé bat ky khac
cd nghia la bao gbm su bao g6m khong kha thi, chang han, quy trinh, phuong phép,
hé théng, san phém, hoac thiét bi ma bao gém danh sach cac budc hoac cac bg phan
khong bi gi¢i han ¢ cac bude hodc cac bd phén duoc liét ké rd nay, nhung ¢ thé
bao gém cac bude khac hodc cac bd phan khac khong duoc ligt ké mot cach r rang

hodc von ¢ véi quy trinh, phuong phap, hé thé)ng, san phérn, hoac thiét bi.

Trong k¥ thuét thong thudng, goi co thé dugc chuyén tiép boi thiét bi chuyén
tiép. Sau khi nhan goi, thiét bi chuyén tiép co thé x4c dinh thong tin Hop ké tuong
g véi goi dua vao bang dinh tuyén va chuyén tiép, va chuyén tiép goi téi thiét bi
mang tuong tmg khéc. Vi du, dua vao Fig.1, nguoi dung ther nhat 101 va ngudi
dung thir hai 102 ¢6 thé guri goi dén thiét bi chuyén tiép 103, va thiét bi chuyén tiép
103 chuyén tiép g6i da nhan t6i thiét b tht nhat 104, thiét bi thir hai 105, thiét b
thir ba 106, va thiét bi thtr tu 107. Dia chi cta thiét bi thir nhat 104 1a dia chi thu
nhét, dia chi ciia thiét bi thtr hai 105 13 dja chi tht hai, dia chi cua thiét bj thi ba
106 1a dia chi thir ba, va dia chi cua thiét bi th tw 107 1a dia chi thi tu.

Tuy nhién, thiét bi chuyén tiép dwa vao céc tai nguyén mang dé chuyén tiép
g6i, nhu dai théng, khong gian dém chéng han, va kha ning xir ly cia thiét bi
chuyén tiép. Néu can, cac tai nguyén mang vugt qua cac tai nguyén mang hién co,

su nghén mang co thé xay ra. Vi du, ngudi dung khong hop phép c6 thé khoi dong
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su thAm nhap bang cach st dung cc khach hang hodc cac mdy chu cua tir chéi dich
vu phan tan (distributed denial of service, DDOS); tic la, nhiéu mdy tinh duoc két
hop nhu nén tang tham nhép dé khoi dong su tham nhap DDOS trén mot hodc nhiéu
dich, sao cho mang bi ngh&n, va hoat dong dich vu binh thuong ¢ thiét bi dich bi
anh hudng, nho d6 dat duge muc dich tham nhap.

P& ngan chin hiéu qua mang khong bi nghén, viée didu khién ludng c6 thé
duoc thuc hién dbi voi thiét bi chuyén tiép. Cu thé, luéng cta thiét bi chuyén tiép
c6 thé duogc phéan tich dé dat duoc quy tac loc luéng, va quy tac loc 1u6ng duoc dua
ra d6i v6i thiét bi chuyén tiép. Thiét bi chuyén tiép xtr ly goi theo quy téc loc ludng,

chéng han, ddi huéng hodc hity bo goi, dé thyc hién diéu khién ludng.

Viduy, Fig.2 1a so dd ctia hé thdng didu khién ludng theo phuong 4n cta sang
ché. Ludng cua thiét bi chuyén tiép 103 co thé duoc phén tich boi thiét bi didu khién
108 dé dat dugc quy tic loc ludng, va quy tic loc ludng duge dua ra cho thiét bi
chuyén tiép 103. Thiét bi chuyén tiép 103 c6 thé xtr Iy g6i dd nhén theo quy tic loc

ludng.

Tuy nhién, néi chung, c6 lugng lon thiét bi mang trong mang. Do d6, mot
quy tac loc 1u6ng can dugc tao cAu hinh ddi véi mdi cap thiét bi mang ma thuc hién
truyén thong thong qua thiét bi chuyén tiép. Khi c6 lugng 16n thiét bi mang, sb
lugng 16n cac quy téc loc ludng duoc tao cdu hinh, va 36 luong 16m cac quy téc loc
ludng dugc tao ra dugc phan phat téi mdi thiét bi chuyén tiép, sao cho viéc didu
Khidn ludng c6 thé duoc thuc hién dbi véi mdi thiét bi chuyén tiép. Do d6, lugng

16n cac tai nguyén mang bi chiém gitr.

Vi du, dua vao Fig.2, ngudi ding thi nhit 101 c6 thé giri géi dén thiét bi thu
nhét 104 théng qua thiét bi chuyén tiép 103, va c6 thé tao cAu hinh mét cach tuong
ung mot quy thc loc ludng; vi du, muc so khdp trong quy téc loc bao gdm dia chi
IP ciia ngudi ding thtr nhat va dia chi IP thir nhit. Nguoi dung thi hai 102 c6 the
gui gbi dén thiét bi thir nhit 104 thong qua thiét bi chuyén tiép 103, va c6 thé tao
cAu hinh mét cach tuong img mot quy téc loc luéng; vi du, muc so khép trong quy

téc loc bao gdm dia chi IP cia nguoi dung thi hai va dia chi IP thu nhét. Do dé,
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tam quy téc loc ludng can duoc tao cAu hinh déi vé6i hai nguoi dung va bbn dia chi
IP duoc thé hién trén Fig.2. Tuong tu nhu vay, néum ngudi dung c6 céc dia chi IP
nguén va truy c4p n dia chi IP, va mang c6 dia chi IP dich, dé diéu khién luéng cua
m nguoi dung truy cép n dia chi IP, m x n quy téc loc ludng can dugc tao ra dua
vao m dia chi IP ngudn va n dia chi IP dich. M x n quy téc loc ludng dugc phan
phéi téi mdi thiét bi chuyén tiép, sao cho thiét bi chuyén tiép c6 thé thuc hién xtr Iy
tuong Ung déi véi goi da nhan. Quy trinh phén phéi quy tic loc chiém luong 16n
céc tai nguyén mang, va lugng 16n tai nguyén luu trlit duge chiém boi thiét bi

chuyén tiép dé luu trix cac quy tic loc nay.

Céc phuong an cta sang ché d& xuét phuong phap va thiét bi xtr ly géi, va
thiét bi lién quan, dé giai quyét van dé k§ thuat ma c4c tai nguyén mang bi lang phi
béi vi sb luong 16m cac quy tac loc ludng duoc tao ra va dugc phén phéi. Cu thé,
thiét bi thtt nhét tao ra quy tic loc ludng, va gt quy téc loc ludng t6i thiét bi thi
hai. Quy tic loc ludng bao gdm muc so khép va muc xir ly hoat dong, muc so khéop
bao gdm dia chi IP va ky tu nhén dang hé théng tu quan (autonomous system, AS)
(identifier, ID), va muyc xt 1y hoat dong duoc sir dung dé 1énh cho thiét bi thir hai
xu ly, dua vao ché d6 xtr Iy g6i duoc chi bdo boi muc xir 1y hoat dong, goi so khép
v&i muc so khép. Tt 13, trong phuong 4n nay cta sang ché, céc dia chi IP clia cic
thiét bi mang trong mién tu quan tuong Ung voi ky hiéu nhén dang mién tu quan
dugc két hop, va quy thc loc ludng duge tao ra dya vao ky hiéu nhan dang mién tu
quan. Theo cach nay, chi mot quy téc loc ludng can dugc tao ra ddi voi tht ca thiét
bi mang trong mién ty quan ma truyén théng véi thiét bi mang tuong tmg véi dia
chi IP trong muc so khép, va mot quy tac loc luéng khong can duoc tao ra d6i véi
mdi thiét bi mang trong mién tw quan nhu trong k¥ thuat théng thuong, sao cho sd
luong céac quy tc loc ludng dugce tao ra duge giam, va s6 luong cac tai nguyén
mang dugc yéu cau dé phan phbi cac quy téc loc ludng téi thiét bi thtr hai cling

duogc giam.

Fig.3 1a so d6 ciia két cAu cua hé théng theo phuong 4n cla sang ché. Hé
théng bao gdm thiét bi thir nhat 100, thiét bi thir hai 200, thiét bi giri 300, va thiét
bi thu 400. Thiét bi thir nhat 100 dugc ndi v6i thiét bi thir hai 200, va c thiét bi gui

11
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300 va thiét bi thu 400 déu duoc ndi véi thiét bi thi hai 200.

Thiét bi thir nhit 100 c6 thé 1 bo diéu khién trong mang xac dinh phdn mém
(software defined network, SDN), hodc thiét bi khac, nhu thiét bi quan ly mang,
may chu, thiét bi dau cudi, hodc bd dinh tuyén chéng han, trong d6 may chu, chéing
han, 1a may chu dinh rd ludng giao thirc cdng vao bién (border gateway protocol,
BGP) (flow specification server). Thiét bi thtr nhit 100 duoc tao cau hinh dé tao ra
quy téc loc ludng, trong d6 quy téc loc ludng bao gdbm muc so khép va muc xir ly
hoat ddong, muc so khép bao gém dia chi IP va ky hiéu nhén dang mién tu quéan, va
muc xu 1y hoat dong trong quy téc loc ludng c6 thé duge st dung dé 1énh cho thiét
bi thi hai x1 ly géi twong tmg v6i muc so khép theo ché d6 xtr 1y géi dugc chi bao

boi muc xu ly hoat dong.

Thiét bi thir hai 200 ¢6 thé 1a thiét bi chuyén tiép, nhu b dinh tuyén hodc bo
chuyén mach chéng han, va dugc tao cAu hinh dé gui goi da nhan tu thiét bi gui
300 t61 thiét bi thu 400. M3i thiét bi giti 300 va thiét b thu 400 c6 thé 1a thiét bj

dau cudi, may chu, hodc thiét bi dugc két ndi v6i nguoi dung.

Thiét bi th hai 200 nhan quy tic loc ludng duoc giri béi thiét bi thir nhat
100. Sau khi nhan g6i duoc giri boi thiét bj giri 300, thiét bi thir hai 200 ¢6 the xéc
dinh muc nhap dinh tuyén va chuyén tiép dwa vao dia chi thir nhét trong géi, trong
d6 muc nhap dinh tuyén va chuyén tiép bao gé)m ky hiéu nhén dang mién tu quan.
Khi duge xac dinh rang dia chi tha nhét cta goi, so khép dia chi IP trong quy téc
loc ludng va ky hiéu nhan dang mién tu quan trong muc nhép dinh tuyén va chuyén
tiép la gibng voi ky hiéu nhén dang mién tu quan trong quy téc loc ludng, thiét bi
thtr hai 200 xtr ly géi dya vao ché d6 xtr Iy géi duoc chi bdo béi muyc xir ly hoat

dong.

Dia chi thir nhét ¢6 thé 1a dia chi IP dich ciia gbi, va dia chi thi hai c6 thé 1
dia chi IP ngudn cia géi. Ngoai ra, dia chi thir nhét 12 dia chi IP ngudn cta géi, va

dia chi tht hai 13 dia chi IP dich cta goi.

Vi du, muc so khép trong quy tic loc ludng c6 thé bao gdm dia chi IP ngudn

IP-1 va ky hiéu nhan dang mién tu quan AS1000 cua mién tu quan ma thiét bi tuong

12
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Ung véi dia chi IP dich thudc vé nd, va muc xu 1y hoat dong tuong ting véi muc so
khép c6 thé dang loai bd. Néu thiét bi thr hai 200 nhan géi M1 ma dia chi IP nguon
clia n6 13 IP-1 va dia chi IP dich ctia n6 1a IP-2, thiét bi thr hai 200 c6 thé tim kiém
bang dinh tuyén va chuyén tiép dua vao dia chi IP dich dé dat dugc muc nhap dinh
tuyén va chuyén tiép tuong tng véi dia chi IP dich, trong d6 muc nhép dinh tuyén
va chuyén tiép bao gom dia chi IP dich IP-2 va ky hiéu nhan dang mién tuy quan clia
mién tu quan ma dia chi IP dich thudc vé né. Khi ky hiéu nhan dang mién tu quan
tuong ung véi dia chi IP dich IP-2 1a AS1000, va béi vi dia chi IP ngudn cla goi,
M1 la gibng véi dia chi IP trong quy téc loc ludng va déu 1a IP-1, c6 thé dugc xem
xét rang goi so khép muc so khép trong quy thc loc ludng, va thiét bi thir hai 200
c6 thé loai bd g6i M1 dya vao ché d xr ly géi duoc chi béo bdi muyc xir 1y hoat

dong tuong tmg.
P8 d& hiéu, cac phuong an cua sang ché s& dugc mo ta chi tiét dudi day.

Fig.4 1a luu dd ctia phuong phap xtr ly gdi theo phuong an cla sang ché.

Phuong phéap cé thé duoc 4p dung cho thiét bi thr nhét, va bao gdm cac budc sau:
S101. Tao ra quy téc loc ludng.

Thiét bj thir nhét c6 thé 1a thiét bi diéu khién dé tao ra va phan phéi quy tic
loc luéng, vaco thé 1a may chu, thiét bi dau cudi, bod dinh tuyén, hoac thiét bi tuong
tu. Cu thé, may chu dinh rd luéng giao thirc céng vao bién c6 thé duogc thiét dit 12

thiét bi th nhét.

Quy tic loc ludng 1a quy tdc duoc s dung dé 1énh cho thiét bi thi hai so
khép va xu ly goi, va co thé bao gém muc so khép va muc xtr ly hoat dong. Muc
so khép co thé bao gé)m dia chi IP va ky hiéu nhan dang mién tu quén. Cu thé, néu
dia chi IP 14 dia chi IP ngudn ciia goi, ky hidu nhan dang mién tu quan 1a ky hi¢u
nhan dang mién ty quan ciia mién tu quan ma thiét bi tuong ung véi dia chi IP dich
cua goi thudc vé né; hoic néu dia chi IP 1a dia chi IP dich cta goi, ky hiéu nhan
dang mién tu quan 13 ky hiéu nhén dang mién ty quan clia mién tu quan ma thiét bi
twong ung vai dia chi IP nguén cta goi thudc vé nod. Cac ky hiéu nhan dang mién

tu quan dugc str dung dé phéan biét gifta cac mién tu quan khac nhau. Vi dy, ky hiéu
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nhan dang mién tr quan ctia China Telecom ¢ thé 12 AS1000, va ky hiéu nhan

dang mién tu quan cta China Mobile c6 thé 1a AS2000.

Dé cho phép thiét bi thir nhét tao ra quy tac loc ludng, thiét bi thir nht c6 thé
nhan dugc thong tin vé& géi duge nhan béi thiét bi tha hai, trong dé thong tin goi
bao gbém dia chi IP ngudn va dia chi IP dich ctia g6i. Ngoai ra, thiét bi thir nhit can
cd dugce ky hiéu nhan dang mién tu quan tuong Ung vdi dia chi IP nguén hoéc dia
chi TP dich. Néu thiét bj thi hai va thiét bi mang tuong ng véi dia chi IP ngudn
thudc vé cung mién tu quan, ky hi¢u nhan dang mién tu quan cua mién tu quan ma
thiét bi tuong Ung vai dia chi IP nguén thudc vé né c6 thé dat duoc b.%mg cach thu
duoc ky hiéu nhan dang mién tu quan cua mién tu quan ma thiét bi tht hai thudc
v& 6. Néu thiét bi thir hai va thiét bi mang twong (mg véi dia chi IP dich thudc vé
clng mién tu quan, ky hiéu nhén dang mién tu quan cia mién tu quan ma dia chi
IP dich thudc vé no cling ¢o thé dat duoc b%mg c4ch thu ky hiéu nhéan dang mién tu
quan cua mién tu quan ma thiét bi th hai thudc vé né. Tuc 13, trong trudng hop
nay, ky hiéu nhén dang mién tu quan trong muc so khép la ky hig¢u nhén dang mién
tu quan cua mién tu quan ma thiét bi tht hai thudc vé no. Tuy nhién, néu thiét bi
thtr hai doc lap voi mién ty quan ma thiét bi twong tmg véi dia chi IP ngudn thudce
vé n6 hoic mién tu quan ma thiét bi tuong tng véi dia chi IP dich thudc vé no, ky
hidu nhan dang mién tu quan cin dat duoc bang cach st dung phuong phép khac;
vi du, ky hiéu nhan dang mién tu quan tuong Ung can duoc tao cAu hinh truc tiép

trong thiét bi thit nht dwa vao dia chi IP ngudn hodc dia chi IP dich.

Trong phuong an nay cua sang ché, dat duoc muc dich 1am giam s6 luong
cac quy tac loc luéng dugc tao ra thong qua viée tao chum céc dia chi IP ngué)n

hodc cac dia chi IP dich dya vao ky hiéu nhéan dang mién tu quan.

Vi du, khi m ngudi dung truy cép n dia chi IP, trong giai phap k¥ thuét da
biét, m x n quy tac loc lué)ng can dugc tao ra dé thuc hién diéu khién luéng. Tuy
nhién, néu n dija chi IP thudc vé cung mién tu quan va ky hiéu nhan dang mién tu
quéan cta n dia chi IPla A, m x 1 cac quy tac loc luéng can dugc tao ra, va muc so

khép trong mdi quy tac loc luéng bao gém ky hiéu nhan dang mién tu quan A va
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dia chi IP ciia mét trong cdc ngudi ding, nhd d6 lam giam hitu hiéu s6 luong cac

quy téc loc ludng.

" Dua vio Fig.2, néu dia chi IP tht nht 104 va dia chi IP thi hai 105 thudc vé
mién tu quan thir nhét, didu khoan so khép c6 thé bao gdm dia chi IP cta ngudi
ding tht nhit 101 va ky hi¢u nhan dang ctia mién tir quan thé nhat, va diéu khoan
so khop co thé duoc st dung dé so khép géi dugc tao ra boi nguoi dung thi nhét
101 béang cach truy nhap dia chi IP thlr nhéat 104 va/hodc dia chi IP thtr hai 105
thong qua thiét bi chuyén tiép 103. Néu dia chi IP thi ba 106 va dia chi IP tht tu
107 thudc vé mién tu quan tht hai, didu khoan so khép cé thé bao gbm dia chi IP
cuia nguoi dung thur nhit 101 va ky hiéu nhan dang cta mién tu quén thr hai, va
diéu khoan so khép duge st dung dé so khdp géi dugc tao ra boi ngudi dung thi
nhit 101 bé“mg cach truy nhap dia chi IP thir ba 106 va/hodc dia chi IP tha tu 107
thong qua thiét bi chuyén tiép 103. Do d6, hai quy thc loc ludng c6 thé dugc tao ra
dbi v6i hai ngudi dung truy nhép mién tu quan thir nhét, va hai quy téc loc ludng

6 thé duoc tao ra dbi v6i hai ngudi dung truy nhap mién tu quan thit hai.

Tuong tu nhu vay, néu m nguoi dung thudc vé cling mién tur quan va céc ky
hiéu nhéan dang mién ty quan cua chung 12 B, 1 x n quy téc loc ludng c6 thé dugc
tao ra, va muc so khop trong mdi quy tac loc luéng bao gé)m ky hiéu nhén dang
mién tu quan B va mot trong sé n dia chi IP. S6 lugng cac quy téc loc ludng cling
¢6 thé dugc giam hitu hidu nhu so v6i giai phép k¥ thuat da biét.

Hon nita, ngoai dia chi IP va ky hiéu nhan dang mién tu quéan, muc so khop
cling c6 thé bao gom thong tin khac vé goi, nhu mot hodc nhiéu giao thic IP, cong
ngudn, cdng dich, loai giao thuc tin bao didu khién Internet (internet control
message protocol, [CMP), ma ICMP, c¢ giao thuc didu khién truyén (transmission
control protocol, TCP), chiéu dai goi, va diém ma dich vu phan biét (differentiated

services code point, DSCP).

Muc xtr ly hoat dong trong quy téc loc ludng twong tmg v6i muc so khop, va
duoc str dung dé 1énh dé xir 1y, dua vao ché do xur Iy goi duge chi bao boi muyc xu

Iy hoat dong, goéi so khép véi muc so khép. Muc xur 1y hoat dong c6 thé bao gdm
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hity b6 gbi, ddi hudng gdi, va dénh déu géi. Huy bo goi c6 nghia 13, géi khong dugce
chuyén tiép, va géi bi xda. P6i hudng goi c6 nghia 1a thong tin Hop ké tuong tmg
v6i gbi duge thay dbi, dé thay ddi duong chuyén tiép ctia géi, va diéu khién luong
trong mang. Danh dau goi c6 nghia 13, géi duge danh diu dé xir 1y tiép theo, nhu
thu thap thong ké ludng chéang han.

$102. Gt quy téc loc ludng ti thiét bi thir hai.

Thiét b thtr hai ¢6 thé 1a thiét bi chuyén tiép, nhu bo dinh tuyén, bd chuyén
mach, tAm chin bao vé, hoic céng vao chéng han. Thiét bi thr nhét c6 thé gui quy
thc loc ludng véi muc so khép va muc xir Iy hoat dong t6i thiét bi th hai, sao cho
thiét bi thtr hai thuc hién viéc so khdp dbi véi goi. Khi géi so khdp muc so khép,
thibt bi thir hai xtt ly goi dua vao ché do xr Iy géi duge chi bao boi muc xtr 1y hoat

dong twong ing véi muc so khop.

Bai vi s6 luong tuong d6i nhé cac quy téc loc ludng dugce tao ra, thiét bi thi
nhét guil s6 lugng nhé céc quy tac loc luéng téi thiét bi th hai, nho d6 tiét kiém

cac tai nguyén mang va tiét kiém céc tai nguyén luu trit ctia thiét bi thir hai.

Trong phuong phap xtr ly géi duoc dé xuét trong phuong 4n ndy cla sang
ché, thiét bi thr nhat trudc tién tao ra quy téc loc ludng, va sau d6 gui quy tac loc
ludng t6i thiét bi thi hai, trong d6 quy téc loc ludng bao gdm muc so khép va muc
xur Iy hoat dong, muc so khép bao gbm dia chi IP va ky hiéu nhan dang mién tu
quan, va muc xtr ly hoat déng dugc su dung dé 1énh cho thiét bi th hai xr 1y, dua
vao ché do xur ly géi dugc chi bao bai muc xtr Iy hoat dong, goi so khép véi muc
so khép. T 14, trong phuong 4n nay clia sang ché, cac dia chi IP ctia cac thiét bi
mang trong mién ty quan tuong Umg v6i ky hiéu nhan dang mién tu quan duoc két
hop, va quy tac loc luéng duoc tao ra dua vao ky hi€u nhan dang mién tu quan.
Theo céach nay, chi mot quy téc loc ludng can duge tao ra déi vé6i tat ca thiét bi
mang trong mién tu quan ma truyén thong véi thiét bi mang tuong tng véi dia chi
IP trong muc so khdp, va mot quy tic loc ludng khong can duoc tao ra dbi voi moi
thiét bi mang trong mién tu quan nhu trong k§ thuét thong thuong, sao cho s6 luong

céc quy téc loc ludng dugc tao ra duoc giam, va so lugng cac tai nguyén mang duoc
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yéu cau dé phan phdi cac quy téc loc ludng t6i thiét bi thir hai cling dugc giam.

Fig.5 la luu do ctia phuong phép xur Iy goi khéc theo phuong 4n cua sang ché.

Phuong phap cé thé duoc ap dung cho thiét bi thtt hai, va bao gdbm cac buédc sau:
S201. Nhan quy tic loc ludng dugc gii bai thiét bi thir nhat.

Nhu d3 mé ta tir trude, thiét bi thir hai c6 thé 1a thiét bj chuyén tiép, nhu bd
dinh tuyén, bo chuyén mach, tAm chén bao vé, hoic cé)ng vao chéng han; va thiét
bi thit hai c6 thé nhan quy tic loc ludng dugc giri béi thiét bi thir nhat. Thiét bi thix
nhét ¢6 thé 1a thiét bi didu khién dé tao ra va phan phéi quy thc loc ludng, va ¢6 thé
1a méy cht, thiét bi dAu cudi, bo dinh tuyén, hogc thiét bi twong tu. Cu the, mdy chi

dinh 10 lu(‘Sng giao thirc céng vao bién c6 thé dugc st dung lam thiét bi thr nhét.

Quy tac loc luéng duoc nhan boi thiét bi th( hai c6 thé bao gém diéu khoan
so khop va diéu khoan tac dong, trong d6 diéu khoan so khép ¢6 thé bao gém dia
chi IP va ky hiéu nhéan dang mién tu quan. Cu thé, dia chi IP c6 thé 1a dia chi IP
ngudn ctia gbi, va ky hiéu nhan dang mién tu quan 13 ky hiéu nhan dang cla mién
tu quan ma thiét bi tuong tmg véi dia chi IP dich ciia géi thudc vé no. Ngoai ra, dia
chi IP c6 thé 12 dia chi IP dich ctia géi, va ky hidu nhan dang mién ty quéan 1a ky
hidu nhan dang cia mién tu quan ma thiét bi twong tmg véi dia chi IP ngudn clia
g6i thude vé no.

B&i vi thiét bi thit nhét tao ra sb lugng tuong d6i nho céc quy téc loc ludng,
thiét bi thtt hai nhan sd lugng tuong d6i nho céc quy tic loc ludng. Vi du, viéc diéu
khién ludng dugc thuc hién khi m ngudi dung truy cip n dia chi IP; néu m ngudi
dung thudc vé cling mién tu quén, thiét bi th hai nhan 1 x n quy téc loc ludng;
tuong tu nhu vay, néu n dija chi IP thudc vé cung mién tu quan, thiét bi thir hai nhan

m x 1 céc quy tic loc ludng.

Chéc chén 13, muc so khép cling ¢6 thé bao gém thong tin khac vé goi, nhu
mot hodc nhiéu giao thic IP chéng han, cong ngudn, cong dich, loai ICMP, ma
ICMP, co TCP, chiéu dai gdi, va DSCP. Muc xur ly hoat dong trong quy tac loc
luéng tuong tng véi muc so khép, va duogc su dung dé 1énh xir 1y, dua vao ché do
xtt 1y g6i duoc chi bao bdi muc xir Iy hoat dong, goi so khép voi muc so khép. Muc
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xtt Iy hoat dong ¢6 thé bao gdm hity bo gbi, dbi huéng géi, va danh dau goi.
S202. Nhan goi, va xac dinh muc nhép dinh tuyén va chuyén tiép dua vao
dia chi th& nhét trong goi.

Nhu duoc thé hién trén Fig.6, géi dugc nhan béi thiét bi thi hai bao gom dia
chi TP ngudn 201, dia chi IP dich 202, va dit liéu 203. Dia chi IP ngudn 201 12 dia
chi ctia thiét bi mang ma tao ra géi, va dia chi IP dich 202 la dia chi cta thiét bi
mang ma dugc mong doi nhan dugc géc. Thong thuong, thiét bi thir hai can chuyén
tiép g6i, nhung khi vide didu khién ludng duge thuc hién doi véi goi, viée xu Iy
khac can dugc thuc hién ddi vai go1.

Bang dinh tuyén va chuyén tiép c6 thé duoc luu trit trong thiét bi thit hai, va
bang dinh tuyén va chuyén tiép bao gdm cac muc nhép dinh tuyén va chuyén tiép.
M3i muc nhap dinh tuyén va chuyén tiép 1an luot luu trit thong tin chuyén tiép cua
goi. Fig.7 la so dd ctia muc nhap dinh tuyén va chuyén tiép trong giai phap k¥ thuat
da biét, bao gdbm dia chi IP ngudn 301 ctia goi, dia chi IP dich 302 ctia goi, va thong
tin Hop ké 303. Do dé, thiét bi thir hai c6 thé tim kiém bang dinh tuyén va chuyén
tiép dya vao thong tin vé gobi, nhu dia chi IP ngudn va dia chi IP dich chéng han, dé
xéc dinh thong tin Hop ké tuong tmg véi goi, va chuyén tiép gbi dua vao thong tin

Hop ké.

Trong phuong &n nay cua sang ché, ky hiéu nhan dang mién tu quan cé thé
dugc bd sung vao bang dinh tuyén va chuyén tiép. Cu thé, ky hiéu nhan dang cua
mién tu quan ma dia chi IP nguén thudc vé né c6 thé duoc bd sung, hodc ky hiéu
nhan dang cua mién ty quan ma thiét bi tuong Gmg véi dia chi IP dich thude vé nd
c6 thé duogc bd sung, hodc ca ky hiéu nhan dang ctua mién tu quan ma thiét bi tuong
ung voi dia chi IP nguén thudc vé né va ky hidéu nhan dang cla mién tu quén ma
thiét bi tuong tmg véi dia chi IP dich thudc vé né c6 thé duoc bd sung. Fig.8 14 so
dd ctia myc nhap dinh tuyén va chuyén tiép theo phuong 4n cua sang ché, bao gdm
dia chi IP nguén 301, AS-ID nguén 304, dia chi IP dich 302, AS-ID dich 305, va
thong tin Hop ké 303 cua gdi, trong d6 AS-ID ngudn 304 13 ky hiéu nhén dang cta
mién tu quan ma dia chi IP ngudn 301 thude vé né, va AS-ID dich 305 1a ky higu
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nhan dang cua mién tu quan ma dia chi IP dich 302 thudc vé no.

Ky hiéu nhan dang cua mién tu quan ma thiét bi twong Gng véi dia chi IP
ngué)n thudc vé né va/hodc ky hiéu nhan dang cua mién tu quan ma thiét bi tuong
ung voi dia chi IP dich thudc vé nd trong muc nhép dinh tuyén va chuyén tiép co

thé duoc tao ciu hinh.

Néu thiét bi thir hai 1a thiét bi giao thirc cdng néi trong hoc thiét bi giao thic
cdng néi bién, néi chung, thiét bi thit hai luu trik mot hodc nhiéu ky hiéu nhan dang
mién tu quan. Cu thé, néu thiét bi tht hai 14 thiét bi giao thiic cong ndi trong va
thudc vé cung mién tu quan nhu thiét bi mang tuong tng véi dia chi IP nguén, ky
hiéu nhan dang mién tu quan dugc luu trlt trong thiét bi tht hai 1a ky hiéu nhan
dang ctia mién tu quan ma thiét bi tvong ting véi dia chi IP ngudn thudc vé né; hodc
néu thiét bi tht hai 13 thiét bi giao thirc cdng ndi trong va thudce vé cling mién tu
quan nhu thiét bi mang tuong Umg véi dia chi IP dich, ky hiéu nhén dang mién tu
quan duogc luu trir trong thiét bi thi hai 1a ky hiéu nhan dang cta mién tu quan ma
thiét bi tuong tmg véi dia chi IP dich thudc vé né. Néu thiét b thir hai 1a thiét bj
giao thirc cong ndi bién, tirc 13, thiét bi thir hai thudc vé cing mién tu quan nhu
thiét bi mang tuong tmg véi dia chi IP ngudn, va cling thudc vé cling mién ty quan
nhur thiét bi mang tuong tmg véi dia chi IP dich, thiét bi thi hai luu trit it nhat hai
ky hiéu nhén dang mién tu quan. Do d9, ky hiéu nhén dang mién tu quén dugc bd
sung vao bang dinh tuyén va chuyén tiép can dat dugc dua vao dia chi IP ngudn va
dia chi IP dich.

Sau khi nhan géi, thiét bi thir hai ¢6 thé xac dinh myc nhép dinh tuyén va
chuyén tiép dua vao dia chi thu nhét cua goéi, va muc nhép bao gdm it nhét 13 dia
chi thit nhit va ky hiéu nhén dang cua mién tu quan ma dia chi thr nhét thudc vé
né. Dia chi thir nhét c6 thé 1a dia chi IP ngudn cta gbi, va dia chi tht hai ¢6 thé 1a
dia chi IP dich cua gbi. Mot cach tuong tng, dia chi thir nhét c6 thé 1a dia chi IP
dich ctia goéi, va dia chi thtr hai c6 thé 12 dia chi IP ngudn ctia goi.

$203. Khi dugc x4c dinh rang dia chi tht hai cua géi 1a gidng véi dia chi IP

trong quy téc loc ludng va ky hiéu nhan dang mién ty quan trong muc nhap dinh
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tuyén va chuyén tiép la gibng véi ky hidu nhan dang mién tu quan trong quy tic

loc ludng, xtr Iy géi dwa vao ché @6 xtr Iy goi duoc chi bao bdi muyc xir Iy hoat dong.

C6 thé bibt dugc tir phin mo ta & trén ring thiét bi thi hai c6 thé xac dinh
muc nhap dinh tuyén va chuyén tiép dua vao dia chi thtr nhét ctia goi, va muc nhap
bao g@)m dia chi thu nhét va ky hiéu nhén dang cua mién tu quan ma dia chi th
nhit thude v& no, tic 13, AS-ID thir nhat. Sau d6, thiét bi thi hai ¢6 thé thuc hién
viéc so khdp gitta ca dia chi thr hai cta géi va AS-ID tha nhét va muc so khép
trong quy tic loc ludng. Cu thé, thiét bi thtt hai ¢6 thé xac dinh xem dia chi tht hai
ctia gbi co gidng véi dia chi IP trong quy téc loc ludng hay khong, va xem AS-ID
tht nhét c¢6 gibng v6i ky hiéu nhan dang mién tu quan trong quy téc loc ludng hay
khong. Néu dia chi th hai ctia géi 1a gidng véi dia chi IP trong quy tic loc ludng,
va AS-ID thi nhét gidng vé6i ky hidu nhén dang mién tu quan trong quy tic loc
ludng, cd thé thay rang géi so khép muc so khép trong quy thc loc ludng. Trong
treong hgp nay, goi co thé duoc xir ly dua vao ché do xtr Iy goi dugce chi bao bai
muc xUr 1y hoat dong. Muc xtr ly hoat dong c6 thé bao gdm hity bo géi, d61 hudng
gdi, va danh dau géi.

Vi du, muc so khdp trong quy téc loc ludng c6 thé bao gdm dia chi IP ngudn
IP-1 va ky hiéu nhan dang mién tu quan AS1000 ma thiét bi tvong tmg véi dia chi
IP dich thudc vé nd, va muc xtr ly hoat dong twong tng véi muc so khop ¢6 thé
dang loai bo. Néu dia chi IP nguén va dia chi IP dich cta goi, dugc nhén boi thiét
bi tht hai 1an luot 1a IP-1 va IP-2, muc nhép dinh tuyén va chuyén tiép tuong tmg
v6i dia chi IP dich c6 thé dat duoc bing céach tim kiém bang dinh tuyén va chuyén
tiép dua vao dia chi IP dich, trong d6 muc nhép dinh tuyén va chuyén tiép bao gém
dia chi IP dich IP-2 va ky hiéu nhan dang cta mién ty quan ma thiét bi tuong tng
v6i dia chi IP dich thudc vé né, tirc 13, AS-ID thit nhit 1a AS1000. Do dé, c6 thé
xé4c dinh duoc rang dia chi IP ngudn cta goi, 1a gidng vé6i dia chi IP trong quy téc
loc luéng. Ngoai ra, néu AS-ID tht nhét thu dugc dua vao muc nhap dinh tuyén va
chuyén tiép 1a gidng véi ky hidu nhan dang mién tu quan trong quy tic loc ludng,
6 thé duge xem xét ring goi so khép muc so khép trong quy tac loc ludng, va goi
dugc xur ly dua vao ché do xu Iy g6i duge chi bdo béi muc xur Iy hoat dong tuong
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tmg. Cu thé, géi co thé duoc loai bo.

Tuong tu nhu vay, muc so khop trong quy téc loc ludng c6 thé bao gém dia
chi IP dich IP-2 va ky hi€u nhan dang mién tu quan AS2000 ma thiét bi trong tng
v6i dia chi IP nguén thudc vé nd, va muc xir 1y hoat dong tuong Gmg v6i muc so
khép co thé dang chuyén huéng. Néu dia chi IP ngudn va dia chi IP dich clia géi,
duogc nhan boi thiét bi thir hai lan luot 1a IP-1 va IP-2, theo nguyén 1y so khép cta
quy téc loc ludng, c6 thé xac dinh dugc rang dia chi IP nguon la dia chi thir nhét va
dia chi IP dich 1a dia chi thr hai. Muc nhdp dinh tuyén va chuyén tiép tuong tng
v6i dia chi IP ngudn c6 thé thu duge béng cach tim kiém bang dinh tuyén va chuyén |
tiép dua vao dia chi IP ngudn. Muc nhép dinh tuyén va chuyén tiép bao gom dia
chi IP ngudn IP-1 va ky hiéu nhan dang cua mién tu quan ma thiét bi twong tng véi
dia chi IP ngudn thudc v& né, tic 1a, AS-ID thir nhét 1a AS2000. Do d6, ¢6 thé xéc
dinh duoc rang dia chi IP dich cua goi, la gidng véi dia chi IP trong quy tac loc
luéng. Ngoai ra, néu AS-ID thir nhit dat dugc dua vao muc nhép dinh tuyén va
chuyén tiép 1a gidng véi ky hiéu nhan dang mién tu quan trong quy tic loc ludng,
c6 thé dugc xem xét rang goi so khép muc so khdp trong quy téc loc ludng, va goi
duogc xur ly dua vao ché d6 xur Iy g6i dugc chi bdo béi muc xir ly hoat dong tuong

tng. Cu thé, géi c6 thé duoc chuyén hudng.

P& diéu khién ludng dé dang dua vao quy tc loc ludng, trong phuong an nay
clia sang ché, danh sach diéu khién truy cap (access control list, ACL) c6 thé duoc
tao ra theo quy téc loc ludng, va danh sich didu khién truy cap c6 thé bao gdm muc
so khép va muc xtr ly hoat dong. Fig.9 1a so dd cta dau vao didu khién truy nhap
theo phuong an cua sang ché. Muc so khdp c6 thé bao gbm dia chi IP 401 va chi sd
mién tu quan 402, ma 14n luot twong tmg v6i dia chi IP va ky hiéu nhén dang mién
tu quan trong quy téc loc ludng. Chi s6 mién tu quan tuong tmg véi ky hiéu nhén
dang mién ty quan trong quy thc loc ludng. Trong tmg dung thuc té, mbi quan hé
anh xa gitra ky hiéu nhén dang mién tu quan va chi s6 mién tu quén trong quy tic
loc 1u6ng 6 thé duoc thiét 1ap, va khi mbi quan hé anh xa dugc dap ing, hai mbi
quan hé nay dugc xem 1a dugc so khép. Ky hi¢u nhén dang mién tu quan va chi s6
mién tu quan c6 thé giéng nhau hodc khéac nhau.
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Do d6, thiét bi th hai co thé x4c dinh muc nhap dinh tuyén va chuyén tiép
dua vao dia chi thir nhét ciia géi, va muc nhap bao gdm dia chi thir nhét va ky higu
nhéin dang cua mién tu quan ma dia chi thu nhét thudc vé no, tic 13, AS-ID thir nhit.
Sau dd, thiét bi thir hai c6 thé thuc hién viée so khédp gitra dia chi thir hai cta goéi
va dia chi IP trong danh sach diéu khién truy cép va thuc hién so khop gitra AS-ID
thi nhit va chi sd mién tu quan trong danh sach diéu khién truy cap. Cu thé, thiét
bi thtt hai ¢6 thé x4c dinh xem dia chi thr hai ctia goi c6 gidng véi dia chi IP trong
danh sach didu khién truy cap khong va xem AS-ID thir nht c6 so khép chi sb mién
tu quan trong danh sach didu khién truy cap khong. Néu dia chi thir hai cta géi
gidng v6i dia chi IP trong danh sach diéu khién truy cap va AS-ID thtr nhét so khép
chi s6 mién ty quan trong danh sach didu khién truy cap, c6 thé thdy rang géi so
khép muc so khép trong danh sach didu khién truy cap. Trong trudng hop nay, goi

¢6 thé dugc xir Iy dua vao ché d6 xtr Iy géi duge chi bao béi muc xir ly hoat dong.

Trong phuong phap xtr ly goi khac duge dé xuit trong phuong 4n nay cta
sang ché, thiét bi thir hai nhan quy tic loc ludng duge giri bdi thiét bi th nhét, trong
d6 muc so khép bao gbém dia chi IP va ky hiéu nhan dang mién tu quan. Cac ky
hiéu nhéan dang mién tu quan cé thé duoc st dung dé phan biét gitra cac mién tu
quan khac nhau, va mot mién tu quan co thé bao gém cac thiét bi mang, ma tuong
ung véi thong tin vé c4c thiét bi mang. Thiét bi thr hai nhan goi, xac dinh muc nhap
dinh tuyén va chuyén tiép dua vao dia chi thir nhét trong géi, trong d6 muc nhap
dinh tuyén va chuyén tiép bao gom ky hiéu nhan dang mién tu quan; va khi xac
dinh ring dia chi th hai cua goi la gidng véi dia chi IP trong quy tic loc ludng va
ky hiéu nhan dang mién tu quan trong muc nhép dinh tuyén va chuyén tiép 1a gidng
vé6i ky hiéu nhan dang mién tu quan trong quy téc loc ludng, thiét bi thir hai xir ly
gdi dya vao ché do xtr Iy goi dugc chi bao bai muc xir ly hoat dong. Tuc la, trong
phuong 4n nay cua sang ché, cac dia chi IP cta céc thiét bi mang trong mién tu
quan twong Umg voi ky hiéu nhén dang mién tu quan duge két hop, va quy téc loc
ludng duoc tao ra dua vao ky hiéu nhan dang mién tu quan. Theo cach nay, chi mot
quy téc loc ludng can dugc tao ra d6i v6i tht ca thiét bi mang trong mién tu quan

ma truyén thong voi thiét bi mang tuong ing véi dia chi IP trong muc so khép, va
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mot quy tac loc lu@)ng khong can duoc tao ra d6i véi mdi thiét bi mang trong mién
tw quan nhu trong k¥ thudt thong thudng, sao cho sd luong cac quy tic loc ludng
duge tao ra dugc giam, va thiét bi thir nhat c6 thé thuc hién viée so khép doi voi
cac goi da nhéan dua vao sd luong twong dbi nhoé cac quy téc loc ludng va xir Iy céac

g6i dugce so khdp, nho do tiét kiém cac tai nguyén mang.

Dua vao Fig.10, phuong an cua sang ché con dé xuét thiét bi xtr Iy géi, trong
d6 thiét bj dugc sir dung trong thiét bi thir nhét. Thiét bi thit nhat c6 the thuc hién
chire niang ctia thiét bi thir nhét trong phuong 4n duoc thé hién trén Fig.4 hoic Fig.5.
Thiét bi th nhét bao gdm bo phan tao quy tdc 101 va bd phan gl quy tic 102. Bo
phén tao quy tic 101 duoc tao cAu hinh dé thuc hién buéc S101 trong phuong an
dugc thé hién trén Fig.4, va b phan gui quy tdc 102 duoc tao cAu hinh dé thuc hién
budc S102 trong phuong an dugc thé hién trén Fig.4. Cu thé,

bd phéan tao quy tic 101 duoc tao cAu hinh dé tao ra quy tac loc luéng,
trong do quy tic loc ludng bao gém muc so khép va muc xur ly hoat dong, va muc
so khép bao gbm dia chi IP giao thuc Internet va ky hi¢u nhan dang mién tu quan;

va

bd phén gui quy thc 102 dugc tao ciu hinh dé giri quy tac loc ludng toi
thiét bi thir hai, trong d6 muc xir 1 hoat dong dugc sit dung dé 1énh cho thiét bj thi
hai xtr 1y, dua vao ché do xur 1y goi duoc chi bao bdi muc xir Iy hoat dong, goi so
khdp vai muc so khop.

Mot céach tiry chon, dia chi IP 1a dia chi IP ngudn ctia goi, va ky hiéu nhan
dang mién tu quan 1a ky hiéu nhan dang cla mién tu quan ma thiét bi tuong tng
véi dia chi IP dich cua géi thudc vé no.

Mot cach tiy chon, dia chi IP 12 dia chi IP dich ctia goi, va ky hiéu nhan dang
mién tu quan 13 ky hi€u nhén dang cua mién tu quén ma thiét bi tuong Ung véi dia
chi IP ngudn ctia gbi thude vé no.

Mot cach tuy chon, ky hiéu nhan dang mién tu quan la ky hiéu nhén dang

clia mién tu quan ma thiét bi thr hai thudc vé no.
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Dua vao Fig.11, phuong an ctia sang ché con dé xuét thiét bi xtr 1y géi, trong
d6 thiét bi duoc str dung trong thiét bi thir hai. Thiét bi thit hai c6 thé thuc hién chirc
ning cua thiét bi thir hai trong phuong an dugc thé hién trén Fig.4 hoic Fig.5. Thiét
bi thr hai bao gdm bo phan nhan quy tdc 201, bo phan nhan géi 202, va bd phén
xu 1y g6i 203. Bo phan nhan quy tic 201 dugc tao cAu hinh dé thuc hién bude S201
trong phuong &n duogc thé hién trén Fig.5, bo phan nhan go6i 202 dugc tao cAu hinh
dé thuc hién budc S202 trong phuong an duoc thé hién trén Fig.5, va bd phan xur
ly géi 203 duoc tao cAu hinh dé thuc hién budc S203 trong phuong an dugc thé
hién trén Fig.5. Cu thé,

b phan nhan quy tdc 201 duoc tao cAu hinh dé nhéan quy tic loc luéng
duoc gt boi thiét bi thi nhét, trong d6 quy téc loc ludng bao gébm muc so khép va
muc xu ly hoat dong, va muc so khép bao gbm dia chi IP giao thic Internet va ky

hiéu nhan dang mién tu quan;

bd phén nhén goi 202 duoc tao cAu hinh dé: nhan goi, va x4c dinh muc
nhép dinh tuyén va chuyén tiép dua vao dia chi tht nhét trong goi, trong d6 muc
nhép dinh tuyén va chuyén tiép bao gém ky hiéu nhén dang mién tu quan; va
bd phéan xtr ly go6i 203 dugc tao c4u hinh dé: khi dugc x4c dinh rang dia
chi thir hai ctia g6i so khép dia chi IP trong quy téc loc ludng va ky hiéu nhan dang
mién tu quan trong muc nhap dinh tuyén va chuyén tiép la giéng v6i ky hiéu nhan
dang mién tu quan trong quy téc loc ludng, xtr Iy géi dua vao ché d6 xir 1y géi duoc
chi b4o bai muc xt ly hoat dong.
Mot cach tuy chon, dia chi tha nhat 12 dia chi IP dich ctia goi, va dia chi
th(t hai 13 dia chi IP ngudn ctia géi.
Mot cach tity chon, dia chi thir nhat 14 dia chi IP ngudn ctia goi, va dia chi
tha hai 13 dia chi IP dich cua goi.
Mot cach tuy chon, ché d6 xur Iy goi dugc chi bdo béi muc xir ly hoat
dong bao gém mot hoac nhiéu ché d6 xu ly sau:

hity b goi, ddi hudng gbi, va danh dau géi.
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Mot cach tiy chon, thiét bi ndy con bao gom:

b6 phén tao danh sach, dugc tao cAu hinh dé tao ra danh sach diéu khién
truy cap theo quy téc loc ludng, trong d6 danh sach didu khién truy cap luu trir dia
chi IP, chi s6 mién tu quan, va muc xu ly hoat dong, va chi s6 mién tu quan tuong

Ung v6i ky hiéu nhan dang mién tu quan.

B6 phan xu ly géi duoc tao cAu hinh mot cach cu thé dé: khi thiét bi tha
hai x4c dinh rang dia chi thi hai ctia géi 1a gidng vdi dia chi IP trong danh sach
didu khién truy cip va ky hiéu nhan dang mién tu quan trong muc nhip dinh tuyén
va chuyén tiép so khép chi s6 mién ty quan trong danh sich diéu khién truy cap,
xur ly g6i dua vao ché do xu ly g6i dugc chi bdo béi muc xtr Iy hoat dong dugc luu

trit trong danh sach diéu khién truy cap.

Dua vao Fig.12, phuong an cua sang ché con dé xuét thiét bi xir 1y géi
thir nht 300, trong do thiét bi 1a thiét bi tha nhit. Thiét bi 300 c6 thé thuc hién
chire nang cta thiét bi thir nhét trong phuong 4n dugc thé hién trén Fig.4 hoic Fig.5.
Thidt bj bao gdm b phan luu trit 301, bd phan xir Iy 302, va bd phan truyén thong
303.

B0 phén luu trlt 301 dugc tao cAu hinh dé lwu trit 1énh.

B6 phéan xtr Iy 302 duoc tao cAu hinh dé thuc hién 1énh trong bd phan luu
trir 301, thuc hién phuong phap xt Iy gdi noi trén duge tmg dung cho thiét bi tha
nhét trong phuong 4n dugc théhién trén Fig.4 hoac Fig.5.

B6 phan truyén thong 303 duogc tao cAu hinh dé truyén thong voi thiét bi
th hai.

B6 phan luu trit 301, bd phén xu ly 302, va bd phéan truyén thong 303
duoc két ndi v6i nhau bang cach st dung kénh truyén 304. Kénh truyén 304 c6 thé
1a kénh truyén két ndi thanh phan ngoai vi (peripheral component interconnect,
PCI), kénh truyén ciu tric tidu chuén cong nghiép m& rong (extended industry
standard architecture, EISA), hodc kénh truyén tuong tu. Kénh truyén c6 thé dugc
phén loai thanh kénh truyén dia chi, kénh truyén dir liéu, kénh truyén diéu khién,
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va kénh truyén tuong tw. D& d& trinh bay, chi mét dudng nét dém duoc sir dung dé
biéu thi kénh truyén trén Fig.12, nhung diéu nay khong c6 nghia 1a chi ¢6 mot kénh

truyén chi mot loai kénh truyén.

Dua vao Fig.13, phuong an cua sang ché con dé xuét thiét bi xir Iy goi
thir hai 400. Thiét bi 400 c6 thé thuc hién chirc ning cta thiét bi thtr hai trong
phuong 4n dugc thé hién trén Fig.4 hodc Fig.5 va thiét bi la thiét b thw hai. Thiét
bi thir hai bao gdm b phan luu trit 401, bd phan xi ly 402, va bd phan truyén thong
403.

B0 phén luu trit 401 duoc tao cAu hinh d luu trit 1énh.

B6 phan xtr Iy 402 duoc tao cu hinh dé thuc hién 1énh trong bo phan luu
trt 401, thuc hién phuong phéap xtr ly gdi ndi trén dugce tmg dung cho thiét bi thi
hai trong phuong 4n dugc thé hién trén Fig.4 hodc Fig.5.

B6 phéan truyén théng 403 dugc tao cAu hinh d& truyén thong véi thiét bi
thit nht.

Bo phén luu trit 401, bo phan xu ly 402, va by phan truyén thong 403
duoc két ndi véi nhau biang céach st dung kénh truyén 404. Kénh truyén 404 c6 thé
1a kénh truyén két ndi thanh phén ngoai vi (peripheral component interconnect,
PCI), kénh truyén cAu trtc tiéu chuin cdng nghiép mé rong (extended industry
standard architecture, EISA), hodc kénh truyén tuong tu. Kénh truyén c6 thé dugc
phén loai thanh kénh truyén dia chi, kénh truyén dir liéu, kénh truyén diéu khién,
va kénh truyén tuong tu. Dé d& trinh bay, chi mot duong nét dam dugc str dung dé
biéu thi kénh truyén trén Fig.13, nhung diéu nay khong c6 nghia la chi ¢6 mot kénh

truyén chi mot loai kénh truyén.

M&i b phan luu trit 301 va bd phan luu trit 401 ¢6 thé 1a bd nh¢ truy
nhép ngau nhién (random-access memory, RAM), bd nhé cuc nhanh (flash), bd nhé
chi doc (read only memory, ROM), b6 nhé chi doc ldp trinh duge x6a dugc
(erasable programmable read only memory, EPROM), by nhé chi doc lap trinh
dugc x6a dugc bing dién (electrically erasable programmable read only memory,

EEPROM), b ghi (register), dia cimg, dia cimg thao lap dugc, CD-ROM, hoic
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dang phuong tién luu trit bat ky khac dugc biét dén bdi ngudi cé hiéu biét trung

binh trong linh vuc k¥ thuat tuon Ung.

Mbi bd phan xtt Iy 302 va b phan xtr Iy 402 c6 thé 14 bd phan xtr ly trung
tdm (central processing unit, CPU), bd xit Iy da nang, by xtr 1y tin hiéu sd (digital
signal processor, DSP), mach tich hop ung dung dac biét (application-specific
integrated circuit, ASIC), mang cong kha 1ap trinh duge bang truong (field
programmable gate array, FPGA), hodc thiét bi 16gic kha 1ap trinh dugc khéc, thiét
bi 16gic tranzito, thanh phan phan cting, hodc su két hop bt ky cia chung. B phan
xu ly co thé thuc hién hozc thuc hién cic khdi 16gic vi du khac nhau, cac modun,
va cac mach dugc md ta c6 dua vao ndi dung duoc boc 1 trong don nay. Ngoai ra,
b xit I ¢6 thé 14 su két hop clia cac b xir Iy thuc hién chire ndng tinh toan, ching
han, su két hop ctia mdt hoac nhiéu bd xtr ly, hodc su két hop ctia DSP va b vi xur
ly.

M5i bb phan truyén théng 303 va bd phén truyén théng 403 c6 the 1a,
chrfmg han, thé mach giao dién, hoac c6 thé 1a giao dién ethernet (ethernet) hodc

giao dién ché do truyén khong ddng bo (asynchronous transfer mode, ATM).

Phuong an cia sang ché @& xuét hé théng xur 1y goi, trong d6 hé théng
duoc tao cu hinh dé thuc hién phuong phap xtr ly goi trong cdc phuong an veé
phuong phép néi trén. He théng bao gém thiét bi thtt nhit trong phuong an duge
thé hién trén Fig.10 va thiét bj thir hai trong phuong 4n duoc the hién trén Fig.11,
hoic hé théng bao gébm thiét bi tht nhét trong phuong 4n duge thé hién trén Fig.12
va thiét bi thr hai trong phuong 4n duoc thé hién trén Fig.13.

Phuong an cua sang ché con dé xuét phuong tién luu trit doc duge bang
mady tinh, trong d6 phuong tién luu trit doc duge béng may tinh bao gém 1énh, va
khi 1énh dugc chay trén may tinh, mdy tinh dugc phép thuc hién phuong phap xu
I g6i néi trén duoc tng dung cho thiét bi thtt nhat va/hodc phuong phap xu 1y goi

ndi trén duogc ing dung cho thiét bi thir hai.

Phuong 4n ctia sdng ché con dé xuat san pham chuong trinh may tinh bao

gbm lénh, trong d6 khi san pham chuong trinh mdy tinh chay trén mdy tinh, may
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tinh duoc phép thuc hién phuong phap xir ly goéi noi trén dugc tmg dung cho thiét
bi tht nhat va/hodc phuong phéap xi Iy g6i néi trén duoc tng dung cho thiét bi thir
hai.

C6 thé duogc hidu rd boi ngudi c6 hiéu biét trung binh trong linh vuc k§
thuat tuong Ung, nhiam muc dich thuan tién va mé ta ngén gon, ddi véi quy trinh
lam viéc chi tiét ctia hé théng, thiét bi, va bd phén noi trén, la quy trinh twong Umg
trong cac phuong an vé phuong phap néi trén. Viéc md ta 1ap lai mot cach chi tiét

& day dugc bo qua.

Trong nhiéu phuong 4n duoc d2 xut trong don nay, can phai hiéu rang,
hé théng, thiét bi, va phuong phép da dugc boc 16 ¢6 thé duge thyc hién & nhiéu
cach khac. Vi du, Phuong an vé thiét bi di duoc mo ta chi 1a vi du. Vi du, su phan
chia don vi chi 1a su phan chia chic nang 16gic va ¢ thé 1a cach phan chia khac
trong thuc hién thuc té. Vi du, céc bd phéan hodc cac thanh phén 6 thé duoc két
hop hodc dugc tich hop thanh hé théng khac, hodc mot s6 mot s6 tinh nang co thé
bi bé qua hoic khong dugc thuc hién. Ngoai ra, cac lién két twong ho duoc hién thi
hodc dugc thao ludn hodc céc lién két truc tiép hodc cac su két nbi truyén thong c6
thé dugc thuc hién thong qua mot s6 giao dién. Céc lién két gian tiép hoic cac su
két ndi truyén thong gitta cac thiét bi hodc cac bo phan cé thé duoc thuc hién &

dang dién, co khi, hodc cac dang khac.

Céc bo phan duge md ta nhu cac bd phén riéng biét co thé hozc khong
thé tach biét vét 1y, va cac bd phan dugc hién thi nhu cac b phan cé thé hodc khong
thé 13 cac bd phén vat ly, ttrc 13, ¢o6 thé dugc dat 0 mot vi tri, hodc ¢6 thé duoc phan
tan trén cac bo phén mang. Mot s6 hoic tt ca cac bo phan cb thé duoc lua chon
dua vao cac yéu cau thuc té dé dat duoc cac muc dich vé cac giai phap clia céc
phuong an.

Ngoai ra, cac bd phan chirc nang trong cac phuong dn cua sang ché c6 thé
duoc tich hop thanh mot bo phéan xir ly, hodc mdi bod phan c6 thé tdn tai mét minh
dang vat ly, hodc hai hoac nhiéu bd phan duoc tich hop thanh mot bo phéan. Bo

phén tich hop noi trén co thé duoc thuc hién & dang phén cung, hodc co thé duoc
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thuc hién ¢ dang bd phéan chirc nang phan mém.

Khi bd phén tich hop duoc thuc hién ¢ dang bd phén chic nang phﬁn
mém va dugc ban hodc duge sir dung 1am san phém doc 1ap, bo phén tich hop co
thé dugc luu trit trong phuong tién luu trit doc duge béng may tinh. Dya vao hiéu
biét nay, cac gidi phap k¥ thuét cia don nay vé co ban, hoic phan déng goép vao
giai phap k¥ thuat da biét, hodc tt ca hoic mot sb giai phap k¥ thuat c6 thé dugce
thuc hién ¢ dang san pham phan mém. San phdm phan mém may tinh dugc luu trit
trong phuong tién luu trt va bao gém nhiéu 1énh dé 1énh thiét bi may tinh (ma cé
thé 1a may tinh cd nhan, may chu, thiét bi mang, hodc thiét bi tuong tu) thuc hién
tAt ca hodc mot sd bude clia cac phuong phap duge mé ta trong cac phuong én cua
sang ché. Phuong tién luu trit néu trén c6 thé 13 phuong tién bét ky ma c6 thé luu
trit ma chuong trinh, nhu thé nhd USB, dia cing thao lép duoc, bo nhéd chi doc
(ROM, Read-Only Memory), by nh¢ truy cép ngau nhién (RAM, Random Access
Memory), dia tir, hoac dia quang ching han.

Ngudi ¢6 hiéu biét trung binh trong linh vuc k¥ thuét tuong Gng can phai
biét ré“mg trong mot hodc nhiéu vi du néi trén, cac chirc ning dugc mo ta trong sang
ché c6 thé duoc thuc hién boi phﬁn cung, phén mém, phﬁn sun, hodc su két hop bat
ky cua chung. Khi sang ché duoc thuc hién bdi phan mém, cac chiic ning ndi trén
6 thé duoc luu trit trong phuong tién doc duogc boi may tinh hodc duge truyén nhu
mot hoac nhiéu 1énh hoic ma trong phuong tién doc dugc boi may tinh. Phuong
tién doc duoc bai may tinh bao gdm phuong tién luu trit méy tinh va phuong tién
truyén thong, trong d6 phuong tién truyén thong bao gdm phuong tién bat ky ma
cho phép chuong trinh may tinh dugc truyén tlr noi nay dén noi khéc, va phuong
tién luu trit c6 thé 13 bat ky phuong tién cé sin ndo co thé truy nhap dugc cho méy
tinh da nang hodc chuyén dung.

Trong céac cach thuc hién cu thé noi trén, cac muc dich, cac giai phap k¥
thuét, va cic hiéu qua dat duogc cla sang ché con duge mé ta mot cach chi tiét. Can
phai hiéu rang, cac phan mé ta néi trén chi 1a cac cach thuc hién cu thé cta sang

ché.
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Tém lai, cdc phuong an noéi trén chi nhim md ta cc gidi phap k¥ thuat
ctia don nay, ma khong lam giGi han don nay. Méc du don nay duge mo ta mot cach
chi tiét c6 dua vao cac phuong 4n néi trén, ngudi co hiéu biét trung binh trong linh
vuc k¥ thuat tuong ung can hiéu rang cac giai phap k¥ thuit dugc mo ta trong cac
phuong én néi trén van c6 thé duogc cai bién, hodc mét s6 dac diém k¥ thuét cua nd
6 thé dugc thay thé mot cach twong duong. Tuy nhién, cac su cai bién hoac cac su
thay thé nay khong khién cho ban chit cua céac giai phap k¥ thuit twong ng tréch

khéi pham vi cta céc giai phap ky thuat trong cac phuong an cua sang ché.
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YEU CAU BAO HQ
1. Phuong phéap xu ly goéi bao gdm cac bude:

tao ra, boi thiét bi thtr nhat, quy téc loc luéng, trong d6 quy tac loc luéng bao
gé)m muc so khép va muc xt 1y hoat dong, va muc so khép bao gé)m dia chi giao
thirc Internet - Internet Protocol (IP) va ky hiéu nhan dang mién tu quan, trong d6
ky hiéu nhan dang mién tu quan dugc su dung dé phéan biét gifra cac mién tu quan

khac nhau; va

gui, bdi thiét bi tha nhét, quy tac loc luéng t&i thiét bi tha hai, trong d6 muc
xit 1§ hoat déng duge st dung dé 1énh cho thiét bi thir hai xit 1y, dua vao ché do xu

Iy géi duge chi bdo béi muc xir Iy hoat dong, goi so khop vGi muc so khop.

2. Phuong phap theo diém 1, trong d6 dia chi IP 1 dia chi IP ngudn cia goi, va ky
hiéu nhan dang mién tu quan la ky hi€u nhan dang cta mién tu quan ma thudc vé

thiét bi twong ing véi dia chi IP dich cta goi.

3. Phuong phap theo diém 1, trong d6 dia chi IP 1a dia chi IP dich cta goéi, va ky
hiéu nhan dang mién tu quan la ky hiéu nhan dang cua mién tu quan ma thudc vé
thiét bi twong ing véi dia chi IP ngudn clia goi.
4. Phuong phép theo diém bét ky trong sb cac didm tir 1 d&én 3, trong d6 ky hiéu
nhan dang mién tu quan 1a ky hiéu nhan dang cua mién ty quan ma thudc vé thiét
bi thr hai.
5. Phuong phap xt ly géi bao gbm cac budc:

nhén, boi thiét bi tht hai, quy téc loc ludng duoc giri boi thiét b thir nhét,
trong do6 quy tac loc lué)ng bao gém muc so khdp va muc xtr ly hoat dong, va muc
so khép bao gbm dia chi giao thirc Internet - Internet Protocol (IP) va ky hiéu nhén
dang mién tu quan;

nhan, béi thiét bi thir hai, g6i, v xéc dinh muc nhap dinh tuyén va chuyén tiép
dua vao dia chi th& nhat trong géi, trong d6 muc nhép dinh tuyén va chuyén tiép
bao gém ky hiéu nhéan dang mién tu quan; va

khi x4c dinh ring dia chi tht hai ciia goi so khép dia chi IP trong quy téc loc
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luéng va ky hiéu nhan dang mién tu quan trong muc nhap dinh tuyén va chuyén
tiép l1a gidng voi ky hidu nhan dang mién tu quan trong quy téc loc ludng, xir 1y,
béi thiét bi thir hai, géi dua vao ché do xur Iy géi duoc chi bdo bdi muc xir Iy hoat

dong.

6. Phuong phap theo diém 5, trong d6 dia chi thu nhét 12 dia chi IP dich cua géi, va

dia chi thir hai 1a dia chi IP ngudn cia goi.

7. Phuong phép theo diém 5, trong d6 dia chi thi nhét 12 dia chi IP ngudn cta goi,
va dia chi thir hai 12 dia chi IP dich cta goi.

8. Phuong phép theo diém bét ky trong sb cac diém tir 5 dén 7, trong d6 ché do xtr
Iy géi duge chi bao bdi muc xir 1y hoat dong bao gém mot hoac nhiéu ché do xtr ly

sau:
hty bo g6i, doi hudng géi, va déanh dau goi.
9. Phuong phép theo diém 5, trong d6 phuong phap nay con bao gbm cac budc:

tao ra danh sach didu khién truy cép theo quy téc loc ludng, trong d6 danh sach
didu khién truy cép luu trit dia chi IP, chi s6 mién ty quan, va muc x 1y hoat dong,
va chi s6 mién tu quan tuong Gng v&i ky hiéu nhan dang mién tu quan; va

xtr 1y, béi thiét bi thir hai khi x4c dinh rang dia chi thit hai cta goi so khdp dia
chi IP trong quy tic loc ludng va ky hiéu nhén dang mién tu quan trong muc nhap
dinh tuyén va chuyén tiép 1a gidng v6i ky hiéu nhén dang mién tu quan trong quy
tac loc luéng, g6i dua vao ché do xur Iy goéi dugc chi bdo béi muc xir Iy hoat dong

bao gom:

khi x4c dinh rang dia chi thi hai cta géi la gidng véi dia chi IP trong danh
sach diéu khién truy clp va ky hiéu nhan dang mién tu quan trong muc nhép dinh
tuyén va chuyén tiép so khép chi s6 mién tu quan trong danh sach didu khién truy
cap, xtr 1y, béi thiét bi thir hai, g6i dua vao ché do xir Iy gbi duge chi bao béi muc
xu Iy hoat dong duoc luu trlt trong danh sach diéu khién truy cap.
10. Thiét bi xi Iy gbi, trong do thiét bi dugc sir dung trong thiét bi thir nhat va bao

gom:
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bo phén tao quy tic, dugc tao cAu hinh dé tao ra quy tac loc luéng, trong d6
quy téc loc ludng bao gdm muc so khép va muc xr 1y hoat dong, va muc so khép
bao gdm dia chi giao thirc Internet - Internet Protocol (IP) va ky hiéu nhén dang
mién tu quan, trong d6 ky hiéu nhan dang mién tu quan dugc st dung dé phéan biét

gilta cdc mién tu quan khéc nhau; va

bd phén giri quy tic, dugc tao cAu hinh dé giri quy téc loc ludng t6i thiét bi thir
hai, trong d6 muc xi Iy hoat dong duogc sir dung dé 1énh cho thiét bi thr hai xt Iy,
dua vao ché do xir Iy géi duge chi bao bdi muc xtr ly hoat dong, gdi so khép véi

muc so khop.

11. Thiét bi theo diém 10, trong d6 dia chi IP 1a dia chi IP ngudn cua gdi, va ky hiéu
nhan dang mién tu quan 12 ky hiéu nhan dang cua mién tu quan ma thudc vé thiét
bi twong tmg véi dia chi IP dich cua goi.
12. Thiét bi theo diém 10, trong d6 dia chi IP la dia chi IP dich cta goi, va ky hiéu
nhin dang mién tu quan 1a ky hiéu nhén dang cta mién tu quan ma thudc vé thiét
bi tuong Gng véi dia chi IP ngudn clia goi.
13. Thiét bi theo diém bét ky trong sb cac diém tir 10 dén 12, trong d6 ky hiéu nhén
dang mién tu quan 13 ky hiéu nhén dang ctia mién tu quan ma thudc vé thiét bj tha
hai.
14. Thidt bi xr 1y g6i, trong dé thiét bi dugc sir dung trong thiét bi thit hai va bao
gom:

bd phan nhéan quy tac, dugc tao cAu hinh dé nhan quy tac loc luéng duoc gui
béi thiét bi thir nhét, trong d6 quy téc loc ludng bao gdm muc so khép va muc xu
ly hoat ddng, va muc so khép bao gbm dia chi giao thic Internet - Internet Protocol
(IP) va ky hiéu nhén dang mién tu quan;

bd phan nhén goi, dugc tao cAu hinh dé: nhan g0i, va xac dinh muc nhép dinh
tuyén va chuyén tiép dua vao dia chi tht nhét trong g6i, trong d6 muc nhép dinh

tuyén va chuyén tiép bao géom ky hiéu nhén dang mién ty quén; va

bd phan xi Iy g6i, duoc tao cAu hinh dé: khi duge x4c dinh rang dia chi th
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hai ctia go6i so khép dia chi IP trong quy téc loc ludng va ky higu nhan dang mién
tu quan trong muc nhap dinh tuyén va chuyén tiép 1a gidng véi ky hiéu nhan dang
mién tr quan trong quy téc loc ludng, xtr Iy géi dya vao ché d6 xir 1y géi duoc chi
béo b6i muc xtr Iy hoat dong.
15. Thibt bi theo diém 14, trong d6 dia chi thir nhat 1a dja chi IP dich cua goi, va
dia chi thir hai 1a dia chi IP ngudn cua goi.
16. Thidt bi theo diém 14, trong d6 dia chi thir nhét 12 dia chi IP ngudn cua géi, va
dia chi tha hai 1a dia chi IP dich cua goi.
17. Thiét bi theo diém bt ky trong sb céc diém tr 14 dén 16, trong d6 ché do xir Iy
g6i dugc chi bao bdi muyc xir ly hoat dong bao gém mot hoac nhiéu ché do xu ly
sau:

hity bo goi, ddi hudng gbi, va danh dau géi.
18. Thiét bj theo diém 14, trong do thiét bi nay con bao gém:

bd phén tao danh sach, dugc tao cAu hinh dé tao ra danh sach diéu khién truy
cap theo quy téc loc ludng, trong d6 danh sach diéu khién truy cap luu trit dia chi
IP, chi s6 mién tu quan, va muc xt ly hoat dong, va chi s6 mién tu quén tuong ung
véi ky hiéu nhén dang mién tu quan, trong do:

bd phén xt ly géi duoc tao cAu hinh mot cach cu thé dé: khi thiét bi thtr hai
xé4c dinh rang dia chi thir hai cta goi 1a gidng véi dia chi IP trong danh sach didu
khién truy cap va ky hiéu nhan dang mién tu quan trong muc nhép dinh tuyén va
chuyén tiép so khép chi s6 mién ty quan trong danh sach didu khién truy cap, xu ly
g6i dua vao ché do xur ly go6i duoc chi bao bdi muc xtr Iy hoat dong duoc luu tri
trong danh séch diéu khién truy cap.
19. Thit bi xt Iy g6i, trong d6 thiét bi nay 1a thiét bi tht nhét, va thiét b thir nhét

nay bao gém bo phan luu tri¥, bd phén xt 1y, va bé phan truyén thong;
bd phén luu trit dugc tao cAu hinh dé luu trit 1énh;

b6 phan xi 1y dugc tao cAu hinh dé thuc thi 1énh trong bd phan luu trit, dé

thuc hién phuong phap theo diém bat ky trong sb céc diém tir 1 dén 4; va
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bo phan truyeén thong duoc tao cAu hinh dé truyén thong véi thiét bi thit hai.

20. Thidt bi xir 1y g6i, trong d6 thiét bi nay 1a thiét bi thtt hai, va thiét bi thir hai nay

bao gém b phén luu trlt, bd phan xtr ly, va bd phén truyén thong;

bd phéan luu trit dugc tao cAu hinh dé luu trit 1énh;

bd phan xtr ly duogc tao cAu hinh dé thuc thi 1énh trong bd phén luu tri, dé
thuc hién phuong phap theo diém bét ky trong sb céc diém tir 5 dén 9; va

b phén truyén thong dugc tao cAu hinh dé truyén thong véi thiét bi tht nhét.
21. Phuong tién luu trit doc dugc b?mg may tinh, bao gé)m l1énh, trong d6 khi 1énh
duoc chay trén may tinh, mdy tinh dugc phép thuc hién phuong phap theo diém bét
ky trong sd cac diém tir 1 dén 4.
22. Phuong tién luu trit doc dugc bang may tinh, bao gdm lénh, trong d6 khi 1énh
dugc chay trén may tinh, may tinh dugc phép thuc hién phuong phap theo diém bét

ky trong sd cac diém tir 5 dén 9.
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Khi dugc xic dinh rang dia chi thtr hai coa géi 1a glong véi dia chi
IP trong quy tic loc luong va ky hi¢u nhan dang mi€n tw quan trong
muc nhép dinh tuyén va chuyen nep 1a giéng véi ky hiéu nhan dang
mién ty quan trong quy téc loc ludng, xir 1y gbi dwa vao phuong
phép hoat déng duoc chi bao béi muc tic dong

e
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FIG. 5
/ 201 202 / 203

Dia chi IP ngudn Dia chi IP dich Dit lidu

FIG. 6
/ 301 / 302 / 303

Dia chi IP ngudn Dia chi IP dich Théng tin Hop ké

FI1G. 7
/ 301 / 304 / 302 / 305 / 303
Dia chi IP AS-ID Dia chi IP AS-ID Théng tin Hop ké
ngudn nguon dich dich

FIG. 8
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402 403

Chi s6 mién

bia chi IP 5 quén Muc tac dong
FI1G. 9
/ 101 / 102
B6 phén tao quy tic B0 phan giri quy tic
FIG. 10
/ 201 / 203 / 202
B phan nhan B0 phén xu 1y goi B¢ phan nhén

quy tac

goi

FIG. 11
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Thiét bi xit ly goi thir nhét
303 302
/\/ /‘\/
B9 phan B6 phan
truyén thong xu Iy
304
S~ 301
B phan
luu tri
FIG. 12
400
/\/
Thiét bi xir Iy géi thtr hai
403 402
/\/ /\/
Bo phan B6 phén
truyén thong xu ly
404
S~ 401
B0 phin
Tuu tri
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