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(21) 1-2018-02834

(57) Sang ché dé cap dén phuwong phap chuyén doi giao dién ngudi dung va thiét
bi dau cudi. Sau khi thiét bi dau cubi kich hoat yéu cau hién thi giao dién ngudi
dung tin cdy (TUI-Trusted user interface) cua img dung may khach (CA-Client
application) theo hoat dong thtr nhat trén giao dién tmg dung méy khach (CA) boi
nguoi dung, thiét bi dau cudi chuyén d6i moi truong hién thi cia tng dung may
khach (CA) tir mdi truong thyc thi ddy du (REE-Rich execution environment)
thanh méi1 truong thuc thi tin cdy (TEE-Trusted execution environment) theo yéu
cau hién thi TUI, va sau d6 hién thi giao dién tng dung tin cdy (TA-Trusted
application) ma cua Gmg dung may khach (CA) va nam trong TEE. Trong truong
hop nay, nguoi dung cé thé thuc hién hoat dong nhap thong tin nhay cam trén giao
dién tng dung tin cdy (TA), va chuong trinh ddc hai ma chay trong REE khong
thé truy nhap thiét bi phén cung dé thu nhan hoat dong nhap li¢u trong TEE bdi
nguoi dung. Do dod, khi hoat dong nhap li¢u bo1 nguoi dung duogc thuc hién bf?mg
cach str dung phuong phap néu trén, kha nang ma thong tin nhay cam ctia nguoi
dung bi danh cip dugc ngin ngira, nhd d6 nang cao mot cach hiéu qua tinh bao
mat cua hoat dong nhap liéu bdi nguoi dung.

Kich hoat yéu ciu hién thi TUI cia (mg dung méy
khach (CA) theo hoat ddng thir nhat trén giao dién img .
dung may khach (CA) cia img dung may khach (CA) — S

b nguwid dang

w

Chuyén déi méi truong hién thi cia tmg dung may

khach (CA) tir REE thanh TEE theo yéu cau hién L~__ S12
thi TUI

!

Hién thi giao dién ing dung tin ciy (TA) ma cua
tng dung mdy khéach (CA) va nam trong TEE [ S S13

FIG. 2
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Linh vue ky thuat dwoc dé cap

Sang ché dé cap dén cac ky thuat truyén thong, va cu thé, dé cap dén

phuong phép chuyén dbi giao dién ngudi diing va thiét bi dau cudi.
Tinh trang k§ thuét ciia sing ché

Do cac thiét bi dau cudi théng minh nhu cac dién thoai di dong tré nén
phd bién, s lugng ngudi ding mua hang truc tuyén bang cach sir dung truc tiép
cac dién thoai di dong ting 1én. Do d6, cac van dé bao mét trd nén khét khe hon.
Hién nay, trong cac hé didu hanh chinh nhu Android, cac chuong trinh Ung dung
duoc cai dat ma khong c6 su didu khién va quan ly nghiém nggt. Mot khi ngudi
dung khong cd y cai dat chuong trinh ddc hai trén dién thoai di dong, tinh bao
mat cia ph'?m mém nhu Alipay trén dién thoai di dong c6 thé bi de doa.

Dbi v6i phan mém tra phi nhu Alipay trén dién thoai di dong, cic co
ché dé x4c thyc mat khdu va ma héa méat dir liéu duoc cung cép ndi tai dé dam
bao tinh bado mat cla viéc truyén dit liéu. Tuy nhién, céc budc quan trong nhu
viéc nhap méat khiu ngudi ding va viéc nhap tai khoan ngudi dung chéc chin bi
bdc 16 trong moi truong phﬁn mém cta hé didu hanh. M6t khi cac hoat dong
nhap liéu nay bi chin bdi chuong trinh doc hai, thong tin nhay cam nhu mat
khéu nguoi dung va tai khoan ngudi ding c6 thé bi 14y cip.

Giai phap hién tai dé ngan chuong trinh doc hai khéi viéc chin hoat
dong nhép liéu béi ngudi ding 14 thiét 1ap ban phim ngiu nhién. Cu thé, khi
ngudi dung thyc hién hoat dong nhap li¢u, cdc phim cua ban phim dugc tron
ngau nhién (tc 13, cac phim cia ban phim dugc bb tri ngAu nhién mdi khi ngudi
dung thyuc hién hoat ddng nhép ligu), d& ngan chuong trinh ddc hai 1y cép thong

tin nhay cam nhu mét khau nguoi dung va tai khodn ngudi dung.
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Tuy nhién, giai phéap thiét 14p ban phim ngiu nhién nay chi 1am cho
khé 14y cip théng tin nhay c&m hon nhu mat khau nguoi ding va tai khoan
nguoi dung. Chuong trinh doc hai ¢6 thé van doc ban phim ngiu nhién va hoat
dong nhap liéu boi nguoi. Do do, tinh bdo mét cta giai phap nay can dugc ning

cao.
Ban chit k§ thuit ciia sdng ché

Pé giai quyét nhugc diém trong k¥ thudt di biét, sang ché d& xuét
phuong phap chuyén dbi giao dién nguoi dung va thiét bi dau cudi, dé nang cao
tinh bao mét cta viéc nhép liéu bdi nguoi dung.

Theo khia canh thi nhét cta sang ché, phuong 4n cla séng ché dé xuét
phuong phap chuyén ddi giao dién ngudi dung, trong d6 phuong phap duoc st
dung cho thiét bi dAu cubi, tng dung may khach (CA) chay trén thiét bi dau cubi,
méi truong thye thi ddy di va méi trudng thuc thi tin cdy dugc thiét 1ap trén
thiét bi dau cubi, va phuong phap nay bao gbm: kich hoat, béi thiét bi dau cubi,
yéu cau hién thi giao dién ngudi dung tin cdy (TUI) cia Gmg dung may khach
(CA) theo hoat dong thu nhét trén giao dién tmg dung may khach (CA) cta img
dung may khach (CA) bdi nguoi dung; sau do chuyén d6i mdi truong hién thi
ctia ing dung may khach (CA) tir moi truong thuc thi day di thanh moi trudng
thuyc thi tin cay theo yéu cu hién thi TUI; va hién thi giao dién tmg dung tin ciy
(TA) ma 1a cta ung dung mdy khach (CA) va nam trong moi trudng thuc thi tin
cdy, sao cho ngudi dung thuc hién hoat dong nhép thong tin nhay cam trén giao
dién tmg dung tin cdy (TA). Trong truong hop nay, chuong trinh doc hai ma
chay trong REE khong thé truy nhap thiét bi phan cting dé dat dugc hoat dong
nhép liéu trong TEE bdi ngudi dung. Do d6, khi hoat dong nhép liéu bdi ngudi
dung dugc thyc hién bang cach st dung phuong phap néu trén, kha ning ma
thdng tin nhay cam ctia nguoi dung bi danh cip duoc ngin nglra, nhd d6 nang
cao mdt cach hiéu qua tinh bao mét cua hoat dong nhép liéu béi nguoi dung.

Vién din t6i khia canh thtr nhét, theo cach thirc thyc hién c6 thé thir
nhét cta khia canh thir nhit, thiét bi dau cudi bao gdm thiét bi phan cimg lién
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quan dén hién thi, thiét bi phan cimg lién quan dén hién thi nay c6 cdu trac dé
hién thi giao dién tng dung may khach (CA) va giao dién ting dung tin cdy (TA),
va budc chuyén dbi mdi trudng hién thi cia ing dung may khach (CA) tir méi
trudng thuc thi ddy du thanh méi truong thyc thi tin cdy theo yéu ciu hién thi
TUI bao gdm:

diéu khién, theo yéu cau hién thi TUI cta tmg dung méy khach (CA)
bang cach st dyung trinh diéu khién ma cta thiét bi phan cing va nim trong méi
trudng thyc thi dy da, thiét bi phan cimg dé thoat khoi ché d6 khong bao mat
hién tai, trong d6 ché d6 khong bao mat nay 1a ché d6 dang chay ma twong mg
v6i thiét bi phan cimg va ndm trong méi trudng thyc thi day di; va

diéu khién, theo thong tin chuyén ddi thi nhat bang cach st dung
trinh diéu khién ma cua thiét bi phan ctmg va ndm trong moi trudng thuc thi tin
cdy, thiét bj phan cimg dé di vao ché do bao mat, trong d6 thong tin chuyén dbi
tht nhit dugc sir dung dé chi bao rang thiét bi phan cting da thoat khéi ché do
khong bao mat, va ché do bao mat 12 ché do dang chay ma twong tng véi thiét b
phdn cimg va ndm trong mdi trudng thye thi tin cay.

Vién dan t6i cach thic thuc hién c6 thé thir nhét cta khia canh thir nhat,
theo céch thtc thyc hién ¢6 thé thi hai cta khia canh thé nhat, buéc hién thi
giao dién Ung dung tin cdy (TA) ma cla Umg dung mdy khach (CA) va nim
trong moi truong thyc thi tin cdy bao gom:

chay, trong méi truong thuc thi tin cdy, TA twong tmg vé1 CA; va
hién thi, trong mdi trudng thuc thi tin cdy, giao dién tng dung tin ciy
(TA) bing cach vién dan t6i thiét bi phan cting trong ché d bao mat.

Vién dan t6i khia canh thir nhét, theo cach thirc thuc hién c6 thé tht ba
clia khia canh th&r nhét, phwong phép nay con bao gbm: chuyén dbi tir giao dién
Umg dung tin cdy (TA) hién tai thanh giao dién phan hdi cua sy kién th@ nhét
trong moi truong thuc thi day du theo ban tin phan hdi sy kién khong bao mat,
trong d6 ban tin phan hdi sy kién khong bao mat duoc kich hoat boi sy kién thir
nhét trong méi trudong thuc thi day do; va

hién thi giao dién tmg dung tin ciy (TA) 14n nita theo ban tin hdi dép
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phan hdi, trong d6 ban tin hdi d4p phan hdi chi bao ring ngudi dung cla thiét b
du cudi hoan thanh xr 1y cta sy kién thir nhét bang cach st dung giao dién
phan hdi. Phuong phép nay cé thé xir Iy, trong x1 Iy hién thi TUI, su kién khong
bao mét dung thoi gian, va co tinh linh hoat cao.

Vién dan t6i cach thic thuc hién cé thé thr ba ctia khia canh thir nhét,
theo cach thirc thue hién c6 thé thi tu cua khia canh thir nhét, thiét bi dau cudi
bao gbém thiét bi phan ctmg lién quan dén hién thi, thiét bi phan ctimg lién quan
dén hién thi c6 cAu trac dé hién thi giao dién Gmg dung may khach (CA) va giao
dién Umg dung tin cay (TA), va budc chuyén dbi tir giao dién tmg dung tin cay
(TA) hién tai thanh giao dién phan hdi cta sy kién thir nhat trong mdi truong
thuc thi déy du theo ban tin phan hdi su kién khong bao mat mét cach cu thé bao
gdm:

kich hoat yéu cu tam dung hién thi TUI theo ban tin phan hdi sy
kién khong bao mat;

didu khién, theo yéu ciu tam dimg hién thi TUI bang cach sir dung
trinh didu khién ma cta thiét bi phin ctng va ndm trong moi trudng thyc thi tin
cay, thiét bi phin cimg d& thoat khoi ché do bao mat hién tai, trong d6 ché d¢
bao méat nay la ché do dang chay ma twong tng voi thiét bi phan cimg va nam
trong moi truong thue thi tin cy;

didu khién, theo thong tin chuyén ddi thtr hai bang cach st dung trinh
didu khién ma cta thiét bi phin ctmg va nam trong moi trudng thyc thi day du,
thiét bi phan ctmg dé di vao ché d6 khong bao mat, trong d6 thong tin chuyén
dbi thr hai dugc st dung dé chi bao riang thiét bi phén cung da thoat khoi ché do
bao mat, va ché do khong bao mat 1a ché d6 dang chay ma twong g véi thiét bi
phin cting va ndm trong mai trudng thue thi day do; va

hién thi giao dién phan hdi ctia sy kién thir nhét trong méi trudng
thuc thi ddy du bang cach vién din téi thiét bi phan cimg ma da chuyén doi
thanh ché d6 khéng bao mat.

Vién dan toi bt ky trong sb khia canh thi nhét, hodc cac cach thic

thuc hién c6 thé thi nhét dén thit tu cua khia canh tht nhét, theo cach thic thuc
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hién c6 thé tht ndm cta khia canh thr nhit, phwong phap nay con bao gbm:

chuyén dbi tir giao dién img dung tin cdy (TA) hién tai thanh giao
dién tmg dung may khach (CA) theo yéu cdu thoat khoi hién thi TUI, trong d6
yéu ciu tho4t khoi hién thi TUI duoc kich hoat boi hoat dong thir hai trén giao
dién Umg dung tin cdy (TA) bdi nguodi dung. Phuong phap nay thuc hién vigéc
chuyén dbi tir hién thi bio mét thanh hién thi khong bao mat, va hd trg nguoi
dung thuc hién hoat dong tiép theo trén giao dién khong bao mét.

Vién dan t6i cach thuc thuc hién cé thé thir ndm cta khia canh thi nhat,
theo cach thire thyc hién c6 thé thi séu clia khia canh thir nhat, thiét bi dau cudi
bao gdm thiét bi phan ctng lién quan dén hién thi, va budc chuyén déi tir giao
dién ing dung tin cdy (TA) hién tai thanh giao dién tng dung may khach (CA)
theo yéu ciu tho4t khéi hién thi TUI mét cach cu thé bao gém:

diéu khién, theo yéu cAu thoét khéi hién thi TUI bing céch st dyung
trinh didu khién ma cua thiét bi phin cting va ndm trong moi trudng thyuc thi tin
cay, thiét bi phan ctmg dé thoat khoi ché do bao mat hién tai, trong d6 ché d¢
bao mat nay 13 ché d6 dang chay ma tuong Ung véi thiét bi phan cémg va nim
trong moi truong thue thi tin cdy;

diu khién, theo théng tin chuyén dbi thi ba béang cach sir dung trinh
didu khidn ma cta thiét bi phan ctmg va nim trong moi trudng thyc thi day du,
thiét bi phan cimg dé di vao ché do khong bao mat, trong d6 thong tin chuyén
dbi thir ba dwoc st dung dé chi bao ring thiét bi phan cting da thoat khoi ché do
bao mét, va ché do khong bao mat 1a ché d6 dang chay ma twong tng véi thiét bi
phan cing va ndm trong mdi trudng thuc thi day du; va

hién thi, trong mdi truong thuc thi day du, giao dién ing dung méy
khach (CA) bing cach vién din t6i thiét bi phan ctmg ma da chuyén d6i thanh
ché d6 khong bao mat.

Theo khia canh tht hai, phwong 4n cta séng ché dé xuét thiét bi dau
cudi, trong d6 mg dung may khach (CA) chay trén thiét bi dau cudi, mdi truong
thuc thi ddy du va méi trudong thyc thi tin cdy duge thiét 1ap trén thiét bi dau

cuoi, va thiet bi dau cuoi bao gom:



43441 6/54

mddun kich hoat, c6 ciu triic dé kich hoat yéu ciu hién thi giao dién
nguoi dung tin cdy (TUI) cia tng dung mdy khach (CA) theo hoat dong thir
nhéit trén giao dién Ung dung may khach (CA) cla Umg dung may khach (CA)
boéi ngudi dung, trong d6 giao dién ung dung mdy khach (CA) la giao di¢n
ngudi dung ma cla ing dung may khach (CA) va nim trong mdi truong thuc thi
day du;

mddun chuyén ddi, c6 ciu tric dé chuyén d6i méi truong hién thi cia
tmg dung may khach (CA) tir méi truong thyc thi ddy du thanh méi truong thuc
thi tin cay theo yéu cau hién thi TUL va

modun hién thi, ¢6 cdu trac dé hién thi giao dién tmg dung tin cay
(TA) ma cta Ung dung may khach (CA) va nim trong méi trudng thuc thi tin
cly, trong d6 giao dién uing dung tin cdy (TA) dugc sir dung bdi ngudi dung cia
thiét bi dau cudi ¢é nhap vio thong tin c4 nhan.

Vién dan t6i khia canh tht hai, theo cach thic thyc hién c6 thé khac
ctia khia canh thir hai, c4c nguyén tic hoat dong ctia cic modun trong thiét bi
dAu cudi 14 tuong tw nhu cac céch thire thue hién ctia khia canh thi nhét. Chi tiét
c6 thé vién din t6i cach thirc thyuc hién c6 thé thir nhéat dén tht séu cta khia canh
thir nht.

Theo khia canh thr ba, phuong an cua sang ché dé xuét thiét bi dau
cubi, trong d6 tmg dung may khach (CA) chay trén thiét bi dau cubi, méi truong
thuc thi déy du va méi truong thuc thi tin cdy dugce thiét lap trén thiét bi dau
cudi, va thit bi dAu cudi bao gdm: bd xir 1y, bd nhd, va thiét bi phan cimg c6
chu triic d& hién thi giao dién cua thiét bi dau cubi, trong d6 bd nhé luu trit
chuong trinh hodc chi dan, va b xu ly vién dan chuong trinh hozc chi ddn ma
duoc luu trit trong bo nhd, dé:

kich hoat yéu ciu hién thi giao dién ngudi dung tin cdy (TUI) cta
Umg dung may khach (CA) theo hoat dong thir nhét trén giao dién ing dung may
khach (CA) cta tng dung may khach (CA) bdi nguoi dung, trong do giao dién
tmg dung mdy khach (CA) 1a giao dién nguoi ding ma cua ing dung may khach

(CA) va ndm trong mdi trudng thuc thi day du;
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chuyén dbi méi truong hién thi cia ing dung méay khach (CA) tir
mdi trudong thyc thi diy du thanh méi truong thuc thi tin cdy theo yéu cau hién
thi TUI; va

didu khién thiét bi phan cting dé hién thi giao dién tmg dung tin cy
(TA) ma cta tmg dung may khach (CA) va ndm trong méi truong thyuc thi tin
cdy, trong do giao dién ung dung tin cdy (TA) dugc st dung bdi ngudi dung cta
thiét bj dau cudi dé nhap vao théng tin c4 nhan.

Vién dan t6i khia canh thi ba, theo cach thtc thuc hién c6 thé khac cia
khia canh thtr ba, nguyén tic hoat dong ctia bd xir ly trong thiét bi dau cubi 1a
tuong tu nhu cac cach thire thye hién cia khia canh thtr nhét. Chi tiét c6 thé vién
dn t6i cach thic thuc hién c6 thé thit nhat dén thir su cia khia canh tht nhat.

Béang phuong phap chuyén dbi giao dién nguoi dung va thiét bi dau
cubi ma dugc dé xuét trong cac phuong 4n cia sang ché, sau khi thiét bi du
cudi kich hoat yéu cau hién thi TUI cta ing dung mdy khich (CA) theo hoat
dong thir nhét trén giao dién ing dung may khach (CA) béi nguoi ding, thiét bi
dAu cudi chuyén dbi méi truong hién thi cia tmg dung may khach (CA) tir REE
thanh TEE theo yéu cu hién thi TUI, va sau d6 hién thi giao dién tng dung tin
cdy (TA) ma cua ung dung may khach (CA) va nidm trong TEE. Trong trudng
hop ndy, ngudi dung cod thé thuc hién hoat dong nhap thong tin nhay cam trén
giao dién ung dung tin cdy (TA), va chuong trinh doc hai ma chay trong REE
khong thé truy nhép thiét bi phan cimg dé thu nhan hoat dong nhap lidu trong
TEE bdi nguoi dung. Do d6, khi hoat dong nhap li€u bdi nguoi dung duoc thuc
hién bang cach st dung phuong phap néu trén, kha ning ma thong tin nhay cam
cta ngudi ding bj danh cip dugc ngin ngilra, nhd d6 nang cao mot cach higu

qua tinh bao mét ctia hoat ddng nhap li¢u boi nguoi dung.
MO ta van tit cac hinh vé

FIG.1 1 so dd cu truc gian lugc vé cu trac khung ctia REE va TEE;
FIG.2 14 luu dd gian lugc ciia phuong phap chuyén d6i giao dién ngudi

dung theo Phuong an 1 clia séng ché;
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FIG.3 la so db gian lugc cua viée chuyén dbi giao dién ngudi dung cta
thiét bi dau cubi theo sang ché;

FIG.4 14 luu d6 gian lugc ctia phwong phap chuyén dbi giao dién ngudi
dung theo Phuong an 2 cua sang ché;

FIG.5 1 luu d6 gian lugc cia phwong phap chuyén déi giao dién ngudi
dung theo Phuong an 3 cua sang ché;

FIG.6 14 luu db gian lwgc ciia phwong phap chuyén d6i giao dién nguoi
dung theo Phuong an 4 cua sang ché;

FIG.7 14 luu d6 gian luoc clia phuong phép chuyén ddi giao dién ngudi
dung theo Phuong an 5 cua sang ché;

FIG.8 1a luu dd gian lugc cta phwong phap chuyén ddi giao dién ngudi
dung theo Phuong 4n 6 cla sang ché;

FIG.9 12 so dd cAu tric gian lugc cla thiét bi déu cudi theo phuong 4n
1 clia séng ché;

FIG.10 1a so dd cu tric gian luoc cua thiét b dau cubi theo phuong
4n 2 cla sang ché; va

FIG.11 14 so dd cAu tric gian luge cia thiét bi dau cudi theo phuong 4n

3 ctia sang ché.
MBo ta chi tiet sang che

Pé lam cho cac muc dich, cc giai phap k¥ thuat, va cac hiéu qua cua
cac phuong an cua sang ché 15 rang hon, phan sau day md ta rd rang cic giai
phép k¥ thuét trong cac phuong 4n cua sang ché vién dan t6i cac hinh v& kém
theo trong cac phuong an cua sang ché. R3 rang, cac phuong 4n dugc md ta 13
mot vai phuong an clia sang ché ma khong phai tit ca cac phuong 4n clia sang
ché. T4t ca cac phuong 4n khic dugc thyc hién bdi ngudi cé hiéu biét trung binh
trong linh vyc k¥ thuét dya trén cdc phuong an cua sang ché ma khong can ¢
géng sang tao sé nam trong pham vi bao hd clia sing ché.

Thiét bi dau cudi duge mo ta trong cic phuong 4n clua sing ché c6 thé

13 thiét bi thong minh khac nhu dién thoai di dong, thiét bi hd trg c4 nhan sb
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(PDA), hoic may tinh bang. Méi trudng chay khong bio mét va mdi trudng
chay bao mat c6 thé dugc thiét 14p trén thiét bi ddu cudi. Mdi truong chay khong
bio mat 13 moi truong thuc thi ddy di (REE) trén thiét bi dau cudi, va hé diéu
hanh nhu Android, iOS, hodc Windows Phone chay trong moéi truong chay
khong bao mat. Mdi trudong chay bao mat la méi truong thuc thi tin cdy (TEE),
va hé diéu hanh bao mat chay trong mdi truong chay bao mét. Cac tai nguyén
phan mém va phan cimg duge truy nhap trong TEE dugce tach biét véi REE. Céc
tai nguyén phin mém va phén clmg trong thiét bi dau cudi c6 thé dwoc danh du
bdi hai trang thai moi truong thuc thi. Cac tai nguyén phin mém va phan cing
ma duoc danh ddu béi trang thai thuc thi bao mét c6 thé duoc truy nhap chi
trong TEE, va céc tai nguyén phin mém va phén ctng ma dugc danh dau boi
trang thai thyc thi khong bado mat co thé dugc truy nhap trong hai mdi trudng
thuc thi. Moi trudng chay bao mét tich biét véi REE dugc x4y dung trong TEE,
va ¢6 thé cAp mdi truong thuc thi bao mat téi phin mém tin cdy duge cho phép.

Phuong phap chuyén ddi giao dién dbi véi thiét bi dau cudi va thiét bi
d3u cudi ma duoc dé xuét trong cac phuong 4n clia sng ché nham muc dich giai
quyét van d& k¥ thuat trong k§ thuét da biét réng tinh bao mat 1a thap khi ban
phim ngiu nhién c6 cAu tric dé ngan chuong trinh ddc hai khoi viéc chan hoat
dong nhép liéu bdi nguoi dung.

FIG.1 13 so dd chu trac gian luge vé ciu triic khung ctia REE va TEE.
Nhu dugc thé hién trén FIG.1, trong REE, cc Gng dung méy khéach (CA) khéc
nhau duoc cai dat, va modun didu khién REE va médun trinh didu khién duoc
thiét 1ap. Trong TEE, c4c ng dung tin cdy (TA) khac nhau dugc cai dit, va
mo6dun didu khidn TEE va modun trinh didu khién dugc thiét 1ap. Cac modun
trinh diéu khién trong ca REE va TEE c6 thé truy nhap céc thiét bj phan cing
twong tng. CA co thé 13 phin mém tng dung cu th8 khac lién quan dén viéc
nhap thong tin nhay cam nhu tai khoan va mat khau, vi du, Alipay (hodc Apple
pay hodc Huawei pay) va khach hang ngén hang. TA 1a img dung bao mét tuong
ung véi CA, va co cAu tric dé thuc hién hoat dong nhap thong tin nhay cam nim

trong CA. CA co thé truy nhap TA béng cach st dung modun diéu khién REE va
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mbdun didu khién TEE, dé thuc hién hoat dong bao mét twong tmg. Cu thé,
mbdun didu khidn REE c6 thé vién din médun trinh didu khién trén phia cta
REE theo yéu cu truy nhép ctia tmg dung méy khich (CA), dé 1am cho thiét b
phin cting thoét khoi ché do hoat dong khéng bao mat. Sau khi thiét bi phan
ctmg thot khoi ché do hoat dong khong bao mat, modun diéu khién TEE c6 thé
vién din modun trinh didu khién trén phia ctia TEE theo ban tin dugc giri béi
mbdun didu khién REE, d& 1am cho thiét bi phan cimg chuyén d6i thanh mddun
hoat dong, dé thuc hién viéc tach biét phin cting véi REE, va sau d6 c6 thé vién
din t6i TA tuong tGng dé thyc hién viéc truy nhap t6i TA boi CA. T4t ca cac
chirc ning cu thé ciia modun didu khién REE, mo6dun diéu khién TEE, va céc
modun trinh didu khién trong hai méi trudng chay c6 thé dwoc thyuc hién bang
cach st dung bo xir Iy trong thiét bi dau cudi.

Phan sau diy mo ta cac giai phap k¥ thuét cla sang ché mot cach chi
tiét bang cach str dung cac phuong én cu thé. Cac phuong 4n cu thé sau déy c6
thé duoc két hop voi nhau, va cac khai niém hodc cac xir ly trung hodc tuong tu
c6 thé khong dugc mé ta lai trong mdt vai phuong an.

FIG.2 14 luu dd gian lugc ctia phwong phép chuyén dbi giao dién nguoi
dung theo Phuong 4n 1 cua sang ché. Phuong phap nay c6 thé duogc thuc hién
boi thiét bi dau cudi.Trén thiét bi ddu cubi, tng dung may khach (CA) chay, va
REE va TEE duoc thiét 14p. Nhu duge thé hién trén FIG.2, phuong phap duge
dé xuét trong phuong 4n ndy bao gdm céc budc sau day.

Budc S11: Kich hoat yéu cu hién thi TUI cia Gng dung méy khach
(CA) theo hoat dong thur nhét trén giao dién tmg dung may khach (CA) cua tmg
dung may khach (CA) béi nguoi dung.

Cu thé, giao dién ing dung méy khach (CA) 1a giao dién nguoi ding
ma cua trng dung may khach (CA) va nim trong REE. Khi nguoi ding thuc hién
hoat dong thtr nhét trén giao dién ing dung may khach (CA) (vi du, ngudi ding
4n vao vi tri nhap thong tin nhay cam), dé di vao giao dién nhap thong tin nhay
cam (vi dy, ban phim 4o0) trong bude tiép theo, CA duoc kich hoat dé tao ra yéu

cAu hién thi giao dién ngudi ding tin cay (TUI). Hoat dong tht nhat c6 thé 1a
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hoat dong 4n trén man cham béi nguoi dung, hodc c6 thé hoat dong 4n trén ban
phim co hoc bdi nguodi dung.

Buéc S$12: Chuyén ddi méi trudng hién thi clia mg dung mdy khach
(CA) tir REE thanh TEE theo yéu cau hién thi TUL

Cu thé, TEE 1a mdi truong chay bao mat, va thiét bi dau cudi chuyén
d8i mdi truong hién thi cta Gmg dung may khéch (CA) tir REE thanh TEE theo
yéu cau hién thi TUL Trong truong hop nay, phin mém tmg dung khac nhau
(bao gdm mdt vai phin mém khong ddc hai va phin mém doc hai) trong REE
khong thé truy nhap thiét bi phan cimg dé thu nhan hoat dong trong TEE. Do do,
chire ning hoat dong bao mat nhu hién thi TUI c6 thé duge thyc hién. Cu thé,
mdi trudng hién thi ¢ thé 1a mbdi trudng chay nén cua ung dung may khéach
(CA), hodic ¢6 thé vién dn t6i méi trudong phan mém dé hién thi CA. Néi cach
khac, CA c6 thé chi chuyén dbi thanh mdi trudng phan mém dé hién thi CA, va
mdi trudng chay nén khong thay ddi. Khi méi truong hién thi cia tng dung méy
khach (CA) dugc chuyén dbi tir REE thanh TEE, chi mi truong phan mém ma
nidm trén thiét bi dau cudi va cé chu tric dé hién thi giao dién ung dung may
khéach (CA) ¢6 thé duoc chuyén dbi tr REE thanh TEE, hodc mdi trudng chay
hé théng ma trong d6 CA dugc bd tri trén thiét bi ddu cudi c6 thé dugc chuyén
d6i tir REE thanh TEE.

Budc S13: Hién thi giao dién tmg dyng tin cdy (TA) ma cua tmg dung
may khach (CA) va nim trong TEE.

Cu thé, giao dién g dung tin cdy (TA) dugc sir dung bdi nguoi ding
cua thiét bi du cudi dé nhap théng tin c4 nhan, va TA dugc thiét 1ap trong TEE.
Khi CA dugc thit lap trong REE, TA tuong tmg voi CA c6 thé dugc thiét 1ap
trong TEE, dé thuc hién chirc ning hoat dong bao mét.

Say khi thiét bi dau cudi chuyén ddi méi truong hién thi cia tmg dung
may khach (CA) tir REE thanh TEE theo yéu cau hién thi TUI, méi trudng thyc
thi bao mat dugc cip toi cac hoat dong tiép theo. Thiét bi dau cudi c6 thé sau d6
vién dan t&i TA dé hién thi, trong TEE, giao dién ing dung tin cdy (TA), sao cho

nguoi dung co thé thuc hién hoat dong nhap thong tin nhay cam trén giao dién
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tmg dung tin cdy (TA). Trong truong hop nay, hoat dong nhép théng tin nhay
cadm bdi nguodi dung dugce thuc hién trong TEE bdo mat, va ing dung khong bao
mét (vi du, phin mém ddc hai ma bao gdm chuong trinh dc hai) trong REE
khong thé thu nhan hoat dong nhap liéu trén giao dién Umg dung tin cdy (TA) béi
ngudi dung, nhd d6 ngan ngira thong tin nhay cdm cua nguoi dung bi danh cap
boi chuong trinh ddc hai, va ndng cao tinh bao mat ciia hoat dong nhép liéu bai
ngudi ding. Cu thé, mddun xir Iy nhu modun diéu khién REE trong thiét bi dau
cudi co thé thu nhan, tai cung thoi didm khi thu nhan yéu céu hién thi TUI dugc
gli bdi CA, ky hiéu nhén dang cua TA tuong tmg v6i CA ma trén d6 nguoi dung
thuc hién hoat dong thu nhat , vi du, ID cia TA. Thiét bi dau cudi c6 thé vién
dan t6i TA twong tmg theo ky hiéu nhan dang cua TA.

DPé mo ta giai phap k¥ thuat trong phuong 4n ndy mot cach rd rang hon,
phin mo ta dua ra phin mo ta minh hoa bang cach sir dung so d6 gian luge cua
viéc chuyén dbi giao dién cu thé.

FIG.3 1a so dd gian luoc ciia viée chuyén d6i giao dién ngudi dung cia
thiét bi dau cubi theo sang ché. Nhu dugce thé hién trén FIG.3, ngudi dung thuc
hién, béng céch sir dung tmg dung tra phi (tirc 13, CA), hoat dong chuyén tién t6i
s dién thoai. Khi nguoi dung 4n "Tiép theo (Next)" (tic 13, hoat dong thir nhat)
trén giao dién Gng dung may khach (CA) trong REE dé thuc hién hoat dong
nhap mét khau, thiét bi dau cudi chuyén d6i méi truong hién thi tr REE thanh
TEE theo hoat dong thur nhét, va hién thi, trong TEE, giao dién Umg dung (ttc 1a,
giao dién ung dung tin cdy (TA)) ma bao gbm ban phim 4o. Ngudi dung x4c
nhén thong tin chuyén tién va sau d6 thuc hién hoat dong nhip mat khau trén
giao dién tng dung tin cdy (TA). Trong truong hop nay, hoat dong nhép mét
khiu boi nguodi ding nam trong mdi trudng chay bao mét (tic 13, TEE), va tmg
dung trong moi truong chay khong bao mat (tic 1a, REE) khong thé 14y cép mat
khau dugce nhap béi ngudi dung trong TEE, nho d6 dam bao tinh bao mét cia
hoat dong nhap méat khau béi ngudi dung.

Béang phuong phép chuyén doi giao dién ngudi dung dugc dé xuat

trong phuong én nay, sau khi thiét bi diu cudi kich hoat yéu ciu hién thi TUI
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cua Uimg dung may khach (CA) theo hoat dong thur nhét trén giao dién tmg dung
may khach (CA) béi ngudi ding, thiét bi dau cudi chuyén doi méi trudng hién
thi ctia tmg dung méy khach (CA) tir REE thanh TEE theo yéu cau hién thj TUI,
va sau d6 hién thi giao dién ing dung tin cdy (TA) ma cta ing dung may khéch
(CA) va nam trong TEE. Trong trudng hop nay, ngudi ding cd thé thuc hién
hoat dong nhép thong tin nhay cam trén giao dién ung dung tin ciy (TA), va
chuong trinh d6c hai ma chay trong REE khong thé truy nhép thiét bi phan cimg
dé thu nhan hoat dong nhap liéu trong TEE boi ngudi dung. Do do, khi hoat
dong nhép liéu bdi nguoi dung duge thuc hién béng céach st dung phuong phap
néu trén, kha ning ma thong tin nhay cam cia nguoi dung bi danh cép duoc
ngin nglra, nho d6 ning cao mdt cach hiéu qua tinh bao mét ctia hoat dong nhép
liéu bdi nguoi dung.

FIG.4 13 luu d6 gian lugc clia phuong phép chuyén ddi giao dién nguoi
dung theo Phuong an 2 cua sang ché. Phuong 4n nay 1a cach thirc thuc hién cy
thé ctia bude S12 va budce S13 trong phwong 4n duoc thé hién trén FIG.2. Trong
phuong an nay, thiét bi ddu cudi bao gdm thiét bi phan ctmg lién quan dén hién
thi, va thiét bi phin cimg c6 cAu tric dé hién thi giao dién (mg dung méy khach
(CA) va giao dién Gng dung tin cay (TA). Dya trén phuong an dugc thé hién trén
FIG.2, nhu duoc thé hién trén FIG.4, budc chuyén dbi mdi trudng hién thi cia
tmg dung may khach (CA) tu REE thanh TEE theo yéu cau hién thi TUI trong
budce 12 mot cach cu thé bao gém cac budc sau day.

Budc S121: Didu khién, theo yéu cau hién thi TUI cta tmg dung méy
khach (CA) bing céch sit dung trinh didu khién ma ctia thiét bi phan ctmg va
nam trong REE, thiét bi phﬁn cung dé thoat khoi ché d6 khong bao mat hién tai.

Cu thé, thiét bi phan ctng lién quan dén hién thi c6 thé bao gém bd
nhé hidn thi, thiét bi hién thi, va man cham hogc ban phim co hoc, va c6 thé con
bao gdm thiét bj van tay, thiét bi truyén théng truong gan (NFC), phén tir bao
mét (SE), va loai tuong tu. Bing cach st dung k¥ thuat m& rdng bao mat lién
quan (vi dy, k§ thust ving bio mat-Ving tin cdy (Trust Zone) dugc dé xuat

trong chip ARM), cac ché d6 truy nhap cia cac thiét bi ndy c6 thé dugc cdu hinh
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thanh hai ché do hoat dong: ché d bao mat va ché do khong bao mat. Ché do
bao mat 14 ché d6 dang chay ma twong Ung véi thiét bi phan cimg va nim trong
TEE, va ché d6 khong bao mat 1 ché d6 dang chay ma tuong Gmg véi thiét b
phén ctimg va nim trong REE.

Trinh diéu khién (t&c 13, modun trinh didu khién trén phia cia REE
trén FIG.1) cta thiét bi phdn clmg lién quan dén hién thi dugc thiét 1ap trong
REE cho thiét bi diu cudi. Mddun diéu khién REE trong thiét bi dau cubi co thé
]am cho, bing cach st dung trinh diéu khién trong REE, thiét bi phan ctng lién
quan dén hién thi thoat khoi céu hinh ché d¢ khong bao mat. Cu thé, mddun didu
khién REE trong thiét bi dAu cubi c6 thé giri ban tin bao higu i trinh didu khién
trong REE, d& chi din trinh diéu khién 1am cho thiét bi phan ctmg thoét khéi céu
hinh ché do khéng bao mét. Sau khi thiét bi phan cting thoat khoi cAu hinh ché
d6 khong bao mat, trinh didu khién c6 thé phan hdi béo hiéu hoan thanh viéc
thoat khéi cAu hinh ché d6 khong bao mat téi médun diéu khién REE.

Budc S122: Didu khién, theo thong tin chuyén doi thi nhét bang cach
sit dung trinh didu khién ma cia thiét bi phan cimg va ndm trong TEE, thiét bi
phén cimg dé di vao ché d6 bao mat.

Cu thé, sau khi thiét bi phin cing thoat khoi cAu hinh ché d6 khong
bao mat, mdédun diéu khién REE trong thiét bi ddu cudi co thé gui thong tin
chuyén @i thtr nhét t6i modun didu khién TEE, dé chi béo rang thiét bi phan
ctng da thoat khoi ché do khong bao mét. Trinh diéu khién (tirc 13, médun trinh
diéu khién trén phia ctia TEE trén FIG.1) cua thiét bi phan cimg lién quan dén
hién thi cling duoc thiét 1ap trong TEE dbi véi thiét bi dau cudi. Sau khi thu
thong tin chuyén dbi thir nhét, médun diéu khién TEE c6 thé 1am cho, bang cach
stt dung trinh didu khién trong TEE, thiét bi phan cimg lién quan dén hién thi di
va0 chu hinh ché do bao mat. Tuong tu bude S121, mddun diéu khién TEE c6
thd giri ban tin bdo hidu t6i trinh didu khién trong TEE, d chi dén trinh diéu
khién 1am cho thiét bi phan ctmg di vao cdu hinh ché d bao mat. Sau khi thiét
bi phan ctmg di vao cAu hinh ché d6 bao mat, trinh diéu khién ¢ thé phan hoi

bao hiéu hoan thanh viéc di vao cau hinh ché d¢ bao mat téi modun di€u khién
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TEE. Trong truong hop nady, moi truong hién thi cta img dung may khach (CA)
cling duoc chuyén dbi tir REE thanh TEE.

Déi véi céc trinh didu khién néu trén, thiét bi phan ctimg lién quan dén
hién thi nay bao gdm bd nhé hién thi, thiét bi hién thi, vd man cham dugc sir
dung nhu 1& vi dy. Trinh diéu khién hién thi, trinh didu khién xudt/nhap muc
dich chung (GPIO), va trinh diéu khién man cham duoc thiét 14p trong ca REE
va TEE. Trinh diéu khién hién thi c6 cu tric dé didu khién viéc chuyén dbi cua
ché do hoat dong cua bd nhé hién thi va thiét bi hién thi, va trinh diéu khién
GPIO va trinh diéu khién man cham duoc st dung dé diéu khién viéc chuyén
dbi cua cac ché do hoat dong cia man cham. R rang, néu thiét bi dau cudi con
bao gdm thiét bi phan cimg lién quan dén hién thi khéc, trinh diéu khién tuong
ting c6 thé duge thém vao REE va TEE.

Ngoai ra, trong phuong an nay, budc hién thi giao dién Umg dung tin
cdy (TA) ma cta ung dung may khach (CA) va nim trong TEE trong buéc S13
mdt cach cu thé c6 thé bao gdbm cac budc sau day.

Budc S131: Chay, trong TEE, TA tuong tmg véi CA.

Cu thé, sau khi thiét bi phdn ctng lién quan dén hién thi di vao cdu
hinh ché d6 bao mat, médun diéu khién TEE trong thiét bi dAu cubi c6 thé vién
dan téi TA hodc chi dAn mddun chirc ning lién quan dén hién hién thi khac dé
vién dan t6i TA, dé chay, trong TEE, ting dung.

Budge S132: Hién thi, trong TEE, giao dién ing dung tin cdy (TA) béang
cach vién dan t6i thiét bi phan cimg trong ché d6 bao mat.

Cu th8, khi vién din t6i TA, thiét bi diu cudi c6 thé vién dén t6i thiét
bi phén cting trong ché do bao mat tai ciing thoi diém, dé cho phép thiét bi phan
ctng hién thi, trong TEE, giao dién ing dung tin céy (TA), sao cho nguoi ding
thuc hién hoat dong nhap thong tin nhay cam trén giao dién ing dung tin cay
(TA).

FIG.5 1a luu d6 gian luoc ctia phuong phép chuyén ddi giao dién nguoi
dung theo Phuong an 3 cua sang ché. Phuong 4n nay 1a xir Iy cu thé cta viée xtr

ly su kién khong bao mat trong viéc xu ly thyc hién, boi thiét bi diu cubi, hién
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thi TUI trong TEE trong cac phuong 4n néu trén. Dua trén tat ca cac phuong an
néu trén, nhu duogc thé hién trén FIG.5, trong phuong 4n nay, sau budc hién thi
giao dién Ung dung tin cdy (TA) ma cia Umg dung mdy khach (CA) va nim
trong TEE trong bude S13, phuong phap trong phuong 4n nay con bao gbm céc
budc sau day.

Buéce S21: Chuyén dbi tir giao dién tng dung tin ciy (TA) hién tai
thanh giao dién phan hdi cta sy kién thir nhét trong REE theo ban tin phan hdi
su kién khong bao mat.

Trong xtt 1y thuc hién, béi thiét bi dau cudi, viéc hién thi TUI, su kién
thir nhét nhu cudc goi dén va dong hd bao thirc c¢6 thé dién ra. Cac su kién nay 13
cac su kién khoéng bao mat. Trong truong hop nay, thiét bi dau cudi co6 thé tam
dimg hién thi TUI dé xir Iy sy kién khong bao mat nay. Cu thé, sau khi thiét bi
dAu cudi gidm sat sy kién thi nhét, ban tin phan héi sy kién khong bdo mat ma
duoc kich hoat bdi sy kién thr nhét dugce tao ra. Trong trudng hop nay, thiét bi
dAu cubi can chuyén ddi tur giao dién Umg dung tin cdy (TA) hién tai thanh giao
dién phan hdi cta su kién tht nhét trong REE, sao cho ngudi dung xt ly, trong
REE, su kién khong bao mat bing cach st dung tmg dung (vi dy, img dung dién
thoai, hodc ung dung dong hd béo thirc) tuong tmg véi su kién khong bao mét.
Mot cach tuy chon, thiét bi dau cubdi c6 thé ling nghe sy kién khong bio mat
bang cach sir dung thiét bi ling nghe su kién khong bao méat bén trong, va sau do
tao ra ban tin phan hdi sy kién khong bio mét.

Bude S$22: Hién thi giao dién tmg dung tin ciy (TA) 14n nita theo ban
tin hdi dap phan hoi.

Cu thé, sau khi ngudi ding hoan thanh viéc xur 1y sy kién khong bao
mat, thiét bi ling nghe su kién khong bao mét ¢6 thé gii ban tin hdi dap phan
hdi t6i modun didu khidn REE trong thiét bi dAu cudi. Trong d6 ban tin hdi dap
phan hdi chi béo ring ngudi ding cia thiét bi dau cudi hoan thanh viée xir Iy
cua su kién khong bao mat béng cach st dung giao dién phan hdi. Sau khi thu
ban tin, thiét bi dAu cudi chuyén dbi méi truong hién thi ciia CA tir REE thanh
TEE, dé vién dan téi TA trong TEE dé hién thi giao dién tmg dung tin cy (TA)
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(ttc 13, thyc hién viée hién thi TUI) 14n nita. Khi hién thi giao dién tmg dung tin
cdy (TA), thiét bj dAu cudi c6 thé vién dn t6i TA lan nita bang cach st dung ky
hiéu nhan dang duoc luu trit trude cua TA ma dang thyuc hién viée hién thi TUL

Bing phuong phap chuyén d6i giao dién ngudi dung duge dé xuét
trong phuong an nay, thiét bi diu cudi chuyén ddi tir giao dién tmg dung tin cay
(TA) hién tai thanh giao dién phan hdi clia sy kién tht nhét trong REE theo ban
tin phan hoi su kién khong bao mat; va sau do, sau khi hoan thanh viéc xt ly cta
su kién khong bao mat trong REE, hién thi giao dién tmg dung tin cdy (TA) lan
nita theo ban tin hdi dap phan hdi. Do d6, su kién khéng bao mét cé thé duge xtt
Iy dtng thoi diém trong xtr 1y hién thi TUI, va tinh linh hoat 14 cao.

FIG.6 13 luu do gian lugc cia phuong phép chuyén ddi giao dién nguoi
dung theo Phuong 4n 4 cua sang ché. Phuong 4n nay 13 cich thic thuc hién cy
thé cua bude S21 trong phuong an dugc thé hién trén FIG.5. Dua trén phuong
4n duoc thé hién trén FIG.5, nhu dugc thé hién trén FIG.6, trong phuong 4n nay,
bude chuyén dbi tir giao dién mg dung tin cdy (TA) hién tai thanh giao dién
phan hdi cia sy kién thir nhét trong REE theo ban tin phan hoi sy kién khong
bao méat trong budc S21 mot cach cu thé bao gbém cac budc sau day.

Buéc $211: Kich hoat yéu cdu tam dimg hién thi TUI theo ban tin
phén hdi sy kién khong bao mat.

Cu thé, sau khi ling nghe va thu nhan sy kién khong béao mat, thiét bi
ling nghe su kién khong bdo mét bén trong cua thiét bi diu cudi c6 thé giri ban
tin phan hdi su kién khong bao mét téi modun didu khién REE. Mbdun diéu
khién REE kich hoat yéu cau tam dung hién thi TUI theo ban tin phan hdi su
kién khong bao méat thu duoc, va sau dé gui yéu cau tam dung hién thi TUI t6i
mddun didu khién TEE, dé chi ddn médun didu khién TEE tam dung viéc hién
thi hién tai cta giao dién TUIL.

Buée $212: Didu khién, theo yéu cau tam dimg hién thi TUI bang céch
str dung trinh didu khidn ma cta thiét bi phan ctng va nam trong TEE, thiét bi
phén cimg dé thoat khoi ché do bao mat hién tai.

Cu thé, sau khi thu yéu cdu tam dirmg hién thi TUI, modun didu khién
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TEE trong thiét bi dau cubi vién din trinh diéu khién trong TEE dé 1am cho thiét
bi phan ctmg lién quan dén hién thi thoat khoi cau hinh ché do bao mét. Tuong
tw c4c phuong 4n néu trén, modun didu khién TEE c6 thé chi dén, bang cach giri
ban tin bao hiéu t6i trinh diéu khién trong TEE, trinh didu khién dé 1am cho thiét
bi phan ctng thoat khéi cdu hinh ché d6 bio mat.

Budc S213: Didu khién, theo thong tin chuyén dbi thir hai bang cach
st dung trinh diéu khién ma cta thiét bj phin ctmg va nam trong REE, thiét bi
phén ctimg dé di vao ché d6 khong bao mat.

Cu thé, sau khi thiét bi phan cimg thoat khoi cAu hinh ché do khong
bao mat, modun diéu khién TEE trong thiét bi dau cudi co thé gui thong tin
chuyén dbi thtr hai t6i modun didu khién REE, dé chi béo ring thiét bi phan
clng d3 thoat khoi ché do bao mat. Sau khi thu thong tin chuyén dbi thé hai,
mbdun didu khidn REE c6 thé 1am cho, bing cach sir dung trinh diéu khién trong
REE, thiét bi phﬁn cung lién quan dén hién thi di vao cdu hinh ché d6 khong bao
mat, dé cip co s& phan cimg cho viéc xtt Iy cua su kién khong bao mét boi thiét
bi d4u cudi. Tuong tu cac phuong 4n néu trén, médun diéu khién REE c6 thé chi
din, bing cach giri ban tin bao hidu t6i trinh didu khién trong REE, trinh diéu
khién dé lam cho thiét bi phin cing di vao cdu hinh ché do khong bio mat.
Trong truong hop nay, moi truong hién thi ctia CA dugc chuyén doi tir REE
thanh TEE.

Budc S214: Hién thi giao dién phan hdi cta su kién tht nhét trong
REE bing cach vién dAn t6i thiét bi phin ctmg ma d4 chuyén déi thanh ché do
khong bao mat.

Cu thé, sau khi thiét bi phin cimg di vao céu hinh ché d6 khéng bao
mat, moi trudong hién thi ciia CA dugc chuyén ddi tir TEE thanh REE. Trong
trudng hop nay, thiét bi diu cubi co thé vién dan t6i thiét bi phan cimg trong ché
d6 khong bao mat bang cach st dyng mddun diéu khién REE, dé hién thi giao
dién phan hdi cta su kién thtr nhét trong REE, sao cho ngudi dung thuc hién
hoat ddng xr Iy su kién khong bao mat.

Sau khi ngudi dung hoan thanh xir ly cuia sy kién khong bao mat, thiét
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bi dAu cudi can chuyén d6i méi truong hién thi quay lai TEE, d tiép tuc thuc
hién viéc hién thi TUL Dua trén cac phuong 4n néu trén, thiét bi dau cudi c6 thé
nhan biét, bdng cach st dung thiét bi ling nghe su kién khong bdo mét, ban tin
chi bao ring viée xr 1y cua su kién khong bio mét duge hoan thanh, va sau do
glii ban tin hdi dap phéan hdi téi médun didu khién REE trong thiét bi dau cudi.
Sau khi thu ban tin, thiét bi diu cudi chuyén d6i méi truong hién thi ctia CA tir
REE thanh TEE, va vién din t6i TA trong TEE dé tiép tuc hién thi giao dién tmg
dung tin cdy (TA). X ly cu thé 13 twong tu nhu xir Iy ma trong dé thiét bi dau
cudi chuyén ddi moi trudong hién thi ciia tmg dung mdy khach (CA) tir REE
thanh TEE trong phuong 4n dugc thé hién trén FIG.4. C4c chi tiét khoéng dugc
md t lai & ddy lan nita.

FIG.7 12 luu dd gian lugc ctia phuong phap chuyén ddi giao dién ngudi
dung theo Phuong 4n 5 cua sang ché. Phuong 4an nay 1a xtt Iy cu thé cua thiét bi
diu cudi sau khi viéc hién thi TUI dugc hoan thanh. Dya trén cac phuong 4n néu
trén, nhu duge thé hién trén FIG.7, trong phwong 4n ndy, sau budc hién thi giao
dién ung dung tin cdy (TA) ma cla tng dung may khach (CA) va nim trong
TEE trong budc S13, phuong phép trong phuong 4n nay con bao gbm budc sau
day.

Budc S14: Chuyén ddi tir giao dién tng dung tin cdy (TA) hién tai
thanh giao dién tmg dung méy khéch (CA) theo yéu ciu thoat khoi hién thi TUL

Sau khi thiét bi ddu cudi hoan thanh xir Iy clia su kién khdng bdo mat
trén giao dién hién thi TUL viéc hién thi TUI két thic. Trong trudong hop nay,
thiét bi dau cudi co6 thé chuyén d6i moi truong hién thi quay lai REE, dé thuc
hién hoat dong CA tiép theo. Cu thé, sau khi nguoi dung hoan thanh viéc nhip
cia thong tin nhay cam trén giao dién Ung dung tin cdy (TA), nguoi dung thuc
hién hoat dong thtr hai (vi duy, nguot dung 4n vao nut nhap lidu) dé kich hoat
hoat dong tiép theo. TA co thé tao ra yéu ciu thoat khoi hién thi TUI theo hoat
dong thir hai, trong dé yéu cau ndy dugc st dung dé chi dan thiét bi dau cudi
thoét khéi viéc hién thi TUL

Thiét bi dAu cubi cé thé thoat khoi giao dién tmg dung tin cdy (TA)

19



43441 20/54

hién tai theo yéu cau thoat khéi hién thi TUI, chuyén d6i méi truong hién thi cua
tng dung may khach (CA) tir REE thanh TEE, va sau d6 vién dan téi CA dé
hién thi giao dién tng dung méy khach (CA) trong REE. Cu thé, thiét bj du
cubi c6 thé vién din t6i CA theo cac cach thirc sau day. Trong cach thirc thir nhét,
tai cing thoi diém khi thu nhan yéu cau hién thi TUI, médun diéu khién REE
trong thiét bi ddu cubi c6 thé thu nhan ky hidu nhan dang cua tng dung may
khach (CA) ma trén d6 ngudi ding thyuc hién hoat dong thi nhat, vi dy, ID cua
ung dung may khach (CA), va luu trlt ky hi€u nhan dang cuia CA; va sau khi
thoat khoi viéc hién thi TUI, thiét bi diu cudi c6 thé vién dan t&i CA theo ky
hiéu nhan dang cua CA. Trong cach thic thir hai, tai cung thoi diém khi thu
nh4n yéu cdu thoat khéi hién thi TUI dugc giri boi TA, modun didu khién TEE
trong thiét bj dau cudi co thé thu nhan ky hiéu nhan dang cua Ung dung may
khach (CA) tuong Umg v6i TA ma trén d6 nguoi dung thuc hién hoat dong thir
hai, va thiét bi ddu cubi c6 thé vién dan t6i CA theo ky hiéu nhan dang cia CA.

So db gian luge cia viée chuyén dbi giao dién ngudi ding dugc thé
hién trén FIG.3 duoc st dung nhu 1a vi dy. Sau khi nhap mat khau trén giao dién
ung dung tin cdy (TA), nguodi dung 4n "OK" (ttrc 13, hoat dong thir hai), va sau
d6 viée hién thi cua giao dién TUI két thiic. Thiét bi dau cudi chuyén dbi méi
treong chay tr TEE thanh REE theo hoat dong thir hai, va hién thi, trong REE,
giao dién ung dung may khach (CA) (khong duoc thé hién) ma bao gém hoat
dong tiép theo, sao cho nguoi ding co thé tiép tuc thyc hién hoat dong tiép theo
trén giao dién ing dung may khach (CA).

Luu ¥ rang budc S14 c6 thé cling duogc thuc hién sau bude S22.

Béng phuong phép chuyén ddi giao dién nguoi ding duwoc dé xudt
trong phuong 4n nay, thiét bi dau cubi chuyén ddi tir giao dién ing dung tin ciy
(TA) hién tai thanh giao dién Ung dung may khach (CA) theo yéu cau thoét khoi
hién thi TUI, nho d6 thue hién viée chuyén ddi tir hién thi bao mat thanh hién thi
khong bao mat, va hd trg ngudi dung thuc hién hoat dong tiép theo trén giao
dién khong bao mat.

FIG.8 1a luu d6 gian luoc cua phuong phap chuyén doi giao dién ngudi
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dung theo Phuong 4n 6 cua sang ché. Phuong 4n nay 1a cach thirc thuc hién cuy
thé ctia budc S14 trong phuong 4n dugc thé hién trén FIG.7. Dua trén phuong
4n duoc thé hién trén FIG.7, nhu duoc thé hién trén FIG.8, trong phuong an nay,
bude chuyén dbi tir giao dién ing dung tin cdy (TA) hién tai thanh giao dién tng
dung may khach (CA) theo yéu cau thoat khéi hién thi TUI trong buéc S14 mot
cach cu thé bao gdm céc budc sau day.

Buéc S141: Pidu khién, theo yéu cau thoat khoi hién thi TUI bang
cach st dung trinh didu khién ma cta thiét bi phan cimg va ndm trong TEE, thiét
bi phin cimg dé thoét khoi ché do bao mat hién tai.

Cu thé, sau khi thu yéu ciu thoét khéi hién thi TUI, mddun diéu khién
TEE trong thit bi dAu cubi co thé vién dan trinh diéu khién trong TEE dé 1am
cho thiét bi phin cting lién quan dén hién thi thot khéi cAu hinh ché do bao mat.
Tuong tu cac phuong 4n néu trén, modun didu khién TEE c6 thé chi din, bang
cach giti ban tin bo hiéu t6i trinh didu khién trong TEE, trinh diéu khién dé lam
cho thiét bi phan ctng thoat khéi cau hinh ché d¢ bao mat.

Budc S142: Didu khién, theo thong tin chuyén ddi thir ba bang céach str
dung trinh didu khién ma ctia thiét bi phin ctimg v nim trong REE, thiét bi phan
cting dé di vao ché d6 khong bao mat.

Cu thé, theo cach thirc thuc hién cla sing ché, sau khi thiét bi phén
ctmg thoat khéi cAu hinh ché d6 khéng bao mét, médun diéu khién TEE trong
thiét bi dau cubi c6 thé giri thong tin chuyén dbi thtr ba téi modun diéu khién
REE, d& chi bao ring thiét bi phin cting d4 thoat khoi ché d bao mat. Sau khi
thu thong tin chuyén dbi thir ba, mddun diéu khién REE c6 thé 1am cho, bing
céch str dung trinh diéu khién trong REE, thiét bi phan cimg lién quan dén hién
thi di vao ciu hinh ché d6 khong bao mat. Didu nay cip co sé phan cimg cho
viéc chuyén ddi tir TEE thanh REE béi thiét bi ddu cudi. Tuong tw cac phuong
4n néu trén, modun diéu khién REE c6 thé chi din, bang cach gii ban tin bao
hiéu t&i trinh didu khién trong REE, trinh didu khién d& lam cho thiét bi phan
cung di vao cAu hinh ché d6 khong bao mat.

BudGe S143: Hién thi, trong REE, giao dién ing dung may khach (CA)
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bing cach vién dan t&i thiét bi phin cimg ma da chuyén dbi thanh ché do khong
bao mét. |

Cu thé, sau khi thiét bi phén cing di vao c4u hinh ché d6 khong bao
méat, mdi trudng hién thi cia tmg dung may khach (CA) dugc chuyén ddi tir
TEE thanh REE. Trong trudng hop nay, thiét bi dau cubi c6 thé vién dén t6i thiét
bi phan cimg trong ché @6 khong bao mat bang cach str dung modun diéu khién
REE, dé hién thi giao dién tng dung may khach (CA) trong REE, sao cho ngudi
dung thuc hién hoat dong tiép theo trén giao dién tmg dung méy khach (CA).

FIG.9 1a so dd cu trac gian luoc clia thiét bj dau cubdi theo phuong 4n
1 cua sang ché. Trén thiét bi diu cudi, ing dung may khach (CA) chay, va méi
truomg thyc thi diy di va méi trudng thuc thi tin cdy dugce thiét 1ap. Nhu duoc
thé hién trén FIG.9, thiét bi diu cudi 100 trong phuwong 4n ndy bao gébm: mddun
kich hoat 110, mddun chuyén déi 120, va médun hién thi 130.

Modun kich hoat 110 ¢6 céu trac dé kich hoat yéu cau hién thi giao
dién nguoi dung tin cdy (TUI) cla ung dung mday khach (CA) theo hoat dong
th& nhit trén giao dién tmg dung may khach (CA) cta tmg dung may khach (CA)
boi ngudi dung, trong dé giao dién tng dung méy khach (CA) la giao dién
ngudi dung ma cda ung dung méy khach (CA) va nim trong REE.

Mbdun chuyén @i 120 c6 chu tric dé chuyén d6i méi trudong hién thi
cta ing dung may khach (CA) tr méi truong thuc thi day @ thanh méi truong
thuc thi tin cdy theo yéu cAu hién thi TUL

Mo6dun hién thi 130 ¢6 céu trac dé hién thi giao dién tmg dung tin cay
(TA) ma cta Ung dung may khach (CA) va ndm trong mdi truong thyc thi tin
cdy, trong d6 giao dién ing dung tin cdy (TA) dugc sir dung bsi nguoi dung ctua
thiét bi dau cudi d& nhap vao thdng tin c4 nhan.

Chirc nang ciia modun kich hoat 110 trong phuong 4n nay cé thé duogc
thuc hién cu thé béi thiét bi xudt/nhap va bd xir Iy ma nam trong thiét bi dau
cudi. Chiic ning ctia mddun chuyén ddi 120 c6 thé duoc thuc hién cu thé béi bd
x 1y trong thiét bi dau cubi. Chuc ning cua mddun hién thi 130 c6 thé dugc

thyc hién cu thd béi bd xtt Iy va thiét bi hién thi ma nam trong thiét bi dau cubi.
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Thiét bi dau cudi duoc d& xuét trong phuong 4n nay cé thé thuc hién
phuong phép theo cac phuong an néu trén. Thiét bi ddu cudi va phwong phap
theo cac phuong an cua sang ché ¢6 clng nguyén tic thuc hién va cac higu qua
k§ thuat. Céc chi tiét khong duoc mé ta lai & day 1an nita.

Trong phuong 4n clia sang ché, chirc ning ctia mddun chuyén d6i 120
trong phuong an dugc thé hién trén FIG.9 duoc tiép tuc mo ta. Trong phuong an
nay, thiét b dAu cubi bao gdm thiét bi phan ctmg lién quan dén hién thi, va thiét
bi phan ctmg lién quan dén hién thi c6 cAu tric dé hién thi giao dién Ung dung
may khach (CA) va giao dién Umg dung tin cdy (TA).

Theo céch thirc thuc hién cta sang ché, mddun chuyén d6i 120 mot
cach cu thé bao gdm: b diéu khién khong bao mat va bo diéu khién bao mat.

B didu khién khong béo mét c6 cAu tric dé diéu khién, theo yéu cau
hién thi TUI cta tng dung may khach (CA) bing cach sir dung trinh didu khién
ma cta thiét bi phan cing va nim trong REE, thiét bi phan cimg dé thoat khoi
ché d6 khong bao mat hién tai, trong d6 ché d6 khong bao mat 1a ché do dang
chay ma tuong Umg véi thiét bi phan cting va nam trong REE.

B6 didu khién bao mat c6 cdu tric dé didu khién, theo thong tin chuyén
d8i thir nhit duoc giri bdi bd didu khién khong bao mat, bang cch st dung trinh
didu khién ma cta thiét bi phan cting va ndm trong TEE, thiét bi phan cimg dé di
vao ché d6 bao mét, trong d6 thong tin chuyén dbi tht nhat duogc st dung dé chi
béo ring thiét bi phan cimg da thoat khoi ché do khdng bio mat, va ché do bao
mét 1a ché 46 dang chay ma tuong Umg véi thiét bi phan cing va nim trong
TEE.

Theo céch thirc thuc hién khéc ciia sang ché, modun chuyén d6i 120
mdt cach cu thé bao gdbm: modun didu khién REE va mddun diéu khién TEE.

Mbdun didu khién REE ¢6 cAu tric dé diu khién, theo yéu cau hién
thi TUI cua tng dung may khach (CA) bing cach sir dung trinh diéu khién ma
ctia thiét bi phan cing va nim trong REE, thiét bi phén cing d8 thoat khoi ché
d6 khong bao mat hién tai, trong d6 ché d6 khong bao mat 1a ché do dang chay

ma tuong Ung voi thiét bi phan cimg va nam trong REE.
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Mbdun didu khidn TEE c6 cdu trac dé diéu khién, theo thong tin
chuyén déi thtr nhit dwoc gii béi médun didu khién REE, bing cach sir dung
trinh diéu khién ma cta thiét bi phan cimg va niam trong TEE, thiét bi phan cing
dé di vao ché do bao mat, trong d6 thdng tin chuyén d6i tht nhét duoc st dung
d8 chi bao ring thiét bi phin cimg di thoat khoi ché dd khong bao mt, va ché
d6 bao méat 1a ché d6 dang chay ma tuong Ung voi thiét bi phan ctmg va nim
trong TEE.

Trong phuong an nay, cac chirc ndng ctia bd didu khién khong bao mat
va modun didu khién REE c6 thé twong tu mot cach cu thé v6i modun didu
khién REE trén FIG.1, va c4c chtic ning cta bd diéu khién bao mat va mddun
didu khién TEE c6 thé tuong tu mdt céch cu thé véi modun didu khién TEE trén
FIG.1. Ngoai ra, trong phuong an nay, chirc ning cta trinh didu khién co thé
duoc tich hop, nhu 13 mot phdn ciia médun chuyén d6i 120, thanh mddun
chuydn dbi 120. Cu thé, viéc thiét 1ap c6 thé dugc thye hién nhu dugc yéu cau,
va khoéng c6 su gi6i han dic biét trong phuong an nay. Ngoai ra, trong phuong
4n nay, chirc nang ctia bd didu khién khong bao mat 1 twong ty nhu ctiia modun
didu khién REE, va chirc ning cla bd diéu khién bao mat 1a twong ty nhu cla
mbddun didu khién TEE. D& thuan tién cho phan md ta, phan sau day md ta céac
gidi phap k¥ thuat ctia séng ché bing cach st dung truc tiép bd diéu khién khong
bao mét va bd didu khién béao mat.

Theo céach thirc thuc hién tiy chon cua sang ché, modun hién thi 130
¢6 cAu trac cu thé dé: chay, trong TEE, TA tuong tmg v6i CA; va vién dan téi
thiét bi phan cimg trong ché do bao mat dé hién thi, trong TEE, giao dién ng
dung tin cay (TA).

Dya trén phuong 4n néu trén, trong phuong én cta sang ché, modun
chuyén d6i 120 con c6 cAu tric dé: cho phép thiét bi dau cubi chuyén dbi tir giao
dién ung dung tin cdy (TA) hién tai thanh giao dién phan hoi cla sy kién thir
nhét trong REE theo ban tin phan hdi sy kién khong bao mat bang cach sir dung
modun hién thi 130, va sau d6 chi dan, theo ban tin hdi dap phan hoi, moédun

hién thi 130 d& hién thi giao dién tmg dung tin cdy (TA) lan nita, trong d6 ban
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tin phan hdi sy kién khong bao mat dugc kich hoat béi sy kién thur nhét trong
REE, va ban tin hdi dép phan hdi chi bao rang ngudi ding cia thiét bi dau cudi
hoan thanh viéc xt Iy cta su kién tht nhét bang cach sit dung giao dién phan
hoi.

Theo céch thic thuc hién cu thé cta phuong an nay, bd didu khién
khong bao mét c6 cau tric dé gti yéu cau tam dimg hién thi TUI t6i bo diéu
khién bao mat theo ban tin phan hdi su kién khong bao mat;

bo didu khién bao mat c6 cAu triic dé diéu khién, theo yéu ciu tam
dimg hién thi TUI bang cach sir dung trinh didu khién ma cua thiét bi phan cing
va nam trong TEE, thiét bi phﬁn cung dé thoat khoi ché d6 bao mat hién tai,
trong d6 ché do bao mat 1a ché do dang chay ma tuong tmg véi thiét bi phan
ctng va nim trong TEE; va

bo didu khién khong bao méat con cb cu tric dé didu khién, theo
thong tin chuyén ddi thir hai dwgc giti boi bo didu khién bao mét, bang cach sir
dung trinh diéu khién ma cua thiét bi phan cting va nam trong REE, thiét bj phan
cing d& di vao ché do khong bao mét, va sau d6 chi ddn mddun hién thi 130 dé
vién dAn t6i thiét bi phin cimg ma da chuyén ddi thanh ché do khong bao mat,
dé hién thi giao dién phan hdi cua sy kién thir nhét trong REE, trong d6 thong
tin chuyén ddi tht hai duoc sir dung dé chi bao rang thiét bi phan ctng d4 thodt
khéi ché d bao mat, va ché do khong bao mat 1a ché do dang chay ma tuong
tmg v6i thiét bi phan cimg va nam trong REE.

Dua trén cac phuong an néu trén, trong phuong an khic cta sang ché,
mddun chuyén dbi 120 con c6 chu trac dé chi dan, theo yéu cau thoat khéi hién
thi TUI, modun hién thi 130 dé chuyén dbi tir giao dién ng dung tin cdy (TA)
hién tai thanh giao dién (mg dung may khach (CA), trong do yéu cau thoét khoi
hién thi TUI duoc kich hoat béi modun kich hoat 110 theo hoat dong thir hai
trén giao dién Ung dung tin cay (TA) bdi nguoi dung.

Theo céch thiic thue hién cu thé ctia phuong 4n nay, bd didu khién bao
mat ¢6 cAu trac dé didu khién, theo yéu cau thoét khoi hién thi TUI bang cach str

dung trinh didu khidn ma ctia thibt bj phan cting va ndm trong TEE, thiét bj phan
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ctng dé thoat khoi ché do bao mat hién tai, trong d6 ché dd bao mat 1a ché do
dang chay ma tuong Umg véi thiét bi phan ctng va ndm trong TEE; va

bo didu khién khong bao mét c6 ciu tric dé didu khién, theo thong
tin chuyén ddi thir ba dugc giri boi bd diéu khién bao mat, bang cach st dung
trinh didu khién ma cta thiét bi phin cting va nim trong REE, thiét bi phan cimg
dé di vao ché @6 khong bao mat, va sau dé chi din mddun hién thi 130 & vién
din t6i thidt bi phin cing ma da chuyén dbi thanh ché do khong bao mat, dé
hién thi, trong REE, giao dién ing dung may khach (CA), trong d6 thong tin
chuyén déi thtt ba dugc str dung dé chi béo ring thiét bi phan climg da thoét khoi
ché d bao mat, va ché do khong bao mat Ia ché d6 dang chay ma tuong tGmg véi
thiét bi phan ctng va ndm trong REE.

Thiét bi dau cudi duoc d& xuét trong phuong 4n ndy cua sang ché ¢6
thé thuc hién phuong phap theo cdc phuong an néu trén. Thiét bi dau cudi va
phuong phéap theo cac phuong 4n cia séng ché ¢ cung nguyén tic thuc hién va
chc hiéu qua k§ thuét. Céc chi tiét khong duge mo ta lai & ddy 1an nita.

S& duoc hidu ring, theo cach thiic thuc hién, modun kich hoat 110,
modun chuyén ddi 120, va modun hién thi 130 ¢6 thé dugc thyc hién boi bd xir
ly thyc thi chuong trinh hodc chi dan trong bd nhé (tire 13, dugc thuc hién boi bo
xir Iy két hop véi chi dan dic biét trong bd nhé duge ghép véi bo xur 1y). Ngoai
ra, theo céach thic thuc hién khac, médun kich hoat 110, modun chuyén ddi 120,
va mddun hién thi 130 c6 thé dugc thuc hién béng cach st dung mach danh
riéng. D61 véi céch thire thyc hién cu thé, c6 thé vién dan t6i k¥ thuét da biét, va
cac chi tiét khong duge md ta lai & ddy. Ngoai ra, theo cach thire thuc hign khac,
moddun kich hoat 110, moédun chuyén ddi 120, va modun hién thi 130 co thé
duoc thuc hién bing cach st dung Mang cdng kha trinh dang trudng (FPGA,
Field-Programmable Gate Array). Déi véi cach thie thuc hién cu thé, c6 thé
vién dn t6i k§ thuat da bibt, va cac chi tiét khong dugc md ta lai & ddy. Sang
ché bao gém, nhung khong bi gidi han &, cac cach thirc thuc hién néu trén. SE€
duoc hiéu ring, tat ca cc giai phap duge thyc hién theo khéi niém cla sdng ché

nam trong pham vi bao hd cua cac phuong 4n cla sang che.
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Trong mdt vai phuong an dugc d& xuAt theo sang ché, c6 thé duogc hiéu
rang thiét bi va phuong phap duogc boc 16 co thé duoc thuc hién theo cac cach
khac nhau. Vi du, thiét bi theo phuong an dugc mo ta chi dugc st dung nhu 1a vi
du. Vi du, viéc phan chia bd phin hoic mo-dun chi 1a viéc phan chia chirc ning
logic va co thé 1 viéc phan chia khac theo phuong an thuc té. Vi du, cac bd
phéan hodc cac thanh phan ¢6 thé dugc két hop hoic duge tich hgp vao hé théng
khéc, hodc mdt vai dic diém c6 thé dugc b qua hoac khong duoc thuc hién.
Ngoai ra, cac ghép ndi lién quan dugc mo ta hodc hién thi hoic cac ghép nbi
truc tiép hoiic cac két ndi truyén thong cd thé duogc thuc hién bang cach st dung
mot vai giao dién. Cac ghép nbi khong truc tiép hodc cac két ndi truyén théng
gifta cac thiét bi hodc cac bd phan cé thé duoc thuc hién dudi dang dién tir, co
hoc, hodc cac dang khéc.

Céc bo phan duoc md ta nhu 1a céc thanh phan riéng biét c6 thé hodc
khong phai la dugc tach biét vat ly, va chc phén duoc hién thi nhu 13 cac bd
phan c6 thé hodc khong phai 13 cac bd phéan vat 1y, co thé nim trong mot vi tri,
hoac c6 thé duoc phan phéi trén cac b phan mang. Mot vai hodc tat ca bod phén
¢6 thé duoc lua chon theo nhu cau thuc té dé dat duoc muc dich cua céc giai
phap cua céc phuong an.

Ngoai ra, cic b phén chtrc néng trong cac phuong an cia sang ché ¢6
thé duoc tich hop vao mdt bo xir 1y, hodc mdi bd phéan cb thé tdn tai riéng 18 v&
mat vat 1y, hodc hai bo phan hodc nhiéu hon dugc tich hop vao mdt bd phan. Bo
phan dugc tich hop co thd duoc thuc hién dudi dang phan ctng, hogic co thé
duoc thuc hién dudi dang don vi chirc ndng phﬁn meém.

FIG.10 13 so dd cAu tric gian luge cia thiét bi dau cudi theo phuong
4n 2 cua sang ché. Trén thiét bi dau cudi, tng dung may khach (CA) chay, va
moi truong thyc thi ddy du va moi truong thue thi tin cdy duoc thiét 18p. Nhu
duogc thé hién trén FIG.10, thiét bi dau cubi 200 trong phuong 4n nay bao gdm:
it nhat mdt bd xir ly 210, bd nhd 220, it nhat mdt giao dién mang 230 hodc giao
dién ngudi ding khac 240, it nhit mot kénh truyén théng 250, va thiét bj phan

cting 260 ma c6 cau tric dé hién thi giao dién cta thiet bi dau cudi.
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Kénh truyén thong 250 c6 cu tric dé thuc hién két ndi va truyén
thong gifta cac thanh phin nay. Thiét bi dau cudi 200 mdt cach tily chon bao
gbm giao dién ngudi ding 240, va bao gém man hinh (vi du, man cham, LCD,
CRT, thiét bi tao anh toan ky, hozic may chiéu ), ban phim, hogc thiét bi an (vi dy,
chu6t, bi diéu khién, panen cham, ho#ic man cham).

B nhé 220 ¢6 thé bao gdm bd nhé chi doc va bd nhé truy nhdp ngiu
nhién, va cap chi din va dit liéu t6i bd xtr Iy 210.

Theo mét vai cach thire thuc hién, bd nhd 220 luu trit cac phan tir sau
day, modun co thé thuc thi duoc hodc cAu tric dir liéu, hozc tdp hop con clia
ching, hodc tap hgp mé rdng cua chung:

hé diéu hanh 221, bao gdm cac chuong trinh hé thdng khac nhau nhu
mo6dun diéu khién REE, mddun diéu khién TEE, va cdc mddun trinh diéu khién
trén ca hai phia ma duoc thé hién trén FIG.1, va co cAu tric dé thuc hién cac
dich vu nén tang khac nhau va xt Iy céc téc vu dua trén phan cimg; va

modun chuong trinh Ung dung 222, bao gdm cac chuong trinh Gng
dung khéc nhau, nhu CA va TA dugc thé hién trén FIG.1, va ¢6 céu trac dé thyc
hién cac dich vu g dung khéc nhau.

Thiét bi phan cting 260 ma c cAu tric d& hién thi giao dién cia thiét bi
dAu cubi c6 thd bao gdm bd nhd hién thi, thiét bi hién thi, man cham, va loai
tuong tu.

Theo phuong an nay cua sang ché, bang cach goi ra chuong trinh hodc
chi dan duoc luu trit trong b nhd 220, bd xtr ly 210 cé cAu trac dé:

kich hoat yéu ciu hién thi giao dién ngudi ding tin cdy (TUI) cta
tmg dung mdy khach (CA) theo hoat dong thr nhét trén giao dién ing dung may
khéch (CA) ctia ing dung méy khéach (CA) bdi nguoi dung, trong do giao dién
g dung may khach (CA) 1 giao dién nguoi dung ma cua tng dung may khach
(CA) va nim trong moi trudng thuc thi day du;

chuyén d6i moi truong hién thi cua Ung dung may khach (CA) tir
moéi truong thyc thi day di thanh moi truong thyc thi tin cdy theo yéu cau hién

thi TUL; va
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didu khién thiét bj phan cting 260 dé hién thi giao dién tmg dung tin
cdy (TA) ma cta Ung dung mdy khach (CA) va ndm trong mdi trudng thuyc thi
tin cdy, trong d6 giao dién Gng dung tin cdy (TA) duoc s dung bsi ngudi dung
clia thiét bi diu cudi dé nhap vao thong tin ca nhan.

Ngoai ra, trong cach thirc thyc hién cu thé cta sang ché, trong budc
chuyén ddi méi truong hién thi cla ing dung may khach (CA) tir méi truong
thue thi ddy d thanh méi trudng thyc thi tin cdy theo yéu cau hién thi TUIL bd
xtr 1y 210 ¢6 cAu tric cy thé dé:

didu khién, theo yéu cau hién thj TUI ctia ing dung méy khach (CA)
bing céch sir dung trinh didu khidn ma cta thiét bi phn ctmg va nim trong moi
trudng thue thi ddy di, thidt bi phin ctmg dé thoat khoi ché do khéng bao mat
hién tai, trong d6 ché do khong bao mat nay 1a ché d6 dang chay ma tuong tmg
v6i thiét bi phan cing va ndm trong méi trudng thyc thi day do; va

didu khién, theo thong tin chuyén dbi thtr nhit bing cach s dung
trinh diéu khién ma cta thiét bi phin cing va nim trong méi trudng thye thi tin
cdy, thiét bi phan cimg dé di vao ché do bao mat, trong d6 thong tin chuyén dbi
thr nhit dugc st dung dé chi béo ring thiét bi phan cimg di thoat khéi ché do
khong bao mat, va ché do bao mat 1a ché do dang chay ma tuong tmg véi thiét bi
phan cimg va nam trong moi trudng thyc thi tin cay.

Trong budc hién thi giao dién tng dung tin cdy (TA) ma cla img dung
may khach (CA) va ndm trong méi truong thyc thi tin cdy, bd xir Iy 210 ¢ ciu
trac cu thé dé:

chay, trong méi trudng thyc thi tin cdy, TA tuong ung v6i CA; va
hién thi, trong mdi truong thyce thi tin cdy, giao dién Umg dung tin cly
(TA) bang cach vién dan t&i thiét bi phan cimg trong ché d6 bao mat.

Trong phuong &n cla sang ché, bd xir Iy 210 con cb cdu triic dé: cho
phép thiét bi ddu cudi chuyén dbi tir giao dién Ung dung tin cdy (TA) hién tai
thanh giao dién phan hdi ctia su kién thtr nhat trong mdi trudng thuc thi day du
theo ban tin phan hdi su kién khong bio mét béng cach st dung thiét bi phan

cling 260, va sau dé diéu khién, theo ban tin hdi dap phan hdi, thiét b phan ctmg
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260 dé hién thi giao dién tmg dung tin cdy (TA) 14n nita, trong d6 ban tin phan
hdi su kién khong bao méat dugc kich hoat boi sy kién thu nhét trong moi trudong
thue thi diy du, va ban tin hdi dap phan hdi chi bao ring ngudi ding clia thiét bi
dau cudi hoan thanh viéc xtr Iy ctia sy kién thir nhét bing cach st dung giao dién
phan hoi.
Ngoai ra, trong cach thirc thyc hién cu thé cua sang ché, bo xur ly 210
c6 chu tric cu thé dé:
kich hoat yéu cau tam dimg hién thi TUI theo ban tin phan hoi su
kién khong bdo mat;
didu khién, theo yéu ciu tam dimg hién thi TUI bang cach sir dung
trinh didu khién ma cua thiét bi phin clng va nam trong moi trudng thyc thi tin
cay, thiét bi phan ctimg dé thodt khoi ché do bio mat hién tai, trong d6 ché do
bao méat nay 13 ché d6 dang chay ma tuong Ung véi thiét bi phin cimg va nim
trong moi truong thyc thi tin cdy; va
didu khién, theo thong tin chuyén doi thir hai bang céch sir dung trinh
didu khidn ma ca thiét bi phin cimg va ndm trong méi trudng thuc thi dy du,
thiét bi phan ctmg d& di vao ché do khong bio mat, va sau d6 hién thi giao dién
phan hdi ctia su kién tht nhét trong méi trudng thyc thi day dii bang cach vién
dAn t6i thiét bi phan cting ma da chuyén ddi thanh ché do khong bao mat, trong
d6 thong tin chuyén d6i thi hai duoc st dung d8 chi bao rang thiét bi phan ctng
da thodt khoi ché d6 bao mat, va ché do khong bao mat 12 ché do dang chay ma
twong ung voi thiét bi phan cimg va ndm trong moi trudng thyc thi day du.
Theo phuong an khéc cua sang ché, bo xtr Iy 210 con ¢b cau trac dé:
cho phép thiét bi déu cudi chuyén doi tir giao dién Gmg dung tin cdy
(TA) hién tai thanh giao dién ing dung may khach (CA) theo yéu cau thoat khoi
hién thi TUI bang cach st dung thiét bi phan cing 260, trong d6 yéu cau thoét
khéi hién thi TUI duoc kich hoat theo hoat dong thir hai trén giao dién ing dung
tin cdy (TA) bdi nguoi dung.
Ngoai ra, trong cach thtc thuc hién cu thé cta séng ché, trong budc

chuyén doi tlr giao dién Umg dung tin cdy (TA) hién tai thanh giao dién tmg dung
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méy khach (CA) theo yéu ciu thot khéi hién thi TUL bd xtr 1y 210 c6 cau tric
cu thé dé:

didu khién, theo yéu ciu thoat khoi hién thi TUI bang cach st dung
trinh diu khién ma cta thiét bi phn cimg va ndm trong mdi trudng thuc thi tin
cdy, thiét bi phdn ctmg dé thoat khoi ché do bao mat hién tai, trong d6 ché do
bao méat nay 1a ché do dang chay ma twong Ung véi thiét bi phan cimg va nam
trong moi trudong thuc thi tin cdy; va

didu khién, theo thong tin chuyén doi thit ba bang céach st dung trinh
didu khién ma cta thiét bj phan cimg va ndm trong moi trudng thye thi day du,
thiét bi phan cimg dé di vao ché do khong bao mat, va sau do hién thi, trong mai
trudng thuc thi ddy di, giao dién Gng dung may khach (CA) bang céch vién dan
t6i thiét bi phan cimg ma da chuyén d6i thanh ché d6 khong bao mat, trong d6
thong tin chuyén doi thir ba dugc st dung d8 chi bao ring thiét bi phan cimg da
thodt khoi ché do bao mat, va ché d khong bao mat 13 ché do dang chay ma
tuong ung voi thiét bi phan cimg va ndm trong mdi trudng thue thi day du.

Thiét bi dau cubi dugc dé xuét trong phuong 4n ndy cla sang ché co
thé thyc hién phuong phép theo cac phuong én néu trén. Thiét bi dau cudi va
phuong phép theo cac phuong an cua sang ché ¢ cing nguyén tic thuc hién va
c4c hiéu qua k¥ thuét. Céc chi tiét khoéng duge md ta lai & day 14n nita.

FIG.11 12 so d6 céu trac gian lugc cia thiét bi dau cudi theo phuong 4n
3 cua sang ché. Trén thiét bi dau cudi, ing dung mdy khéach (CA) chay, va méi
trueong thuc thi déy du va mdi truong thyc thi tin cay dugc thiét 1ap. Nhu duge
thé hién trén FIG.11, thiét bi dau cudi 300 trong phuong 4n nay bao gdm céc
thanh phan nhu mach tan sd v6 tuyén (Radio Frequency, RF) 310, bd nhé 320,
bd nhap 330, bo hién thi 340, by cam bién 350, mach audié 360, médun WiFi
(wireless fidelity, WiFi) 370, bo xtr ly 380, va nguén dién 390. Nguoi co hiéu
biét trung binh trong linh vuc k¥ thuét co thé hiu rang céu tric thiét bi dau cudi
dugc thé hién trén FIG.11 khong lam gidi han thiét bi ddu cudi, va thiét bj dau
cubi c6 thé bao gdbm nhiéu hon hoic it hon céc thanh phan so véi cac thanh phan

dugc thé hién trén hinh v&, hodc mot vai thanh phén ¢6 thé dugc két hop, hoic

31



43441 32/54

viéc ap dung céc thanh phén khéc c6 thé dugc st dung.

Phan sau ddy mé ta cy thé mot vai thanh phan cla thiét bi dau cudi 300
c6 vién dan t6i FIG.11.

Trong phuong an nay, bg xtr ly 380 co thé thuc hién cac chirc ning cua
cdc modun chirc nang dugc chira trong thiét bi dAu cudi duoc thé hién trén FIG.9.
Cu thé, bd xit Iy 380 c6 ciu trac dé:

kich hoat yéu cdu hién thi giao dién ngudi dung tin cay (TUI) cua
tmg dung may khach (CA) theo hoat dong thr nhét trén giao dién g dung may
khach (CA) cua ting dung may khach (CA) bdi nguoi ding, trong do giao dién
tmg dung may khach (CA) 1a giao dién nguoi ding ma cua Ung dung may khach
(CA) va nim trong méi truong thyc thi ddy du;

chuyén d6i méi truong hién thi cta Ung dung mdy khach (CA) tu
mdi trudng thuc thi day du thanh mdi trudng thyc thi tin cdy theo yéu cau hién
thi TUI; va

didu khién thiét bi phan ctmg lién quan dén hién thi dé hién thi giao
dién tmg dung tin cdy (TA) ma cua tmg dung méy khach (CA) va ndm trong moi
truong thyuc thi tin'céy, trong d6 giao dién tng dung tin cdy (TA) duoc st dung
bdi ngudi ding ciia thiét bi dau cudi dé nhap vao thong tin c4 nhan.

Theo céch thic thuc hién cu thé, trong budc chuyén dbi mai truong
hién thi ctia tmg dung mdy khach (CA) tir méi trudong thyc thi day du thanh moi
truong thyc thi tin cdy theo yéu cAu hién thi TUI, b6 xtr Iy 380 c6 ciu trac cu thé
dé:

didu khién, theo yéu cu hién thi TUI cta ing dung mdy khach (CA)
bang cach stt dung trinh didu khidn ma cta thiét bi phan ctng lién quan dén hién
thi va nam trong moi truong thuc thi dly du, thiét bi phan cimg dé thoat khoi
ché d6 khong bao mat hién tai, trong do ché d6 khéng bao mat nay la ché do
dang chay ma tuong tmg vai thiét bi phan cimg va ndm trong moi trudng thyuc
thi day du; va

diéu khién, theo thong tin chuyén dbi thir nhét bang cach si dung

trinh diéu khién ma cta thiét bi phan ctng va nam trong mdi trudng thyc thi tin
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cdy, thiét bi phén cimg dé di vao ché do bao mat, trong d6 thong tin chuyén dbi
thir nhét duoc st dung dé chi béo ring thiét bi phan cing da thoat khoi ché do
khong bao mat, va ché do bao mat 1a ché do dang chay ma tuong tmg v6i thiét b
phin cting va nam trong mdi trudmg thye thi tin cay.

Trong budc hién thi giao dién Gng dung tin cdy (TA) ma ciia ing dung
may khach (CA) va ndm trong moi trudng thyc thi tin cdy, bd xt Iy 380 ¢ cau
tric cu thé dé:

chay, trong moi truong thyc thi tin cdy, TA tuong Gng voi CA; va
hién thi, trong mai trudng thyc thi tin cdy, giao dién ing dung tin cay
(TA) bing céch vién din t6i thiét bi phan cing trong ché do bao mat.

Thiét bi phan ctng lién quan dén hién thi bao gdm bd nhép 330, bd
hién thi 340, va thiét bi lién quan dén hién thi khac nhu bd nhé trong lién quan
dén hién thi trong bd nhé 320.

Trong phuong 4an cua sang ché, bd xtr Iy 380 con ¢6 céu tric dé: cho
phép thiét bi dAu cudi chuyén dbi tir giao dién ung dung tin cdy (TA) hién tai
thanh giao dién phan hdi cia sy kién thir nhit trong méi truong thyc thi ddy du
theo ban tin phan hdi su kién khong bao mat bing cach st dung thiét bj phan
cling, va sau do didu khién, theo ban tin hdi d4p phan hdi, thiét bi phan cimg dé
hién thi giao dién Ung dung tin cdy (TA) 14n nita, trong d6 ban tin phan hdi sur
kién khong bao mat duge kich hoat béi sy kién thr nhét trong moi trudng thuc
thi ddy dii, va ban tin hdi dap phan hdi chi bdo ring ngudi ding cla thiét bj dau
cubi hoéln thanh viéc xr ly cia sy kién thu nhét bang cach st dung giao dién
phéan hoi.

Ngoai ra, trong cach thic thyc hién cu thé cua séng ché, bo xur ly 380
¢6 cAu tric cu thé dé:

kich hoat yéu cu tam ding hién thi TUI theo ban tin phén hdi sy
kién khong bao mat;

didu khién, theo yéu cau tam ding hién thi TUI bang cach st dung
trinh didu khién ma cta thiét bi phan cting va nam trong méi trudng thye thi tin

cdy, thiét bi phan cimg dé thoat khoi ché d6 bao mat hién tai, trong do6 ché d6
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bao mat nay la ché d6 dang chay ma twong ung véi thiét bi phan cing va nam
trong moi truong thuc thi tin cdy; va

didu khién, theo thong tin chuyén dbi thir hai béng cach st dung trinh
didu khién ma cta thiét bi phan cimg va nim trong mdi trudong thuc thi day du,
thiét bi phan cting dé di vao ché do khong bao mat, va sau do hién thi giao dién
phan hdi ctia sy kién thir nhét trong méi trudng thye thi diy du bang cach vién
dn t6i thiét bi phin ctmg ma da chuyén dbi thanh ché d¢ khong bao mat, trong
d6 thong tin chuyén ddi tht hai dugc st dung dé chi bao rang thiét bi phan cing
da thoat khoi ché dd bao mat, va ché do khong bao mat 1a ché do dang chay ma
tuong ung véi thiét bi phan cting va ndm trong moi trudng thue thi day du.

Theo phuong an khéc cua sang ché, bd xtr Iy 380 con cb chu trac dé:

cho phép thiét bi diu cudi chuyén ddi tir giao dién Gng dung tin cy
(TA) hién tai thanh giao dién Gmg dyng may khach (CA) theo yéu cau thoét khoi
hién thi TUI béang cach st dung thiét bi phan ctng, trong d6 yéu cau thoét khoi
hién thi TUI duoc kich hoat theo hoat dong thir hai trén giao dién Umg dung tin
cay (TA) boi nguodi dung.

Ngoai ra, trong céach thuc thuc hién cu thé cua sang ché, trong budc
chuyén ddi tir giao dién Umg dung tin cdy (TA) hién tai thanh giao dién ing dung
méy khach (CA) theo yéu cAu thoat khoi hién thi TUL bd xir ly 380 ¢6 cau tric
cu thé dé:

didu khién, theo yéu cau thoat khoi hién thi TUI bang céach st dung
trinh didu khidn ma ctia thiét bi phin cing va nim trong moi trudng thyc thi tin
cdy, thiét bi phin ctmg dé thoat khoi ché do bao mat hién tai, trong d6 ché do
bao mat nay 1a ché do dang chay ma tuong Ung vdi thiét bj phan cimg va nam
trong mdi truong thyc thi tin cly; va

didu khién, theo thong tin chuyén dbi thir ba bang cach sir dung trinh
didu khién ma cua thiét bi phan ctmg va ndm trong méi trudng thyc thi day du,
thiét bi phan ctmg d di vao ché do khong bao mat, va sau d6 hién thi, trong moi
trudng thyc thi day du, giao dién ing dung may khach (CA) béng céach vién dan

t6i thiét bi phan cing ma da chuyén dbi thanh ché do khong bao mét, trong d6
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thong tin chuyén doi thir ba dugc st dung d8 chi béo rang thiét bi phan cing da
thoat khoi ché do bao mat, va ché do khong bao mét 1a ché do dang chay ma
tuong Gmg vai thiét bi phin cimg va ndm trong moi trudng thyc thi day du.

C6 thé duoc hiéu rang, bd nhé 320 c6 thé 13 bd nhd trong cia thiét bi
dau cubi 300, hodc bd nhé trong va bd nhd ngoai cua thiét bi dau cudi 300. Bo
nhé 320 bao gdm bd nhé bét bién NVRAM, b nhé truy nhap ngdu nhién dong
DRAM, bd nhé truy nhap nglu nhién tinh SRAM, 6 dia chép, va dia cing, dia
quang, dia USB, dia mém, hoic 6 bang.

B6 nhap 330 c6 thé con ¢6 cAu trac dé thu chit sb hodc thong tin ky tu
duoc nhép, nhu chudi ky tu Trung Quéc hodc chudi chit cai ma duoc nhip vao
bdi ngudi ding, va tao ra dlu vao tin hidu lién quan dén thiét 1ap ngudi ding va
didu khién chirc ning cua thiét bi dau cubi 300. Cu thé, trong phuong 4n nay
cua sang ché, bd nhap 330 co thé bao gém panen cham 331. Panen cham 331,
ma cling dugc goi 1a man cham, co6 thé thu thap thao tac cham ctia ngudi ding
trén hodc gan panen cham (vi dy, thao téc ciia ngudi dung trén hodc gin panen
cham 331 bang cach st dung bét ky d6i twong thich hop hoic phy kién nhu
ngén tay hodc but tro), va didu hudng thiét bi két ndi tuwong tmg theo chwong
trinh duoc thiét 1ap trudc. Mot cach tlly chon, panen cham 331 ¢6 thé bao gébm
hai phan: thiét bi do tim cham va b6 diéu khién cham. Thiét bi do tim cham do
tim géc phuong vi cham ctia nguoi dung, do tim tin hi¢u dugce tao ra tr thao tac
cham, va truyén tin hiéu nay toi bd didu khién cham. Bo diéu khién cham thu
thong tin cham tu thiét bi do tim cham, chuyén di thong tin cham thanh céc toa
d6 diém cham, va sau d6 gi cac toa dd diém cham t6i bo xtr Iy 380. Ngoai ra,
b6 diéu khién cham c6 thé thu va thuc thi 1énh duge gui tir bd xir Iy 380. Ngoai
ra, panen cham 331 co thé 13 panen cham kiéu dién tré, dién dung, héng ngoai,
hodc séng 4m thanh bé mit. Ngoai panen cham 331, bd nhép 330 c6 thé con bao
¢dm thiét bi nhap khac 332. Thiét bi nhap khéc 332 c6 thé bao gbm, nhung
khong bi gidi han &, mot hodc nhiéu trong s6 ban phim vat 1y, phim chirc ning
(vi dy, phim didu khién 4m lugng va phim chuyén déi), bi diéu khién, chudt, can

chinh hudng, hodc loai twong tu.
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Thiét bi dAu cubdi 300 c6 thé con bao gdm bd hién thi 340. B hién thi
340 c6 thé c6 chu tric dé hién thi thong tin duwoc nhip vao boi ngudi dung va
thong tin dugc cAp toi nguoi dung hodc cic giao dién thuc don khéc cia thiét bi
dAu cubi 300. Cu thé, bo hién thi 340 c6 thé bao gdm panen hién thi 341, va mot
cach tuy chon, panen hidn thi 341 c6 thé c¢6 céu trac dudi dang nhu man hinh
tinh thé 16ng (Liquid Crystal Display, LCD), didt phat quang hitu co (Organic
Light-Emitting Diode, OLED), hoéc loai tuong tu.

Trong phuong an nay cua sang ché, panen cham 331 che pht panen
hién thi 341, dé tao thanh man hién thi cham. Sau khi man hién thi cham phat
hién thao tac cham trén hodc gén man hién thi cham, man hién thi cham truyén
thao tdc cham t6i bo xtr ly 380 dé xac dinh loai cua sy kién cham, va sau d6 bd
xtr 1y 380 cip anh truc quan tuong tmg dugc xuét ra trén man hién thi cham theo
loai cia su kién cham.

Trong phuong é4n ndy cua sang ché, man hién thi cham bao gdm ving
hién thi giao dién chuong trinh Ung dyng va ving hién thi didu khién chung.
Céch thtic b tri ciia ving hién thi giao dién chuong trinh tmg dung va ving
hién thi didu khién chung khong bi gi6i han, va c6 thé 13 cach thirc bd tri ma
trong d6 hai vung hién thi c¢6 thé dugc phan biét, vi du, bb tri trén-va-dudi va bb
tr{ tr4i-va-phai. Ving hién thi giao dién chuong trinh Gng dung c6 thé dugc sur
dung dé hién thi giao dién cua chuong trinh img dung. MBJi giao dién c6 thé bao
gdm phén tir giao dién nhu biéu tuong va/hodc diéu khién man hinh nén cua it
nhat mot chwong trinh mg dung. Ngoai ra, ving hién thi giao dién chuong trinh
tng dung c6 thé 1a giao dién trbng ma khong bao gbm bét ky ndi dung nao.
Ving hién thi didu khién chung dugc st dung dé hién thi nut diéu khién ma
duoc st dung twong d6i thuong xuyén, vi dy, nit thiét 1ap, sb giao dién, thanh
cudn, va biéu twong chwong trinh tng dung nhu biéu twong danh ba dién thoai.

B¢ xir 1y 380 14 trung tAm diéu khién cta thiét bi dau cudi 300, két ndi
c4c phén ca todn bd thiét bi dAu cubi bang cach sir dung céc giao dién va dudng
day khéc nhau, va thuc hién céc chirc nang khac nhau cua thiét bi dau cudi 300

va xu ly dit lieu béng cach chay hodc thyc thi chuong trinh ph?m mém va/hodc
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modun va dit liéu ma dugc luu trlt trong bd nhé 320, nhd d6 thue hién toan bd
viéc gidm sét trén thiét bi diu cubi 300. Mot cach tiry chon, bd xir 1y 380 c6 thé
bao gdm mot hogc nhidu bd phan xi y.

Thiét bi dau cudi duoc dé xuét trong phuong an nay c6 thé thuc hién
phuong phép theo cac phuong an néu trén. Thiét bi dau cudi va phuong phap
theo cac phuong 4n cta sang ché c6 cling nguyén tc thuc hién va hidu qua k§
thuat. Céc chi tiét khong duoc mo ta lai & day.

Mic di sang ché duoc mé ta chi tiét ¢6 vién dan t6i cac phuong 4n néu
trén, ngudi c¢6 hiéu biét trung binh trong linh vuc k§ thuat s& hiéu ring van c6
thé tao ra cac cai bién d6i vé6i cac giai phap k¥ thuat duge mo ta trong céc
phuong an néu trén hodc tao ra cac thay thé twong duong ddi véi mot vai hoic
tht ca cc dic diém k§ thuat cia n6, ma khong di chéch khoi pham vi ciia cac

giai phap ky thudt cia cac phuong an theo sang ché.
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YEU CAU BAO HOQ

1. Phuong phép chuyén d6i giao dién ngudi ding, trong d6 phuong phap nay
duoc st dung cho thiét bi dau cudi, va tmg dung may khach (CA) chay trén thiét
bi dau cudi, méi truong thuc thi dﬁy du va moi trudng thue thi tin cdy duoc thiét
lap trén thiét bi dau cudi, va phuong phap nay bao gbm:

kich hoat yéu cau hién thi giao dién ngudi ding tin cdy (TUI) ctia img dung
may khach (CA) theo hoat dong tht nhét trén giao dién ing dung may khach
(CA) ctia tmg dung mdy khach (CA) boi nguoi dung, trong do giao dién Ung
dung may khach (CA) Ia giao dién ngudi ding ma cia ung dung may khach
(CA) va nam trong mdi truong thyec thi day du;

chuyén d6i méi truong hién thi ctia Ung dung mdy khach (CA) tir moi
truong thuc thi diy di thanh méi trudong thuc thi tin cdy theo yéu cau hién thi
TUI; va

hién thi giao dién tmg dung tin cay (TA) ma cta ing dung may khach (CA)
va ndm trong mdi trudng thyc thi tin cdy, trong d6 giao dién ung dung tin cay
(TA) duge st dung béi ngudi ding ciia thiét bi diu cudi dé nhép vio théng tin
ca nhan

trong d6 thiét bi dAu cubi bao gdm thiét bi phén ctng lién quan dén hién thi,

trong do thiét bi phan ctmg lién quan dén hién thi nay c6 cAu tric dé hién thi
giao dién tng dung may khach (CA) va giao dién ung dung tin cay (TA), va
buéc chuyén d6i moi trudng hién thi cta ung dung mdy khach (CA) tir moi
truong thuc thi déy du thanh moi truong thuc thi tin cdy theo yéu cAu hién thi
TUI bao gdm:

didu khién, theo yéu cAu hién thi TUI ciia tng dung may khach (CA) bang
cach st dung trinh diéu khién ma cua thiét bi phan cimg va nam trong moi
trudng thuc thi ddy di, thiét bi phan cing dé thoat khoi ché do khong bao mét
hién tai, trong d6 ché do khong bdo mat nay 1a ché d6 dang chay ma tuong tng

v6i thiét bi phan cung va nam trong méi truong thuc thi day du; va
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didu khién, theo théng tin chuyén déi tht nhit bang cach st dung trinh diéu
khién ma cua thiét bi phan cing va nam trong moi trudng thuc thi tin cay, thiét
bi phan cting dé di vao ché d6 bao mat, trong d6 thong tin chuyén doi thir nhét
duoc sir dung dé chi bao ring thiét bi phin cling da thoat khoi ché do khong bao
mat, va ché do bao mat 1a ché d6 dang chay ma tuong tng vai thiét bi phan cting
va nim trong mdi trudong thuc thi tin cay.
2. Phuong phép theo diém 1, trong d6 budc hién thi giao dién Gng dung tin cay
(TA) ma cla Gng dung may khach (CA) va nam trong moi truong thue thi tin
cay bao gbm:

chay, trong moéi truong thuc thi tin cdy, TA tuong Gng v6i CA; va

hién thi, trong m6i truong thuc thi tin cdy, giao dién ung dung tin cay (TA)
bing cach vién dan t6i thiét bi phan ctng trong ché d6 bao mat.
3. Phuong phap theo diém 1, trong d6 phuong phap nay con bao gbm:

chuyén dbi tir giao dién ung dung tin cdy (TA) thanh giao dién phan hbi ctia
su kién tht nhét trong moi trudng thuc thi day di theo ban tin phan hdi sy kién
khong bao mét, trong d6 ban tin phan hdi su kién khong bao méat dugc kich hoat
b&i su kién thir nhat trong moéi truong thyc thi dy du; va

hién thi giao dién Gmg dung tin cdy (TA) 1in nita theo ban tin hdi dap phan
hoi, trong d6 ban tin hdi dap phan hdi chi béo rang ngudi dung cla thiét bi dau
cudi hoan thanh xtr 1y cta sy kién tht nhét bang cach st dung giao dién phan
hoi.
4. Phuong phap theo diém 3, trong d6 budc chuyén dbi tir giao dién Umg dung
tin cy (TA) thanh giao dién phan hdi ctia su kién thir nhat trong moi trudng
thy thi dAy du theo ban tin phan hdi sy kién khong bao mat mdt cach cu thé bao
gbm:

kich hoat yéu ciu tam ding hién thi TUI theo ban tin phéan hdi su kién
khong bao mat;

diéu khién, theo yéu cdu tam dimg hién thi TUI b%ng cach st dung trinh
didu khidn ma cua thiét bi phan cing va nam trong moi truong thuc thi tin cay,

thiét bi phdn cimg dé thodt khoi ché do bao mat hién tai, trong d6 ché df bao
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mat nay la ché d6 dang chay ma tuong tmg voi thiét bi phan cing va nam trong
moi truong thue thi tin cay;

didu khién, theo thong tin chuyén ddi thr hai béng cach sir dung trinh didu
khién ma cua thiét bi phan cing va nam trong mdi truong thuc thi day du, thiét
bi phan cting dé di vao ché dé khong bao mt, trong d6 théng tin chuyén doi thix
hai duoc st dung dé chi béo ring thiét bi phan ctmg d thoat khoi ché do bao
mat, va ché do khong bao mat 1a ché do dang chay ma tuong tng véi thiét bj
phén cimg va nam trong moi trudong thyue thi day du; va

hién thi giao dién phan hdi cua su kién thi nhat trong moi truong thuc thi
dAy di bing cach vién din t6i thibt bi phan ctmg ma da chuyén ddi thanh ché do
khong bao mat.
5. Phuong phép theo didm bét ky trong sb cac diém 1 dén 4, trong d6 phuong
phap nay con bao gbm:

chuyén d6i tir giao dién ing dung tin cdy (TA) hién tai thanh giao dién Ung
dung may khach (CA) theo yéu ciu thoat khoi hién thi TUI, trong d6 yéu cau
thoat khoi hién thi TUI dugc kich hoat béi hoat dong thir hai trén giao dién Ung
dung tin cdy (TA) boi nguoi dung.
6. Phuong phap theo didm 5 budc chuyén doi tr giao dién ing dung tin cay (TA)
hién tai thanh giao dién ng dung may khach (CA) theo yéu cau thoat khoi hién
thi TUI mot cach cu thé bao gé)m:

diéu khién, theo yéu cAu thoat khéi hién thi TUI béng cach st dung trinh
didu khién ma cua thiét bi phan ciing va ndm trong moi truong thyc thi tin cay,
thiét bi phin cting dé thodt khoi ché do bao mat hién tai, trong d6 ché do bao
mat nay 1a ché d6 dang chay ma tuong ung véi thiét bi phan cimg va nim trong
moi truong thuce thi tin cay;

didu khién, theo théng tin chuyén doi thir ba béng céach st dung trinh diéu
khién ma cta thiét bi phan cing va nam trong moi trudng thyc thi day du, thiét
bi phan cting dé di vao ché do khong bao mat, trong d6 thong tin chuyén d6i thir
ba duoc sir dung d& chi béo ring thiét bi phan cting da thoat khéi ché do bao mat,

va ché do khong bio mat 1a ché do dang chay ma tuong tng véi thiét bi phan
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cling va nam trong moi trudng thuc thi day du; va

hién thi, trong mdi truong thuc thi déy du, giao dién Gng dung may khach
(CA) bing cach vién dan t6i thiét bi phin cting ma da chuyén ddi thanh ché do
khong bao mat.
7. Thiét bi du cubi, trong dé tmg dung mdy khach (CA) chay trén thiét bi dau
cudi, méi trudng thuc thi dﬁy dd va moi trudong thyuc thi tin cdy duoc thiét lap
trén thiét bi diu cudi, va thiét bi du cudi nay bao gom:

modun kich hoat, ¢é cAu trac dé kich hoat yéu cAu hién thi giao dién nguoi
ding tin cay (TUI) cua ing dung may khach (CA) theo hoat dong thu nhét trén
giao dién tmg dung may khach (CA) cua tmg dung mdy khach (CA) bdi nguoi
dung, trong d6 giao dién tmg dung mday khach (CA) 1a giao dién nguoi dung ma
cua ing dung may khach (CA) va ndm trong mdi trudng thuc thi day du;

modun chuyén doi, c6 cAu trac dé chuyén dbi moi trudng hién thi clia ung
dung may khach (CA) tir mdi truong thyce thi ddy du thanh moi trudng thuc thi
tin cay theo yéu cau hién thi TUT; va

modun hién thi, ¢6 chu tric dé hién thi giao dién tmg dung tin cdy (TA) ma
cda Ung dung may khach (CA) va nam trong mdi trudng thyuc thi tin cdy, trong
d6 giao dién ung dung tin cdy (TA) dugc st dung bdi nguoi dung cta thiét bi
dAu cudi dé nhip vao thong tin ¢4 nhan;
trong do thiét b dAu cudi con bao gdm thiét bi phan cing lién quan dén hién thi,
va trong budc chuyén d6i méi truong hién thi cua Gng dung may khach (CA) tur
moi truong thuc thi day di thanh moi truong thyc thi tin cdy theo yéu cau hién
thi TUI, modun chuyén d6i c6 cAu trac cu thé dé:

didu khién, theo yéu cau hién thi TUI cta tmg dung may khach (CA) béng
cach st dung trinh diéu khién ma cta thiét bi phan cing va ndm trong méi
trudng thuc thi ddy di, thiét bj phan cing dé thoat khoi ché do khong bao mat
hién tai, trong d6 ché d6 khong bao mat nay 1a ché d6 dang chay ma tuong ng
véi thiét bi phan cing va nam trong méi truong thuc thi day du; va

didu khin, theo thong tin chuyén dbi thir nht bng cach sir dung trinh diu

khién ma cua thiét bi phan ctng va nam trong moi trudng thue thi tin cay, thiét
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bi phin ctmg dé di vao ché do bao mat, trong d6 thong tin chuyén doi thir nhat
duoc stt dung dé chi bao ring thiét bi phén cting da thoat khoi ché d6 khong bao
mat, va ché d6 bao mat 1a ché do dang chay ma tuong Uing voi thiét bi phén cung
va ndm trong mdi trudng thuc thi tin cay.
8. Thiét bi dau cudi theo diém 7, trong dé trong budc hién thi giao dién tng
dung tin cdy (TA) ma cua Gng dung may khach (CA) va nam trong méi trudng
thuec thi tin cay, modun hién thi ¢ cdu tric cu thé dé:

chay, trong mdi trudng thuc thi tin cdy, TA twong ing voi CA; va

hién thi, trong mdi trudng thuc thi tin cdy, giao dién tng dung tin cay (TA)
bang cach vién dan téi thiét bi phan cing trong ché do bao mat.
9. Thiét bi dAu cubi theo diém 7, trong d6 modun chuyén déi con ¢6 ciu tric dé:
cho phép thiét bi dau cudi chuyén ddi tir giao dién Gng dung tin cay (TA) hién
tai thanh giao di€n phan hodi ctia su kién thtr nhat trong mdi trudng thuc thi day
du theo ban tin phan hdi su kién khong bao mat béng cach st dung mddun hién
thi, va sau d6 chi din, theo ban tin hdi dap phan hdi, modun hién thi dé hién thi
giao dién ung dung tin cay (TA) lan nita, trong d6 ban tin phan hdi su kién
khong bado mat dugc kich hoat bai su kién tht nhét trong moi truong thuc thi
ddy du; va ban tin hdi dap phan hdi chi bao ring ngudi dung cla thiét bi dau
cudi hoan thanh viéc xr Iy cua sy kién tha nhét béng cach st dung giao dién
phan hoi.
10. Thiét bi du cubi theo diém 9, trong d6 thiét bi phan cimg lién quan dén hién
thi ¢6 cAu tric dé hién thi giao dién Gng dung may khach (CA) va giao dién tmg
dung tin cay (TA), va médun chuyén dbi ¢6 ciu tric cu thé dé:

kich hoat yéu ciu tam dung hién thi TUI theo ban tin phan hdi su kién
khong bao mat;

didu khién, theo yéu ciu tam dimg hién thi TUI bang cach sir dung trinh
didu khién ma cua thiét bi phan cimg va nam trong moi trudng thuc thi tin cdy,
thiét bi phan cting dé thoat khoi ché do bao mét hién tai, trong d6 ché do bao
mat nay 1a ché do dang chay ma tuong ung véi thiét bi phan ctmg va nim trong

moi truong thuc thi tin cdy; va
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didu khién, theo thong tin chuyén ddi thir hai bang cach st dung trinh diéu
khién ma cua thiét bi phin cimg va ndm trong méi trudng thuc thi day du, thiét
bi phan cting d8 di vao ché do khong bao mét, va sau d6 chi din moédun hién thi
dé hién thi giao dién phan hoi ctia su kién thir nhét trong méi truong thuc thi day
du bing cach vién din t6i thiét bi phdn cing ma da chuyén doi thanh ché do
khong bao mat, trong do6 thong tin chuyén ddi tht hai dugc st dung dé chi bao
ring thiét bi phin cimg da thoat khoi ché do bao mat, va ché do khong bao mat
1a ché d6 dang chay ma twong Umg voi thiét bi phan cing va nam trong méi
truong thuc thi day du.
11. Thiét bi ddu cudi theo diém bt ky trong s6 cac diém 7 dén 10, trong do
modun chuyén ddi con co chu tric dé:

cho phép thiét bi dau cudi chuyén ddi tir giao dién Umg dung tin cay (TA)
hién tai thanh giao dién (mg dung may khach (CA) theo yéu cau thoat khoi hién
thi TUI bang cach st dung modun hién thi, trong d6 yéu cau thoat khoi hién thi
TUI duoc kich hoat béi mdédun kich hoat theo hoat dong thir hai trén giao dién
g dung tin cdy (TA) boi ngudi dung.
12. Thiét bi ddu cudi theo didm 11, trong d6 trong budc chuyén doi tir giao dién
g dung tin cdy (TA) hién tai thanh giao dién tmg dung mdy khach (CA) theo
yéu cau thoat khoi hién thi TUI, médun chuyén dbi c6 cau tric cu thé dé:

didu khién, theo yéu cAu thoét khoi hién thi TUI bang céch st dung trinh
diéu khién ma cua thiét bi phan cing va nam trong moi trudng thue thi tin cay,
thiét bi phan cting dé thot khoi ché do bao mat hién tai, trong d6 ché do bao
mat nay 1a ché d6 dang chay ma tuong tmg véi thiét bi phan cimg va nim trong
moi truong thuce thi tin cdy; va

diéu khién, theo thong tin chuyén ddi thir ba bang céach st dung trinh didu
khién ma ctia thiét bi phin ctmg va nim trong moéi truong thuc thi ddy du, thiét
bi phﬁn clng dé di vao ché do khéng bao mat, va sau d6 chi din modun hién thi
dé hién thi, trong méi trudong thuc thi ddy du, giao dién ing dung mdy khach
(CA) bing cach vién din t6i thiét bi phan cling ma di chuyén dbi thanh ché do

khong bao maét, trong do thong tin chuyén dbi thir ba dugc st dung dé chi bao
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ring thiét bi phan cimg da thoat khoi ché do bao mat, va ché do khong bao mat
12 ché d6 dang chay ma tuong Umg véi thiét bi phan clng va nam trong moi
truong thuc thi day du.
13. Thiét bi dau cubi, trong d6 tmg dung mdy khach (CA) chay trén thiét bi dau
cubi, méi trudng thuc thi ddy di va moi trudong thuc thi tin cay duoc thiét 1ap
trén thiét bi diu cudi, va thiét bi ddu cudi bao gdm: bd xir Iy, bd nhé, va thiét bi
phz‘in cung co cAu trac dé hién thi giao dién cua thiét bi dau cudi, trong do bd
nhd luu trit chuong trinh hodc chi dan, va bd xr ly vién dan chuong trinh hoic
chi ddn ma dugc luu trit trong bd nhd, dé:

kich hoat yéu cau hién thi giao dién ngudi dung tin cay (TUT) cta ing dung
mdy khach (CA) theo hoat dong thu nhét trén giao dién ing dung may khach
(CA) ctia ing dung may khach (CA) boi nguoi dung, trong do giao dién Ung
dung may khach (CA) 1a giao dién nguoi dung ma cta ung dung may khach
(CA) va ndm trong moi trudong thue thi day du;

chuyén d6i méi trudng hién thi cua Ung dung may khach (CA) tor moi
truong thuc thi ddy da thanh méi truong thuc thi tin cdy theo yéu cau hién thi
TUI; va

didu khién thiét bi phan cimg dé hién thi giao dién Umg dung tin céy (TA)
ma cda Ung dung may khach (CA) va nam trong moi truong thuc thi tin cay,
trong d6 giao dién tmg dung tin cdy (TA) dugc st dung bdi nguoi dung cta thiét
bi dau cudi dé nhap vao thong tin ¢4 nhan;
trong d6 trong budc chuyén di moi truong hién thi ctia tng dung méy khach
(CA) tr mdi truong thuc thi day di thanh moi trudong thyc thi tin cdy theo yéu
ciu hién thi TUL bo xur Iy c6 cAu tric cu thé dé:

didu khién, theo yéu cau hién thi TUI cta Gng dung may khach (CA) bang
cach st dung trinh didu khién ma cta thiét bi phan cting va ndm trong moi
truong thuc thi ddy du, thiét bi phan ctng dé thoat khoi ché do khong bao mét
hién tai, trong d6 ché do khong bao mét ndy 1a ché d dang chay ma tuong tng
v6i thiét bi phan cting va nam trong moi truong thyc thi day du; va

diéu khién, theo thong tin chuyén dbi thir nhét bang cach st dung trinh diéu
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khién ma cta thiét bi phan cimg va nim trong mdi trudng thuc thi tin cdy, thiét
bi phan cimg dé di vao ché do bao mat, trong doé thong tin chuyén dbi thir nhét
duoc st dung d& chi béo rang thiét bi phan cting da thoat khoi ché do khong bao
mét, va ché d6 bao mat 1a ché do dang chay ma tuong tng véi thiét bi phan ctng
va nim trong mdi trudng thuc thi tin cay.
14. Thiét bi dau cubi theo diém 13, trong d6 trong budc hién thi giao dién ung
dung tin cdy (TA) ma cua ung dung mdy khach (CA) va nam trong moi trudong
thuec thi tin cdy, bd xu 1y cé cAu tric cu thé dé:

chay, trong méi trudng thuc thi tin cdy, TA tuong Umg v6i CA; va

hién thi, trong mdi truong thyuc thi tin cdy, giao dién Gmg dung tin cdy (TA)
bﬁng céach vién dan téi thiét bi ph?m cung trong ché d6 bao mat.
15. Thiét bi dau cudi theo diém 13, trong dé bo xt Iy con co cAu tric dé: cho
phép thiét bi dau cudi chuyén doi tir giao dién tmg dung tin cdy (TA) hién tai
thanh giao dién phan hodi clia su kién thir nhat trong méi trudng thue thi day du
theo ban tin phan hdi su kién khong bao mét bang cach st dung thiét bi phan
cling, va sau d6 didu khién, theo ban tin hdi dap phan hoi, thiét bi phan ctng dé
hién thi giao dién (mg dung tin cdy (TA) 14n nita, trong d6 ban tin phan hoi su
kién khong bao mat dugc kich hoat béi sy kién tha nhét trong mdi trudng thuc
thi dAy dit; va ban tin hdi dép phan hdi chi béo ring ngudi dung cta thiét b dau
cudi hoan thanh viée xt 1y cua su kién thir nhat bang cach st dung giao dién
phan hoi.
16. Thiét bi ddu cubi theo diém 15, trong dé bd xit Iy c6 cdu tric cu thé de:

kich hoat yéu cu tam dimg hién thj TUI theo ban tin phan hoi su kién
khong bao mat;

didu khién, theo yéu cdu tam dimg hién thi TUI bang céch st dung trinh
didu khién ma cua thiét bi phan cting va nam trong moi truong thuc thi tin cay,
thiét bi phin cting dé thoat khoi ché do bao mat hién tai, trong d6 ché do bao
mat nay 1a ché d6 dang chay ma tuong tmg voi thiét bi phan cimg va nim trong
moi truong thuc thi tin cdy; va

didu khién, theo thong tin chuyén dbi thi hai bang cach st dung trinh didu
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khién ma cta thiét bi phan ctng va nam trong mdi truong thuc thi day du, thiét
bi phan ctmg dé di vao ché do khong bao mat, va sau dé hién thi giao dién phan
hdi ctia sy kién th nhat trong méi truong thuc thi dAy du bang cach vién dan téi
thiét bi phan cting ma da chuyén dbi thanh ché do khong bao mat, trong d6
thong tin chuyén di thir hai dugc str dung dé chi bao rang thiét bi phan ctmg da
thoat khoi ché do bao mat, va ché do khong bao mat 1a ché do dang chay ma
tuong ung véi thiét bi phan cting va nam trong mdi trudng thuc thi day du.
17. Thiét bi du cudi theo diém bat ky trong sb cac diém 13 dén 16, trong d6 bd
xtt 1y con ¢b cau tric dé:

cho phép thiét bi dau cudi chuyén doi tir giao dién Umg dung tin cdy (TA)
hién tai thanh giao dién Gng dung may khach (CA) theo yéu cau thoét khoi hién
thi TUI biing cach sit dung thiét bi phdn cimg, trong d6 yéu cdu thoat khéi hién
thi TUI duoc kich hoat bdi m6édun kich hoat theo hoat dong th hai trén giao
dién tng dung tin ciy (TA) bdi ngudi dung.
18. Thiét bi dau cudi theo diém 17, trong d6 trong budc chuyén ddi tir giao dién
tmg dung tin cdy (TA) hién tai thanh giao di¢n Ung dung may khach (CA) theo
yéu cAu thoat khoi hién thi TUT, bd xit Iy ¢6 chu tric cu thé dé:

diéu khién, theo yéu cAu thoat khoi hién thi TUI béng- cach str dung trinh
didu khién ma cua thiét bi phan cing va nam trong moi trudng thuc thi tin cay,
thiét bi phdn cimg dé thodt khoi ché do bao mat hién tai, trong d6 ché do bao
mat nay 1a ché d6 dang chay ma tuong ung voi thiét bi phan ctmg va nam trong
moi truong thue thi tin cdy; va

didu khién, theo théng tin chuyén doi thir ba bang cach st dung trinh diéu
khién ma cta thiét bi phan ctimg va nam trong moi trudng thuc thi day du, thiét
bi phén cung dé di vao ché d6 khong bao mat, va sau do hién thi, trong mo1
truong thuc thi day du, giao dién Gmg dung may khach (CA) bang cach vién dan
t61 thiét bi phan cimg ma da chuyén déi thanh ché do khong bao mat, trong dé
thong tin chuyén ddi tht ba dugc st dung dé chi bao rang thiét bi phan ctng da
thodt khoi ché d6 bao mat, va ché do khong bao mat 1a ché d6 dang chay ma

tuong ung voi thiét bi phan cting va ndm trong méi truong thuc thi day du.
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