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CUỐI



(21) 1-2018-02834 

(57)  Sáng chế đề cập đến phương pháp chuyển đổi giao diện người dùng và thiết 
bị đầu cuối. Sau khi thiết bị đầu cuối kích hoạt yêu cầu hiển thị giao diện người 
dùng tin cậy (TUI-Trusted user interface) của ứng dụng máy khách (CA-Client 
application) theo hoạt động thứ nhất trên giao diện ứng dụng máy khách (CA) bởi 
người dùng, thiết bị đầu cuối chuyển đổi môi trường hiển thị của ứng dụng máy 
khách (CA) từ môi trường thực thi đầy đủ (REE-Rich execution environment) 
thành môi trường thực thi tin cậy (TEE-Trusted execution environment) theo yêu 
cầu hiển thị TUI, và sau đó hiển thị giao diện ứng dụng tin cậy (TA-Trusted 
application) mà của ứng dụng máy khách (CA) và nằm trong TEE. Trong trường 
hợp này, người dùng có thể thực hiện hoạt động nhập thông tin nhạy cảm trên giao 
diện ứng dụng tin cậy (TA), và chương trình độc hại mà chạy trong REE không 
thể truy nhập thiết bị phần cứng để thu nhận hoạt động nhập liệu trong TEE bởi 
người dùng. Do đó, khi hoạt động nhập liệu bởi người dùng được thực hiện bằng 
cách sử dụng phương pháp nêu trên, khả năng mà thông tin nhạy cảm của người 
dùng bị đánh cắp được ngăn ngừa, nhờ đó nâng cao một cách hiệu quả tính bảo 
mật của hoạt động nhập liệu bởi người dùng. 

 



1/54 43441



2/54 43441



3/54 43441



4/54 43441



5/54 43441



6/54 43441



7/54 43441



8/54 43441



9/54 43441



10/54 43441



11/54 43441



12/54 43441



13/54 43441



14/54 43441



15/54 43441



16/54 43441



17/54 43441



18/54 43441



19/54 43441



20/54 43441



21/54 43441



22/54 43441



23/54 43441



24/54 43441



25/54 43441



26/54 43441



27/54 43441



28/54 43441



29/54 43441



30/54 43441



31/54 43441



32/54 43441



33/54 43441



34/54 43441



35/54 43441



36/54 43441



37/54 43441



38/54 43441



39/54 43441



40/54 43441



41/54 43441



42/54 43441



43/54 43441



44/54 43441



45/54 43441



46/54 43441



47/54 43441



48/54 43441



49/54 43441



50/54 43441



51/54 43441



52/54 43441



53/54 43441



54/54 43441




