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(57) Séng ché dé xuit phuong phép bio vé ndi dung tap tin c6 Entropy thong tin cao biang
cach st dung két hop m3 hoén vi, chuin m3 héa AES va cong nghé chudi khdi, trong d6 ma
hoén vi c6 thé dugc thuc hién bang cich cich hoan vi timg tidu phan doan trong phan doan
hogc hoan vi timg tir ma trong khong gian tir ma. Chun mi héa dbi ximg gdm AES, Twofish,
Serpent, Blowfish, CAST5, RC4, Tam ph@‘m DES (Triple DES), va IDEA (International Data
Encryption Algorithm) dugc st dung dé bao vé thong tin ngudi dung, ban ma; két hop véi

cdng ngh¢ chuoi khoi d€ bao vé mdt cach toan dién ndi dung tap tin. Sang ché cling d& xuit hé

théng thuc hién phurong phép nay.

Budc 1: mi hoa tap tin bing mi hoan vi, g0m hai cach:

- hoan vi cAc tiéu phan doan trong timg phan doan ctia
tap tin

- hoan vi tr ma

A 4

mot chit ky sb cua khéi.

Budc 1b: Sau khi dugec ma hoéa, tiy theo dung luwgng, ban ma cd
thé dugce quy udce chia thanh mét hay nhiéu khoi; trén moi khoi ¢

Buéc 2: ngudi ding dit mat khiu @& bio vé tap tin, hé théng
tinh toan chit ky s6 (hash) ctia méat khau ciia nguoi ding

A

Budc 3: ma hoa khoa ma va thong tin tai khodn ngudi dung
bang chuan ma hoa AES

A

Budc 4: mot tip tin “thung chita” (container file), chira toan b
c4c thong tin cia tap tin d4 dugc ma hoa s&€ dugc tao ra

v

mot tap tin riéng

Budc 5: bang dit liéu su kién, Ivu trit todn bo lich sir ctia tap tin tu]
lac dugce tao ra (khoi phat) va cac su kién xay ra voi dén tap tin dg
sau thoi didm khéi phat theo cong nghé chudi khéi, dwoc tao ra val-------,
luru trit nhu 1a mot phén mé rng cla tap tin thing chira hodc nhul

A

lidu sw kién toan cAu thong qua hé théng internet.

Budc 6: trén may chi c6 chita Bang dit li¢u su kién toan cAu, chura tht ca
cac thong tin lién quan dén tap tin, theo do, théng tin sur kién dbi véi tap,
tin gbc va tAt ca cac tap tin dugc sao chép tir tp tin gbc dwoc luu trij
trén tit ca cac Phwong tién huu trit tap tin s& dugc cap nhat trén Bang di
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Linh vue ki thuit dwoc dé cap

Séng ché d& xuét phuong phép bao vé tap tin c6 entropy théng tin cao bang hoéan vi
céc thanh phan dit liéu cta tap tin (mé hoa), sau do, thong tin v& viéc hoan vi nay (khoa ma)
clng v6i céc thong tin lién quan dén ngudi ding s& dugc mi hoa bing chudn mi hoa AES;
dong thoi, tap s& duge quy udc chia nhé thanh céc khéi, cac khdi nay duge lién két véi nhau
bﬁng m3 mdt chidu SHA dé kiém soat su toan ven cua tap tin. Mat khac, toan bd thong tin vé
cac su kién lién quan dén tap tin, tur sy kién khdi phat (tao ra tip tin) dén cac su kién khac
(nhu truy cap, sao chép, cép quyén cho ngudi dung, thay ddi quyén nguoi dung...) s€ dugc
I trit trén chinh tép tin d6 va khi c6 két ndi internet, s& d@)ng tho1 duge luu trir tai may cha

theo cong nghé chudi khdi (block chain).

Béng cach nay, chi s& hiru tap tin c6 thé hoan toan béo vé duge nodi dung tap tin, bao
gdm kiém soat viéc truy cap d& doc dit lidu cua tap tin; sao chép, phan phdi tap tin, ngéin chin
viéc chinh stra ndi dung tip tin...; x0a, lya chon cép quyén hodc chén truy cép vao tap tin d6

doi voi mot/mot so ngwdi khi c6 két ndi Internet.

Tinh trang k§ thuit ciia sing ché

Cac tap tin hién tai, ddc biét 1 cac tap tin 4m thanh, video d4n dung va chuyén dung
thuong c6 dung luong 1én va chwa bao mat ndi dung. Céc tip tin ndy chi don gian duoc tao ra
va luu trit trén thiét bi c6 tinh ning nhé duéi dinh dang md, tirc 12 bit ky ai ciing d& dang doc,
sao chép. Viéc cat got, chinh stra ndi dung c4c tap tin loai nay ciing c6 thé dugc thuc hién rat

dé dang.

Trong mdt sb trudng hop cin béo mét, cac dit liéu ndy dugc bao vé bang cach cét gt
theo quy trinh bao v¢ dit liéu, vi du nhu giit trong két sét, tuy nhién nhu viy van ton tai 15
héng bao mat khi dit liéu chwa dugc ma héa kip thoi. Vi nhuoc diém nay, cac ndi dung riéng
tu, nhay cdm, quan trong van bj phat tén khi thiét bj luu trit b thét lac c6 thé gay hau qua

khéng mong muon.

Mot nhuoc diém 16n nita cua cac tap tin 4m thanh, video dugc luu trit trong dinh dang
m&, khong dugce bdo mat 1a chiing c6 thé d& dang bi cét xén, chinh stra, 1am sai I¢ch ndi dung
va lam mét di tinh nguyén gbc. Do d6, céc tap tin &m thanh, video ludn phai dugc cin nhic va

kiém ching vé tinh toan ven cta chung trudc khi sir dung.
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pé tding cuong bao mat, vi€éc phan phéi video béng dia CD hay thiét bi luu trit di dong
(nhu & cimg di déng, USB) c6 thé bi thay thé biang viéc sir dung mdt co s dit lidu tap trung.
Tuy nhién, cich 1am @6 lai loai b tinh thuan tién cta viéc phan phéi thong tin trén thiét bi luu

trit di dong va dit liéu luu trit vin can thém mot hé théng ma hoa dit liéu manh khac bao vé.

Dé bao mat dbi véi cac tap tin am thanh, video, cd thé ap dung cac thuit toan ma hoa
manh. Tuy nhién, do dic thu cla céc tép tin am thanh, video thuong cé dung luong 16n nén dé
mé hoa va giai m3 déu yéu cu phai cé ning lyc dién todn manh, din dén gia thanh va 4o
phtrc tap ctia hé théng mi hoa/giai mi ting 1én rit cao. Néu ning luc dién todn khéng du
manh thi viéc giai ma (m&) tap tin s& cAn nhidu thoi gian, gy bét tién cho ngudi dung.

Mai hoan vi d3 dugc phat hién va st dung tir 1au trong ma hoa théng tin. M2 hoén vi ¢6
nhidu cach 1am khac nhau nhung déu dva trén mot nguyén tic chung 13 thay déi vi tri cac
thanh t8 trong dit liéu ban diu mdt cach c6 kiém soét, theo quy luat sao cho dit liéu sau khi

thay d6i vi tri tré nén khong thé doc dugc theo cach théng thuong.

Nhuoc didm ciia ma hoan vi 14 d6i véi nhing ban m3 c6 entropy thong tin thip, ma
hoan vi d& dang bi giai mi bang cach loi dung sy phan b bit binh ding cia cc thanh td tao
nén dit liéu. Theo d6, bén tin cong s& thdng ké tAn suit xult hién cac thanh t& trén ban ma, tir
d6 suy ludn ra quy ludt hoan vi (khéa m). Vi du, theo cic thdng ké, trong céc tap tin vin ban
bang tiéng Anh thi thanh t& “e” xuét hién nhiéu nhat. Trong mét tap tin dugc ma héa 1a tap tin
vin ban bing tiéng Anh, c6 thé pha ma bang cach tim thanh t6 trong dit liéu dwoc ma héa cb
tAn sudt xuét hién cao nhit va gan cho né 1a “e”, va 1am tiép theo v&i cac thanh t6 khac... Vi
nang luc dién todn hién tai, cdc ban ma dugc ma hoa bﬁng mi hoén vi thong thudng dé dang

bi pha ma theo nguyén 1y nay.

Nhén théy, cac tap tin am thanh, video hién dai déu d3 duogc luu trit theo cac dinh dang
phd bién hién nay nhu MP3, MP4, JPEG.... Cac tip tin nay déu da duogc trai qua qué trinh
nén entropy dé 1am gidm dung lugng; Céc tép tin thudc loai khac nhu tép tin van bén, tip tin
hinh 4nh ... ciing c6 thé dugc nén entropy bang céc phan mém nén file nhu Winrar, Winzip
v6i hiéu sudt 16n va tdc d6 xir 1y cao. Qua trinh nén entropy khién cho sy phéan bd cua céc
thanh t6 tao thanh ban ma cta cac tap tin di dugc xi Iy nén entropy trd nén dong déu (entropy
théng tin cao). Xin tham chiéu téi hink 1. Biéu do entropy théng tin ciia mét tp tin video
trudc va sau khi nén entropy. Do d6, viéc bio vé cac tip tin c6 entropy thong tin cao bang ma
ho4n vi s& rt hiéu qua va nhanh chéng, dic biét dbi voi tap tin c6 dung luong cao, trong khi
van loai trir dwoc nhugc diém bat binh ding ctia thanh t§ tao nén dit lidu, c6 thé bi khai thac
@& pha ma. Chi cac thong tin c6 dung lugng thip nhu théng tin vé tén, mat khiu cia nguoi
ding; thong tin vé phan quyén; khéa mi ... méi duge bao mét theo Chudn méi héa AES

(Advanced Encryption Standard).
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Viéc bao vé ndi dung tap tin, ddc biét la cac tdp tin am thanh, video c6 dung lugng
16n, bing cach két hop phwong phép hoan vi va chuin mi héa AES s& khién téc d6 ma
héa/gidi mi ting thém nhidu 14n so véi viéc chi 4p dung mot phuong phap ma héa (bdt doi
xung nhu RSA, ddi ximg nhu AES) trén cing mot ning luc dién todn. Bén canh d6, cong nghé
chudi khdi (block chain) va cong nghé mi mot chidu SHA ciing dugc tmg dung vao qua trinh
quan ly, phan quy@n, sir dung tip tin va ngin chin viéc chinh sira tap tin nhim béo vé tap tin

tdt hon.

Vi Iy do d6, sang ché nay dé xuét phuong phap bao vé ndi dung tap tin cb entropy
thong tin cao bang cch sir dung két hop giita ma ho4n vi, chudn ma hoéa AES va céng nghé

chudi khéi. Sang ché ciing d& xuét hé thdng thyc hién phwong phéap nay.

Ban chit k§ thuit ciia sang ché

Muc dich cua sang ché 13 @& bao mat dir liéu, gitp khéc phuc nhitng nhuoc diém ky
thuat cia cac phuong phap ma hoa dit liéu trong tinh trang k§ thuat da biét.

Dé dat duogc muc dich néu trén, sang ché dé xuit phuong phdp ma hoéa dit li¢u, phuong
phap luu trit lich sir dit ligu va sao chép dit liéu, va phuong phap phan quyén ngudi dung c6
x4c thuec.

Phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao bang cach sir dung két
hop ma hoan vi, chuin ma héa AES va cong nghé chudi khéi, gém:

budc 1: ma hoéa tép tin bing mi hoan vi bang cach sinh khéa md (CypherKey) mot
cach ngiu nhién, sau d6 mi héa tap tin bang ma hoan vi khéa mi (CypherKey) dé tao ra ban
ma theo cong thure sau:

DataFilepsn ma = Swap(CypherKey, DataFileqg; qung)

Trong d6 DataFileps, ma 1a bdn ma sau khi tap tin dugc ma héa; DataFileys; qung 12 i
dung cuta tap tin khi chua ma héa, CypherKey la khoa ma, va Swap 14 ham hoéan vi.Theo mot
phwong 4n ctia sang ché, sau khi dwgc mé héa tai budc 1, tity theo dung lwong, ban m3 c6 thé
dwoc quy u6c chia thinh mét hay nhiéu khdi; trén mbi khéi c6 mét chit ky sb cua khdi duge
tinh theo cong thirc:

Hash[j] = SHA(Hash[j-1], DataFileyn ms, DataBlock[j])

budc 2: dit mat khiu d& bao vé tép tin, hé thdng tinh toan chit ky sb (hash) clia mat

khéu ctia nguoi dung theo cong thirc:

Password_Hash= SHA (secretkey, username, password, permission)
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Trong d6, secret-key 1a khoa bi mat, riéng c6 cta hé théng va duge 4n di, username 13 tén
ngudi dung, password 1a mat khiu do ngudi dung thiét 1ap va permission 12 quyén ctia nguoi
ding dbi véi tap tin. Viée dit mat khdu c6 thé duoc tién hanh béi nguoi ding, hodc ngudi
quan tri, tuy thudc viéc phin cép cho tac vu nay. Chit ky s6 ciia mat khau ciia ngudi ding
duoc luu trit mot cach cdng khai, duoc sir dung dé dbi chibu v6i mat khau nguoi dung.

budc 3: ma héa khéa ma va thong tin tai khoan ngudi ding bang chuin mi héa d6i
Xung.

Theo mdt khia canh ctia sang ché, chuén m3 hoa dbi xtmg cb thé dugc chon chuén bét
ky trong s& cac chufn ma héa dbi xtmg bao gdm Twofish, Serpent, AES (con duge goi 1a
Rijndael), Blowfish, CASTS, RC4, Tam phin DES (Triple DES), va IDEA (International
Data Encryption Algorithm), v.v.

Theo mdt phuwong 4n thyc hién cla sang ché, phwong phap bao vé noi dung tip tin cb
Entropy thong tin cao theo sang ché c6 chudn m3 hoa dbi xtmg 13 AES, trong do:

- Thong tin tai khoan nguoi ding duge mi hoéa theo cong thirc:

ProtectedUserInfo = AES.Encrypt(secretkey, username, password, permission)

- Mbi ngudi s& c6 mdt Khéa ma (CypherKey) duge ma héa riéng theo cong thic:

ProtectedCypherKey=AES.Encrypt(secretkey, password, CypherKey)

Theo mot phuong 4n thyc hién cia sang ché, phuong phap bao vé ngi dung tip tin c6
Entropy thong tin cao theo sang ché con bao gdm buéc 4 va budce 5 sau budce 3.

budc 4: Tao ra tap tin “thing chira” (container file) dé chira toan b cac thong tin clia
tap tin d3 dugc ma hoa s€ . Tap tin thung chira bao gdm: ban ma (datafileys, mz); chit ky s6 cla
mat khdu cua tit ca nhiig ngudi/nhém ngudi ding da duge cip phép (password hash) va
théng tin da dugc ma hoa vé tht ca cac nguoi dung/nhém ngudi ding (protected Userlnfo) va
tht ca cac khoa ma di dwge ma héa (protectedCypherkey).

budc 5: Tao ra bang dit liéu sy kién, luu trit toan bd lich sir ctia tap tin tir lac duge tao
ra (khoi phat) va cac sy kién xay ra véi dén tap tin d6 sau thoi diém khéi phat theo cong nghé
chudi khéi, va luu trit bang dit lidu su kién ndy trén mdt phwong tién luu tri tap tin nhw 1a mot
phin md rong cia tap tin thung chita hodc nhu mdt tap tin riéng.

Khéi khoi phét va cac khdi tiép theo trong chudi khéi s& dwgc dong diu theo cong
thire: Block _Seal= SHA[block Seal khdi lién trudc; thong tin su kién]

Néu 12 khdi khoi phét thi tham s “block_seal khéi lién truéc” dugc dit bang gid tri

nul;
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Néu nguoi ding sao chép mot tap tin thi mot khdi méi trén tap tin gdc s& duoc tao ra
dé ghi nhan sy kién nay; ddng thoi, trén tap tin méi duge tao ra thi su kién sao chép s& dugc

coi 13 sy kién khai phat cla tap tin méi dugce tao ra do.

Theo mdt phuong an thyc hién, phuwong phap bdo vé ndi dung tap tin c6 Entropy thong
tin cao con bao gdm budc 6 14 ddng bd héa bang dit lidu su kién tai phwong tién huu trit tap tin
tai budc 5 v6i bang dit liéu sy kién trén hé théng méay chu két ndi internet. Trong d6, trén may
chti ¢6 chita Bang dit lidu su kién toan cau, chira tAt ca cac thong tin lién quan dén tap tin,
theo do, thong tin sy kién ddi voi tap tin géc va tht ca céc tap tin dugc sao chép tir tép tin géc
duoc luu trit trén tht ca cac Phuong tién luu trir tap tin s€ dugce cap nhdt trén Bang dir liéu su
kién toan cdu thong qua hé thdng internet. Ung v6i mdi sy kién s& c6 mot khéi méi duge tao

ra, cung véi mot con dAu khdi toan cAu. Con diu khdi toan cAu duoc tinh theo cong thure:
Block Seal Global= SHA[block_Seal khéi lién truéc; thong tin sy kién]

Trén Bang dit liéu sy kién tai Phuong tién luu trit tép tin c6 thém truong thdng tin ghi
nh4n con diu khdi toan ciu (block seal global); theo d6, khi thong tin su kién dugc cap nhat
v6i hé théng toan cAu, mot con ddu khéi toan cau duge tao ra va gii vé Phuong tién luu tri

tap tin dé luu trit.

Trong modt phwong 4n wu tién cta sang ché, ngoai cic thong tin sy kién lién quan dén
tap tin, tip tin gdc dong thoi dugce luu trit trén hé théng may chu, cho phép ngudi dung thuc
hién quyén ctia minh d6i véi tap tin mot cach truc tiép trén may chu, gdm tim kiém, truy cap

dé xem, tai vé phuong tién luu trit, x6a hodc cap quyén cho ngudi dung va cac quyen khac.

Trong mdt phwong 4n cta sang ché, viéc mi hoa tip tin bing ma hoan vi (buéc 1)
duoc thuc hién b'?mg cach hoan vi céc tiéu phan doan trong timg phéan doan cua tdp tin dya

trén khoa ma, 1an luot theo quy trinh sau:

(i) Phén chia tép tin thanh cic phan doan va cac tiéu phan doan: theo d6, tap tin s&
dugc phén chia thanh nhidu phan doan bing nhau, gi4 tri ciia mdi phan doan 1a 2" x 256 byte,
trong d6 n 1a sb nguyén 16n hon hoic bang khong. Trong trudng hop viée chia nho tap tin
thanh c4c phan doan véi gia tri bang nhau 13 2" x 256 byte c6 s6 du thi phan du s& dugc coi 13

mot phan doan ddc 14p riéng va phan phan doan nay khéng duge ma héa.

MOi phan doan s& dugc chia thanh 256 tiéu phan doan bang nhau, mdi tiéu phan doan
$& c6 gid tri trong mg bang 2" byte, trong d6 n 1a s6 nguyén khong am.,

(i) Mot khoéa ma (Cypherkey) mé ta trinh ty sip xép céc tiéu phan doan véi @6 dai

256 phﬁn tir duoc tao ra mdt cach ngau nhién;
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(iii) Hoan vi trinh tu tiéu phin doan trong tit ca cic phan doan, tir trinh tu thong
thudng (1an lugt tir 0 dén 255) sang trinh tu do khéa ma quy dinh; viéc hoén vi trinh tu cac

tiéu phéan doan nay dugc thyc hién mot cach théng nhét trong tat ca cac phan doan cua tap tin.
Trong mdt phuong 4n wu tién cta sang ché, tham sb n ¢ gia tri tr 2 dén 4.

Trong mdt phwong an cia sang ché, viéc ma hoa tap tin bing mi hoan vi (budce 1)

duoc thuce hién béng cach hoan vi tir m3, 14n luot theo quy trinh sau:

(1) mot khéa md mo ta trinh ty sdp xep cac tr ma c¢6 s6 lugng phan tir bang voi s6

luong tr ma s€ dugce tao ra mdt cach ngau nhién,

(i1) tr mé trén tdp tin dwoc hoan vi thanh tir md twong tng do Cypherkey quy dinh
theo nguyén tic hoén vi timg tir mA.

Trong mdt phuong 4n wu tién cta sang ché, sé lugng tir mé 14 256.

Trong mét phuong 4n, phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao
theo sang ché nay c6 thém budc 1b ngay sau bude 1. Theo d6, sau khi dugc méi hoa tai budc
1, thy theo dung lugng, bin mi c6 thé dugc quy wéc chia thanh mot hay nhiéu khdi; va gin

mdi khdi cho mét chit ky sé ctia khdi, duoc tinh theo cong thic:
Hash[j] = SHA(Hash[j-1], DataFile,DataBlock[j])

Trong d6, SHA 1a ham m3 héa 1 chiéu; Hash[j-1] 1 chit ky sb ctia khéi lidn truéc; néu
ban ma chi c¢6 duy nhét mot khdi hodc 12 khéi diu tién thi Hash[j-1] s€& c6 gia tri nul; DataFile
1a tap tin sau khi d& dwgc ma hoa (ban mi); DataBlock[j] 12 khdi tht j trong dit liéu. Néu ban
mi chi ¢c6 duy nhat mét khéi hogc 1a khdi dAu tién, thi tham sb DataBlock s& bing véi gi4 tri

ban ma (DataFile).

Trong mét phuong 4n ctia sang ché, mdi khdi dwoc quy wée co dung luong tr IMB
dén 16MB.

Séng ché ciling dé xuét hé thng thuc hién phuong phap bao vé ndi dung tip tin bao
gdm: thiét bi Iuu trit va nén entropy cho tap tin ; thit bi ding d& ma hoa/giai ma tap tin da
nén entropy & thiét bi lwu trit va tinh toan céc tham sé theo phuong phép cta sang ché nay;
may chu co két ndi internet dé luu trix thong tin vé tap tin, tir sy kién khdi phat dén cac su

kién khéc c6 lién quan dén tap tin duoc luu trit trén thiét bi luu trir tap tin.

Trong mdt phuong 4n ciia sang ché, hé thng thuc hién phuong phép bao vé ndi dung

tap tin, khac biét & chd, may chi c6 két ndi internet c6 kha ning luu trit thém tap tin gbc.
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Mo ta van tat cac hinh vé

Hinh 1 12 biéu d6 entropy thong tin ctia mdt tap tin video trude va sau khi nén entropy.

Cong thirc tinh Entropy thong tin & ddy 13 cong thirc ciia Claude Shannon:

H(z) =~ ip(i) log, p()

Vi p(i) 1a xac suit x4y ra cia gia tri i. Entropy ctia x ciing 1a gid tri ki vong cla cic
d6 ngac nhién cta cac gia tri ma x c6 thé nhan. Entropy thong tin trong trudng hop
phan tr tin hiéu ngau nhién roi rac con duogc goi la entropy Shannon.

Hinh 2 13 lwu d6 minh hoa cach thirc hoat dong co bin ciia phwong phip bao vé nodi

dung tap tin c6 Entropy thdng tin cao.

Mo ta chi tiét sang ché

Sau day, sang ché s& dugc mo ta chi tiét v6i cac phuong 4n. Phuong 4n thyc hién sang
ché sau day duoc dua ra 1am vi du nhdm muc dich boc 16 toan bd sing ché véi ngudi c6 hiéu
biét trung binh trong linh vuc k§ thut twong tmg. Tuy nhién, cac vi du khong lam gidi han
séng ché. Sang ché bao gdm tit ca céc bién thé, cac phép twong duong va cac lua chon thay

thé thudc tinh thin va pham vi clia sang ché.

Cén phai hidu rang, néu khong c6 chi din khéc, cac thuat ngit dwgc ding trong ban md
ta nén duoc hidu 13 d3 dwoc ngudi c6 hidu biét trung binh vé linh vuc k¥ thuat nay hiéu 15 va
str dung rong rdi. Cac thudt ngit duoc sir dung trong ban mo ta sing ché 12 nhim muc dich md
ta c4c phuong 4n cu thé va khong phai 13 ¢ giéi han. C4c thuat ngit nhu Cypherkey, Onx,
Ony, Onz,... dugc dung aé phan biét cac d6i tuong, tham s6, ham sd, thuit toén va khong 1am
gidi han sang ché. Cac md ta da bibt hodc c6 thé 1am lu m& cic diém quan trong cla sing ché

s€ duogc bd qua.

Trong sang ché nay, cAc thuét ngit sau day dwoc hiéu nhu sau:

1. Tir mi: Tir m3 13 ky hiu mang theo thong tin. Vi du, chit “Nhat” trong tiéng Trung
¢6 hinh chit nhat doc va nét ngang ¢ gitta (H) mang thong tin 1a khai niém Mat troi; ky tu “a”
mang theo thong tin 1 nguyén am “a”.

Trong méy tinh tir m3 13 1 s§ gdm n bit, vi du n=8 bit hay 1 byte, n con duge goi 13 do
dai ctia tr ma, vi du b 3 ¢ 8 bit dugc biéu didn trong cic hé co sb 1a 00000011 |bin hozc
0x03|hex hodc 3|dec va tr hiéu 1a 8 bit. Trong didu kién binh thuong (khéng mi héa), s nao
mang thong tin 1 s d6, vi du 00000011|bin 14 tir mi, mang thong tin 1 s6 3.

7124


CVH140
Textbox


42584

Trong phép hoan vi tr mé, tir ma 00000011jbin duwoc hoan d6i mang thong tin khac,

khién cho viéc doc tap tin theo cach thong thudng tré nén khong thé;

Céc tir ma c6 thé c6 dd dai khac nhau, nhung trong pham vi sang ché nay chi xem xét
chc tir ma ¢4 d6 dai bang nhau.

2. Khéng gian tir ma: T4p hop cic tir ma cd trong tap tin tao thinh Khong gian tir ma.
Khoéng gian tir ma n-bit 1a tdp hop tAt ca cac tir ma n-bit ¢ thé co, bao gdm 2" tir mi khic
nhau, ky hiéula Vn

3. Phan doan: tip tin dugc quy udc chia ra thanh nhidu phin bing nhau c6 gi4 tri mdi
phin bing 2" x 256 byte, goi 12 phan doan. Tuy nhién, vi¢c phéan chia chi 1a quy wdc, tap tin

van toan ven, khong bi phén chia vé mat vat 1y.

Trudng hop dung lugng cia tap tin khong chia hét cho gié tri ciia phan doan thi phan
con thira s& 13 mot phan doan doc 1ap, dwgc gilt nguyén, khéng xdo tron theo trinh ty

Cypherkey.

4. Khéi: Khéi 13 phan quy wéc ciia tap tin, nhung khai niém “khbi” khong ddng nht

v6i khai niém “phan doan” néu trén vi chtc ning cia chiing khac nhau.

Tép tin dugc quy wéce chia thanh nhiéu khéi bang nhau véi gid tri dinh trude. Tap tin
dugc quy ude chia thanh céc khdi nhung vAn toan ven vé mit vat 1y. Céc khdi dugc lién két

v6i nhau bang m3 mot chiéu SHA, c6 tac dung kiém soét sy toan ven cua tép tin.

5. Khéa ma (con goi 1a Cypherkey): 13 trinh tir x40 tron dit liéu, dugc ap dung thong
nhét cho céc phan doan cla tap tin hodc cho cac tir ma cua tap tin. N6 13 mét ddy s6 gdbm N s6

c6 gié tri tir 0 dén (N-1); nhung khong tuin tw tir 0 dén (N-1) ma theo trinh tw ngéu nhién.

6. Bin ma: 1a tap tin sau khi cac t mé/tiéu phan doan di dugc hodn vi (mi héa). Ban
mi dugce bdc 18 cong khai va phoi nhi®m cho viéc tin cong nhung khong thé hiéu dwoc néu
khong c6 Cypherkey. Ban ma theo sing ché nay gitt nguyén dic tinh entropy thong tin cao
cla tAp tin ban dau, tirc 12 viéc phan bé clia cac tir m3 trong tap tin cb tinh ddng déng nén héu

nhu khong thé giai ma dua trén viéc phan tich su bét binh déng cua cac thanh t6 cia tap tin.

7. Sw kién khéi phét: 1a sw kién tao 14p nén tap tin, gdm thong tin vé thoi gian, dia

diém, tdc gia tao ra tap tin; nhitng ngudi duge st dung tép tin va quyén cua ho.

8. Bang dir liéu sw kién: 12 mét bang chira cdc thong tin li€n quan dén tap tin, bao
gdm nhung khéng gi6i han boi céc thdng tin nhu chit ky sb ctia nguoi ding; mat khau da ma
héa; thong tin ngudi ding da dugc ma hoa ... Bang dugc cdp nhat thuong xuyén khi cé cac su

kién xay ra voi tép tin ay.
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Bang dit liéu su kién co thé ton tai dudi dang mot tap tin m& rong nam trong tp tin

thung chira, hodc duéi dang mét tap tin dinh kém bén ngoai tép tin thung chira.

Béng dit liéu sy kién dugc luu trit trén Thiét bi Luu trit tap tin. Trong mdt phuong an
wu tién, Bang dir liéu sy kién duoc luu tri déng thoi trén thiét bi luu trit tap tin va trén may
chu; theo d6, Bang dit li€u sy kién trén Thiét bi luwu trit tap tin chira cic thong tin sy kién lién
quan dén tap tin trén Thiét bi d6; Bang dit liéu sy kién trén may chi, goi 12 Bang dit li¢u su
kién toan céu, chira toan bd thong tin su kién lién quan dén tap tin gdc (tAp tin khoi phat) va

cac tap tin dugc sao chép tir tip tin khai phat.

9. T4p tin cé entropy cao: Tap tin co entropy cao dugc ma hoa theo sang ché nay 1a
cAc tap tin Am thanh, video va cic tap tin chira dit ligu khac da dugc nén entropy. Viéc nén
entropy dbi voi tap tin Am thanh, video hién dai thuong da duge thyc hién bﬁng cac phén mém
phd bién theo cac dinh dang thong thudng nhu MP3, MP4, JPEG... dé giam dung lugng; céc
tap tin dit liéu khac nhu tip tin van ban, hinh dnh ... cling c6 th8 dugc nén entropy bang cac
phén mém nén dit liéu phé bién nhu Winrar, Winzip. Qua d6, su bt binh déng cua cac thanh

t6 tao thanh dit liéu hau nhu d dugc loai trir.

Nhu céc chuyén gia trong linh vic d3 biét, dé bao vé céc tap tin am thanh, video, vin
ban, hinh 4nh v.v. c6 entropy thong tin thip, mi hoan vi dé dang bi giai ma bang céach loi
dung sy phan bé bét binh déng ciia céc thanh t6 tao nén dit liéw. Do d6, viéc thn cong bing
cach thdng ké tan suét xuét hién c4c thinh t6 trén ban ma suy luan ra quy luat hoan vi (kh6a
m3) s& khé s& dé dang.

Tuy nhién, tac gia sdng ché phat hién ra rang dbi vé6i cac tap nhu video, hinh anh, 4m
thanh, vin ban v.v. da trai qua qua trinh nén entropy dé 1am giam dung lugng nhu MP3, MP4,
JPEG, Winrar, Winzip v.v., thi qua trinh nén entropy nay khién cho sy phén bd ciia cac thanh
t5 tao thanh ban ma clia c4c tip tin dd duoc xir Iy nén entropy tré nén ddng déu (dugc goi 1a
entropy thong tin cao). Chinh vi vay, néu két hop viéc tién hanh bao mit céc tap tin cb
entropy thong tin cao nay bing mi hoan vi s& rat hiéu qua va nhanh chéng, dic biét 6i véi
tap tin c6 dung lugng cao, trong khi van loai trr duge nhuoc diém bit binh ding cla thanh t6
tao nén dit liéu néu trén. Hon nita, néu tién hanh két hop ma hoan vi véi chuin ma hoa AES
va cong nghé chudi khdi trong viéc bao mat cac tap tin ndy thi chung s€ dugc bao méat ¢ mirc

rat cao, va hau nhu khong thé tan cong dugc vdi cong nghé hién tai.

Vi céc phat hién & trén, sang ché nay duoc thyc hién thong qua cac thanh phan chinh

nhu sau:
(i) Thiét bi huu trit tap tin, c6 kha ning nén entropy d6i véi tap tin.

Thiét bi lwu trt tap tin c6 thé 13 thiét bi c6 chic ning ghi 4m (v6i tap tin 4m thanh),
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chirc ning ghi hinh (v6i tap tin hinh dnh/video), hodc may tinh c6 kha nang tao 1dp cac loai
tap tin khac. Céc tap tin dugc tao 1ap phai duge xi 1y bing cac phin mém nén dit lidu, lam
cho entropy thong tin cla tép tin tré nén cao. Cac dinh dang nén dit liéu phd thong hién nay

¢6 thé ké dén dinh dang MP3, MP4, JPEG hay Winrar, Winzip ...

Thiét b luu trit tap tin c6 thé 1a cac may ghi am, chup anh, ghi hinh, dién thoai thong

minh c6 cac chirc nang néu trén dugc sir dung phé bién hodc cac may tinh thong thudng.

(ii) Thiét bi c6 kha ning ma héa/giai ma tép tin theo phuong phép dé xuit theo sang
ché nay. Thiét bi nay c6 thé 13 thiét bi tron (mixer) riéng hodc mo6 dun hodc phan mém tich

hop trong Thiét bi lwu trit tap tin.

Trong mot phuong &n, hé théng c6 thém (iii) My chu (server) két nbi internet c6 kha
ning luu trir thong tin vé tap tin, tir sy kién khéi phat dén cac su kién khac co lién quan dén
tap tin. Theo d6, khi tdp tin dugc tao ra, cac thong tin vé su kién khai phat va céc thong tin sy
kién khéc (doc, sao chép, chia sé, cép quyén cho ngudi dung, thay d6i thong tin ngudi ding
...) & dugc giri v& may chi; timg khéi dif lidu s& duge méay chu dong déu va luu trif trén may
chit. Biing céch d6, hé théng c6 thé truy vét sy kién lién quan dén tap tin ngay khi thiét bi
dang luu trit tap tin d6 co két ndi internet. Tuy nhién, hé thdng khong biét duge ndi dung tap
tin la gi.

Trong mo6t phuong an wu tién, hé théng bao gdm may chi két ndi internet c6 kha ning
luu trit thong tin vé tap tin, tir sy kién khéi phat dén cac su kién khéc c6 lién quan dén tap tin.
Khiac biét & chd, khi tap tin dugc tao ra, toan b tap tin cing céc thong tin vé su kién khai
phét v cac thong tin sy kién khéc (doc, sao chép, chia s¢, cip quyén cho ngudi dung, thay a6i
thong tin nguoi dung ...) s€ duoc ddng thoi giri vé va luu trit trén may chu; timg khéi dir lidu
s& duoc may chu dong dAu va luu trit trén may chu, bén canh viéc dong dau va luu trit trén
Thiét bi luu trit tap tin. Khi d6, dit liu v& tap tin trén my chu 1a ddy du, va may chii c6 quyén
cao nhét véi tap tin do.

Trong phuong 4n wu tién ndy, may chi thyc hién vige luu trr, ma hoa/giai ma dir liéu;
quén 1y ndi dung (CMS), gbm tra ctru thong tin, xem thong tin trén trinh duyét web, tai tap tin
v& méy, ding ky nguoi ding, phan quyén cho ngudi ding); va luu trit toan bd sy kién lién
quan dén tap tin, tir su kién khai phat dén cac su kién khéac nhu doc, sao chép, chia sé ...

Bing cach d6, hé théng c6 thé kidm so4t mot cach thong nhét v toan dién vé moi khia
canh lién quan dén viéc luu tri, st dung, phat tan tap tin.

Theo phuong phap d& xuét theo sang ché nay, tap tin cb entropy cao dugc bio vé theo

cac budc sau day:

Buéc 1. M3 hoa tip tin bang ma hoan vi
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Trong mét phuong 4n cua sang ché, d4u tién khoa ma (Cypher) dugc hé théng sinh ra
mdt cach ngiu nhién, sau d6 tap tin dugc mé hoa béng cach hodn vi cac tiéu phan doan trong
timg phéan doan cua tép tin dya trén khoa ma (CypherKey) dé tao ra ban ma theo cong thic

sau:
DataFilepsn ma = Swap(CypherKey, DataFilens; dung)

Trong d6 DataFileysn ms 1a ban mé sau khi tap tin dwgc ma hoa; DataFilensi dung 12 ndi

dung cta tap tin khi chua mé hoa, CypherKey 1a khoa mé, va Swap 14 ham hoan vi.
Theo phwong 4n nay, budc mi hoa tip tin s& dugc thuc hién nhu sau:

(i) Phan chia tip tin thanh cic phan doan va cac tiéu phan doan: theo d6, tép tin s&
duoc quy wdc chia nhé thanh nhidu phan doan bang nhau, gi4 tri ciia mdi phan doan 1a 2"
256 byte, trong d6 n la s6 nguyén 16n hon hodc bang khong. Trong truong hop viéc chia nho
tap tin thanh céc phén doan véi gia tri bang nhau 1a 2" x 256 byte ¢6 s6 du thi phan du s&

duoc coi 1a mot phan doan ddc 13p riéng va phén phéan doan ndy khong dugc ma hoéa.

Trong mot phuong an uu tién, tham s6 “n” ¢o gia tri tir 2 dén 4.
M&i phan doan s& dugc chia thanh 256 tiéu phan doan bing nhau, mbi tiéu phan doan

s& ¢6 gi4 tri trong Umg bang 2" byte.

Cén luu ¥ 12 viéc phan chia tap tin thanh cac phan doan chi mang tinh quy wéc dé phuc
vu viéc hoan vi céc tidu phan doan cht khong phan chia vé mat vat 1y. Ttc 13, v& ban chit, tap
tin van gilt nguyén trang, khong hé bi chia tach thanh cc phan doan. M hodn vi la bat ky
cach thirc hoan vi nao st dung khdéa mi Cypherkey 8 tién hanh hodn vi c4c tiéu phan doan,
va khoa mi Cypherkey m6 ta quy lut hodc trinh tw hoén vi cac tiéu phan doan, va dya vao dé

8 khoi phuc lai tap tin gée.

(i) Mot khéa mi (Cypherkey) md t4 trinh ty sép xép cac tiéu phan doan véi do dai

256 phan tr s& dwgc tao ra mdt cach ngau nhién.

(iii) Hoén vi trinh ty tiéu phan doan trong c4c phén doan, tir trinh ty thong thudng (lan
lwot tir 0 @én 255) sang trinh ty do khéa ma quy dinh. Viéc hoan vi trinh tur cac tiu phan doan

ndy duge thyc hién mdt cach théng nhét trong tht ca cac phan doan cta tap tin.

Vi sb luong tiéu phan doan trong mdi phan doan 1a 256 thi qua 16n d8 mo ta nén dé
don gian hoa, co6 thé xem xét mot vi du v6i mot phan doan co6 s6 luong tiéu phan doan gia
thiét 12 4. Theo d6, cac tiéu phan doan theo trinh ty thong thuong trong cac phén doan 1an luot
1A N=4:[1,2,3,4].

Trong trudng hop nay, khoa ma (Cypherkey) véi do dai béang 4 s& dugc bién dbi thanh

trinh ty méi mang tinh ngﬁu nhién, gia st nhu bién 4 =>2, 1 =>4,2=>3,3=>1; khi do,
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Cypherkey s€ c6 dang: N=4:[4,3,1,2]. Ap dung khoa ma nay vao viéc ma hoa s€ dugc thuc
hién bang cach: mdi vi tri cta tidu phan doan cii dugc thay bang mét tiéu phan doan méi do
khéa ma quy dinh, vi du véi dit li€u ma cac phan doan c6 trinh ty tiéu phén doan 1a [1,2,3,4]

s& dugc ma hoéa thanh dit liéu ma cac phan doan cd trinh tu tiéu phéan doan 1a [4,3,1,2].

Cén luu ¥ 12 viéc tao ra Cypherkey 13 hoan toan ngiu nhién, khong theo mdt quy lujt
nao. Néu d6 dai ciia khéa mi 13 4 thi viéc pha m3 kha don gian, vi chi cin thir nghiém sb bién
bang giai thira ciia 4 (4!), tirc 1a bing: 4x3x2=24 bién. Tuy nhién, khi d6 dai cia khoéa m3
N=256 thi s6 luong bién phai thir nghiém bang giai thira ctia 256 (256!), tic 1a mdt con sb vo

cung 16n dén murc nang luc dién todn hién tai khong thé xu 1y duoc.

Trong mdt phuong 4n khac ctia sang ché, viéc mi hoa tap tin s& dugc thuc hién bing
viéc hoan vi tir ma.

Thong tin ctia mdi tap tin dugc thé hién béng nhiéu tir ma. Trong céac tép tin &m thanh,
hinh anh dugc nén theo céc chudn phd bién hién nay, s6 lugng tir mi dwoc sir dung thudng 13
256. Tuy nhién, s6 lwong tir ma dugc sir dung dé thé hién thong tin trong tap tin khong bi gidi

han & con s6 256.
Theo phuong &4n nay, budc ma hoa tap tin s€ dugce thuc hién nhu sau:

(i) M6t khoa ma (Cypherkey) mé ta trinh ty sip xép cac tir ma c6 sb lugng phin tir

bang véi s0 luong tir ma s€ duge tao ra mot cach ngau nhién.

(ii) Ho4n vi tir ma theo nguyén tic hoan vi timg tir m4, theo d6, khi hé théng gip mot
tir mi trong tdp tin ban dau thi s& ho4n vi ngay thanh tir ma twong tmg do Cypherkey quy
dinh.

Dé don gidn hoa, c6 theé xem xét mot vi du voi tép tin c6 s luong tir ma 13 4, gdbm céac

trmédlaa,b,c,d.

Gia thiét khoa m3 v6i do dai bang 4 s& dugc bién dbi thanh trinh ty méi mang tinh
ngiu nhién, gia st nhu bién a =>b, b => ¢, ¢ => d, d => a; khi 46, Cypherkey s& c6 dang:
N=4:[b,c,d,a]. Ap dung khoa ma nay vao viéc ma hoa s€ dugc thuc hién b'fmg cach véi moi tir
mai cli dugc thay b:‘?lng tor ma méi do khéa ma quy dinh, vi du véi dir liéu [a,a,b,b,c,d,d] s&
dugc ma héa thanh [b,b,c,c,d,a,a].

Viéc tao ra Cypherkey 13 hoan toan ngiu nhién, khong theo mét quy luat ndo. Néu do
dai cia khoa ma 13 4 thi viéc pha ma kh4 don gian, vi chi cin thir nghiém s bién bing giai
thira cia 4 (4!), tirc 12 bing: 4x3x2=24 bién. Tuy nhién, khi d6 dai ctia khéa ma N=256, tirc 1a

s6 lugng tir mi dang duogc st dung phé bién hién nay trong céc tap tin a&m thanh, hinh é&nh,
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video thi s6 lugng bién phai thir nghiém bang giai thira ctia 256 (256!), tirc 1a mdt con sb vo

cung 16n dén mirc nang luc dién toan hién tai khong thé xur 1y dugc.

Trong mot phuong an wu ti€n, quy trinh bao v€ ndi dung tap tin cd thém bude 1b.
Theo d6, tap tin sau khi dugc ma hda (ban ma) dugc quy udc chia thanh nhiéu khéi, trén mdi

khoi co chit ky s6 nham dam bao tinh toan ven cua dit liéu, cu thé nhu sau:

Buéc 1b. Sau khi dugc ma hoa, Ban ma dugc ky béng chit ky sb tao béi ma mét chiéu
SHA dé dam bao su toan ven. Theo d6, tiy theo dung lugng, ban ma c6 thé dugce quy uée
chia thinh mgt hay nhiéu khéi; mdi khdi c6 dung hrong t6i wu nam trong khoéng tir IMB dén
16MB boi vi néu dung lvgng cia khdi qué 16n thi céng ning cua viée chia khéi khong cao,
dung lwong khdi qué nhé s& 1am ting sb lwong chir ky s6 (HASH), din dén 1am tding dung
luong luu tri.

Chit ky s6 (Hash) cua tirng khéi ciia ban mi s& dwoc tinh theo cong thirc:
Hash[j] = SHA(Hash[j-1], DataFile,DataBlock[j])
Trong do,

SHA la ham md héa 1 chiéu, cé thé la SHAI, SHA2, SHA3, Keccak, Shake, hay cdc

dang twong ty

Hash[j-1] la hash ciia block lién truéc

DataFile la tdp tin sau khi da dwoc ma hoa (ban ma)
DataBlock[j] la khoi thizj trong dit liéu

Trong trudng hop ban ma chi c6 duy nhit mot khéi hodc 12 khdi dau tién thi Hash[j-1]

s& c6 gia trj nul; DataBlock s& bang v6i gi4 tri ban ma (DataFile).
Bude 2: dit mat khau ngudi ding

Khi nguoi ding dit mat khau bao vé tp tin, hé théng tinh toan chit ky s§ (hash) cua

mét khau ctia ngudi ding theo céng thirc:
Password Hash= SHA (secretkey, username, password, permission)

Trong do,

secret-key la khoa bi mdt, riéng co cia hé tho”'ng va dugc an di.

- username la tén nguoi dung;

- password 1d mdt khdu do ngudi ding thiét 1Gp;

- permission ld quyén ciia nguoi ding doi véi tdp tin, dwoc quy wéc mdi quyén la

mot s6 tw nhién tir 0 tré Ién, vi du trong truong hop quy dinh nguoi dung cé 4
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quyén doi véi tdp tin thi quyén doc dwoc quy wéce la 1, 2 1a sao chép, 3 1a chia sé

va 4 la quyén xéa tdp tin...

Chit ky so6 ciia mat khau cta ngudi dung duge luu trit mét cach cong khai, duoc st

dung dé dbi chiéu véi mat khau ngudi ding thay vi luu trit mat khiu ngudi ding.

Buwéc 3: mad hoa khoa ma, thong tin tai khoidn ngudi ding bang chufn mi héa hai

chidu ddi ximg AES.

Trong sang ché nay, toan by khdéa ma, thong tin tai khoan ngudi diung dugc ma hoa

bang chuin mi hai chidu dbi ximg AES, theo do:
- Thong tin tai khoan ngudi dung dugc ma hoa theo cong thirc:
ProtectedUserInfo = AES Encrypt(secretkey, username, password, permission)
- Mdi ngudi s& c6 mot Khéa mi (CypherKey) dwgc mi héa riéng theo cong thirc:
protectedCypherKey=AES.Encrypt(secretkey, password, CypherKey)

Can luu y réng, mic du sang ché boc 16 viéc ma hoa khoa ma, thong tin tai khodn
ngudi ding bing chudn md héa hai chiéu ddi xtmg AES, song chuin mi héa hai chiéu dbi
xtmg AES dugc dua ra chi nhim 1am vi du minh hoa cho sang ché. Chuyén gia trung binh
trong linh vuc k¥ thuét hoan toan c6 thé thuc hién bﬁng céc chuén mé hoa khéac. Vi vay, sang
ché khéng bi gidi han vao chudn ma hoa hai chidu dbi xting AES, mi cso thé tién hanh véi
céc loai chudn m3 hoa ddi xung khac, chéng han Twofish, Serpent, Blowfish, CAST5, RC4,
Tam phan DES (Triple DES), v IDEA (International Data Encryption Algorithm etc.

Budc 4: mot tap tin “thung chira” (container file), chita toan bd cac thong tin cua tap

tin 43 dugc ma hoa s& dugc tao ra; tap tin thiing chira s& bao gdm cac théng tin sau day:
@A) Ban ma (datafile);
(i)  Chit ky s ciia mat khiu cia tt c4 nhiing ngudi/nhém ngudi ding di duoc cép
phép (password_hash).
(i) Thong tin d& dugc mi héa v& tit ca cic ngudi ding/nhém ngudi ding
(protected UserInfo) va tit ca cic khoa ma (protectedCypherkey).
Budc 5: Bang dit liu su kién, luu trir toan bd lich sir cua tép tin tir luc duge tao ra
(khéi phat) va cac sy kién xdy ra véi dén tap tin @6 sau thoi diém khéi phat theo cong nghé
chudi khéi (block-chain), s€ dugc tao ra va luu trir nhu 1a mot phﬁn mé& rong cua tap tin thing

chira hodc nhu mdt tap tin riéng.

Theo d6, khbi d4u tién cita chudi khéi 13 théng tin sw kién khéi phat, gdm thong tin vé

thoi gian, dia diém, tac gia tao ra tép tin; nhitng nguoi duge st dung tap tin va quyén cta ho.
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Khi c6 su kién moi xay ra voi tép tin, gém truy cap dé doc, sao chép; thay abi nguoi
dung; thay d6i quyén clia ngudi ding; x6a tip tin... thi mot khdi méi duge tao ra trén Bang

dit liéu sy kién dé ghi nhan lai cac sy kién nay.

Khéi khoi phat va cac khéi tiép theo trong chudi khéi s& dugc dong ddu theo cong
thire:

Block_Seal= SHA[block_Seal khéi lién trudc; thong tin sy kién]

Trong trudng hop Block 13 khdi khoi phat thi tham s6 “block_seal khéi lién truéc”
dwoc dit bang gi tri nul.

Trong trudng hop ngudi dung sao chép mét tap tin thi mot kh&i méi trén tap tin gdc s&
dugc tao ra dé ghi nhan sur kién niy; dong thi, trén tap tin méi duge tao ra thi su kién sao

chép s& dugce coi 1a sy kién khéi phat cua tap tin méi duoc tao ra do.

Két thuc quy trinh, toan bd ndi dung tap tin c6 entropy thong tin cao ban dau duge ma
hoa bfmg viéc hoéan vi cac tit m& hodc hodn vi cac tidu phan doan trong cac phan doan cua tap
tin d& tao thanh mot ban mi (DataFile) sdn sang phoi nhidm cho viéc tAn cong; chit k¥ sb cia
mat khiu ctia ngudi ding duoc tao ra bing cch ma héa bing ma mot chieu SHA; thong tin
ngudi dung va khoa ma duge bao vé bing chuin mi héa AES; céc khéi cta ban mi duoc
dong diu bﬁng ma mot chidu SHA @& dam bao sy toan ven cua dir liéu.

Béan mi, khéa ma, chir ky s6 clia mét khéu cta ngudi dung; thong tin tai khoan ngudi
dung va con déu cua cac khdi dwgc ma hoa bang chuidn m3 hoa hai chidu dbi xtmg AES s&
dwoc luu trit trong mot tap tin “thing chira”, trong d6, sy kién khoi phat va céc su kién xay ra
v6i tap tin s& dugce luu trit trong Bang dit lidu su kién thanh céac khéi (block) thude chudi khéi

(block chain), dugc déng déu bing ma mot chiéu SHA.

Trong mdt phwong an wu tién, Bang dit liéu su kién tai Phuong tién luu trit tép tin

duoc ddng bo hoa véi Bang dir liéu sy kién trén HE théng may chi két nbi internet tai Budc 6.

Buéc 6: Bang dit liéu sy kién tai Phuong tién luu trit tap tin dugc déng bd hoa véi

Bang dit liéu su kién trén hé théng may chu két ndi Internet. Theo do,

- Trén Bang dit lidu sy kién tai Phuong tién luu trir tp tin c6 thém truong thong tin
ghi nhan con ddu khdi toan ciu (block_seal_global). Khi su kién xy ra véi tip tin luu tri tai
Phuong tién luu trit tap tin duoc cép nhat 1én hé théng may chu két ndi Internet, may chu s&
tinh toan con ddu ctia khdi toan ciu (Block_seal global) va gui vé luu trit trén Bang dit liéu sy

kién tai Phuong tién luu trit tap tin.

- Mdi khi nhan dugc thong tin sy kién dbi voi tap tin tu tht ca cac Phuong tién luu trit

tap tin, hé théng may chu s& tinh con dau khoi toan cau va luu trit trén Ban dit li€u sy kién
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trén hé théng may chu két ndi Internet, cung v6i su kién d6. Con dAu toan ciu dugc tinh theo

cOng thirc:
Block_Seal Global= SHA[block_Seal khéi lién trude; thong tin su kién]

DA thdy, cong thirc tinh con dAu khéi toan cdu ciing chinh 1 cong thitc tinh con dAu
ctia khéi cuc bd (Block_seal Local), tirc 13 con dAu cua khdi thude tap tin duge luu trit trén
Phuong tién luu trir tp tin. Tuy nhién, hai con dAu nay 1a khac nhau. Ly do béi vi chudi su
kién cua khdi toan cuc 13 tit ca cac su kién x4y ra voi tAt ca céc tap tin c6 ngudn gdc tir tap tin
khéi phat duge luu trir tai May chi; trong khi chudi su kién cua khdi cuc bd 13 sy kién xdy ra

v6i tap tin duoc luu trit trén Thiét bi luu trix tap tin ma thoi.

Vi du, khi c6 su kién (x) véi tap tin duge luu trit & thiét bi A, 14 su kién tht a tinh tir
su kién khoi phat déi véi tap tin d6, sw kién d6 s& dugc lwu trit cing véi con déu khéi cyc bd

theo cong thirc: Block Seal Local (A)= SHA[block_Seal (a-1); thong tin sy kién (x)]

Tuy nhién, cling sy kién d6 duoc déng b hoa 1én He théng may chu, n6 trd thanh sy
kién tht b trong chudi su kién cua tit ca cac tip tin. Nhu viy, con dAu khéi toan cau s& dugc
xac dinh theo coéng thirc: Block Seal Glocal (A)= SHA[block_Seal (b-1); thong tin su
kién(x)]

B?mg cach ghi nhan do, hé théng biét dugc moi su kién xay ra véi ting tip tin trén tht
c4 cac Phuong tién luu trit tép tin, tao didu kién cho viéc kiém soat mét cach théng nhét tit ca
céc tAp tin trén tit ca cac phuong tién luu tri, mifn 14 c6 két ni internet.

Tép tin c6 entropy cao, sau khi da dugc bdo vé bing phuong phap dé xuét tai sing ché
nay duoc giai mi dé sit dung theo cac budc sau day:

Budgc 1. thong tin tai khoan cia nguoi dung, gdm mat khau, tén, s& dugc nap dé mo

tap tin thung chira (container file).
Trén co s& d6, tham sb LoginHash s& dugc tinh toan theo cong thirc:
LoginHash = SHA(SecretKey, UserName, Password, P)
Trong do, P la 56 thir ty cdc lan thir kiém tra quyén nguoi dung, duoc bdt dau tir 1 dén
[p]. Trong do, P la quyén thit p ciia nguoi ding.

Trong mdt phuong an cua sang ché nay, tham sé p bang 5, twong ting véi viéc ngudi
dung c6 5 quyén 14 (1) quyén doc tap tin; (2) quyén xem lich sir su kién cia tap tin; (3) quyén
sao chép tép tin; (4) quyén ngimg sao chép tip tin va (5) quyén x6a tap tin. Tuy nhién, sb

lwong quyén ciia ngudi ding khong bi gidi han boi s6 quyén nay.

Lan luot tinh céc tham sb LoginHash tng véi gid tri P tr 1 dén p, néu tham sb

LoginHash tinh dugc ung véi gidtriPla a (a la s6 tw nhién bat ky nam trong khodng tir 1 dén
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p) khong tring véi Chit ky sb ctia mat khiu (password hash) ctia bt cir ngudi ndo trong
nhitng ngudi/nhoém ngudi dung da duoc cap phép da luu trén tap tin thing chira thi hé théng

s& tinh lai tham s6 LoginHash véi gia tri P bang a+1, véi diéu kién a+1 nhé hon hogc bﬁng p-

Néu tham sé LoginHash tinh dwoc Gng v6i tit ca cac gid tri ciia P tir 1 dén p khong
tring v6i Chir ky s6 cia mat khdu (password hash) ctia bit cr ngudi nao trong nhiing
ngudi/nhom nguodi dung da duogc cép phép da luu trén tap tin thing chira thi hé théng s& coi 1a
viéc dang nhap thét bai. Hé thong tao ra mot khéi (block) méi trén Bang dit ligu sy kién ctia
tap tin dé ghi nhan sy kién ding nhap thit bai, déng déu (Block_Seal) 1én sy kién d6. Trong
mdt phuong an wu tién, sy kién s€ dugc cap nhat 1én may chu cé két ndi internet, dong dau

toan cau (Block Seal Global) 1én sy kién do.

Néu tham sé LoginHash tinh duoc tng v6i gia tri P 13 a (a ld s6 tw nhién bat ky nam
trong khodng tir 1 dén p) tring v6i Chit ky s6 clia mat khau (password_hash) clia nguoi thir k
trong nhiing ngudi/nhém ngudi ding da duge cip phép d huu trén tap tin thing chira thi xac

dinh d6 13 ngudi ding thir k véi quyén ngudi ding 12 a.

Bang cach lam d6, nguoi dung khong can nhd va nap thong tin vé quyén cua minh vao

hé théng khi mé tap tin.

Budc 2. Giai mi thong tin ngudi ding thir k bang mat khau ngudi ding d3 nhap theo
cong thirc: UserInfo= AES.Decrypt(secret-key, password, ProtectedUserInfo)

Néu tén nguoi ding (username) trong thong tin ngudi ding giai ma dugce tring véi tén

ngudi ding d4 nhap, tirc 13 mat khau chuén xéc.

Néu khéng ding, viéc tinh ra chit ky sb ctia mét khiu ciia ngudi ding & budce 1 chi 14
tinh c& (v6i x4c xuit vo cing nhd) va bdo ding nhap thit bai. Hé théng tao ra mot khéi
(block) moi trén Bang dir liéu su kién cua tép tin dé ghi nhén sy kién dang nhap thit bai, dong
du (Block Seal) 1én sy kién d6. Trong mdt phuong 4n wu tién, sy kién ndy s& dugc cap nhat

18n may chii ¢6 két ndi internet, dong ddu toan ciu (Block Seal Global) 1én su kién d6.

Buéc 3. Trén co s& mat khéu nguoi dung, Khéa md dugc bio vé
(protectedCypherKey) duoc gidi ma dé 14y Khoa mi (CypherKey) theo cong thiic:

CypherKey =AES.Decrypt(secret-key, password, protectedCypherKey)

Budc 4. Str dung CypherKey dé giai ma dit liéu d dugc bao vé bang mi hoén vi cac

thanh t§ ctia ban ma.
Séang ché ciling d& xuét hé théng thyc hién phuong phap béo vé tép tin c6 entropy thong

tin cao bang cach st dung két hop ma hoan vi, chuan ma héa EAS va cong nghé chudi khéi.

Ha théng theo sang ché nay gdm 3 thanh phan: (i) Thiét bi lwu trit tap tin; (ii) thiét bi/phan
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mém c6 kha ning mi héa/gidi ma tap tin v (iii) may chu két ndi internet c6 kha ndng luu trir
thong tin su kién lién quan dén tap tin hoic may chu két ndi internet c6 kha ning luu trit tap
tin va toan bd céc thong tin sy kién lién quan dén tap tin va tAt ca cac ban sao ctia tap tin dugc
I trit trén céc Thit bi lwu trit tap tin don 18. Chi tiét c4c thanh phin ndy va cach hé théng

hoat dong da dugec mo ta & phén trén.
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YEU CAUBAO HQ
1. Phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao , bao gom:

bude 1: sinh khéa ma (CypherKey) mét cach ngau nhién, sau d6 ma hoéa tap tin bang

m3 ho4n vi khéa ma (CypherKey) dé tao ra ban ma theo cong thirc sau:
DataFileyin ma = Swap(CypherKey, DataFileqs; dung)

trong d6 DataFileysm ma 1a ban ma sau khi tap tin duoc ma hoa; DataFilensi qung 1a 11

dung cua tap tin khi chua m3 hoa, CypherKey 1a khéa mé, va Swap 1a ham hoén vi;

buéc 2: dit mat khdu dé bao vé tap tin, hé théng tinh toan chit ky s6 (hash) cua mat

khéu cta ngudi ding theo cong thirc:
password_Hash= SHA(secretkey, username, password, permission)
trong do,

- secret-key 1a khoa bi mét, riéng c6 ciia hé théng va duogc 4n di,

- username 13 tén ngudi dung,

- password 12 mét khéu do ngudi ding thiét 1ap,

- permission la quyén clia ngudi dung d6i véi tap tin,

budc 3: ma hoa khéa ma va thong tin tai khoan ngudi dung béng chuin mi héa d6i
xung.
2. Phuong phép bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 1, trong d6

chudn mi hoéa @i xtmg duge chon tr mét trong s6 cac chuén ma héa dbi xting bao
gdm Twofish, Serpent, AES, Blowfish, CASTS, RC4, Tam phan DES (Triple DES), va IDEA
(International Data Encryption Algorithm).

3. Phuong phép bao vé ndi dung tép tin c6 Entropy thong tin cao theo diém 1, trong 6 chuin

m3 hoa dbi xtmg 13 AES, trong d6:
- thong tin tai khoan ngudi dung dugc ma hoa theo cong thire:
ProtectedUserInfo = AES.Encrypt(secretkey, username, password, permission)
- mdi ngudi s& c6 mot Khéa ma (CypherKey) duge ma h'éa riéng theo cong thire:

ProtectedCypherKey=AES.Encrypt(secretkey, password, CypherKey).

4. Phuong phép bao vé ndi dung tip tin co Entropy thong tin cao theo diém 1, trong d6

phuong phép con bao gdm céc bude sau :
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budc 4: tao ra tap tin “thung chira” (container file) dé chira toan bd cac thong tin clia

tap tin da duoc ma hoa s& gbm:
(1) ban mi (datafilepsn ma),
(i)  chitky s6 ctia mat khéu cua tit c4 nhimg ngudi/ nhom ngudi ding da dugce cap
phép (password_hash),
(iiiy  thong tin dd duoc ma hoa vé tit ca cac nguoi dung/ nhém nguoi diung
(protected UserInfo) va tAt ca cac khoa mi (protectedCypherkey), va
budc 5: tao ra bang dit liéu sy kién, luu trit todn b lich sir cta tap tin tir lac duoc tao
ra (kh&i phat) va cac sy kién xay ra voi dén tap tin d6 sau thoi diém khéoi phat theo cong nghé
chudi khdi, va luwu trit bang dit liéu sy kién nay trén mét phuong tién lwu trit tap tin nhu 1a mot

phén mé& rong cua tép tin thing chira hodc nhu mét tap tin riéng;

trong d6 khdi khéi phét va cac khéi tiép theo trong chudi khdi s& dwoc dong dau theo
cong thite: Block Seal= SHA[block_Seal khéi lién truwdc; thong tin sy kién]; trong do, néu
khéi du tién 1 khéi khoi phét thi tham sé “block_seal khdi lién trude” dwoc dit bang gia tri

nul;

néu ngudi ding sao chép mot tap tin thi mot khdi méi trén tap tin gbc s& dugc tao ra
dé ghi nhan sy kién nay; déng thoi, trén tap tin méi dugce tao ra thi sy kién sao chép s€ dugce

coi 12 su kién khoi phat cua tap tin méi dugce tao ra do.

5. Phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 4, trong do,
phuong phép con bao gdm budc 6: ddng bd héa bang dir ligu sy kién tai phuong tién luu tri

tap tin tai budc 5 voi bang dit ligu sy kién trén hé thdng may chi két ndi internet ; theo do,

- trén may chi c6 chira Bang dir ligu su kién toan clu, chira tAt ca cac thong tin lién
quan dén tap tin, theo d6, thdng tin su kién ddi véi tap tin gbc va tht ca cac tap tin duoc sao
chép tir tap tin géc duoc luu trit trén tht ca cac Phuong tién luu trit tap tin s& dugc cap nhét

trén Bang dit liéu su kién toan cau thong qua hé théng internet;

{mg v6i mdi s kién s& c6 mot khdi méi duoc tao ra, cing véi mot con déu khdi toan
cAu; con diu khéi toan ciu duogc tinh theo cong thirc:

Block_Seal Global= SHA[block_Seal khéi lién trudc; thong tin sy kién]

- trén Bang dit liéu sy kién tai Phwong tién luu trit tap tin co thém truong thong tin ghi
nhin con diu khéi toan ciu; theo d6, khi thong tin su kién duoc cip nhét vOi hé théng toan

cAu, mot con ddu khdi toan cau duge tao ra va ghri vé Phuong tién luu trit tp tin g luu trik.
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6. Phuong phap bao vé ndi dung tp tin c6 Entropy théng tin cao theo didm 5, khac biét & chd:

ngoai cac thong tin sy kién lién quan dén tap tin, tAp tin géc ddng thoi duoc luu trit
trén hé théng may chi, cho phép ngudi dung thyc hién quyén ctia minh d6i v6i tap tin mot
cach truc tiép trén méy chu, gdm tim kiém, truy cap dé xem, tai vé phuong tién luu trit, x6a

hoic cip quyén cho ngudi ding va cic quyen khac.

7. Phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 1, trong
d6, viéc ma hoa tap tin béng khoa mi & budc 1 dugce thyc hién bﬁng cach hoén vi cac tiéu

phén doan trong ting phan doan cia tap tin dya trén khoa mi 1an lugt theo quy trinh sau:

(i) phan chia tip tin thanh nhiéu phan doan bing nhau, gia tri cia mdi phan doan 1a
2"x256 byte, trong d6 n 1a s6 nguyén khong am, néu viéc phan chia c6 s6 du thi phan du s&
duge coi 1a mot phan doan doc 1ap riéng va phn phan doan nay khong dwgc ma hoa; va ;chia
mdi phan doan thanh 256 tiéu phén doan b?mg nhau, mbi tiéu phan doan s& cé gia tri twong
{img bang 2" byte;

(ii) m6 t4 trinh tw sip xép c4c tiéu phan doan véi d6 dai 256 phn tir bang mot khoa

mi (Cypherkey) dugc tao ra mot cach ngau nhién; va

(iii) hoan vi trinh tu tiéu phan doan trong tht ca cac phin doan, tir trinh tw thong
thudng (1an Luot tir 0 dén 255) sang trinh ty do khéa mi quy dinh. .
8. Phuong phap bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 7, trong d6, tham
sb n c6 gia tri tir 2 dén 4.
9. Phuong phép bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 1, trong do, viéc
ma hoéa tdp tin béng khéa ma & budc 1 duge thuc hién bang cach hoan vi tir md nhu sau:

(1) md ta trinh tu sp xép cac tir ma 6 s6 luong phan tir bang v6i sd lugng tr ma bing
mot khéa mi dugce tao ra mot cach ngau nhién, va

(ii) hoan vi tr ma trén tdp tin thanh tir ma tuwong tmg do khoa ma quy dinh theo
nguyén tic hoan vi timg tir ma.
10. Phuong phép bao vé ndi dung tép tin c6 Entropy thong tin cao theo diém 9, trong d6, sb

luong tir ma 1a 256.

11. Phuong phép bao vé ndi dung tap tin c6 Entropy thong tin cao theo diém 1, trong do,

phuong phap con bao gdm budc 1b sau budc 1:

bude 1b: chia ban ma thanh mot hoc nhidu khoi, va gan mot chit ky s6 cho mbi khoi

ctia ban mi , trong d6 chit ky s ctia timg khdi dugc tinh theo cong thirc:

Hash[j] = SHA(Hash[j-1], DataFile,DataBlock[j])
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trong do6,

- SHA 1a ham ma héa I chiéu,

- Hash[j-1] 14 chit k¥ sb ctia khéi lién trudc; néu ban mé chi ¢6 duy nhat mot khéi
hoic 12 khéi d4u tién thi Hash[j-1] s& c6 gia tri nul,

- DataFile 14 tip tin sau khi da dugc ma héa (ban ma),

- DataBlock[j] 1a khéi thit j trong dit liéu; néu ban mé chi c¢6 duy nhit mot khéi hoc

12 khdi dAu tién thi tham s DataBlock s& biang v6i gia tri ban ma (DataFile).

12. Phuong phép béo vé ndi dung tip tin c6 Entropy thong tin cao theo diém 11, trong d6, mdi

khdi duoc quy uéc cé dung lugng tir IMB dén 16MB.
13. Hé théng thuc hién phwong phép bao vé ndi dung tip tin theo diém 1, bao gdm:

thiét bj lwu trit va nén entropy cho tap tin; va

thiét bi ma hoa/giai ma tap tin ding dé ma hoa/giai m3 tip tin d nén entropy & thiét bi
Juru trit va tinh toan cic tham s theo phwong phap theo diém 1;

méy chu c6 két ndi internet dé luwu trir thong tin vé tap tin, tir sy kién khoi phat dén cac
su kién khéc c6 lién quan dén tap tin dugc luu trit trén thiét bi luu trit va nén entropi va duoc
tao ra & thiét bi ma hoa/giai ma tap tin.
14. Hé théng theo didm 13, khac biét & chd, méay chii c6 két ndi internet c6 kha ning huu trix

thém tap tin gdc.
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42584 24124

Buéc 1: mi hoa tap tin bing m3 hoan vi, gdm hai cach:

- hoan vi c4c tiéu phan doan trong timg phan doan cla
tap tin

- hoan vi tr ma

7
Budc 1b: Sau khi duge ma hoa, tuy theo dung luwgng, ban ma cé
thé duoc quy wdc chia thanh mot hay nhiéu khoi; trén moi khoi cd
mot chit ky so cla khoi.

Budce 2: nguoi dung dat mat khau dé bao vé tap tin, hé théng
tinh toan chit ky s6 (hash) ctia mat khau ctia ngudi ding

A

Budce 3: ma hoa khoa ma va thong tin tai khodn ngudi dung
bang chuén ma hoa AES

7

Lape b

cac thong tin cua tap tin 43 dugc ma hoa s€ dugce tao ra

v

Budc 5: bang dit liéu sy kién, Iuu trlt toan bd lich sir cua tép tin
lic duoc tao ra (khdi phat) va cac su kién x4y ra voi dén tap tin d6
sau thoi diém khai phét theo cong nghé chubdi khdi, duge tao ra va
{luu tr nhu 12 mot phén mé& rong cua tap tin thung chira hodc nhu
mot tap tin riéng

Budc 6: trén may chii ¢6 chita Bang dit lidu sy kién toan cau, chira tit c3)
cac thong tin lién quan dén tap tin, theo d6, thong tin su kién d6i voi tap
tin goc va tAt cd cac tap tin dugc sao chép tir tip tin gbc dwoc luu triy
trén tAt ca cac Phuong tién luu trit tap tin s€ dugce cép nhat trén Bang dit
liéu sy kién toan ciu thong qua hé théng internet.
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