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(57) Giai phép hitu ich d& xuét phuwong phap bao vé tin cong tir chdi dich vu phan tan
dén hé thdng mang 4G LTE dua vao co ché phan loai chét lugng dudng truyén. Bang
viéc phan tich théng tin dudng truyén va loai bé cac ban tin khong thudc dich vu vu tién
khi hé théng cao tai, phuong phap nay béo vé cac node trong hé théng LTE khéi tinh
trang qua tai va ngan chin sy cb té liét hé thong mang LTE. Day 1a phuong phéap wu viét
vi tinh dé dang cai dit, don gian trong viéc trién khai, van hanh ma khong phat sinh phi
dau tu, tiét kiém dugc rat nhiéu chi phi cho nha mang khai thac vién thong.
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Linh vyc k§ thuit dwge dé cip

Giai phap hitu ich d& c4p dén phuong phap bio vé tan coéng tir chbi dich vu phéan
tan dén hé théng mang 4G LTE dya vao co ché phan loai chat luong dudng truyén. Cu
thé, phuong phap nay bao vé cac may chu trong hé thdng LTE khoi tinh trang qua tai va
ngan chan su cb t8 liét hé théng mang LTE.
Tinh trang k¥ thudt cia giai phap hiu ich

Trong mang di dong 4G LTE (Long Term Evolution — 4G LTE), khi thiét bi nguoi
ding (User Equipment - UE) van duy tri dang ky v6i mang, nhung trong trang thai ranh
(Idle): khong thuc hién cudc goi, gui-nhén tin nhén hoic két ndi Internet, néu thoi gian d6
c6 luu lwong tir Internet, hodc hé thong mang vién thong khac gt dén cho thué bao, thuc
thé quan 1y di dong (Mobility Management Entity - MME) s& thuc hién thu tyc tim goi
(Paging) — tim kiém UE dang trong ving quan ly cla tram gbc eNodeB nao va yéu cau
UE thiét 14p lai phién két n6i v6i mang 18i (Evolved Packet Core - EPC). Pang chu y, tha
tuc thiét 1ap lai két ndi gdm thiét 1ap kénh vo tuyén, x4c thuc véi mang 181, thiét 13p cac
kénh truyén vo tuyén cho dit liéu duong xudng, dudng truyén dit liéu trén giao dién S1-
U, $5/S8. Khi d6i tuong tin cong giri hang loat goi dit liéu t6i cac thué bao dang & trang ‘
thai d6 va thudc quan Iy ciia hé théng mang LTE, viéc s6 lugng 16m cac UE thuyc thi dong
thoi cac th tuc s& chiém dung nhiéu tai nguyén vo tuyén, tai nguyén mang va 1am qua tai
CPU & cac may chit mang dan t6i té liét hé thong.

D4 han ché ngudn Iuu luong nay, ta co thé thiét 1ap loc géi dit liéu va tién hanh
loai bo chung.
Ban chét ky thudt cia giai phap hitu ich

Muc dich ctia giai phap hitu ich nham dwa ra phuong phap kiém soat luu luong géi
dit liéu tir mang ngoai dé ngan chin cudc tin cong tir chdi dich vu phén tan (Distributed
Denial of Service - DDoS) nhim vao hé thong mang LTE. Theo thiét ké cia LTE, may
chii quan ly géi dit liéu ngudi dung (Data Plane - DP) la may chu cudi cung dé guri dir
liéu cua UE t6i hé théng mang ngoai. O chiéu nguoc lai, day 1a may chu truc tiép nhan

dir liéu tir hé théng mang bén ngoai, giri qua cac may chu (server) khac dé phan phdi di
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liéu td1 cac UE trong hé théng mang ctia minh. Boi vay, viéc tién hanh loc g61 dit liéu sé
dat tai may chii ndy, nham dam bio an toan cho cac node khéc trong hé théng khi co
ngudn luu lwong dot bién dén tir mang ngoai.

Khi UE van giit ding ky véi mang LTE, nhung khong duoc cap phat tai nguyén
v6 tuyén, két ndi véi mang 16i EPC d4 bi hity, lic d6 UE trong trang thai ranh. Néu tai
thoi diém do6, phat sinh ludng hru lugng méi tir mang ngoai t6i UE, trong mang 15i, may
chit DP dwa vao IP dich cta ban tin (IP ciia UE) dé 1ay thong tin chat lugng dudng truyén
(Bearer QoS) gianh cho UE. Thong tin nay dugc luu trit sau phién lam vi€c trudc cia UE
(yéu cAu vao mang - attach, yéu cau dich vu - service request, ...). Néu duong truyén d6
dang & trang thai ranh (idle), thong thudng DP s& tién hanh:

- G ban tin théng bao dit liéu duong xudng (Downlink Data Notification) kém
thong tin dinh danh duong truyén (Bearer Id), chat luong dudng truyén (Bearer QoS) t6i
cdng dich vu (Serving Gateway - SGW), thong bao c6 dir liéu duong xubng gianh cho
UE, SGW giri sang MME dé khoi tao thit tuc tim goi Paging t6i cac eNodeB thudc ving
deo bam (Tracking Area - TA) ma UE d4 dang ky. Sau khi nhan dugc ban tin Paging tir
mang truy nhép vo tuyén, UE khéi tao thi tuc yéu cau dich vu (Service Request), chuyén
sang trang thai két ndi (connected) va nhan géi tin tir mang ngoai.

Tuy nhién, trong giai phap hiru ich nay, DP thuc thi:

- Khéi tao ngudng cho phép sb luong ban tin thong bao dir liéu duong xudng
(Downlink Data Notification) can tao trong khodng thoi gian cho phép, khoang thoi gian
nay la c6 dinh va dam bao chinh x4c cho viéc theo ddi luu lugng dit ligu téi.

- Phat hién ngudng va xit ly dit liéu: néu s6 luong ban tin can tao chua vuot
ngudng, DP giri ban tin thong bao dit li€u duong xudng (Downlink Data Notification)
téi SGW, nguoc lai, thuc thi chinh sach loc dir liéu.

- Thuec thi chinh sach loc dit liéu: néu chit lugng duong truyén c6 mirc dinh danh
loai chat lugng dich vu (QCI level) va muc uu tién cung cap va duy tri dich vu (ARP
priority level) khong dat ngudng cho truéc, DP s€ loai bo cac géi dir liéu nhén duoc,
Notification) dén SGW. Nguoc lai, DP giri ban tin d6 kém v6i cac thong tin dinh danh
duodng truyén (Bearer Id), chit lugng duong truyén téi SGW, SGW gui t6i MME aé
kich hoat tim tim kiém UE.
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- Tiang gi4 tri @&m va két thic chu ky giam sat: véi mdi ban tin thong bao dir liéu
dudng xudng (Downlink Data Notification) dugc gui, gia tri dém duoc ting thém 1. Gia
tri ndy duoc dit lai bang 0 mdi khi két thic mét chu ky gidm sat.

Bang viéc phan tich thong tin bearer va loai bo cac ban tin thong bao dit liéu khi
s6 luong ciia chiing vugt ngudng an toan trong thoi gian cho phép, DP da han ché viéc
MME kich hoat thu tuc tim goi UE ciling nhu UE yéu cau thiét lap két ndi dich vu véi
mang LTE.

MO ta vin tit cac hinh vé

Hinh 1 m6 ta cach truyén tai dit liéu giita UE v&i mang dir liéu ngoai thong qua
dudng truyén hé thong goi dit liéu phat trién.

Hinh 2 m6 ta chu trinh giam sat thuc thi chinh sach.

Hinh 3 biéu dién trinh tu cac budc thuc thi loc géi luu luong trong mdt chu ky

giam sat.
Hinh 4 minh hoa phuong phap thuc hién gidi phap hitu ich.
M& ta chi tiét giai phap hiru ich
Trong mang di dong LTE, EPC cung cap dich vu két ndi gitta mot UE va mang dit
liéu gbi bén ngoai, goi 1a dich vu két néi mang dit liéu goi (Packet Data Network
Connectivity Service) (Hinh 1). Dich vu két ndi nay dugc cung cap bdi dudng truyén hé
théng goi dit liéu phat trién (Evolved Packet System - EPS bearer). Mot duong truyén
thiét 1ap khi UE khoi tao két n6i t6i mot mang dir lidu goi (Packet Data Network - PDN)
va n6 duy tri thiét 1ap trong sudt thoi gian PDN cung cap két ni gitra UE va Internet goi
12 dudng truyén mic dinh (default bearer). Nhimg duong truyén b sung khac dugc thiét
1ap cho cung dich vu PDN la duong truyén chuyén dung (dedicated bearer). Mbi dudng
truyén xac dinh cac ludng dit liéu ma n6 dam nhan dé truyén tai goi dit liu gitta UE va
mang 151 véi mot QoS (Quality of Service) xac dinh. QoS bao gom:
- Dinh danh loai chét lugng dich vu (QoS Class Identifier - QCI);
- Ul tién cung cép va duy tri dich vu (Allocation and Retention Priority - ARP);
Téc do bit toi da (Maximum Bit Rate - MBR), trong do: tdc do bit nay dugc cam Két;
Tbc @6 bit cam két (Guaranteed Bit Rate - GBR), trong do: tdc dd bit nay duoc

cam ket;

- Téc do bit tong hop t6i da ctia mang truy cdp (Access Point Name-Aggregated
Maximum Bit Rate - AMBR), trong d6: toc do bit nay khong dugc cam két;
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- Téc 6 bit tdng hop tdi da ciia nguoi ding (User Equipment-Aggregated
Maximum Bit Rate), trong d6: tdc do bit nay khong dugc cam két.

Trong do:

QCI 1 tham chiéu diéu khién chuyén tiép géi (1ap lich tai trong, quan 1y ngudng
hang doi, céau hinh giao thuc 16p lién Kkét, ...) tai cac node eNodeB, SGW, PGW. Céc gia
tri QCI dwoc quy chuan héa véi timg loai dich vu khéc nhau.

ARP quyét dinh khi nao mot yéu cAu thiét 1ap kénh mang c6 thé duoc chap nhan
hoiic can thiét dé tir chdi bai vi gidi han ngudn tai nguyén.

MBR chi ra bang théng t6i da dugc cho phép trén kénh mang.

GBR chi ra bang thong tdi thiéu trén kénh mang.

APN-AMBR quy dinh trén PDN, xéc dinh bang théng t6i da cho phép cho tat ca
cac kénh mang khong cam két bang thong t6i thiu dugc gan cho mot PDN két ndi voi
UE.

UE-AMBR quy dinh trén UE, xac dinh bang thong t6i da duge cho phép cho tat ca
cac kénh mang khong cam két bang thong t6i thiéu dwoc gan véi mot UE.

Viéc giam tai luu lugng duogc thuc hién trong chu trinh gidm sat g6m ba budc
(Hinh 2): khéi tao chu ky gidm sat mdi, giam sat va thuc thi chinh sach, két thic chu ky
va chuyén sang chu ky mdi. Cac budce cu thé nhu sau:

Budc 1: khéi tao chu ky giam sat méi. Tai budc nay tién hanh khoi tao gia tri
ngudng, khoi tao bién dém ban tin thong bao dit liéu duong xudng va khéi tao bo dém
thoi giam sat luu luong, cu thé hon:

Khdi tao gia tri ngudng, bao gom:

- Sb yéu chu dugc thyc thi trén mot don vi thoi gian (DdnTpsThreshold): déy 1a $6
lwong ban tin thong bao dir licu duong xudng (Downlink Data Notification) dugc SGW
giri sang MME dé thyc hién tha tuc tim goi UE. Céc ban tin nay dugc dém trong don vi
thoi gian dinh ky DdnObservelnterval - mic thoi gian nay phai di 16n dé giam sat dugc
chinh x4c. Vi du: gia tri thoi gian = 1000 ms. Khdi tao gia tri nay tuy thudc vao kha
ning dap tmg ctia hé théng EPC.

- Ngudng thyuc thi chinh sach:

Gia tri dinh danh loai chét luong dich vu (QciValueThreshold): chi cho phép
gli cac goi dit liéu véi loai dich vu tuong tng t6i UE. Thong thuong chi cho phép
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dich vu co ban nhu thoai da phuong tién qua Internet (QCI = 1), goi thoai (QCI = 2),

loai bo cac gdi dit 1iéu véi QCI khac.

Mic wu tién cung cip va duy tri dich vu (ARP Priority Level)
(ArpLevelThreshold): SGW thuc thi véi nhitg g6i dit liéu thudc kénh mang c6 mic uu
tién va cung cép duy tri dich vu < gia tri nay, cac g6i dit liéu khac bi loai bo. Vi du: ARP
Priority Level = 1.

Thong thudng, cac gi tri ngudng nay duoc khoi tao mdt 14n trong chu ky dau tién va
cb dinh trong sudt thoi gian hoat dong cia hé théng. Tuy nhién, n6 c6 thé dugc thay doi
dé phut hop véi chinh sach thuc thi ma khong can dimg hé thong.

. Khéi tao bién dém ban tin thong bao dit liéu duong xudng (Downlink Data

Notification) (DdnCounter): gan gia tri 0 cho bién dém DdnCounter.

- Khéi tao bd dém thoi gian giam sat luu luong:

Mot chu ky giam sat c6 thdi gian DdnObservelnterval ms. Gia tri bién dém
DdnCounter ton tai trong mot chu ky. Hét thoi gian nay, chuyén sang chu ky giam sat
tiép theo. B6 dém thoi gian 12 mot tién trinh doc 1ap, viéc khoi tao bao g6m cac tham sd
sau:

+ Thoi gian bat dau giam sat luu luong (TimeStartObserve): gan gia tri thoi gian hién
tai ciia hé théng cho bién TimeStartObserved.

+ Thoi gian hién tai dang giam sat (TimeCurrentObserve): bién TimeCurrentObserve
cho biét thoi gian hién tai ciia hé thong. Céch lay gia tri TimeStartObserve va
TimeCurrentObserve dugc hd tro bang thu vién dua vao nén tang phin mém st dyung.
Vong lap kidm tra difu kién TimeStartObserved + DdnObservelnterval <
TimeCurrentObserve duge st dung, néu diéu kién ding, thoat vong ldp va chuyén sang
chu ky gidm sat méi. Nguoc lai, tiép tuc vong 1ap kiém tra diéu kién.

Budc 2: giam sat va thuc thi chinh sach; dau vao budc ndy 1a cac ngudng va bién
dém ban tin dugce khoi tao c6 & dau ra bude 1, budc nay dugc thuc hién qua cac bude nho
nhu sau:

B2.1 (budc 1 - Hinh 3): trén may cha DP, khi nhan dugc goi dit liéu tr mang
ngoai, DP kiém tra dia chi IP dich cua goi tin, néu day 1a dia chi cia mot UE dang thudc
quéan ly ciia mang LTE, chuyén xubng budc b2.2. Nguoc lai chuyén t6i budc b2.6.

B2.2 (budc 2 - Hinh 3): dua vao dia chi IP cia UE, DP kiém tra thong tin chat
lugng duong truyén, co trang thai hoat dong (Active Flag) cua dudng truyén s& Vém
chuyén cac goi tin nay cho UE. Cac thong tin nay dugc luu trit sau phién lam viéc trude

5
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ciia UE. Néu co trang thai hoat dong (Active Flag) = ranh (Idle), DP xéc dinh UE dang
trong trang thai ranh (Idle), chuyén xudng buédc b2.3, nguoc lai chuyén téi bude b2.5.

B2.3 (budc 3 - Hinh 3): ting bién dém DdnCounter 1én mét don vi, kiém tra gia tri
DdnTpsThreshold. Néu DdnCounter < DdnTpsThreshold, DP giri ban tin thong bao dit
lidu duong xudng (Downlink Data Notification) dén SGW, nguoc lai chuyén téi budc
b2.4.

B2.4 (budc 4 - Hinh 3): kiém tra didu kién QoS, néu ca hai dieu kién QCI cia
duong truyén < QciValueThreshold va mic wu tién cung cap va duy tri dich vu <
ArpLevelThreshold dugc thoa man, DP giri ban tin thong bao dir liéu dudong xudng
(Downlink Data Notification) dén SGW, SGW giri dén MME, tién hanh thu tyc tim goi
UE. Ngugc la, chuyén té1 bude b2.6.

B2.5 (budc 5 - Hinh 3): DP chuyén tiép géi tin dén eNodeB, quay lai budc b2.1.

B2.6 (budc 6 - Hinh 3): DP loai bé ban tin, quay lai budc b2.1.

Budre 3: két thiic chu ky va chuyén sang chu ky tiép theo.

Khi chuyén sang chu ky giam sat méi, bién dém DdnCounter dugc dit lai bang 0,
DP khi tao b dém thoi gian méi c6 thdi gian DdnObservelnterval mili gidy va ti€p tuc
thuc thi chinh sach loc géi luu luong.

Vi du thue hién giai phap hiu ich

Phuong phap nay dugc ap dung trong thi tuc mang Internet kich hoat yéu cau dich vu
t6i thué bao nguoi dung - Network Trigger Service Request cua phan hé SGW trong hé
théng chuyén mach go6i 4G EPC do Tap doan Cong nghiép — Vién thong Quén doi Viettel
phat trién.
Hiéu qua dat dugrc ciia gidi phap hiu ich

Phuong phap dat duoc nhitng hiéu qua khi ap dung trong thuc té:

- Dam bao kha ning xur 1y cao tai, tinh san sang ctia hé théng Kkhi bi tAn cong dich vu.

- DPam bao d6 muc d6 uu tién dich vu ctia h¢ théng, nhitng dich vu c6 do uu tién cao

s& dugc wu tién xit Iy trong truong hop hé théng bi tan cong.

6/11
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Yéu ciu bao ho
1. Phuong phap bdo vé tAn cong DDoS dén hé thong mang 4G LTE dya vao co ché
phén loai chat luong duong truyén bao gom:
budc 1: khdi tao chu ky giam sat mdi; bude nay co du vao 1a chuong trinh phan
mém duoc cai dit dé xu ly nghiép vu, nhiém vu cta budc nay la thiét lap cac gia tri
ngudng, bién dém ban tin, bd dém thoi gian cho viéc giam sat luu luong; cu thé, trong
budc nay can khoi tao cac gia tri sau:
khéi tao gia tri ngudng: khai bao va cap phat ngudng dudi dang hing s6 voi gia tri
¢ dinh, gi4 tri nay phu thudc tuy vao yéu cau cua timg hé théng, theo danh gia thuc té
khi 4p dung; gia tri ngudng 14 mic danh gid trang thai hoat dong cia hé thong 13 binh
thudng hay qua tai; ngudng bao gbm:
sb ban tin thong bao dit liéu dudng xudng duoc thyc thi trén mdt don vi thoi gian
DdnTpsThreshold; cac ban tin d6 dugc giam sat trong chu ky mili gidy c6 thoi gian
DdnObservelnterval;
ngudng thuc thi chinh sach: cho phép cac ban tin thudc loai dich vu t6i thiéu bang
QciValueThreshold véi kénh mang c6 mic uu ti€én va cung cap dich vu ArpPriority t6i
thiéu bing ArpLevelThreshold dugc di qua DP;
khéi tao bién dém ban tin thong bao dit liéu dudong xudng: khai bao bién dém
DdnCounter, gan gia tri 0;
khéi tao bo dém thoi gian giam sat luu luong: mot chu ky giam sat c6 thoi gian
DdnObservelnterval ms; gia tri bién dém DdnCounter ton tai trong mot chu ky; hét thoi
gian nay, chuyén sang chu ky giam sat tiép theo; bd dém thoi gian 1a mot tién trinh doc
lap, viéc khoi tao bao gom:
thoi gian bét dau giam sat luu lugng TimeStartObserve: gan gia tri thoi gian hién tai
cua hé théng cho bién TimeStartObserved;
thoi gian hién tai dang giam sat TimeCurrentObserve: bién TimeCurrentObserve
cho biét thoi gian hién tai cua hé théng; cach lay gia tri TimeStartObserve va
TimeCurrentObserve dugc hd trg bang thu vién dua vao nén tang phan mém sir dung;
vong 1ap kiém tra diéu kién TimeStartObserved+DdnObservelnterval < Time Curren
tObserve duoc sit dung, néu diéu kién dung, thoat vong lap va tién trinh chuyén sang

chu ky giam sat méi; nguoc lai, tiép tuc vong lap kiém tra;
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budc 2: giam sat va thuc thi chinh sach; dau vao budc nay 1a cac ngudng va bién
dém ban tin dugc khéi tao ¢d & dau ra bude 1, budce nay dugc thuc hién qua cic budc nho
nhu sau:
b2.1: Trén node DP, khi nhan duogc goi dit liu tir mang ngoai, DP kiém tra dia
chi IP dich ctia g6i tin, néu day 1a dia chi cia 1 UE dang thufc quan ly cua mang LTE,
chuyén xudng bude b2.2. Nguoc lai chuyén t6i budc b2.6;
b2.2: Dya vao dia chi IP cta UE, DP kiém tra thong tin chat lugng dudng truyén,
co trang thai hoat dong cua dudng truyén s& van chuyén cac goi tin ndy cho UE; cac
thong tin nay duge lwu trit sau phién lam viéc trude cua UE; néu co trang thai hoat dong
= ranh (idle), DP xac dinh UE dang trong trang thai ranh (idle), chuyén xudng budc
b2.3, nguoc lai chuyén téi budce b2.5;
b2.3: ting bién dém DdnCounter 1én mot don wvi, kiém tra gia tri
DdnTpsThreshold; néu DdnCounter < DdnTpsThreshold, DP giri ban tin Downlink Data
Notification dén SGW, nguoc lai chuyén t&i budce b2.4.
b2.4: kiém tra diéu kién QoS, néu ca hai diéu kién QCI cta duong truyén <
QciValueThreshold va mirc wu ti€n cung cap va duy tri dich vu < ArpLevelThreshold
dugc thoa mén, DP gl ban tin thong bao dit liu duong xudng dén SGW, SGW gui dén
MME, tién hanh thu tuc tim goi UE; nguoc lai, chuyén to1 bude b2.6;
b2.5: DP chuyén tiép goi tin dén eNodeB, quay lai budc b2.1.
b2.6: DP loai bo ban tin, quay lai budc b2.1.
bude 3: két thuc chu ky va chuyén sang chu ky tiép theo; dau vao 1 cac ngudng,
bién dém ban tin, bo dém thoi gian, thuc hién:
bién dém DdnCounter dugc dat lai béng 0, DP khoi tao bo dém thoi gian m&1 co
thoi gian DdnObservelnterval ms va tiép tuc thuc thi chinh sach loc go6i luu lwong;
két qua cudi cung: DP kiém soat dugc luu lugng tir mang internet bén ngoai va
quyét dinh cho phép loai goi dich vu dit liéu dugce di tiép vao hé théng mang ciia minh d
bao vé cac may chu trong hé thong khoi tinh trang qua tai.
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dir lidu duwdng xudng ¢ Bing

rLevelThreshgld

Sai
h 4

Loai bo ban tin
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e gion 1)

Duwéng truyédn div figu

IP dich 4
: ‘IP diu ‘}

Thong tin kénh truyén di ligu cho céc UE tai node Data Plane

Co trang
IP UE théi hoat |QCI Level |ARP level
dgng
10.51.111.20 ranh 1 1
10.51.111.21 | kétndi 3 2
10.51.111.22 ranh 2 1
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