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(73) 1. Trường Đại học Công nghệ - Đại học Quốc Gia Hà Nội (VN)

E3, 144 Xuân Thủy, Phường Dịch Vọng Hậu, Quận Cầu Giấy, Thành Phố Hà Nội
2. Nguyễn Ngọc Hoá (VN)
P311-E3, 144 Xuân Thuỷ, phường Dịch Vọng Hậu, quận cầu Giấy, Hà Nội

(72) Nguyễn Ngọc Hoá (VN); Dư Phương Hạnh (VN).

(54) PHƯƠNG PHÁP VÀ HỆ THỐNG PHÁT HIỆN, NGĂN CHẶN XÂM NHẬP 
MẠNG SỬ DỤNG LUẬT VÀ MÔ HÌNH HỌC SÂU

(57)  Sáng chế đề cập đến cả hệ thống và phương pháp phát hiện và ngăn chặn xâm nhập 
mạng sử dụng kết hợp cả phân tích theo luật và phân tích dựa trên mô hình học sâu áp 
dụng kèm chiến lược lấy mẫu theo tần suất và thời khoảng. Theo phương pháp này, những 
luồng mạng không được thẩm định bởi bất kỳ luật nào sẽ được lấy mẫu theo tần suất và 
thời khoảng đã được xác lập trong tệp cấu hình, từ đó tiến hành phân tích sâu với mô hình 
mạng nơ ron sâu DNN để phát hiện các luồng mạng bất thường, bị tấn công xâm nhập 
mạng để từ đó có thể phòng chống và ngăn chặn xâm nhập. Phương pháp kết hợp đề xuất 
bao gồm các bước chính: (i) phát hiện xâm nhập với kỹ thuật siêu so khớp mẫu dựa trên 
tập luật; (ii) lấy mẫu theo chiến lược dựa trên tần suất và thời khoảng những luồng dữ liệu 
mạng không được thẩm tra bởi bất kỳ luật nào; (iii) phân tích sâu, phát hiện xâm nhập sử 
dụng mô hình học sâu DLID những luồng mạng đã được lấy mẫu; (iv) tự động sinh và cập 
nhật luật từ các luồng dữ liệu mạng xâm nhập bị phát hiện bởi DLID cho hệ thống phát 
hiện và ngăn chặn xâm nhập mạng. Dựa trên phương pháp này, chúng tôi đã xây dựng hệ 
thống phát hiện và ngăn chặn xâm nhập NetIPS, trong đó bao gồm cả thành phần 
DeepInspector đảm nhiệm vai trò phân tích sâu với mô hình học sâu DLID, cho phép triển 
khai được với cả những mạng có băng thông lớn.
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