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(54) PHUONG PHAP VA HE THONG PHAT HIEN, NGAN CHAN XAM NHAP
MANG SU DUNG LUAT VA MO HINH HOC SAU

(57) Sang ché dé cap dén ca hé thong va phuong phap phat hién va ngan chin xam nhap
mang su dung két hop ca phan tich theo lut va phan tich dya trén mo hinh hoc sau ap
dung kém chién luoc 14y mau theo tan sudt va thoi khoang. Theo phuong phap nay, nhirng
luong mang khoéng duoc tham dinh béi bat ky luat nao s& dugc lay mau theo tan suat va
thoi khoang da dugc xac lap trong tép céu hinh, tir d6 tién hanh phan tich sau vo1 mo hinh
mang no ron siu DNN dé phat hién cac ludng mang bat thuong, bi tin cong xam nhap
mang dé tir d6 co thé phong chdng va ngin chan xam nhéap. Phuong phéap két hop dé xuat
bao gém céac budc chinh: (i) phat hién xAm nhap véi ki thuat siéu so khop mau dya trén
tap luat; (ii) iy mau theo chién lugc dua trén tan suat va thoi khoang nhing ludng dir liéu
mang khéng duoc tham tra boi bat ky luat nao; (iii) phan tich sau, phat hién xam nhap st
dung mo6 hinh hoc sdu DLID nhiing lu6ng mang da dugc léy mau; (iv) tu dong sinh va cép
nhat luat tir cac ludng dir liéu mang xam nhap bi phat hién béi DLID cho hé thong phat
hién va ngan chén xam nhép mang. Dya trén phuong phap nay, chung t6i da xay dung hé
thong phat hién va ngin chin xam nhap NetIPS, trong d6 bao gém ca thanh phan
Deeplnspector dam nhiém vai trd phan tich su voi mé hinh hoc sau DLID, cho phép trién
khai dugc vo1 ca nhitng mang c¢6 bang thong 1omn.
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Linh vue k§ thuiit dwoc dé cip

Sang ché dé cap dén phuong phéap phén tich ludng mang két hop sir dung phén tich
theo lut va phan tich dva trén mo hinh hoc sau dé xay dung hé théng phét hién va phong
chéng x4m nhdp mang méy tinh. Cu thé, sang ché dé cap dén phuong phap phat hién va
phong chdng xam nhap mang dua vao phén tich, phét hién céc ludng mang bat thuong, ¢o
ddu hiéu tAn cong x4m nhdp mang, tir d6 c6 thé ngan chan va phong chdng tin cong.
Phuong phap phat hién xdm nhép theo sang ché két hop ca k¥ thuat phat hién dwa trén tap
luat (thé hién qua cac ddu hiéu, chit ky, ...) va phat hién dua trén phan tich phét hién ludng
mang bét thuong sir dung mé hinh hoc sau. Dé tranh tinh trang thit ¢6 chai, gy ngén mang
khi phan tich sir dung mo hinh hoc sau, sang ché dé xuét chién lugc Iéy mau theo tin xuit
va thoi khoang da duoc xdc dinh trude chi dbi v6i nhitng ludng mang khong duge thdm tra
b&i bit ky lut ndo. Hon nita, dé xir Iy duoc nhitng ludng mang quy md 16n, séng ché dé
xudt xdy dung hé théng tich hop thiét bi mang chuyén dung va phuong phap xir 1y ludng
mang & khong gian ngudi dung (user-space level) dé khong bi mat géi tin va xtr ly dugc

nhiing luong mang c6 quy mo rat lén.

Tinh trang k¥ thuét ciia sing ché

Hién nay, trong moi truong Internet, nguy co phan ving mang ndi bd ctia mot t6 chuc
¢6 thé bi tAn cong xam nhdp, chiém quyén sir dung may chu hay thuc hién trién khai phin
mém ma doc c¢é chu dich APT (Advanced Persistent Threat), chéng han nhu duoc 14p lich
dé thn cong tu chdi dich vu, tin cong vao thoi diém da dinh sdn, ..., thim chi dinh ky gui
dir liéu nguoi dung cho ké tén cong. Dé c6 thé giam thiéu nhiing nguy co, thiét hai ¢6 thé
c6 tir nhing tdn cong x4m nhap hé théng mang nhu thé, giai phép trién khai hé thdng thiét
bi phong chdng xam nhap IDPS ¢6 thé dam nhiém duoc ca vai trd phét hién xam nhap IDS
(intrusion detection system) cling nhu ngan chdn xam nhdp IPS (intrusion prevention

system) dugce xem nhu mét trong nhiing giai phap hiéu qua nhat hién nay.

Hé_théng NIPS (Network-based IPS) dam nhiém viéc phong chéng mdi de doa an
ninh mang dua trén viée thim tra cac ludng luu lvong mang dé phat hién nguy co xam
nhap va tr d6 ngan chin viée khai thac 16 héng bao mat trong cic hé théng bén trong cua
phén ving mang ndi bd cua td chire. Quy trinh chung tham tra, phén tich luéng di licu
mang dé phét hién xam nhap duge minh hoa nhu hinh 1. NIPS thuong nim ngay sau hé

thdng tuong lra va cung cap 16p phan tich géi tin sau hon dé phat hién va phong chdng
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xam nhdp mang, minh hoa nhu hinh 2. Théng thuong, NIPS duogc trién khai ndi tuyén
(inline; trén duong giao tiép truc tiép gitta ngudn va dich), chii dong phén tich va thuc hién
cac hanh dong tu dong trén tAt ca cac ludng luu luong truy cdp vao mang. Cu thé, nhiing

hanh dong nay bao gdm:
e (Ui canh bdo cho quan tri vién (tuong tu nhu IDS),
e Loaibo cac gbi doc hai,
e Chin luu lugng truy cap tr dia chi ngudn,
o Thiét 1ap lai két ndi.

Vi co ché bao mat trién khai noi tuyén, NIPS phai hoat dong hiéu qua dé tranh lam
giam hiéu suit mang. N6 cling phai hoat dong nhanh chong vi viée khai thac c6 thé xay ra
trong thoi gian gan thuc. NIPS ciing phai phat hién va phan hdi chinh xé4c, dé loai bo cac
mbi de doa va duong tinh gia (cac goi tin hgp phap bi phan tich va xdc dinh nham thanh

moi de doa).

Dé phat hién duoc nguy co xAm nhép mang, NIPS thuong str dung hai phuong phap
phan tich dién hinh: (i) phuong phap phat hién dya trén tap luat va (ii) phuong phap phat
hién dua trén thong ké bét thuong. Phat hién dua trén tip luat dua trén mot tir dién gdm
cac mAu hodc chit ky ¢6 thé nhan dang duy nhit trong mdi ludng dit liéu mang. Khi mot 16
héng bi khai thac duoc phét hién, chit ky cta né duoce ghi lai va luu trong tap ludt duogc su

dung daé phat hién xAm nhép. Phat hién dya trén tap luat cho NIPS dugc chia thanh hai loai:

e Dau hiéu bi khai thac: x4c dinh ké tan cong khai thac xadm nhap dua vao mau minh

chtng nd luc khai thac cu thé.

e DéAu hiéu 15 hong bao mat: cho phép phat hién xam nhép mang khi ¢6 dau hiéu
nhém dén 15 hdng ctia hé théng dich. Phuong phap nay cho phép phét hién khong
phu thudc vao mau khai thac da biét; tuy nhién lai tiém 4n ting nguy co co duong
tinh gia khi nguoi dung thong tin stir dung céac chirc nang hé théng dich c6 chua 16

hong bao mat.

Tinh nang phat hién bét thuong thdng ké 1iy ngdu nhién cac mau luu lwong mang va
0 sdnh chtiing v&i muc hi¢u suét co ban dugc tinh toan trude. Khi mau hoat dong luu luong
mang nam ngoai cdc tham sb cta hiéu suét co s&, NIPS s& thuc hién hanh dong dé xur ly
tinh huéng. D4y chinh 1a huéng nghién ctu trong nhiéu sang ché ciing nhu cong trinh khoa
hoc nhdm néng cao hiéu ning phat hién va ngin chan xdm nhdp mang. Hién dé phong
chéng xdm nhap mang, da c6 mot s6 sang ché dé cap dén nhiéu phwong phap chuyén biét

khac nhau. Cu thé nhu sau:
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Sang ché US9319425B2, cong bd nam 2016, dé xut h¢ théng va phuong phap xay
dung cong cu an ninh mang, ¢6 kha nang xac dinh 15 héng bao mat hién tai cia mang riéng,
phét hién d4u hiéu tin cong khai thac 16 hdng bao mét. Trong sdng ché nay, nhom tac gia
da xay dung k¥ thuat dé co thé phét hién nhitng luéng dt liéu mang c6 dAu hiéu bi tAn cong
dua trén cac 10 hé)ng bao mat, tuy da dugc xac dinh trong tdp ludt nhung chua duoc kich
hoat. Trong sang ché s6 US9565208B2, duoc xuét ban nam 2017, cic tac gid da xay dung
phuong phép phat hién xdm nhip mang dua trén viéc (i) xac dinh mot hodc nhiéu mbi de
doa trong céc phién dir liéu, dugc xac dinh twong ung voi luu luong mang tu nhiéu may
cht; (if) k§ thuat xéc dinh diém phét hién phan 16p twong tng véi diém chic chin va diém
de doa; (iii) xac dinh diém mdy chu phéan 16p tuong Gng véi didm chéc chin va diém de
doa; va (iv) tao ra dit lidu canh béo bao gdm diém phat hién phan 16p va diém may chu
phan l6p. Khi trién khai, luu lugng mang ¢o thé duoc nhan mdt cach thu dong thong qua

st dung cong chuyén dung ctia mot bo chuyén mach mang; ching han st dung cong SPAN.

Trong tai licu sdng ché s6 US10454955B2, duoc xuit ban nam 2019, dé& cap dén
phuong phép giam sat nglt canh thoi gian thuc dé phat hién va ngin chan xAm nhip mang.
Nhém tac gia da st dung mot tdc nhan dé giam sét cac giao dich tmg dung dén va di; tur do
truyén dir lidu giao dich dugc giam sét dén mot may chi giam sét dé phén tich, phat hién
giao dich bit thuong. T4c nhan nhén dugc hudng dan tir may chi gidm sat dé thuc hién
mot hanh déng dua trén dir liéu giao dich dugc gidm sat da truy?:n va bao cdo trang thai

cta hanh dong da thuc hién cho may chu gidm sat.

Tai liéu sdng ché CN108347430B, cong bd nim 2021, dé cap phuong phét hién xam
nhap mang va quét 16 hong bao mat dua trén hoc siu. Phuong phép nay bao gdm cac budc
chinh: (i) thu thap tép mau doc hai va thiét 14p co s¢ dir lidu tép doc hai; (ii) huén luyén va
mo hinh héa dua trén hanh vi cia té€p doc hai trong co sé dit licu tép doc hai béng cach su
dung thudt toan hoc sdu va dao tao gia ting mo hinh vé giam sat thoi gian thue duge thuc
hién theo t&p mau ddc hai méi dd nhan dé co duoc md hinh phan loai ; (i1)) md phong cac
tép mau doc hai trong co sé dit liéu tép doc hai dé chay trong cac mdi truong khéc nhau va
phat hién cac dac diém tn cong cla tép mau doc hai bing cach st dung IDS (hé théng
phat hién xadm nhdp); va (iv) phan tich co s¢ dit liu t€p doc hai b'fmg cach st dung thuat
toan khai thac dir liéu, xay dung thu vién tinh ning ché d6 tin cong 16 héng, tao gdbi tdn

cong mang va quét 16 hong mang.

Sang ché W0O/2021/082339, cong bd ndm 2021, mo ta phuong phép st dung hoc méy
két hop luat dé phét hién xam nhdp va trién khai trén thiét bi phan cing v6i thu vién DPDK
(Data Plane Development Kit). Sang ché nay ciing d& xuat nang cao hiéu ning so khop luat
vGi giai thudt PFAC (Parallel Failureless Aho-Corasick) trién khai trén GPU. Tuy nhién,

sang ché nay chua lam 6 tap dic trung ludng mang ciing nhu giai thut hoc may dugc ap
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dung dé phan tich, phat hién xdm nhp t phén tich sau ludng mang. Sang ché
CN114357445B, cong bd nam 2021, dé cap dén phuong phéap va thiét bi ro quét 16 hong
va phat hién xAm nhép mang dua trén phuong phap hoc sdu stt dung mang no ron va hoc
tang cuong.Nhin chung, ca hai sdng ché nay ciing da d& cép dén phwong phap hoc may daé
phat hién xam nhép theo thoi gian thuc, nhung cling chua c6 sang ché nao 1am rd chién
luoc kiém soat ludng mang theo tin xudt va thoi gian 14y mAu dé phan tich siu hon v6i mo

hinh mang DNN (Deep Neural Network) d8 c6 thé trién khai & ché do noi tuyén.

Bén chat k¥ thuit ciia sang ché

Muc tiéu ctia sang ché 1a dé xuat hé théng va phuong phap phat hién, ngén chin xAm
nhip mang dyua trén phan tich ludng dit lidu & ché do ndi tuyén dé phat hién xAm nhap
thong qua k¥ thuat két hop st dung tap ludt va véi chién lugc léy mAu theo tan xudt va thoi

khoang dé phén tich sdu hon véi mo hinh DNN.

Tinh hinh mét an toan thong tin ngay cang phirc tap, nhidu t6 chic t6i pham mang
hinh thanh, v6i k§ thuat tdn cong tinh vi, phtic tap, muc tiéu nhim dén da dang va giy nén
céc ton that kho ludong. Do vay, viéc phat hién va ngan chan xam nhép mang 1a mot van dé
can thiét, doi hoi giai phap phai duoc cai tién, thay dbi lién tuc nham kip thoi phat hién céc
dAu hiéu xam nhap mang maoi nhét va déap tng véi hi¢u ndng cao nhét. Dic biét, khi trién
khai NIPS véi nhitng phan ving mang ¢6 luu lugng lén (tr 10Gps trd 1€n), viée su dung
mod hinh hoc may ndi chung ciing nhu mo hinh hoc sau néi ri€éng dé phat hién xam nhép
di mit v6i nhitng thach thire rit I6n vé hidu nang xir 1y cta qua trinh phat hién xam nhap.
Hinh 1 minh hoa quy trinh chung phén tich ludng dit liéu mang dé phat hién xam nhap
mang. Thong thuong, véi quy md ludng dir liéu mang 16n, nguoi quén tri mang phai vo
hiéu hod chtrc ning phat hién dua trén mo hinh hoc may. Dy chinh la nhitng dong luc daé
chung t6i nghién ctru, dé xudt sang ché nay. Y tuong chinh cta ching t6i dé trién khai
NIPS véi ludng dit liéu mang quy mo 16n dua trén phuong phap két hop str dung ca tap
luat va mo hinh hoc siu st dung mang no ron sdu DNN (Deep Neural Network). Chi tiét

cua phuong phap nay sé dugc trinh bay cu thé & muyc sau.

Sang ché dé cap dén cac phuong phap phat hién xdm nhap mang duoc trién khai trén
hé théng tinh toan hiéu ning cao va st dung b ting tb¢c mang SmartNIC va bo xu ly do
hoa GPU, trién khai theo mé hinh ndi tuyén (inline), dé phan tich luéng mang, phat hién
va ngin chin xdm nhip mang theo thoi gian thuc. Phuong phdp nay dugc xdy dung trén
co s6 két hop st dung cac bd luat (c6 cac chit ky va mAau d4u hiéu x4m nhép biét trudc) va
chién luge 14y mau theo tan sudt va thoi gian xdc 1ap dé phan tich siu st dung mang no
ron DNN.
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Dé ¢6 thé xir ly duge nhiing ludng di liéu mang quy md 16n (v6i nhing cdng mang
bing thong tir 10Gbps tré 1én), ching 16i dé xuat xay dung thiét bi NetIPS véi viée st dung
céc linh kién cu thanh nén tang tinh toan hiéu ning cao két hop ca bo xit Iy nhiéu 15i va
bo xt Iy d6 hoa GPU. Ngoai ra, dé tranh 1am rét goi tin véi nhitng ludng dit liéu mang
thong luong 16n, bo tang tbc xtr Iy mang (network accelerator) ciing dugc lya chon tich
hop trong NetIPS dé ¢6 thé thu nhan dugc ludng dif liu mang nay va diy 1én mic ngudi

dung dé phan tich, phat hién xam nhap.

Phuong phéap phat hién va ngan chan xdm nhap mang bao g0m cac budc chinh nhu

Sau:

- Thu thap dit liéu mang dap Gng hi¢u nang cao >=10Gb: voi viéc su dung thiét bi
card mang chuyén dung hay con dugc goi 1a bo ting tdc mang SmartNIC cho phép bang
thong tir 10Gbps trd 1én chung t6i con st dung phuwong phdp xtr Iy gdi tin cua h¢ théng
NetIPS ¢ khong gian nguoi dung trong hé diéu hanh Linux. Theo d6, cac goi tin duge thu
nhén tu card mang chuyén dung dugc chuyén thing dén phan mé&m hé thong NetIPS thong
qua thu vién DPDK.

- Phét hién va ngin chan xdm nhép mang dua trén cac b ludt: voi thong luong tur
10Gb/s, phan loai va phan tich so khdp cac dir liéu di vao (input) voi cac tap ludt twong
ung (dugc cap nhat lién tuc, tu nhidu ngudn khéc nhau trong d6 bao gbm ca két qua dau ra
cta md hinh hoc sau), dbi vai cac dir liéu di vao trung khép véi cac dAu hiéu cia luat bat
ky trong co s¢ dit lidu, s& dugce xtr ly Drop/Reject khong cho phép di qua dé vao trong hé
théng mang, dong thoi tu dong sinh ra cdnh béo (alert) dén cho quan tri vién dé cung cip
thong tin vé& qué trinh vira xtr 1y. Co ché guii Alert cho quan tri vién dugc hé théng thuc
hién tu dong thuc hién trén NetIPS hién thi giao dién quan tri, hodc qua hé théng thu dién
tr (email), hay qua hé théng SMS tuy thudc mitc do nguy hiém cua timg loai xdm nhap

mang dugc hé thdng phat hién va tuy thudc vao thiét 1ap ctia quan tri vién.

- Trich xudt dit liéu mang theo chudi thoi gian thuc: Céc dit liéu khong tring khép
v6i cac luat duoc chuyén tiép di vao trong hé thdng va dugc trich xuét (capture) thanh céc
tép dinh dang “.pcap” theo chu ky va thoi khoang nhit dinh (tuy thudc vao cdu hinh cta
quan tri vién). Day la k¥ thudt st dung dua trén y tudng cta s6 truot (sliding windows) va
l4y mau ngiu nhién (random). C4c file .pcap nay la dit liéu dau vao cia mo hinh hoc may

sau st dung mang no ron DNN cho thanh phan tiép theo.

- Trich rat dic trung trén dit liéu dugce thu thap: tép .pcap duoc trich xuét ¢ thanh
phan trén khong thé str dung ngay trén mo hinh hoc hoc su, ma can thuc hién trich rit cac
dic trung cia n6. Pay 1a mot trong nhitng budc cén thiét va quan trong dé dua vao mo hinh
hoc sdu nham phat hién ddu hiéu xAm nhap mang. Trong phuong phéap cia ching 16i

CICFlowmeter dugc st dung dé phan tich tép .pcap, md hinh hod thanh 83 dic trung (xem
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chi tiét tai https://github.com/ahlashkari/CICFlowMeter) va luu trit dudi dinh dang file .csv

dé st dung trong mo hinh hoc sau phét hién xdm nhap mang.

- M6 hinh mang no ron DNN dugc huén luyén va xay dung thong qua céc giai doan

sau:

+ Xay dung testbed va thu thap dit liéu huan luyén: Mot hé thng mang md phéng
duoc xay dung bao gdm céc thanh phan chinh nhu: cdc may chu phuc vu céc hé thdng thu
dién tir (email), website (web app, web server, web database), reverse Proxy, .... Bén canh
d6 1a cac may tinh dé tién hanh tin cong xAm nhap mang v6i 11 hinh thue, kiéu tén cong
khac nhau (SQL Injection, Brute Force-Web, Brute Force-XSS, BruteForce-SSH,
BruteForce-EFTP, DoS-SlowHTTPTest, DoS-Hulk, DoS-Slowloris, DoS-GoldenEye,
Infilteration, BotAttack) va may tinh nguoi dung dé tao ra cac ludng dit liéu lanh tinh
(Begnin). D6i véi mdi loai tdn cong x4m nhap, dugc ching toi x4y dung thanh cac kich
ban dé thuc hién va thu thap dit lidu va dénh d4u thanh céc file .pcap tuong Gng dbi voi

moi loai.

+ Trich rat va gan nhan céac di liu: dbi vai mdi file .pcap dugc danh diu cho cac loai
dir liéu, ching toi st dung CICFlowmeter dé trich rut dac trung, sau do6 vdi cac dir liGu s&
duoc gan nhan tuong tng voi tung thé loai nhu: ddi v6i dir lidu lanh tinh 1a Benign; déi
voi cac dang xAm nhdp mang s& dugc gan nhin tuwong ung nhu: Brute force; Buffer
Overflow; SQL injection...Két qua diu ra ctia qué trinh nay la tap hop céc file dinh dang

.csv tuong Gng vaGi cac loai dir liu da dugce gan nhan.

+ Huén luyén md hinh mang no ron DNN: céc file .csv dugc ching toi sir dung k¥
thut tu dong lua chon theo thtr tu ngiu nhién (random) céc hang (raw) trén cac file .csv
va két hop chung lai (merge) thanh 1 file .csv duy nhAt, trén d6 bao gdm tap hop tit ca cac
dic trung cta céc loai dit liéu lanh tinh va dir liéu xdm nhdp mang theo mot thir tu ngau
nhién. Chang t6i st dung mo hinh hoc sdu DNN ma dau vao 1a file .csv vira duoc sinh ra
dé bat dau qua trinh hudn luyén theo phuong phép lua chon ngau nhién theo ti 1€ 3/7. Sau
doé, st dung FastAl dé hién thuc hoa md hinh hoc ctia DNN va dua ra két qua hoc sau vé
phat hién xAm nhép mang. Mo hinh nay da dugc ching t6i td1 wu bang cach lwa chon céc
tham s6 (hyperparameter) tir 4 thanh phan lam trong tm bao gdm (categorical embeddings,
continuous variables, hidden layers, va output hidden layer) twong trng v6i cac tham sO

(Batch Normalization va Rectified Linear Unit - ReLLU) dé mang lai hiéu qua cao nhat.

- Phat hién va ngin chin xAm nhdp mang st dung mo hinh hoc sdu DLID: cdng cu
phin mém Deeplnspector dugc chung t6i xdy dung va trién khai dich vu chay ¢ ché do nén
(deamon), dé tiép nhén céc ludng dit liéu mang theo chuén PCAP va phan tich, phat hi¢n
xAm nhép st dung mo6 hinh DLID da dugc huén luyén va luu trii. Tai day cdc luéng dir liéu

mang dudi dang PCAP dugc gui dén DeeplInspector theo co ché truyén thong da tién trinh
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str dung Unix socket. Thong qua CICFlowmeter, dit liéu PCAP s€ dugc trich rat va chuén
héa thanh tap céc ddc trung, mdi ludng dir liéu mang s& duge mod hinh hod boi 79 dic trung
va 1 nhan 1a mot trong 11 loat tAn cdng xam nhdp hodc luéng sach. Céc déc trung va nhan
da phan loai s& dugc st dung trong qua trinh huén luyén md hinh DLID & trén. Dya trén
md hinh da dugc hudn luyén, khi cé luéng dir liéu mang mai can phén tich, chung toi1 s€
tién hanh trich rat 79 dic trung, nhu budc huin luyén, dua vao mo hinh dé tién hanh phat

hién ludng mang c6 bi tdn cong xAm nhap nao hay khong.

- Cép nhat tur dong céac lubt (két qua phat hién cia mo hinh hoc sdu mang no ron
DNN) dé lam giau cho bo luat ¢6 san: sau khi mé hinh hoc sdu DLID phén tich tap cac
luéng mang, néu duoc xac dinh ¢6 xdm nhap thudc mot 1 trong 11 16p tn cong xam nhap,
Deeplnspector s€ tu dong tién hanh sinh luat va canh béo dén nguoi quan tri mang thong
qua hé thong NetIPS bang co ché Unix socket dé NetIPS cap nhat va ghi nhan nhing lut

mdi, phuc vu ngin chin xam nhép khi c6 nhitng luong dit liéu mang tan cong twong tu.

M6 t4 vin tit cac hinh vE

Hinh 1: hinh v& minh hoa quy trinh chung thu nhén, phén tich ludng dit liéu mang dé
phét hién va ngan chin xam nhip mang.

Hinh 2: hinh v& minh hoa md hinh trién khai thiét bi va hé théng phong chéng xam
nhdp mang NetIPS.

Hinh 3a: hinh v& minh hoa phuong phap phat hi¢n va ngan chin xdm nhép ¢ ché do

noi tuyén st dung két hop ca ludt va mo hinh hoc may DNN.

Hinh 3b: hinh v& minh hoa phuong phéap phat hién xdm nhap stir dung két hop ca luat
va m6 hinh hoc may DNN.

Hinh 4: hinh v& minh hoa kién triac m6 hinh phat hi¢én xam nhédp dua trén hoc sau

DLID (Deeplearning based Intrusion Detection).

Hinh 5: hinh v& minh hoa quy trinh chudn ho4 bo dir liéu dé huan luyén va xay dung
md hinh hoc sau DLID.

Hinh 6: hinh v& minh hoa quy trinh thu nhan va phan tich céc ludng di liéu mang dua
trén mo hinh hoc sau DLID.

Hinh 7: hinh v& minh hoa kién trac hé thdng phat hién va ngén chin xam nhép NetIPS
dua trén phuong phap két hop st dung cé luat va phan tich dua trén m6 hinh hoc sdu ép

dung kem chién luoc 14y miu theo tan sudt va thoi khoang.

Hinh 8: hinh v& minh hoa mo hinh kién triic phén ctng thiét bi NetIPS.
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Hinh 9: hinh v& minh hoa quy trinh thiét 1ap va trién khai phéan mém NetIPS va phan

mém Deeplnspector.

M6 ta chi tiet sang ché

Sang ché s& dugc hi€u rd hon, va cac muc dich, cac chi tict, cac déu hi€u va cac uu
diém khac ctia sang ché s& rd rang hon tir phan mo ta chi tiet du6i day. Cac phuong an thyc
hién cu thé cua sang ché chi dugc dua ra theo cach minh hoa khong nhdm muc dich han

ché sang ché va c6 dua vao cac hinh v& kem theo.

(a) Phuong phép phat hién xdm nhép két hop so khép luat va st dung md hinh hoc sau

két hop chién lugc 1y miu theo tan suat va thoi khoang:

Giai thuat thé hién phuong phéap phat hién xdm nhap két hop so khép ludt va st dung
md hinh hoc sdu dugc minh hoa ¢ hai Hinh 3A va 3B. Trong phuong phép nay, khi thiét
bi hé théng NetIPS duoc trién khai theo m6 hinh ndi tuyén (twong tmg véi trudng hop minh
hoa & hinh 3a), lu6ng dir liéu mang tr bén ngoai s€¢ duoc hé théng NetIPS thu nhan. Sau
khi thuc hién cdc budce giai ma 301, ching toi1 sé tién hanh qua trinh phat hién xam nhép
dua theo hai bd phat hién. Bo phat hién dau tién 302 str dung tap luat dé phét hién xam
nhap. Tap ludt nay dugc luu trit trong cac té€p 309 c6 dinh dang luét gidng nhu cac luat ctia

phin mém cong cu Suricata (https://suricata.io/) hay Snort (https://www.snort.org/). Mobi

luét s& c6 mot mau hodc mot chit ky riéng cho phép dinh danh dugc luéng d@ liéu mang
c6 phai la ludng bi tin cong xam nhip hay khong. Dua vao tap ludt, trong md hinh ndi
tuyén 13, mdi ludng dit lidu mang s& duoc xac dinh hé théng NetIPS thi hanh mdt trong bbn
hanh dong: (i) loai bo gdi tin (drop); (ii) tur chdi goi tin (reject — loai bd gdi tin va thong
béo dén ngudn guri goi tin); (iii) cho qua nhung canh béo (alert); (iv) va cho qua khong

canh bao (pass).

Véi nhiing luéng mang duoc bd so khdp ludt xac dinh cac hanh dong 1a loai bé Drop
hay tir chdi Reject, hé théng NetIPS sé tién hanh ngan chin ludng dir liéu dau vao 303. Khi

d6, ludng dit liéu mang s& khong dugc phép di vao mang bén trong hé théng NetIPS.

Trong truong hop két qua ctia bo so khép 1a hanh dong canh bao Alert, hé thdng s&
ghi nhan canh bio 304 va van cho ludng dir liéu di vao mang bén trong ctia NetIPS. Tuong
tu, néu ludng dit liéu mang vao triung voi lut ¢6 hanh dong cho qua Pass 305, h¢ thong s&
dé ludng dé di vio mang bén trong NetIPS.

Véi truong hop khong ¢o6 luat nao khop véi ludng dit liéu mang vao, tuong Gmg voi
trueong hop con lai (other), ludng nay c6 thé s& dugce thdm tra sdu hon trong b phat hién
xAm nhip dua vao md hinh hoc sdu DeeplInspector cua ching t6i. Vi¢e kich hoat bd phan

tich sdu nay ciing dugc ching to1 thiét 14p thong qua tham s6 lua chon deep_inspecting
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trong cAu hinh hé théng NetIPS: deep_inspecting c6 gia tri “yes” thi NetIPS s¢ tham tra
sau hon vé6i cac ludng dit liéu nam ngoai tap ludt; gid tri “no” thi hé théng sé& khong tich
hop qué trinh tham tra sau 306,

Dé thaAm tra sdu vi mo hinh hoc may DNN, chung t6i st dung sau tham s6 chinh dé
diéu khién qua trinh thdm tra sdu: inspection_frequency, frequency_min, frequency_max
va inspection_interval, interval_min va interval_max. Céc tham s6 nay déu la s6 tu nhién

c6 don vi do 1a mili gidy va c6 y nghia nhu sau:

- inspection_frequency: tan suét 14y mau dé phan tich sdu khi gié tri ndy dugc xéac
dinh 16n hon 0; khi tham sé nay c6 gia tri 0, hé thdng NetIPS s& 1ay mau phan tich
sAu vGi tAn sudt ngdu nhién trong khoang dugc xac dinh tit [frequency _min,
[frequency max]. Gié tri mdc dinh cua tAn suét 14y mau la 2 phtt va khodng mic
dinh 1a tir 1 dén 5 phut.

- inspection_interval: Khoang thoi gian 14y mAu dé phan tich sdu khi gi tri nay 16n
hon 0. Trong truong hop tham s6 nay co gia tri 0, hé théng s& 1dy mau dé phan
tich séu trong khoang ngau nhién tir finterval_min, interval_max]. Gia tri mac

dinh cta thoi gian 14y mau 1a 20 gidy va khoang mac dinh 1a tir 10 dén 30 giay.

Céc tham sb nay sé duoc lya chon va céu hinh trong hé théng NetIPS. Véi quy mo
s6 lwong 16n cac ludng dit liéu mang (thong lugng tir 10Gbps trd 1én), tin sudt va thoi gian
14y mau s& quyét dinh dén hiéu ning cta hé thong NetIPS. Tan sudt 14y mau quéa nhanh s&
dan dén viéc hé thong phai thi hanh nhiéu lan phat hién xdm nhap dua trén md hinh hoc
sau. Do do, cac tham sb nay ciing phai dugc lya chon theo nidng luc ctia hé théng tinh toan
NetIPS.

Bo phat hién xAm nhap Deeplnspector dugc xdy dung tir mo hinh hoc sdu su dung
mang no ron sdu DNN. Trong b0 phéan tich sau nay, ludng dir liéu mang dugc ldy miu voi
dinh dang PCAP s€ duoc tién hanh trich rat dic trung 307. Moi luéng mang s€ duogc trich
rat 79 dic trung thong qua céng cu CICFlowMeter (trong 83 déc trung ti ludng mang duoc
CICFlowmeter xac dinh, chiing tdi khong st dung 4 dac trung la “TFlow ID,Src IP,Src Port,
DstIP”. T 79 ddc trung con lai, chiing t6i stt dung 2 dac trung phuc vu cho phén I6p 1a
“DstPort,Protocol”, tic bién phén loai; 77 ddc trung con lai s€ duoc st dung lam cac bién

lién tuc trong md hinh mang DNN.

Tap ddc trung cua céc Iuéng mang dugc léy mau s& duoc chuyén dén bd phat hién
xAm nhap mang DNN 308. Dua vao m6 hinh DNN da duoc huin luyén tu tap dir liéu
chuyén biét dugc ching t6i thu thap va xdy dung, Deeplnspector s€ tién hanh phan 16p
timg ludng dir liéu mang vao mdt trong 12 16p, trong d6 1 16p la ludng dit liéu sach va 11
16p con lai twong Gng vé1 11 kidu tAn cong xam nhap phd bién. Néu ludng dit liéu mang

nao dugc phan vao mot trong 11 16p tdn cong xam nhap, Deeplnspector s& tién hanh gui
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canh bao dén bo sinh canh bdo 304 va sinh luit mdi bd sung véo tap luat 309 cia hé théng
NetIPS.

Trong truong hop hé théng NetIPS dugc trién khai thu dong dé phat hién xam nhap
mang (hinh 3B, mo hinh IDS, ) céc Iuéng dir 1iéu mang s€ dugc bé ghi dén thiét bi NetIPS
thong qua céc cong SPAN/Mirror ctia bd chuyén mach chinh. Luc do, toan by cac hanh
dong Drop/Reject khong thé tac dong dén ludng dit liéu mang tir bén ngoai vao bén trong.
Do do, phin ngin chin xam nhap 303 (hinh 3A) khong tham gia vao qua trinh hoat dong
ctia NetIPS. Toan bd cac ludt c6 hanh dong Drop/Reject déu chuyén thanh cdc canh bao

glri dén ngudi quan tri va luu lai trong hé théng quan tri NetIPS.
(b) M6 hinh hoc sdu DNN phat hién xadm nhdp mang:

Trong phuong phap két hop ma ching toi dé xuit trong sang ché nay, mé hinh hoc
sdu st dung mang no ron sau (Deep Neural Network — DNN) duge chung toi lua chon su
dung. Dya trén céc két qué thuc nghiém cda chung toi, viéc phat hi¢n xam nhdp mang voi
md hinh hoc sdu DNN st dung k¥ thuat tabular_learner ciia khung phat trién fastAl cho
phép dat dugce do chinh xac t6t nhat, giam thiéu duoc ty 1€ phéat hién nham so véi cac mod

hinh hoc siu khac cling nhu cic khung phat trién khac nhu Keras, TensorFlow, Theano,

Trong md hinh DNN cta ching to1, ¢ bén thanh phan quan trong, bao gbém: bién
loai (categorical variables), bién lién tuc (continuous variables), 16p an (hidden layers) va
16p déau ra (output layers). Trong dé bién loai 12 cac bién ma c6 gid tri hitu han khong phai
1a s6 vi du nhu: dia chi IP, giao thuc, ... Trong khi d6 bién lién tuc 1a cac bién co6 gia tri bét

ky nam trong mot khoang gid tri xac lap trude.
Bén canh c4c thanh phan trén, md hinh kién tric c6 cac tham so sau:

- Batch Normalization (chuén hoa 16): Chudn héa 16 12 mot trong nhitng phuong
phap chuan hoa phd bién nhat trong mo hinh hoc séu. N6 cho phép huén luyén
mang no-ron sau nhanh hon va n dinh hon bang cach 6n dinh sy phan bd ctia céc
16p dau vao trong qua trinh hudn luyén. Chudn héa 16 cling dong vai trd nhu mot
quy trinh hoa dé gitip gidm tinh trang qua tai. St dung chuén héa theo 16, qud trinh
huén luyén mo hinh khong can phai st dung tinh ning loai bo bét thong tin
(dropout) do do khong bi mAt mat thong tin.

- ReLU: Ham ReL.U thuong dugc su dung khi huén luyén mang no-ron. ReLU loc
céc gia tri nhé hon 0 theo cong thue f(x) = max (0, x). Ham nay c6 nhiéu uvu

diém so v6i Sigmoid va Tanh nhu toc dd hoi tu va tinh toan nhanh hon rat nhiéu.

Kién trac mé hinh DNN 4p dung trong phuong phap dé xuét ctia ching t6i dugc xéac

1ap nhu sau:
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- Hai (02) dic trung ludng dir lidu 1a cong dich (DstPort) va giao thirc (Protocol)
duoc coi nhu hai bién phan loai 401. Mdi thudc tinh s& di qua bd nhiing phén loai
(categorical embedding) va loai bot di liéu du thira (dropout).

- Bay bay (77) dac trung lién quan dén ludng dir liéu mang (cu thé gbm:
'Timestamp', 'Flow Duration', 'Tot Fwd Pkts', "Tot Bwd Pkts', "TotLen Fwd Pkts',
"TotLen Bwd Pkts', 'Fwd Pkt Len Max', 'Fwd Pkt Len Min', 'Fwd Pkt Len Mean',
'Fwd Pkt Len Std', 'Bwd Pkt Len Max', 'Bwd Pkt Len Min', 'Bwd Pkt Len Mean',
"Bwd Pkt Len Std', 'Flow Byts/s', 'Flow Pkts/s', 'Flow IAT Mean', 'Flow IAT Std',
'Flow IAT Max', 'Flow IAT Min', Fwd IAT Tot', Fwd IAT Mean', 'Fwd IAT Std',
Fwd IAT Max', 'Fwd IAT Min', 'Bwd IAT Tot', Bwd IAT Mean', Bwd IAT Std',
Bwd IAT Max', Bwd IAT Min', Twd PSH Flags', 'Bwd PSH Flags', 'Twd URG
Flags', Bwd URG Flags', Fwd Header Len', ' Bwd Header Len', "Fwd Pkts/s', 'Bwd
Pkts/s', 'Pkt Len Min', Pkt Len Max', Pkt Len Mean', 'Pkt Len Std', 'Pkt Len Var',
'FIN Flag Cnt', 'SYN Flag Cnt', RST Flag Cnt', 'PSH Flag Cnt', 'ACK Flag Cnt',
'URG Flag Cnt', 'CWE Flag Count', 'ECE Flag Cnt', 'Down/Up Ratio', Pkt Size
Avg', 'Fwd Seg Size Avg', 'Bwd Seg Size Avg', 'Fwd Byts/b Avg', 'Fwd Pkts/b
Avg', 'Fwd Blk Rate Avg', Bwd Byts/b Avg', 'Bwd Pkts/b Avg', 'Bwd Blk Rate
Avg', 'Subflow Fwd Pkts', 'Subflow F'wd Byts', 'Subflow Bwd Pkts', 'Subflow Bwd
Byts', 'Tnit Fwd Win Byts', 'Tnit Bwd Win Byts', Twd Act Data Pkts', 'Fwd Seg
Size Min', 'Active Mean', 'Active Std', 'Active Max', 'Active Min', 'Idle Mean',
"Tdle Std', Tdle Max', 'Idle Min') dugc st dung nhu céc bién lién tuc 402.

- Nhan 16p phan loai cua ludng dir liéu mang cling duge dua cing v6i cac thude
tinh vao 16p 4n dau tién dé huén luyén 403. L6p nay duoc cAu thanh tir ba khoi
chudn “Linear”, “ReL.U” va “BatchNorm1D”. Ttr 80 thudc tinh dau vao (ké ca
thudc tinh nhan 16p), ddu ra ctia 16p an thi nhit duoc chung toi thiét 1ap thanh 400
dac trung.

- D61 véi 16p An th hai 404, cAu tric 16p nay gibng nhu 16p an thir nhat. Tuy nhién,
tr 400 thudc tinh dau vao, diu ra s& duogc chuén ho4 thanh 100.

- L6&p ddura cudi cuing 405 dam nhiém vai trd phan 16p thong qua bo loc tuyén tinh
Linear. BO nay anh xa tir 100 thudc tinh dau vao thanh 1 gia tri duy nhét dai dién
cho 1 16p trong téng s6 12 16p: 1 16p ludng sach (Benign) va 11 16p tdn cong x4m
nhdp (SQL Injection, Brute Force-Web, Brute Force-XSS, BruteForce-SSH,
BruteForce-FTP, DoS-SlowHTTPTest, DoS-Hulk, DoS-Slowloris, DoS-
GoldenEye, Infilteration, BotAttack).

(¢) Huén luyén mé hinh DLID:

Quy trinh hudn luyén md hinh DNN dugc chung t6i thé hién qua hinh 5. Dua trén tap

dit liéu da dugc cac td chiic uy tin trén thé gidi cong bd, chiing t6i da thu thip dugce tap dir
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liéu PCAP quy mo 16n phéan chia theo 11 loai tdn cong xAm nhap va ludng sach 501. Dir
litu PCAP mdi loai tAn cong xAm nhip dugc ching toi chia theo thu muc, tén thu muc
tuong Gng véi nhan cua loai tdn cong hay ludng sach 502. T bd dit liéu do, ching tdi su
dung cong cu CICFlowmeter dé tién hanh sinh tap cac thudc tinh cta mdi luéng mang.
Nhan phan loai mdi ludng mang duoc ldy gia tri twong tng véi kiéu tdn cong x4c dinh qua
tén thu muc chira dir liéu PCAP 503. Sau khi chudn ho4, loai bo di nhitng thudc tinh du
thira, chung toi dugc 12 tép cvs tuong tng véi 12 16p, trong do mdi 16p ¢6 ludng dir licu
mang bi tAn cong xAm nhap déu tir 100.000 mAu; tdng sé ludng bi tAn cong trén 1.500.00
mau; tdng s ludng sach trén 1.000.000 mau. Céc tép duoc duoc gdp lai va xdo tron aé
hinh thanh nén bd dir liéu phuc vu huén luyén md hinh DNN ctia ching t6i 504. Trong
buée tiép theo, chiing ta tién hanh hun luyén mo hinh DNN, da dugc xay dung nhu minh
hoa & Hinh 4, dua trén khung phat trién hoc sau FastAI 505. Két thuc qué trinh huin luyén,
ching t6i luu lai mo hinh da huén luyén DLID trong tép luu trén thiét bi luu trir dé co thé

tai st dung trong cdng cu phén tich, phat hién xdm nhép st dung hoc séu.

M6 hinh DLID sau khi hudn luyén v6i bd dir liéu ma chung t6i thu thap dugc da co
kha nang phat hién va phan loai ludng dit liéu mang vé6i do chinh xac (accuracy) dat
98,47%, dd do ROC-AUC dat 98,18% theo phuong phap kiém thir chéo 5-fold.

(d) Phat hién va ngan chin xAm nhdp mang st dung mo hinh hoc sdu DLID:

Tir mé hinh hoc su DLID da duoc hudn luyén va luu trit, chiing t6i da xdy dung cong
cu phﬁn mém Deeplnspector, trién khai dich vu chay & ché do nhan (deamon), aé tiép nhan
cac ludng dit liéu mang theo chudn PCAP va phan tich, phat hién xam nhép. Quy trinh thuc
hién phan tich, phat hién xdm nhdp dugc minh hoa nhu hinh 6. Theo do, khi h¢ théng
NetIPS duge chu hinh dé bat ché do phat hién xdm nhap két hop ca luat va hoc mdy, cac
ludng dir liéu mang s& dugc thu nhan va gui dén phan mém heé thdng Deeplnspector theo
co ché truyén thong da tién trinh st dung Unix socket 601. Di liéu PCAP ma
Deeplnspector thu nhan dugc s€ dugc phan tich, chuyén thanh tap cdc dic trung thong qua
CICFlowmeter, mdi ludng dir liéu mang s& duoc mod hinh hoé théng qua 83 dac trung. Tiép
do, chung t61 s& chuan hod tap dic trung nay va chi gift lai ding 79 déc trung st dung trong
qua trinh huén luyén m6 hinh DLID & trén 602. Tap dac trung nay s& duoc phan tich dé du
doén liéu c6 ludng mang bi tin cong hay khong v6i md hinh hoc sau DLID da dugc huén
luyén 603. Két qua cua budc nay ta thu dugc tip cac 1u6ng mang da duoc phéan loai. Sau
d6, néu ¢o luéng mang dugc xac dinh c6 xam nhap véi kiéu 1a mot 1 trong 11 1ép dd néu
trén, Deeplnspector s€ tién hanh sinh luat va canh bao dén ngudi quan tri mang thong qua
hé théng NetIPS 604. Luat méi duogc sinh tir Deeplnspector s& dugc luu vao trong thu muc
Jetc/netips/rules/ chtra cac tap luat ciia hé théng NetIPS. Tir d6, Deeplnspector s& giri thong
tin dén hé théng NetIPS qua co ché Unix socket dé NetIPS cap nhit va ghi nhan nhiing
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ludt mdi, phuc vu ngédn chin xam nhép khi c6 nhiing Iuéng di liéu mang thn cong tuong

tu sau nay 605.
(e) Phuong phéap xu ly géi tin 6 khong gian nguoi dung:

V6i nhitng hé théng phin mém truyén thong str dung card mang, g6i tin dén s& duoc
thu nhéan thong qua hang doi nhan RX (receive). Tur d6, né duoc sao chép vao b nh¢ chinh
thong qua co ché truy cap bd nhé truc tiép (Direct Memory Access - DMA). Sau do, hé
théng can dugc thong bao v& g6i tin mdi va chuyén dit lidu vao mot bd dém dugc cAp phat
dic biét (Linux phan bd cac bo dém nay cho moi gdi tin). Dé lam didu nay, Linux st dung
co ché ngit: mot ngat duge tao ra nhiéu 14n khi mot géi tin méi xAm nhép vao hé théng.

Sau d6 goi tin can duoc chuyén dén khong gian ngudi dung.

Co ché trén din dén tinh trang nghén khi phai xu 1y nhiéu géi hon, do phai st dung
nhiéu tai nguyén hon va din dén giam hiéu suét tong thé ctia hé thdng. Cu thé, co ché phan
b6 goi tin trong nhan can nhiéu chu ky truyén dir liéu tir CPU dén bd nhd chinh. Cau trac
dir liéu ngan xép mang Linux dugc thiét k& dé tuong thich v6i cang nhiéu giao thic cang
t6t. Cu truc qué phuc tap do ciing dan dén qué trinh xir 1y dién ra cham so v&i viée chi xur

ly gdéi tin mang.

Mot yéu td khac anh huéng tiéu cuc dén hiéu sudt 1a xir 1y goi tin trong nhan cin
nhidu qua trinh chuyén d6i ngit canh - context switching. Khi mot ing dung trong khong
gian nguoi dung can glri hodc nhin mot goi, no s€ thuc hién mot cude goi hé théng. Ngir
canh dugc chuyén sang ché d6 nhan va sau d6 tré lai ché do nguoi dung. Diéu nay tiéu ton

mdt luong dang ké tai nguyén hé théng.

Hinh 7 minh hoa phuong phap xtr ly goéi tin cua hé théng NetIPS & khong gian nguoi
dung trong hé diéu hanh Linux. Trong phuong phap nay, cac goi tin dugc thu nhan tr card
mang chuyén dung 701 (thuong dugce goi la bo tang tbc mang SmartNIC) s& dugc chuyén
thang dén phan mém hé théng NetIPS thong qua thu vién DPDK 704 (khong thong qua
nhan hé diéu hanh). Cac cdng mang trong SmartNIC, luc béy gio, s& khong con dugc quan
1y béi nhan Linux (nguoi dung s€ khong con ¢ thé cAu hinh, xem thong tin cac cong mang
bing céc cong cu truyén théng nhu ifconfig). Tét ca cac giao tiép gitta NetIPS va card mang
SmartNIC duge quan 1y boi bd diéu khién ché do tham do DPDK (Poll Mode Drivers -
PMD). Céc trang hugepages dugc céu hinh va phai duoc cAp phat trudce nhim thay thé co
ché DMA trong xt 1y g6i truyén thong.

Tu do, cac giai doan chinh cta qué trinh xir 1y géi trong NetIPS gom:

1. Céc goi dén sé chuyén dén mot bo dém vong (ring buffer). NetIPS (thong qua

thu vién DPDK) dinh ky kiém tra ving dém nay dé tim cac go6i tin mai.
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2. Néu bod dém chira cac bo mo ta géi méi, NetIPS s& tham chiéu dén bo dém 201
DPDK trong vung bd nh¢ dugc cAp phat dic biét bang cach st dung cc con

tro trong by mo ta goi.

3. Néubo dém vong khong chira bat ky g6i ndo, NetIPS s& xép hang céc thiét bi

mang dudi DPDK va sau d6 lai tham chiéu dén bd dém.

Trong kién trac NetIPS, cc g6i tin thu nhan dugc tir thu vién DPDK s& duoc chuyén
dén bo giai ma 705. Tai day, goi tin s& dugc phén tich sau dé xac dinh cac giao thuc, di
liu mo ta va gt dén cac bo phat hién xam nhap 707 theo phuong phap két hop da mo ta
& hinh 3. Trong bd phét hién dya theo luét, chung t6i st dung k¥ thuéat si€u so khop
Hyperscan 706 v6i dinh hudng cai thién hiéu nang qud trinh so khép tap luét (Hyperscan
cho hiéu nang so khép t6t hon so v6i mot s6 phuong phap so khép khac nhu Aho-Corasick,
Boyer-Moore, ...). Trong qua trinh phan tich, phat hién gdi tin co ddu hiéu tn cong xam
nhdp mang theo phuong phap két hop st dung so khép theo luat va mo hinh hoc sdu DNN,
phan hé Detector 707 s€ triéu goi dén thu vién Hyperscan va tuong tic vdi cong cu
Deeplnspector thong qua co ché truyén thong da tién trinh st dung Unix socket 708. Dit
liéu goi tin theo chuin PCAP s& dugc gti dén Deeplnspector dé phan tich sau hon theo md
hinh DLID 709 xem liéu c6 phai ¢6 tn cong xdm nhap mang hay khong. Co ché 1y mau,

tan suat va thoi gian 1ay mau goi tin s& dugc chung t6i mo ta chi tiét ¢ muc sau.

Ngoai viéc st dung SmartNIC dé tang tdc qua trinh thu nhan, xt 1y goi tin ¢ khong
gian nguoi dung, hé théng NetIPS con st dung card mang truyén théng dé dam nhiém vai
trd quan tri hé thong 702. Card mang nay van s& duoc quan 1y boi nhan hé diéu hanh Linux

thong qua céc bd didu khién card mang truyén théng 703.

Thiét bi phin ctimg dé hinh thanh hé théng NetIPS cta chiing t6i duge minh hoa thong
qua hinh 8. Trong m6 hinh thiét ké phan cimg NetIPS, ching t6i da trang bi bo ting toe
mang thdng minh Napatech SmartNIC NT40E3 4x10Gbps 801. Day la thanh phan quan
trong cho phép tiép nhan dugc dong thoi 4 ludng dit liéu mang ¢6 thong lugng dén 10Gbps.
Cbng mang truyén théng duge ching toi st dung card mang thong thuong duge trang bi
kém bo mach chu véi thong lugng 1Gbps 802. Dé tang tdc qua trinh phan tich sdu cac goi
tin thdng qua cong cu Deeplnspector, chung t6i st dung thém mot card dd hoa Testla T4
dé tang tbc do du doan ludng dit liéu mang 803. Dé co thé ¢6 du khong gian bd nhg dém
cho viéc xtr ly va phan tich céc ludng goi tin quy mo 16n, khong gian bo nhé chinh 804
cling nhu nang luc xt 1y cua bd vi xt Iy 805 cling phai dugc chu trong trang bi. Dé ¢6 thé
dat duoc nang lue xtt 1y dén 160 triéu két ndi ddng thoi, 1.200.000 két nbi méi mdi gidy,
thong luong IPS dén 40Gbps, hé théng phan cting NetIPS di duoc trang bi 2 bd vi xtr 1y
Intel® Xeon Platinum 8160 (24 131/48 ludng); 384GB bo nhé chinh.
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Trién khai hé théng NetIPS phat hién va ngan chin xam nhdp mang theo phuon
g p g P g p 2
phap su dung két hop ca luat va hoc sdu kém chién luge léy mAu theo tin suét va

thoi khoang:

Tu hé thdng phin ctng va phan mém NetIPS di xdy dung thong qua céc budc trén,
chtng t6i da hinh thanh duoc hé théng phat hién va ngin chin xAm nhap mang NetIPS theo
phuong phap két hop so khép dua trén tap ludt va du bao xdm nhap sir dung md hinh hoc
sdu DLID. Hinh 9 minh hoa quy trinh thiét 1ap va trién khai phdn mém NetIPS va phan
mém Deeplnspector. Khi trién khai hé théng NetIPS & ché do noi tuyén, ngudi quan tri
mang can phai trién khai thiét bi NetIPS theo md hinh nhu minh hoa ¢ hinh 2. Péi véi phan
mém NetIPS, ngudi quan (ri cAn phai cidu hinh thiét bi NetIPS trong tép
Jetc/netips/netips.conf. Tap luat dugce chung t6i thu thap, phan loai theo ting t€p va luu
trong thu muc /etc/netips/rules/ 901. Cac luat dugc sinh tu phﬁn mém hé théng
Deeplnspector duogc luu trong tép v6i tén hunted_threats.rules trong thu muc nay. M6 hinh
hoc sau DLID da hudn luyén s& dugc chung t6i luu trong thu muc /etc/netips/models/ 902.
Nguoi quan tri mang can lua chon md hinh mong mubn thong qua chu hinh cac tham s6

nhom deep-inspection. trong t€p cAu hinh netips.conf.

#Deep Inspection by DLID

deep-inspection:
deep-inspecting: yes # yes/no
default-model-path: /etc/netips/models
model-name: NetIPS-2021
inspection-frequency: 120000 # milliseconds; ©: random in range [frequency-

min - frequency-max]
frequency-min: 60000 # milliseconds
frequency-max: 300000 # milliseconds
inspection-interval: 20000 # milliseconds
interval-min: 10000 # milliseconds
interval-max: 30000 # milliseconds

Céac tham sb quan trong lién quan dén tan suét va thoi gian 1dy mau dé phan tich sau
cling dugc xac lap trong nhom tham s6 deep-inspection cia t&p ciu hinh NetIPS 903. Sau
khi thiét 1ap xong cac tham s6 nay va cAu hinh nhing tham s6 can thiét cho phan mém phat
hién va ngidn chin xdm nhap mang NetIPS, chung ta can tién hanh khoi chay NetIPS 904
va dich vu phén tich sdu Deeplnspector 905.
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Yéu ciu bdo ho
1. Phuong phap phat hién, ngén chin xdm nhép mang st dung ludt va mé hinh hoc

sdu két hop chién luge 1dy mau theo tan suét va thoi khoang, bao gdm céc bude sau:

(a) stt dung card mang chuyén dung bang thong 1én (701) dé thu nhén ludng di liu
mang va chuyén thing dén phin mém hé théng phét hién va ngin chan xam nhap

mang dé xir 1y trong khong gian ngudi dung thong qua kg thuat DPDK (704),

(b) ludng dit liéu mang, sau khi qua bd giai ma, s& dugc chuyén dén hai bo phat hién

xAm nhdp dé phan tich:

_ bd phat hién dua trén lut, v6i tap ludt gdm cac du hiéu va chit ky dic trung
clia céc tAn cong x4m nhap, va phuong phap siéu so khop Hyperscan dé kiém tra

ludng mang c6 bi tdn cong xam nhap hay khong (706);

- bd phat hién dua trén m6 hinh hoc sau DLID (709), duoc goi la Deeplnspector,
v6i mé hinh kién tric g6m 2 thudc tinh phan loai [DstPort, Protocol] va 77 thudc
tinh dic trung ludng mang; hai 16p an trong d6 mdi 16p déu c6 ba khdi chuin
“Linear”, “ReLU” va “BatchNorm1D” véi dAu vao va diu ra ciia mdi 16p lan luot
1a [80, 400] va [400, 100]; I6p d4u ra dam nhiém vai trd phan 16p thong qua b loc
tuyén tinh Linear 4nh xa tu 100 thudc tinh dau vao thanh gia tri duy nhét dai dién
cho 1 trong 12 16p: 1 16p ludng sach [Benign] va 11 16p tAn cong xam nhap [SQL
Injection, Brute Force-Web, Brute Force-XSS, BruteForce-SSH, BruteForce-FTP,
DoS-SlowHTTPTest, DoS-Hulk, DoS-Slowloris, DoS-GoldenEye, Infilteration,
BotAttack],

(¢) xir Iy két qua phét hién xAm nhdp tir ca hai bd phat hién (304): loai bo/tir chdi
ludng néu so khdp trung voi ludt twong (mg loai bo/tu chéi; canh bao dén quan tri
mang néu lué)ng mang trung v6i ludt canh bdo hodc bo phat hién dua trén md hinh

hoc sdu DLID tra vé két qua phan tich ndm trong 16p ¢6 tin cong xam nhap.

2. Phuong phép phét hién, ngan chin xdm nhdp mang st dung ludt va mé hinh hoc
sau két hop chién luge lay mau theo tan suét va thoi khoang theo diém 1, trong d6 budc
xac dinh phén tich sau luéng dit liéu mang bdi bo phat hién Deeplnspector duoc trién khai

theo cac budce nhu sau:

(a) chi nhitng ludng mang khong bi loai bo, tir chdi, canh bdo va cho qua
(drop/reject/alert/pass) méi duoc gui dén bd thdm tra sdu hon (306) trong bd phat

hién xAm nhép dua vao mo hinh hoc sdu Deeplnspector;
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(b) dé ning cao hiéu ning qua trinh phan tich sau ludng mang véi thong luong mang
quy md 16n, nhitng ludng mang duge giii dén Deeplnspector theo chién Iuoc 14y mau
dua trén tAn xuét va thoi khoang 14y mau. Chién lugc nay dugc thiét 1ap thong qua
sau tham sb6 chinh trong hé théng phat hién va ngin chin xdm nhap:
inspection_frequency, frequency min, frequency max Va inspection_interval,
interval _min, interval_max. Cac tham s6 nay déu 1a s6 tu nhién c6 don vi do 1a mili
gidy, trong d6 inspection_frequency la tan suét 14y mau dé phan tich sau khi gié tri
nay dugc xac dinh lon hon 0; khi tham s6 nay co gia tri 0, hé théng s€ léy mau phin
tich sAu véi tan suét ngdu nhién trong khoang dugc xac dinh tir [frequency min,
frequency max]; gid tri mac dinh cua tAn suét lay mau 1a 2 phut va khoang mc dinh
A tr 1 dén 5 phat. Thoi khoang ldy miu dugc xdc 1ap trong tham 56
inspection_interval; trong truong hop tham sb nay co gia tri 0, hé thong s& ldy mau
dé phén tich sau trong khoang ngdu nhién tir [interval_min, interval _max]; gid tri médc

dinh cta thoi gian 14y mau 1a 20 gidy va khoang mic dinh 1a tir 10 dén 30 gidy.

3. Phuong phap phat hién, ngan chin xdm nhap mang st dung luat va mo6 hinh hoc
sdu theo diém 1, trong dé con bao gdm budc huén luyén mo hinh mang DLID dugc tién

hanh theo cac budc nhu sau:

(a) xdy dung va thu thap dir liéu huén luyén tir hé thong mang md phong bang cach
str dung tn cong xam nhap mang theo nhiéu 11 loai tin cong khac nhau va méy tinh
ngudi ding dé tao ra céac két ndi, dit liéu lanh tinh dén cac mdy chi cta hé théng
mang md phong nhu: hé thé)ng thu dién tr, hé théng website, ....; mdi loai, hinh thurc,
dang dir liéu dugce xay dung thanh cdc kich ban dé thu thap dit liéu va luu céc tép theo

dinh dang PCAP trong thu muc tuong ung véi loai tdn cong xam nhap;

(b) thu thap céc télp'dfr licu PCAP phuc vu huén luyén tir cac ngudn tin ciy ciia cac
t6 chirc nghién ctru trén thé gidi; phan nhém céc tép theo 11 loai tAn cong x4m nhip
¢6 thé ¢6 va luu trong thu muc twong Gng v6i tén loai tn cong;

(¢) trich rat 79 ddc trung cua cac ludng dir liéu mang trong toan bd tap dit liu PCAP
da thu thap duoc tir hai bude trén voi cong cu CICFlowmeter; luu céac t€p két qua
trich rat ddc trung va gan nhan twong ung voi tén loai tAn cong hay ludng sach;

(d) chuén hoa dé dam bao cé dugc 02 thudc tinh phan loai va 77 thudc tinh con lai 1a
lién tuc; sau do, gdp cac tép va tién hanh x4o trén ngau nhién va luu két qua vao trong
tép co6 dinh dang CSV;

(e) str dung t&p CSV da luu dén tién hanh huén luyén mo hinh hoc sau phét hién xam
nhap DLID:;
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(f) luu lai md hinh hoc sau DLID da duoc huin luyén dé phuc vu cho bd phéan tich

sau Deeplnspector.

4. Phuong phap phat hién, ngin chin xadm nhdp mang st dung ludt va md hinh hoc
sau két hop chién luge 1dy mau theo tAn suét va thoi khoang theo diém 1, trong d6 budc

phén tich séu ludng di liéu mang & Deeplnspector nhu sau:

(a) hé thdng phat hién va ngan chin xAm nhép mang, theo tAn sudt va thoi khoang lay
mAu, thu nhan ludng mang theo chudn PCAP va gti dén bd Deeplnspector st dung

co ché truyén thong lién tién trinh Unix socket (708);

(b) cong cu Deeplnspector triéu goi CICFlowmeter (307) dé trich 79 dic trung cua

moi luéng dir liéu mang PCAP da nhan dugc;

(d) tién hanh dy doan xam nhdp mang v6i tap dédc trung luéng mang dua trén mo hinh
DLID di huan luyén (308);

(e) sinh ludt xtr Iy xam nhap va glri canh bdo dén nguoi quan tri mang tuong Gng voi

két qua dy doan xam nhép;

(f) ghi nhan va tién hanh cap nhat tap luat cua hé théng phéat hién va ngén chan xdm
nhép (309).

5. H¢ théng phat hién, ngén chin xam nhdp mang st dung ludt va mo hinh hoc sau

két hop chién luoc 1dy mau theo tan sudt va thoi khoang, bao gom:

(a) bo tang tdc mang SmartNIC (701) cho phép tiép nhan ludng mang c6 bang thong
16n tir 10Gbps két hop va dam bao cac géi tin duge thu nhén duge chuyén thang dén phan
mém hé théng NetIPS thong qua thu vién DPDK (704);

(b) bd giai ma bao gdm:

- bd xtt 1y dd hoa GPU dé tang toc qua trinh phan tich sau ludng mang,

- bd phat hién dua trén ludt, véi tap luat gém cac dau hiéu va chit ky dic trung
clia cdc tAn cong xdm nhap, va phuong phap siéu so khép Hyperscan dé kiém tra
ludng mang c6 bi tAn cong xam nhap hay khong (706);

- bo phat hién dva trén md hinh hoc sau DLID (709), dugc goi 1a Deeplnspector,
v&i md hinh kién trac g6m 2 thudc tinh phén loai [DstPort, Protocol] va 77 thudc
tinh dic trung ludng mang; hai 16p 4n trong d6 mdi 16p déu c6 ba khéi chudn
“Linear”, “ReL.U” va “BatchNorm1D” v§i dau vao va diu ra caa moi 16p lan luot
12 [80, 400] va [400, 100]; 16p dau ra ddm nhiém vai trd phan 16p thong qua bd loc
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tuyén tinh Linear anh xa tir 100 thudc tinh dau vao thanh gia tri duy nhat dai dién
cho 1 trong 12 16p: 1 16p ludng sach [Benign] va 11 16p tén cong xam nhép [SQL
Injection, Brute Force-Web, Brute Force-XSS, BruteForce-SSH, BruteForce-F1TP,
DoS-SlowHTTPTest, DoS-Hulk, DoS-Slowloris, DoS-GoldenEye, Infilteration,
BotAttack],

(c) bd vi xtt Iy hidu ning cao (2 chip, m&i chip c6 t6i thidu 12 18i/24 ludng) dé xir 1y
két qua phat hién xAm nhap tr ca hai bd phat hién (304): loai bo/tir chéi ludng néu so khép
trung va6i ludt tuong Gmg loai bo/tu chéi; canh bao dén quan tri mang néu ludng mang tring
v6i ludt canh bao hodc bd phat hién dua trén mo hinh hoc sdu DLID tra vé két qua phan
tich ndm trong 16p ¢6 tin cong xam nhap, (c) bd nhé chinh ¢6 dung lwong 16n (tir 256GB

tréy 18n),

(d) b6 nhé chinh ¢6 dung luong 16n (tr 256GB tré 1€n).
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