(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

S et 11111
CUC SO HUU TRi TUE
1-0042181
(51)202001 HO4L 12/00 (13) B
(21) 1-2020-06179 (22) 27/10/2020
(45) 25/12/2024 441 (43) 25/02/2021 395

(73) TAP DOAN CONG NGHIEP - VIEN THONG QUAN BOI (VN) ,
L6 D26 Khu do6 thi méi Cau Giay, phuong Yén Hoa, quan Cau Giay, thanh phd Ha
Noi

(72) Nguyén Tién Uy (VN); Pinh Viét Quan (VN); Nguyén Ptc Huy (VN); Nguyén Huy
Tinh (VN).

(74) Cong ty TNHH Tu van Qudc Dan (NACILAW)

(54) PHUONG PHAP DINH TUYEN VA BIEN DICH PIA CHI MANG
(57) Phuong phap dinh tuyén va bién dich dia chi mang 1a giai phap dé cung cap cong giao
tiép tap trung dé trao doi gbi tin gitra cac tng dung mién cong cong voi mién ndi bd thong
qua cac bg giao thirc TCP/UDP va SCTP. Phuong phap bao gom:

budc 1: sir dung nén tang DPDK dé quan 1y va xir 1y hiéu qua cac tai nguyeén;

budc 2: khai bao thong tin cac dia chi mang cho h¢ thdng cong bién dich dia chi mang
dé giao tiép v6i tng dung mién cong cong va mién ndi bo;

budc 3: khai bao bang thong tin dinh tuyén va bién dich dia chi mang;

budc 4: cap nhat bang cdu hinh thong tin dinh tuyén va bién dich dia chi mang khi can
thay d6i, b6 sung, mé rong ning luc cla tng dung mién noi bo;

budc 5: xac dinh dia chi MAC cho cac dia chi IP tuong tac véi céng bién dich dia chi
mang;

budc 6: xir 1y goi tin nhan dugce dé dinh tuyén va bién dich dia chi mang;

budc 7: tinh toan lai gid tri tong kiém cho goi tin;

budc 8: thyc hién giri goi tin dén nut dich.
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Linh vuc k§ thuit cia séng ché

Sang ché d& xuit phuong phap dinh tuyén v bién dich dia chi mang. Cu thé, phuong
phap duoc d& xuét trong sang ché cung cap cong giao tiép tap trung dé trao ddi gbi tin giira
cac img dung mién cong cong véi mién ndi bd thong qua cac bd giao thirc TCP/UDP va
SCTP. Sang ché dugc tng dung trong cac hé thong phan mém c6 nhiéu thanh phan xi ly
ndi bd cung twong tac, trao dbi vi cac thanh phan ng dung bén ngoai st dung bd giao
thirc TCP, UDP va SCTP.

Tinh trang k§ thuét ciia sang ch?

Trong qua trinh phat trién cac pham mém c6 twong tac véi nhidu nit mang, nhu cac
san pham phan mém vién thong, ching ta hay gip trudng hop can ¢c6 mot niat dinh tuyén
trung gian déng vai tro 14 cdng bién dich dia chi mang & giao tiép giita cac thanh phan xit
1y n6i b voi cac ing dung niit mang bén ngoai, viéc nay giup viéc tuong tac giita cac thanh
phin nit mang tré nén don gian, thuan lgi hon, viéc van hanh, cap nhat, bd sung cac thanh
phan xtt 1y bén trong s& khong anh huéng dén giao dién khai bao tuong tac véi cac thanh
phin nit mang bén ngoai, diéu nay dic biét quan trong trong cac hé théng phan mém coa
vién thong.

Hién nay d& hd tro viéc dinh tuyén va bién dich dia chi mang cac goi tin thi c6 mot
s& phuong phap/hé théng ngudn mé hd trg, dién hinh nhu: IPFilter, ipfirewall, Netfilter
(day 1a tén riéng nén khong dich sang tiéng Viét duogc). Cac phuong phap/hé thong nay
hién tai méi chi hd tro xir ly co ché dinh tuyén va bién dich dia chi mang thong tin dia chi
IP (Internet Protocol) tai ting mang, chwa hd tro xir Iy bién dich dia chi mang cho thong
tin dia chi IP tai tAng giao van cho giao thirc SCTP.

Phuong phap dinh tuyén va bién dich dia chi mang ciia sang ché cho phép thuc hién
co ché bién dich dia chi mang @ dinh tuyén gdi tin cho cac bo giao thirc mang TCP, UDP
va SCTP gifta cac tmg dung mién cong cong vi mién ndi bo.

Ban chit k§ thuit cia sang ché

Muc dich cta sang ché 1a dinh tuyén va bién dich dia chi mang theo cac nguyén tic sau:
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Heé thdng cong bién dich dia chi mang (hé thdng ma phuong phap dugc dé xuét ang
dung) 1a nat giao tiép tap trung dé cac thanh phin tmg dung mién ndi bd cling trao doi,
tuong tac vdi cac ing dung mién cong cong, thong qua dia chi mang IP tip trung tai cong
bién dich dia chi mang. Tir d6 hé thong cho phép cic img dung mién cong cong chi cin
khai bao cac thong tin dia chi IP dén cac dia chi IP tap trung cua céng bién dich dia chi
mang dé tuong tic véi cac thanh phin ing dung xtr Iy ndi bo, trong khi d6 cac thanh phan
ung dung ndi bo van dam bao viéc khai bao duoc truc tiép dén cac thong tin dia chi IP cua
{rng dung mién céng cong dé trao doi xit ly.

Pé thuc hién tinh ning dinh tuyén va bién dich dia chi mang khi nhan dugc goi tin tir
céc tng dung mién ndi bo va tmg dung mién cong cong, dé bién dich va dinh tuyén géi
tin ndy dén dia chi dich mdi thi hé thdng s& thuc hién cap nhat lai cac thong tin sau:

o Hé thong cap nhat lai dia chi MAC tai tang giao tiép mang theo cac dia chi MAC
nguén moi 1a dia chi MAC caa céng bién dich dia chi mang va dia chi MAC dich méi 1a
dia chi MAC cta nit tmg dung can dinh tuyén t6i.

e Khi goi tin nhan tu tng dung mién cong cong, hé thong cap nhat lai dia chi IP dich
tai ting mang thanh dia chi IP dich cta nut img dung mién ndi bo trong tng can giri dén.

o Khi g6i tin nhan tir g dung mién ndi bd, hé thong cap nhat lai dia chi IP ngudn tai

tAng mang va cac dia chi IP cta lién két cho giao thic SCTP tai tang giao van cta goi tin
khoi tao lién két trong giao thirc SCTP thanh cac dia chi IP cia céng bién dich dia chi mang

giao ti€p vdi cac ung dung mi€n cong cong.

Pé dat dugc cac muc dich trén, phuong phap dwoc dé xuét trong sang ché bao gdbm
cac budc:

- Buéc 1: sit dung nén tang DPDK ¢ quan ly va xir ly hiéu qué c4c tai nguyén; budc
nay gitp tang hi€u nang xt ly cia hé théng, va cac thu vién cung cap gitip viéc xir Iy
nghiép vu duogc hiéu qua va thuan loi hon.

- Budc 2: khai bao thong tin cac dia chi IP ctia hé théng céng bién dich dia chi mang
dé giao tiép vdi ing dung mién cong cong va mién ndi b9.

- Budc 3: khai bao bang théng tin dinh tuyén va bién dich dia chi mang; day 14 thong
tin cAu hinh gitip hé thdng xac dinh quy tic thuc hién dinh tuyén va bién dich dia chi IP
cho cac goi tin.

- Budc 4: cap nhat bang cau hinh thong tin dinh tuyén va bién dich dia chi mang khi

can thay doi, bo sung, méd rong nang luc cta tng dung mi€n ndi bo. Tai budc nay,
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tién hanh cung cap tinh ning gitip cap nhat di liéu céu hinh dinh tuyén khi c6 cac
yéu cdu dinh tuyén va bién dich thay d6i, bd sung.

Budc 5: xac dinh dia chi MAC cho cac dia chi IP khi thyc hién bién dich dia chi
mang.

Budc 6: xtt Iy go6i tin nhén dugce dé dinh tuyén va bién dich dia chi mang. La budc
xir 1y chinh, khi hé théng nhan géi tin trao d6i nghi€p vu tir hai mién tmg dung thong
qua cac bd giao thirc TCP/UDP va SCTP.

Budc 7: tinh toan lai gia tri tong kiém (checksum) cho géi tin. Pam bao thong tin
dir liéu tong kiém chinh x4c cho goi tin tai tang ting mang cho céac giao thirc
TCP/UDP/SCTP va tai ting giao van cho ban tin khéi tao lién két cua giao thirc
SCTP.

Budc 8: thuc hién gt goi tin dén nat dich.

Mo ta van tat hinh vé

Hinh 1: hinh md ta dinh dang goi tin giao thirc ARP.

Hinh 2: hinh md ta cac budc x ly goi tin ARP.

Hinh 3: hinh md ta cdu tric g6i tin giao thitc Ethernet.

Hinh 4: hinh mb ta cu triic goi tin giao thirc IPv4.

Hinh 5: hinh md t4 cdu triic géi tin giao thitc TCP.

Hinh 6: hinh md ta cdu triic géi tin giao thirc SCTP.

Hinh 7: hinh minh hoa Phuong phap dinh tuyén va bién dich dia chi mang cho cac

goi tin gitra hai mién Gmg dung ndi by va ang dung mién cong cong thong qua hé thong

cong bién dich dia chi mang.

Hinh 8: hinh m6 ta thuc hién giri gbi tin dén nat dich

MG t chi tiét sang ché

Chi tiét phuong phéap dinh tuyén va bién dich dia chi mang dugc mo td dudi day véi

cac thuat ngit chuyén mon dugc hicu nhu sau:

- Heé théng: 13 hé thong cdng bién dich dia chi mang dung dé tmg dung phuong phap

dang duoc dé xuét.

- Phan mém ma ngudn m& (open source software): 1a phan mém véi ma nguon duge

cong bd va st dung mot gidy phép ngudn md. Gidy phép nay cho phép bat ctr ai ciing co
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thé nghién ctru, thay ddi va cai tién phan mém, va phan phdi phan mém & dang chua thay
ddi hodc da thay doi.

- Nén tang DPDK (Data Plane Development Kit): 1a mt du an phin mém m4 ngudn
mé, n6 bao gdm céc thu vién dé tang toc khéi lugng cong viée xir Iy géi tin va chay trén
nhiéu kién trac bo xit Iy CPU (Central Processing Unit).

- Ludng (thread): mot ludng thyuc thi 1a chudi 1énh nhé nhat dugc 1ap trinh c6 thé
duoc quan 1y doc 1ap béi bd 1ap lich, von thuong 14 mot phan cita hé diéu hanh.

- Goi tin: day 1a cac thong tin nghiép vu dugc dong goi dé truyén tai, trao ddi giita
cac tmg dyng phin mém trén moi truong mang.

- Dia chi MAC (Media Access Control address): 1a dia chi diéu khién truy cép
phuong tién truyén thong tai tang giao tiép mang, n6 1a mot dinh danh duy nhat dugc gan
cho mdt cac mang dé st dung nhu mot dia chi trong trao ddi goi tin trong mot phan doan
mang.

- Dia chi IP (Internet Protocol address): 14 mot nhin s gan cho méi thiét bi két ndi
v6i mot mang may tinh c6 st dung giao thirc mang (IP Internet Protocol) dé lién lac.

- Cac mang (Network Interface Controller — NIC): 1a mot thanh phén ciia phén cimg
may tinh gitp két ndi may tinh v6i mot mang may tinh.

- Co ché bond: cung cip mot phuong phap dé tong hop nhiéu cac mang thanh mot
cac mang 16gic duy nhat.

- Bién dich dia chi mang (Network address translation — NAT): 1a mo6t phuong phap
anh xa lai mot khong gian dia chi IP thanh mot khong gian dia chi IP khac bang cach sira
ddi thong tin dia chi IP tai ting mang va tang giao van (cho gbi tin khéi tao lién két trong
giao thac SCTP) cua cac goi tin.

- - Khong gian dia chi: xac dinh mdt loat cac dia chi ro1 rac, mdi dia chi tuong tmg véi
mot may chi mang.

- May chi mang: hay con goi 13 nat mang, 1a mot may tinh hodc thiét bi khac duoc
két ndi v6i mot mang may tinh.

- Mang may tinh: 1a m6t nhom cac may tinh c6 sit dung mdt tap hop cac giao thirc
truyén thong chung théng qua két ndi ky thuat sé véi muc dich chia sé tai nguyén nim
trén hodc dugc cung cap boi cac may chi mang.

- Mit na mang con (Subnet mask): 18 mot mat na nhi phén 32 bit, dugc st dung dé
chia dia chi IP thanh cac mang con va chi dinh cac may chu kha dung cua mang con do.
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- Cbng mang mic dinh (default gateway): 12 mot nlit mang trong mot mang may tinh
bang cach st dung bd giao thirc internet dong vai tro nhu cac may chu chuyén tiép (bd
dinh tuyén) véi cac mang khac khi khong c6 dinh tuyén nao khép véi dia chi IP dich cia
mot goi tin.

- Dinh tuyén: 1a chirc ning dé chuyén tiép cc géi tin giita cAc mang may tinh.

- Cbng bién dich dia chi mang: 13 mot may chi mang cung cap chiic ning xir Iy tap
trung cac nghiép vu dinh tuyén va bién dich dia chi mang.

- Ung dung mién ndi bod: 1a cac tmg dung nam trén cac nit mang s& giao tiép vdi cac
{tng dung cong cong thong qua cong bién dich dia chi mang, c4c dia chi IP cta ing dung
noi bo sé& duoc céng bién dich dia chi mang thay dbi thanh cac dia chi IP cua céng bién
dich dé guri dén cac Gmg dung céng cong twong tng.

- Ung dung mién cong cong: 1a cac tmg dung nam trén cac niit mang s& giao tiép véi
cac (mg dyng ndi bd thong qua cong bién dich dia chi mang, cac dia chi IP cia ng dung
cong cong van duoc gilt nguyén sau khi qua cdng bién dich dé giri vao cho cac tmg dung
nodi bd.

- Béng c4u hinh dinh tuyén va bién dich dia chi mang: c6 chira cac thong tin gitip
cho céng bién dich dia chi mang thuc hién nghiép vu dinh tuyén va bién dich dia chi mang.

- Internet: 14 hé thong toan ciu cua két ndi mang may tinh c6 sir dung bo giao thirc
Internet.

- B0 giao thuc Internet: 13 tip hop cac giao thirc truyén thong dugc st dung trong
Internet va cac mang may tinh.

- Mo hinh TCP/IP (Transmission Control Protocol/Internet Protocol): 1a m6 hinh
giao thirc mang phé bién dugc st dung dé thiét ké, trién khai va quan ly cac mang may
tinh, bao gdm Internet.

- Tang giao tiép mang (Network Interface Layer hodc Link Layer): tang thip nhat
trong md hinh TCP/IP, d4m nhiém giao tiép truc tiép voi phan cimg mang, diéu khién
truyén va nhan dit liéu qua cac thiét bi mang. 7

- Giao thitc Ethernet: 1a giao thirc phd biét duoc st dung tai ting giao tiép mang.

- Tang mang (Internet Layer): 12 mot tang trong m6 hinh TCP/IP, dam nhiém viéc
dinh tuyén géi dit liéu tir ngudn dén dich qua mang Internet.

- Téng giao van: 1a mot tang trong md hinh TCP/IP

- Giao thic IPv4 (Giao thirc IP): 13 phién ban giao thirc ting mang chinh trong mé
hinh TCP/IP, dugc st dung rong rdi trén Internet va cac mang may tinh.
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- Giao thic TCP (Transmission Control Protocol): giao thirc diéu khién truyén van,
1a mot trong cac giao thuc chinh cua bd giao thuc Internet. TCP cung cap kha ning phan
phdi dang tin cdy, c6 thi tw va da duogc kiém tra 18i cia mot ludng byte giita cac timg dung
chay trén cac may chi mang.

- Giao thirc UDP (User Datagram Protocol): giao thitc dit liéu nguoi dung, 12 mot
trong cac giao thic chinh cta bd giao thirc internet. Véi UDP, cac timg dung may tinh c6
thé giri goi tin dén cic may chii khac trén giao thirc Internet (1a giao thirc truyén thong
chinh trong b giao thirc Internet). Cac lién lac thi khong yéu cau thiét 1ap cac kénh lién
lac hodc dudng dan dit liéu.

- Giao thirc SCTP (Stream Control Transmission Protocol): giao thirc truyén van
diéu khién ludng, 1a mot giao thirc truyén thong & tang giao van cua bd giao thirc mang,
giao thic nay cung cap tinh ning theo huéng gbi tin cha giao thirc UDP, dong thoi dam
bao viéc van chuyén géi tin theo trinh ty, dang tin ciy voi kiém soat tdc nghén nhu giao
thirc TCP. Khong giéng nhu UDP va TCP, giao thic SCTP cung cap cac duong din da
duong va du phong d ting kha ning phuc hdi va do tin cay.

- Gié tri tong kiém (checksum): 14 mot gia tri tinh toan dung dé gan vao mot goi tin
khi dwoc truyén qua mdt mang truyén thong, cho phép bén nhan goi tin, ding con s6 nay
d8 so sanh véi gia tri tong kiém ma né tu tinh toan trén goi tin. Néu hai gi tri tong kiém
bang nhau thi géi tin coi nhu 13 duge truyén chinh xac, dit liéu nhan duoc 1a tuong duong
v6i dit liéu d4 giri. Néu khong thi géi tin nhan duge khong con gidng véi goi tin da gii.

- Puodng dan da duong (Multi-homing): 1a kha nang mot lién két SCTP hd trg nhiéu
duong dan IP giita hai diém két ndi ctia né. Loi ich cta lién két da dudng 13 né 1am cho
lién két c6 kha nang chiu 16 t6t hon khi x4ay ra cac 161 mang vat ly.

- Géi tin khéi tao lién két SCTP: déy 1a géi tin dung dé khéi tao lién két giira hai nit
mang cé trao d6i nghiép vu véi nhau st dung giao thitc SCTP.

- Telnet: 1a mot giao thitc ing dung sir dung trén Internet hodc mang cuc bo dé cung
cap phuong tién giao tiép dinh huéng vin ban twong tac hai chiéu bang cach st dung mot
két ndi d4u cubi o, hién tiéng Viét chua co tir nao dich ding nghia, vi vy trong sang ché
nay s& gitt nguyén thudt ngit “Telnet” dé khong bi sai ban chat.

- Giao thitc ARP (Address Resolution Protocol): 1a mdt giao thirc truyén thong sir
dung dé tim cac dia chi & tAng giao tiép mang, nhu dia chi MAC.

- Sb cong (port number): trong mang may tinh, mot cdng 12 mot diém cubi giao tiép,

mdt cdng 14 mot cdu tric 1ogic xac dinh mot tién trinh xi Iy cu thé hodc mdt loai dich vu
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mang. Mot cong dugc x4c dinh cho mdi giao thirc truyén tai va gia tri cia n6 1a s6 khong
dau 16 bit.

- Thuét toan CRC32: 12 mot thuét toan tinh gia tri tong kiém 32 bit pho bién dwoc
sit dung dé phat hién 16i dit liéu.

- Tai liéu RFC 1a cac tai liéu k¥ thuat 1ién quan dén cac giao thirc Internet va cac
cong nghé lién quan. Cac tai liéu RFC duoc viét va cong bd boi td chirc IETF (Internet
Engineering Task Force), td chiu trach nhiém d xudt va phat trién cac giao thirc va tiéu
chuén cho Internet.

- Tai liéu RFC3309: tai liéu k§ thuat miéu ta thuat toan Adler-32, mot thudt toan
CR(C32 @8 tinh gi4 tri tong kiém 32bit cho giao thitc SCTP.

- Loai thiét bi ctng (Hardware Type): Truong dit liéu trong giao thitc ARP, x4c dinh
kiéu thiét bi duoc xir dung trong mang.

- Loai giao thic (Protocol Type): Truong dit li€u trong giao thirc ARP, xac dinh
kiéu giao thuc mang ma ARP duoc st dung dé 4anh xa dia chi.

- D6 dai dia chi thiét bi (Hardware Address Length): Trudng dit liéu trong giao thirc
ARP, x4c dinh sb lugng byte trong dia chi MAC.

- Do dai dia chi giao thic (Protocol Address Length): Truong dir li€u trong giao
thirc ARP, x4c dinh s6 lugng byte trong dia chi IP.

- Ma hoat dong (Operation Code): Truong dir liu trong giao thirc ARP, xac dinh
ma hoat dong ma goi tin ARP thyc hién.

e Giatrj 1: Cho yéu cau ARP.

e Gia tri 2: Cho dap ung ARP.

- Pia chi thiét bi giri (Sender Hardware Address): Truong dit liéu trong giao thic
ARP, chira dia chi MAC cua thiét bi giri goi tin ARP.

- Dia chi giao thirc ciia thiét bi giri (Sender Protocol Address): Trudng dit liéu trong
giao thirc ARP, chira dia chi IP cua thiét bi giri goi tin ARP.

- Dia chi thiét bi dich (Target Hardware Address): Truong dit liéu trong giao thirc
ARP, chita dia chi MAC cua thiét bi dwoc yéu cau anh xa dia chi.

- Pia chi giao thirc thiét bi dich (Target Protocol Address): Truong dit liéu trong
giao thitc ARP, chira dia chi IP ctia thiét bi dugc yéu ciu anh xa dia chi.

Cu thé, phuong phap dugc thuc hién qua cac bude nhu sau:
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Budc 1: st dung nén ting DPDK dé quan ly va xir Iy hiéu qua cac tai nguyén; tai
budc ndy, cac tai nguyén dugc dé cip bao gdm khai bao dé gan cac cac 161 CPU sir dung
dé chay cac ludng xir 1y ciia hé thdng, gdm cac ludng xir Iy nhan géi tin, cac ludng xtr Iy
g6i tin, cac ludng giri géi tin. Quan ly cac bd nhé hang doi ding dé luwu trit cac goi tin dé
cung cép cho cac ludng xir Iy tuong ttng. Quan 1y nhém bd nhé dé cAp phat tai nguyén bo
nh¢ luu trit cac goi tin. Cung cap cac thu vién giap nhan va giri gbi tin xubng cac mang,
céc thu vién giup doc, xit Iy cac thanh phan trong cau trac géi tin. Theo d9, nén tang DPDK
duoc st dung dé quan 1y va xir 1y c4c tai nguyén néu trén, dau ra ctia budc nay 14 cac ludng
dé xir ly cac goi tin nhan dugce tir cac mang, cac luéng xtr Iy nghi€p vu bién dich va dinh

tuyén cho géi tin, cac ludng giri goi tin ra cac mang dé giri dén nut nghép vu dich.

Budc 2: khai bao thong tin cho cc dia chi IP ctia hé thong cong bién dich dia chi
mang d& giao tiép véi cac tmg dung mién cong cong va mién ndi bd dau vao cia budc nay
12 thong tin dia chi cac mang cta hé thong dé hé thong thiét 1ap cac dia chi IP tuong tac
véi cac tng dung mién cong cong va mién ndi bd, tai budc nay, tién hanh khai bao thong
tin dia chi IP cho cdng bién dich dia chi mang tai mién céng cong va mién nodi bo. Thong
tin khai bao trén mdi mién nhur sau:

- Thong tin cac dia chi MAC, thuc hién khai bao nhiéu dia chi MAC néu muén chay

cac mang theo co ché bond.

- Hé théng cho phép khai bao nhiéu dia chi IP cho mot cac mang, mdi dia chi IP

khai bao thi bao gbm cac thong tin lién quan sau:
e Dia chi IP;
e Thong tin mét na mang con cua dia chi IP;

e Thong tin céng mang mac dinh cta dia chi IP.

Két thic budc nay, hé théng ¢ dugc cac thong tin cAu hinh d thiét 1ap cac dia chi
IP twong tac véi cac img dung mién cong cong va mién ndi bo.

Budc 3: khai bao bang cAu hinh thong tin dinh tuyén va bién dich dia chi mang.

Dau vao ctia bude nay 13 c4c thong tin cau hinh dé thiét 1ap cac dia chi IP gitip hé
théng xt Iy nghiép vu dinh tuyén va bién dich dia chi mang cho céc goi tin trao doi gitra
cac tng dung mién cong cong véi cac tmg dung mién n6i bd. Chi tiét cac thong tin duoc
liét ké trong bang cdu hinh. Cu thé, bang cau hinh dugc khai bao theo dang sau, vi du minh
hoa bang khai bao mét sd dinh tuyén va bién dich dia chi mang cho céc giao thiic
TCP/UDP/SCTP:
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Pia chi IP Dia chi IP cia |[S6 cong |Pia chi IP|Dia chi IP | Giao thiic
midn  cong | COng bién dich | dé  dinh mién ndi b | mién ndi bo | gbi tin sir
cong dia‘ chi mang | tuyén khi nhan géi | khi g1 go1 | dung
mién cong cong tin tin
200.100.10.1 150.50.0.1 0 10.0.0.1 10.0.0.1 UDP
200.100.10.1 150.50.0.1 0 10.0.0.1 10.0.0.2 TCP
200.100.10.1 150.50.0.1 2905 10.0.0.10 10.0.0.10 SCTP
200.100.10.1 150.50.0.1 2906 10.0.0.11 10.0.0.11 SCTP
Trong do:

Dia chi IP mién cong cong: dé khai bao cac dia chi IP clia cac (mg dung trong mién
cong cong cuia hé thong giao tiép v6i hé thong cong bién dich dia chi mang.

Pia chi IP cua céng bién dich dia chi mang mién cong cong: day la dia chi IP duoc
thiét 1ap tai cong bién dich dia chi mang giao tiép v4i cac tmg dung trong mién cong cong.

S6 cong dé dinh tuyén: day 1a thong tin sé cdng giap cho viéc dinh tuyén géi tin,
khi géi tin dugc nhan tir tmg dung mién cong cong giri dén cong bién dich véi s6 cong dich
ctia cong bién dich 13 truong thong tin lién quan @& xtt Iy cho trudng sd cong nay, khi cong
bién dich nhan gbi tin tir g dung ndi bd, trrong thong tin s6 cong ngudn ciia goi tin s& 1a
trudng thong tin lién quan dé xit Iy cho trudng s6 cong nay. C6 cac co ché luat dinh tuyén
v6i s6 cdng duge khai bao theo cac quy tac sau:

e Khai bao 12 0 néu dinh tuyén cho tit ca cac sb cong.
e Khai bao theo dai s6 cong, vi du: 22,80,1000:9999
e Khai bio cu thé sb céng can dinh tuyén.

Dia chi IP mién noi b khi nhan gOi tin: day la dia chi IP s& nhan go6i tin duoc dinh
tuyén tir cong bién dich dia chi mang giri dén.

Dia chi TP mién noi b khi giri goi tin: ddy Ia dia chi IP ma img dung mién ndi bd
giri dén cong bién dich dia chi mang d8 giri ra mién cong cong. O day hé thdng cho phép
co ché cac tmg dung tai mién ndi bo khi nhan goi tin 1a mot dia chi IP, nhung khi g di ¢6
thé 1a mot dia chi IP khac, viéc nay gitip cho viéc mé rong nang luc hé thong dé dang hon
va ¢6 nhiéu phuong an hon.
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Giao thirc goi tin st dung: & day cho phép khai bao sit dung cho cac giao thirc
TCP/UDP/SCTP.

Véi bang dinh tuyén trén, hé thdng cho phép tién hanh cap nhat, bd sung dit liéu cho
béang dinh tuyén theo yéu cAu didu chinh, mé rong cua cac hé thong g dung, véi twong
tac cap nhat theo thoi gian thuc (real time).

Budc 4: cap nhat bang cu hinh thong tin dinh tuyén va bién dich dia chi mang khi

can thay doi, bo sung, m¢& rong ndng luc cta cac img dung.

Tai budc ndy, hé théng cung cap két n6i qua giao thirc telnet, cho phép thuc hién
1énh telnet dé két ndi vao hé théng, sau d6 thyc hién cac 1énh dé cap nhat bang thong tin
cAu hinh dinh tuyén va bién dich dia chi mang. Hé thdng cho phép thuc hién céc 1énh sau:

- Thém mé&i mot ciu hinh dinh tuyén va bién dich dia chi mang, khi can bb sung thém
mot dinh tuyén va bién dich dia chi mang méi nhu: thém méi nat xt Iy ndi bd, thém mai
nat xir Iy cdng cong can tuong tac. Cac thong tin du vao dé thém méi bao gdm cac thong
tin trong bang cau hinh thong tin dinh tuyén va bién dich dia chi mang (tai budc 3).

- X6a bé mot cau hinh, khi cin x6a bo mot cAu hinh, thi can truyén vao du cac thong
tin ciia mot ciu hinh nhu trong bang dinh tuyén v bién dich dia chi mang (tai budce 3)

- Khi cin sira ddi mot cu hinh thi thuc hién hai budc, dau tién 12 x6a cau hinh cn
sira ddi, sau d6 thém mdi mot cau hinh theo yéu ciu.

Két thic bude nay, dit liéu bang cau hinh théng tin dinh tuyén va bién dich dia chi
mang dugc cap nhat theo yéu cau cap nhat nghiép vu dinh tuyén va bién dich dia chi mang
clia cac tng dyng mién cong cong va mién noi bd.

Budc 5: xac dinh dia chi MAC cho cac dia chi IP khi thyc hién bién dich dia chi mang.

D4 hé théng giri dugc goi tin di dén dang dich thi yéu clu phdi c6 dugc thong tin
dia chi MAC ciia dich can giri, thong tin MAC dich s& duoc xac dinh théng qua ban tin
ARP véi ciu tric gdi tin clia tang giao thirc ARP nhu hinh 1.

Khi bit dau chay chuong trinh hé thong cin cr vao cac dia chi IP cua cac img dung
mién ndi bd va dia chi IP cua cac céng mang mac dinh cla cac cac mang tai mdi mién. Hé
thong s& giri cac goi tin ARP véi truomg mé hoat dong 1a yéu cau ARP cho cac dia chi IP
nay dé 1ay thong tin dia chi MAC cua chung. Trong qua trinh chay, hé théng dinh ky giri
g6i tin nay dé cap nhat thong tin dia chi MAC cta ching.
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Khi nhén duge goi tin ARP giri dén, hé thong thuc hién cac budc xit Iy theo mo ta
trong Hinh 2. ‘

Budc 5.1. PAu tién xac dinh xem géi tin nhan dugc c6 phai gii cho dung dich 1a hé
théng khong, cin cir vao truong dia chi giao thirc thiét bi dich, so sanh ¢6 ding 1a dia chi
IP ctia hé théng khong. Truong hop khac dia chi IP cta hé thdng thi két thic, trudng hop
gui dang thi hé théng chuyén sang Budc 5.2.

Budc 5.2. Kiém tra goi tin 13 yéu cau ARP khong, néu ding thi hé thong giri lai goi
tin ARP phéan hdi v6i cac thong tin chinh gdm: dia chi thiét bi giri 1a dia chi MAC cua hé
théng, dia chi giao thirc thiét bi giri 14 dia chi IP cua hé théng dé cung cap thong tin dia chi
MAC cua cong bién dich dia chi mang twong tmg véi IP dugc yéu cau trong gbi tin. Néu
khong dung, tic 1a goi tin 1a phan hdi ARP, hé thdng chuyén sang Buédc 5.3.

Budc 5.3. Néu goi tin 1a d4p tmg ARP thi hé thong kiém tra dia chi giao thirc cua
thiét bi giri c6 nim trong danh sach dia chi IP hé théng quan Iy d€ bién dich dia chi mang
khong, néu thudc thi tién hanh cip nhat thong tin dia chi MAC (lay tir trudng dia chi thiét
bi gtii) cho dia chi IP dau xa tuong (mg (liy tir trudong dia chi giao thic cla thiét bi giri).
Néu khong thudc danh sach dia chi IP hé thong quan 1y thi két thic.

Pau ra cua bude nay 1a dit liéu dia chi MAC cho céc dia chi IP cta cac nit mang
trao d6i voi hé théng dugc cap nhat, dong thoi hé thdng thong tin dia chi MAC ctia minh
- cho céac nit mang tuong tac.

Budc 6: xir Iy géi tin nhan duoc dé dinh myén va bién dich dia chi mang.

Pau vao cua budc ndy 1a cac goéi tin nghiép vu st dung bd giao thuc
TCP/UDP/SCTP giri dén hé thong cua cac Ging dung mién céng cong va mién ndi bd trao
dbi v6i nhau. Pinh dang cdu triic gbi tin tai cac 16p giao thirc Ethernet, IP, TCP, UDP va
SCTP dugc trinh bay trong céc hinh 3, hinh 4, hinh 5, va hinh 6.

Tai budc nay, khi hé thong nhan dugc cac gbi tin nghiép vu trao d6i giita cac tmg
dung mién cong cong va tmg dung mién ndi bo sir dung cac giao thirc TCP/UDP va SCTP,
hé théng thuc hién cic nghiép vu dé bién dich dia chi mang va dinh tuyén goi tin, cu thé:

Khi nhan duoc gdi tin tir ing dung mién cong cong gl t6i, dé thuc hién nghiép vu
bién dich dia chi mang va dinh tuyén dén niit nghiép vu mién ndi bo thi hé théng thuc hién
cac chirc nang:
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- Céap nhit lai dia chi MAC tai ting giao tiép mang, vdi dia chi MAC ngudn (trudng
Source) 1a dia chi MAC ciia cong bién dich dia chi mang giao tiép trong mién ndi b, dia
chi MAC dich (truong Destination) 1a dia chi nit img dung noi bd can dinh tuyén dén.
Chu trac goi tin giao thirc Ethernet tai tng giao tiép mang dugc thé hién trong hinh 3.

- Cép nhat lai dia chi IP tai ting mang véi dia chi IP (Destination Address) dich 1a
dia chi IP nat tmg dung n6i bd can dinh tuyén dén.

- Giit nguyén dia chi ngudn (Source Address) tai ting mang 1a TP ctia niit nguodn tai
mién cong cong. CAu tric goi tin giao thirc IPv4 tai ting mang thé hién trong hinh 4.

Khi nhan dugc goi tin tir mién ndi b gir t6i, dé thuc hién nghiép vu bién dich dia
chi mang va dinh tuyén dén nit nghiép vu mién cong cong thi hé thdng thuc hién cac chirc
nang:

- V61 nghiép vu st dung giao thie TCP/UDP:

e Cap nhat lai dia chi MAC tai tang giao tiép mang, véi dia chi MAC ngudn 1a dia
chi MAC ciia cdng bién dich dia chi mang giao tiép trong mién cong cong, dia chi MAC
dich 1a dia chi nut tmg dung mién cong cong can dinh tuyén dén.

e Cap nhat lai dia chi IP nguén tai tﬁng mang 1a dia chi IP cta céng bién dich dia

chi mang giao tiép vi nat dich & mién cong cong.

e Giit nguyén dia chi IP dich tai ting mang 1a IP ciia nat dich ctia mién cong cong.

e Céu tric gbi tin giao thitc TCP va UDP hé hién trong Hinh 5 va Hinh 6.

- Vi nghiép vu st dung giao thitc SCTP:

e Cép nhat lai dja chi MAC tai ting giao tiép mang va dia chi P tai ting mang

gidng v6i nghiép vu st dung giao thitc TCP/UDP khi nhén géi tin tir mién ndi bb.

e Vi goi tin khoi tao lién két cta giao thire SCTP, trong géi tin ndy c6 thong tin
vé cac dia chi IP ctia nat ndi bo dé khoi tao lién két SCTP (luu & trudng dit liéu Chunk
ctia gbi tin), thuong s& 1 cip hai dia chi IP chay theo co ché dudng din da duong (Multi-
homing) cta lién két SCTP, cac thong tin dia chi IP ctia lién két SCTP nam & ting SCTP.
Hé thng cong bién dich dia chi mang sir dung thuat toan KMP (Knuth—Morris—Pratt) dé
tim kiém c4c thong tin dia chi IP ctia niit ing dung mién noi bo tai ting SCTP va thay thé
béng cac dia chi IP ctia cong bién dich dia chi mang giao tiép v6i cac ng dung trong mién
cong cong.

e Viéc tim kiém trong thudt toan s€ dung lai khi tim duoc chudi dia chi IP trung
khép déu tién, viée nay gitp cho thuat toan KPM st dung dugc t6i wu hon. Khong gian
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tim kiém 1a do dai chudi ky tu tai ting SCTP ctia gbi tin khai tao lién két va s luong dia
chi cAn tim cho giao thitc SCTP nam trong gidi han theo s6 lwong nut tmg dung ndi bd
giao tiép v6i hé thong ma st dung giao thirc SCTP.

e Chu triic g6i tin giao thire SCTPthé hién trong Hinh 7.

Budc 7: tinh toan lai gia tri tong kiém (checksum) cho géi tin.

Tai budc nay, hé théng tinh toan lai gia tri tong kiém cho tic tAng giao thirc ma c6
su thay d6i trong nghiép vu bién dich dia chi mang, tai tang giao van, dit liéu chi b thay
d6i voi goi tin khai tao lién két cia giao thire SCTP, do véy chi nhing géi tin nay hé thong
méi tinh toan lai gi tri tdng kiém & tang SCTP, hé thong tinh toan lai gia tri tong kiém tai
ting SCTP nay bang cach dit gia tri cho truong tong kiém tai ting SCTP bang 0, sau d6 st
dung thuat toan CRC32 d tinh gié tri tong kiém tai ting SCTP nay, sau d6 dit gia tri duoc
tinh toan lai 13 gi4 tri tong kiém mdi cho trudng tong kiém tai tang SCTP ciia goi tin.

Gia tri tdng kiém 13 truong dit liéu c6 tir ting mang trong cac giao thirc TCP/UDP
va SCTP, hé théng thyc hién tinh toan lai gia tri téng kiém tai cac t?mg cua giao thirc nghiép
vu trong goi tin d3 duoc thay ddi dia chi IP trong budc 6. Cu thé:

Tai tAng mang, sau khi c4p nhat dia chi IP cho géi tin, hé thong tinh toan lai gia tri
tong kiém ciia tang mang ne‘ly bang cach dit gi4 tri cho trudong tong kiém tai ting mang
: b%mg 0, sau d6 viéc tinh gia tri té)ng kiém nay thuc hién qua cac budc:

- Céc khdi dit liéu ting mang thanh cac khdi 16-bit, néu do dai khong chia hét cho
16-bit thi them mét byte 0 vao cudi dé tao thanh khéi 16-bit.
- Cong c4c khdi 16-bit lai véi nhau, néu két qua 1a s6 16n hon 16-bit thi cong thém
phan du vao két qua.
- LAy phén dao nguoc cta két qua bang cach thuc hién phép dao bit thi ta dwoc két
qué gia tri tong kiém.

Budc 8: thuc hién giri goi tin dén nat dich.

Tai budc nay, sau khi thuc hién cac nghiép vu dé cap nhat lai cac dia chi MAC, dia
chi IP tai cac tAng cua giao thirc mang cho géi tin, hé thong thuc hién giri géi tin nay dén
dia chi dich cta nd 12 img dung thudc mién nd bd hay mién cong cong twong tng.

Vi du thuc hién sang ché

Hé théng cdng bién dich dia chi mang hién tai dang duogc trién khai cho hé théng
5G Core do Viettel tu phat trién.
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Ngoai ra, do co ché dinh tuyén va bién dich dia chi mang tap trung nay rat can thiét
trong mo hinh hoat dong cta cac hé théng phan mém vién thong, nén hé thong nay cho
phép trién khai cho nhiéu phan mém nit mang mang vién thong dé gitp cho viéc don gian
hoéa trong cong tac van hanh, ciing nhu dé dang thuc hién céc giai phap dé mé rong va thay
d6i quy mo xir Iy ciia hé théng trong viéc thay doi, b6 sung cac thanh phan nit mang su 1y.

Hiéu qua dat dugc ctia sang ché
Phuong phap dinh tuyén va bién dich dia chi mang dat dugc nhiing hiéu qua sau:

Cung cip cdng giao tiép tap trung giita cac img dung mién cong cong véi mién ndi
b0, dién hinh nhu cac nat mang cta hé théng vién thong, viéc c6 dugc mot céng giao tiép
tap trung gitp cho viéc khai bao két ndi giita cac thanh phan niat mang duoc 6n dinh, don
gian theo dia chi IP tap trung.

Gitp céc tmg dung phin mém d& dang thyc hién cac gidi phap dé mé rong va thay
dbi quy m6 xit Iy cira hé théng trong viéc thay d6i, bd sung cac thanh phan niit mang su 1y.
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Yéu ciu bao hd
1. Phuong phap dinh tuyén va bién dich dia chi mang bao gom:

bude 1: sit dung nén tang DPDK dé quan ly va xir ly hiéu qua cAc tai nguyén; tai budc
ndy, cic tai nguyén duogc dé cap bao gdm khai bao dé gan cac cac 16i CPU sir dung dé chay
cac ludng xtr Iy ciia hé thong, gdom cac ludng xir ly nhan g6i tin, cc ludng xtr 1y gbi tin,
cac ludng guri goi tin; quan ly cac bd nhé hang doi ding @ luu trit cac géi tin d€ cung cip
cho cac ludng xir 1y trong tng; quan Iy nhém bo nhé dé cép phat tai nguyén bd nhé luu
trit cac goi tin; cung cap cac thu vién giap nhan va gii gbi tin xudng cac mang, cac thu
vién gitp doc, xir 1y cac thanh phan trong cdu trac goi tin; theo d6, nén tang DPDK duoc
sit dung dé quan ly va xit 1y c4c tii nguyén néu trén; (nén tang DPDK 1a mot dw an phan
mém ma ngudn md, nd bao gdm céc thu vién dé tang tdc khdi lwong cong viée xur 1y goi
tin va chay trén nhiéu kién trac bd xir Iy CPU), dau ra ciia budc nay 14 cac ludng dé xir Iy
céc goi tin nhan dugc tir cac mang, cac ludng xir Iy nghiép vu bién dich va dinh tuyén cho
g6i tin, cac ludng giri goi tin Ta cac mang dé giri dén nat nghép vu dich;

budc 2: khai bao thong tin cho cac dia chi IP ciia hé thong cong bién dich dia chi
mang dé giao tiép véi cac tmg dung mién cong cong va mién ndi bd; dau vao ciia bude nay
1a thong tin dia chi cac mang cia hé théng dé hé théng thiét 1ap cac dia chi IP tuong tac
voi cac ung dung mién cong cong va mién ndi bo; tai budc nay, tién hanh khai bao thong
tin dia chi IP cho cbng bién dich dia chi mang tai mién céng cong va mién ndi bo; thong
tin khai b4o trén mdi mién nhu sau: thong tin cac dia chi MAC, thuc hién khai bao nhiéu
dia chi MAC néu mudn chay cac mang theo co ché bond; hé thong cho phép khai bao nhiéu
dia chi IP cho mdt cac mang, moi dia chi IP khai bao thi bao gém cac thong tin lién quan

sau.:

e Dia chi IP;
e Thong tin mit na mang con cua dia chi IP;

e Thong tin céng mang mac dinh cua dia chi IP;

két thic bude nay, hé théng ¢ dugc cac thong tin cAu hinh dé thiét 1ap céc dia chi
IP tuwong tac véi cac img dung mién cong cong va mién ndi bos

budce 3: khai bao bang ciu hinh thong tin dinh tuyén va bién dich dia chi mang,

dAu vao cua budc nay 14 cac thong tin ciu hinh dé thiét 1ap cac dia chi IP gitp hé thong xir
1y nghiép vu dinh tuyén va bién dich dia chi mang cho cac géi tin trao d6i gifra cac (g
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dung mién cong cong vai cac tmg dung mién ndi bd; chi tiét cac thong tin duogc liét ké
trong bang cau hinh bao gdm c4c trudng: Dia chi IP mién cong cong: dé khai bao cac dia
chi TP ctia céc tng dung trong mién cng cong ciia hé thong giao tiép v6i hé théng cong
bién dich dia chi mang; dia chi IP cia cong bién dich dia chi mang mién cong cong: day 1a
dia chi IP duoc thiét 1ap tai cong bién dich dia chi mang giao tiép véi cac mg dung trong
mién cong cong; sb cong dé dinh tuyén: day 1a thong tin s6 cong gitip cho viéc dinh tuyén
gOi tin, khi goi tin dugc nhan tr tmg dung mién cong cong giri dén cong bién dich vai sd
cbng dich ciia cong bién dich 1a trudng thong tin lién quan dé xir Iy cho trudng sb cong
ndy, khi cdng bién dich nhén gdi tin tir tmg dung ndi b9, trudng thong tin sé cong ngudn
ctia goi tin s€ 1a truong thong tin lién quan @& xir Iy cho truong sb cong nay; co cac co ché
luat dinh tuyén véi s6 cong dugc khai bao theo cac quy tac sau:

e khai bio 12 0 néu dinh tuyén cho tat ca céc sb céng;

e khai bao theo dai s6 cong, vi du: 22,80,1000:9999;

e khai bdo cu thé s6 cong can dinh tuyén;

dia chi IP mién noi bo khi nhan géi tin: day 1a dia chi IP s& nhan g6i tin dugc dinh tuyén

tir cdng bién dich dia chi mang giri dén; dia chi IP mién ndi b khi giri géi tin: day la dia
chi IP ma tng dung mién ndi bd giri &én cong bién dich dia chi mang dé giri ra mién cong
cong; & day hé thong cho phép co ché cac ng dung tai mién ndi by khi nhan géi tin 13
mot dia chi IP, nhung khi giri di c6 thé 1a mot dia chi IP khac, viéc ndy gitip cho viéc mé
rong ning luc hé thong dé dang hon va cé nhiéu phuong an hon; giao thirc géi tin sir dung:
& day cho phép khai bao sit dung cho cac giao thitc TCP/UDP/SCTP; vo1 bang dinh tuyén
trén, hé thdng cho phép tién hanh cap nhat, bd sung dit liéu cho bang dinh tuyén theo yéu
cau diéu chinh, mé rong cua cac hé thong mg dung, véi tuong tac cap nhat theo thoi gian
thuc;

budc 4: cap nhét bang cdu hinh thong tin dinh tuyén va bién dich dia chi mang khi
can thay d6i, b6 sung, m¢& rong ning luc cia cac tmg dung; tai bude nay, hé thong cung
cap két ndi qua giao thuc telnet, cho phép thuc hién 1énh telnet dé két ndi vao hé thong,
sau do6 thuc hién cac 1énh dé cap nhat bang thong tin c4u hinh dinh tuyén va bién dich dia
chi mang. H¢ théng cho phép thuc hién cac 1€nh sau: thém mdi mot cAu hinh dinh tuyén
va bién dich dia chi mang, khi cin bd sung thém mét dinh tuyén va bién dich dia chi mang
méi nhu: thém mdi nat xir Iy ndi bd, thém méi nit xi ly cong cong can twong tc; cac
thong tin dau vao dé thém méi bao gdm céc thong tin trong bang cau hinh thong tin dinh
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tuyén va bién dich dia chi mang (tai budc 3); x6a bdé mot cAu hinh, khi cin x6a bdé mot cau
hinh, thi cAn truyén vao du cic thong tin ctia mdt ciu hinh nhu trong bang dinh tuyén va
bién dich dia chi mang (tai budc 3); khi can stra @6i mdt cau hinh thi thuc hién hai budc,
dAu tién 13 x6a c4u hinh can stra ddi, sau d6 thém mdéi mot cau hinh theo yéu cau; két thic
bude ndy, dit liéu bang cau hinh thong tin dinh tuyén va bién dich dia chi mang duoc cap
nhat theo yéu cau cap nhat nghiép vu dinh tuyén va bién dich dia chi mang cta cac ung
dung mién cong cong va mién ndi bo;

budce 5: xac dinh dia chi MAC cho céac dia chi IP khi thyc hién bién dich dia chi mang;

& hé théng giri dugc goi tin di dén dang dich thi yéu cau phai c6 dugc thong tin dia chi
MAC ciia dich cin giri, khi bat dau chay chwong trinh hé thong cin cir vao cac dia chi IP
ctia cac tmg dung mién cong cong, mién ndi b va dia chi IP cia cac cong mang mic dinh
cia cAc cac mang tai mdi mién; hé thong s& giri cac goi tin ARP loai ban tin 13 yéu cau cho
cac dia chi IP nay dé lay thong tin dia chi MAC cta chung; trong qua trinh chay, hé thong
dinh ky giti g6i tin ARP loai ban tin 13 yéu cau dén cac dia chi IP theo danh sach nay dé
cap nhat thong tin dia chi MAC cua ching; khi nhin duoc goi tin ARP gin dén, hé théng
kiém tra: néu 12 g6i tin ARP 1a ARP loai ban tin yéu cdu, tirc 13 cac niit mang twong tac dau
xa mubn 14y thong tin dia chi MAC cua cong bién dich dia chi mang theo IP tuong tic cua
cac mang tuong tng, thi hé thng giri lai goi tin ARP phan hoi cho nit mang dau xa yéu
cau dé cung cép thong tin dia chi MAC cua cong bién dich dia chi mang twong ng véi IP
duoc yéu ciu trong goi tin; néu géi tin 1a ARP v6i loai ban tin 13 phan hoi cho goi tin ARP
loai ban tin 13 yéu cau truéc d6 clia hé théng tir nut mang dau xa dé cung cap cho thong tin
dia chi MAC twong tng, thi hé thng cép nhét thong tin dia chi MAC cho dia chi IP dau
xa tuong tmg; d4u ra ctia budc nay 1a dit liéu dia chi MAC cho cac dia chi IP ciia cac nat
mang trao dbi v6i hé thong dugc cap nhat;

budc 6: xir Iy goi tin nhan duge dé dinh tuyén va bién dich dia chi mang; dau vao cua
budc nay 14 cac goi tin nghiép vu st dung bo giao thiae TCP/UDP/SCTP guri dén hé thong
cua cac trng dung mién cong cong va mién ndi bd trao ddi vdi nhau; tai budc nay, khi h¢
théng nhan duogc cac goi tin nghiép vu trao ddi gifra cac tmg dung mién cong cong va g
dung mién ndi bd sir dung cac giao thac TCP/UDP va SCTP, hé thong thyc hién cac nghiép
vu @& bién dich dia chi mang va dinh tuyén géi tin, cu thé: khi nhan dugc gdi tin tir ing
dung mién cong cong gri tdi, dé thuc hién nghiép vu bién dich dia chi mang va dinh tuyén
dén nat nghiép vu mién ndi bo thi hé thong thuc hién cac chire ning: cép nht lai dia chi
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mac tai tAng giao tiép mang, v6i dia chi mac ngudn 13 dia chi mac ctia cong bién dich dia
chi mang giao tiép trong mién nodi bd, dia chi mac dich 1a dia chi nat tng dung ndi bod can
dinh tuyén dén; cap nhat lai dia chi ip tai tﬁng mang voi dia chi ip dich 1a dia chi 1p nit ving
dung ndi bo can dinh tuyén dén; giit nguyén dia chit nguyén dia n dinh tuyén dén; mant
nguén tai mién cong cong; khi nhan dugc goi tin tur mién ndi bd g toi, dé thuc hién nghiép
vu bién dich dia chi mang va dinh tuyén dén nut nghiép vu mién cong cong thi hé thong
thuc hién cac chirc nang;

- Vi nghiép vu sir dung giao thiuc TCP/UDP:

e cap nhat lai dia chi MAC tai tAng giao tiép mang, v6i dia chi MAC ngudn 1a dia
chi MAC ctia cong bién dich dia chi mang giao tiép trong mién cong cong, dia chi MAC
dich 1a dia chi niit img dung mién cong cong can dinh tuyén dén;

e cap nhat lai dia chi IP nguén tai t?mg mang la dia chi IP cuaa céng bién dich dia
chi mang giao tiép vdi nut dich & mién cong cong;

e giit nguyén dia chi IP dich tai ting mang 14 IP ctia nat dich cta mién cong cong;

- v6i nghiép vu st dung giao thirc SCTP:

e cap nhat lai dia chi MAC tai tng giao tiép mang va dia chi IP tai ting mang
gidng voi nghiép vu st dung giao thire TCP/UDP khi nhén goi tin tir mién ndi bo;

e v6i gdi tin khoi tao lién két caa giao thirc SCTP, trong gbi tin ndy c6 thong tin
vé cac dia chi IP cua nat ndi bd dé khai tao lién két SCTP, thudng s& 1a cip hai dia chi IP
chay theo co ché duong dan da duong (multi-homing) cua lién két SCTP, cac thong tin
dia chi IP cua lién két SCTP nam & tang SCTP; hé thong cong bién dich dia chi mang sir
dung thuét toan KMP (knuth-morris—pratt) dé tim kiém cac thong tin dia chi IP ciia nit
{ng dung mién ndi bo tai ting SCTP va thay thé biang cac dia chi IP cia cong bién dich
dia chi mang giao tiép vdi cac tng dung trong mién cong cong;

e viéc tim kiém trong thuat toan s€¢ dung lai khi tim duoc chudi dia chi IP triung
khép dau tién, viéc nay gitp cho thuat toan KPM st dung duoc t6i uvu hon; khong gian
tim kiém 12 d6 dai chudi ky tu tai tAng SCTP cta géi tin khéi tao lién két va s6 luong dia
chi can tim cho giao thitc SCTP nam trong gi6i han theo s lugng nit tmg dung ndi bd
giao tiép v6i hé thong ma st dung giao thire SCTP;

bude 7: tinh toan lai gia tri tong kiém (checksum) cho géi tin; tai budc nady, gia tri
tong kiém 1a trudng dit lidu 6 tur ting mang trong cac giao thirc TCP/UDP va SCTP, hé
thong thuc hién tinh toan lai gia tri tong kiém tai cac tang cla giao thirc nghiép vu trong
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g0i tin d3 duogc thay d6i dia chi IP trong budc 6; cu thé: tai t?mg mang, sau khi cap nhat dia
chi IP cho gdi tin, hé thong tinh toan lai gia tri tdng kiém cia ting mang nay bang cach dat
gia tri cho truong téng kiém tai ting mang bang 0, sau d6 goi ham trong thu vién DPDK
hd tro cho viéc tinh gia tri téng kiém cho khdi dit liéu tai ting mang, sau d6 dit gia tri dugc
tinh to4n lai nay 1a gi4 tri tong kiém méi cho truong tong kiém tai tang mang ciia géi tin;
tai t?mg giao vén, voi goi tin khoi tao lién két cua giao thitc SCTP, sau khi cép nhét cac dia
chi IP cho lién két tai tﬁng SCTP, hé théng tinh toan lai gia tri téng kiém tai t?lng SCTP nay
bang cach dit gia tri cho trudng tong kiém tai ting SCTP bang 0, sau d6 sir dung thuét toan
CRC32 d tinh gia trj tong kiém tai ting SCTP nay, sau d6 dat gia tri duoc tinh toan lai 1a
gia tri tbng kiém méi cho truong tdng kiém tai tang SCTP cua goi tin;

budc 8: thuc hién giti goi tin dén nut dich; tai budc nay, sau khi thuc hién cac nghiép
vu dé cap nhat lai cac dia chi MAC, dia chi IP tai cac t?mg cua giao thirc mang cho goi tin,
hé théng thuc hién giri gdi tin ny dén dia chi dich cua né 13 img dung thudc mién ndi bd
hay mién cong cong tuong tng.

-20-



42181

7 15 23 31
Hardware Type Protocol Type
Hardware Address Length Protocol Address Length Operation Code

Sender Hardware Address

Sender Hardware Address

Sender Protocol Address

Sender Protocol Address

Target Hardware Address

Target Hardware Address

Target Protocol Address

Ko e J—————ga—

e

Hinh 1.
Stan

—

Kidem fra foai géi tn
ARF-nhan dioc

" Kidret tra gni tin
g cho hd v:héng'?

T

e

Laghign O~ a6ng pii g6l n ARP

yéo chu APy 0 NG ? phidn s
p

Kbt thic

1P 9Bt ARP phén hoi
Ihude danh sgch
P qudn i1

Cap nhat fa ohi MAT clia
froog e

Géwm)

Hinh 2.

-21-



42181

7 15 23 31

Destination

Destination Source

o i
Pe 2 ’ﬁ% Bl
Hinh 3.
7 15 23 31
Version/Header Lengthy/Type Of Service Total Length
Identification Flags/Fragment Offset
Time To Live/Protocol Header Checksum
Source Address
Destination Address
Hinh 4.
7 15 23 31
Source Port Number Destination Port Number
Sequence Number
Acknowledgment Number
Dara Offset/Reserved/Control Bits/Window
Checksum Urgent Pointer
Options/Padding
Data
Hinh 5.
7 15 23 31
Source Port Number Destination Port Number
Length . Checksum

Data

Hinh 6.

-22_


CVH140
Textbox


42181

7 15 23 31
Source Port Number l Destination Port Number
Verification Tag
Checksum

Chunk Type I Chunk Flags l Chunk Length
Chunk Value

Chunk Type | Chunk Flags I Chunk Length
Chunk Value
Hinh 7.

Céac (rng dung C8ng bién dich Céc irng dung

mién céng cong

Mién cong

dja chi mang

mién ndi bd

-23-

cong
200.100.10.1 10.0.0.1
150.50.0.1
Dia chi IP dich Dija chiIP ngudn Dija chi IP dich Dia chi IP ngudn
e .. 200.100.10.1 150,50.0.1 i . 200,100.10.1 10,0.0.1
i S Y
b Bigndich c@p «— = = = o o e !
§ T e e e ""“; m'iéﬂt ﬁxa Clhi o e e v e i
i o v
Dia chi IP ngudn Dia chi IP dich Dia chl IP ngudn Dia chi IP dich
200,100.10.1 150.50.0.1 o fm— 200.100.10.1 10.0.0.1 RN S—.
Hinh 8.


CVH140
Textbox




