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(57) Sang ché dé xuat phuong phap gidi han sé phién bién dich dia chi mang cho thiét bi

trong mang ndi bg, thong qua vi¢c theo doi su khoi tao va huy bo céc phién theo doi bén

trong khdi xir Iy mang ctia hé diéu hanh Linux, phan loai va théng ké cac phién theo ddi

két ndi dé co dugc dir lidu théng ké cac phién bién dich, tir 6 gidi han cac phién trén timg

thiét bi dua vao dir liéu thong ké. Phuong phap bao gdm pha thiét 1ap va pha hoat dong.
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Linh vuc ki thuat dwoe dé cap

Sang ché dé xuat phuong phap gidi han s6 phién bién dich dia chi mang cho
thiét bi trong mang ndi bo. Phuong phap gidi han s6 phién bién dich dia chi mang
(phién NAT) cho mdi thiét bi mang noi bd cua thiét bi dinh tuyén ho gia dinh,
thong qua viéc quan 1y su khai tao va huy bo céc phién két ndi. Phuong phap dugc
tng dung trén hé diéu hanh Linux.

Tinh trang ky thuit ciia sang ché

Hé diéu hanh Linux hién thuc mot co ché theo ddi céc phién két ndi goi 1a
“theo ddi két ndi” (connection tracking). M®&i phién theo ddi két ndi bao gdm céc
thong tin:

- Dia chi ngudn va dich cta giao thirc dia chi mang (IP);

- Sb hiéu cong ngudn va dich tang giao van 16p 4 (transport protocol port
number, goi tat 12 port) (néu co);

- Giao thuc: giao thirc diéu khién truyén van (Transmission control
protocol — TCP) hay giao thtic gbi dit liéu nguodi dung (User Datagram
Protocol — UDP),...

- Mot sb thong tin khac nhu thoi gian hét han,...

M3di phién bién dich dia chi cua thiét bi trong mang ni bd tng véi mot phién
theo ddi két ndi. Tuy nhién mot phién theo ddi két ndi cé thé ing véi mot phién
bién dich dia chi, hodc mot két ni tir ban than thiét bi dén thiét bi khic trong mang
ndi b hodc mang dién rong.

S6 phién theo ddi két néi ton tai ciing mot lic trong mot thiét bi duoc gii han
boi bo nhé vat ly. Néu sé phién theo ddi két ndi dat dén gidi han thi chi nhitng géi
tin thudc cac két ndi ci duoc di qua, khong thé tao két ndi mdi cho dén khi mot
trong cac phién img véi cac két ndi cii bi qua han (khong cé gdi tin ndo thude két
n6i d6 di qua sau mot thoi gian nhat dinh, tiy vao trang thai va giao thtc). Luc do

phién theo ddi két ndi bi qua han s& bi x6a, nhudng chd dé tao phién mdi.
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Vén dé xay ra khi mot thiét bi trong mang ndi bd chiu mot cude tn cong tu
chdi dich vu phan tan (Distributed Denial of Service — DDoS) khién s phién bién
dich dia chi két ndi dén thiét bi d6 tang cao, do d6 céc thiét bi khac khong tao duoc
phién két ndi méi. Mot s6 truong hop khac din dén viéc sd phién NAT két néi dén
mdt thiét bi trong mang noi bo ting cao nhu sau:

- Ngudi dung c¢b ¥ hodc vo y (do mi doc,...) tao hang loat phién két ndi dén

nhiéu dia chi khac nhau nham muc dich pha hoai ha ting mang.

- Ngudi dung st dung cic phan mém tai vé phan ludng (vi du phdn mém

BitTorrent ) tao nhiéu phién két ndi dé tan dung t6i da bang thong.

Trong hé diéu hanh Linux, khdi chiu trich nhiém loc cdc géi tin 13 “bd loc
mang” (netfilter) c6 kha nang gidi han sO goi tin g trong mdt don vi thoi gian
hoac s6 két ndi mdi trong mot don vi thoi gian. Diéu nay c6 thé giam bét hau qua
gdy ra boi nhitng van dé néu trén, tuy nhién co thé gy giam hiéu nang clia mang.

Xét vi du sau nhu hinh 1:

- Thiét bi dinh tuyén ho gia dinh (goi tit 1a b dinh tuyén) c6 s6 phién két ndi
t6i da 1a 10000, thiét bi c¢6 kha nang tao méi 100 phién két n6i/giay.

- Mot mdy tinh A trong mang ndi b bi nhiém mi doc va tao két ndi bang goi
tin déng bd clia giao thire TCP.

- Thiét bi ¢ céng gi-ga-bit nén tdc do rét cao, thiét bi dinh tuyén dat té1 gidi
han tao 100 phién két ndi/gidy. O trang thai ddng b, phién két ndi TCP c6 thoi
gian qud han 1a 120 gidy. Sau khoang 10000/100 = 100 gidy, b6 dinh tuyén dat sb
phién két ndi t5i da, cac thiét bi trong mang ndi bo khong thé tao duge két ndi méi
cho dén 20 gidy sau, khi nhitng phién két ndi dau tién tao boi may tinh A bi qua
han.

- Dé c6 lap cudc tdn cong nay khi nd xay ra l4n sau, bo loc mang duoc thiét
lap dé cho phép may tinh A tao dugc t61 da 50 phién két n6i/gidy. Nhu vy, lan sau
khi may A bi tAn cong, sau 100 gidy, né tao dugc 5000 phién két ndi, sau 120 giay,
né tao duoc 6000 phién két néi, khong du dé 1am qua tai bd dinh tuyén, cac thiét
bi khac trong mang nd1 bo van c6 thé tao phién két ndi méi. Nhu vay, cach hién

thuc nay chong dugc cudc tan cong.
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- Tiép tuc xét vi du trén, vi la mot thiét bi hiéu suét cao nén doi lic may A lai
can tao 1én dén 100 phién két néi/gidy. Tuy nhién do bi gidi han, mdy A chi tao
duoc 50 phién két néi ddu tién. Dbi véi 50 phién két ndi con lai, géi tin mao dau
phién két néi bi chin & bo dinh tuyén. May A chi biét duge viéc ndy sau 120 gidy
khong thiy phan hdi cho cac gbi mio ddu cua 50 phién két ndi sau. Lic nay né
méi gui lai 50 géi tin mao ddu. Thay vi mat 1 gidy dé tao 100 phién, thi may A
phai mit 121 gidy dé tao duoc 100 phién.

Nhu vdy, cdn c¢6 mdt cach hién thuc khac dé giam s6 phién két nbi qua bd
dinh tuyén, lam sao cho vira dam bao hiéu ning, vira phong chdng cic cude tin
cong hiéu qua.

Ban chit kj thuit ciia sing ché

Muc dich cua sdng ché 13 gidi han s phién bién dich dia chi mang cho thiét bi
trong mang nodi bo cua thiét bi dinh tuyén ho gia dinh. Pé dat dugc muc dich trén,
sang ché dugc dé xuat bao gom 2 pha:

Pha 1: pha thiét 1ap; tai pha nay, tién hanh thiét 14p giéi han cho timg thiét bi
trong mang noi bo.

Céc thiét bi trong mang ndi bd duoc dic trung boi dia chi IP. Sang ché yéu
ciu ¢ thé thiét lap gia tri gidi han mac dinh va gia tri gidi han riéng, gioi han $b
phién bién dich dia chi trén tung thiét bi.

Pha 2: pha hoat dong; tai pha nay, tién hanh theo ddi cac viéc khai tao va xoa
cac phién theo doi két néi. Thuc hién céc budc sau modi khi khéi tao va xda céc
phién:

Budc 1: loai trir cdc phién theo ddi két ndi khong phai 1a phién bién dich dia
chi.

Budc 2: thay ddi gié tri thong ké.

M@ ta vin tit cic hinh vé
Hinh 1 14 hinh v& mo ta cAu triic mang phd bién cia thiét bi dinh tuyén ho gia

dinh trong churc nang bién dich dia chi.
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Hinh 2 14 hinh v& mé ta ludng xir ly cac géi tin véi khéi b loc mang trong
nhan cua hé diéu hanh Linux;
Hinh 3 13 so d6 mo6 ta luéng theo doi khi phién theo doi két ndi méi duoc tao;
Hinh 4 13 so dd mo ta ludng theo ddi khi x6a mot phién theo dbi két ndi.
MG té chi tiét sang ché

Bién dich dia chi mang (tiéng Anh 1 Network address translation — NAT) 13
qué trinh thay déi thong tin dia chi IP trong géi tin dwoc truyén qua thiét bi dinh
tuyén. Trong nhiéu dich vu mang cho hd gia dinh, bién dich dia chi mang la can
thiét dé nhiéu thiét bi khac nhau c6 thé s dung dich vu ciing lic véi mot dia chi
mang cong cong duy nhit.

Bién dich dia chi mang duoc thuc hién trong nhan hé diéu hanh Linux qua
khdi bd loc mang. Hinh 2 thé hién luéng xu ly goi tin voi khdi bo loc mang. Goi
tin dugc bd loc mang xu ly tai 5 vi tri (hook):

- Tién dinh tuyén (PREROUTING): Khi géi tin di vao khéi xir ly mang, trudc
khi qua trinh dinh tuyén xay ra;
- Ngb vao (INPUT): Sau khi quyét dinh géi tin danh cho chinh thiét bi, chuan
bi dua vao xur ly ndi bo;
- Chuyén tiép (FORWARD): Sau khi quyét dinh géi tin danh cho thiét bi
khac;
- Ngo ra (OUTPUT): Gt tin di ra tu thiét bi, sau qua trinh xt 1y ndi bo;
- Héau dinh tuyén (POSTROUTING): Trudc khi di ra giao dién mang.
Bang IP (iptables) 1a giao dién ngudi dung dé cu hinh khdi bd loc mang.
Bang IP gdm nhiéu bang con, mdi bang con thuc hién mgt nhiém vu:
- B0 loc (filter): thuc hién loc cac goi tin;
- Bién dich dia chi (nat): thuc hién thay dbi céc dia chi mang & 16p 3, 16p 4;
- Xé (mangle): thuc hién c4c thao tac thay doi tiéu dé ctia géi tin.
- Tho (raw): thuc hién c4c thao tac xir Iy g6i tin trude khi co ché theo dai két
ndi (connection tracking) hoat dong.
Bién dich dia chi mang dugc hién thuc véi bang bién dich dia chi (nat) cua

bang IP, bang cach thém mot luat hau dinh tuyén, thay d6i dia chi ngudn cia goi
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tin tir dia chi IP ctia may trong mang ndi bd thanh dia chi IP giao dién mang dién
rong cia thiét bi dinh tuyén ho gia dinh. Thao tac ndy con goi 13 gia dang IP (IP
Masquerade).

Xét cau truc mang duoc vi du nhu hinh 1, mdt ing dung & may A mudn tao
mot két ndi TCP dén may chu ¢ 22.22.22.22. Khi géi tin dau tién cua két ndi di tir
mang ndi bd vao thiét bi dinh tuyén ho gia dinh, dén vi tri tién dinh tuyén trong
khdi xir Iy mang, nd s& tao mot phién theo doi két ndi méi. Mdi phién gdm 2 bd
(tuple), bd gbe va bo tra 101. Mbi bd chira thong tin bao gdm dia chi IP ngudn, sb
hiéu nguén, dia chi IP dich, sb hiéu dich, giao thuc,... cia cac goi tin theo mot

hudng cia két ndi. Thong tin ctia phién theo dai két ndi duge thé hién & bang dudi:

IP nguén | S6 hiéu | IP dich S6 hiéu dich | Giao thic
nguén
Bo gbc | 192.168.1.2 | 50000 22.22.22.22 | 80 TCP
Bo  tra|22.22.22.22 |80 192.168.1.2 | 50000 TCP
15

Trong qué trinh xt 1y trong khdi xir Iy mang, goi tin di dén vi tri hau dinh
tuyén va duoc tién hanh thao tac bién dich dia chi. Péi dia chi IP ngudn cta géi tin
tir 192.168.1.2 thanh 11.11.11.11. Dong thoi, thay doi bo tra 10i ctia phién theo ddi

két ndi vira tao thanh nhu bang:

IP nguén S6 hiéu | IP dich S6 hiéu dich | Giao thic
ngudn
Bo gbe | 192.168.1.2 | 50000 22.22.22.22 | 80 TCP
B6 tra|22.22.22.22 |80 11.11.11.11 | 50000 TCP
loi

Nhu vay, gdi tin tra veé tir may chu c¢d dia chi dich 11.11.11.11 s€ duoc tra ctru
xem co thudc cac phién theo doi két ndi hién tai hay khong. Néu thudc mot phién
hién tai, n6 s€ duoc thay ddi dia chi IP dich va di dén may tinh trong mang ndi b

theo dudng cii, dua trén thong tin cta phién theo ddi két ndi d3 duoc luu.



42149

Ngoai viéc duge dung nhu 1 cac phién bién dich dia chi, theo d&i két ndi
con duoc ding cho céc goi tin di vao hodc di ra tir chinh thiét bi dinh tuyén. Vi vay
cén phan loai cac phién theo doi két ndi trude khi ding cho muc dich theo ddi cac
phién bién dich dia chi.

Phuong phap gidi han cac phién bién dich dia chi cho mang ndi bd trong
thiét bi dinh tuyén ho gia dinh dwoc thuc hién gdm 2 pha:

Pha 1: pha thiét 14p; tai pha nay, tién hanh thiét 1ap giéi han cho tirng thiét bi
trong mang no1i bo.

Cac thiét bi trong mang ndi bo nhu may tinh dé ban, may tinh xach tay, dién
thoai thong minh,... dugc dac trung boi dia chi IP. Sang ché yéu cau co thé thiét
lap gia tri gidi han mac dinh va gia tri gidi han riéng, gioi han sb phién bién dich
dia chi trén timg thiét bi. Néu mot thiét bi (tng v6i mot dia chi IP) dugc thiét 1ap
gi6i han riéng thi sb phién bién dich dia chi ti da ma bo dinh tuyén cap phat cho
thiét bi d6 chinh bing gi6i han riéng dwoc thiét 14p. Néu thiét bi khong duoc thiét
lap gi6i han riéng thi s& phién bién dich dia chi tdi da ddi véi thiét bi d6 bang gia
tri gidi han mac dinh. Céac gié tri gidi han nay dugce thiét 1ap dua trén kha ning cua
thiét bi dinh tuyén (bd dinh tuyén c6 kha nang xu 1y t6i da bao nhiéu phién tai mot
thoi diém) va nhu cau thuc té cla cac thiét bi trong mang.

Pha 2: pha hoat dong; tai pha nay, tién hanh theo ddi cac viéc khdi tao va
x6a cac phién theo doi két n6i. Nhu duoe thé hién trén hinh 3 va hinh 4, céc budc
dé khoi tao va xoa cac phién theo ddi két ndi méi bao gom:

Budc 1: loai trir cac phién theo doi két ndi khong phai 1a phién bién dich dia
chi.

Dé nhan dién cac phién khéng phai phién bién dich dia chi, can phén loai dia
chi IP ngudn va dich cta bd gde bang cach so sanh cac dia chi d6 qua mit na mang
con:

- bia chi vong lai: néu dija chi trung dai mang 127.0.0.0/8 thi la dia chi vong
lai.

- Dia chi da ba (multicast): néu dia chi nam trong dai tir 224.0.0.0 dén
239.255.255.255.
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- Dia chi quang b (broadcast): néu dia chi 1a dia chi 16n nhat trong dai mang

cia mot giao dién trong bd dinh tuyén.

- Dia chi cua bo dinh tuyén: néu dia chi IP trung khép véi bat ki giao dién nao

ctia bd dinh tuyén.

- Dia chi cua may trong mang n6i bd: néu dia chi IP trung vdi dai mang giao

dién mang ndi bo.

- Dia chi mang dién rong: bao gdm céc dia chi con lai.

Néu b6 gbec khong bao gdm dia chi vong lai thi ta tiép tuc phan loai phién

theo doi dia chi dua trén loai dia chi IP ngu@)n va dich cua bo géc nhu bang dudi:

STT| IP ngudnciabd | IP dich cia bd gbc Ghi cha La phién
gbe bién dich
dia chi
1 Dia chi ctia b6 |Dia chi cia may trong | Két nbi xudt | Sai
dinh tuyén mang ndi bd, dia chi | phat tr by dinh
da b4, dia chi quang | tuyén
ba, dia chi mang dién
rong
2 Dia chi cua may | Pia chi cua bd dinh Két ndi tur mang | Sai
trong mang nodi bd tuyén ndi bd dén bd
dinh tuyén
3 Dia chi cua maday | Dia chi quang ba Quang ba mang | Sai
trong mang ndi bo no1 bd
4 Dia chi cua mdy | Pia chi mang dién Két ndi tir mang | Bing
trong mang ndi bd | rong, dia chidaba  |[ndi  bd  dén
mang dién rong
5 Dbia chi mang dién | Bia chi cia b dinh |- Két ndi tu Dung vdi
rong tuyén mang dién | truong
rong dén may | hop  két
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trong mang |ndi  dén
ndoi b thong | mang ndi
qua vung phi | bd, sai véi
quan su | truong

(DMZ) hoac|hop  két
chuyén  tiép | nbi dén bd
cong (port | dinh tuyén
forwarding).

- Két nbdi t
mang dién
rong dén bd
dinh tuyén

Céc t6 hop dia chi IP ngudn va dich khong duoc liét ké trong bang trén
khong ton tai néu céc thiét bi trong mang hoat dong ding chirc ning. Néu c6 15i tir
thiét bi khéac khién dia chi ngudn va dich roi vao cac truong hop khong dugc liét
ké, thi bo dinh tuyén cling xem nhu d6 khong phai 1a phién bién dich dia chi.

Sau khi phan loai phién dya vao cédc dia chi IP, néu da xac dinh duoc d6 1a
phién bién dich dia chi (truomg hop 4) thi tiép tuc dén budc 2 — thay doi gi tri
thong ké. Néu xac dinh khong phai 1 phién bién dich dia chi (truong hop 1,2,3,
tredng hop bo gde c6 dia chi vong lai hodc cac truong hop khong dugc liét ké) thi
quay vé ludng xir Iy géi tin ctia nhén, tao phién theo doi két nbéi mdi binh thuong,
khong xét thong ké phién nay.

Vi truong hop 5, van chua x4c dinh duogc dé 1a phién bién dich dia chi hay
khong thi can xét dén céc cong dich (port TCP hodc UDP) ctia bd gbc. Trén giao
dién mang dién réng, by dinh myén chi léng nghe maot ) céng, phuc vu cho qua
trinh quan ly va diéu khién bd dinh tuyén tir phia nha mang. Vi vay, néu cong dich
ctia bo gbc nam trong danh sach céc cdng quan ly va diéu khién néi trén thi phién
theo ddi két ndi chira bd gbe d6 1a mot phién két ndi dén bé dinh tuyén, khong phai
phién bién dich dia chi. Truong hop cong dich ctia bd gbc khong thude céc cong
ma bo dinh tuyén dang lang nghe thi co thé xem d6 14 phién bién dich dia chi cho

cac chic nang nhu vung phi qudn sy (DMZ) hodc chuyén tiép cong (port
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forwarding). B dinh tuyén tiép tuc chuyén dén budc thay dbi gi4 tri thong ké dbi
véi cac phién bién dich dia chi hodc quay v& ludng xir ly goi tin clia nhan ddi véi
cac phién khac.

Budc 2: thay doi gia tri théng ké. Dua theo dia chi IP cia may trong mang
nodi bd vira xac dinh & trén, xét trong hai trudng hop:

- Truong hop khoi tao céc phién theo doi két ndi, tién hanh ting s6 lidu thong

ké va thyc hién cac hanh dong can thiét khac:

Tang s6 liéu théng ké sb phién bién dich dia chi ctuia [P thém 1 don vi.

Néu sb liéu théng ké vuot qua gidi han riéng cia IP twong tng, quay vé
ludng xir ly goi tin cia nhan va khong cho phép tao phién theo di két ndi méi. Goi

tin mao d4u cho phién theo dai két néi ciing bi huy.

_ Truodng hop x6a cac phién theo doi két ndi, tién hanh giam s liéu thong ké

di mot don vi va thuc hién cac hanh dong néu céan:

Néu s6 liéu thdng ké 16n hon 0 thi giam s6 liéu thong ké s6 phién bién dich
dia chi cua IP di 1 don vi.

Néu sb liéu thdng ké nho hon hodc bing 0 thi khong 1am thay doi gi tri
thong ké.

Tiép theo 1a quay vé ludng xtr ly goi tin ctia nhan va tiép tuc huy phién theo
dai két ndi nhu binh thuong.

Vi du the hién sing ché

CAu triic mang cua vi du vé phwong phap gidi han sé phién bién dich dia chi
cua timg thiét bi trong mang ndi bo cta thiét bi dinh tuyén ho gia dinh dugc thé
hién & hinh 1.

Trong vi du, mang ndi bd cia bé dinh tuyén bao gdm 2 thiét bi 1a may A va
méy B. Hai may nay hoat dong dong thoi va tao cac két ndi dén cac may chu trong
mang WAN. S6 phién bién dich dia tdi da trong mot lic cua bd dinh tuyén la
10000. May A dugc gidi han sO phién bién dich dia chi mang 1a 4000, gid1 han ddi
voi may B 1a 7000.

-10-
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Gia st & mot thoi diém, bd dinh tuyén dang gitr 4000 phién bién dich dia chi
cho may A, 4000 phién bién dich dia chi cho may B.
- Maéy A mong mudn tao mot két ndi méi dén may chu 22.22.22.22:
+  Goi tin dau tién cia két ndi 1a g6i tin TCP c6 dia chi IP ngudn
192.168.1.2, sb hiéu ngudn 50000, dia chi IP dich 22.22.22.22, sb hiéu
dich 80 duoc gui vao bo dinh tuyén.
+  Tai vi trf tién dinh tuyén, co ché theo ddi két ndi cua nhan hé
diéu hanh Linux trong bo dinh tuyén hoat dong.
+ Phét hién géi tin vira duoc giri khong thudc phién theo ddi két
ndi nao, hé diéu hanh quyét dinh tao phién mdi véi bd gbe c6 thong
tin gidng nhu goi tin vira nhan, b tra 101 ¢ cac thong tin dia chi/cong
ngudn va dich nguoc lai v6i bo gbe.
+ Khi cp phat bd nhd cho phién theo ddi két nbi méi, hé didu
hanh thuc hién cac budc thong ké dé giéi]lan_sé phién bién dich dia
chi.
Budce dau tién, hé diéu hanh kiém tra duge goéi tin khong danh
cho bd dinh tuyén, khong xuat phét tir bo dinh tuyén ciing nhu
khong phai ctia két ndi ndi bo.
Budc tiép theo nhan dién dwoc dia chi gbc cia phién theo doi
két n6i 1a 192.168.1.2.
Dén budc thong ké, nhan thiy dia chi 192.168.1.2 d3 tao 4000
phién két ndi va dat dén gidi han, hé diéu hanh quyét dinh
khéng tao phién theo ddi két ndi méi. Géi tin bi huy va khong
duoc tiép tuc xir 1y.
- Cung lic d6, may B tao mot két ndi méi dén may chii 44.44 .44 .44:
+  Goi tin dAu tién cua két ndi 1a goi tin UDP c¢6 dia chi IP ngudn
192.168.1.3, s6 hiéu ngudn 50001, dia chi IP dich 44.44.44 44, sb hiéu
dich 53 di vao bo dinh tuyén.
+  Tai diém tién dinh tuyén, géi tin kich hoat co ché theo ddi két

noi.

-11-
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+  Sau céc budc kiém tra 12 phién NAT hop 18, phién theo doi két
ndi méi duoc tao v6i thong ké s6 phién NAT cua IP 192.168.1.3 duoc
tang 1én thanh 4001 (sé liéu thdng ké van chua dat dén gidi han la
7000). Phién theo ddi két ndi méi cé bd gbe v6i thong tin gibng nhu
gdi tin vira nhan va bg trd 101 véi céc thong tin dia chi/cong ngudn va
dich nguoc lai v6i bo gde.

+  Goi tin UDP di tiép dén céc diém chuyén tiép va hau dinh
tuyén. Tai diém hau dinh tuyén, no duogc bién dich dia chi nguén
thanh 11.11.11.11, s8 hiéu ngudn 51001, dong thoi bd tra 10i cua
phién theo ddi két ndi vira duoc tao ciing duoc thay dbi thanh: IP
nguén 44.44.44 .44, s6 hiéu nguén 53, IP dich 11.11.11.11, sd hiéu
dich 51001.

+ Sau nay, goi tin cé thong tin dia chi gidng véi bo gde hoic bo
tra 101 s€ khong kich hoat tao phién theo do1 két ndi mdi, cho dén khi
phién bi qué han va bi x0a.

Sau mot thoi gian, mot phién theo do1 két ndi cua IP 192.168.1.2 bi qué han,
hé diéu hanh quyét dinh x6a phién d6. Trong lic x6a phién, hé diéu hanh ciing
kiém tra phién theo d&i két ndi c6 ung vdi phién bién dich dia chi nao khong. Tiép
theo d6 1 giam thong sé thong ké sé phién cua IP 192.168.1.2. S6 phién lic nay
nho hon 4000, may A lai ¢ thé tiép tuc tao két ndi méi.

Hiéu qua dat dwoc cia sang ché

Phuong phép gii han sé phién bién dich dia chi mang cho thiét bi trong
mang ndi bo cé thé gitp ¢b 1ap cac cude tin cong DDoS hodc tan cong phéa hoai ha
tAn mang vao pham vi thiét bi, khong anh huong 16n dén cac thiét bi khac. Phuong
phap nay ciing c6 thé dam bao cén bang cac thiét bi trong mang, khéng mat thiét bi
nao c6 thé dung qua nhiéu phién két ndi; ddng thoi co thé két hop véi cac bién
phép giéi han bang thong theo phién két n6i dé gidi han bing théng cua thiét bi,

dam béao chét luong dich vu dong déu gitra cic may.
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Yéu ciu bao ho
1. Phuong phap gidi han cac phién bién dich dia chi cho mang ndi b trong

thiét bi dinh tuyén ho gia dinh dwoc thuc hién gém 2 pha:

pha 1: pha thiét l4p; tai pha ndy, tién hanh thiét 1ap giéi han cho timg thiét bi
trong mang noi bo;

cac thiét bi trong mang ndi bo dugc dac trung boi dia chi IP; sang ché yéu
cAu ¢6 thé thiét 1ap gidi han sb phién bién dich dia chi chung cho timg thiét b
va/hodc thiét 1ap gii han riéng cho timg thiét bi;

pha 2: pha hoat dong; tai pha nay, tién hanh theo ddi cac viéc khoi tao va
x6a cac phién theo ddi két ni; cic budce dé khoi tao va xéa cac phién theo doi két
nbi méi bao gdm:

budc 1: loai trir cac phién theo doi két ndi khong phai 14 phién bién dich dia
chi;

dé nhén dién cac phién khong phai phién bién dich dia chi, can phén loai dia
chi IP ngudn va dich cta bo gbe bang cach so sanh cac dia chi d6 qua mat na mang

con:

dia chi vong lai: néu dia chi trung dai mang 127.0.0.0/8 thi 1a dia chi
vong lai;

dia chi da ba: néu dia chi nim trong dai tr 224.0.0.0 d&n
239.255.255.255;

dia chi quang ba: néu dia chi 1 dia chi 16n nhat trong dai mang cia
mdt giao dién trong bd dinh tuyén;

dia chi cta bd dinh tuyén: néu dia chi IP tring khép véi bat ki giao
dién nao ctia b dinh tuyén

dia chi ctia may trong mang ndi bo: néu dia chi IP trung v&i dai mang
giao dién mang noi bo;

dia chi mang dién rong: bao g51n cac dia chi con lai;
néu bd gbc khong bao gdm dia chi vong lai thi ta tiép tuc phan loai phién

theo doi dia chi dua trén loai dia chi I[P nguén va dich cuaa bd géc; budce 2: thay
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dbi gia tri théng ké; dua theo dia chi IP cia may trong mang ndi bd vira xac dinh &
trén, xét trong hai truong hop:
trudng hop khai tao cac phién theo ddi két ndi, tién hanh ting s6 lidu théng
ké va thuc hién cic hanh dong can thiét khac:
tang sb liéu thong ké sb phién bién dich dia chi ciia IP thém 1 don vi;
néu sb lidu théng ké vuot qua gidi han riéng cua IP twong Gmg, quay
vé ludng xtr Iy goi tin cta nhan va khong cho phép tao phién theo ddi két ndi méi;
g6i tin mao déu cho phién theo doi két ndi ciing bi hiy;
trudng hop x6a cac phién theo dai két ndi, tién hanh giam s liéu thong ké di
mot don vi va thuc hién cac hanh dong néu can:
néu sb liéu thng ké 16n hon 0 thi giam s liéu théng ké sé phién bién
dich dia chi cua IP di1 1 don vi;
néu s6 lidu théng ké nho hon hodc bang 0 thi khong lam thay dbi gia
trj thong keé;
tiép theo 13 quay vé ludng xir 1y géi tin clia nhan va tiép tuc hity phién theo

dbi két néi nhu binh thuong.
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