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(57) Sang ché dé xuit phuong phap cap nhat phin mém doc 14p theo mé hinh may khach -
may chi cho céc thiét bi da chip xir 1y, phuong phap ndy bao gém cac bude: (i) thiét lap
moi trudng may chu trén mot thiét bi con thudec nhém X (1 < X <N, N 1a s6 nhom thiét bi
con); (ii) thiét 1ap mdi truong may khach va cac bién mai truong khai dong cho céc thiét bi
con thudc cic nhém con lai; (iii) tién hanh tai phadn mém tir thiét bi con thudc nhom X nay
(may chu) va nap (ghi) vao bd nhé trong méi truong trinh khai dong cho cac thiét bi thudc
cac nhoém con lai; (iv) thiét 1ap moi trudong may chi cho mat thiét bi con da duoc cap nhat
phan mém (thudc nhém Y véi Y khac X va 1 <Y < N); (v) thiét 14p moi trudng may khach
va cac bién méi truong khai dong cho céac thiét bi con con lai thude nhom X; va (vi) tién
hanh tai phan mém tir thiét bi con thudc nhom Y nay (mdy chi) va nap vao bd nhé trong
moi truong trinh khdi dong cho cac thiét bi con lai thudéc nhoém X.
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Linh vire k§ thuit dwoe dé cap

Sang ché dé cap dén phuong phap cdp nhat phan mém, cu thé 1a phuong phép cap
nhat phan mém doc 1ap theo md hinh mdy khéch - may chu cho céc thiét bi da chip xir 1y.

Tinh trang ky thuit ciia sang ché

Hién nay, cac thiét bi nhung ngay cang da dang va phirc tap, nén tang phan mém hoat
dong trén chiing ciing phan 4nh diéu nay. Nhing tinh ning méi va cac ban va 18i hay tham
chi 1a phin mém hé théng (hé diéu hanh (operating system), chuong trinh khéi dong (boot
loader), v.v.) dugc c4p nhat lién tuc. Do d6, c6 nhiéu cong cu, phdn mém ciing nhu phuong
phap da duoc tao ra nhim thuc hién viée céap nhat phr:in mém.

Vé ban chit, cip nhat phdn mém 1a ghi ma nhi phan (binary code) ciia phan mém nay
vao bd nhd cia thiét bi cin dugc cap nhat phﬁn mém, vi vay, luén c6 xac suét cap nhat thét
bai néu xay ra vin d& trong qua trinh ghi. Cé4c cong cu hay phuong phap cap nhat phai ¢b
ging giam ty 1¢ thit bai dén mirc thip nhit, ddng thoi phai can bing v6i cc tidu chi khéc
nhu cip nhat nhanh, thoi gian thiét bi dimg hoat dong (downtime) dé thuc hién cap nhat
phin mém ngén, v.v. Cac phuong phap dang duogc dung hién nay c6 thé ké dén, nhu dung
may nap (mach nap), cdp nhat thong qua may chu (server), cap nhat qua vo tuyén (Over
The Air - OTA). Khi thiét bi cdn dwoc cip nhét phan mém c6 nhidu chip xi ly va mdi chip
chay mot hé diéu hanh riéng biét thi viéc cap nhét phin mém cho cac chip nay duge thuc
hién doc 1ap nhu cac thiét bi riéng 1€, lan luot theo thu tu hodc song song.

Vi phuong phép ding may nap, viéc cap nhat phan mém duoc thuc hién bang cach
dung mach nap va phan mém trén may tinh dé nap phan mém vao thiét bi cin dugc cap
nhat phan mém. Khi d6, mach nap phai c6 két nbi truc tiép voi bd nhé cua thiét bi nay
(chip nhé flash, ROM, disk, ...) va phin mém may tinh s& diéu khién viéc ddy phin mém
vao bo nhé. Phuong phép nay c6 do tin cdy va ti 1é thanh cong rat cao (xap xi 100%), tuy
nhién, phuong phap nay yéu cau phai dua thiét bi cdn duoc cap nhat phan mém tir dia diém
trién khai vé nha may va néu bo nhé dugc déng kin thi khong thé thuc hién duge do khong
thé két nbi véi mach nap va khi cap nhat phai ngimg hoan toan hoat dong cua thiét bi.

Déi v6i phuong phap cap nhét théng qua may chu, thong thuong may tinh 1a may chu
va chira phﬁn mém md&i can dugc cép nhat. Thiét bi can duogc cap nhat phr:in mém s& tai
phan mém vé (download) thong qua phwong phap truyén tai tép tin (nhu 12 ding giao thire
truyén tai tép tin (File Transfer Protocol - FTP), giao thirc truyén tai tép tin dung giao thirc
mang ma hoa (SSH File Transfer Protocol - SFTP), giao thitic sao chép an toan (Secure
Copy Protocol - SCP)) va ghi vao bo nhé. Qua trinh nay dugc thuc hién thanh cong khi
thiét bi nay sao chép duoc tép tin/phin mém cén cap nhat tor may chu va c6 ung dung
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(application) ghi tép tin/phdn mém nay vao bd nhé (vi du tmg dung flash erase va
nandwrite trong trudmg hop bo nhé 14 NAND flash). Phan mém c6 thé dwoc tai va cap nhat
timg phan (vi du nhu déi v6i cap nhat hé didu hanh (operating system), thi c6 thé chia thanh
chwong trinh khéi dong (boot loader), nhin (kernel), hé thong tép tin gbc (root file
system)). M6i truong thuc hién cdp nhéat 1a chuong trinh khéi dong (boot loader). Co s&
cia phuong phap nay 1a khi chuong trinh khoi dong chay, né goi téi 1énh khé1 dong mic
dinh dé khéi chay nhan. Bang cach thay dbi lénh nay va cic bién moi trudng khéi dong
(boot environment variables), phdn mém cia thiét bi s& dugc cdp nhat. Phuong phap nay
¢6 uu diém 13 an toan, ty 1& cap nhat thanh cong cao va d& dang tw dong héa. Tuy nhién,
v6i thiét bi da chip xt 1y, khong phai luc nao tit ca cac chip déu duge két ndi mang véi
may tinh, vi du két néi kiéu hinh sao (star) v6i mot chip déng vai trd méy chu truy cap, nén
dung may tinh lam may chu 1a khong kha thi va phuong phép nay khong st dung dugc.
Phuong phap theo sang ché nhim muc dich giai quyét van dé nay, dong thoi thira hudng
nhimg wu diém cia phuong phap cp nhat théng qua may chu.

Nhu da dé cap trén day, khi 4p dung cac phuong phap hién c6 cho thiét bi da chip xtr
Iy thi phai thuc hién riéng 1é cho timg chip nén t6n nhiéu thoi gian. Trén thuc té, phuong
phap ding may nap thudng duoc st dung khi thiét bi méi duge lp rap tai nha may hoic
duoc ctru chita khi cac phwong phap khac khong thé thuc hién duge.

Ban chét k§ thuit ciia sang ché

Muc dich ctia sang ché 1a d& xuit phuong phap cép nhat phan mém cho cac thiét bi
da chip xt Iy mot cach doc 1ap. O déy, doc 14p duge hidu 1a thiét bi can dugc cap nhat phan
mém vira déng vai tro 1am may chu (server) va vira lam may khach (client), ttrc 1a doc lap
v6i may tinh, hay néi cach khac 1a céc thiét bi con (chip xir ly) tu cap nhat cho nhau. Khi
d6, may tinh chi dong vai tro tai phﬁn mém vao thiét bi can dugc cap nhat phén mém, toan
bd qua trinh cép nhat dugc thuc hién ndi tai trong thiét bi nay, day cling la tién dé cho viéc
thuc hién song song trén nhiéu thiét bi.

Bén chét ctia phuong phap theo sang ché 1a thiét bi can dugc cap nhat phan mém bao
gdm nhiéu thiét b riéng 1¢ (thiét bi con - chip xir ly) va duge chia thanh N nhom thiét bi
con. Viéc chia nh6m nay phu thudc vao sy khac nhau ciia cic phan mém can duge cip nhat
cho mdi thiét bi con. Cu thé, néu can cap nhat cho mot phén mém chung hodc cho hai phﬁn
mém khac nhau thi chia hai nhém (N = 2), di vi cac truong hop khac thi s nhém N bang
s6 lugng phan mém khéac nhau. Gia dinh dit tén nhém 1a nhém 1, nhém 2, ... nhém N. Khi
d6, chon mot thiét bi con 1am may chi (thiét bi con duge chon thuéc nhom X véi 1 < X <
N) va may ch nay cp nhét dong thoi cho tét ca cac thiét bi con ctia cac nhom con lai. Sau
d6, ding mot thiét bi con da dugc cap nhat phan mém lam may chi dé cap nhat phan mém
cho cac thiét bi con thudc nhém X. Theo phuong phap cip nhat phan mém cua sang ché,
nhom tac gia chia lam N (N > 2) nhom thiét bi con, bao gdm nhém 1, nhém 2... nhém N.
Phuong phép cap nhat phdn mém doc 1ap theo mo hinh méy khach - may chui cho céc thiét
bi da chip xir Iy bao gdm cac bude sau:
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thiét 14p moi trudng may chi trén mot thiét bi con thude nhém X (1 < X <N);

thiét 14p moi truong may khach va cac bién moi truong khoi dong cho céac thiét bi
con thudc cac nhém con lai;

tién hanh tai phan mém tir thiét bi con thudc nhém X nay (mdy chi) va nap (ghi) vao
bd nhé trong moi truong trinh khéi dong cho cac thiét bi thudc cac nhém con lai;

thiét 14p méi trudng may chii cho mét thiét bi con da dugc cap nhat phan mém (thudc
nhém Y véi Y khac X va 1 <Y <N);

thiét 14p moi trudong may khach va cac bién mdi truong khéi dong cho cac thiet bi
con con lai thuoc nhom X; va

tién hanh tai phdn mém tir thiét bi con thudc nhém Y nay (may chi) va nap vao bd
nh¢ trong moi truong trinh khéi dong cho cac thiét bi con lai thudc nhém X.

Ngoai ra, viéc tai phan mém tir mot thiét bi con (may chil) va nap (ghi) vao bd nhé
trong moi truong trinh khdi dong ciia mot thiét bi con khéc (méy khach) c6 ban chat nhu
sau: thue hién qué trinh truyén tai tép tin théng qua giao thirc truyén tai tép tin dugc trién
khai trén hai thiét bi nay dé tai phdn mém; sau d6 ding img dung ghi phan mém nay vao
b6 nhd cua thiét bi con khac (may khach) nay.

Mo ta van tat cac hinh vé

Céc d4u hiéu k¥ thuét va ban chat cia sang ché s& tré nén dé hiéu va rd rang hon sau
khi tham khao cac hinh v& kém theo va phdn md ta chi tiét cic phwong an thuc hién sdng
ché dudi day.

Hinh 1 1 hinh v& md ta thiét bi dung dé thir nghiém phuong phap theo sang ché.

Hinh 2 12 luu d6 thé hién cac bude khoi dong chinh ciia thiét bi ding dé thir nghiém
phuong phap theo sang ché.

Hinh 3 12 luvu dd ctia qua trinh cdp nhat phan mém theo phuong phép ciia séng ché.
Mo ta chi tiét cac phwong 4n thwe hién sang ché

Hinh 1 1 hinh v& mo ta thiét bi ma nhom tac gia da dung dé thir nghiém phuong phép
theo sang ché. Thiét bi nay 1a khdi xir Iy bang gdc (Baseband Unit - BBU) ctia Viettel, bao
gdm mét cac diéu khién va giao van (Control and Transport Card - CTC) va ba cac xu ly
bang gdc (Baseband Card - BBC). CTC nay dugc két ndi mang v6i may tinh va véi ba
BBC nay, trong khi mdi BBC nay chi dugc két ndi mang véi CTC nay. CTC nay va mdi
BBC déu chay hé diéu hanh Linux, sir dung trinh khéi dong Das U — boot (goi tat 1a U —
boot) va giao thirc truyén nhén tép tin gitta CTC nay va BBC dugc dung 1a TFTP. Trinh
khéi dong U — boot cung cap thém kha nang thuc thi giao dién dong 1énh (command — line
interface) trén cong tuan tu (serial port). Viéc sir dung giao dién diéu khién nay cho phép
ngudi dung tai, khoi chay nhan hé didu hanh va thay ddi cac tham sb khéi dong mot cach
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linh hoat. Dong thoi, U — boot nay ciing ¢6 nhitng cau 1énh phuc vu doc va ghi bd nhd
(RAM, flash, ...), truyén tai tép tin thong qua cdng tudn ty hodc mang (network).

Hinh 2 13 luu dd thé hién céc bude khéi dong chinh cua thiét bi ding dé thir nghiém
phuong phép theo sang ché, bao gdm cac buéde sau:

- Khéi chay trinh khéi dong. Xem xét & mirc chi tiét, sau khi thiét bi dugc cip
nguén dién, trinh khoi dong chay va thuc hién cac giai doan khéi dong (boot stages),
gdm ¢6 khéi tao (initial) cdc thanh phan co ban va thiét yéu dé chay thiét bi, bao
gém khéi tao bd xtr Iy trung tAm (Central Processing Unit — CPU), khéi tao bd nho
RAM, khi tao két nbi mang (Ethernet) va c6 thé khéi tao mot s6 thanh phan phan
cing khac. Sau d0, trinh khéi dong khai chay hé diéu hanh béng cach thuc thi 1énh
khai dong (boot command).

- Chay nhan hé didu hanh. Hé diéu hanh thuc hién nhiéu buéc truéc khi dnh
xa (mount) hé thdng tép tin gbc, c6 thé ké dén cAu hinh phan cimg, c4u hinh ngjt,
chay cac kich ban khéi dong (start up script), ...

- Nhan hé diéu hanh 4nh xa (mount) hé théng tép tin gbc.

Phuong phép cap nhat phan mém theo sang ché bao gdm sau budc duge md ta trong
lwu db ¢ Hinh 3. Cu thé nhu sau:

Budc 1: Thiét 1ap moi truong may chi trén mot thiét bi con thuéc nhém X (1 <X <
N, v6i N 1 s nhém thiét bi con). Budce nay thuc hién thiét 1ap mot thiét bi con 1am may
chu (thiét bi con nay thudc nhém X), bao gbm thiét 14p giao thirc truyén nhan tép tin va
chuan bi phén mém & thu muc phu hop. Trong do, néu hé diéu hanh da hd tro giao thuc
truyén nhén thi c6 thé b6 qua phan nay.

Budc 2: Thiét 1ap moi truong méy khach va cac bién méi truong khai dong cho cac
thiét bi con thudc cac nhom con lai. Tai budc nay, céc thiét bi con thudc cac nhom con lai
duoc thiét 1ap dé c6 kha nang tai tép tin tir may chu trong mdi trudng trinh khéi dong, ghi
tép tin d6 vao dung vi tri (dia chi) cua bo nhé. Dong thoi, budc 2 nay ciing thuc hién thay
dbi cac bién mai truong khai dong dé cac thiét bi con nay tu dong thuc hién qua trinh tai
va nap phin mém trong méi trudng trinh khéi dong. Dya trén co s& mdi thiét bi con hd tro
kha ning truyén tép tin trong moi trudng trinh khoi dong, d6ng thoi thiét bi con khac lam
méy chu chita phdn mém, thiét bi c6 thé thuc hién cip nhét doc 1ap véi may tinh. Mot diéu
quan trong khac, trong qué trinh khé1 dong cua thiét bi con, trinh khéi dong ludn goi dén
1énh khéi dong (boot command) dé khai dong nhan hé didu hanh, vi vay khi thay ddi lénh
nay béng chudi 1énh tai va nap phﬁn mém, 13 d3 thuc hién duoc viéc cap nhat. Pén day,
céc thiét bi con duoc ciu hinh & budce nay c6 thé goi 1a may khach va da c6 day du cac tién
dé dé thuc hién tai va nap phin mém trong moi trudng trinh khdi dong.

Buéc 3: Tién hanh tai phan mém tir thiét bi con da dugc thiét 1ap lam may chu thude
nhém X va nap (ghi) vao bd nhé trong mai truong trinh khéi dong cho cac thiét bi thuoc
cac nhom con lai. O buéde nay, thuc hién khéi dong lai cac thiét bi con da dugc thiét lap
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1am méy khach. Trinh khoi dong trén cac thiét bj con nay chay va goi dén 1énh khéi dong,
tire 1a thuc hién tai va nap phén mém. Sau khi tai va nap thanh cong, cac thiét bi con nay
khoi chay hé diéu hanh va hoat dong nhu binh thudng.

Budc 4: Thiét lap moi trudng may chi cho mot thiét bj con da duge cip nhat phan
mém (thudc nhém Y vé6i Y khac X va 1 <Y <N). Budc nay twong tu nhu budc 1.

Budc 5: Thiét Thiét 1ap méi truong may khach va cac bién moéi trudng khéi dong cho
cac thiét bi con con lai thude nhom X. Buée nay tuong tu budc 2. Sau budce nay, cac thiét
bi con thudc nhém X déng vai trd 1am may khach va s& duge cap nhat phan mém véi may
chu 13 thiét bi con duoc thiét 1ap & budc 4.

Budc 6: Tién hanh tai phan mém tir thiét bi con thude 12 may chi thuéc nhém Y va
nap vao bo nhé trong moi treong trinh khéi dong cho céac thiét bi con lai thudc nhom X.
Tuong tu nhu buéce 3, cac thiét bi con thudc nhom X ciing dugc khéi dong lai. Két thuc
budc nay, tAt ca cac thiét bi con da duoc cap nhat phén mém.

Vi du thyc hién séang ché

Dé danh gi4 tinh kha thi cling nhu hidu qua cia phuong phép theo sang ché, nhém
tac gia da thuc hién thir nghiém nang cip phan mém hé théng, gom trinh khéi dong, nhan
hé didu hanh va hé théng tép tin gbc cho phan cimg khéi xir Iy bang gdc (Baseband Unit -
BBU) cua Viettel. Téng sé BBU duoc nang cép 1a 562, trong d6 c6 32 BBU duoc lap dit
tai phd Hai Ba Trung — Ha Noi, 254 BBU lap dat tai Ha Nam, 2 BBU tai Cira Lo — Nghé
An va 274 BBU duoc dit tap trung tai Cong ty Thong tin M1 - Viettel. Mdi BBU c¢6 thé
duoc coi 1a bao gdm bén thiét bi con va duoc chia 1am hai nhém, nhém I gdm mét cac didu
khién va giao van (Control and Transport Card - CTC), nhom IT gom ba cac xi Iy bang gbc
(Baseband Card - BBC), tt ca déu chay hé didu hanh nhan Linux. Giao thirc truyén nhan
tép tin giita cac thiét bi con 1a giao thuc truyén tép tin thudong (Trivial File Transfer Protocol
- TFTP) va bd nhé cua thiét bi 1a NAND flash. Phan mém dugc chia thanh cac tép tin nhé
va dugc tai, nap lan luot. Trén thuc té, chi c6 CTC duoc két ndi voi may tinh nén toan bd
qua trinh cdp nhat duoc tu dong héa, diéu khién boi mot chwong trinh chay trén CTC. Cac
BBC dugc cap nhat trudce, sau khi cdp nhat xong ca ba BBC thi dung mot BBC lam may
chil dé cép nhat CTC. Két qua thuc hién duoc théng ké trong Bang 1.

Béang 1
X PN o Thoi
Tong So lan Ty 1€ P o X .
$ Lin o3 thinh c3 thanh o3 S6 lan Ty 1€ gian cép
sO lan ca anh con anh con . X .
an eap L cong ® | that bai (1an) | thét bai (%) | nhat trung
nhat (1an) (lan) (%) . n
binh (gidy)
562 560 99,64 2 0,36 820

Thoi gian cdp nhat trung binh 1a 820 gidy, trong khi néu ap dung phuong phap cap
nhat thong thuong - nghia 12 cdp nhat timg chip va tuan tu, thoi gian nay khoang 1400 gidy.
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Ngoai ra, khi thuc hién trén s6 lugng thiét bj 16n, c6 thé giam thoi gian cap nhét bang cach
thie hién song song trén nhiéu thiét bi ciing lic.

Hi€u qua dat dugc cia sang ché

Vé6i phuong phép cdp nhat phin mém ddc 14p nay, viéc cap nhat khéng phu thudc
vao hoat dong ciia may tinh. Thong thuong, can duong két ndi mang tir my tinh dén thiét
bi dé duy tri, diéu khién qu4 trinh cap nhat. Khi d6, néu duong két ndi nay bi ngat (vi du
do may tinh mét ngudn) thi tién trinh cdp nhat ciing bi ngit theo, gy ra that bai. Mdt loi
thé 16n khac ctia phwong phép nay 13 ty 16 cap nhat thanh cong 1a rat cao, twong dwong véi
giam thiéu viéc ctru tro, stra chira khi cap nhat that bai.

Ngoai ra, phuong phap theo sang ché con ¢ dd tin ciy cao (ty 1 thanh cong x4p xi
100%), viéc cap nhat dugc thuc hién tu dong, tir do t61 wu thoi gian thiét bi ngung hoat
dong (downtime). Cu thé thi gian t6i wu duogc trinh bay chi tiét trong muc vi du thuc hién
sang ché. S& di viéc nap phdn mém vao bd nhé duoc thuc hién trong moi truong trinh khéi
dong nham giam thiéu tbi da ti 16 ghi 15i va tranh cac tién trinh khac truy xuit by nhé dang
can nap. Béi vi, mot thiét bi khi hoat dong binh thuong can truy cap mot sb vung nhé, ma
cap nhat phdn mém c6 thé ghi d& vao ving nhé do, tir d6 anh huong dén hoat dong, tham
chi gy chét (crash) thiét bi va khong thé khoi dong lai.
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1. Phuong phép cdp nhat phdn mém doc 1ap theo md hinh may khach - may chu cho céc
thiét bi da chip xu 1y, trong d6 phuong phap nay bao gbm cac bude sau:

thiét 14p moi trudng may chi trén mot thiét bi con thude nhém X (1 < X <NvaNla
s6 nhom thiét bi con);

thiét 14p moi trudng may khach va cac bién moi truong khéi dong cho cac thiét bi
con thudc cac nhom con lai;

tién hanh tai phén mém tir thiét bi con thuéc nhém X nay (may chi) va nap (ghi) vao
bd nhé trong mdi truong trinh khoi dong cho cac thiét bi thudc cac nhém con lai;

thiét 1ap moi truong may chu cho mot thiét bi con da duoc cap nhat phﬁn mém (thudc
nhém Y v6i Y khac X val <Y <N);

thiét 14p mdi truong may khach va céc bién moi truong khoi dong cho céc thiét bi
con con lai thuéc nhom X; va

tién hanh tai phdn mém tir thiét bi con thudc nhém Y nay (may chi) va nap vao bod
nh¢ trong méi trudng trinh khéi dong cho cac thiét bi con lai thudc nhom X.
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Thiét 14p giao thire truyén nhan
tép tin cho mot thiét bi con (may
chii — thugc nhém X)

A4

Chuan bi phan mém trén
may chi

Thiét 1ap méi truomg may khach
va cic bién méi truong khéi dong
cho céc thiét bi con thude cic
nhém con lai (cdc may khach)

Khéi dong lai cdc thiét bi
con l1a may khach

A 4

Cic thiét bi con 1a may khach
thwe hién tai va nap phan mém
trong mdi trwong trinh khéi dong

Thiét 14p giao thirc truyén nhan
tép tin cho mét thiét bj con da
dwgc cAp nhat phin mém (may
chii)

\ 4

Chuin bi phin mém
trén may chi

Thiét 14p méi truomg may khich
va cdc bién moi trwong khéi dong
cho céc thiét bi con thudc nhém X

Khéi dong lai cac thiét bi
con thujc nhém X

v

Cic thiét bi con thude nhém X
thwe hién tai va nap phan mém
trong mdi trwdng trinh khéi dong
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