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Linh vue ky thuit dwge dé cip

Sang ché dé cap dén viéc phét hién va ngan chin tin cong web dé phat
hién va ngin chin cc cudc tin cong tmg dung web thong qua mdy chi web
cung cép cac dich vu web. Cu thé hon, séng ché d& cép dén hé thong phat hién
va ngin chin tan céng web, va phuong phép cta né, hé théng va phuong phap
ndy c6 thé xac dinh c6 ngan chin dir liéu yéu cau web hay khéng bing cach

phén tich dit liéu yéu cu web nhén dugc trong may chu web.
Tinh trang k§y thuit ctia sang ché

Khi cdc cudc tan cdéng qua Internet dang tién hod va phét trién tung
ngdy, céc cudc tan cong qua web thong thudng (céc cdng 80 va 443) ciing da
dugc da dang hod. Ngoai ra, cic phuwong phép tén cong thong minh thyc hién
phét hién lién tyc va tan cong céc 15 héng chure ning cu thé cia cac ung dung

tiép tuc xudt hién.

Khé xir ly duge cac phuong phap tén cong thong minh nhu vy bang
cach st dung céc tuong lira mang thong thudng, cic hé thdng phat hién xam

nhép (IDS), va hé théng ngin chin xam nhép (IPS) d3 biét, v.v..

Cac dich vu web thong qua céc dich vu d&m méy nhu 1a AWS (dam
médy dich vu web Amazon), Microsoft Azure, v.v., dang ngay cang trd nén tich
cuc. Ngoai ra, c6 nhu cau dé xuit hé théng phét hién va ngan chin hiéu qua cac
cudc tn cdng web trong khi loai bé duge su phu thude vao co sé ha téng co
ban ma vén dé dang sir dung hé thdng véi chi phi thap ngay ca trong moi trudng

ddm may.
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Dé déap tmg céc nhu cau ndy, cong bd don yéu clu cép patent Han Quéc
50 10-2010-0058695 (cong bb ngay 04 théang 06 nam 2010) boc 16 mdt mé hinh
trén co s luge st phét hién tin cong tng dung web va phuong phép 4p dung

chon loc md hinh d6, nhung cac nhu cau néu trén khong dugc dap ung.

N6i céch khac, k§ thuat d4 biét nhw mé ta & trén khéng thé cung cip cho
khach hang dich vy an ninh web tuy chinh ma khéng anh huéng t6i do én dinh
va tinh sén sang cta tng dung web. Ngoai ra, c6 kha ning cao vé do tré truyén
thong phu thudc vao trang thai ctia mang Internet, va thong tin DNS phai duoc
thay d4i téi thong tin IP ctia nha cung cp dich vu. Do d6, dé cung cép céc dich
vu qua HTTPS, xdc thuc SSL va khod c4 nhan phai duoc tai 1én nha cung cép

dich vu tuong Itra web.

Tu liéu patent 1: Coéng bd don yéu cu cép patent Han Quéc sb 10-2010-
0058695 (cong bd ngay 04 thang 06 nim 2010)

Bin chit ky thuit ciia sing ché
Vén d8 k¥ thuét can giai quyét

Do do, séng ché da duogc thuc hién véi lwu y 12 cac van d& néu trén xay
ra trong tinh trang k§ thuét, va muc dich thir nhit cta sang ché 1a d& xuét hé
théng phat hién va ngin chin tdn cong web, hé thong nay c6 kha ndng: cung
cap dich vy an ninh web tuy chinh béi khach hang ma khong anh huéng t6i d6
6n dinh va tinh s§n sang cla tmg dung web; cung cap dich vu an ninh web bt
ké tinh trang cta mang Internet; cung cdp cai dit, cap nhat, va nang cép phién
ban dé dang ctia phan mém; cung cép céc dich vu an ninh trong khi duy tri ciu

hinh mang hién c6; cung c4p céc dich vu an ninh ma khéng thay di IP va thong
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tin DNS; cung cép ngan chin xac thyc SSL va khoa ca nhén bi 16 va giam chi
phi ban dAu cia viéc gidi thidu; c6 thé ap dung véi mdi truong may chu dam
may mdt cach tron chu; va cé thé 4p dung v6i hé thdng an ninh ung dung web,
mday chi web duoc cai dit trong hé théng d4m may, mét diém cudi cta diu
méy chu ing dung di dong, mot diém cudi cia giao dién nguoi dung IOT, va

mot diém cudi cia dau may chu.

Ngoai ra, myc dich tht hai ctia séng ché 1a d& xuét phuong phép phat
hién va ngin chin tin cong web, phuong phép nay c6 kha ning: cung cép dich
vu an ninh web tuy chinh bdi khach hang ma khéng anh hudng t6i d6 6n dinh
va tinh sin sang clia tmg dung web; cung cép dich vu an ninh web bt k& tinh
trang clia mang Internet; cung cAp cai dit, cap nhat, va ning cép phién ban d&
dang trén phan mém; cung cdp cac dich vu an ninh trong khi duy tri cu hinh
mang hién c6; cung cdp cac dich vu an ninh ma khéng thay ddi IP va thong tin
DNS; cung cdp ngan chin xéac thuc SSL va khoa c4 nhan bi 16 va giam chi phi
ban dau clia viéc gi6i thiu; c6 thé ap dung véi mdi truong may chi ddm may
mot cach tron chu; va ¢ thé 4p dung véi hé théng an ninh tng dung web, may
chi web dugce cai dit trong hé thong ddm may, mot diém cudi ctia dau may chu
tng dung di dong, mét diém cudi coa giao dién ngudi dung 10T, va mot diém

cudi ctia ddu may chu.
Giai phap k¥ thuét

Pé thyc hién muc dich thit nhét néu trén, sang ché dé xuét hé théng phat
hién va ngin chin tin cong web, hé thdng niy bao gdm: bd phén loc nhan dit
lidu yéu ciu web tir dau cudi ngudi ding, va diéu khién ng dung web d duy tri

trang théi cho; va trinh nén tudng lra web nhén dir lidu yéu ciu web tir by phan



42102

loc, va x4c dinh nguy co bang cach phan tich di liéu yéu ciu web va truyén nguy

co xac dinh dugc cta dit liu yéu cau web tdi bd phén loc.

B0 phan loc ¢6 thé bao gbm: mé-dun truyén thong thtr nhét thuc hién
truyén théng véi trinh nén tudng lira web bing cach st dung cung giao thirc, va
nhin nguy co x4c dinh duge cua dit liéu yéu cu web tir trinh nén tuong Itra
web; va mo-dun diéu khién thir nhit diu khién mé-dun truyén thong thir nhat

dé chuan bi cho nguy co xéc dinh dugc cta dit liéu yéu cau web.

Trinh nén tudng lira web c6 thé bao gdm: mo-dun truyén thong thi hai
nhan dit liéu yéu ciu web tir bd phén loc; md-dun xac dinh nguy co xac dinh
nguy co bing cach phan tich dit liéu yéu ciu web nhan dugc trong mo6-dun
truyén thong thi hai; va mé-dun thay déi dit liéu sira déi dit liéu yéu cu web
khi xac dinh duoc réng nguy co xac dinh dugc cia dit liéu yéu cau web thé hién
nhitng thay ddi trong dit liéu yéu ciu web 1a can thiét dé phét ra dit liéu yéu cu
web d4 stra di, trong d6 mé-dun truyén thong thir hai c6 thé truyén dit liéu yéu

cau web da stra doi tdi bo phan loc.

Bo phan loc ¢6 thé con bao gdm: mé-dun luu trit dé luu trir dit liéu yéu
cau web va nguy co xac dinh duoc cta dit liéu yéu cau web, trong d6 mo-dun
diéu khién thr nhét c6 thé didu khién mé-dun truyén thong thir nhét d& chuln bi
cho nguy co xé4c dinh duge clia dit liéu yéu cau web bang cach sir dung nguy co

xac dinh dugc cia dit lidu yéu ciu web duoc luu trix trong mo-dun Iwu trit.

B6 phén loc ¢6 thé con bao gdm: mé-dun thu nhan thong tin thu nhén dia
chi IP (giao thirc Internet) va thong tin URL (uniform resource locator - dinh vi
tai nguyén ddng nhét) ciia dau cudi ngudi dung da truyén dit liéu yéu cau web tir

dit liéu yéu cau web, trong 6 mé-dun truyén théng thir nht c6 thé truyén t6i mo-
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dun truyén thong thir hai dia chi IP va thong tin URL cta dau cudi nguoi ding,
dia chi IP va thong tin URL dugc thu nhan trong m6-dun thu nhén théng tin, mo-
dun xac dinh nguy co ¢6 thé xac dinh nguy co ciia dit lidu yéu ciu web bing cach
phan tich dia chi IP va théng tin URL clia dAu cubi ngudi ding, dia chi IP va
thong tin URL nhén duoc trong mé-dun truyén thong thir hai, va khi x4c dinh
duoc rang dia chi IP va thong tin URL ciia d4u cubi ngudi ding 13 khong du dé
xéc dinh nguy co cta dit liéu yéu cau web, md-dun xac dinh nguy co c6 thé phat
ra yéu cu thong tin bd sung, va mo-dun truyén thong thir hai c6 thé truyén yéu

cau thong tin bd sung téi mé-dun truyén thong thir nhét.

M?b-dun thu nhan thong tin ¢6 thé thu nhan thong tin bb sung két hop véi
yéu cau théng tin bd sung tir dit liéu yéu ciu web, mé-dun truyén thong thir nhat
c6 thé truyén thong tin bd sung thu nhén duoc trong mé-dun thu nhén thong tin tir
dir liéu yéu cu web téi mo-dun truyén thong thi hai, mé-dun xac dinh nguy co
c6 thé x4c dinh nguy co ciia dit liéu yéu cdu web bang cach phan tich thong tin bd
sung nhan duoc trong md-dun truyén thong thir hai, va mé-dun truyén thong thir
hai ¢6 thé truyén nguy co xac dinh dugc cia dit lidu yéu cau web téi mo-dun
truyén théng thi nhat ma nguy co niy duoc thu nhan bang cach phan tich thong

tin bd sung trong mé-dun xac dinh nguy co.

Pé thyc hién muc dich thtr hai néu trén, sang ché @& xuit phuong phép
phat hién va ngan chin tdn cong web, phuong phép nay bao gém: nhén, béi bd
phén loc, dit liéu yéu cau web tir dau cubi nguoi dung; diéu khién, bsi bd phan
loc, tmg dung web dé duy tri trang thai ch; truyén, béi bd phan loc, dit lidu yéu
cau web t6i trinh nén tuong Itra web; xac dinh, béi trinh nén tuong ltra web, nguy
co bang cach phan tich dit liéu yéu ciu web; va truyén, béi trinh nén tudong lira

web, nguy co cta dif liéu yéu cau web t6i bd phéan loc.

-6-
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Budc truyén, béi trinh nén turong lira web, nguy co cta dit liéu yéu ciu
web t61 b phén loc cé thé bao gém: diéu khién, béi mé-dun didu khién thir nhét,
mo-dun truyén théng thir nhat dé chuin bi cho nguy co cta dit lidu yéu ciu web

nhan duoc trong mé-dun didu khién thir nhit tir trinh nén tuong Itra web.

Budc xéc dinh, boi trinh nén twong lira web, nguy co bang cach phan tich
dit liéu yéu cau web c6 thé bao gdm: stra ddi, bai trinh nén tudng lira web, dit liéu
yéu ciu web khi x4c dinh duoc ring nguy co xéac dinh dwoc cta dit lidu yéu cu
web thé hién viéc sira d6i dit lidu yéu ciu web 13 can thiét; va phét, boi trinh nén
tudng lira web, dit lidu yéu ciu web da sira dbi ma trong d6 dit liéu yéu cau web
da dugce stra d6i, va bude truyén, béi trinh nén tuong ltra web, nguy co cia dir
liéu yéu cau web t6i bd phan lgc c6 thé bao gdm: truyén, béi trinh nén twong lira

web, dit liéu yéu cau web da sira doi t6i bo phan loc.

Buéc truyén, bdi trinh nén tuong lira web, nguy co cua dit liéu yéu cu
web téi bd phan loc ¢6 thé bao gém: luu trit, béi bd phan loc, dit liéu yéu ciu web
va nguy co x4c dinh duge cta dit liéu yéu ciu web; va diéu khién, béi mé-dun
diéu khién thtr nhit, mo-dun truyén thong thtr nhit dé chuln bi cho nguy co cla
dit liéu yéu cau web bang cach sir dung nguy co xac dinh duoc da luu trir cua dit

liéu yéu cau web.

Bude truyén, béi bd phan loc, dit liéu yéu cau web t6i trinh nén tuong Ira
web c6 thé bao gdm: thu nhén, bdi bd phén loc, dia chi IP va théng tin URL cua
dau cudi ngudi ding da truyén dit liéu yéu ciu web; truyén, boi bd phan loc, dia
chi IP thu nhan dugc va thong tin URL cta dau cudi ngudi ding t6i trinh nén
tudng ltta web; x4c dinh, boi trinh nén tuong ltra web, nguy co cua dit liéu yéu

cau web bang cach phan tich dia chi IP va théng tin URL ctia dau cudi nguoi
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dung; phét, béi trinh nén tudng lira web, yéu cu thong tin bd sung khi dia chi IP
va thong tin URL clia dau cubi ngudi ding 13 khong du dé x4c dinh nguy co cla
dit liéu yéu cau web; va truyén, béi trinh nén tudng lira web, yéu cau thong tin bd

sung t61 bd phén loc.

Bude truyén, béi trinh nén tudng lira web, yéu cau théng tin bd sung téi
b phén loc cé thé bao gém: thu nhén, boi bd phén loc, théng tin bd sung két hop
véi yéu cau thong tin bd sung tir dit liéu yéu cau web; truyén, boi bd phan loc,
thong tin bd sung thu nhan dwoc tir dit liéu yéu cdu web t6i trinh nén tudng Itra
web; xéc dinh, bdi trinh nén twdng lira web, nguy co cta dit liéu yéu cau web
bang cach phén tich thong tin bd sung; va truyén, béi trinh nén tuong 1ta web,
nguy co x4c dinh dugc cua dit liéu yéu cau web ma nguy co nay dugc xac dinh

bang cach phan tich thong tin bd sung t&i bd phén loc.
Hiéu qua co loi

Theo hé théng phét hién va ngan chan tin cong web va phuong phép
cua n6 theo séng ché dugc md ta & trén, trude tién, dich vu an ninh web tuy
chinh béi khach hang ma khéng anh huéng t6i d6 6n dinh va tinh sin sang cua

g dung web c6 thé duoc cung cép.

Tiép theo, thir hai, sang ché cung cép dich vu an ninh web bét k& tinh

trang cua mang Internet.

Ngoai ra, thir ba, sdng ché c6 thé dé xuét viéc cai d3t, cp nhat, va ning

cap phién ban dé dang ctia phan mém.

Tiép theo, thi tu, sang ché c6 thé cung cép céc dich vu an ninh trong khi

duy tri cAu hinh mang hién c6.
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Ngoai ra, thir ndm, séng ché c6 thé cung cip cic dich vu an ninh ma

khong thay dbi IP va thong tin DNS.

Tiép theo, thir sau, sang ché ¢6 th ngan xé4c thuc SSL va khoa c4 nhan bi
16, va giam chi phi ban dau ctia viée gidi thiéu.

Ngoai ra, thit bay, sang ché, c6 thé ap dung cho méi trudng may chi dam

may mdt cach tron chu.

Tiép theo, thir tim, sang ché c6 thé 4p dung cho hé théng an ninh ting
dung web, may chi web duge cai dit trong hé théng dam may, diém cudi ctia dau
méy chu ing dung di dong, diém cudi clia giao dién ngudi ding 10T, va diém

cudi ciia dau may cha.
Mo ta van tat cac hinh vé

Fig.1 13 hinh v& thé hién so d c4u hinh ctia hé théng phat hién va ngén

chzn tAn cng web theo mot phwong 4n thuc hién sang ché.

Fig.2 13 hinh v& thé hién so dd c4u hinh cta bd phén loc, by phan loc nay

13 mét cAu hinh bd phan theo sang ché.

Fig.3 14 hinh v& thé hién so db cdu hinh cua trinh nén twdng lira web, trinh

nén ndy 14 mét cdu hinh bd phan theo sang ché.

Fig.4 12 hinh v& thé hién hru d6 ciia phuong phap phét hién va ngén chin

tAn cong web theo mdt phuong 4n thuc hién séng ché.
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MBO ta chi tiét sang ché

Moi thuét ngit hodc tlr ngit duoc st dung & day khong nén hiéu 13 chi bi
gi6i han & nghia thong dung va nghia theo tir dién ma can hiéu 13 c6 nghia va

khai niém dugc x4c dinh trong pham vi clia sang ché.

Trong ban mo ta, phs‘?ln mo t4 cia mot by phan nhét dinh “bao gém”
phuong tién cau thanh nhét dinh c6 kha ning con bao gdm cac thanh phan kh4c,
va khong duge loai trir cac thanh phan khac trir khi c6 tuyén bd cu thé khéc.
Hon nita, cac thuat ngit “bo phan ...”, “md-dun ...”, va “phuong tién ...” duoc
mb ta trong ban mb ta d& cap dén bd phan dé xwr ly it nhat mot chirc nang hodc

hoat déng, va c6 thé duoc thuc hién bang phan ctmg, phan mém, hoic su két

hop ctia ching.

Céc thuat ngft dugce st dung trong c4c phwong 4n thuc hién sang ché s&

dugc mo ta van tat, va cac phuong &n thuc hién s& dugc mo6 ta chi tiét.

Céc thudt ngit k¥ thuat va khoa hoc duogc sir dung & day c6 cling nghia
nhu hiéu biét thong thudng boi ngudi ¢6 hidu biét trung binh v& linh vyc k§
thuat trong cac phurong an ldy 1am vi du thyc hién séng ché. Ciing s& hiéu dugc
14 c4c thuét ngft, nhu 13 c4c thuét ngit dwoc dinh nghia trong cac tir dién théng
dung, phai dugc hiéu 13 c6 ¥ nghia phil hop véi ¥ nghia cia ching trong khung
canh ctia k¥ thuat lién quan va s& khong duoc hiéu theo nghia 1y tudng hod hoic
qué chinh thirc trir khi duge dinh nghia rd rang & day. Ngoai ra, cac thuit ngit
duge st dung & ddy duogc dinh nghia ¢& mo ta thich hop cic phuong 4n 14y lam
vi du thyc hién séng ché va vi vay c6 thé thay ddi tuy thudc vao y dinh cua
nguoi dung hodc ngudi véan hanh, hodc khach hang. Do d6, cac thuét ngit phai

dugc dinh nghia dua trén toan bg phan mé ta clia ban mo ta.

-10-
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Theo mot vi du cla sang ché, mic du céc thuét ngit bao gém s6 thir tu
nhu tht nht hodc thi hai c6 thé duoc st dung d& mé ta cac chi tiét khac nhau,
nhung céc chi tiét khong bi giéi han & cdc thuat ngit nay. Céc thuat nglt nay
dugc st dung dé phan biét mot chi tiét véi mot chi tiét tibt khac. Vi duy, chi tiét
thtr nhét c6 thé duge goi 1a chi tiét thir hai, va chi tiét thir hai c6 thd tuong tu
duoc goi 1a chi tiét thir nhit ma khéng ndm ngoai pham vi cta sang ché. Nhu
dugc st dung & day, thuat ngit “va’/hodc” bao gém bat ky va moi su két hop cua

mot hodc nhiéu muc duogc liét ké.

Ngoai ra, theo phwong 4n 1ay lam vi du, biéu dién dang s6 it duge sir
dung & ddy bao gdm ca biéu din dang sé nhidu trir khi chiing c6 y nghia hoan

toan trai ngugc trong ngit canh.

Hon nita, trong ban mo6 ta ndy, thudt nglt “bao gdm” hoac “c6” chi sy c6
mat ciia mot déc tinh, so, budce, hoat dong, chi tiét, bd phén, hodc sy két hop clia
chiing d& dugc mo ta va khong loai trir sy ¢6 mit hodc bo sung cua it nhat mot

dic tinh, s6, bude, hoat dong, chi tiét, bd phan khéc, hosc sy két hop cua ching.

A

Theo mét phwong 4n 14y 1am vi dy, “m6-dun” hodc “bd phén” thuc hién
it nhat mot chuc ning hodc hoat dong, va c¢6 thé dugc thuc hién béng phin
cung, phén mém, hodc su két hop cta ching. Hon nita, trir khi “cdc mo6-dun”

An??

hoic “céc bd phan” phai dugc thuc hién bang phan cimg nhét dinh, nhidu “mé-
dun” hogc nhidu “bd phan” ¢6 thé dugc tich hop trong it nhat mét mo-dun va

dugc thuc hién 13 it nhat mdt bo xtr 1y (khéng duoc thé hién trén hinh v8).

Theo céc phuong 4n lay 1am vi du, trong truong hop ma mot bd phén
nhét dinh dwoc “nbi” véi bd phan khéc, né c6 thé bao gbm khong chi truong

hop bd phén d6 dugc “ndi truc tiep” voi bd phan khac, ma con bao gom ca

-11-
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trudng hop bd phan d6 dugc “ndi dién” véi bd phan khac v6i mot chi tiét khac

b4 tri gitta chung.

Sau ddy, cdc phuong 4n thuc hién sang ché s& dwoc mé ta chi tiét co

tham khao cac hinh v& kém theo.

Fig.1 14 hinh v& thé hién so dd cAu hinh cta hé théng phat hién va ngin
chin tAn cong web theo mdt phuong 4n thuce hién séng ché, Fig.2 12 hinh v& thé
hién so dd cu hinh cia bd phan loc, bo phan loc nay 1a mét cAu hinh bd phén
theo sang ché, va Fig.3 13 hinh v& thé hién so d cu hinh cua trinh nén tudng

Itra web, trinh nén nay 12 mdt ciu hinh bd phan theo sang ché.

Tham khao céc hinh v& tir Fig.1 dén Fig.3, hé théng 10 dé phat hién va
ngan chin tin cong web c6 thé bao gdm bd phéan loc 110 va trinh nén tuong lra

web 200.

Ngoai ra, bd phan loc 110 c6 thé bao gdm mé-dun didu khién thir nhat
111, mo-dun truyén thong thir nhét 112, md-dun thu nhén thong tin 113, va mé-

dun luu trir 114.

Ngoai ra, trinh nén tuong lira web 200 c6 thé bao gdm mé-dun truyén
thong thtr hai 210, md-dun x4c dinh nguy co 220, va mo-dun thay dbi dit lidu
230.

B6 phan loc 110 c6 thé nhéan dit liéu yéu cau web tir dau cudi nguoi

ding 1, va diéu khién tmg dung web 120 dé duy tri trang thai cho.

Ngoai ra, bd phan loc 110 ¢6 thé duoc st dung bing cach nhung trong

trinh nén may cha web 100.
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O day, dau cubi ngudi ding 1 c6 thé duoc sir dung trong cac thiét bi
dién khéc nhau nhu 14 dién thoai théng minh, ddng hd thong minh, kinh théng

minh, mdy tinh bang, may tinh x4ch tay, v.v..

Ngoai ra, trinh nén tuong ltra web 200 c6 thé nhén dit lidu yéu cau web
tr b phan loc 110, va xac dinh nguy co bang cach phan tich dit lidu yéu cau

web.

Trinh nén tudng lira web 200 c6 thé truyén nguy co xac dinh duoc ciia

dit lidu yéu cau web t6i bd phéan loc 110.

0 day, trinh nén tuong Itra web 200 c6 thé dugc str dung bang cach phéan
tach hoan toan v& mit vét 1y v6i bo phan loc 110 ma bd phén loc ndy dugce sir

dung bang c4ch nhiing trong trinh nén may chii web 100.

Do do, img dung web 120 khong bi anh hudng ngay ca khi hu hoéng

hogc 16i x4y ra trong tudng lira web.

Do d6, khi thuc hién cép nhat hodc ning cép phién ban trén tudng lira
web, chirc ning yéu cau dit ligu web, béi trinh nén may chi web 100, c6 thé sin
sang ma khong cin hoat dong lai trinh nén may chu web 100 va khong cin

dimg hoat dong ctia né.

Mo-dun truyén thong thtr nhat 112 va md-dun truyén thong thir hai 210

c6 thé thuc hién truyén thong véi nhau bang céch sir dung cung giao thirc.

Ngoai ra, mé-dun truyén thong thtr nhét 112 ¢6 thé nhan nguy co x4c

dinh dugc ciia yéu cau dit liéu web tir trinh nén tuong Itra web 200.
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Ngoai ra, mo-dun diéu khién thir nhit 111 c6 thé didu khién mé-dun
truyén thong thir nhat 112 dé chudn bi cho nguy co xé4c dinh dugc cua dit lidu
yéu cau web, 13 dir liéu nhan dugc trong mé-dun truyén thong thi nhét 112 tir

trinh nén tudng lira web 200.

Cu thé, mo-dun diéu khién thtr nhit 111 c6 thé didu khién mé-dun
truyén thong thtr nhat 112 ngan chin dit lidu yéu ciu web twong ung khi xac
dinh dugc rang nguy co x4c dinh dugc cua yéu cau dit lidu web thé hién 1a viéc

ngin chin dit lidu yéu cau web 13 hop 1y.

Ngoai ra, mo-dun diéu khién thir nht 111 c6 thé diéu khidn mé-dun
truyén thong thir nhat 112 truyén dit lidu yéu cdu web tuong Ung t61 ing dung
web 120 khi x4c dinh duoc ring nguy co x4c dinh dugc cua dit lieu yéu céu

web thé hién 13 viéc truyén qua dit liéu yéu cau web 13 hop ly.

Ngoai ra, md-dun truyén thong thi nhat 112 c¢6 thé nhan dit lidu phan

hdi lién quan t6i dit lidu yéu ciu web tix ung dung web 120.

Ngoai ra, mé-dun truyén théng thir nhit 112 c6 thé truyén dit lieu phan

hdi lién quan ti dit liéu yéu ciu web t6i mo-dun truyén thong thir hai 210.

Ngoai ra, md-dun truyén théng thir nhit 112 c6 thé nhan nguy co xac
dinh dugce cua dir liéu phan héi duge x4c dinh trong mé-dun x4c dinh nguy co

220 tir mo-dun truyén thong thi hai 210.

Thém vao d6, md-dun diéu khién thir nhét 111 c6 thé didu khién mé-dun
truyén thong thir nhat 112 chuén bj cho nguy co xac dinh duoc cta dit liéu phan
hdi nhén duoc trong mé-dun truyén théng thir nhat 112 tir mé-dun truyén thong
thir hai 210.
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Cu thé, md-dun diéu khién thtr nhét 111 c6 thé didu khidn mé-dun
truyén théng thir nhét 112 ngin chin dit liéu phan héi twong tng khi x4c dinh
duoc réng nguy co xac dinh dugc cuia dit liéu phan hoi thé hién viéc ngén chin

dit liéu phan héi 13 hop 1y.

Ngoai ra, mé-dun didu khién thtr nhét 111 c6 thé didu khidn mo-dun
truyén théng thu nhat 112 truyén dit liéu phéan hdi twong Ung t6i dau cudi nguoi
dung 1, 13 dau cudi da truyén dit lieu yéu cau web khi xac dinh duoc ring nguy
co xé4c dinh duge cla dit liéu phan hdi thé hién viée truyén qua dit lidu phan hdi

lahop ly.

Mb-dun truyén thong thir hai 210 c6 thé nhan dit lidu yéu ciu web tir bo

phén loc 110.

Ngoai ra, m6-dun x4c dinh nguy co 220 c6 thé xac dinh nguy co bang
cach phéan tich dit liéu yéu cau web nhan duoc trong md-dun truyén thong thi

hai 210 tr mé-dun truyén thong thir nhét 112.

Ngoai ra, m6-dun xac dinh nguy co 220 c6 thé x4c dinh duge nguy co
bang cach phén tich dit liéu phéan hdi nhan dwoc trong mé-dun truyén thong thir

hai 210 tir m6-dun truyén thong thir nhat 112.

O day, nguy co duge x4c dinh trong mé-dun xé4c dinh nguy co 220 1a dé
xac dinh nhitng nguy co tin cong khéc nhau c6 thé chia trong dit liéu yéu cau

web, dif liéu phan hoi cho dit liéu yéu cau web, v.v..

Cu thé, md-dun xéc dinh nguy co 220 ¢6 thé x4c dinh duge ring nhing
thay ddi trong dit liéu yéu ciu web, dit liéu phan héi, v.v. 1a can thiét khi dit lidu

yéu cau web, dit liéu phan hoi, v.v. bao gom nhiing nguy co tan cong web trén
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co s6 HTTPS/HTTP v1.0, v1.1, v2, va xéc dinh duoc r%ng viéc ngdn chin dir

liéu yéu cau web, dit lidu phéan hdi, v.v. 13 hop ly.

Ngoai ra, mé-dun xac dinh nguy co 220 cé thé x4c dinh duoc réng di
liéu yéu cau web, dit liéu phan hdi, v.v. 12 bat thudng, khi yéu cau dit liéu web,
dit liéu phan hoi, v.v. bao gdm mot tham chidu thi nhét dinh trude 13 t nhét
mot trong sb nhing m3, x4c thyuc va quén ly phién bj hong, 16 dit liéu nhay cam,
d6i tuong bén ngoai XML (XXE), diéu khién truy cap bi héng, cdu hinh bao
mét sai, kich ban chéo trang (XSS), chuyén dbi nguoc tuin tu khéng an toan, sty
dung céc thanh phan c6 15 héng d4 biét, va ddng nhap va gidm sat khong dt. Do
d6, m6-dun xac dinh nguy co 220 c6 thé 14y duoc két qua ma viéc ngédn chin dix
liéu yéu cau web, dit liéu phan hdi, v.v. 13 hop 1y, va x4c dinh dwoc rang céc

thay ddi trong dir liéu yéu cau web, dit lidu phan hdi, v.v. 12 can thiét.
O day, nhiing ma c6 thé bao gdm nhing ma SQL/XQuery/XPath/LDAP.

Ngoai ra, m6-dun xéc dinh nguy co 220 c6 thé 1iy duoc két qué ma viéc
ngan chan dit liéu yéu cau web, dit liéu phan hdi, v.v. 1a hop 1y bang cach sir
dung quy tic thtr nhit dinh truée trong it nhat mot trong céc quy tic dé bao vé
chdng lai nhiing ngudi gui thu rac hodc hoat dong ddc hai d3 biét (REQUEST-
910-IP-REPUTATION), cac quy tic khoa phuong phép (PUT, PATCH, v.v.)
(REQUEST-911-METHOD-ENFORCEMENT), c4c quy tic bao vé& chéng lai
cic cubc tan céng tir chéi dich vu (DoS) (REQUEST-912-DOS-
PROTECTION), cé4c quy tic bao vé chdng lai bd quét cong va moi trudng
(REQUEST-913-SCANNER-DETECTION), c4c quy téc bao vé chéng lai van
& giao thirc va ma hoa (REQUEST-920-PROTOCOL-ENFORCEMENT), c4c

quy tdc bdo v¢ chong lai nhing tiéu dé, gidu yéu cau, va chia tach phan hoi

-16-



42102

(REQUEST-921-PROTOCOL-ATTACK), cic quy tic bao vé chdng lai céc
cudc tan cong tép va dudng dén (REQUEST-930-APPLICATION-ATTACK-
LFI), c4c quy tic bao vé chéng lai cheén tép tr xa (RFI) (REQUEST-931-
APPLICATION-ATTACK-RFI), c4c quy téc bao vé chdng lai thuc thi m3 tir
xa (REQUEST-932-APPLICATION-ATTACK-RCE), cic quy tic bao vé
chéng lai cac cudc thn cong nhung mad PHP (REQUEST-933-APPLICATION-
ATTACK-PHP), c4c quy tic bao vé chéng lai kich ban chéo trang (REQUEST-
941-APPLICATION-ATTACK-XSS), céc quy tic bao vé& chdng lai cac cude
tAn cong nhing ma SQL (REQUEST-942-APPLICATION-ATTACK-SQLI),
va cac quy tic bao vé chéng lai cac cudc tin cong 4n dinh phién lam viéc
(REQUEST-943-APPLICATION-ATTACK-SESSION-FIXATION).  Ngoai
ra, m6-dun x4c dinh nguy co 220 c6 thé xac dinh ring nhitng thay di trong dix

liéu yéu cau web, dit liéu phan héi, v.v. 13 can thiét.

Ngoai ra, khi dit lidu yéu cau web, dit liéu phan hdi, v.v. bao gbm it nhit
mdt tham chiéu thir nhét dinh trude, mé-dun xéac dinh nguy co 220 c6 thé x4c
dinh ring nhiing thay ddi trong dit liéu y&u cau web, dit liéu phan hdi, v.v. 13

can thiét.

Ngoai ra, mé-dun xac dinh nguy co 220 c6 thé xac dinh nguy co cta dit
lidu yéu cau web, dit liéu phan hdi, v.v. bang cach xéc dinh ring dit lieu yéu ciu
web, dir liéu phan hoi, v.v. ¢ dap tng tiéu chuén an toan dit liéu (PCI DSS)

hay khong.

Néi cach khac, mé-dun x4c dinh nguy co 220 c6 thé 14y dwoc két qua
ma dit liéu yéu cau web, dit liéu phan hdi, v.v. 1a binh thuong khi dit liéu yéu

ciu web, dit lidu phan hdi, v.v. dép g tiéu chuin an toan dit liéu PCI (PCI
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DSS). Ngoai ra, m6-dun xé4c dinh nguy co 220 c6 thé l1dy dugc két qua ma viée
chin dit liéu y8u cau web, dit liéu phan hdi, v.v. 13 hop ly khi dit liéu yéu cau
web, dit liéu phan hoi, v.v. khong dép tng tiéu chudn an toan dit lidu PCI (PCI
DSS), va x4c dinh dugc ring nhiing thay dbi trong di liéu yéu cau web, dit lidu

phéan hdi, v.v. 1a can thiét.

Ngoai ra, mé-dun x4c dinh nguy co 220 c6 thé 1dy dugc két qua ma viéc
chin dit lidu yéu cu web, dit lidu phan hdi, v.v. 1a hop 1y khi dit lidu yéu ciu
web, dit liéu phan hdi, v.v. bao gbm tham chiéu tht hai dinh trudc cta it nhit
mét 16 héng liét ké thu myc, 18 hdng tai xudng tép, 16 hdng kich ban chéo trang,
16 hong tai lén tép, 16 hong WebDAV, 16 hdng chu thich k§ thuat (technote), 13
héng zeroboard, va 15 héng nhing ma SQL, va xé4c dinh dugc rang nhing thay

doi trong dit liéu yéu cau web, dit liéu phan héi, v.v. 1a can thiét.

Ngoai ra, md-dun x4c dinh nguy co 220 c6 thé 14y duoc két qua ma viée
chin dit lidu yéu cu web, dit lidu phan hdi, v.v. 1a hop 1y khi dit liéu yéu cau
web, dit liéu phan hdi, v.v. twong tmg vé6i gia mao tép URI, va xé4c dinh duoc
rang nhiing thay dbi trong dir liéu yéu clu web, dit liéu phan hdi, v.v. 13 cin

thiét.

Ngoai ra, khi m6-dun xé4c dinh nguy co 220 x4c dinh dwgc ring nhiing
thay ddi trong dit liéu yéu cdu web, bi mé-dun thay dbi dit liéu 230, 1a cin
thiét theo nguy co x4c dinh dugc cia dir liéu yéu ciu web, mo-dun thay ddi dit
ligu 230 c6 thé stra ddi dit liéu yéu ciu web, va phat ra dit liéu yéu ciu web da

stra doi.
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Ngoai ra, viéc stra dbi, boi md-dun thay dbdi dir liéu 230, dit lidu yéu cau
web c6 thé bao gdm nhiing thay déi trong dit liéu van chuyén (payload) cua dit

liéu yéu cau web.

Ngoai ra, mé-dun thay d6i dit liéu 230 c6 thé stra ddi dir lidu yéu cau
web bang cach st dung quy tic thir nhét dinh trudc trong it nhat mot trong cac
quy tic dé bao vé chéng lai nhitng nguoi giri thu rac hodc hoat dong doc hai da
biét (REQUEST-910-IP-REPUTATION), céc quy tic khod phuong phép
(PUT, PATCH, v.v.) (REQUEST-911-METHOD-ENFORCEMENT), cic quy
tic bao vé chéng lai cac cudc thn cong tir chéi dich vy (DoS) (REQUEST-912-
DOS-PROTECTION), cic quy tic bao vé chéng lai bd quét cdng va moi
trudong (REQUEST-913-SCANNER-DETECTION), céc quy tic bdo vé chéng
lai vin & giao thic vd md hod (REQUEST-920-PROTOCOL.-
ENFORCEMENT), c4c quy tic bao vé chdng lai nhiing tiéu @&, gidu yéu ciu,
va chia tach phan héi (REQUEST-921-PROTOCOL-ATTACK), cic quy tic
bao vé& chong lai cic cudc tén cdng tép va duong din (REQUEST-930-
APPLICATION-ATTACK-LFI), céc quy téc bao vé chdng lai chén tép tir xa
(RFI) (REQUEST-931-APPLICATION-ATTACK-RFI), céc quy tic bao vé
chdng lai thuc thi m3 tir xa (REQUEST-932-APPLICATION-ATTACK-RCE),
céc quy tic bao vé chdng lai cac cudc tin cong nhung md PHP (REQUEST-
933-APPLICATION-ATTACK-PHP), cc quy tic bao v& chéng lai kich ban
chéo trang (REQUEST-941-APPLICATION-ATTACK-XSS), céc quy tic bao
vé chéng lai céc cudc thn cong nhing md SQL (REQUEST-942-
APPLICATION-ATTACK-SQLI), va cac quy tic bao vé chdng lai cac cudc
thn cong &n dinh phién lam viéc (REQUEST-943-APPLICATION-ATTACK-
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SESSION-FIXATION). Ngoai ra, mod-dun thay dbi dir liéu 230 c6 thé phat ra

dit liéu yéu cau web da stra doi.

Ngoai ra, mé-dun x4c dinh nguy co 220 va mo-dun thay dbi dit liéu 230
d3 md ta & trén co thé 4p dung, ngoai dir liéu yéu ciu web, sira dbi dit lidu yéu

cau web, hodc dit liéu phan hoi két hgp véi dit liéu yéu cau web da sira doi.

Ngoai ra, md-dun truyén thong thi hai 210 c6 thé truyén dit liéu yéu cau

web d4 stra ddi t&i bd phan loc 110.

Ngoai ra, dit liéu yéu cau web, va nguy co xac dinh dwoc cua dir liéu

yéu cau web c6 thé dwoc lIuu trit trong mo-dun luu trit 114.

Cu thé, it nhit mot trong sd dir liéu yéu cdu web nhén dugc trong mo-
dun truyén théng thir nhat 112 tir mé-dun truyén thong thir hai 210, va nguy co
xac dinh dugc cia dit lidu yéu cau web xac dinh duogc trong mé-dun xac dinh

nguy co 220 c6 thé dwoc luu trit trong md-dun luu trit 114.

Ngoai ra, it nhit mét trong s dit liéu phan hdi nhan dugc trong mo-dun
truyén thong thi nhat 112 tir mé-dun truyén thong thir hai 210, va nguy co xéc
dinh dugc cia di liéu phan hdi dwoc xé4c dinh trong mo-dun xac dinh nguy co

220 c6 thé duoc luu trir trong mo-dun luu trix 114 .

Ngoai ra, bang cach sir dung nguy co xéac dinh duogc cua dit lidu yéu ciu
web duoc I trit trong mo-dun luu trit 114 d& mo ta & trén, mo-dun didu khién
thtr nhét 111 c6 thé diéu khién mé-dun truyén thong thir nhat 112 dé chuén bi

nguy co xac dinh dugc cua dit liéu yéu cau web.

Cu thé, mo-dun diéu khién thér nhat 111 c6 thé xac dinh duge ring nguy

co xac dinh dugc tuwong tng cua dit liéu yéu cau web cé dugc luu trit trong mo-
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dun luu trlr 114 khi mé-dun truyén thong thir nhit 112 nhan dit lidu yéu ciu

web tir dau cudi nguoi dung 1.

Ngoai ra, khi nguy co x4c dinh duge teong ting ctia dit liéu yéu cAu web
duoc luu trit trong mo-dun luu trit 114, md-dun didu khién thr nhit 111 c6 thé
diéu khién mo-dun truyén thong thir nhat 112 chuin bi cho nguy co xac dinh
dugc clia dit liéu yéu cau web bing cach sir dung nguy co xac dinh dugc tuong

Ung cta dit li€u yéu cau web.

N6i céch khac, khi dugc thé hién 1a viéc chén dir liéu yéu cau web 13
hop ly trong nguy co x4c dinh duge twong ing ctia dit liéu yéu cdu web duoc
luu trlf trong mo-dun luu trit 114, mo-dun diéu khién thir nhat 111 c6 thé didu
khién mo-dun truyén thong thir nhat 112 ngén chin dit lidu yéu cau web twong

ung.

Ngoai ra, khi dugc thé hién 13 viéc truyén qua dir liéu yéu cau web 1a
hop 1y trong nguy co xac dinh duge twong tng cia dit liéu yéu ciu web dugc
luu trit trong moé-dun luu trit 114, mé-dun diéu khién thir nht 111 c6 thé didu
khién mo-dun truyén thong thir nhét 112 truyén dir lidu yéu cdu web tuong g

t61 img dung web 120.

Ngodi ra, bang cach sir dung nguy co xac dinh duge cia dit liéu phan
hdi Iuu trit trong mé-dun lwu trir 114 d3 mé ta & trén, mo-dun didu khién thi
nhit 111 c6 thé diéu khién mé-dun truyén thong thi nhit 112 chuin bi cho

nguy co xé4c dinh dwoc ctia dit liéu phan hdi.

Cu thé, mé-dun diéu khién thit nhit 111 c6 thé xac dinh duoc 1a nguy co

x4c dinh duge cua dit liéu phan hi trong tmg ¢ dugc luu trit trong mé-dun
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huu trit 114 hay khong khi mé-dun truyén thong thir nhét 112 nhén dit liéu phan

héi tir tmg dung web 120.

Ngoai ra, khi nguy co x4c dinh dugc cta dit liéu phan hdi trong ung
duoc luu trir trong mo-dun Iuu triv 114, mo-dun didu khién thir nhat 111 6 thé
diéu khién mo-dun truyén théng thir nhat 112 chuén bi cho nguy co x4c dinh
duoc cia dit liéu phan hdi bing cach st dung nguy co xac dinh duogc cua dit

liéu phan hdi tuong tng.

No6i cach khéc, khi dwoc thé hién 1 viéc chin dit liéu phan hoi 13 hop ly
trong nguy co xéc dinh dwoc cia dit liéu phan hdi luu trit trong mé-dun Iuu trit
114, mé-dun diéu khién ther nhat 111 c6 thé didu khién mé-dun truyén thong

thtr nhat 112 ngan chan dit lidu phan hdi twong tng.

Ngoai ra, khi duoc thé hién 1a viéc truyén qua dit liéu phan héi 13 hop ly
trong nguy co xac dinh duge cua dit liéu phan héi luu trit trong mo6-dun luu tri
114, md-dun diéu khién thir nhét 111 c6 thé diu khién mo-dun truyén thong

thr nhét 112 truyén dit liéu phan héi twong tmg t6i dAu cudi ngudi ding 1.

Nhu duge m6 ta & trén, nguy co xac dinh duge cua dir liéu yéu cau web
hodc nguy co x4c dinh duge cta dit liéu phan héi duge luu trit trong mo-dun
lvu trir 114, va vi viy bd phan loc 110 c6 thé thuc hién loc nhanh chéng va
chinh x4c dit liéu yéu cau web. Do d6, ¢6 hidu qué 14 c6 thé chuén bi cho trudng
hop ma truyén va nhén gifta trinh nén tuong Itra web 200 va bd phén loc 110

khong tron chu.

Ngoai ra, mo-dun thu nhan thong tin 113 ¢ thé nhén dia chi IP (Internet

protocol - giao thirc Internet) va théng tin URL (uniform resource locator - dinh
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vi tai nguyén dong nhat) ciia dau cudi ngudi ding 1 da truyén dit liéu yéu cau

web tir dit liéu yéu cau web.

Ngoai ra, mé-dun truyén thong thi nhét 112 c6 thé truyén dia chi IP va
théng tin URL ctia dau cudi ngudi ding 1 dugc thu nhén trong mé-dun thu

nhén thong tin 113 t6i mé-dun truyén thong thir hai 210.

Ngoai ra, mé-dun xéac dinh nguy co 220 c6 thé xic dinh dugc nguy co
cta dit lidu yéu ciu web bing céch phén tich dia chi IP va thong tin URL cua

dau cudi ngudi ding 1 nhan dugc trong mé-dun truyén théng thi hai 210.

Ngoai ra, m6-dun x4c dinh nguy co 220 c6 thé phét yéu cau thong tin b
sung khi dia chi IP va thong tin URL cta dau cubi nguoi ding 1 14 khong du dé

xac dinh nguy co ctia dit liéu yéu cau web.

Ngoai ra, m6-dun truyén thong thir hai 210 c6 thé truyén yéu cau thong

tin bd sung t¢i mé-dun truyén thong thir nhat 112.

Ngoai ra, m6-dun thu nhén thong tin 113 ¢6 thé nhin thong tin bb sung

két hop véi yéu cau thong tin bd sung tir dit lidu yéu cau web.

Ngoai ra, mo6-dun truyén thong thir nhat 112 c6 thé truyén thong tin bd
sung thu nhén duogc tir dit liéu yéu cau web béi mé-dun thu nhéan thong tin 113

t6i mo-dun truyén thong th hai 210.

Ngoai ra, mo-dun x4c dinh nguy co 220 c6 thé phan tich thong tin bd
sung nhén dugc trong mé-dun truyén thong thi hai 210 tir mo-dun truyén théng

thit nhét 112, va x4c dinh nguy co cua dit liéu yéu cau web.
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Ngoai ra, mo-dun truyén théng thir hai 210 c6 thé truyén t6i mé-dun
truyén thong thir nhat 112 nguy co xac dinh dugc cla dit lidu yéu cau web dugc
xac dinh bang cach phan tich thong tin bd sung béi mé-dun x4c dinh nguy co

220.

Fig.4 14 hinh v& thé hién luu db cua phuong phap phat hién va ngin chin

tAn cong web theo mot phuong 4n thyc hién sang ché.

Tham khdo Fig.4, trong budc S430, bd phén loc 110 c6 thé nhan dit liéu

y€u cau web tir dau cudi ngudi dung 1.

Sau d6, trong budc S431, bo phan loc 110 c6 thé didu khién ung dung

web 120 d duy tri trang thai che.

Sau d6, trong d6 S432, b phén loc 110 c6 thé truyén dir liéu yéu ciu

web t6i trinh nén tudng lira web 200.

B0 phén loc 110 ¢6 thé thu nhan dia chi IP va théng tin URL cia diu

cudi nguoi dung 1 da truyén dit liéu yéu cau web.

Sau d6, bd phan loc 110 c6 thé truyén dia chi IP thu nhén dugc va théng

tin URL ctia d4u cudi ngudi ding 1 i trinh nén tuong Itra web 200.

Ngoai ra, trinh nén tudng lira web 200 c6 thé xac dinh nguy co cta dit
lidu yéu cAu web bang cach phén tich dia chi IP va thong tin URL cua dau cubi

ngudi dung 1.

Sau d6, trinh nén twdng lira web 200 ¢6 thé phat yéu cau théng tin bd
sung khi dia chi IP va thong tin URL cta du cudi ngudi ding 1 12 khong du dé

x4c dinh nguy co cla dit liéu yéu cau web.
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Ngoai ra, trinh nén tudng Itra web 200 c6 thé truyén yéu cu thong tin bd

sung tdi bd phén loc 110.

Sau d6, bo phén loc 110 c6 thé thu nhan thong tin bd sung két hop véi

y€u cau thong tin bo sung tir yéu cau cua dit liéu web.

Ngoai ra, bd phan loc 110 c6 thé truyén thong tin bd sung thu nhan duoc

tir dit liéu yéu ciu web t6i trinh nén tuong ltra web 200.

Sau d6, trinh nén tudng lira web 200 c6 thé x4c dinh nguy co cua dit liéu

yéu cu web bing cach phén tich thong tin bd sung.

Ngoai ra, trinh nén tudng ltra web 200 c6 thé truyén nguy co xéc dinh
dugc cua dit liéu yéu cau web duge x4c dinh bang cach phan tich thong tin bd

sung té1 bd phén loc 110.

Sau d6, trong budc S433, trinh nén tudng lira web 200 ¢6 thé x4c dinh

nguy co bang cach phan tich dit lidu yéu cu web.

Ngoai ra, trinh nén tudng lira web 200 c6 thé stra ddi dit liéu yéu cau
web khi trinh nén tuong Iira web 200 x4c dinh dugc ring nhimng thay ddi trong

dit litu yéu cau web 1 can thiét theo su xéac dinh d4 thuc hién.

Sau d9, trinh nén tudng lira web 200 c6 thé phét dit liéu yéu ciu web da

stra d0i ma trong d¢6 dit liéu yéu cau web duoc stra ddi.

Tiép theo, trong budc S434, trinh nén tudng lira web 200 ¢6 thé truyén

nguy co xdc dinh dugce cta dit lidu yéu cau web t6i b6 phéan loc 110.

Tiép theo, md-dun didu khién thir nhét 111 ctia bo phén loc 110 c6 thé

diéu khién mo-dun truyén thong thtr nhat 112 ciia bd phan loc 110 dé chuin bi
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cho nguy co xac dinh dugc cua dit liéu yéu ciu web nhdn dugc tir trinh nén

tuong ltra web 200.

Ngoai ra, trinh nén tudng ltra web 200 c6 thé truyén dit liéu yéu cdu web

d4 stra ddi t6i bd phan loc 110,

Sau d6, bd phan loc 110 c6 thé luu trir dit liéu yéu cu web va nguy co

x4c dinh dugc cta dit liéu yéu cau web.

Tiép theo, bing cach st dung dit liéu yéu cau web da luu trit va nguy co
x4c dinh dugc ctia dit liéu yéu cau web, mo-dun didu khién thir nhat 111 cia bo
phan Ioc 110 c6 thé diéu khién mo-dun truyén thong thir nhét 112 ctia bo phén

loc 110 chuén bi cho nguy co xac dinh duge da luu trit ciia dit liéu yéu ciu web.

Céc cAu hinh va hoat dong ciia hé théng phat hién va ngan chin tAn cong
web va phuong phép ctia né theo séang ché c¢6 thé duge sir dung nhu dugc mo ta
& trén. Trong khi, trong phan mé ta sang ché & trén, cac phuong 4n cu thé d3
duge mo ta, nhung céc bién thé khac nhau c¢6 thé duge thyc hién ma khong nim

ngoai pham vi ciia sng ché.

Méc du séang che da duge md ta c6 tham khao cac phuong 4n giéi han va
cac hinh vé, sang che khong bi giéi han & dd, va céc bien the va céc thay ddi
khéc nhau c6 thé dugc thuc hién bdi nguoi ¢6 hiéu biet trung binh vé linh vuc

k¥ thuat lién quan ctia sang ché.

Nguodi ¢4 hiéu biet trung binh vé linh vuc k¥ thuét s& hiéu rang sang ché
c6 thé nam & mdt dang stra d6i ma khong ndm ngoai cac dic diém thiét yéu cia
nén tang d4 mo ta & trén. Vi vay, cac phuong 4n dd mod ta & trén s& dugce coi 1

cach thirc md ta, ma khong phai cach thirc gi6i han sang ché. Pham vi ciia sang
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ché duoc thé hién trong cc diém yéu ciu bao ho thay vi phan mé ta & trén, va
moi khac biét trong pham vi s& dugc hiéu 14 nim trong sang ché.
M6 ta céc s chi dan
1: dau cudi ngudi dung
2: tuong ltra mang
10:  hé thong phat hién va ngin chin tdn céng web
100:  trinh nén may chu web
110: b0 phén loc
111:  mé-dun diéu khién thir nhat
112:  mé-dun truyén théng thir nhét
113:  mo-dun thu nhén thong tin
114:  mé-dun luu tri
120:  ng dung web
200:  trinh nén tudng lira web
210:  mé-dun truyén thong tht hai
220: md-dun x4c dinh nguy co
230: mo-dun thay dbi dit liéu
Ap dung cong nghiép
Theo hé thdng phat hién va ngin chin tin cdng web, va phuong phéap

cta nd theo séng ché, trude tién, dich vy an ninh web dugc tuy chinh boi khach

hang ma khéng anh hudng ti d6 én dinh va tinh sin sang cia ing dung web c6
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thé duroc cung cép, dich vu an ninh web bt ké tinh trang cia mang Internet c6
thé dugc cung cép, viée cai dit, cap nhét, va nang cép phién ban d3 dang trén
phan mém c6 thé duoc cung cép, c4c dich vu an ninh trong khi duy tri cdu hinh
mang hién c6 cé thé duoc cung cép, cac dich vu an ninh ma khong thay dbi IP
va théng tin DNS ¢6 thé duoc cung cap, xé4c thuc SSL va kho4 c4 nhan c6 thé
duogc ngan chan bi 1 va chi phi ban dau cua viée gidi thiéu c6 thé giam di, ung
dung v6i moi truong may cht ddm may mot cach tron chu ludn sin sang, va
tng dung véi hé thdng an ninh Ung dung web, may chii web duoc cai dit trong
hé théng dam mAy, va diém cudi cta diu may chu Umg dung di dong, dau cubi
clia giao dién nguoi dung IOT, va ddu cudi cia dau mdy chi c6 thé ludn sin

sang.

Hé théng phat hién va ngin chin tin cong web, va phuong phap ctia né
c6 nhimg hiéu qua khéc nhau cé thé tic dong tich cuc 1én cac nganh cong

nghiép phan mém va giai phép an ninh va c6 thé dugc str dung theo nhiéu céch.
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YEU CAUBAO HO
1. Hé théng phét hién va ngin chin tAn cong web, hé théng nay bao gdm;

bo xr Iy phén ctimg dugc tao ciu hinh dé thuc hién hoat dong cta bd phan

loc va trinh nén tudng lira web;

b0 phén loc nhén dit liéu yéu ciu web tir dau cudi ngudi dung, va diéu

khién tmg dung web dé duy tri trang thai cho; va

trinh nén tudng Iira web nhan dit liéu yéu cau web tir bd phan loc, va xac
dinh nguy co bang cach phan tich dit lidu yéu cau web va truyén nguy co x4c

dinh dugc cua dit lidu yéu ciu web t6i bd phan loc,
trong d6 bo phan loc bao g@)mz

mé-dun truyén thong thtr nhét thuc hién truyén thong v6i trinh nén
tudng Itra web bang cach sir dung cung giao thitc, va nhan nguy co xé4c

dinh dugc cia dit lidu yéu ciu web tir trinh nén tuong ltra web; va

mé-dun diéu khién thir nhét diéu khidn mé-dun truyén thong thir

nhét @& chuén bi cho nguy co xac dinh dugc cua dit liéu yéu cau web;
trong d6 trinh nén tudng ltra web bao gdm:

md-dun truyén thdng thtr hai nhan dir lidu yéu cAu web tir bd phan

loc;

md-dun x4c dinh nguy co x4c dinh nguy co bang cach phan tich dit

liéu yéu ciu web nhén dugc trong mé-dun truyén thong thit hai; va
mo-dun thay doi dit lidu sira ddi dit liéu yéu cdu web khi xdc dinh
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duoc ring nguy co xéac dinh dugc ctia dit liéu yéu cau web thé hién céc
thay d6i trong dit liéu yéu ciu web 13 cin thiét dé phét dit ligu yéu ciu web

da stra doi,

trong d6 mo-dun truyén thong thi hai truyén dit lidu yéu ciu web

da stra doi t&i bo phan loc;

trong d6 bd phan loc con bao gém: mé-dun thu nhan thong tin thu nhin dia
chi IP (giao thirc Internet) va thdng tin URL (dinh vi tai nguyén ddng nhat) cia

dau cudi ngudi dung da truyen dit liéu yéu cau web tir dit liéu yéu cau web,

trong 6 mo-dun truyén thong thir nhit truyén t6i mé-dun truyén théng thir
hai dia chi IP va théng tin URL cta dau cudi nguoi dung, dia chi IP va thong tin

URL thu nhén dugc trong m6-dun thu nhén thong tin;

md-dun x4c dinh nguy co x4c dinh nguy co cia dit liéu yéu cau web bang
cach phén tich dia chi IP va thong tin URL ctia ddu cubi ngudi ding, dia chi IP va
théng tin URL nhén dugc trong mé-dun truyén thong thir hai, va khi xéc dinh
dugc 1a dia chi IP va thong tin URL clia dau cudi ngudi ding 13 khong da dé xac
dinh nguy co cla dit liéu yéu ciu web, mé-dun xac dinh nguy co phat yéu cu

théng tin bd sung; va

mé-dun truyén thong thir hai truyén yéu ciu thong tin bd sung téi mé-dun

truyén thong thir nhit; va

trong d6 mé-dun thu nhan thdng tin thu nhan théng tin bb sung két hop véi

yéu cau thong tin bo sung tir dit liéu yéu cau web;

md-dun truyén thong thir nhét truyén thong tin bd sung thu nhan duogc

trong m6-dun thu nhén thong tin tir dit liéu yéu cau web t6i mo-dun truyén thong
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thir hai;

mo-dun x4c dinh nguy co xac dinh nguy co cta dit liéu yéu ciu web bing
cach phan tich théng tin bd sung nhan dugc trong mo-dun truyén thong thir hai;

va

md-dun truyén thong thi hai truyén nguy co xéc dinh dugc cua dit liéu yéu
cau web t6i mo-dun truyén thong thir nhit ma nguy co xac dinh dugc nay dugc

thu nhan bang cach phén tich thong tin bd sung trong mo-dun x4c dinh nguy co.

2. Hé thdng theo diém 1, trong d6 bd phan loc con bao gdbm: mé-dun luu trit dé

Iuu trit dit liéu yéu cau web va nguy co xé4c dinh dugc ctia dit liéu yéu ciu web,

trong d6 md-dun diéu khién thir nhét didu khidn mé-dun truyén thong thér
nhat ¢& chudn bi cho nguy co xac dinh dugc cia dit lidu yéu cau web bang céch
str dung nguy co x4c dinh dugc cia dit lidu yéu cau web dugc luu trit trong mo-

dun luu trit.

3. Phuong phap phét hién va ngin chan tin cong web, phwong phép nay bao gdbm

céac budc:
nhén, bdi bd phén loc, dit lidu yéu cau web tir diu cubi ngudi dung;
diéu khién, bsi bd phan loc, img dung web d duy tri trang thai cho;
truyén, bdi bd phan loc, dit lidu yéu ciu web téi trinh nén tuong Itra web;

x4c dinh, béi trinh nén twdng lira web, nguy co bang cach phén tich dit liéu

yéu cau web; va

truy€n, boi trinh nén tudng Ira web, nguy co cua dit liéu yéu cau web téi
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b3 phén loc,

trong d6 bude truyén, boi trinh nén tuong Itta web, nguy co dit liéu yéu
cau web t6i bd phéan loc bao gdm: didu khién, bdi mo-dun didu khién thir nhét,
mé-dun truyén thng thir nhét d& chuan bi cho nguy co dit lidu yéu ciu web nhin

dugc trong mo-dun didu khién thir nhét tir trinh nén tuong Itra web;

trong d6 budc truyén, béi bd phén loc, dit liéu yéu ciu web t6i trinh nén

tudng Itra web bao gbm:

thu nhén, boi bd phan loc, dia chi IP (giao thic Internet) va thong
tin URL (dinh vi tai nguyén dong nhét) clia diu cubi ngudi ding da truyén

dit liéu yéu cau web;

truyén, béi bd phén loc, dia chi IP va thong tin URL thu nhan duoc

clia dau cudi ngudi ding t6i trinh nén tudng lira web;

xac dinh, boi trinh nén tuong lira web, nguy co dit liéu yéu cau web

bang cach phan tich dia chi IP va théng tin URL ctia dau cudi ngudi dung;

phat, béi trinh nén twong lira web, yéu ciu théng tin bd sung khi
dia chi IP va thong tin URL ctia du cudi ngudi ding 13 khong du dé xac

dinh nguy co cta dit liéu yéu cau web; va

truyén, bdi trinh nén tudng lra web, yéu cau thong tin bd sung t&i

bd phén loc; va

trong d6 budc truyén, béi trinh nén tuong Itra web, yéu cau thong tin bd

sung t&i bd phén loc bao gdm:
thu nhén, béi b phan loc, thong tin bd sung két hop véi yéu ciu
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thong tin b sung tir dit lidu yéu cau web;

truyén, béi bd phan loc, thong tin bé sung thu nhan dwoc tir dit lidu

y€u ciu web tdi trinh nén tudng lira web;

xdc dinh, bdi trinh nén twdng Iira web, nguy co cta dit lieu yéu cau

web bang cach phan tich thong tin bd sung; va

truyén, béi trinh nén tuong lta web, nguy co x4c dinh dugc cia dit
liéu yéu cu web, ma nguy co ndy duogc x4c dinh bang cach phan tich

thong tin bd sung, t¢i bd phén loc.

4. Phuong phép theo diém 3, trong dé budc xac dinh, béi trinh nén tuong lira

web, nguy co bang cach phan tich dit liéu yéu cau web bao gbm:

sua d0i, béi trinh nén tudng Itra web, dit lidu yéu cau web khi x4c dinh
duoc rang nguy co xac dinh duoc ciia dit liéu yéu cau web thé hién viéc stra doi

dit liéu yéu cau web 14 can thiét; va

phét, béi trinh nén tudng Itra web, dit licu yéu cau web da sira ddi trong d6

dit liéu yéu cau web d3 duoc stra ddi, va

truyén, boi trinh nén twong ltra web, nguy co cia dir liéu yéu cau web tdi

b phén loc bao gdm:

truyén, boi trinh nén tuong Itra web, dit lidu yéu ciu web da sira dbi

t61 bo phén loc.

5. Phuong phép theo diém 3, trong d6 bude truyén, béi trinh nén tuong 1tra web,

nguy co cua dit liéu yéu cau web tdi bd phén loc bao gdm:
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luu trit, boi bd phén loc, dit liéu yéu cau web va nguy co x4c dinh dugc

cta dit liéu yéu cau web; va

diéu khién, béi mé-dun didu khién thir nhét, mé-dun truyén thong thir nhat
dé chuén bj cho nguy co cua dit liéu yéu ciu web bang cach st dung nguy co xac

dinh dugc da hwu trit cta dit lidu yéu ciu web.
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Fig. 2
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M6-dun xé4c dinh nguy co
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Fig. 3
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Fig. 4
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