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(57) Sang ché dé cap dén phuong phap va thiét bi dé két ndi v6i diém truy cap khong day
an, trong do thiét bi dinh tuyén khong day phat rong diém truy cap khong day co thé nhin
thdy dén thiét bi nguoi dung va diém truy cap khong day co diém truy cap khong ddy an
tuong Umg; thiét bi nguoi dung thu nhan thong tin nhan dang va thong tin dia chi MAC cua
diém truy cap khong day co thé nhin thay bang cach quét va nho d6 thu nhan théng tin
nhan dang cua diém truy cap khong day an tuong tmg voi d1em truy cap khong day co thé
nhin thay; va sau do, thiét bi nguoi dung gui yéu cau ket ndi lién quan den diém truy cap
khong day 4n dén thiét bi dinh tuyén khong day va néu yéu cau két ndi duoc xac thyc
thanh cong, thiét bi ngudi ding dugc két ndi thanh cong véi diém truy cap khong day an.
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Linh vie k§ thuit dwoe dé cap
Sang ché dé cap dén linh vue truyén théng va cu thé hon dén cong nghé két nbi

v6i diém truy cép khong day an.

Tinh trang k§y thuit cda sang ché

Nguoi dung c6 thé mudn 4n ma dinh danh bd dich vu (SSID-service set
identifier) cia diém truy cdp khong day ctia bo dinh tuyén khong day ctia minh dé
ngan nguoi khac st dung mang mién phi, dam bao tdc do mang va dé ngan nguoi
diing doc hai truy cap vao diém truy cap dﬁgc dit tén. Tuy nhién, viéc 4n diém truy
cap khong day cling c6 thé can tr& viéc st dung thong thuong clia nguoi ding théng
thuong. Do d6, céng nghé hién nay cung cip mot sb giai phap dé két ndi véi diém truy
cdp khong day An. Vi du: SSID 4n duogc xac dinh s& dugc ngudi dung thém vao danh
sach khong day trudce va sau d6 dugc xéc thuc d& két nbi. Tuy nhién, tht ca cac giai
phap ky thuét hién c6 déu khong du thong minh va trai nghiém ngudi ding can dugc

td1 wu hoa.

Ban chit k§ thuét ciia sang ché

Péi tuong clia sang ché 1a cung cép phuong phap va thiét bi dé két ndi véi didm
truy cap khong day an.

Theo mdt khia canh, sang ché dé xuét phwong phap két ndi véi diém truy cép
khong dy 4n & phia thiét b nguoi dung, trong d6 phuong phap niy bao gdm: thu nhan
thong tin nhan dang cia diém truy cap khong day 4n twong ng v6i diém truy cap
khong day c6 thé nhin thdy theo thong tin nhin dang va thong tin dia chi diéu khién
truy cap phuong tién (MAC-media address control) cia diém truy cap khong day c¢o
thé nhin thdy ma thiét bi ngudi dung thu duge tir qua trinh quét; giri yéu cau két nbi
lién quan dén diém truy cap khong day an dén thiét bi dinh tuyén khong day tuong ing

v6i diém truy cap khong day c6 thé nhin thdy, trong d6 yéu cau két ndi nay bao gdm
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thong tin nhén dang ciia diém truy cap khong day 4n; va nhan thdng tin phan hodi két
ndi dugc giri béi thiét bi dinh tuyén khong day.

Theo mot khia canh khéc, sang ché dé xuét thiét bi ngudi dung dé két nbi voi
diém truy cap khong day 4n, trong do thiét bi ngudi dung nay bao gdm: b xir Iy; va bd
nh¢ dugc cAu hinh dé Iy trit lénh thyc thi duge bing méy tinh, ma khi duoc thuc thi,
khién b6 xir Iy thuc hién phuong phép nhu duge mo ta & trén.

Theo mot khia canh khac, sang ché dé xuit phuong phap két nbi v6i didm truy
cap khong day 4n & phia thiét bi dinh tuyén khéng day, trong d6 phuong phap nay bao
gdm: phét rong diém truy cap khong day c6 thé nhin thdy dén thiét bi nguoi dung,
trong d6 diém truy cap khong day c6 thé nhin thiy c¢6 diém truy cap khong day 4n
tuong tng; thu nhan yéu cu két ndi lién quan dén diém truy cap khong day an dugc
giri boi thiét bi ngudi ding, trong d6 yéu ciu két ndi nay bao gdm thong tin nhén dang
clia diém truy cép khong day 4n; va g thong tin phan hdi két ndi dén thiét bi nguoi
dung dua trén két qua xac thue.

Theo mdt khia canh khéc, séng ché dé xuit thiét bi dinh tuyén khong day dé két
ndi véi diém truy cap khong day 4n, trong do thiét bi dinh tuyén khong day nay bao
gém: b6 xir Iy; va bo nhd duge cAu hinh dé luu trit 1€nh thuc thi duogc bf?lng may tinh,
ma khi dugc thyc thi, khién bd xt 1y thuc hién phuong phap nhu duge mo ta & trén.

Theo mot khia canh khéc, sang ché d& xut phuong phap két nbi véi didm truy
~cap khong day an, trong dé phuong phap nay bao gém: phét rong, bang thiét bj dinh
tuyén khéng day, diém truy cap khong day c6 thé nhin thdy dén thiét bi nguodi dung,
trong d6 diém truy cap khong day c6 thé nhin thiy c6 diém truy cap khong day 4n
twong Gng, bang thiét bi nguoi dung, thong tin nhan dang cta diém truy cip khong day
an tuong Ung voi diém truy cdp khong day c6 thé nhin thy theo thong tin nhan dang
va thong tin dia chi diéu khién truy cép phuong tién (MAC) ctia diém truy cép khong
day c6 thé nhin thy thu duoc bang cach quét; giri, boi thiét bi ngudi ding, yéu ciu két
ndi lién quan dén diém truy cip khong day 4n dén thiét bi dinh tuyén khong day tuong
ting v6i diém truy cap khong day c6 thé nhin thiy, trong d6 yéu cdu két ndi bao gdm
thong tin nhan dang ctia diém truy cap khong day an; thu nhén, boi thiét bi dinh tuyén
khong day, yéu cau két ndi lién quan dén diém truy cdp khong ddy an dugc g béi

thiét bi ngudi ding; giri, bang thiét bi dinh tuyén khong dy, théng tin phan hdi két néi
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dén thiét bj nguoi ding dya trén két qua xAc thuc; va nhén, béi thibt bi ngudi ding,
thong tin phan hoi két ndi dugc giri boi thiét bi dinh tuyén khéng day.

Theo mdt khia canh khéc, sang ché dé xuét phuong phap hién thi diém truy cép
khong day én, trong d6 phwong phép nay bao gdm: phat rong, bing thiét bi dinh tuyén
khong day, diém truy cap khong day c6 thé nhin thdy dén thiét bi nguoi dung, trong d6
diém truy c4p khong day c6 thé nhin thdy c6 diém truy cép khong day 4n twong tng,
thu nhan, bang thiét bi ngudi dung, thong tin nhan dang ctia diém truy cép khéng day
4n tuong Gng véi diém truy cdp khong day c6 thé nhin thiy theo thong tin nhén dang
va thong tin dja chi diéu khién truy cp phuong tién (MAC) ciia diém truy cap khong
day c6 thé nhin thiy thu duoc bing cach quét; va hién thi, bang thiét bi nguoi dung,
thong tin nhan dang ctia diém truy cap khéng day 4n.

Theo mot khia canh khac, sang ché dé xuét vat ghi co thé doc duoc béng may
tinh bao gém c4c 1énh ma khi dugc thuc thi s& khién hé théng thuc hién céc hoat dong
cta phuwong phap nhur duge md ta & trén.

So v6i giai phap k§ thuat da biét, thiét bi dinh tuyén khong day theo sang ché
phat rong diém truy cap khong diy c6 thé nhin thiy dén thiét bi nguoi ding va diém

truy cap khong day nay cé diém truy cip khong diy 4n twong tmg; thiét bj nguoi dung
thu nhén thong tin nhan dang va thong tin dia chi MAC ctia diém truy cap khong day
c6 thé nhin thdy bang cach quét va nhd d6 thu nhéan thong tin nhan dang cta diém truy
cap khong day 4n twong tmg v6i diém truy cap khéng day co thé nhin thdy; va sau do,
thiét bi nguoi ding c6 thé guri yéu cu két ndi lien quan dén diém truy cap khong day
4n dén thiét bi dinh tuyén khong day va néu yéu cau két ndi dugc xac thuc thanh cong,
thiét bi ngudi ding c6 thé dugc két ndi thanh cong voi diém truy cap khong day 4n.
Sang ché gitip don gian hoa cac hoat dong cuia nguoi dung, ma thudn tién cho nguoi
dung két ndi véi diém truy cap khong day 4n va tdi wu hoa trai nghiém ngudi dung.
Hon nita, giai phap theo sang ché c6 thé hién thi théng tin nhan dang ctia diém truy
cap khong day 4n dé ngudi ding chon két nbi hosic khong két ndi véi diém truy cép
khong ddy 4n do6, lam thuén tién cho ngudi dung két ndi véi diém truy cédp khong day

an va ton trong lya chon riéng clia ngudi dung dé nang cao trai nghiém nguoi dung.

Mo td van tat cac hinh vé
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Cac tinh ning khéc, dbi tuong, va loi thé cia sang ché s& tr& nén 1o rang hon
qua phén md ta chi tiét cia cac phuong an khong han ché dugc thuc hién cé dua trén
cac hinh v& kém theo, trong dé:

Fig.1 1a so dd cdu truc lién két hé thdng dé két nbi voi diém truy cép khong day
4n theo phwong 4n theo sang ché;

Fig.2 1a so db nguyén Iy cua phuong phap két ndi vé6i diém truy cip khong day
4n theo phwong 4n khac theo sang ché;

Fig.3 1a so d6 nguyén ly cia phuong phép két ndi véi diém truy cdp khong day
4n theo phuong an khéc theo sang ché; va

Fig.4 12 so db nguyén 1y cua phuong phap két ndi vé6i diém truy cip khong day
4n theo phuong an khéac theo sang ché.

Céc s6 chi din gidng nhau hodc tuong ty trén cc hinh v& kém theo thé hién céc

thanh phéan gidng nhau hodc tuong tu nhau.

Mo ta chi tiét sang ché

Séng ché s& dwoc mé ta chi tiét hon dudi day c6 dua trén cac hinh v& kém theo.

Trong cAu hinh tiéu biéu cua sang ché, thiét bi dau cubi, thiét bi cho mang dich
vy, va bén tin cdy cd thé bao gém mét hodc nhiéu b xut ly (CPU), giao dién dau
vao/dau ra, giao dién mang, va bd nhd.

M&i bd nhé c6 thé bao gdbm vat ghi c6 thé doc duge bang may tinh & dang bd
nhé dé bay hoi, bd nhé truy cdp ngiu nhién (RAM), bd nhé khoéng bay hoi va/hoic
trong tw, nhu by nhé chi doc (ROM) hodc bd nhé flash (RAM flash). Bd nhé 1a mét vi
du vé& vat ghi c6 thé doc duge bang may tinh.

Vat ghi ¢6 thé doc duge bing mdy tinh bao gbém phuong tién cb dinh va khong
c6 dinh va phuong tién ¢6 thé théo roi va khong thé thao roi; va vat ghi c6 thé doc
duge bang méy tinh ¢6 thé duge thuc hién bang bat ky phwong phép hodc cong nghé
nao dé luu trit thong tin. Thong tin ¢6 thé 14 1énh c6 thé doc dugc bang may tinh, ciu
tric dit liéu, mo dun chuong trinh hodc dit liéu khac. V4t ghi luu trit cia may tinh ¢
thé duogc st dung dé luu trix thong tin ma thiét bi may tinh cé thé truy cép va cac vi du
ctia nd baé gdm, nhung khong giéi han &, bd nhé thay dbi pha (PRAM), bd nhé truy
cap ngu nhién tinh (SRAM), bd nhé truy cdp ngiu nhién dong (DRAM) hodc céc loai
bd nhé truy cip ngiu nhién (RAM), bo nhé chi doc (ROM), bo nhé chi doc ¢ thé 1ap
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trinh ¢6 thé x6a béng dién (EEPROM), b nh flash hodc cc cong nghé bd nhé khéc,
dia compact chi doc (CD- ROM), dia da ning k¥ thuét sb (DVD) hoic céc thiét b luu
trit quang khéc, bang tir cassette, bang tir va thiét bi luu trit tir hoic thiét bi luu trit tir
tinh khac hodc bét ky phuong tién khong truyén din nao khac.

Fig.1 the hién so dd chu tric lién két hé théng dé két ndi véi diém truy cap
khong day an theo phuong 4n cua sang ché, va hé théng bao gbm thiét bi nguoi dung
1, thiét bi dinh tuyén khong day 2, va thiét bi mang 3.

O day, thiét bi ngudi ding 1 bao gdém, nhung khong gi6i han &, bat ky san
phim dién tir di dong nao c6 thé thuc hién teong tac gifta ngudi véi may tinh véi
nguoi dung, nhu dién thoai thong minh, may tinh bang, may tinh x4ch tay, v.v.. San
phdm dién t di dong c6 thé 4p dung bt ky hé didu hanh nao, ching han nhu hé didu
hanh Android, hé didu hanh 108, hé diéu hanh Windows, v.v.. Thiét bj dinh tuyén
khong day 2 bao gdm thiét bi c6 kha ning két ndi véi cac mang cuc by khac nhau va
mang dién rong. Tt hon 13, thiét bi dinh tuyén khong diy 2 c6 kha ndng phat rong
- diém truy cap khéng day dén thiét bi nguoi ding trong mot khoang cach nhit dinh dua
trén chdng giao thirc 802.11 va cung cip mang cuc bd khong day nhu dugc thé hién
boi "Mang a" trén Fig.1. Theo mét sé phwong 4n, thiét bi mang 3 c¢6 thé bao gdm thiét
bi dién tir c6 kha ning tu dong thuc hién tinh toan s va xir ly thong tin theo 1énh dugc
dat hodc luu trit trieée, va phan cing cta nd bao gdm, nhung khong gidi han & b vi xr
ly, mach tich hgp chuyén dung (ASIC), mang cbng l4p trinh (FPGA), b3 xtt ly tin hiéu
s6 (DSP), thiét bi nhung, v.v.. Trong mdt vai phuong 4n, thiét bi mang 3 ¢6 thé bao
gdm, nhung khong gi6i han &, mdy tinh, may chi mang, may chi mang duy nhét, cac
méy chi mang hodc ddm may bao gdm nhiéu may chi. O ddy, dam may bao gbdm céc
may tinh hodc mdy chi mang dya trén dién todan dam may, trong d6 dién toan dam
may 12 mot loai may tinh phan tén, va siéu mdy tinh 4o gdm mot nhém céc may tinh
lién két 16ng 1éo. "Mang b" trén F ig.1 bao gdm, nhung khong gi6i han &, Internet,
mang dién rdng, mang khu vuc d6 thi, mang cuc bd, mang riéng a0 (VPN), v.v..

Can phai hiéu ring sb lugng céc phan tir mang khac nhau duge thé hién trén
- Fig.1 vi myc dich don gian c6 thé it hon s lugng trong mot mang thuc té, nhung viée
minh hoa nay dé 1am cho viéc md ta dugc don gian. Vi loi ich cua su ngén gon, hé
théng bao gdm thiét bi dinh tuyén khong ddy 2 va thiét bi ngudi ding 1 s& duge mo ta

dudi day lam vi du.
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Fig.2 thé hién phuong phéap két nbi véi diém truy cip khong diy 4n theo
phuong 4n khéc theo sang ché, trong d6 phuong phép bao gdm buéc S101, buéc S102
va bude S103 duge thyc hién & phia thiét bi nguodi dung va bude S205, bude S206 va
bude bude S207 dugce thyc hién & phia thiét bj dinh tuyén khong day.

Cu thé, trong budc S205, thiét bi dinh tuyén khong day 2 phat rong diém truy
cap khong diy c6 thé nhin thdy dén thiét bi ngudi dung 1, trong d6 diém truy cap
khong day c6 thé nhin thdy c6 diém truy cap khong diy an twong tng. Trong budc
S101, thiét bi ngudi diung 1 thu nhan thong tin nhan dang ctia diém truy cép khong day
an trong (g v6i diém truy c4p khong day c¢6 thé nhin thdy theo théng tin nhan dang
va thong tin dia chi MAC clia diém truy cap khong day c6 thé nhin thdy thu duoc bang
cach quét. Trong budc S102, thiét bi ngudi ding 1 giri yéu ciu két nbi lien quan dén
diém truy cap khong day 4n dén thiét bi dinh tuyén khéng day 2 twong tmg voi diém
truy clp khong day c6 thé nhin thiy, trong d6 yéu cau két nbi bao gbm thong tin nhin
dang cia diém truy cap khong ddy 4n. Trong budc S206, thiét b dinh tuyén khong day
2 thu nhan yéu cau két nbi lién quan dén Cﬁém truy cdp khong day 4n dugc gui boi
thiét bi nguoi ding 1, trong d6 yéu cau két ndi bao gbm thong tin nhan dang cia diém
truy cdp khong day an. Dua trén két qué xéc thyc, & bude S207, thiét bj dinh tuyén
khong ddy 2 gui thong tin phan hdi két ndi dén thiét bi nguoi dung 1. Trong bude
$103, thiét bi ngudi ding 1 nhén thong tin phan hdi két ndi duoc giri béi thiét bi dinh
tuyén khong day 2. O day, thong tin phan hdi két ndi c6 thé chi ra rang két ndi thanh
cong hoic két nbi that bai.

Vi du, diém truy c4p khong day c6 thé nhin thiy bao gdm diém truy cép khong
day vé6i SSID c6 thé nhin thiy, va diém truy cip khong day 4n bao gdm diém truy cép
khong day an SSID. Thiét bi dinh tuyén khong ddy 2 phat rong diém truy cdp khong
day c6 thé nhin thdy, ddng thoi, thiét bi dinh tuyén khong day 2 ciing cung cap nhung
khong phat rong diém truy cip khong day an, trong d6 c6 mdi quan hé lién két gitta
diém truy cap khong day c6 thé nhin thdy va diém truy cap khong day an.

Nguoi ding mé mot tmg dung trén thiét bi nguoi dung 1, va ung dung nay thu
nhén thong tin nhan dang (vi du nhu SSID,) va thong tin dia chi MAC (vi du nhu mi
dinh danh bd dich vu co ban (Basic Service Set Identifier-BSSID) cua diém truy cap
khong day c6 thé nhin thiy thu dugc boi thiét bi nguoi dung 1 tr viéc quét. Sau d6, khi
diém truy cap khong ddy c6 thé nhin thdy ma thiét bi nguoi dung 1 thu dugce tr qua
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trinh quét bao gdbm diém truy cap khong diy c6 thé nhin thdy twong ng vé6i diém truy
cip khong day 4n, ing dung s& ldy thong tin nhan dang ctia diém truy cép khong day
| 4n. Vi du, tmg dung tao ra thong tin nhan dang (vi du nhu SSID) cia diém truy cép
khéng day 4n twong tng véi didm truy cap khong diy c6 thé nhin thiy theo mébi quan
hé lién két gitra diém truy cap khong day c6 thé nhin thdy va diém truy cdp khong day
4n luu trit cuc bd boi thibe bi ngudi dung 1.-Vi du khic, tng dung thu nhén théng tin
nhan dang va thong tin twong tu cia diém truy cap khong day 4n bang cach yéu ciu
thiét bi mang. Theo phuong 4n dugc vu tién, thong tin nhan dang cta diém truy cap
khong day 4n c6 thé con bao gdm thong tin thé dé chi ra phan loai hodc nodi dung cta
diém truy cép khong day 4n. Vi du: thé "tbc dd cuc cao" ¢6 thé dugc thém vao didm
truy cip khong day an trong tung dung cu thé. Trong mot s phwong 4n, tmg dung
dugc ngudi ding mo trén thiét bi nguoi dung 1 13 tng dung chuyén dung phu hgp véi
thiét bi dinh tuyén khong day 2. Vi du: mot quy tic dwoc dit sin trong Gng dung
chuyén dung dé cho phép tmg dung chuyén dung nhin dang diém truy cp khong day
c6 thé nhin thdy c6 diém truy cap khong day an tuong Gmg va dé thu nhan thong tin
nhan dang cta diém truy cép khong day 4n. |

Tiép theo, thiét bi nguoi ding 1 ¢6 thé gii yéu clu két néi lién quan dén didm
truy cdp khong day 4n dén thiét bi dinh tuyén khong day 2, trong d6 thiét bi ngudi
ding 1 c6 thé gtri yéu ciu két ndi dén thiét bi dinh tuyén khong day 2 dua trén hoat
dong két ndi clia ngudi ding va thiét bi ngudi ding 1 cfing c6 thé tu dong giri yéu clu
két nbi dén thiét bi dinh tuyén khong day 2 theo cai dit dit trude. Yéu ciu két ndi co
thé bao gdm thong tin nhan dang (vi du nhu SSID), thong tin mat khiu, va thong tin
tuong tur cia diém truy cip khong day an.

Sau khi thu nhan yéu cau két ndi lién quan dén diém truy cap khong day 4n
duoc giri bai thiét bi nguoi dung 1, thiét bi dinh tuyén khong day 2 c6 thé yéu cau thiét
bi mang tuong tmg 3 xac thuc yéu ciu két ndi. Theo phuong 4n khéc, yéu cdu két nbi
ciing c¢6 thé duoc xac thuc béi thiét bi dinh tuyén khong day 2.

Dua trén két qua xac thuec, thiét bi dinh tuyén khong day 2 s& gtri thong tin phan
hoi két nbi dén thiét bi nguoi dung 1. Cu thé, néu yéu ciu két ndi duoc x4c thyc thanh
cong, thiét bi dinh tuyén khong ddy 2 s& giri thong tin két ndi thanh cong dén thiét bi
ngudi ding 1 va thiét bj nguoi ding 1 dwoc két ndi thanh cong véi didm truy cap

khong day 4n.
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Tt hon 14, phuong phap con bao gbm: thiét bi ngudi ding 1 hién thi théng tin
nhan dang ctia diém truy cap khong day 4n va khi hoat dong két ndi cia nguoi diung
d6i v6i diém truy cap khong ddy 4n duogc thu nhan, trong buéc S102, thiét bj nguoi
ding 1 giri yéu cau két ndi lién quan dén diém truy cap khong day 4n dén thiét bi dinh
| tuyén khong day 2 twong Gng véi didm truy cép khong dy c6 thé nhin thiy, trong dé
yéu cau két ndi bao gdm thong tin nhén dang ctia diém truy cap khong day 4n.

Trong phuong 4n ny, thiét bi ngudi ding 1 tao thong tin nhan dang cta diém
truy cép khong dy an va sau d6 hién thi théng tin nhan dang (vi du SSID va thong tin
thé) clia diém truy cap khong day 4n. Khi hoat dong két ndi ctia ngudi ding dbi véi
diém truy cap khéng day an (vi du: ngudi dung nhip vio thong tin nhin dang cia diém
truy cdp khong diy 4n) dwoc thu nhan, yéu ciu két ndi lién quan dén diém truy cap
khong day 4n dugc giri dén thiét bi dinh tuyén khong day 2.

Tbt hon 14, trong budc S101, thiét bi nguoi dung 1 xé4c dinh, theo thong tin
nhén dang va thong tin dia chi MAC ciia diém truy cép khéng day c6 thé nhin thdy thu
dwoc bang cach quét, xem didm truy cAp khong day c6 thé nhin thiy c6 diém truy cap
khong day 4n twong ung hay khong. Néu c6, thong tin nhin dang cta diém truy cap
khong day 4n dugc tao theo thong tin nhin dang va thong tin dia chi MAC cta diém
truy cip khong day c6 thé nhin théy.

Vi du, thiét bi nguoi dung 1 thu nhén thong tin nhin dang (vi du nhu SSID) va
thong tin dia chi MAC (vi du nhu BSSID) cia mdt hoic nhidu diém truy cip khong
day c6 thé nhin thdy bang cich quét, trong d6 diém truy cap khong day cé thé nhin
thdy bao gdm diém truy cép khong day c6 thé nhin thdy dugc phat rong bing thiét bi
dinh tuyén khong day 2, va ciing bao gbm diém truy cap khong day c6 thé nhin thy
dugc phat rong béi thiét bi dinh tuyén khong day khac. G day, chi c6 thiét bi dinh
tuyén khong day 2 phat rong diém truy cap khong day c6 thé nhin thiy c6 mbi quan hé
lién két v6i diém truy cap khong day 4n va diém truy cap khong day c6 thé nhin thiy
dugc phét rong béi thiét bi dinh tuyén khong day khac khong cé diém truy cip khong
day 4n tuong tng.

Tt hon 13, cach thire xac dinh, theo thong tin nhan dang va thong tin dia chi
MAC ctia diém truy cap khong day c6 thé nhin thiy ma thiét bi nguoi dung thu dugc
tir qué trinh quét, xem diém truy cép khong day c6 thé nhin thdy c6 diém truy cép

khéng day 4n twong tmg hay khéng, bao gdm: x4c dinh thong tin tinh ndng nhan dang
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cia diém truy cip khong day c6 thé nhin thdy theo théng tin nhan dang va théng tin
dia chi MAC ciia diém truy cép khong ddy c6 thé nhin thiy ma thiét bi ngudi ding thu
duge tir qué trinh quét; va xac dinh, theo thong tin tinh ning nhén dang cta diém truy
cap khong day co thé nhin thdy, xem diém truy cdp khong day c6 thé nhin thdy c6
diém truy cap khong day 4n twong ung hay khong.

Vi dy, trong vi du trén, néu chi c6 thiét bi dinh tuyén khong day 2 phat rong thi
diém truy cdp khong day c6 thé nhin thdy c6 mbi quan hé lién két vé6i diém truy cép
khong day 4n va diém truy cap khong day c6 thé nhin thiy dugc phat béi thiét bi dinh
tuyén khong day khac khong c6 diém truy cap khong day 4n twong tng, & day, bang
cach x4c dinh thong tin tinh nang nhin dang (vi dy, thong tin nhu nha san xuét va kiéu
thiét bi dinh tuyén khong day tuong tmg) cia diém truy cap khong day c6 thé nhin
thdy, va phén biét thiét bi dinh tuyén khong day 2 tir thiét bi dinh tuyén khong day
khéc, c6 thé duge xac dinh thém ring: néu diém truy cap khong day c6 thé nhin thiy
dugc phat béi thiét bi dinh tuyén khong day 2, diém truy c4p khong ddy c6 thé nhin
thiy c6 diém truy cap khong day n tuong tng va néu diém truy cap khong day c6 thé
nhin thdy khong dugc phét rong boi thiét bi dinh tuyén khong day 2, diém truy cép
khong day c6 thé nhin thiy khong c6 diém truy cap khong day an twong Ung.

Theo phuong 4n cu thé, thong tin nhu nha san xuét va kiéu thiét bi dinh tuyén
khong day tuong tng c6 thé dugc xac dinh dé xAac dinh thong tin tinh ning nhan dang
ctia diém truy cdp khong day c6 thé nhin thiy theo thong tin dia chi MAC cta diém
truy cdp khong day c6 thé nhin thiy.

Tt hon 13, trong trudng hop diém truy cip khong day c6 thé nhin thdy c6 diém
truy cép khong day an twong Ung, cach tao thong tin nhén dang ctia diém truy cap
khong day 4n theo thong tin nhan dang va thong tin dia chi MAC cta diém truy cép
khong day c6 thé nhin thiy, bao gdbm: néu diém truy cdp khong day c6 thé nhin thiy c6
diém truy cap khong diy 4n tuong ung, xc dinh quy tic chung cta diém truy cap
khéng ddy an theo thong tin tinh ning nhan dang cua diém truy cap khong day c6 thé
nhin thdy; va tao thong tin nhan dang cua diém truy cap khong day 4n theo théng tin
nhén dang va thong tin dia chi MAC clia diém truy cap khong ddy c6 thé nhin thiy va
quy tic chung ctia diém truy cap khong day 4n.

Vi dy, trong vi du trén, dugc cho r?mg thiét bi dinh tuyén khong day 2 bao gém
bo dinh tuyén A va bd dinh tuyén B, nhung quy tic tao A' cta diém truy cap khong
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day 4n cua bd dinh tuyén A khéac véi quy tic tao B' ctia diém truy cép khong day 4n
ctia bd dinh tuyén B. O day, quy tic chung cta diém truy cdp khong day 4n duoc xéc

dinh trudc tién va sau d6 thong tin nhan dang cta diém truy cap khong diy 4n dugc
| tao theo quy tic chung tuong Ung.

Trong phuong an cu thé, quy tic chung cia diém truy cdp khong day an c6 thé
bao gém, nhung khong giéi han &¢: xac dinh thdng tin nhin dang (vi du SSID) cua
diém truy cap khong day 4n theo thong tin nhén dang (vi du SSID) cua diém truy cap
khong day c6 thé nhin thdy. Vi du: ngudi ta cho rang SSID cua diém truy cip khong
day c6 thé nhin thiy 13 LinkSure-8888 va theo quy tic dat tén duge xac dinh trude (vi
du: "SSID ciia diém truy cép khong day an" = [MAu] - "SSID cia diém truy cdp khong
day c6 thé nhin thdy"), dugc thu nhén ring SSID cua diém truy cip khong day 4n
tuong (g theo d6 1 [MAau] -LinkSure-8888.

Tét hon 13, nhu dugc thé hién trén Fig.3, phuong phap nay con bao gdm buée
$208' va bude S209' dugc thuc hién & phia thiét bi dinh tuyén khong ddy. Trong budc
$208', thiét bi dinh tuyén khong day 2 giri yéu cdu xéc thyc lién quan dén yéu cau két
ndi véi thiét bj mang tuong ung 3. Trong budc S209', thiét bi dinh tuyén khong day 2
nhén duoc két qua x4c thuc lién quan dén yéu ciu két ndi dugc tra vé béi thidt bi mang
3.

Trong phuong 4n ndy, sau khi thu nhan yéu cu két ndi lién quan dén diém truy
cap khong day 4n dugc giri bang thiét bi ngudi dung 1, thiét bi dinh tuyén khong day 2
yéu cau thiét bi mang tuong tng 3 dé xac thL,fc yéu cau két ndi.

Vi dy, khi hoat dong két nbi ctia ngudi dung ddi véi diém truy cip khong day
an duoc thu nhan, thiét b ngudi dung 1 thu nhan dit liéu yéu cau bang cach xt ly
thong tin chéng han nhu dinh danh va mat khiu dua trén giao thirc x4c thuc mat khiu
(PAP), thuc hién truyén dit lidu trong theo cach ma héa bao mat 16p giao van duoc 1ap
duong truyén (tunneled transport layer security-TTLS) va giri dit liéu yéu ciu dén thiét
bi dinh tuyén khong day 2. D liéu yéu cu tiép tuc dugc giri di boi thiét bi dinh tuyén
khong day 2 dén thiét bi mang 3. Thiét bi mang 3 phan tich dit liéu yéu cau duoc xir Iy
theo cach PAP sau khi nhén duoc, chuyén tiép dén may chi x4c thuc cia thiét b mang
3 @ x4c minh va tra vé két qua x4ac thuc cho thiét bi dinh tuyén khong day 2. o) day,
PAP 14 giao thtic diéu khién lién két trong bod giao thitc PPP va chi yéu 1a cung cép

phwong phép don gian dé thiét 14p xéc thyuc nut ngang hang bang cach st dung hai 14n
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bét tay, dugc thiét 1ap trén co s xac dinh lién két ban dAu. TTLS 1 mét trong nhimg
phuong phép xéac thuc EAP thudng duoc st dung cho 802.1X va 1a mot cach dé bao
vé xé4c thye dinh danh yéu hon 1a bé“xng ma héa TLS.

T4t nhién, cin phai hiéu réng PAP, TTLS, v.v. néu trén, chi 1a cac vi du va cac
cach xir 1y ¢o thé co trong tuong lai ho#c hién tai khac, néu ap dung cho sang ché,
cling nén duoc dua vao pham vi clia sdng ché va do d6 duoc két hop dé tham chiéu &
day.

Tét hon 13, nhu dugc thé hién trén Fig.4, trong buéc S101", thiét bi nguoi dung
1 glri yéu cau thu nhén lién quan dén thong tin nhan dang cta diém truy cdp khong day
4n tuong ng v6i diém truy cdp khong diy c6 thé nhin thiy, dén thiét bi mang 3, theo
théng tin nhan dang va théng tin dia chi MAC cua diém truy cip khong day c6 thé
nhin thay thu duoc bang cach quét. Trong budc S301", thiét bi mang 3 tao thong tin
nhan dang cta diém truy cap khong day 4n tuong tng voi diém truy cép khong day co
thé nhin thiy dwa trén yéu ciu thu nhan. Trong budc S302", thiét bi mang 3 cung cip
thong tin nhan dang cia diém truy cap khong diy 4n twong ung v6i diém truy cép
khong day c6 thé nhin thdy cho thiét bi ngudi dung 1. Trong buéc S111", thiét bi
nguoi ding 1 thu nhén thong tin nhan dang ctia diém truy cap khong day 4n tuong ung
v6i diém truy cap khong day c6 thé nhin thiy duoc cung cip bai thiét bi mang 3.

Trong phuong 4n nay, thong tin nhan dang cua diém truy cap khong day an
twong Gmg v6i diém truy cp khéng day c6 thé nhin thiy duoc tao boi thiét bi mang 3.
Vi du, thiét bi mang 3 ¢6 thé luu trix bang anh xa vé& mbi quan hé 4anh xa gifta thong tin
nhan dang cta diém truy cap khong day c6 thé nhin thdy va diém truy cép khong day
4n. Khi thiét bi mang 3 nhén dugc yéu cAu thu nhan duoc giri boi thiét bi nguoi dung
1, thong tin nhan dang cta diém truy cép khong day 4n tuong Gng véi didm truy cép
khong ddy c6 thé nhin thdy duoc thu nhan béng céch truy van bang 4nh xa.

Theo mét khia canh khac, séng ché dé& xuét hé théng dé két ndi véi diém truy
~ cdp khong day 4n, hé thdng nay bao gbm thiét bi nguoi dung 1 nhu duge mo ta & trén
va thiét bi dinh tuyén khong day 2 nhu dugc mé ta & trén.

Theo mot khia canh khéc, sang ché dé xut phuong phap dé két ndi véi didm

truy cap khong day 4n, trong d6 phuong phap nay bao gdm:
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phét rong, bang thiét bj dinh tuyén khong ddy, diém truy cap khong day c6 thé
nhin thay dén thiét b ngudi dung, trong d6 diém truy cap khong diy c6 thé nhin thy
c6 diém truy cap khong day 4n twong tng;

thu nhan, bing thiét bj ngudi dung, thong tin nhdn dang cta diém truy cép
khong day an tuong ng voi diém truy cap khong day c6 thé nhin thay theo thong tin
nhan dang va thong tin dia chi MAC ctia diém truy cap khong day c6 thé nhin thiy thu
dwgc bang cach quét;

g, boi thiét bi nguoi dung, yéu cau két ndi lién quan dén diém truy cap khong
day 4n dén thiét bji dinh tuyén khong day twong ung véi diém truy cép khong day ¢6
thé nhin thiy, trong d6 yéu cau két ndi bao gdm thong tin nhan dang cta diém truy cép
khong day 4n; ’

thu nhén, boi thiét b dinh tuyén khong day, yéu cAu két néi lién quan dén didm
truy cap khong ddy an gui boi thibt bi ngudi dung;

dua trén két qua xéc thuc, gir, boi thiét bi dinh tuyén khong day, théng tin phan
hdi két ndi dén thiét bj ngudi ding; va

nhan, béi thiét bi ngudi ding, thong tin phan hdi két ndi duoc giri béi thiét b
dinh tuyén khéng day.

Theo mot khia canh khac, sing ché dé& xuit phuong phép dé hién thi diém truy
cap khong day an, trong d6 phuong phép nay bao goém:

phat rong, bing thiét bi dinh tuyén khong day, diém truy cap khong day c6 thé
nhin thay dén thiét bi ngudi dung, trong d6 diém truy cap khong day c6 thé nhin thiy
c6 diém truy cap khong day An tuong Gng,

thu nhan, bang thiét bi ngudi ding, thong tin nhan dang ctia diém truy cap
khong day 4n twong tmg véi diém truy cap khong day c6 thé nhin thiy theo thong tin
nhan dang va thong tin dia chi MAC cua diém truy cap khong day c6 thé nhin thy
bang cach quét; va '

hién thi, béng thiét bi nguoi dung, thong tin nhén dang cta diém truy cép khong
day 4n.

Trong phwong 4n ndy, diém truy cap khong day c6 thé nhin thiy bao g0m diém
truy cép khong ddy v6i SSID c6 thé nhin thiy, va diém truy cap khong day 4n bao gdbm
diém truy cép khong day an SSID. Thiét b1 dinh tuyén khong day 2 phat rong diém
truy cép khong day c6 thé nhin thdy, dong thoi, thiét bi dinh tuyén khéng day 2 cling
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cung cip diém truy cap khong day 4n, trong d6 c6 mbi quan hé lién két gitra diém truy
cap khong day c6 thé nhin thdy va diém truy cap khong day an.

Ngudi ding mé mot tmg dung cu thé (vi du, tmg dung tuong Ung véi thiét bi
dinh tuyén khéng day 2) trén thiét bi ngudi dung 1 va tmg dung cu thé thu nhan thong
tin nhén dang (vi du SSID) va théng tin dia chi MAC (vi du BSSID) cta diém truy cép
khong day c6 thé nhin thdy thu duoc boi thiét bi nguoi dung 1 tr qua trinh quét. Sau
d6, tmg dung cu thé tao théng tin nhan dang (vi du SSID) ctia diém truy cap khong day
&n tuong tng véi diém truy cép khong day c6 thé nhin thiy theo mdi quan hé lién két
gitta diém truy cép khong day c6 thé nhin thdy va diém truy cap khéng day 4n duoc
luu trit cuc bo boi thiét bi ngudi dung 1. Trong phuong 4n dugc uu tién, théng tin nhan
dang ctia diém truy cép khong day 4n c6 thé con bao gdm thong tin thé dé chi ra phan
loai hodc ndi dung cia dbi twong dugce xac dinh. Vi du, thé "tbc do cuc cao" c6 thé
dugc thém vao diém truy cap khong day 4n trong Ung dung cy thé.

Sau d6, thong tin nhan dang cia diém truy cap khong day 4n duoc hién thi
trong tng dung cu thé, va ngudi ding c6 thé chon dé két nébi hay khong dé két néi véi
diém truy cap khong day an.

T4t hon 13, thiét bi ngudi ding 1 giri yéu cau thu nhan lién quan dén thong tin
nh4n dang ctia diém truy cép khong day an twong ng v6i diém truy cép khong day c¢6
thé nhin thdy dén thiét bi mang 3, theo thong tin nhin dang va thong tin dia chi MAC
ctia diém truy cap khong day c6 thé nhin thdy thu nhan duoc bing cach quét. Thiét bi
mang 3 tao thong tin nhan dang ctia diém truy cap khong day 4n tuong tng voi diém
truy cdp khong day c6 thé nhin thdy dua trén yéu cdu thu nhan duoc. Thiét bi mang 3
cung cap thong tin nhan dang cia diém truy cap khong day 4n tuong tmg v6i didm truy
cap khong day c6 thé nhin thdy cho thiét bi nguoi ding 1. Thiét bi ngudi ding 1 thu
nhan thong tin nhan dang ciia diém truy cép khong day an twong Gng véi diém truy cap
khong day c6 thé nhin thiy duoc cung cip boi thiét bi mang 3.

Trong phuong 4n niy, thong tin nhan dang cla diém truy cap khéng day 4n
twong g v6i diém truy cap khong day c6 thé nhin thdy duoc tao boi thiét b mang 3.
Vi du: thiét bi mang 3 c6 thé luu trir bang 4nh xa vé méi quan hé 4nh xa gifta thong tin
nhin dang cta diém truy cép khong day c6 thé nhin thiy va diém truy cap khong day

4n. Khi thiét bi mang 3 nhén dugc yéu cAu thu nhén dugc gii bdi thiét bi nguodi dung
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1, thong tin nhén dang ctia diém truy cp khong day 4n tuong ng v6i diém truy cap
khong day c6 thé nhin thiy duge thu nhan bing cach truy vén bang anh xa nay.

Theo mot khia canh khac, sang ché dé xuit vat ghi co thé doc dugc b%mg may
tinh bao gom céc 1énh ma khi dugc thyc thi s& khién hé théng thuc hién céc hoat dong
cua phuong phap nhu dugc mo ta & trén.

Theo mdt khia canh khéc, sang ché dé cap dén thiét bi ngudi dung dé két ndi
v6i diém truy cap khong day an, trong d6 thiét bi ngudi ding bao gdm:

b xtr ly; va

bd nhé duge cdu hinh dé luu trit cac 1énh thuc thi cda may tinh ma khi duoc
thu thi s& khién bd xtr Iy thuc hién phuong phap nhu duge mé ta & trén.

Theo mot khia canh khac, sang ché dé cap dén thiét bi dinh tuyén khong day dé
két ndi véi diém truy cap khéong day 4n, trong d6 thiét bi dinh tuyén khong day nay
bao gbm:

b xir ly; va

bd nhé duge cdu hinh dé luu trir cac 1énh thyc thi duge bang may tinh ma khi
duoc thuc thi s& khién bg xir Iy thue hién phwong phép nhu dugc mo ta & trén.

So véi giai phap k¥ thuat da biét, thiét bi dinh tuyén khong day theo sang ché
phét rong diém truy cap khong day c6 thé nhin thdy dén thiét bi ngudi ding va didm
truy cap khong diy c6 diém truy cap khong day an tuong tng; thiét bi nguoi dung thu
nhén thong tin nhin dang va thong tin dia chi MAC cua diém truy cap khong day co
thé nhin thdy bang cach quét va nho d6 thu nhan thong tin nhan dang cua diém truy
cap khong day an tuong Gng v6i didm truy cip khong day c6 thé nhin thiy; va sau do,
thiét bj nguoi ding c¢6 thé g yéu ciu két nbi lién quan dén diém truy cap khong day
4n dén thiét bi dinh tuyén khéng dy va néu yéu cu két ndi duge xac thuc thanh cong,
thiét bi ngudi ding c6 thé dwoc két ni thanh coéng voi diém truy cép khong day 4n.
Sang ché gitip don gian héa cac hoat dong cta nguoi dung, thuan tién cho ngudi dung
két ndi voi diém truy cap khong day 4n va tbi vu hoa trai nghiém nguoi dung. Hon
nita, sang ché co thé hién thi thong tin nhan dang cta diém truy cap khong day 4n dé
ngudi dung chon két ndi hodic khong két ndi voi didm truy cap khong day an, thuin
tién cho nguoi dung két ndi voi didm truy cap khong diy 4n va ton trong lwa chon

riéng cua nguoi dung dé nang cao trai nghiém ngudi dung.
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Cén luu ¥ ring sang ché c6 thé dugc trién khai trong phan mém va/hodc két hop
phén mém va phén ctng. Vi du, c¢6 thé dugc trién khai béng cach sir dung mach tich
hop chuyén dung (ASIC), mdy tinh da ning hoic thiét bj phan cing tuong tu khac.
Trong phuong an, chuong trinh phin mém theo sang ché c6 thé dugc bo xir ly thuc thi
dé thye hién cac buéc hodc chitc nang dwge mo ta & trén. Tuong tur, chuong trinh phén
mém (bao gém cac cau tric dir liéu lién quan) trong sang ché c6 thé dugc luu trix trong
vét ghi c6 thé doc duoc bing may tinh nhu bd nhé RAM, 6 dia tir hoic 6 quang hodc
dia mém va nhitng thi tuong tu. Ngoai ra, sé budc hodc chuc nang cua ung dung co
thé duoc trién khai trong phén ctng, vi du: mach hop tac véi bd xir 1y dé thuc hién cac
bude hodc chic ndng khéac nhau.

Ngoai ra, mot phin ciia sang ché c6 thé dugc 4p dung cho san phim chuong
trinh may tinh, chéng han nhu 1€nh chwong trinh mdy tinh. Lénh chuwong trinh may
tinh, khi dugc thuc hién béi mdy tinh, c6 thé goi hodic cung cip phuong phap va/hoic
giai phap k¥ thuat theo sdng ché bang cac hdat dong clia m4y tinh. Can phai hiéu ring
dang cuia 1énh chuong trinh mdy tinh trong vat ghi c6 thé doc dugc bing may tinh bao
gbm, nhung khong gi6i han &, tép ngudn, tép thuc thi, t8p gbi cai dat va tuong tu.
Theo cach khac, cich thirc ma Iénh chuong trinh may tinh dugc thyc thi bdi méy tinh
bao gém, nhung khong giéi han &: may tinh tryc tiép thyc hién 1énh hodc may tinh
bién dich 1énh va sau d6 thyc hién chuong trinh dwgce bién dich tvong tmg, hodc may
tinh doc va thuc hién 1énh, hodc may tinh doc va cai dit 1énh va sau dé thuc hién
chuong trinh da cai dat twong ung. Trong truong hop ndy, vat ghi ¢6 thé doc duoc
bang may tinh c6 thé 1a vat ghi luu trit bat ky c6 thé doc dugce bang méy tinh hodc
phuong tién truyén thong bt ky ma mdy tinh c6 thé truy cép duogc.

Phuong tién truyén théng bao gdm phuong tién ma qua d6 céc tin hiéu truyén
thong bao gém, vi du, 1€nh doc duogc béng may tinh, cAu trac dir 1iéu, md dun chuong
trinh hodc dir li€u khac dugc truyén tr hé théng nay dén hé théng khéc. Phuong tién
truyén théng c6 thé bao gbm phwong tién truyén dan nhu cap va day (vi du, c4p quang,
day dong truc, v.v.), va phuong tién khong day (truyén vo hudng) c6 kha ning truyén
song nang lugng, nhu 4m thanh, dién tr, RF, vi séng va séng héng ngoai. C4c 1énh doc
duoc béng may tinh, cAu truc dix liéu, m6 dun chuwong trinh ho#ic dit liéu khéac c6 thé
dugc bao gém, vi du 1am c4c tin hiéu dit liéu bién diéu trong phuong tién khong day

(nhu séng mang hodc co ché twong ty duoc thé hién nhu 14 mot phan cta k¥ thuat phd
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rong). Thuat ngt “tin hiéu dit liéu bién diéu” dwogc ding d& chi tin hiéu ma mét hoic
nhiéu tinh ning ctia n6 dugc thay dbi hodc cai dit theo cach dé ma héa thong tin trong
tin hiéu. Bién diéu c6 thé 1a k§ thuét bién diéu twong tw, k¥ thuat s§ hoic lai.

Bfing cach vi du va khong gidi han, vat ghi luu trit doc dugc béng may tinh c6
thé bao gdm vat ghi bay hoi va khong bay hoi, vat ghi c6 thé thao va khong thé théo
thyc hién trong phwong phép hodc cong nghé bt ky dé luu trit thong tin nhu cac 1énh
doc duoc béng may tinh, chu trac dit liéu, m6 dun chuong trinh ho#c dit liéu khac. Vi
dy, vat ghi luu trit doc dugc bang may tinh bao gdm, nhung khong chi giéi han ¢ bo
nh¢ bay hoi, nhu bd nh¢ truy cap ngiu nhién (RAM, DRAM va SRAM); va bd nhé
khong bay hoi nhu bd nhé flash, cdc by nhd chi doc khic nhau (ROM, PROM,
EPROM va EEPROM), va c4c by nh¢ tir va sit tir/sat dién (MRAM va FeRAM); va
cac thiét bi luu trir tir va quang (dia cung, bang tir, CD va DVD); hodc phuong tién
khac da biét hodc dugc phat trién trong twong lai d& luu trit thong tin/dit lidu doc duge
bing may tinh dé st dung bing hé may tinh.

R& rang 1 sang ché khong gidi han & céc chi tiét cia cac phuong 4n minh hoa &
trén, va sang ché c¢6 thé duoc thuc hién trong c4c dang cu thé khac ma van thudc pham
vi clia sang ché. Do d6, cac phuong an nén duogc coi 14 ¢6 tinh minh hoa va khoéng gidi
han tir bat ky quan diém nao. Pham vi cia sang ché dugc xac dinh boi cac diém yéu
cau bao ho thay vi phdn mo ta & trén. Do do, tit ca cac thay dbi ndm trong y nghia va
pham vi tuong duong cia céc diém yéu cau bao ho déu dugc bao gdm trong sang ché.
Bét ky s6 chi dan nao trong cac diém yéu ciu bao hd khong nén dugc hiéu 1a gioi han
~céc diém yéu ciu bao ho nay. Ngoai ra, rd rang 12 cum tir "bao gdm" khong loai trir
cac yéu td hodic cac bude khac va dang sb it khong loai trir dang sb nhiéu. Cac tir nhu
thtr nhét, tht hai va tuong tu duoc st dung dé biéu thi tén va khong biéu thi bét ky trat
tu cu thé nao.

Tham chiéu chéo dén don lién quan

Séang ché 1a don tiép tuc ciia don qudc t& s6 PCT/CN2018/089641, ndp ngay 1
thdng 6 nim 2018, dua trén va yéu ciu huéng quyén wu tién ddi v6i don xin cép bing
sang ché ciia Trung Qudc s6 201710431195.9, ndp ngdy 6 thang 8 nam 2017, toan bd

ndi dung cua hai tai li€u nay duoc két hop & day dé tham khao.
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YEU CAUBAO HO

1. Phuong phép két nbi véi diém truy cap khong day 4n & phia thiét bi nguoi dung,
phuong phép nay bao gdm céc budce:

thu nhan thong tin nhan dang cta diém truy cdp khong day 4n tuong Ung vai
diém truy cép khong day c6 thé nhin thdy theo thong tin nhan dang va thong tin dia chi
MAC ctia diém truy cép khong ddy c6 thé nhin thiy thu dugc béi thiét bi ngudi ding
tr qué trinh quét;

trong d6 budc thu nhén thdng tin nhan dang cta diém truy cdp khong day 4n
twong tng vé6i diém truy cép khong day c6 thé nhin thdy theo thong tin nhan dang va
thong tin dia chi MAC ctia diém truy cip khong day c6 thé nhin thdy thu duoc béi
thiét bi nguoi ding tir qué trinh quét, bao gbm:

xac dinh, theo thong tin nhan dang va thong tin dia chi MAC ctia diém truy cép
khong day c6 thé nhin thdy thu dwoc boi thiét bi nguodi dung tir qué trinh quét, xem
diém truy cap khong diy c6 thé nhin thy c6 diém truy cap khong ddy 4n twong tmg
hay khong; va

tao thong tin nhan dang ciia diém truy cap khong diy 4n theo thong tin nhin
dang va théng tin dia chi MAC cta diém truy cép khong dy c6 thé nhin thiy khi diém
truy cAp khong day c6 thé nhin thiy c6 diém truy cap khong day an tuong tng;

giri yéu cau két ndi lién quan dén diém truy cap khong day an dén thiét bi dinh
tuyén khéng day tuwong tmg véi diém truy cap khong diy co thé nhin thdy, trong d6
yéu cau két ndi nay bao gdbm thong tin nhan dang ctia diém truy cip khong day 4n; va

nhan thong tin phan hdi két ndi tir thiét bi dinh tuyén khong day khi phan hdi
yéu cau két ndi.
2. Phuong phap theo diém 1, trong d6 phwong phéap nay con bao gém budc:

hién thi thong tin nhan dang cta diémltruy cap khong ddy 4n; va

trong d6, budc gii yéu cau két nbi lién quan dén diém truy cip khong day 4n
dén thiét bi dinh tuyén khong ddy tuong Gng véi diém truy cap khong dy c6 thé nhin
thdy duoc thuc hién khi c6 hoat dong két ndi cua ngudi ding dbi v6i diém truy cap
khong day 4n.
3. Phuong phap theo diém 1, trong d6, budc xac dinh, theo théng tin nhan dang va
thong tin dia chi MAC cta diém truy cap khéng diy c6 thé nhin thdy thu dugc boi
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thiét bj nguoi ding tir qua trinh quét, xem diém truy cap khong day c6 thé nhin thdy c6
diém truy cap khong day 4n tuong ng hay khong, bao gdm:

xac dinh thong tin tinh ning nhan dang cta diém truy cap khong day c6 thé
nhin thiy theo thong tin nhén dang va thong tin dia chi MAC cta diém truy cip khong
day c6 thé nhin thiy thu duoc béi thiét bi nguoi dung tlir qué trinh quét; va

xac dinh, theo thong tin tinh ning nhan dang cta diém truy cp khoéng day co
thé nhin thiy, xem diém truy cdp khong day c6 thé nhin thiy c6 didm truy cap khong
day 4n tuong ung hay khong.
4. Phuong phap theo diém 3, trong d6, budc tao thong tin nhan dang cia diém truy cap
khong day 4n theo thong tin nhén dang va thong tin dia chi MAC cua diém truy cép
khong day c6 thé nhin thiy néu diém truy cip khong day c6 thé nhin thiy c6 diém truy
cap khong day an twong ng, bao gdm:

néu diém truy cép khong day c6 thé nhin thdy c6 diém truy cép khong day 4n
tuong mg, x4c dinh quy tic chung cta diém truy cap khong day 4n theo thong tin tinh
ning nhén dang cla diém truy cp khong day c6 thé nhin thy; va

trong d6, bude tao thong tin nhan dang ctia diém truy cap khong day 4n con bao
gdm tao théng tin nhan dang cta diém truy cap khéng day 4n theo thong tin nhén
dang, thong tin dia chi MAC cta diém truy cép khong day c6 thé nhin thdy va quy tic
chung ctia diém truy cap khong day 4n.
5. Phuong phép theo diém 1, trong d6, bude thu nhan thong tin nhan dang cta diém
truy cdp khong ddy 4n twong ng véi diém truy cp khong day c6 thé nhin thiy, bao
gdm:

giri, dén thiét bi mang, yéu ciu thu nhan lién quan dén thong tin nhn dang cuia
diém truy cap khong day 4n tuong Gng véi diém truy cap khong day c6 thé nhin thay;
va

thu nhén thong tin nhan dang ciia diém truy cép khong day 4n twong Ung véi
diém truy cap khong day c6 thé nhin thdy duoc cung cip boi thiét bi mang.
6. Phuong phap két ndi v6i diém truy cap khéng ddy an & phia thiét bi dinh tuyén
khong day, phuong phap nay bao gdm céc budc:

phét rong diém truy cap khong dy c6 thé nhin thiy dén thiét bi nguoi dung,
trong d6, diém truy cap khong day c6 thé nhin thdy c6 diém truy cap khong ddy 4n

tuong ung;
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thu nhén yéu cau két ndi lién quan dén diém truy cap khong day 4n duge gui
boi thiét bi nguoi dung, trong d6, yéu ciu két ndi bao gbm thong tin nhén dang cua
diém truy cip khong day an;

thu nhan, tir yéu cau két nbi cua thiét bi nguoi dung, thong tin nhan dang cia
diém truy cap khong day 4n twong ing véi diém truy cap khong day c6 thé nhin thay
theo thong tin nhan dang va thong tin dia chi MAC cia diém truy cap khong day c6
thé nhin thay;

trong d6 budc thu nhén, tir yéu cau két ndi cta thiét bi ngudi ding, thong tin
nhan dang cia diém truy cép khong day an twong tmg v6i diém truy cép khong day co
thé nhin thiy theo thong tin nhan dang va thong tin dia chi MAC ctia diém truy cap
khong day c6 thé nhin thiy bao gbm: |

xac dinh, theo thong tin nhin dang va thong tin dia chi MAC cua diém truy cép
khong day c6 thé nhin thiy thu dwoc tr thiét bi ngudi ding, xem diém truy cp khong
day c6 thé nhin thiy c¢6 diém truy cdp khong day 4n tuong tng hay khong; va

tao yéu ciu xac thuc dua trén thdng tin nhan dang cta diém truy cap khong day
4n theo thong tin nhan dang va thong tin dia chi MAC ciia diém truy cép khong day cé
thé nhin thiy khi diém truy cap khong diy co thé nhin thdy c6 didm truy cdp khong
day 4n twong tng; va

guri thong tin phan hdi két ndi dén thiét bi nguoi dung dua trén két qua x4c thuc.
7. Phuong phép theo diém 6, trong d6 phuong phap nay con bao gdm:

giri yéu cau xéac thue lién quan dén yéu cu két ndi dén thiét bi mang tuong
ung; va

nhan két qua xéc thyc lién quan dén yéu cau két ndi duoc thiét bi mang tra ve.
8. Phuong phap hién thi diém truy cap khong déy an, trong d6 phuong phép nay bao
gbm céc budc:

phét rong, bang thiét bi dinh tuyén khong ddy, diém truy cap khong day c6 thé
nhin thdy dén thiét bi ngudi ding, trong do6, diém truy cip khong day c6 thé nhin thy
c6 diém truy cép khong ddy an twong Ung;

thu nhan, béng thiét bi ngudi dung, thong tin nhin dang cia diém truy céap
khong diy 4n tuwong tng v6i diém truy cap khong déy c6 thé nhin thy theo thong tin
nhan dang va thong tin dia chi MAC cua diém truy cap khong day c6 thé nhin thiy thu

dugc tir qué trinh quét; va
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trong d6 budc thu nhén, béng thiét bi ngudi dung, thong tin nhan dang cta diém
truy cap khong day 4n tuong tng véi diém truy cap khong diy c6 thé nhin thiy theo
thong tin nhan dang va thong tin dia chi MAC cua diém truy cap khoéng day c6 thé
nhin thy thu duoc tir qua trinh quét, bao gdm:

xac dinh, theo thong tin nhén dang va théng tin dia chi MAC clia diém truy cap
khong day c6 thé nhin thdy thu dugc boi thiét bi nguoi dung tir qua trinh quét, xem
diém truy cap khong day c6 thé nhin thiy c6 diém truy cap khong day 4n twong ung
hay khong; va

tao thong tin nhén dang cta diém truy cdp khong day an theo thong tin nhéin
dang va thong tin dia chi MAC ctia diém truy cép khong day c6 thé nhin thiy khi didm
truy cap khong day c6 thé nhin thdy c6 diém truy cdp khong day 4n tuong tng;

hién thi, bang thiét bi ngudi ding, thong tin nhan dang ctia diém truy cap khong
day 4n. |
9. Phuong phap theo diém 8, trong d6, budc thu nhan thong tin nhan dang cta diém
truy cdp khong day 4n twong tmg véi diém truy cip khong dy c6 thé nhin thy theo
thong tin nhan dang va thong tin dia chi MAC caa diém truy cap khong day c6 thé
nhin thdy thu duoc boi thiét bi ngudi dung tir qua trinh quét, bao gdm:

xéc dinh, theo thong tin nhan dang va thong tin dia chi MAC cta diém truy cép
khong day c6 thé nhin thiy thu dugc boi thiét bi nguoi dung tr qua trinh quét, xem
diém truy cép khong day c6 thé nhin thdy c6 diém truy cap khong dy 4n twong ung
hay khong; va

tao thong tin nhan dang cta diém truy cap khong day 4n theo thong tin nhén
dang va thong tin dia chi MAC cua diém truy cap khong day c6 thé nhin thiy néu diém
truy cap khong day co thé nhin thiy c¢6 diém truy cap khong day 4n tuong tmeg.
10. Phuong phép theo diém 9, trong d6, budc xéac dinh, theo thong tin nhan dang va
thong tin dia chi MAC cua diém truy cip khong day c6 thé nhin thdy thu duge boi
thiét bi nguoi dung tir qua trinh quét, xem diém truy cap khong ddy c6 thé nhin thiy c6
diém truy cip khoéng day 4n tuong g hay khong, bao gdm:

xac dinh thong tin tinh ning nhan dang ctia diém truy cap khoéng day c6 thé
nhin thiy theo théng tin nhan dang va thong tin dia chi MAC ctia diém truy cap khong

day c6 thé nhin thiy thu dugc boi thiét b nguoi dung tir qua trinh quét; va

-21-



42060

xac dinh, theo thong tin tinh ndng nhan dang cia diém truy cap khong day c6
thé nhin thiy, xem diém truy cdp khong day c6 thé nhin thdy c6 diém truy clp khong
day 4n twrong tng hay khong.
11. Phuong phép theo diém 10, trong d6, buéc tao thong tin nhén dang cla diém truy
cap khong day 4an theo thong tin nhén dang va thong tin dia chi MAC cua diém truy
cép khong day c6 thé nhin thdy néu diém truy cap khong day c6 thé nhin thiy c6 didm
truy cap khong day an twong g, bao gdm:

néu diém truy cip khong day c6 thé nhin thiy c¢6 didm truy cap khong day 4n
tuong ung, xac dinh quy tic chung cia diém truy cap khong day 4n theo thong tin tinh
ning nhan dang cia diém truy cap khong day c6 thé nhin thdy; va

tao thong tin nhan dang cua diém truy cap khong ddy an theo thong tin nhin
dang, thong tin dia chi MAC ctia diém truy c4p khong day c6 thé nhin thdy va quy téc

chung ctia diém truy cap khong day 4n.
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