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(54) PHUONG PHAP TRUYEN DU LIEU TREN THIET BI MANG

(57) Sang ché dé cap dén phuong phap va thiét bi dé truyén di liéu, bao gdm: thu nhén dir
lidu gdc duge ma hoa trén thiét bi mang; xac dinh vi tri dia 1y giai ma cua dir liéu gbe duoc
ma hoa, va chon hotspot trong dai vi tri dia 1y gidi ma; sau do, st dung thong tin thudc tinh
cua hotspot dugc chon nhu khoéa ma hoa dé ma hoéa dit liéu géc duoc ma hoa, va thu nhan
dir liéu mat ma va gui dir liéu mat ma dén thiét bi nguoi dung. Thiét bi nguoi dung thu
nhan thong tin thudc tinh bang cach quét hotspot trong dai vi tri dia Iy giai ma. Sang ché
thuc hién ma hoa dir liéu géc dua trén vi tri dia 1y giai ma thyc té duoc sir dung nhu khoa
ma hoa dir liéu géc duoc ma hoa. Do do, dur liéu géc dugc gui an toan dén thiét bi nguoi
dung, ngan ngira nguoi sir dung bat hop phap bé khoa ma hoa va thu nhan dir lidu gbc tai
cac vi tri khac.
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Linh vuyc k§ thuit dwoe dé cap
Séng ché dé cap dén Iinh vuc méy tinh. Cu thé hon, sang ché dé cap dén
phuong phép va thiét bi dé truyén dit lidu.

Tinh trang ky thuit ciia sang ché

Trong k¥ thuét da biét, qué trinh truyén dit liéu dva trén quy trinh dinh
trude, va thong tin dir lidu duoc giri dén thiét bi dau cudi ctia ngudi ding thong
qua lién két don hodc nhiéu lién két. Nhim dam bao su an toan cta dit lidu trong
qué trinh truyén dir liéu, k§ thuat da biét thuc hi¢n ma héa trén dit lidu dugce
truyén di dé thu nhan g6i dit liéu dugc ma héa géi va sau d6 géi dit lieu duge ma
hoéa dugc gui dén thiét bi dau cudi cua nguoi dung. Sau do, thiét bi ddu cudi cua
nguoi dung giai ma gdi dir liéu duge ma hoda dya trén thudt toan giai ma cai dat
sén, do d6 thu nhan dit liéu géc duoc truyén, va dam bao su an toan cua dir liéu
trong qua trinh truyén. Tuy nhién, trong cac k¥ thudt trude day, c6 nhiéu ngudi
sir dung bét hop phap da thim nhap vao kénh truyén dit lidu va chin cac goi dix
liéu dugc méa héa va thuat toan gidi ma, dé thu nhan dir liéu géc trong qua trinh
truyén vdi sy tro giup cta dit liéu ma hoa thu dugc bat hop phap va thuat toan
giai ma, tir d6 dat ra van dé vé bao mat tiém tang va nguy co vi pham dit liéu

trong qué trinh truyén.

Ban chat ky thuit cia sang ché

Déi tugng cua sang ché 1a cung cép phuong phép va thiét bi dé truyén dir
liéu dé giai quyét van dé v& bao mat tiém tang va nguy co ro ri dit liéu trong qua
trinh truyén di liéu trong k¥ thuat trude day.

Theo khia canh ddu tién, sang ché cung cdp phuong phép truyén dit liéu
trén thiét bi mang, phuong phap nay bao gbm:

thu nhan dit liéu goc dugc ma hoa;
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x4c dinh vi tri dia ly giai ma cua dit li¢u géc duoc ma hoa, va chon
hotspot trong dai vi tri dia ly giai mé; va

st dung thong tin thude tinh cua hotspot dugce chon la khoa mé hoa, ma
héa dit licu géc duge ma hoa dé thu nhan dit liéu mat ma, va gui dir liéu mét ma
dén thiét bi ngudi ding, trong do thiét bi nguoi dung thu nhan thong tin thude
tinh bang cach quét hotspot trong dai vi tri dia ly giai ma.

Hon nfta, theo phuong phép nay, thong tin thudc tinh bao gbm dia chi vat
Iy ctia hotspot dugce chon.

Hon nita, theo phuong phép nay, thong tin thudc tinh bao gbm dia chi vat
Iy cua hotspot dugc lua chon va thong tin nhan dang nguoi st dung cua thiét bi
ngudi dung thudc hotspot duge chon.

Hon nita, theo phuong phép nay, budce xac dinh vi trf dia ly giai ma cua
dir liéu gbe dugc ma hoa bao gbm:

x4c dinh vi tri dia ly trong khoang céach dinh trudc tlr vi tri dia Iy hién tai
cua thiét bi ngudi dung nhu 1a vi tri dia ly giai ma cua dit liéu gbc duge ma hoa;
hoac

x4c dinh vi tri dia ly giai ma cda dir liu géc duoc mé hoéa theo lich st di
chuyén dia Iy ctia thiét bi ngudi dung.

Hon nita, theo phuong phéap nay, khi dit li€u gdc duoc ma héa duoc ma
hoa tiép dé thu nhan dit liéu mat ma va di liéu mat ma dugc giri dén thiét bi
nguéidﬁng,phuongphépcbnbaogénn

g tén hotspot twong ung vai hotspot duge chon cho thiét bi nguoi dung.

Hon nita, theo phuong phép nay, budc st dung thong tin thudc tinh cta
hotspot duge chon 1a khéa ma hoa, ma héa dit liéu géc dugc ma hoa dé thu nhan
&Hﬁumﬁmivégﬂﬁﬂ@umamﬁﬁnméﬂﬁmm&dmgbmg&m

st dung thong tin thudc tinh twong tng véi hotspot dugc chon nhu khoa
mahémrnﬁhéadﬁ1ﬁugécdum:mﬁhéaduaﬁ&rmu@ioalmﬁhéacms&nvé
khéa ma hoa dé thu nhan dit liéu mat ma, va gui dir liéu mét ma dén thiét bi

nguoi dung.
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Hon nita, theo phuong phap nay, dit lidu gbc bao gdm it nhét mot trong s6
sau:

thong tin dit li¢u thich hop cua hotspot;

thong tin thudc tinh nguodi dung ciua thiét bi ngudi dung; va

thong tin dir liéu kinh doanh dugc luu trit trong thiét bi mang.

Hon nita, theo phuong phép nady, khi dit li€u géc dugc ma hoa dugc ma
héa nita dé thu nhan dir liéu mat ma va dit liéu mat ma duoc gl dén thiét bi
nguoi dung, phuong phép con bao gbm:

guri thudt toan gidi ma hoa cai s&n dén thiét bi nguoi dung.

Theo khia canh thir hai, sing ché cung cip phuong phap truyén dit liéu
trén thiét bi mang, phuong phap nay bao gom:

thu nhan yéu ciu truy van dit lidu duoc giri boi thiét bi ngudi dung, trong
d6 yéu cau truy vén dit liéu bao gdm thong tin thudc tinh hotspot duoc chon quét
va thu nhan bing thiét bi ngudi ding trong dai vi tri dia ly giai ma hién tai; va

thu nhén dit liéu gbc duge ma héa dua trén yéu cdu truy van dit ligu, sir
dung thong tin thudc tinh ctia hotspot dugce chon nhu khéa ma hoa dé ma hoa dit
liéu géc, thu nhan dir liéu mat ma, va gii dit liéu mat ma nay dén thiét bi nguoi
dung.

Theo khia canh thtt ba, sang ché cung cdp phuong phap thu nhén dir liéu
trén thiét bi nguoi dung, phuong phép nay bao gom:

nhan dit liéu mat ma duogc giri boi thiét bi mang;

thu nhan thong tin thudc tinh cta hotspot duge quét trong dai vi tri dia ly
giai ma; va

st dung thong tin thudc tinh cua hotspot dugc quét nhu khda ma hoa, va
giai ma dir liéu mat ma dé thu nhan dit liéu gdc.

Hon nita, theo phuong phép nay, thong tin thudc tinh bao gém dia chi vat
Iy ctia hotspot dugc chon.

Hon nita, theo phuong phép ndy, thong tin thudc tinh bao gOm dia chi vat
ly ctia hotspot dugc chon va thong tin nhan dang ngudi ding cua thiét bi nguoi

dung thudc hotspot dugc chon.



41990

Hon nita, theo phwong phép nay, vi tri dia ly gidi ma bao gom:

vi trf dia 1y cua thiét bi ngudi dung sau khi thiét bi nguoi dung di chuyén
khoang cach dinh san; va

vi tri dia ly trong lich st di chuyén dia ly cua thiét bi ngudi ding.

Hon nita, theo phuong phép nay, khi dit liéu mat ma duoc giri béi thiét bi
mang duoc nhén, phuong phép con bao gom:

nhan tén hotspot giri boi thiét bi mang; va

bude sit dung thong tin thudc tinh cia hotspot dugc quét nhu khoa mé hoa
va giai ma dit liéu mat ma dé thu nhan dit liéu gdc bao gbm:

st dung thong tin thudc tinh twong tmg véi tén hotspot trong thong tin
thudc tinh cia hotspot dugc quét nhu khéa ma hoa, va giai ma dir liéu mat ma dé
thu nhéan dir liéu gdc.

Hon nita, trong phuwong phép ndy, trudc khi thong tin thudc tinh cua
hotspot dugc quét duge sir dung nhu khoa ma hda, va dit liéu mat ma dugc giai
ma dé thu nhén dit lidu gbc, phuong phap con bao gdm:

nhan thudt toan giai ma duoc gui boi thiét bi mang; va

budc sit dung thong tin thudc tinh cia hotspot duge quét nhu khoa mé hoa
va giai m dit liéu mat ma dé thu nhan dit liéu gde bao gdm:

stt dung thong tin thude tinh ctia hotspot duge quét nhu khéa mé hoa, va
giai ma dit liéu mat ma dya trén thuét todn gidi ma@ nhan duoc va khdéa ma hoa
dé thu nhan dir lidu gc.

Hon nita, theo phuong phép nay, dit liéu gbc bao gbm it nhat mot trong

thong tin dit liéu thich hop cua hotspot;

thong tin thudc tinh nguoi dung cuia thiét bi ngudi dung; va

thong tin dit liéu kinh doanh dugc luu trit trong thiét bi mang.

Theo khia canh thit tu, séng ché cung cip phuong phap thu nhan dir liéu

trén thiét bi ciia ngudi dung, trong d6 phuong phép bao gOm:
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xac dinh vi tri dia ly thuc t€ hién tai 13 vi tri dia ly gidi ma hién tai, va quét
va chon hotspot trong dai vi tri dia ly gidi ma hién tai va thu nhan thong tin
thudc tinh cia hotspot dugc lya chon;

glri yéu cau truy van dir liéu dén thiét bi mang dua trén thong tin thudc
tinh cuda hotspot dugc chon;

nhén dit liéu mat ma duogc thiét bi mang tra vé dua trén yéu cau truy van
dir liéu; va

sit dung thong tin thudc tinh cta hotspot duge quét dugc chon 1a khoa ma
hoa dé giai ma dir liéu mat ma, thu nhan dit liéu gbe.

Theo khia canh thi nam, sang ché cung cip thiét bi mang dé truyén dix
liu, trong d6 trong thiét bi mang bao gém:

thiét bi nhan dit liéu, duge cdu hinh dé thu nhan di liéu gbc dugc ma hoa;

thiét bi x4c dinh, duoc cdu hinh dé xac dinh vi trf dia Iy giai ma cua dit
lidu gbe duge ma hoa, va chon hotspot trong dai vi tri dia Iy giai ma;

thiét bi ma héa, duoc cdu hinh dé st dung thong tin thudc tinh cda hotspot
duoc chon nhur khda ma hoa, ma hoa dit liéu gdc dugc ma hoéa dé thu nhan dit
liéu mat ma, va gt dit liéu mat ma dén thiét bi ngudi dung, trong d6 thiét bi
nguoi dung thu nhan thong tin thudc tinh bing cach quét hotspot trong dai vi tri
dia ly giai ma.

Hon nita, trong thiét bi mang néu trén, thong tin thudc tinh bao gdm dia
chi vat ly cua hotspot dugc chon.

Hon nira, trong thiét bi mang néu trén, thong tin thudc tinh bao gém dia
chi vat ly cua hotspot dugc lya chon va thong tin nhan dang ngudi st dung ctia
thiét bi nguoi dung thudc hotspot dugc chon.

Hon nira, trong thiét bi mang néu trén, thiét bi x4c dinh duge dinh ciu
hinh dé:

xéc dinh vi tri dia Iy trong c4c khoang cdch dinh sin tir vi tri dia Iy hién
tai cua thiét bi nguoi dung nhu vi tri dia ly giai ma cda dit liéu géc dugc ma hoa;

hoac
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xac dinh vi tri dia ly giai ma cia dit liéu gbc duoc ma hoa theo lich sur di
chuyén dia ly cta thiét bi nguoi ding.

Hon nita, trong thiét bi mang néu trén, thiét bi ma hoa duogc céu hinh dé:

giri tén hotspot tuong tmg vi hotspot duge chon dén thiét bi nguoi ding.

Hon nita, trong thiét bi mang néu trén, thiét bi ma hoéa duge cu hinh dé:

st dung thong tin thudc tinh tuong Gng véi hotspot dugc chon nhu khda
ma hoa; ma hoa dir liu géc dugc mi hoa dua trén thuat toan ma hda cai dit
trude va khoa ma hoa dé thu nhan dir liéu mat m3; va gtri dir liéu mat ma dén
thiét bi ngudi ding.

Hon nfra, trong thiét bi mang dugc dé cap & trén, dit liéu géc bao gém it
nhét mot trong sd:

thong tin dit liéu thich hop cua hotspot;

thong tin thudc tinh ngudi ding cua thiét bi ngudi ding; va

thong tin dit liéu kinh doanh dugc luu trit trong thiét bi mang.

Hon nita, trong thiét bi mang duoc dé cap & trén, thiét bi ma hoéa duogc cdu
hinh dé:

giri thudt todn giai ma cai dat sén dén thiét bi nguoi ding.

Theo khia canh thir sdu, sing ché cung cip thiét bi mang dé truyén dir
liéu, trong d6 thiét bi mang nay bao gom:

thiét bi thu nhan yéu cau, dugc cdu hinh dé thu nhan yéu cau truy van dir
lidu dugc gui bai thiét bi ngudi ding, trong d6 yéu cau truy van dit liéu bao gdm
thong tin thudc tinh cta hotspot dugc chon dugc quét va thu nhan bang thiét bi
nguoi dung trong dai vi tri dia ly gidi ma hién tai; va

thiét bi truyén dit liéu mat ma, dwoc cdu hinh dé thu nhan dit liéu gdc
dugc ma héa dua trén yéu ciu truy véan dit liéu; sir dung thong tin thudc tinh cia
hotspot dugc chon lam khéa ma hoa dé ma hoa dit liéu géc duoc ma hoa; va thu
nhan dir liéu mat ma va gii dir liéu mat ma dén thiét bi nguoi ding.

Theo khia canh tht bay, sang ché cung cip thiét bi ngudi ding dé thu

nhan dit liéu, trong do6 thiét bi nguoi ding nay bao gom:
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thiét bi nhan, duoc ciu hinh dé nhan dir liéu mat ma duge gii boi thiét b
mang;

thiét bi thu nhan thong tin, duoc cAu hinh dé thu nhan thong tin thudc tinh
cua hotspot dugc quét trong dai vi tri dia ly gidi ma; va

thiét bi gidi ma, dugc cAu hinh dé sir dung thong tin thudc tinh clia hotspot
dugc quét nhu khoa ma hoa dé giai ma dir 1liéu mat ma, va thu nhan dit liéu géc.

Hon nita, trong thiét bi ngudi diing néu trén, thong tin thudc tinh bao gdm
dia chi vat ly caa hotspot dugc chon.

Hon nita, trong thiét bi ngudi ding néu trén, thong tin thude tinh bao gdm
dia chi vat Iy cta hotspot dugc lya chon va thong tin nhan dang nguoi st dung
cua thiét bi nguoi dung thude hotspot duge chon.

Hon nita, trong thiét bi nguoi dung dugce dé cap & trén, vi tri dia ly gidi ma
bao gdm:

vi trf dia Iy cua thiét bi ngudi ding sau khi thiét bi ngudi ding di chuyén
céc khoang cach dinh sin; va

vi trf dia Iy trong lich st di chuyén dia Iy cta thiét bi nguoi ding.

Hon nira, trong thiét bi nguoi dung duge dé cap & trén, thiét bi nhan dugc
céu hinh dé:

nhan tén hotspot dugc giri boi thiét bi mang; va

sir dung thong tin thudc tinh cia hotspot dugc quét nhu khéa mé hoa, va
giai ma dit liéu mat ma dé thu nhan dit liéu géc, bao gém:

sir dung thong tin thudc tinh twong Ung véi tén hotspot trong thong tin
thudc tinh cta hotspot dugc quét nhu khdéa ma hda, va gidi ma dir liéu mat ma dé
thu nhéan dir liéu géc.

Hon nita, trong thiét bi nguoi dung dugc dé cép o trén, thiét bi nhan duoc
céu hinh dé:

nhan thuat toan giai ma dugc gui bdi thiét bi mang; va

st dung thong tin thudc tinh cta hotspot dugc quét nhu khéa mé hoa, va

giai ma dit liéu mat ma dé thu nhan dit liéu goc, bao gobm:
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sir dung thong tin thudc tinh cta hotspot dugc quét nhu khoéa ma hoa, va
giai m& dit liéu mat ma dua trén thudt todn gidi ma nhan dugc va khéa ma hoa,
va thu nhan dit liéu géc.

Hon nita, trong thiét bi nguodi dung dugc dé cap & trén, dir liéu géc bao
gbm it nhat mot trong sd:

thong tin dit liéu thich hop cda hotspot;

thong tin thudc tinh ngudi ding cta thiét bi nguoi ding; va

thong tin dit liéu kinh doanh duoc luu trit trong thiét bi mang.

Theo khia canh thir tim, sdng ché cung cdp thiét bi ngudi dung dé thu
nhan dit liéu, trong d6 thiét bi ngudi ding nay bao gdm:

thiét bi thu x4c dinh, dugc cdu hinh dé x4c dinh vi trf dia ly thuc té hién
tai la vi tri dia ly gidi ma hién tai; quét va chon hotspot trong dai vi tri dia ly giai
ma hién tai; va thu nhén thong tin thudc tinh cua hotspot dugc lua chon;

thiét bi truyén yéu cdu, duoc ciu hinh d& guri yéu ciu truy vén dir liéu dén
thiét bi mang dya trén thong tin thudc tinh cua hotspot dugc chon;

thiét bi nhan dit liéu mat ma, dugc ciu hinh dé nhan dit liéu mat ma duge
thiét bi mang tra vé dua trén yéu cau truy van dit liéu;

thiét bi thu giai ma, duoc ciu hinh dé st dung thong tin thudc tinh cia
hotspot dugc quét duge chon la khoa ma hoa dé gidi ma dir liéu mat ma, va thu
nhan dir liéu gdc.

Theo khia canh thtr chin, sang ché cung cip thiét bi dua trén may tinh,
trong do thiét bi dya trén may tinh nay bao gbém:

bd xr ly; va

bd nhé duge ciu hinh dé luu trit 1énh thue thi cta mdy tinh, va trong do
cac 1énh thyce thi khi dugc thuc hién cho phép b xir ly:

thu nhan dir liéu géc dugc ma hoa;

xac dinh vi tri dia ly gidt ma cua dit li¢u géc duoc ma hoda, va chon
hotspot trong dai vi tri dia ly gidi ma; va

st dung thong tin thudc tinh ctia hotspot dugc chon nhu khéa ma hda, va

ma hoa dit li¢u gdc dugc ma hoa dé thu nhan dit liéu mat ma va gui dit liu mat
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ma dén thiét bi ngudi dung, trong do6 thiét bi ngudi ding thu nhan thong tin
thudc tinh bang cach quét hotspot trong dai vi tri dia Iy gidi ma.

Theo khia canh thir muoi, sang ché cung cép thiét bi dua trén may tinh,
trong do thiét bi dua trén may tinh nay bao gdm:

bd xur ly; va

bd nhé duge cdu hinh dé luu trir 1énh thuc thi cia may tinh, va cac 1énh
thuc thi nay khi dugc thuc hién cho phép bd xtr ly:

thu nhan yéu clu truy vén dit lidu duoc giri boi thiét bi ngudi ding, trong
d6 yéu cdu truy van dir liéu bao gdbm thong tin thudc tinh ctia hotspot dugc chon
duoc quét va thu nhan bai thiét bi ngudi dung trong dai vi tri dia 1y giai ma hién
tal; va

thu nhan dir liéu géc dugc ma hoda dya trén yéu cau truy van dir liéu; st
dung thong tin thudc tinh cua hotspot dugc chon lam khéa ma hdéa; ma hoa div
liéu géc duogc ma hoa dé thu nhan dir liéu mat ma va giri dit liéu mat ma dén
thiét bi ngudi ding.

Theo khia canh thit mudi mot, sing ché cung cip thiét bi dwa trén may
tinh, trong d6 thiét bi dva trén mday tinh nay bao gdm:

bd xur ly; va

bd nh¢ duge cdu hinh d& luu trir 1énh thuc thi boi méy tinh, va cac lénh
thuc thi nay dugce thue hién cho phép bo xtr ly:

nhan dit li¢u mat ma dugc gui boi thiét bi mang;

thu nhén thdng tin thudc tinh cua hotspot dugc quét trong dai vi tri dia ly
gidi ma; va

st dung thong tin thudc tinh cta hotspot dugc quét nhu khda ma hoa, va
giai ma dit liéu mat ma dé thu nhan dir lidu géc.

Theo khia canh thtr muodi hai, sdng ché cung cép thiét bi dua trén may
tinh, trong d6 thiét bi dwa trén méy tinh nay bao gom:

bd xtr ly; va

bd nhé duge cdu hinh @& luu trir 1énh thuc thi bi mdy tinh, va cac lénh

thuce thi nay khi dugc thue hién cho phép bd xut ly:

-10-
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xac dinh vi tri dia ly thuc t€ hién tai 12 vi tri dia ly giai ma hién tai; quét va
chon hotspot trong dai vi tri dia ly giai ma hién tai; va thu nhén thong tin thudc
tinh ctia hotspot dugc lya chon;

guri yéu cdu truy van dit liéu dén thiét bi mang dwa trén thong tin thudc
tinh ctia hotspot duoc Iya chon;

nhén dir liéu mat ma duoc thiét bi mang tra vé dua trén yéu cu truy van
dir liéu; va

str dung thong tin thudc tinh ctia hotspot dugc quét duoc chon la khoa ma
héa dé giai ma dir liéu mat ma, va thu nhén di liéu géc.

So v6i k§ thuat da biét, sang ché bao gdm cac budc: thu nhan dit liéu gbc
duoc ma hoa trén thiét bi mang; xac dinh vi tri dia ly giai ma cta dit liu gbe
dugc ma hoa, va chon hotspot trong dai vi tri dia Iy giadi ma; sau do, st dung
thong tin thudc tinh cta hotspot dugc chon nhu khéa ma héa, ma hoa dir liéu
gbc duoc ma hoa dé thu nhan dit liéu mat ma, va giri dit lidu mat ma dén thiét b
nguoi dung, trong do thiét bi ngudi dung thu nhan thong tin thudc tinh bang
cach quét hotspot trong dai vi tri dia ly giadi ma. Trong sdng ché, vi tri dia ly giai
ma thuc té duoc sit dung nhu khoa ma hoa cua dit liéu géc duoc ma hoa, d& ma
hoa dit lidu gbe. Bang cach nay, dir lidu gbe dugc giri an toan dén thiét bi ngudi
dung, ngin ngira ngudi sir dung bat hop phdp bé khéa ma hoa va thu nhan dit
liéu géc tai cac vi tri khac nhau.

Hon nita, sau khi dit liéu mat ma dugc giri béi thiét bi mang dugc nhén
boi thiét bi nguoi ding, sang ché bao gdbm cac bude: thu nhan thong tin thude
tinh cda hotspot dugc quét trong dai vi tri dia ly gidi ma; st dung thong tin thudc
tinh cta hotspot dugc quét nhu khoa méat ma dé giai ma dir liéu mat ma, va thu
nhéan dit liéu géc. Thong tin thudc tinh cia hotspot thu nhan dua trén vi tri dia Iy
giai ma thuc té duoc st dung nhu khda mi hoa dé giai ma dit liéu mat ma nhan
duge, dé thu nhan dir liéu géc tuong ung. Do dd, bado mat dit liéu géc thu nhan
bang thiét bi ngudi ding dugc dam bao dé ngin ngudi st dung bét hop phap bé

khoa khéa ma hoa va thu nhan dit liéu goc tai cac céc vi tri khac nhau.
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M3 ta vin tit cac hinh vé

Fig.1 1a luu d6 cua phuong phap truyén dit liéu trén thiét bi mang theo
sang ché;

Fig.2 1a luu dd thé hién kich ban tmg dung thuc té dé truyén dit lidu trén
thiét bi mang theo sang ché;

Fig.3 1a luu dd ctia phuong phap dé thu nhan dit lidu trén thiét bi nguoi
ding theo sang ché;

Fig.4 1a Iuu d6 thé hién kich ban Gng dung thyc té dé thu nhan dit liéu trén
thiét bi nguoi dung theo sang ché;

Fig.5 1a so dd cua thiét bi mang dé truyén dit li€u theo séng ché; va

Fig.6 12 so dd cua thiét bi ngudi ding dé thu nhan dit liéu theo sang ché.

Céc sb tham chiéu gidng nhau hodc twong tu nhau trén cac hinh v& dai

dién cho cung don vi hodc céc don vi tuong tu nhau.

MB& ta chi tiét sang ché

Sang ché s& dugc md ta chi tiét sau ddy c6 dua trén cc hinh vé kém theo.

Trong cdu hinh dién hinh cta sang ché, thiét bi dau cudi, thiét bi cua
mang dich vu, v thiét bi duoc tin cdy bao gdm mét hozc nhidu bd xtt Iy/don vi
xir Iy trung tdm (CPU), giao dién dau vao/dau ra, giao dién mang, va bd nhé.

Bo nhé bao gdm bd nhd bay hoi, bd nhé truy cép ngiu nhién (RAM)
va/hodc bd nhé khong bay hoi trong phuong tién c6 thé doc duge bdi may tinh,
vi du bd nhé chi doc (ROM) hodc bo nhd flash (RAM flash). Bo nhd 1a vi du vé
phuong tién co thé doc duoc béi may tinh.

Phuong tién c6 thé doc duge bai may tinh bao gdm ca hai phuong tién
bay hoi va khong bay hoi, phuong tién c6 thé di chuyén va khong di chuyén co
thé luu trit thong tin bang phuong phép hoic cong nghé bat ky. Thong tin c6 thé
la 1énh doc dugc bdi may tinh, cAu trac dir liéu, mo6 dun chuong trinh hoac dit
liéu khac. Phuong tién luu trit may tinh bao g(‘A)m, nhung khong gidi han dén, bo
nh¢ truy cdp ngau nhién thay ddi pha (PCRAM), bd nhé truy cdp ngiu nhién
tinh (SRAM), bo nhé truy cdp ngau nhién dong (DRAM), c4c loai by nhé truy
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cap ngau nhién (RAM), bd nh¢ chi doc (ROM) khac, bo nhé chi doc ¢o thé 1ap
trinh c6 thé xoa béng dién (EEPROM), by nh¢ flash hodc cong nghé bd nhé
khac, bd nhé chi doc trén dia compact (CD-ROM), dia da ning k§y thuat sb
(DVD) hodc bd nhé quang khéc, bang tir catxet, bd nhé bang tir hodc thiét bi luu
trit tir khac hodc phuong tién khong truyén khac bat ky.

Fig.1 1a luu dd cua phuong phép truyén dit liéu theo khia canh cla séng
ché. Phuong phap dugc 4p dung cho thiét bi mang trong qud trinh truyén dir
lieu, bao gdm bude S11, S12, va bude S13. Trong bude S11, dit lidu gbe duoc
mé hoa duge thu nhan. Trong bude S12, vi tri dia ly giai ma cia dit liu gde
duge méa hoa duge xac dinh, va hotspot trong dai vi tri dia ly gidi ma dugce chon.
Trong budc S13, thong tin thudce tinh cta hotspot dugc chon dugc st dung nhu
khéa ma hoa dé ma hoa dir lidu géc dugc mi hoa, va dit liéu mat ma duoc thu
nhén va gui dén thiét bi nguoi dung. Cu thé, thiét bi ngudi dung thu nhan thong
tin thudc tinh bang cach quét hotspot trong dai vi tri dia Iy gidi ma. Trong séng
ché, vitri dia ly gidi ma thuc té duoc sir dung nhu kh6éa ma hoéa dit lidu géc duoc
ma hoa, d& ma hoa dir lidu gbe. Do do, dit liéu gde duge gii an toan dén thiét bi
ngudi ding, ngin ngira ngudi sit dung bit hop phép bé khéa ma héa va thu nhan
dir liéu géc tai cac vi tri khac nhau. Theo phuong én khéc cia sang ché, dit liéu
gbc c6 thé bao gdm it nhit mot trong s thong tin dir liéu thich hop cta hotspot;
thong tin thudc tinh ngudi ding cua thiét bi ngudi ding va thong tin dit liéu kinh
doanh dugc luu trit trong thiét bi mang. Cu thé, thong tin dit li¢u thich hop cua
hotspot ¢6 thé bao gdm tén hotspot clia hotspot, thdng tin vi tri dia Iy cla diém
truy cap, va cac nha cung cép cta hotspot. Thong tin thudc tinh nguoi st dung
cua thiét bi ngudi dung c¢6 thé bao gdm thong tin nhan dang ngudi ding (nhu
dinh danh ngudi dung (ID)), tai khoan ngudi ding, va mét khau cta tai khoan
ngudi dung. Thong tin dit lidu kinh doanh luu trit trong thiét bi mang c6 thé bao
gOm tai khoan thé ngan hang va mat khau trong dich vu ngan hang lién quan dén
ngudi sir dung, hodc bao gdm tai khoan thanh vién va thong tin thanh vién trong
dich vu thanh vién lién quan dén nguoi st dung. Chic chin ring dit liéu gbc

khéc hién c6 hodc dugc phat trién trong thoi gian t6i dé truyén dit liéu c6 thé
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duoc ap dung cho sang ché va s& nim trong pham vi cta sang ché va dugc két
hop dé tham chiéu.

Theo phuong 4n khéc ciia sang ché, vi tri dia 1y gidi ma 1a vi trf dia Iy
thuc té voi kinh do va vi do gitra thiét bi mang va thiét bi nguoi dung trong quy
trinh truyén dit lidu thuc té. Do ¢ it nhat mot hotspot dugc bao phu tai vi tri dia
ly thuc té, va dé dam bao su doc ddo ctia khéa ma hoa dugc sit dung dé ma hoa
va giai ma, hotspot hodc cac hotspot c6 thé duge lya chon trong s6 tat ca céc
hotspot trong dai vi tri dia ly giai ma thuc t€. Khi chon céc hotspot, thong tin
thudc tinh cia cac hotspot phai dugc sit dung nhu khéa ma hoéa cung lic. Vi dy,
c6 10 hotspot trong dai vi tri dia ly giai ma, duoc dai dién boi hotspot 1 t6i
hotspot 10, twong tmg. Néu hotspot 5 dugc Iya chon tir 10 hotspot trong dai vi
tri dia ly giai mé trong budc S12, thong tin thudc tinh cua hotspot 5 dugc chon
duoc st dung nhu khoa ma héa trong bude S13 dé ma héa dit lidu gbc duge ma
héa thu nhan & bude S11. Néu hotspot 2, 4 va 8 dugc lya chon tir 10 hotspot
trong dai vi tri dia ly giai ma trong budce S12, thong tin thude tinh (b dinh danh
bd dich vu co s¢ (BSSID2) cua hotspot 2, thong tin thudc tinh cua hotspot 4
(BSSID 4), va thdng tin thudc tinh ctia hotspot 8 (BSSID8) dugc st dung nhu
khoa ma hda (nghia l1a khéa ma héa la: BSSID 2 va BSSID 4 va BSSID 8) boi
quan hé logic "VA", dé ma héa dir lidu gbc dugc truyén va dé giai ma dit lidu
méat ma dugc mi hoa. Do d6, qué trinh ma hoa dit liéu gbc va qué trinh giai ma
dir liéu mat ma duoc ma hoa phai dat dugce tai vi tri dia ly giai ma cu thé, do do
dam bao an toan cta dit liéu gbc trong qua trinh truyén dit lidu. Cu thé, thong tin
thudc tinh ctia hotspot duoc chon ¢ thé thu nhan khi thiét bi ngudi ding quét
hotspot trong thoi gian thuc, hodc dugc luu trit trude trén thiét bi mang. Tbt hon
la, théng tin thudc tinh cd thé bao gém dia chi véat ly cua hotspot dugc chon,
trong d6 dia chi vat ly (nghia 14 dia chi diéu khién truy cap phuong tién truyén
thong (Media Access Control-MAC)) cua hotspot dugc chon trong phuong dn
cua sang ché dugc thé hién & dang BSSID (nghia 1a dia chi MAC cua hotspot)
thu nhan dugc bing hotspot tai dia chi vét ly thuc té. Tt hon 13, thong tin thude
tinh bao gdm dia chi vat Iy cia hotspot dugc chon (ttc 1a dia chi MAC) va thong
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tin nhan dang nguoi dung (ID nguoi dung) cia thiét bi nguoi dung thudc hotspot
dugc chon. B‘fmg céch nay, thiét bi nguoi dung va hotspot dugc chon dugc quét
boi thiét bi ngudi dung co thé duoc xac dinh, do d6 dam bao dd an toan va do
chinh xé4c cia viée truyén dit lidu gde.

Theo phuong 4n cia sing ché, khoa mi hoa trong budc S13 duge biéu thi
bing chudi ky tu. Khod ma héa cé thé 1a dia chi vat Iy cta hotspot dugce chon,
hodc thong tin thudc tinh ctia hotspot dugc chon, trong d6 thong tin thude tinh
phai bao gdm dia chi vat Iy ctia hotspot véi muc dich ddm bao sy an toan ctia di
liu gbc trong qué trinh truyén dir lidu. Do dia chi vat ly thuc té duge sir dung
nhu khéa ma héa, ngudi sir dung bat hop phap tai cac vi tri khac nhau dugc
ngan chdn khoi viéc gidi ma dit liéu mat ma dugc ma hoa dua trén khda ma hoa.
Vi du, khéa mi hoa duoc dung dé ma héa dit lidu géc duoc ma hoa c6 thé 1a dia
chi vat ly (BSSID) cua hotspot dugc chon, hodc thong tin thude tinh (BSSID va
ID nguoi dung) cta hotspot dugce chon. Thong tin thudc tinh bao gém dia chi vat
Iy cta hotspot dugc chon trong dai vi tri dia Iy giai ma thuc t& duoc st dung nhu
khoa ma héa, do d6 dam bao do an toan cua truyén dit lidu.

Hon nira, vi tri dia ly gidi ma cta dit li¢u géc dugc ma hda duge xac dinh
trong bude S12, cu thé bao gom:

vi tri dia ly trong cdc khoang cach dinh sin tir vi tri dia ly hién tai cua
thiét bi ngudi ding duge xac dinh 13 vi tri dia ly giai ma cua dit lidu gbe duge
ma hoa; hoac

vi tri dia ly gidi ma cua dit liéu géc duoc ma hoa dugce xac dinh theo lich
str di chuyén dia Iy ctia thiét bi nguoi ding.

Theo phuong an khac cta sang ché, do hotspot ¢6 vi tri dia ly thuc té, khi
vi tri dia ly gidi ma cda dit li¢u géc dugc ma hoa dugce xac dinh trong bude S12,
vi tri dia ly thuc té trong dai khoang cach dinh sin tir vi tri dia ly hién tai cta
thiét bi ngudi ding duogc xéc dinh 13 vi tri dia ly giai ma. Thong tin thudc tinh
cua hotspot dugc chon trong dai dugc thu nhan dua trén vi tri dia ly gidi ma. Do
do, sau khi dit liéu mat ma dugc mé hoa dugc ngédn chan khoi nguoi st dung bat

hop phép, nhiing ngudi st dung bat hop phép 1a khong biét gi vé khéa ma hoa
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(thong tin thudc tinh ctia hotspot) xac dinh dya trén vi tri dia ly giai ma thuc té
dé ma hoa va giai ma, do d6 khong thu nhan duge dit liéu gbc. Ngoai ra, vi tri
dia Iy thuc té trong d6 thibt bi ngudi ding c6 thé di trong lich st di chuyén dia 1y
c6 thé duoc du doén theo lich sir di chuyén dia Iy cia thiét bi ngudi ding. Thiét
bi ngudi ding chon thong tin thudc tinh ctia hotspot tir tit c cc hotspot dugc
st dung nhu khéa ma hoa dua trén dai vi tri dia ly thuc té€ trong lich st di
chuyén dia ly. Tinh doc ddo va tinh xac thuc cia khéa ma hdéa dugce str dung dé
ma hda dugc dam bao, do d6 dam bao su an toan cua viéc truyén dir liéu géc
duoc ma hoa, va ngan chin ngudi dung bit hop phap khéi viéc an cdp khéa ma
héa tai vi tri khac va dan dén sy ro ri dit lidu géc.

Hon ntra, trong bude S13, dit liu géc duoc ma hoa duoc ma hoa dé thu
nhan dir li€éu mat ma va dir liéu mat ma dugc gui dén thiét bi nguoi ding, va
trong khi d6, tén hotspot twong tmg véi hotspot duge chon duge gui dén thiét bi
nguodi dung.

Theo phuong 4n khéc cua sang ché, dé tao diéu kién thuan loi cho thiét b
ngudi ding dé nhanh chéng chon hotspot bao gdm dia chi vat Iy tir cic hotspot
dugc quét trong dai vi tri dia ly gidi ma, dit li€u mat ma dugc ma hda dugce thu
nhan duoc giri cho thiét bi ngudi st dung trong budc S13, va trong khi d6 tén
hotspot (b¢ dinh danh bd dich vu (SSID)) tuong tmg véi hotspot duge chon ma
bao gbm dia chi vat 1y, duoc giri dén thiét bi nguoi dung, dé thiét bi ngudi ding
¢6 thé nhanh chong x4c dinh BSSID tuong ing véi tén hotspot (SSID) tir tit ca
cac hotspot dugc quét trong dai vi tri dia ly gidi ma dua trén tén hotspot nhan
dugce (SSID). Sau do, dir li€éu mat ma nhanh chéng duoc giai ma dya trén dia chi
vat ly (BSSID) ma tuong tmg véi tén hotspot (SSID) va dugce st dung nhu khoa
m4 héa, dé thu nhan dugce dit lidu gdc.

Hon nita, trong bude S13, thong tin thudc tinh twong tmg véi hotspot
dugc chon dugce st dung nhu khdéa mé hoa, va dit liéu géc dugc ma hoa duoc
ma hoa dé thu nhén dir lidu mat mé va dir liéu mat ma dugc gui dén thiét b

ngudi dung, cu thé bao gdm:

-16-



41990

Thong tin thudc tinh twong Gmng véi hotspot duge chon duogc sir dung nhu
khdéa ma hoéa. Dir liéu géc duoc ma hoa dugc ma hoa dua trén thudt todn ma hoa
cai sin va khoa ma héa dé thu nhan dit liéu mat m4, va dir liéu mat ma duoc gui
dén thiét bi ngudi ding.

Theo phuong 4n khac ciia sang ché, thuat toan ma hoa c6 thé 1a chuan ma
hoéa tién tién (AES), hodc chudn ma hoa dir liéu (DES) hodc sy ma hoa tuong
duong khac. Chéc chan réng cac thuat toan ma hoéa hién cé hodc dugc phat trién
trong tuong lai dé ma héa dit ligu gbc duoc ma héa co thé dugc 4p dung cho
sang ché va thudc pham vi cua sang ché va duoc bao gém ¢ day.

Theo phuong an khac cta sang ché, néu thong tin thudc tinh (vi du nhu
dia chi vat ly BSSID va ID nguoi dung) tuong tng vdi hotspot duge chon dugc
sir dung lam khéa ma hoéa, dit lidu géc duoc ma héa (vi du nhu mat khéu cia
hotspot ma nguoi sir dung can dé dang nhap) duoc ma hoa dua trén khoa ma hoa
(c4c BSSID va ID ngudi ding) va thuat toon ma hoa (vi du nhu AES) cai sin
trong qua trinh truyén dit lidu, thi dit liu mat ma twong Ung dugc thu nhan va
duoc gui dén thiét bi nguoi ding. Do d6 qua trinh ma héa gtri dit liéu gbe duoc
ma hoa (vi du nhu mét khau ctia hotspot ma ngudi st dung can dé dang nhap)
dén thiét bi ngudi dung dugc thu nhén. Trong khi d6, su an toan cua viéc truyén
dir liéu gbc dwoc ma hoa dén thiét bi ngudi ding (vi du nhu mat khiu cua
hotspot ma nguoi ding can phai st dung dé dang nhap) dugc dam bao. Hon nita,
chi ¢6 thiét bi ngudi ding twong tmg véi ID nguoi dung 1 c6 thé giai ma dit liu
mat ma, do d6 dir liéu gbc (vi du nhu mat khéu cta hotspot ma ngudi st dung
can dé dang nhép) duoc truyén an toan va truc tiép.

Hon nira, trong budc S13, dit li€u gbc duoc mi héa duoc ma hoa dé thu
nhan di¥ liéu mat ma va dir liéu mat ma dugc gui dén thiét bi ngudi dung, va
trong khi do, thudt toan giai ma cai sin s& duoc giri dén thiét bi nguoi dung.

Theo phuong 4n khéc ctia sang ché, d dam bao ring dit liéu mat ma nhan
duoc dugc giai ma nhanh chéng va chinh xac bdi thiét bj nguoi ding, trong
budc S13, dit lidu mat ma duge ma héa duoc giri dén thiét bi ngudi ding, va

thuat toan giai ma cai sin dugc gl dén thiét bi ngudi ding trong khi d6. Theo
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cach nay, thiét bi ngudi ding c6 thé giai ma chinh x4c va nhanh chéng dit lidu
mat ma dua trén khéa ma hoa thu nhén tai vi tri dia ly thuc t€ va thuét toan giai
m4, trong do6 thudt toan gidi ma co thé 1a thuat toan giai ma d6i xung véi thuat
toan ma hoa, hodc thudt toan giai ma khong dbi xtmg véi thuét todn ma héa.

Fig.2 thé hién kich ban Gmg dung thuc té cua thiét bi mang trong qua trinh
truyén dit lidu. Dit liéu gbc duge ma hoa 1a mat khau hotspot, va khéa ma héa 1a
dia chi vat ly BSSID cua hotspot SSID dugc chon. Thir nhét, hotspot va thong
tin thudc tinh twong ing cia né dugc thu nhan béng thiét bi mang dya trén vi tri
dia ly giai ma (vi du vi d§ va kinh d9) cua dit liéu géc duoc ma hoa, do d6 viéc
thu nhén tén hotspot SSID, mat khau hotspot (tuc 1a dir li€u géc dugc ma hoa),
va khéa ma hoa BSSID. Sau do, dit liéu gbc duoc ma héa (mat khau hotspot)
dugc ma hoa boi thiét bi mang dua trén thong tin thude tinh BSSID, dugc st
dung 1a khoa ma hoa BSSID, cta hotspot dugc chon trong dai vi tri dia ly giai
ma, do dé, thu dit liéu mat ma dugc ma hda va tén hotspot SSID twong Ung. Dit
liéu mat ma dugc ma hda thu nhan dugc dugce guri cho thiét bi nguoi dung. Do
do, dir liéu géc (mét khiu hotspot) duoc ma héa duogc ma hoa va duoc truyén an
toan. P& dam bao rang thiét bi nguoi dung c6 thé nhanh chéng va chinh xéac
chon dia chi vét ly BSSID tuong tmg véi hotspot tir tit ca cdc hotspot dugc quét
trong dai vi trf dia ly giai ma, thiét bi mang gt tén hotspot SSID twong g v&i
hotspot dén thiét bj ngudi dung, dé thiét bi nguoi ding c6 thé nhanh chéng thu
nhan BSSID tuong tmg véi SSID, va do d6 thu nhan khéa ma hoa (SSID) dé
giai ma.

Khi thiét bi ngudi ding can thu nhan di liéu gdc cta thiét bi mang theo
thoi gian thuc, thiét bi ngudi ding g yéu cdu truy van dit liu dén thiét bi
mang. Do dd, phuong phép thu nhan dit li€u trén thiét bi mang theo cac khia
canh khéc cia sang ché 1 nhu sau.

Pau tién, thiét bi mang thu nhan yéu cau truy van dit liéu duoc gui boi
thiét bi ngudi dung, trong d6 yéu cau truy van dir liéu bao gdm thong tin thude
tinh (vi du nhu dia chi vat Iy SSID ctia hotspot, theo cach khéc, dia chi vat ly
SSID cua hotspot va théng tin nhan dang ngudi ding cua thiét bi ngudi ding
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thudc hotspot, tic la ID nguodi dung, v.v.) cua hotspot dugc chon duge quét va
thu nhéan bﬁng thiét bi nguoi dung trong dai vi tri dia Iy gidi ma hién tai.

Sau d6, thiét bi mang thu nhén di lidu gbc duoc ma héa ma thiét bi nguoi
ding cin thu nhan trong thoi gian thuc dua trén yéu cau truy van dit liéu. Bén
canh do, thong tin thudc tinh cia hotspot dugc chon duge st dung nhu khoéa ma
hoéa dé ma hoa dir lidu géc duoc mi hoa, dé thu nhan dir liéu mat ma.

Cubi cung, dir liéu mat ma duge giri dén thiét bi ngudi ding twong tng
voi yéu ciu truy van dir 1iéu, va dir liéu mat ma dugc giai ma dua trén khéa ma
hoéa, tic la thong tin thudc tinh cda hotspot dugc chon, dé thu nhan dit liéu géc.
Do d6, thiét bi ngudi ding c6 thé thu nhan dit liéu gde an toan ma can dugc truy
vén trén thiét bi mang trong thoi gian thuc, ddm bao sy an toan va kip thoi cda
dir liéu gbc thu nhan duge.

Fig.3 thé hién luu dd ctia phuong phép thu nhan dit liéu trén thiét bi nguoi
dung theo mdt khia canh khéc cta sang ché. Phuong phap nay duoc 4p dung cho
thiét bi ngudi ding trong quy trinh truyén dit liéu va bao gdm budc S21, bude
S22 va bude S23. Trong budc S21, dit li¢u mat ma dugce giri bodi thiét bi mang
dugc nhéan. Sau do, trong budc S22, thong tin thude tinh cua hotspot duge quét
trong dai vi tri dia ly gidi ma dugc thu nhén. Sau d6, trong budc S23, thong tin
thudc tinh cua hotspot duoc quét duge st dung 1a khéa mi héa dé giai ma dir
liéu mat ma, dé thu nhan dit liéu géc. Thong tin thudc tinh ctia hotspot thu nhan
dua trén vi tri dia ly gidi ma thuc té duogc su dung nhu khod ma hoa dé giai ma
dit liéu mat ma nhén duge, dé thu nhan dit liéu géc tuong ung. Do do, su an toan
cua dit liéu géc duge ma héa duge thu nhan bang thiét bi nguoi dung dugc ddm
bao, ngan chin ngudi dung bat hop phap khoéi viéc an cip dit liéu gde tai vi tri
khac.

Theo phuong 4n khéc cia sang ché, dir liéu gdc co thé bao gdm it nhét
mot trong sd sau: thong tin dit lidu thich hop clia hotspot; thong tin thudc tinh
ngudi ding cua thiét bi nguoi ding; thong tin dit liéu kinh doanh dugc luu trit
trong thiét bj mang. Cu thé 13, thong tin dit lidu thich hgp ctia hotspot c6 thé bao

gbm tén hotspot ciia hotspot, thong tin vi tri dia Iy cta hotspot, va nha cung cip
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cua hotspot. Thong tin thudc tinh nguoi sir dung cua thiét bi nguoi ding c6 thé
bao gém thong tin nhan dang nguoi dung (nghia 1a ID ngudi dung), tai khoan
nguoi dung, va mét khiu cua tai khoan ngudi dung, v.v.; va thong tin dir liéu
kinh doanh dugc luu trir trong thiét bi mang c6 thé bao gbém tai khoan thé ngan
hang va mat khau ctia n6 trong dich vu ngan hang lién quan dén nguoi sir dung,
hoic tai khoan thanh vién va thong tin thanh vién trong dich vu thanh vién lién
quan dén nguoi su dung. Chéc chén 14, dir liéu géc hién c6 hodc dugc phat trién
trong tuong lai khac dé truyén dir liéu c6 thé duge 4p dung cho séng ché, déu
thudc pham vi cua sang ché va dugc két hop & ddy dé tham khao.

Tt hon 13, thong tin thudc tinh bao g6m dia chi véat ly cda hotspot dugc
chon, trong d6 dia chi vat ly (nghia la dia chi MAC cua hotspot) dugc chon
trong sang ché dugc thé hién bang BSSID (dia chi MAC ctia hotspot) dugc thu
nhéan bai hotspot trong dia chi vat ly thuc té. |

Hon nita, vi tri dia Iy giai ma bao gdm:

vi trf dia ly cta thiét bi ngudi ding sau khi thiét bj ngudi ding di chuyén
khoang cach dinh sin; va

vi tri dia Iy trong lich sir di chuyén dia ly ctia thiét bi ngudi dung.

Theo phuong 4n khac clia sang ché, vi tri dia Iy giai ma dugc sir dung dé
thu nhén théng tin thudc tinh cua hotspot ¢6 thé 1a vi tri dia ly thue té cua thiét bi
ngudi dung sau khi thiét bi ngudi dung di chuyén trong khoang cich dinh sén,
hogc vi trf dia 1y thuc té trong lich st di chuyén dia Iy ctia thiét bi ngudi dung.
Bang cach nay, thong tin thudc tinh ctia hotspot c6 thé dwoc thu nhan véi didu
kién 1a thiét bi ngudi ding thyuc té nim & vi tri dia Iy giai ma thyc té, va sau d6
dit liéu mat ma nhin duoc duoc giai ma, dam bao an toan cia qud trinh gidi ma
dir liéu mat ma va dit liéu gbe twong tmg véi dit lidu mat ma duoce gidi ma va thu
nhan bsi thiét bi ngudi ding. Do ngudi st dung bt hop phap khong thé thu
nhan duogc vi tri dia ly giai ma thuc té, duoc str dung cho viéc giai md, thong tin
thudc tinh cua hotspot, nguoi st dung bét hop phap khong thé dat dwoc vi tri dia
Iy giai ma thuc t& dé thu nhan khoa ma hoa (thong tin thudc tinh clia hotspot),
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ngdn nglra ngudi diing bat hop phap tai vi tri khac an cap dit liéu mat ma va giai
ma dir liéu mat ma.

Hon nita, trong budc S21, dir liéu mat ma dugc gui boi thiét bi mang
dugc nhan, trong khi do, va khi do:

tén hotspot dugc gtri bdi thiét bi mang dugc nhan.

Trong budc S23, thong tin thude tinh cuia hotspot dugc quét duoc st dung
nhu khoa mi hoéa, va dit liéu mat ma dugc gidi ma dé thu nhan dit lidu géc, cu
thé bao gdm:

thong tin thudc tinh twong tmg véi tén hotspot trong thong tin thudc tinh
cua hotspot dugc quét dugce st dung nhu khda méa hoa, va dir liéu mat ma duoc
giai mé dé thu nhan di liéu géc.

Theo phuong 4n khac cua sang ché, dé tao thuan loi cho thiét bi nguoi
dung nhanh chong quét hotspot bao gdm thong tin thudc tinh cia hotspot tir cc
hotspot dugc quét trong dai vi tri dia ly gidi mé, tén hotspot nhén dugc (SSID)
duoc so sanh véi thong tin thudc tinh cia mdi hotspot duge quét sau khi tén
hotspot (SSID) duoc gtri béng thiét bi mang dugc nhan. Sau do, thong tin thudc
tinh tuong ing vdi tén hotspot (SSID) duogc thu nhén, va dugc st dung nhu khoa
ma hoa dé giai méa dit liéu méat ma nhén dugc, dé thu nhan dit liéu géc. Kho4 ma
hoa dé giai ma dugc thu nhan nhanh chéng dua trén tén hotspot (SSID) va thong
tin thudc tinh (vi du BSSID, hodc BSSID va ID nguoi dung, v.v.) cua hotspot,
do d6 nhén biét giai ma nhanh chéng dit liéu mat ma.

Hon nita, trong budce S23, trude khi thong tin thudc tinh ctia hotspot dugc
quét dugc st dung lam khoa ma hoa dé giai ma dit liéu mat ma dé thu nhan di
liéu géc, thudt toan giai ma dugc gui boi thiét bi mang dugc nhén.

Trong bude S23, thdng tin thudc tinh ctia hotspot duoc quét dugc st dung
nhu chia khdéa mi hoéa, va dir liéu mat ma dugce gidi ma dé thu nhan dix liéu géc,
cu thé bao gdm:

thong tin thudc tinh cta hotspot dugc quét duge st dung lam khoa ma
hoa, va dir liéu mat ma dugc giai ma dya trén thut toan gidi ma nhén dugc va

khoa ma hoa, dé thu nhan dit liéu gbc. Theo phuong 4n clia sing ché, thuat toan
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ma hoa co thé 1a thudt toan dao nguoc cia thuat toan ma hoa tién tién (AES),
ho#c thudt todn dao ngugc cua thudt toan ma hoa chuén (DES), hoic thuit todn
mi héa tuong duong. Chéc chén ring, thuét todn gidi ma khéc hién c6 hodc
duogc phat trién trong tuong lai cho viéc ma hoa dit lidu géc c6 thé dugc ap dung
cho sang ché, va déu thudc pham vi ctia séng ché. -

Theo phuong an cua sang ché, néu thong tin thudc tinh (vi dy nhu dia chi
vat Iy BSSID va ID ngudi dung) ctia hotspot dugc quét dugc st dung 1a khoa
m3 hoda, dit liéu mat ma nhan duoc (vi du nhu dit liéu mat ma bao gém mét khau
ctia hotspot ma ngudi st dung can dé dang nhap) duoc giai ma dya trén khéa ma
hoéa (BSSID va ID nguoi dung) va thudt todn giai ma (vi du nhu thudt toan
nguoc cua thudt toan ma héa AES) nhan dugc boi thiét bi nguoi ding trong qué
trinh truyén dit liéu. Theo d6, dit liéu gbc twong tng (mat khéu cta hotspot ma
ngudi ding str dung dé ding nhap) dugc thu nhén, do dé thiét bi ngudi ding
thuc hién qua trinh kinh doanh tuong tng va phan Ung trén thiét bi ngudi ding
dua trén dir liéu gbc (mét khéu cta hotspot ma ngudi dung can dé dang nhap)
duoc thu nhan bing cach giai ma. Do d6, dit liéu mat ma duge gl boi thiét bi
mang duoc giai mi béi thiét bi ngudi ding dya trén thong tin thudc tinh cua
hotspot dugc quét trong dai vi tri dia ly giai ma, d& thu nhan dugc dit liéu gbe
ma thiét bi mang can truyén. Ngoai ra, v6i diéu kién thiét bi nguoi ding thuc té
dat dén vi tri dia Iy giai ma, thong tin thudc tinh (khoa ma hoa) clia hotspot dé
giai ma cé thé duogc thu nhén, va sau d6 dit liéu mat ma duoc giai ma dya trén
khoa ma hda. Do do, su an toan cta dit liu géc (vi du nhu mat khau cua hotspot
ma nguoi dung st dung dé dang nhap) trong qua trinh truyén dit liéu duoc dam
béo.

Fig.4 thé hién kich ban thuc té 4p dung cho thiét bi nguoi ding trong qua
trinh truyén dir lidu theo sang ché, trong d6 dit liéu méat ma bao gém mat khau
hotspot, va khoa ma hoéa 1a dia chi vt ly BSSID cua hotspot. Pau tién, dit lidu
mat méa dugc tao thanh bang cach ma hda mat khau hotspot va tén hotspot SSID
cia hotspot dugc gui béi thiét bi mang va dugc nhan béi thiét bi ngudi dung.

Sau do, hotspot trong dai vi tri dia ly giai ma dugc quét dua trén tén hotspot
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SSID nhén duogc dé thu nhan dia chi vat Iy (BSSID) cua hotspot twong ung véi
tén hotspot SSID, va dia chi vat ly (BSSID) ctia hotspot tuong ing dugc st dung
lam khéa ma hoa. Sau do, dit liéu mat ma dugce giai ma dua trén khoéa ma hoa
(BSSID) va thuét toan giai ma dé thu nhan dit liéu gbc tuwong tng (mat khiu
hotspot). Thong tin thudc tinh cta hotspot dugc thu nhan dya trén vi tri dia ly
giai ma thuc té duoc str dung nhu khoa mi hoa dé giai ma dit liéu mat ma nhén
dugc, dé thu nhéan dir liéu géc tuong ung. Do d6, su an toan cda dit liu géc
dugc thu nhan boi thiét bi nguoi dung duge dam bio, ngin nglra ngudi ding bét
hop phép an cép dit lidu gbc tai vi tri khic.

Khi thiét bi ngudi ding can thu nhan dit liéu gde trén thiét bi mang trong
thoi gian thuc, phuong phap thu nhan dit liéu trén thiét bi nguoi ding theo khia
canh khéc cua sang ché nhu sau.

Dau tién, thiét bi ngudi ding x4c dinh vi tri dia 1y thuc t€ hién tai 1 vi tri
dia ly giai ma va quét va chon hotspot trong dai vi tri dia ly gidi ma hién tai, va
thu nhan thong tin thudc tinh (vi du nhu dia chi vat Iy SSID cua hotspot, theo
cach khdc, dia chi vat Iy SSID cua hotspot va thong tin nhén dang nguoi sir dung
cta thiét bi nguoi ding thudc hotspot, tirc 1a ID ngudi ding, v.v.) cua hotspot
duoc chon.

Sau do, thiét bi ngudi dung giri yéu ciu truy van dit lidu dén thiét bi mang
dua trén thong tin thudc tinh cua hotspot dugc chon.

Sau khi nhan dugc yéu cau truy vAn dit liéu, thiét bi mang thu nhan dit
litu gbc duge ma hoa ma thiét bj ngudi ding can phai thu nhan theo thoi gian
thuc. P& dam béo an toan cua truyén dir liéu géc, thiét bi mang st dung thong
tin thudc tinh ctia hotspot dugc chon nhu khoéa ma hoa dé ma hoéa dir licu géc
dugc ma hoa, va dit liéu mat ma dugce thu nhén va gui dén thiét bi ngudi dung.

Sau d6, thiét bi ngudi dung nhén dir liéu mat ma ma dugc tra vé boi thiét
bi mang dua trén yéu ciu truy van dit lidu.

Cubi cing, thiét bi nguoi dung st dung thong tin thudc tinh ctia hotspot

dugc quét dugce chon 1a khoda mat ma dé giai ma dit liéu mat ma, va sau do thu

-23-



41990

nhén dit li€u géc, do d6 dam bdo an toan dit li¢u géc thu nhan dugc va tinh kip
thoi cua dit li€u géc thu nhan dugce tir thiét bi mang.

Fig.5 thé hién so dd cua thiét bi mang dé truyén dir liéu theo mot khia
canh ciia sang ché. Thiét bj mang dugc ap dung cho cac qué trinh truyén dit lidu,
va bao gdm thiét bi thu nhéan dir lidu 11, thiét bi x4c dinh 12, va thiét bi ma héa
13. Cu thé, thiét bi thu nhéan di lidu 11 dugc cdu hinh dé thu nhan dir lidu gbc
duoc ma hoa. Thiét bi xac dinh 12 duoc cAu hinh dé xac dinh vi tri dia ly giai
ma cua dir liéu géc dugc ma hoa, va chon hotspot trong dai vi tri dia ly giai ma.
Thiét bi ma hoa 13 duogc cdu hinh dé su dung thong tin thudc tinh ctia hotspot
duoc chon nhu khoa ma héa dé ma hoa dit liéu géc duoc ma hoa, va thu nhan dix
liéu mét ma va giri dit liéu mat ma dén thiét bi nguoi ding. Cu thé, thiét bi nguoi
ding thu nhan thong tin thudc tinh bang cach quét hotspot trong dai vi tri dia ly
giai ma. Trong sang ché, vi tri dia 1y giai ma thyc té dugc sir dung nhw khéa ma
hoéa di liéu géc duoc ma hoa, dé ma hoéa di liéu géc. Do dé, dit liéu géc duoc
giri an toan dén thiét bi nguoi ding, ngin nglra ngudi ding bit hop phap bé
khdéa ma hda va thu nhan di liéu géc tai vi tri khac.

Theo phwong 4n khic cta sang ché, dit liéu gdc co thé bao gdm it nhét
mot trong s6 sau: thong tin dit liéu thich hop cua hotspot; thdng tin thudc tinh
ngudi ding cta thiét bi nguoi dung; va théng tin dit liéu kinh doanh luu trit
trong thiét bi mang. Cu thé, thong tin dir lidu thich hop ciia hotspot ¢ thé bao
gdm tén hotspot ctia hotspot, thong tin vi tri dia Iy ctia hotspot, va nha cung cép
cta hotspot. Thong tin thudc tinh ngudi ding cua thiét bi nguoi ding ¢6 thé bao
gdm thong tin nhan dang ngudi ding (nghia 14 ID nguoi dung), tai khoan ngudi
ding, va mat khau cua tai khoan nguoi dung. Théng tin dit liéu kinh doanh luu
trit trong thiét bi mang c6 thé bao gdm tai khoan thé ngan hang va mat khau cta
né trong dich vu ngan hang lién quan dén nguoi st dung, hodc tai khoan thanh
vién va thong tin thanh vién trong dich vu thanh vién lién quan dén nguoi str
dung. Chic chén 14, dir liéu géc hién c6 hodc dugc phat trién trong thoi gian téi
dé truyén dit liéu ¢6 thé duoc ap dung cho sang ché, va déu thudc pham vi cua

sang ché va dugc dua vao trong sang che.
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Theo mo{t phuong 4n cua sang ché, vi tri dia ly gidi ma 1a vi tri dia ly thuc
té ¢6 kinh do va vi do gifta thiét bi mang va thiét bi ngudi dung trong trinh
truyén truyén dir liéu thuc té. Do c6 it nhat mot hotspot dugc bao phu tai vi tri
dia ly thuc té, va dé dam bao sy ddc ddo ctia khda ma héa duge sir dung dé ma
hoéa va giai ma, hotspot hodc cac hotspot cd thé duoc lva chon trong s6 tAt ca céc
hotspot trong dai vi tri dia Iy giai ma thuc té. Khi chon cac hotspot, thong tin
thudc tinh cia cac hotspot phai dugc sit dung nhu khéa mé hoda cung lic. Vi dy,
c6 10 hotspot trong dai vi tri dia ly giai ma, dugc dai dién bdi hotspot 1 tdi
hotspot 10, turong tmg. Néu mot hotspot 5 duoc lya chon tir 10 hotspot nay trong
dai vi tri dia ly gidi ma trong budc S12, thong tin thudc tinh ctia hotspot 5 duogc
chon dugc st dung nhu khoa ma hoa trong bude S13 dé ma hoa dir liéu gbe
duge ma hoéa duoc thu nhan & bude S11. Néu hotspot 2, 4 va 8 dugc Iya chon tur
10 hotspot trong dai vi tri dia ly gidi ma & budc S12, thong tin thudc tinh
(BSSID 2) cua hotspot 2, thong tin thudc tinh (BSSID 4) cda hotspot 4, va thong
tin thudc tinh (BSSID 8) ctia hotspot 8 dugc st dung nhu khoéa ma héa (khda ma
hoa 1a: BSSID 2 and BSSID 4 and BSSID 8) st dung phép logic "AND", dé ma
hoa dit liéu géc duoc truyén va giai ma dit liéu mat ma dugc ma hoéa. Do do, qua
trinh ma hoa dir liéu géc va qué trinh gidi ma di liéu mat ma dugc ma hoa chi
dat duogc tai vi tri dia Iy giai ma cu thé, do d6 dam bao an toan cia dit liéu gdc
trong qué trinh truyén dit liéu. Cu thé, thong tin thudc tinh cua hotspot duoc
chon c6 thé duoc thu nhéan khi thiét bi ngudi dung quét hotspot trong thdi gian
thuc, hodc luu trit trudce trong thiét bi mang.

Tbt hon 13, thong tin thudc tinh bao g6m dia chi véat ly cta hotspot dugc
chon, trong d6 dia chi vat ly (nghia la dia chi MAC) cua hotspot dugc chon
trong phuong 4n cia sang ché duoc thé hién & dang BSSID (nghia 14 dia chi
MAC cta hotspot) duoc thu nhan boi hotspot tai dia chi vat ly thuc té. Tét hon
1a, thong tin thudc tinh bao gdm dia chi vat Iy cta hotspot duoc chon (nghia 1a
dia chi MAC) va thong tin nhan dang ngudi dung (ID ngudi dung) cia thiét bi

ngudi ding thude hotspot duge chon. Bang cach nay, thiét bi nguoi ding va
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hotspot dugc chon dugc quét bdi thiét bi nguoi dung cé thé duoc xac dinh, do
dé dam bao dd an toan va do chinh xac caa viéc truyén dir liéu géc.

Theo mot phuong 4n cia sang ché, khéa ma hoéa trong bude S13 duge
biéu thi bang chudi ky tw. Khoa ma héa c6 thé 1a dia chi vat Iy cta hotspot dugc
chon, hodc thong tin thudc tinh cuia hotspot dugc chon, trong dé thong tin thudc
tinh phai bao gém dia chi vat ly cta hotspot véi muc dich ddm bao su an toan
cta dit liéu gbe trong qua trinh truyén dit liéu. Dia chi vat Iy thuc té duoc s
dung nhu khéa méa hoéa, nhu viy dé ngin chan ngudi sit dung bét hop phap tai vi
tri khac giai ma dir liéu mét ma dugc ma héa dya trén khéa ma hoa. Vi du, khoa
méd hoéa ding dé ma hoa dir liéu gbc dwoc ma hoa c6 thé 13 dia chi vat ly
(BSSID) cuia hotspot dugc chon, hodc thong tin thude tinh (BSSID va ID nguoi
dung) cuia hotspot dugc chon. Dia chi vét Iy bao gbm diém truy cap dugc chon
trong dai vi tri dia ly giai ma thuc té duoc sur dung xac thyc nhu khéa mi hda,
do d6 dam bao d0 an toan cua viéc truyén dix liéu.

Hon nita, thiét bi x4c dinh 12 dugc cdu hinh dé:

xac dinh dia ly vi tri trong cac khodng cach dinh san tir vi tri dia Iy hién
tai cua thiét bi ngudi dung nhu 13 vi tri dia Iy giai ma cua dit liéu gbc duoc ma
hoa; hodc

xac dinh vi tri dia ly gidi ma cta dit liéu géc dugc ma hoa theo lich st di
chuyén dia Iy ctia thiét bi ngudi dung.

Theo phuong 4n khéac cua sang ché, do hotspot c6 vi tri dia Iy thuc té, khi
vi tri dia ly gidi ma cta dit li€u géc dugc mi hoa duge xac dinh trong bude S12,
vi trf dia ly thue té trong khoang cach dinh sin ctia vi tri dia ly hién tai cua thiét
bi ngudi dung dugce xac dinh 1a vi tri dia Iy gidi ma. Thong tin thudc tinh cua
hotspot dugc chon trong dai ndy dugc thu nhan dua trén vi tri dia ly gidi ma.
Theo céach ndy, dit liéu mat ma dugc ma hoa duge ngdn chin khoi ngudi su
dung bét hop phép, do ngudi st dung bét hop phép khong thé thu nhan khoa ma
hoa (nghia 13 thong tin thudc tinh cta hotspot) dugc x4c dinh dua trén vi tri dia
Iy giai ma thuc t& dé ma hoa va giai ma, va do d6 khong thé thu nhén dit liéu

gbe. Ngodi ra, vi trf dia Iy thyc té trong d6 thiét bi ngudi ding c6 thé di chuyén
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trong lich sir di chuyén dia Iy c6 thé dugc du doan theo lich st di chuyén dia Iy
cua thiét bi ngudi dung. Thiét bi ngudi ding chon thong tin thudc tinh cia
hotspot tir tit ca cac hotspot duge str dung nhu khéa ma hoéa dya trén dai vi tri
dia ly thuc té trong lich st di chuyén dia ly. Tinh ddc déo va tinh x4c thuc cia
khoa méa hoa dugc st dung dé ma hoa va sy an toan cua dir liéu géc duoc ma
héa duoc dam bao, ngan chin ngudi ding bat hop phép an cdp khoa mi hoa tai
vi tri khac va dan dén su ro ri dir lidu géc.

Hon nita, thiét bi ma hoa 13 duogc cdu hinh dé:

glri tén hotspot twong tmg véi hotspot duwoc chon dén thiét bi ngudi ding.

Theo phuong 4n khac cua sang ché, dé tao thuan loi cho thiét bi nguoi
dung nhanh chéng chon hotspot bao gdm dia chi vat Iy tir céc hotspot trong dai
vi tri dia Iy giai m4, dit liéu m4t ma ma hoa dugce truyén dén thiét bi nguoi ding
bai thiét bi ma hoa 13, va trong khi do6, tén hotspot (SSID) tuong tng véi
hotspot dugc chon bao gém dia chi vat ly duoc gtri dén thiét bi nguoi dung, dé
thiét bi ngudi dung c¢é thé nhanh chéng xac dinh BSSID twong Ung vé&i tén
hotspot (SSID) tir tit ca cac hotspot dugc quét trong dai vi tri dia Iy giai ma dua
trén tén hotspot dd nhéan (SSID). Sau dd, dit liéu mat ma s&€ nhanh chéng duoc
giai ma dua trén khéa ma hoa, tie 1a dia chi vat ly (BSSID) tuwong Uimg v6i1 tén
hotspot (SSID), dé thu nhan dit liéu gdc.

Hon nita, thiét bi ma héa 13 dugc cdu hinh dé:

sit dung thong tin thudc tinh tuong tmg vdi hotspot dugc chon nhu khoa
mﬁhé&Inéhéad&lﬁugécdum:mﬁhéaduauénﬂn@t&ﬁnnﬁl@acﬁs%nvé
khéa ma hoa dé thu nhan dir liéu mat ma, va gii dit liéu mat ma dén thiét bi
nguoi dung.

Theo mdt phuong an cta sang ché, thuat toan ma hoa bao gém AES va
DES. Chéc chén ring cac thudt toan ma héa hién c6 hodc duge phat trién trong
twong lai cho vi¢c méa hoa dir li€u géc 6 thé duge ap dung cho sang ché, va déu
thuOcphanlvicﬁaséngché.

Theo phuong an khac sang ché, thong tin thudc tinh (vi du nhu dia chi vat
ly BSSID va ID nguoi dung) twong tng vdi hotspot duge chon duge st dung

-27-



41990

nhu khéa ma hoéa, dir li¢u géc duoc méa héa (vi du mat khéu ctia hospot ma
ngudi st dung can dé dang nhap) dugc ma héa dya trén khéa ma hoa (BSSID va
ID ngudi ding) va thuat toan ma héa (vi du nhu AES) duoc cai sén trong qué
trinh truyén dit liéu. Sau d6, dit liéu mat ma twong tmg duoc thu nhén va dugc
gui dén thiét bi nguodi dung. Do d6, dit lidu géc dugc mi hoa (vi du nhu mat
khdu ctia hotspot ma ngudi dung st dung can dé dang nhap) ma can phai dugc
gtri dén thiét bi ngudi ding dugc ma héa, do d6 dam bao sy an toan cua viée
truyén dit liéu gbc duoc ma hoéa (vi du nhu mat khau ciia hotspot ma nguoi ding
can dé dang nhap) vao thiét bi ngudi ding. Hon nita, chi ¢6 thiét bi ngudi ding
trong ung voi ID nguoi dung 1a ¢o thé giai ma dit liéu mat ma, do d6 di liéu
gbe (vi du nhu mat khau cia hotspot ma nguoi dung can dé ding nhap) duoc
truyén truc tiép va an toan.

Hon nita, thiét bi ma hoa 13 duge céu hinh dé:

gui thuat toan giai ma cai sin dén thiét bi ngudi ding.

Theo phuong 4n khac cta sang ché, dé dam bao rang dir liéu mat ma nhan
duoc dugce giai ma nhanh chéng va chinh xac béi thiét bi nguoi ding, thiét bi
ma héa 13 giri dir liéu mat ma thu nhan dugc bdi sy ma héa dén thiét bi ngudi
ding, va gui thuat todn giai ma cai dit sin dé thiét bi ngudi ding cung lic. Theo
cach nay, thiét bi ngudi dung co thé giai ma chinh x4c va nhanh chong dit ligu
mat ma dua trén khoa ma hda thu nhan duoc tai vi tri dia ly thuc té va thuit toan
giai mé, trong do thuat toan giai ma co thé 1a thuat toan giai ma dbi xing véi
thuét toan ma hoa, hodc thuat toan giai ma khong ddi xtmg véi thuat todn ma
hoa.

Fig.2 thé hién kich ban ung dung thuc té cua thiét bi mang trong qud trinh
tmﬁn@ﬁ@ﬂwm@gméD&%u@mhmnﬁﬁﬂhm&ﬂ@ﬂMw%va
khéa ma hoa 1a dia chi vat Iy BSSID cua hotspot duge chon SSID. Dau tién,
hotspot va thong tin thudc tinh twong tng thu nhan dugc boi thiét bi mang dua
trén vi tri dia 1y gidi m& (vi du kinh d§ va vi do) cia dit li€u géc duoc ma hoa.
Tén hotspot SSID, mét khau hotspot, tic 1a dit liéu géc duoc ma hoa, va khoa

ma hoa BSSID dugc thu nhan. Sau d6, dit liéu gbc dugc ma héa (mat khau
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hotspot) dugc méa hoa béi thiét bi mang dua trén thong tin thudc tinh BSSID, ma
duoc st dung nhu khoa ma hoa BSSID, hotspot dugc chon voi dai vi tri dia ly
giai ma. D liéu mat ma dugc ma hoa va tén hotspot twong tng SSID dugc thu
nhéan, va dit liéu mat ma duoc ma hoa thu nhan duge gii cho thiét bi nguoi
dung. Do do, dit li€u gbc duge ma hoa (mat khau hotspot) dugc mi héa va duoc
truyén an toan. Pé dam bao thiét bi ngudi ding ¢ thé chon nhanh chéng va
chinh x4c dia chi vat Iy BSSID tuong tng v6i hotspot tir tat ca cac hotspot duoc
quét trong dai vi tri dia ly gidi m4, thiét bi mang gui tén hotspot SSID tuong tmg
v6i hotspot dén thiét bi ngudi dung, dé thiét bi ngudi dung c6 thé nhanh chéng
thu nhan BSSID tuong tng véi SSID, va thu nhan khoa ma héa (SSID) dé giai
ma.

Khi thiét bi ngudi dung can thu nhén dit lidu gdc cua thiét bi mang theo
thoi gian thuc, thiét bi ngudi dung gui yéu cdu truy véan dit liéu dén thiét bi
mang. Thiét bi mang dé truyén dit liéu theo khia canh khéc cia séng ché cu thé
bao gom:

thiét bi thu nhan yéu cAu, duoc cAu hinh dé thu nhan yéu chu truy van dit
liéu dugc giri bai thiét bi nguoi ding, trong d6 yéu cdu truy van dit liéu bao gdbm
(vi du nhu dia chi vat ly SSID cuia hotspot, cach khéc, dia chi vat Iy SSID cua
hotspot va thong tin nhan dang ngudi ding ciia thiét bi nguoi ding thude
hotspot, tirc la ID nguoi dung, v.v.) cua hotspot dugc chon dugc quét va thu
nhéan béng thiét bi nguoi dung trong dai vi tri dia Iy giai m4 hién tai; va

thiét bi truyén dir lieu mat ma, duoc cdu hinh dé thu nhan dit lidu gbc
duoc ma hoa ma thiét bi nguoi ding can thu nhan trong thdi gian thuc dya trén
yéu cu truy van dir lidu; st dung théng tin thudc tinh cta hotspot dugc chon
Jam khoa ma héa dé ma hoéa dit lidu géc duoc ma hoa va thu nhan dit liéu mat
ma; va giri dit liéu mat ma dén thiét bi nguoi ding twong tmg véi yéu cau truy
vén dit liéu. Do d6, dit liéu mat ma duoc giai ma boi thiét bi ngudi ding dwa
trén thong tin thudc tinh, ma dugc st dung 1a khéa ma hoéa cua hotspot dugce

chon dé thu nhan dit lidu gbc, dé thiét bi ngudi ding c6 thé thu nhan an toan dit
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liéu géc ma can duoc truy van trén thiét bi mang trong thoi gian thuc, va dam
bao su an toan va Kip thoi cta dit liéu géc thu nhén duogc.

Fig.6 1a so dd cua thiét bi nguoi ding dé thu nhén dit liéu theo khia canh
khac cua sang ché. Thiét bi nguoi dung dugc st dung cho qué trinh truyén dix
lieu, va bao gdm thiét bi nhan 21, thiét bi thu nhén thong tin 22, va thiét bi giai
ma 23. Thiét bi nhan 21 dugc cdu hinh dé nhan dir liéu mat ma dugc giri boi
thiét bi mang. Thiét bi thu nhan thong tin 22 dugc cAu hinh dé thu nhan thong tin
thudc tinh ctia hotspot dugc quét trong dai vi tri dia ly giai ma. Thiét bi giai ma
23 duoc ciu hinh dé sir dung thong tin thudc tinh cta hotspot dugc quét nhu
khod mat ma dé giai ma dir liéu mat ma, dé thu nhan dir liéu géc. Thong tin
thudc tinh ctia hotspot thu nhan dugc dua trén vi tri dia ly giai ma thuc té duoc
stt dung nhu khoéa ma hoa dé giai ma dit liu mat ma nhan duoc, dé thu nhan dix
liéu géc tuong tng. Do do, su an toan cua dit liéu géc duoc thu nhan boi thiét bi
ngudi ding duge dam bao, dé ngin ngira ngudi st dung bat hop phép an cip dir
liéu géc tai cac vi tri khéc.

Theo phuong 4n khac cia sang ché, dit lidu gbc c6 thé bao gdm it nhat
mdt trong sd sau: thong tin dit liéu thich hgp ctia hotspot; thong tin thudc tinh
ngudi ding cia thiét bi ngudi ding; va thong tin dit liéu kinh doanh dugc luu
trit trong thiét bi mang. Cu thé, thong tin dit liéu thich hop cta hotspot c6 thé
bao gdm tén hotspot ctia hotspot, thong tin vi tri dia ly cta diém truy cap, va nha
cung cip cua hotspot. Thong tin thudc tinh ngudi ding ciia thiét bi ngudi ding
c6 thé bao gdm théng tin nhan dang ngudi ding (nghia 1a ID ngudi dung), tai
khoan ngudi dung, va mat khau cia tai khoan ngudi dung, v,v.. Thong tin dit
lieu kinh doanh luu trit trong thiét bi mang c¢6 thé bao gdm tai khoan thé ngan
hang va mat khau cua né trong dich vu ngan hang lién quan dén nguoi st dung,
hodc tai khoan thanh vién va thong tin thanh vién trong dich vu thanh vién lién
quan dén ngudi st dung. Chic chén 1a dit liéu gbe hién c6 hodc dugc phat trién
trong thoi gian t6i dé truyén dir liéu c6 thé dugc 4p dung cho séng ché, va déu

thudc pham vi cta sang ché.
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Tét hon 13, thong tin thudc tinh bao gém dia chi vat ly cda hotspot dugc
chon, trong d6 dia chi vat 1y (nghia la dia chi MAC) cta hotspot dugc chon
trong phuong 4n ca sang ché duoc thé hién & dang 1a BSSID (nghia 1a dia chi
MAC cua hotspot) dugc thu nhan bdi hotspot trong dia chi vat ly thuc té. Tét
hon 14, thong tin thudc tinh ciing c6 thé bao gdm dia chi vat ly ctia hotspot duge
chon (nghia 1a dia chi MAC) va thong tin nhan dang nguodi dung (ID nguoi
dung) cua thiét bi nguoi dung thude hotspot dugc chon. Do 4o, thiét bi nguodi
dung va hotspot dugc chon dugce quét béi thiét bi ngudi dung dugc xac dinh, dé
dam bao r%mg dir liéu géc, can dugc thu nhan sau khi dit liéu mat ma duoc
truyén dugc giai ma, duge thu nhén chinh xdc va an toan béi thiét bi nguoi
dung.

Hon nita, vi tri dia Iy giai ma bao gom:

vi tri dia ly cta thiét bj ngudi ding sau khi thiét bi ngudi ding di chuyén
khoang cach dinh sn; va

vi tri dia Iy trong lich sir di chuyén dia ly cua thiét bi ngudi ding.

Theo phuong 4n khac cia sang ché, vi tri dia ly giai ma duogc st dung dé
thu nhan thong tin thudc tinh cua hotspot co thé 12 vi tri dia ly thuc té cua thiét bi
ngudi ding sau khi thiét bi ngudi dung di chuyén trong khoang céch dinh sin,
hodc vi trf dia Iy thuc té trong lich sir di chuyén dia Iy ctia thiét bi ngudi ding.
Béng cach nay, thong tin thudc tinh ciia hotspot ¢ thé duge thu nhan véi didu
kién 1a thiét bi nguoi dung thuc t& ndm & vi tri dia ly giai ma thuc té, va sau do
dit liéu méat ma nhan dugc dugce giai mé, do d6 ddm bao an toan cho qué trinh
giai ma dir liéu mat ma va dit lidu géc tuong Uung sau khi dit liéu mat ma duogc
giai ma va thu nhén boi thiét bi ngudi ding. Do ngudi sir dung bét hop phép
khong thé thu nhan vi tri dia 1y giai ma thuc té cta thong tin thudc tinh cua
hotspot dé giai ma, ngudi sir dung bat hop phap khong thé dat duoc vi tri dia Iy
giai mé thyc t& dé thu nhan khoa ma hoa (thong tin thude tinh ctia hotspot), didu
nay ngan chdn nguoi dung bat hop phép khoi viéc thu nhan dit liéu mét ma tai vi
tri khéac va gidi ma dit liéu mat ma.

Hon nira, thiét bi nhan 21 duoc cAu hinh dé:
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nhén tén hotspot dugc giri bdi thiét bi mang.

Thiét bi giai ma 23 duoc ciu hinh dé:

str dung thong tin thudc tinh twong tng v6i tén hotspot trong thong tin
thudc tinh cta hotspot dugc quét nhu khdéa ma hoa, va giai ma dit liéu mat ma dé
thu nhén dit liéu gde.

Theo phuong &n khac cia sing ché, dé tao thuan loi cho thiét bi nguoi
dung nhanh chéng quét hotspot bao gdm thong tin thudc tinh clia hotspot nay tir
cac hotspot dugc quét trong dai vi tri dia ly gidi ma, sau khi tén hotspot (SSID)
duoc guri b%mg thiét bi mang dugc nhén, tén hotspot (SSID) nhén dugc duoc so
sanh véi thong tin thude tinh ctia mdi hotspot duoc quét. Sau d6, thong tin thude
tinh tuong g vai tén hotspot (SSID) thu nhan dugc va dugce sir dung nhu khoa
ma héa dé giai ma dit liéu mat ma nhén dugc, dé thu nhan duge dir lidu géc.
Kho4 mi héa dé gidi md dugc nhanh chéng thu nhan dwa trén tén hotspot
(SSID) va thong tin thudc tinh (BSSID, hodc BSSID va ID nguoi dung, v.v.) clia
hotspot, qua d6 thuc hién gidi ma nhanh dit li€u mat ma.

Hon nira, thiét bi giai ma 23 dwoc cdu hinh dé:

nhdn thudt toan giai ma dugc giri bai thiét bi mang.

Thiét bj giai ma 23 duoc céu hinh dé sir dung thong tin thudc tinh ctia
hotspot dugc quét nhu khéa ma hoa, va giai ma dit liéu méat ma dé thu nhan di
liéu géc, cu thé duoc cdu hinh dé:

st dung thong tin thudc tinh cta hotspot dugc quét nhu khéa ma hoa, va
giai ma dir liéu mat ma dya trén thudt toan gidi ma nhan va khéa mé hoa dé thu
nhan dit liéu gbc. Theo phuong an cia sang ché, thuat todn ma hoa c6 thé 1a
thudt toan dao ngugc cua AES, hodc thudt toan ddo ngugce cuia DES. Chéc chin
1a thuét toan ma hoa hién c6 khac hodc duge phat trién trong tuong lai cho viéc
ma hoa dit liéu géc c6 thé dugc ap dung cho sang ché, va déu thudc pham vi cua
sang ché.

Theo phuong &n khac, thong tin thudc tinh (vi dy nhu dia chi vat ly
BSSID va ID nguoi dung) cua hotspot dugc quét dugc st dung nhu khoa ma

hoéa, va dir liéu mat ma nhan dugc (vi du nhu dit liéu mat ma bao gdm mat khau
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cua hotspot ma ngudi ding st dung can dé diang nhép) duoc gidi ma dya trén
khoa ma hoa (BSSID va ID nguoi ding) va thudt todn gidi ma (vi du nhu thuat
toan nguoc cia thudt todn ma héa AES) nhan duoc boi thiét bi nguoi ding trong
qué trinh truyén dir liéu. Sau d6, dit ligu gbc twong tmg (mat khiu cia hotspot
ma nguoi dung st dung can dé dang nhap) dugc thu nhén, dé cho thiét bi nguoi
dung thuc hién qué trinh kinh doanh tuwong Umg va phan Ung trén thiét bi nguoi
dung dua trén dir liéu gbc (mat khau cia hotspot ma ngudi dung can dé ding
nhap) duoc thu nhan bang cach gidi mi. Do dé, thiét bi ngudi dung giai ma di
liéu mat ma dugc giri boi thiét bi mang dya trén thong tin thudc tinh cta hotspot
dugc quét trong dai vi tri dia ly giai ma, dé thu nhan duoc dit lidu géc ma thiét bi
mang can truyén. Ngoai ra, do thong tin thudc tinh (khéa ma héa) clia hotspot dé
giai mé c6 thé thu dugc voi didu kién thiét bi nguoi dung thuc té dén vi tri dia Iy
giai mé, va sau d6 dir li€u mat ma duogc gidi ma dya trén khda ma hoa nay, nho
d6 dam bao an toan cho dir lidu gbe (vi du nhu mat khau cua hotspot ma ngudi
dung cin dé dang nhép) trong qué trinh truyén dit liéu.

Fig.4 thé hién kich ban tng dung thuc té ctia thiét bi nguoi ding trong qua
trinh truyén d@ li€u theo sang ché. Dit liéu mat ma bao g@)m mét khéu hotspot,
va khéa ma hoéa 1a dia chi vét ly BSSID ctia hotspot dugc quét. Pau tién, dit lidu
mat ma ¢6 mat khdu hotspot ma héa va tén hotspot SSID ctia hotspot duge giri
boi thiét bi mang dugc nhan boi thiét bi ngudi ding. Sau do, thiét bi ngudi ding
quét hotspot trong dai vi tri dia ly gidi ma dua trén tén hotspot SSID nhan dugc
dé thu nhan dia chi vat Iy (BSSID) ctia hotspot twong (mg véi tén hotspot SSID,
dia chi vat Iy (BSSID) cuta hotspot tuong tng dugc st dung lam khoa ma hoa.
Sau do, dir liéu mat ma dugc giadi ma dya trén khéa ma hoa (BSSID) va thuat
toan giai ma dé thu nhan dir liéu gbc twong tng (mat khau hotspot). Thong tin
thudc tinh cia hotspot thu nhan dugc dua trén vi tri dia ly gidi ma thuc té duoc
st dung nhu khda ma hoa dé giai ma dit liéu mat ma nhan duoc, dé thu nhan dir
liu gdc twong tmg. Do d6, su an toan cha dit liéu gbc thu nhan bang thiét bi
ngudi dung duoc dam bao, ngin nglra viéc ngudi sit dung bat hop phép in cip

dir li€u goc tai céc vi tri khéc.
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Khi thiét bi ngudi ding cAn thu nhan di lidu gbc cta thiét bi mang theo
thoi gian thuc, thiét bi ngudi dung thu nhan dit liéu theo khia canh khac cua
sang ché cu thé bao gom:

xéc dinh thiét bi thu nhan, duge cdu hinh d& xac dinh vi tri dia ly thuc té
hién tai 1a vi trf dia ly giai ma hién co; quét va chon hotspot trong dai vi tri dia ly
giai ma thyce té: va thu nhan thong tin thudc tinh (vi du nhu dia chi vat ly SSID
cuia hotspot, cach khac, dia chi vat ly SSID cua hotspot, va thong tin nhin dang
nguoi st dung cla thiét bj ngudi ding thude hotspot, tire 1a ID ngudi dung, v.v.)
cua hotspot dugce chon;

thiét bi truyén yéu clu, dugc ciu hinh dé giri yéu cau truy vén dit liéu dén
thiét bi mang dua trén thong tin thudc tinh ctia hotspot dugc chon; trong dé

sau khi yéu cAu truy van di liéu nhan dugc bdi thiét bi mang, dit licu géc
duoc ma hoa ma thiét bi ngudi ding can phai thu nhan trong thoi gian thue dugc
thu nhan; dé& dam bao an toan cua dit liéu géc duoc truyén, thiét bi mang su
dung thong tin thudc tinh cua hotspot dugc chon 1am khéa ma hoa dé ma hoa dir
liéu géc dugc ma hda va dit liéu mat ma dugce thu nhén va guii dén thiét bi nguoi
dung;

thiét bi nhan dit liéu mét ma, dugc ciu hinh dé nhan dit liéu mat ma dugc
tra v& bai thiét bi mang dya trén yéu cau truy van dit lidu; va

thiét bi giai ma, duoc cdu hinh dé str dung thong tin thudc tinh ctia hotspot
duge quét duge chon 1a khod ma hoa dé giai ma dit liéu mat ma, dé thu nhan dit
liéu géc. Do d0, su an toan cua dit li€u géc nhén duoc va tinh Kip thoi thu nhén
dir liéu géc tir thiét bi mang duoc dam bao.

Tém lai, sang ché st dung cac budc sau. DAu tién, dir lidu géc duoc ma
héa duge thu nhan boi thiét bi mang. Sau d6, vi tri dia ly giai ma cia dit liéu gbe
duoc ma hoa duoc xéc dinh, va hotspot trong dai vi tri dia ly gidi ma dugc chon.
Sau do, thong tin thudc tinh ctia hotspot dugc chon dugce st dung nhu khoa mé
héa dé ma héa dit lidu géc dugc ma hoa, va dir liéu mat ma dugce thu nhan va
gtri dén thiét bi nguodi ding, trong d6 thiét bi ngudi dung thu nhan thong tin
thudc tinh bang cach quét hotspot trong dai vi tri dia ly giai ma. Giai phap theo
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sang ché thuc hién giai ma dit liéu gbe dua trén vi tri dia Iy giai ma thue té dugc
stt dung nhu khéa ma hoa cia dit li€u géc dugce ma hoéa. Do @6, dir licu géc duoc
glri an toan dén thiét bi nguoi dung, ngén ngira ngudi st dung bét hop phap bé
khéa ma hda va thu nhan dit li€u géc tai cac vi tri khéc.

Hon nita, sau khi thiét bi ngudi dung nhéan dugc dit liéu méat ma dugc giri
boi thiét bi mang, thong tin thudc tinh ctia hotspot da quét dugc thu nhén trong
dai vi tri dia ly giai ma. Sau do, thong tin thudc tinh ctia hotspot dugc quét duoc
stt dung nhu khéa ma hoa dé giai ma dit 1iéu mat ma, dé thu nhan dugc dit liéu
gbc. Thong tin thudc tinh ctia hotspot duge thu nhén dya trén vi tri dia Iy giai ma
thue t& duoc str dung nhu khéa ma hoa dé ma hoa dit liéu mat ma nhéan dugc, dé
thu nhan dit liéu gbc twong tng. Do do, su an toan cta dit liéu gbc thu nhan boi
thiét bi nguoi ding duge didm bao, ngin ngira ngudi st dung bt hop phap in
cép dir liéu géc tai cac vi tri khac.

Can luu y rang sang ché co thé dugc trién khai trong phan mém va/hoic
két hop phdn mém va phén ctng. Vi du, sang ché c6 thé dat dugc bang cach sir
dung mach tich hgp chuyén dung ung dung (ASIC), mdy tinh da nidng hodc thiét
bi phan cimg twong tw khac. Trong mot phuong an, chuong trinh phan mém
trong sang ché c6 thé duoc thuc hién bai by xtr 1y dé thuc hién cac bude hodc
chirc ning dugc mo ta & trén. Tuong tu, chuong trinh phan mém (bao gdm céc
cAu trac dit liéu lién quan) trong sang ché c6 thé dugce luu trit trong phuong tién
ghi ¢6 thé doc duoc bsi may tinh nhu bd nhd RAM, 6 dia tir hogic 6 quang hodc
dia mém va nhing thir tuong tu. Ngoai ra, mot s6 bude hodc chiic ning clia ing
dung c6 thé dugc trién khai trong phan cimg, vi du: mach hop tac v6i bd xir 1y
dé thuc hién céc budc hoic chirc ning.

Ngoai ra, mot phan ciia sang ché ¢6 thé duoc 4p dung cho san phim
chuong trinh may tinh, ching han nhu 1énh chwong trinh mdy tinh. Lénh chuong
trinh mdy tinh, khi dugc thuc hién bdi mdy tinh, cé thé goi hodc cung cip
phuong phép va/hodc gidi phép ky thuat theo sang ché bang cic hoat dong ciia
méy tinh. C4n phai hiéu ring dang cta 1énh chuong trinh mdy tinh trong phuong

tién ¢6 thé doc duge bai tinh bao gém, nhung khong gidi han &, t€p nguén, tep
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thuc thi, tép goi cai dit va tuong ty. Theo cach khéc, cach thirc ma 1énh may
tinh dugc thuc thi bdi méy tinh bao gdm, nhung khong giéi han &: may tinh tryc
tiép thyc hién 1énh hodc may tinh bién dich 1€nh va sau d6 thyc hién chuong
trinh dugce bién dich twong ing, hodc may tinh doc va thyc hién 1énh, hodc may
tinh doc va cai dat 1énh va sau d6 thuc hién chuong trinh da cai dit twong Umg.
Trong trudng hop nay, phuong tién c6 thé doc dugc béi tinh co thé 1a phuong
tién luu trit bat ky cé thé doc dugc béi tinh hoic phuong tién truyén thong bét
ky ma méy tinh c6 thé truy cap duge.

R& rang 13 sang ché khong giGi han & céc chi tiét clia cdc phuong 4n minh
hoa & trén, va sang ché ¢6 thé duoc thuc hién trong cac trién khai khac ma van
thudc pham vi cia sang ché. Do dé, cac phuong an nén dugc coi la ¢ tinh minh
hoa khong gi6i han tir bat ky quan diém nao. Pham vi ctia sing ché duogc xéac
dinh béi cac didm yéu cdu bao ho thay vi phin mé ta & trén. Do do, tit ca cac
thay ddi nam trong y nghia va pham vi twong duong cia cc yéu cau bao ho déu
duoc bao gdm trong sang ché. Bit ky d4u hiéu tham chiéu ndo trong cac diém
yéu cau bao ho khong nén duge hiéu 13 giéi han cic diém yéu cau bao ho nay.
Ngoai ra, rd rang 1a cum tur "bao gém" khong loai trur céc yéu td hodic cac budce
khac va s it khong loai trir s6 nhidu. Mot sb don vi hodc thiét bi dugec mé ta
trong phan yéu ciu bao ho cho thiét bi cling c6 thé dugce thuc hién bdi mot don
vi hodc thiét bi bing phdn mém hozc phan cimg. Cac tir nhur thi nhét, thir hai va

tuong tu dugce st dung dé biéu thi tén va khong biéu thi bat ky trat tu cu thé nao.

-36-



41990

YEU CAU BAO HQ
1. Phuong phép truyén dit liéu trén thiét bi mang, phuong phép nay bao gbm cac
budec:

- thu nhan dir liéu gbc duge ma hoa;

- budc xéac dinh vi tri dia ly gidi ma cua dit ligu gbc duoc mi hoa, va chon
hotspot trong dai vi tri dia ly gidi m4; trong d6 budc xéac dinh vi tri dia ly gidi ma
cua dit liéu géc duoc ma hda bao gf‘)m:
xac dinh vi tri dia ly trong khoang cach dinh san tir vi tri dia ly hién tai cta thiét
bi nguoi dung nhu vi tri dia ly gidi ma cta dit lidu géc dugc ma hoa va xac dinh
vi tri dia ly giai ma cua dit liéu géc duoc mi hoa theo lich sir di chuyén dia ly
ctia thiét bi nguoi ding; va

budc st dung thong tin thude tinh ctia hotspot 1a khéa ma hda, ma hoa dir
liéu géc duoc ma hoa dé thu nhan dir liéu mat ma, va gui dit liéu mat ma dén
thiét bi nguoi dung, trong d6 thong tin thudc tinh 13 c6 sin cho thiét bi ngudi
dung boi thiét bi ngudi diing quét hotspot trong dai vi tri dia Iy giai ma,
trong d6 dir liéu gbc c6 thé bao gdm it nhit mot trong sb thong tin dir liéu thich
hop ctia hotspot, thong tin thudc tinh ngudi dung cua thiét bi ngudi ding, hodc
thong tin dit liéu kinh doanh duoc luu trit trong thiét bi mang va trong dé dit liéu
kinh doanh duoc luu trit trong thiét bi mang c¢6 thé bao gém it nhat mot trong sb
tai khoan thé ngan hang lién quan dén nguoi st dung, mat khdu trong dich vu
ngan hang lién quan dén ngudi st dung, tai khoan thanh vién trong dich vu
thanh vién lién quan dén nguoi st dung, hodc thong tin thanh vién trong dich vu
thanh vién lién quan dén ngudi sir dung.

2. Phuong phép theo diém 1, trong d6 théng tin thudc tinh bao gdm dia chi vat
ly cua hotspot.

3. Phuong phép theo diém 1, trong d6 thong tin thudc tinh bao gdm dia chi vat
Iy ctia hotspot va thong tin nhan dang ngudi ding cua thiét bi nguoi ding, trong

do hotspot thudc vé thiét bi ngudi ding.
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4. Phuong phép theo diém 1, trong d6 khi dit lidu gbc dugc ma héa duge ma hoa
dé thu duoc dit liéu mat ma va dir liéu mat ma dugc giri dén thiét bi ngudi ding,
phuongphépnaycbnbaogénu

gui tén hotspot tuong ing vé1 hotspot dén thiét bi ngudi dung.
5. Phuong phap theo diém 1, trong d6 budc st dung thong tin thudc tinh cia
hotspot 1a khéa ma hdéa, ma hoa dit li¢u géc duoc ma hoa dé thu nhan dit liéu
mat ma, va gii dit lidu mat ma dén thiét bi nguoi ding, bao gom:

st dung thdng tin thudc tinh twong ung vaéi hotspot nhu khéa ma héa, ma
hoa dit liéu géc duoc ma hoa dua trén thudt toan ma hoa cai san va khéa ma hoa
dé thu nhan dit liéu mat ma, va giri dir liéu mat ma dén thiét bi ngudi dung.
6. Phuong phép theo diém 1, trong d6 trong dit liéu gdc bao gdm it nhit mot
trong sd sau:

thong tin dit li€u thich hop cua hotspot;

thong tin thudc tinh ngudi ding cua thiét bi nguoi ding; va

thong tin dit li€u kinh doanh dugc luu trit trong thiét bi mang.
7. Phuong phap theo diém 1, trong d6 khi dit lidu gbc dugc mi hoa duge ma hoa
dé thu nhan dir liéu mat ma va dir liéu mat ma duge gui dén thiét bi nguoi dung,
phuong phap nay con bao gdm:

guri thudt toan giai ma cai sin dén thiét bi nguoi dimg.
8. Phuong phap nhéan dit liéu trén thiét bi ngudi ding, phuong phap niy bao
gbm:

budc xac dinh vi tri dia ly thuc té hién tai 13 vi tri dia 1y giai ma hién tai,
quét va chon hotspot trong dai vi tri dia ly gidi ma hién tai va thu nhén thong tin
thudc tinh cua hotspot;

gl yéu cu truy véan dit liéu dén thiét bi mang dua trén thong tin thudc
tinh cua hotspot;

nhén dit liéu mat ma duoc thiét bi mang tra vé dua trén yéu cau truy van
dit liéu; va

budc stir dung thong tin thudc tinh ciia hotspot 1a khéa ma hoa, va giai ma

dir liéu mat ma dé thu nhan dit lidu gdc
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trong do thong tin thudc tinh bao gdm dia chi vat 1y cia hotspot va dit ligu gdc
¢ thé bao gdm it nhit mot trong s thong tin dit lidu thich hop clia hotspot,
thong ﬁnthu@ctﬁﬁlngudidﬁng<ﬁk1ﬂﬂétbingubidﬁng,hoécthéngthldﬁfhéu
kinh doanh dugc luu trit trong thiét bi mang va trong d6 dit lidu kinh doanh
dugc luu trit trong thiét bi mang co thé bao gém it nhat mot trong s6 tai khoan
thé ngan hang lién quan dén nguoi str dung, mat khau trong dich vu ngan hang
lién quan dén ngudi st dung, tai khoan thanh vién trong dich vu thanh vién lién
quan dén nguoi stir dung, hodc théng tin thanh vién trong dich vu thanh vién lién
quan dén ngudi st dung

9. Phuong phép theo diém 1, trong d6 thong tin dit liéu thich hop ciia hotspot ¢6
thé bao gdm it nhat mot trong sd tén hotspot ciia hotspot, thong tin vi tri dia Iy
ctia hotspot, hodc nha cung cap hotspot.

10. Phwong phap theo diém 1, trong d6 thong tin thudc tinh ngudi ding cta thiét
bi ngudi ding c6 thé bao gdm thong tin nhan dang ngudi dung cua tai khoan

nguoi dung.
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