(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

S i R |11
CUC SO HUU TRi TUE
1-0041915
(51)202001 HO4L 9/32; HO4L 9/08 (13) B
(21) 1-2020-02322 (22) 29/09/2017
(86) PCT/SG2017/050492 29/09/2017 (87) WO2019/066720 04/04/2019
(45) 25/12/2024 441 (43) 27/07/2020 388

(73) HUAWEI INTERNATIONAL PTE. LTD. (SG)
51, Changi Business Park Central 2, #07-08, The Signature, Singapore 486066,
Singapore
(72) WANG, Haiguang (CN); KANG, Xin (CN); LEI, Zhongding (SG); LIU, Fei (CN).
(74) Cong ty Luat TNHH Pham va Lién danh (PHAM & ASSOCIATES)

(54) PHUONG PHAP VA THIET Bl QUAN LY KHOA

(57) Sang ché dé xuat phuong phéap va thiét bi quan 1y khoa, va phuong phap quan 1y khoa
bao gom: mat ma hoa, boi thiét bi ngudi dung (user equipment, UE), thong tin danh tinh
ngudi dung dua trén khoéa cong khai thir nhat; guri, boi UE, thong diép danh tinh nguoi st
dung thtr nhat dén thiét bi mang thtr nhat, trong d6 thong diép danh tinh nguoi st dung thi
nhit bao gdm thong tin danh tinh nguoi dung, bé nhan dang (Identifier, ID) chi bao duogc
str dung dé chi bao liéu thong tin danh tinh nguoi dung duwoc mat ma hoa, va ID tham chiéu
dugc sir dung dé danh chi muc khéa cong khai thir nhat; va giri, boi thiét bi mang thtr nhat
dén thiét bi mang thir hai, thong diép danh tinh nguoi dung thir ba bao gdm thong tin danh
tinh ngudi dung va ID tham chiéu ma dugc st dung dé danh chi muc khoa cong khai thir
nhat, sao cho khi nhan thong diép danh tinh ngudi dung thir ba, thiét bi mang thir hai c6 thé
xac dinh, theo bang anh xa dugc luu trir trude gitra cap khoa cong khai - rieng tu va ID
tham chiéu, khoa riéng tu th@ nhat twong tng v6i khoa cong khai thir nhét, dé giai ma
thong tin danh tinh nguoi ding dwgc mat ma hoa bang cach st dung khoa riéng tu thir
nhat, nho d6 cai thién hiéu suat giai ma dir lidu.
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Linh vie k§ thuit dwoc dé cip
Sang ché d& cap dén linh vuc cong nghé truyén thong, va cu thé 13, dén

phirong phap va thiét bi quan 1y khéa.

" Tinh trang k§ thuit cia sang ché

Pé cai thién bao mat cia thong tin danh tinh ngudi ding, trudce khi thong tin
danh tinh nguoi ding du;cyc g, thong tin danh tinh nguoi dung thudng duge mét
ma hoa bing cach sir dung khoa cong khai clia mang tai nha, sao cho thong tin
danh tinh ngudi dung dugc mét ma hoa duge guri.

Heé théng m4t ma hoa khéa cong khai hién tai c6 thé bao gdm thiét bi ngudi
dung (user equipment, UE), bd phén chtic ning truy nhép va quén ly di dong
(Access and Mobility Function, AMF), b phdn chuc ning khdi xac thuc
(Authentication Unit Function, AUSF), va b phan chtrc nang kho chtra xac thuc
(Authentication Repository Function, ARPF). Trudc khi giri thong tin danh tinh
ngudi thué bao lau dai (subscriber permanent identity information, SUPI), UE
mat ma hda thong tin danh tinh ngudi dung bing cach sir dung khéa cong khai,
va giri thong tin danh tinh ngudi ding dwgc méit ma héa dén thiét bi AMF ma
Irru trit khoéa riéng tu tuong tmg véi khoa cong khai. Sau khi nhén thong tin danh
tinh ngudi ding duoc mat ma héa, thiét bi AMF giri thong tin danh tinh ngudi
ding dugc mat ma hoa dén thiét bi AUSF, sao cho thiét bi AUSF hoic bd phéan
giai ma khac giai ma thong tin danh tinh nguoi dung duwoc méit ma hoa bang cach
str dung khoa riéng tu tuong tmg véi khoa cong khai, dé thu dugc thong tin danh
tinh nguoi diung dugc giai ma, va giri thong tin danh tinh nguoi dung thu duge
dén bod phén ARPF, dé thuc hién x4c thyc trén thong tin danh tinh ngudi ding.

Tuy nhién, trong hé théng mang hién tai, cip khoa cong khai - riéng tw bat ky
dugc st dung dé mat ma hoa va gidi ma ¢ vong doi, va trude khi két thic vong
doi cta cap khoa cong khai - riéng tu, cdp khoa cong khai - riéng tu moi can qua
‘;rinh phéan phéi. Do vy, trong hé théng mat ma hoa khoa cong khai hién tai, it
nhét mot tap hop cip khoa cong khai - riéng tu dugc phép méat ma hoa va giai

_2-



41915

ma thong tin danh tinh ngudi dung. Khi ¢6 it nhét mét tap hop cip khoa cong
khai - riéng tur trong hé théng mat ma hoa khéa cong khai, thiét bj AUSF khong
thé xac dinh cip khoa cong khai - riéng tu ma c6 khéa cong khai dugc sir dung
b&i UE d& mat ma hoa thong tin danh tinh ngudi ding, va két qua 13, khong thé
x4c dinh cip khéa cong khai - riéng tu ma khoa riéng tu cia n6 duge st dung dé
giai ma thong tin danh tinh nguoi ding dugc mat ma hoa, dan dén hiéu suét giai

ma dit liéu bi gidm.

Ban chit ky thuét ciia sing ché

Sang ché d& xuét phuong phap va thiét bi quan Iy khéa, dé cai thién hiéu suét
. giai ma di liéu.

Theo khia canh thir nhit, phuong 4n thuc hién séng ché d& xuét phuong phap
quan ly khéa, va phuong phép quan ly khoa 6 thé bao gdm cac buéc:

mat ma hoa, bdi UE, thong tin danh tinh nguoi dung dya trén khéa cong khai
thtr nhat; va

giri, bi UE, théng diép danh tinh ngudi st dung thr nhét dén thiét bi mang
thir nhit, trong d6 thong diép danh tinh nguoi sit dung thtr nhit bao gém thong
tin danh tinh ngudi dung, ID chi bao dugc sir dung dé chi béo lidu thong tin danh
tinh nguoi dung duge mét ma hoa, va ID tham chiéu dugc st dung dé danh chi
muc khoéa cong khai thir nhét, sao cho thiét bi mang tht nhét xtr ly thong diép
danh tinh nguoi st dung thir nhét dya trén ID chi bdo va ID tham chiéu.

C6 thé hiéu ré‘mg khoa cong khai thir nhét ¢6 thé duogc luu trit trude, hodc cé
thé tam thoi thu dugc dé sir dung.

C6 thé hiéu ring cac khoa cong khai dugc luu trit trong UE, va ID tham chiéu
can dugc st dung dé chi bao khoa cong khai duge st dung dé mat ma hoa. N6i
theo cach khéc, cac khoa cong khai trong ung mot - mot v6i cac ID tham chiéu.
Chang han, néu c¢6 100 khoa cong khai, khoang gi tri cua cac ID tham chiéu 1a
tir 0 @én 99. Chic chén 13, ID tham chiéu cling c6 thé 1a mot phén bi chan tir khoa
cong khai, hoic t6 hop ciia cac gié tri hodc mot s bit ctia khoa cong khai. Ching
han, néu khoa cong khai ¢6 do dai 50 bit, ID tham chiéu c6 thé 12 t6 hop cia cac

gia tri trén bit thir nhét, thr hai, tht tu, thir tdm, th muoi sau, va thi ba muoi
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hai.

Nén luu ¥ ring mic di théng diép danh tinh ngudi sir dung thtr nhét bao gdm
ba tham s6, thong diép danh tinh ngudi sir dung thir nhét ¢6 thé duoc biéu dién
bang hai gia tri: Gia trj tht nhét 12 thong tin danh tinh ngudi ding, va gié tri thu
hai ¢6 thé chi bao ID tham chiéu, hodc ¢6 thé chi bao ID chi bdo.

Chéng han, ID chi bao bing 0, chi béo ring thong tin danh tinh nguoi ding
khong duge mat ma héa, va ID tham chiéu cling bing 0 & thdi diém nay, chi béo
ring ID khéa cong khai 14 tréng. Chéang han, ID chi bao 1a gia tri khéc 0 (Ching
han, a value greater than 0), gia tri khac 0 chi bao réng thong tin danh tinh nguoi
dung dugc mat ma hoa, va gia tri khac 0 ¢ thé chi bao chi muc ciia khéa cong
khai dugc st dung dé mat ma hoa. Chéng han, néu gia tri khac 0 bé‘mg 100, va
duoc st dung dé chi bao rang danh tinh ngudi dung dugc méit ma hoa, khoa cong
khai dugc st dung dé mat ma hoa c6 ID tham chiéu 100.

Ngoai ra, nén luu y ring thong diép danh tinh ngudi sit dung thir nhét bao
gdm ba tham s6, va cé thé dugc biéu dién bing ba gid tri: Gié tri thu nhét 1a
thong tin danh tinh ngudi dung, ID thi hai chi bao ID chi bao, va gid tri thir ba
c6 thé chi béo ID tham chiéu. Didu nay khong bi gi6i han theo sang ché.

C6 thé nhan biét ring theo phuong phap quén 1y khoa cong khai theo phuong
4n thuc hién sang ché, UE mat ma héa thong tin danh tinh ngudi ding dya trén
khoéa cong khai thur nhét, va g, dén thiét bi mang thir hai bé“mg cach st dung
thiét bi mang thtr nhét, thong diép danh tinh ngudi ding tht ba bao gdm thong
tin danh tinh ngudi dung dugc mat ma hoéa va ID tham chiéu ma dugc st dung
@& danh chi muc khéa cong khai thir nhat, sao cho khi nhan thong diép danh tinh
nguoi dung thir ba, thiét bi mang thtr hai c6 thé xac dinh, theo bang 4nh xa dugc
luu trit trude gitta cdp khoa riéng tu-cong khai va cac ID tham chiéu, khéa riéng
tu thr nhét twong Gng v6i khoa cong khai thir nhat, d€ giai ma thong tin danh
tinh nguoi dung dugec mat ma héa bing cach sir dung khoa riéng tu thir nhét, nho
d6 cai thién hiéu suét gidi ma dit liéu.

Theo trién khai kha thi, truée khi mat ma hoa, béi UE, thong tin danh tinh
ngudi ding duya trén khéa cong khai thir nhét, phuong phap c6 thé con bao gdbm

cac budc:
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x4c dinh, bai UE, liéu mat ma héa thong tin danh tinh nguoi dung; va

khi x4c dinh khong mat ma hoa thong tin danh tinh nguoi dung, giri, boi UE,
thong diép danh tinh ngudi dung thir hai dén thiét bi mang thir nhat, trong d6
thong diép danh tinh nguoi dung thir hai bao g6m théng tin danh tinh nguoi dung
khong dugc mat mi hoéa va ID chi béo.

Theo trién khai kha thi, trude khi mit ma héa, bdi UE, thong tin danh tinh
ngudi dung dua trén khoa cong khai thir nhéit, phuong phép c6 thé con bao gdm
budc: .

x4c dinh, bsi UE, liéu khoa cdng khai thir nhét trong chu ky hgp lhé; va

viéc mat ma hoa, béi UE, thong tin danh tinh ngudi ding dya trén khéa cong
khai tht nhit bao gdbm buéc:

khi khéa cong khai thit nhét trong chu ky hop 18, mét ma héa, béi UE, thong
tin danh tinh ngudi dung dya trén khoa cong khai thi nhét, nh& d6 cai thién bao
mat cua thong tin danh tinh nguoi dung.

C6 thé hiéu ring m&i khoa cong khai c6 ngdy tao va ngay hét han twong tng,
va ngay hién tai co thé duoc so sanh v6i ngay hét han, dé x4c dinh liéu khéa cong
khai trong chu ky hop 1¢€. 7

Theo trién khai kha thi, khi bing 0, ID chi bdo chi bao ring thong tin danh
tinh ngudi dung & trang thai khong duge mat ma hoa.

Mot cach tuy chon, ID chi bdo ¢ thé dugc biéu dién dudi dang s6 hoac dudi
dang chudi ky tu. Cac s6 hoic cac chudi ky tu khéc nhau dugc sir dung dé phan
biét lidu thong tin danh tinh nguoi dung ¢ trang thai dugc mét ma hoa. Chang
han, 0 chi bao rang thong tin danh tinh ngudi ding ¢ trang thai khong duge mat
mi hoa, va 1 chi béo ring thong tin danh tinh ngudi ding ¢ trang thai dugc mét
ma hoa; va nguoc lai.

Theo khia canh thir hai, phuong &n thuc hién sang ché @ xuét phuong phap
quan ly khéa, va phuong phap cd thé bao gbm céac bude:

nhén, boi thiét bi mang thir nhét, thong diép danh tinh ngudi st dung th nhét
duoc giri béi UE, trong d6 thong diép danh tinh ngudi st dung thir nhét bao gdm
thong tin danh tinh ngudi ding, ID chi bdo duge st dung dé chi béo liéu thong

tin danh tinh nguoi dung dugc mat ma héa, va ID tham chiéu duoc st dung dé
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danh chi muc khoéa cong khai thir nhat; va

néu ID chi bao chi bao rang thong tin danh tinh ngudi ding & trang thai duoc
mét ma hoa, giri, boi thiét bi mang thi nhét, thong diép danh tinh ngudi ding
thir ba dén thiét bi mang thir hai dya trén ID tham chiéu, trong d6 thong diép
danh tinh nguoi dung th ba bao gbm thong tin danh tinh ngudi dung va ID tham
chiéu, sao cho thiét bi mang thir hai xtt 1y thong tin danh tinh nguoi ding dua
trén ID tham chiéu.

C6 thé nhén biét ring sau khi nhan thong diép danh tinh ngudi sit dung thir
nhét dugc giri béi UE, thiét bi mang thir nhit g, dén thiét bi mang tht hai,
thong diép danh tinh ngudi dung thir ba bao gbm thong tin danh tinh ngudi dung
duoc mat ma hoa va ID tham chiéu ma duoge st dung dé danh chi muc khéa cong
khai thit nhét, sao cho khi nhén thong diép danh tinh nguoi ding thi ba, thiét bi
mang thir hai c6 thé x4c dinh, theo bang 4nh xa duoc luu trit trude gitra cdp khoa
riéng tu-cong khai va cac ID tham chiéu, khéa riéng tu thir nhét tuong tng véi
khoa cong khai thir nhét, dé gii ma thong tin danh tinh nguoi dung dugc mat
mi héa bing cach sit dung khoa riéng tu thir nhit, nhdy 6 cai thién hiéu suat giai
ma di liu.

Theo trién khai kha thi, viéc giri, boi thiét bi mang thtr nhét, thong diép danh
tinh ngudi dung thir ba dén thiét bj mang tht hai dya trén ID tham chiéu c6 thé
bao gdm:

oiri, boi thiét bi mang tht nhét, thong diép danh tinh ngudi sir dung thir nhét
dén thiét bi mang th ba dva trén ID tham chiéu, sao cho thiét bi mang thi ba
gtri thong diép danh tinh ngudi ding thit ba dén thiét bi mang thi hai khi ID chi
béo chi bao rang thong tin danh tinh ngudi dung & trang thai dugc méat ma hoa.

Theo trién khai kha thi, viéc guri, boi thiét bi mang thi nhit, thong diép danh
tinh nguoi dung thir ba dén thiét bi mang thit hai dua trén ID tham chiéu c6 thé
bao gbm: 4

x4c dinh, boi thiét bi mang thi nhat dua trén ID tham chiéu, thong tin nhan
dang cta thiét bi mang thtt hai twong tng v&i khoa cong khai thir nhit; va

giri, boi thiét bj mang thir nhat, thong diép danh tinh nguoi ding thi ba to

thiét bi mang tht hai dva trén thong tin nhan dang cla thiét bi mang thir hai.
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Theo trién khai kha thi, phuong phép c6 thé con bao gdm cac budec:

nhan, béi thiét bi mang thir nhét, thong diép danh tinh tha tu duge giri boi
thiét bi mang th hai, trong d6 thong diép danh tinh nguoi ding thir tu bao gbm
thong tin danh tinh ngudi dung dugc giai ma va khoa cong khai thir nhét;

mat ma héa, bai thiét bi mang thir nhét, thong tin danh tinh ngudi ding dugce
gidi ma bén'g cach st dung khoéa cong khai thi nhét, dé tao thong tin danh tinh
nguroi dung can duogc kiém ching;

so sanh, boi thiét bi mang thtr nhét, thong tin danh tinh nguoi ding can dugc
kiém chimg and thong tin danh tinh ngudi dung; va

- néu thong tin danh tinh ngudi dung can dugc kiém chimg gidng nhu thong
tin danh tinh ngudi ding, giri, béi thiét bi mang thir nhét, théng tin 1énh dén thiét
bi mang tht ba, trong d6 thong diép 1énh bao gbm théng tin danh tinh ngudi
dung dugc gidi ma, va thong tin 1énh duge st dung dé ra 1énh thiét bi mang thir
ba xir Iy thong tin danh tinh nguoi dung dugc gidi ma.

C6 thé nhan biét ring thiét bj mang thir nht so sénh thong tin danh tinh ngudi
dung can duogc kiém chimg va thong tin danh tinh ngudi ding duge mat ma hoa,
dé xé4c dinh, dua trén két qua so sanh, liéu c6 thuc hién ding ky va x4c thuc trén
thong tin danh tinh ngu¢i dung, nhd d6 théa mén diéu kién ngin chin hop phép
viéc kiém chung danh tinh dugc mat ma hoéa.

Theo trién khai kha thi, viéc nhén, béi thiét bi mang thi nhét, théng tin danh
tinh nguoi dung tht tu dugce giri boi thié’f bi mang thir hai ¢6 thé bao gbm budec:

nhan, béi thiét bi mang thi nhat, théng diép danh tinh ngudi dung thir tu duge
chuyén tiép boi thiét bi mang tht ba.

Theo trién khai kha thi, truée khi x4c dinh, boi thiét bi mang thir nhét dya
trén ID tham chiéu, thong tin nhan dang cta thiét bi mang thi hai twong tng véi
khoa cong khai thir nhat, phuong phap c6 thé con bao gdm cac budc:

nhén, bdi thiét bi mang thir nhét, bang 4nh xa gitta thong tin nhan dang cta
thiét bi mang thtt hai va N ID tham chiéu va dugc giri boi thiét bi mang thit hai,
trong d6 N ID tham chidu dugc sir dung dé dénh chi muc twong tmg mot - mot
N khéa cong khai, khoa cong khai thir nhét 12 mot trong N khoa cong khai, ya N

1a s6 nguyén 16n hon 0; va



41915

viéc x4c dinh, boi thit bi mang thir nhat dya trén ID tham chiéu, thong tin
nhan dang cia thiét bi mang thir hai twong Gng véi khoa cong khai thir nhét bao
gbm buée:

x4c dinh, béi thiét bi mang thi nhit theo bang anh Xa gifra thong tin nhén
dang cia thiét bi mang tht hai va N ID tham chiéu, thong tin nhan dang cta thiét
bi fnang thir hai twong Gng v6i khoéa cong khai thir nhét.

Theo khia canh thtr ba, phuong 4n thuc hién sang ché @ xuét phuong phap
quan ly khéa, va phuong phap co thé bao gdm cac budec:

nhén, béi thiét bi mang thi hai, thong diép danh tinh ngudi dung thit ba duoc
otri boi thiét bi mang thir nhat, trong d6 thong diép danh tinh ngudi ding thi ba
bao gdm thong tin danh tinh ngudi dung va ID tham chiéu dugc sir dung dé danh
chi muc khéa cong khai thir nhét;

xac dinh, béi thiét bi mang thi hai dya trén ID tham chiéu, khéa riéng tur thi
nhét twong tmg v6i khéa cong khai thir nhét, trong d6 khéa cdng khai thi nhét
va khéa riéng tu thir nhit 12 cip khoa riéng tu-cong khai thir nhét;

giai mé, boi thiét bj mang thir hai, thong tin danh tinh ngudi ding dya trén
khoa riéng tu thir nhat, dé thu dugc thong tin danh tinh ngudi dung duoc giai ma;
va

giri, boi thiét bi mang thit hai, thong tin danh tinh nguéi dung duge giai ma
dén thiét bi mang thir ba, sao cho thiét bi mang thtr ba xit ly thong tin danh tinh
nguoi dung dugce gidi ma.

C6 thé nhan biét ring sau khi nhan thong diép danh tinh ngudi ding thi ba
bao gdm thong tin danh tinh ngudi dung duge mat mi hoa va ID tham chiéu ma
dugc st dung dé danh chi muc khoéa cong khai thit nhét, thiét bi mang thir hai c6
thé x4c dinh, theo bang 4nh xa dugc luu trit trude gitta cdp khoa riéng tu-cong
khai va cac ID tham chiéu, khoa riéng tu thir nhit trong ing vé6i khoa cong khai
thir nhat, dé gii ma thong tin danh tinh ngudi ding duge mat ma héa bing cach
sit dung khéa riéng tu thi nhét, nhd do cai thién hiéu suét giai ma dir lidu.

Theo trién khai kha thi, viéc nhén, béi thiét bi mang th hai, thong diép danh
tinh ngudi ding thi ba dwgc giri boi thibt bi mang thtr nhét c6 thé bao gdm budc:

nhan, bai thiét bi mang thit hai, thong diép danh tinh ngudi ding thi ba dugc
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chuyén tiép bai thiét bi mang thi ba.

Theo trién khai kha thi, truéc khi x4c dinh, béi thiét bi mang tht hai dya trén
ID tham chiéu, khoéa riéng tu th nhét trong tmg véi khéa cong khai thir nhét,
phuong phép co thé con bao gdm budc:

x4c dinh, bai thiét bi mang thir hai, liéu khéa cong khai thir nhét trong chu ky
hop 1€; va |

viéc xac dinh, béi thiét bi mang th@ hai dya trén ID tham chiéu, khoéa riéng
tu thir nhit tuong ung véi khoa cong khai thir nhét bao gdm buéc:

khi khoa cong khai thtr nhat trong chu k¥ hop 18, xc dinh, béi thiét bi mang
thir hai dya trén ID tham chiéu, khoa riéng tu thir nhét trong tmg véi khda cong
khai thir nhat.

C6 thé nhan biét ring, liéu khéa cong khai thir nhat trong chu ky hop 18 dugc
x4c dinh, va khi khoa cong khai thir nhét trong chu ky hop 1€, thiét bi mang thi
hai x4c dinh, dya trén ID tham chiéu, khoa riéng tu thir nhét trong tng véi khoa
cong khai tht nhat, nho do cai thién hiéu suét giai ma dir liéu.

Theo trién khai kha thi, truée khi nhan, boi thiét bi mang thit hai, thong diép
danh tinh ngudi ding thir ba duge giri béi thiét bi mang thtr nhat, phuong phép
¢6 thé con bao g6m buédce:

thu thap, boi thiét bi mang thit hai, N cap khoa riéng tu-cong khai va N ID
tham chiéu, trong d6 N ID tham chiéu duge st dung dé danh chi muc tuong ing
mot - mdt N cip khéa riéng tu-cong khai, cip khda riéng tu-cong khai thir nhét
12 mot trong N cdp khoa riéng tu-cong khai, va N la sd nguyén 16n hon 0.

Theo trién khai kha thi, viéc thu thép, boi thiét bi mang tht hai, N cip khoa
riéng tu-cong khai va N ID tham chiéus ¢6 thé bao gdm cac budc:

tao, boi thiét bi mang thit hai, N cap khoa riéng tu-cong khai; va

phéan phéi, béi thiét bi mang tht hai, cac ID tham chiéu dén céc khoa cong
khai trong N cip khoa riéng tu-cong khai.

Theo trién khai kha thi, viéc thu thap, boi thiét bi mang thé hai, N cap khoa
riéng tu-céng khai va N ID tham chiéu ¢6 thé bao gbm céc budc:

tao, boi thiét bi mang thit hai, N cap khéa riéng tu-cong khai; va

oiri, boi thiét bi mang thir hai, thong diép yéu cau ID tham chiéu dén thiét bi
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mang thi tu, trong d6 thong di€p yéu cAu ID tham chiéu bao gdm céc khéa cong
khai trong N cip khoa riéng tu-cong khai, va thong diép yéu ciu ID tham chiéu
duoc sir dung @ yéu cau thiét bi mang thir tw phan phdi cac ID tham chiéu dén
cac khéa cong khai trong N cdp khoa riéng tu-cong khai; va

nhén, boi thiét bi mang thir hai, cdc khéa cong khai trong N cép khoéa riéng
tu-cong khai va N ID tham chiéuy ma dugc giri boi thiét bi mang thi tu.

Theo trién khai kha thi, viéc thu thap, boi thiét bi mang tha hai, N cap khoa
riéng tu-cong khai va N ID tham chibus c6 thé bao gdm:

nhén, boi thiét bi mang tht hai, N cap khoa riéng tu-cdng khai va N ID tham
chiéu ma dugc gtri boi thiét bi mang th tu.

Theo trién khai kha thi, trede khi nhan, béi thiét bi mang tht hai, thong diép
danh tinh nguoi dung th ba dugc guri béi thiét bi mang thr nhit, phuong phap
c6 thé con bao gdm cac budc:

thu thap, béi thit bi mang thi hai, khoa cong khai tht nhét tir N cp khoa
riéng tu-cong khai, va thu thép ID tham chiéu tir N ID tham chiéu; va

oiri, boi thiét bi mang thi hai, khoa cong khai thir nhat va ID tham chiéu dén
UE.

Theo trién khai kha thi, sau khi giai ma, boi thiét bi mang thi hai, thong tin
danh tinh ngudi ding dya trén khéa riéng tu thir nhat, ¢ thu dugc thong tin danh
tinh ngudi dung dugc gidi ma, phuong phap co6 thé con bao gdm busc:

oiri, boi thiét bi mang thtr hai, thong diép danh tinh ngudi ding thir tw dén
thiét bi mang thtr nhét, trong d6 thong diép danh tinh ngudi ding th tu bao gdm
thong tin danh tinh ngudi ding dugc giai ma va khéa cong khai thir nhét, sao cho
thiét bi mang thir nhat xir Iy thong diép danh tinh nguoi dung th tu dya trén
khoa cong khai thir nhét.

Theo trién khai kha thi, viéc g, boi thiét bi mang thit hai, thong diép danh
tinh nguoi dung thir tu dén thiét bi mang thtr nhit co thé bao gdm budc:

chuyén tiép, bdi thiét bi mang thir hai, thong diép danh tinh nguoi ding thir
tu dén thiét bi mang thir nhét béng cach sir dung thiét bi mang thir ba.

Theo trién khai kha thi, phuong phap c6 thé con bao gom:

khi khéa cong khai thtr nhat khong ndm trong chu ky hop 1€, giri, béi thiét b
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mang thir hai, thong diép yéu cau cdp nhat khoa cong khai dén UE, trong doé
thong dié€p yéu cu cip nhat khoa cong khai dugc sir dung dé ralénh UE cap nhat
khoa cong khai thir nhat, mat ma hoéa thong tin danh tinh nguoi ding bing cach
stt dung khéa cong khai hop 1€, nho d6 cai thién bao mat dit lidu.

Theo trién khai kha thi, trude khi nhén, béi thiét bi mang thit hai, thong diép
danh tinh ngudi dung thir ba dugc gl béi thiét bi mang thi nhét, phuong phép
6 thé con bao gdm cac budc:

giri, boi thiét bi mang thit hai, bAng énh xa gifra thong tin nhén dang clia thiét
bi mang thtr hai va N ID tham chiéu dén thiét bi mang tht nhét, trong d6 N ID
tham chiéu dugc st dung dé danh chi muc twong tmg mot - modt N khoa cong
khai, khoa cong khai thir nhét 12 mot trong N khoa cong khai, va N 1a sd nguyén
16n hon 0; va

viéc nhan, boi thiét bi mang tht hai, thong diép danh tinh ngudi dung thir ba
duge giri boi thiét bi mang thir nhét c6 thé bao gdm buée:

nhén, bai thiét bi mang thir hai, thong diép danh tinh nguoi ding tht ba duge
giri boi thiét bi mang thir nhét theo bang 4nh xa gifta thong tin nhan dang cia
thiét bi mang thir hai va N ID tham chiéu.

Theo khia canh thir tu, phuong an thuc hiéﬁ sang ché & xuét phuong phap
quan ly khoéa, va phuong phap co6 thé bao gdm budc:

nhén, boi thiét bi mang thi ba, thong diép danh tinh ngudi st dung thi nhat
duogc giri boi thiét bi mang thir nhét, trong d6 thong diép danh tinh ngudi st dung
ther nhat bao gdbm thong tin danh tinh nguoi dung, ID chi bao duoc sir dung dé
chi bdo liéu thong tin danh tinh nguoi ding dugc mat méa hoa, va ID tham chiéu
dugc st dung dé danh chi muc khoa cong khai thir nhét;

néu ID chi bao chi bao ring thong tin danh tinh ngudi ding & trang thai dugc
mat ma hoa, xac dinh, boi thiét bi mang thir ba dua trén ID tham chiéu, thong tin
nhan dang cta thiét bi mang th hai twong tmg vé6i ID tham chiéu; va

giri, boi thiét bi mang thir ba, thong diép danh tinh nguoi dung thi ba dén
thiét bi mang th hai dya trén thong tin nhan dang cia thiét bi mang thi hai,
trong d6 thong diép danh tinh nguoi dung thir ba bao gbm thong tin danh tinh

nguoi dung va ID tham chidu duoc st dung dé danh chi muc khéa cong khai tha
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nhét, sao cho thiét bi mang thi hai xir Iy thong diép danh tinh nguoi dung thir ba
dua trén ID tham chiéu.

C6 thé nhan biét ring sau khi nhan théng diép danh tinh ngudi sit dung thr
nhét duge giri béi UE, thiét bi mang thi ba giri, dén thiét bi mang thi hai, thong
diép danh tinh ngudi dung thir ba bao gbm thong tin danh tinh ngudi ding dugc
mat ma hoa va ID tham chiéu ma duoc st dung dé danh chi mﬁc khéa cong khai
thir nhét, sao cho khi nhan thong diép danh tinh ngudi ding thit ba, thiét bi mang -
thtr hai c6 thé xac dinh, theo bang 4nh xa dugc luu trit trude gitra cdp khoa riéng
tuf-.cf)ng khai va cac ID tham chiéu, khoa riéng tu tht nhét twong tng véi khoa
cong khai thtr nhét, dé giai ma thong tin danh tinh ngudi ding dwge mét ma héa
bang cach st dung khéa riéng tu thi nhét, nho d6 cai thién hiéu suat gidi ma dix
liéu.

Theo trién khai kha thi, phuong phép con bao gbm cac buéc:

nhén, béi thiét bi mang thir ba, thong diép danh tinh nguoi dung thi tu duge
g’ bdi thiét bi mang tht hai, trong d6 thong diép danh tinh ngudi dung thir tu
bao gdm thong tin danh tinh ngudi dung dugc giai ma va khéa cong khai thi
nhét; va

giri, boi thiét bi mang tht ba, thong diép danh tinh ngu:éri» dung tht tu dén
thiét bi mang thi nhét, sao cho thiét bi mang thir nht xtr Iy thong diép danh tinh
nguoi dung tht tu dua trén khoa cong khai thi nhat.

Theo trién khai kha thi, sau khi giri, boi thiét bi mang thir ba, thong diép danh
tinh ngudi ding thir tu dén thiét bi mang thir nhét, phu’ong phap con bao gdm
budc:

nhn, boi thit bi mang th ba, thong tin 1énh dugc giri bsi thiét bi mang thu
nhét, trong d6 thong diép 1énh bao gdm thong tin danh tinh ngudi ding duge giai
ma, va thong tin 1énh dugc sir dung dé ra 1énh thiét bi mang thé ba xir Iy thong
tin danh tinh nguoi dung dugc gidi ma.

Theo trién khai kha thi, trude khi xac dinh, boi thiét bi mang thit ba dya trén
ID tham chiéu, théng tin nhan dang clia thiét bi mang tht hai twong tmg v6i ID
tham chiéu, phwong phép c6 thé con bao gdm buéde:

nhéan, béi thiét bi mang thr ba, bang anh xa gitta thong tin nh4n dang ctia
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 thiét bi mang thi hai va N ID tham chiéu va dugc giri béi thiét bi mang thir hai,
trong d6 N ID tham chiéu dugc st dung dé danh chi muc twong tmg mot - mot
N khoa coéng khai, khéa cong khai thir nhét lafmoojt trong N khéa cong khai, va
N 12 56 nguyén 16n hon 0; va

viéc xac dinh, béi thiét bi mang thir ba dua trén ID tham chiéu, thong tin nhéan
dang cua thiét bj mang thtt hai twong tmg vé6i ID tham chiéu bao gbm cac buc’fc:

x4c dinh, bai thiét bi mang th ba theo bang 4nh xa gitra thong tin nhan dang
ctia thiét bi mang thtt hai va N ID tham chiéu, thong tin nhan dang cta thiét bi
mang thir hai tuoﬁg ung véi ID tham chiéu.

Theo trién khai kha thi, sau khi nhan, béi thiét bi mang th ba, bang anh xa
gifta thong tin nhin dang cta thiét bi mang thtr hai va N ID tham chiéu va duoc
giri boi thiét bi mang thit hai, phuong phép c6 thé con bao gdm cac bude:

atti, béi thiét bi mang thr ba, bang 4nh xa gita thong tin nhan dang cta thiét
bi mang tht ba va N ID tham chiéu dén thiét bi mang thi nhét; va

viéc nhén, boi thiét bi mang th ba, thong diép danh tinh ngudi s dung thi
nhét duge giri béi thiét bi mang thir nhét bao gdm budc:
~ nhén, boi thiét bi mang th ba, thong diép danh tinh nguoi sir dung thir nhét
ctia UE dugc chuyén tiép boi thiét bi mang thi nhét theo bang anh xa gitta théhg
tin nhan dang cua thiét bi mang tht ba va N ID tham chiéu.

Theo khia canh thir nam, phuong an thuc hién sing ché dé xudt phuong phap
quénlYkhéa,véphuongphépcéthébaogénncécbuéc

thu thap, bai thiét bi mang tht tu, N khoa cong khai, trong d6 N 1a sd nguyén
16n hon 0; v

phén phéi, béi thiét bi mang thit tu, N ID tham chiéu dén N khoa cong khai,
trong d6 N ID tham chiéu duoc st dung dé danh chi muc tuong tmg mot - mot
N khoéa cong khai; va

giri, boi thiét bi mang thit tu, N khéa cong khai va N ID tham chiéu dén thiét
bi mang tht hai, sao cho thiét bi mang thit hai thu dugc N khoa cong khai va N
ID tham chiéu.

C6 thé nhan biét rang thiét bi mang thir tw gii N khéa cong khai va N ID
tham chiéu dén thiét bi mang tht hai, sao cho khi nhan thong diép danh tinh
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ngudi ding thir ba, thiét bi mang thit hai c6 thé x4c dinh, dya trén ID tham chiéu,
khéa riéng tur thir nhat twong tmg vé6i khéa cong khai thir nhét, dé giai ma thong
tin danh tinh ngudi ding duge mat ma hoa bing cach str dung khéa riéng tu thir
nhét, nho d6 cai thién hiéu suét giai ma dit lidu.

Theo trién khai kha thi, viéc thu thap, bai thiét bi mang tht tw, N khéa cong
khai c6 thé bao gbm budrc:

tao, boi thiét bi mang thit tu, N ciip khoa riéng tu-cong khai, trong d6 each
cip khoéa cong khai - riéng tu bao gbm khoa cong khai va khoa riéng tu, va N
khéa cong khai 1a khoa cOng khai trong N cdp khoa riéng tu-cong khai; va

viée giri, béi thiét bi mang thir tu, N khoa cong khai va N ID tham chiéu dén
thiét bi mang thtr hai bao gébm budec:

giri, boi thiét bi mang th tu, N cdp khoa riéng tu-cong khai va N ID tham
chiéu dén thiét bi mang tht hai.

Theo trién khai kha thi, viéc thu thap, bdi thiét bi mang thit tu, N khoa cong
khai c6 thé bao gbm budc:

nhan, bai thiét bi mang thit tu, thong diép yéu ciu ID tham chiéu dugc gti
b&i thiét bi mang thit hai, trong d6 thong diép yéu cau ID tham chiéu bao gom
cac khoa cong khai trong N cap khoa riéng tu-cong khai, va thong diép yéu cau
ID tham chiéu duoc st dung d& yéu cdu thiét bi mang thir tu phan phéi cac ID
tham chiéu dén cac khéa cong khai trong N cip khoa riéng tu-cong khai.

Theo trién khai kha thi, phuong phap c6 thé con bao gdm céc bude:

thu thap, boi thiét bi mang thir tu, khéa cong khai thir nhat tir N khoa cong
khai, va thu thap, tr N ID tham chiéu, ID tham chiéu duoc str dung dé danh chi
muc khoa cong khai thir nhét; va

giri, boi thiét bi mang thi tu, khoa cong khai thir nhét va ID tham chiéu dén
UE.

Theo khia canh thir sdu, phuong an thuc hién sang ché @& xuit thiét bi quan
Iy khoa, va thiét bi c6 thé bao gdm:

khdi mat ma hoa, dugce tao cAu hinh dé mat m3 héa thong tin danh tinh ngudi
dung dya trén khoa cong khai thtr nhat; va

khdi giri, duoc tao cu hinh dé giri thong diép danh tinh ngudi st dung thu
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nhét dén thiét bi mang thir nhat, trong d6 thong diép danh tinh ngudi st dung thir
nhét bao gom thong tin danh tinh ngudi dung, ID chi bao dugc st dung dé chi
béo liéu thong tin danh tinh nguoi dung duge mat ma héa, va ID tham chiéu duoc
st dung dé danh chi muc khéa cong khai thir nhét, sao cho thiét bi mang thr nhét
xir 1y thong diép danh tinh nguoi sir dung thir nhét dua trén ID chi bao va ID
tham chiéu.

Theo trién khai kha thi, khéi mat ma hoa con duge tao cAu hinh dé xac dinh
liéu mat m4 hoa thong tin danh tinh nguoi dung; va

khéi giri con dugce tao cAu hinh dé: khi dugfc xac dinh ring thong tin danh
tinh ngudi ding s& khong dugc méit ma hoa, giri, béi UE, thong diép danh tinh
ngudi ding thir hai dén thiét bi mang tht nhat, trong d6 thong diép danh tinh
nguoi dung tht hai bao gbm thong tin danh tinh ngudi dung khéng duge mat ma
héa va ID chi béo.

Theo trién khai kha thi, thiét bi c6 thé con bao gom:

khéi dénh gia, duoc tao cAu hinh dé xac dinh lidu khéa cong khai thir nhét
trong chu ky hop 1€, trong do6

khéi mat m3 hoéa dugc tao ciu hinh cu thé dé: khi khoéa cong khai thir nhét
trong chu ky hop 1€, mat ma héa thong tin danh tinh nguoi dung dya trén khéa
cong khai thir nhat.

Déi vai cac nguyéh Iy trién khai va céc hiéu qua c6 loi cua cac khdi trong
thiét bi quan 1y khéa theo phuong an thyc hién, tham khao phuong 4n thyc hién
cta phuong phép quéan ly khoa theo khia canh th nhét. C4c chi tiét khong dugc
mo ta lai ¢ day. v

Theo khia canh tht bay, phuong an thuc hién sang ché dé xuét thiét bi quan
Iy khoa, va thiét bi c6 thé bao gbm:

khéinhén,duqctaocéulﬁnhdénhﬁnthéng(ﬁépdanhthﬁlngudim&dungthﬁ
nhét dugc giri bdi UE, trong d6 thong diép danh tinh nguoi sir dung thu nhét bao
¢dm thong tin danh tinh nguoi ding, ID chi bao dugc st dung dé chi bao lidu
thong tin danh tinh nguoi dung dugc mat ma héa, va ID tham chiéu dugc st dung
dé danh chi muc khéa cOng khai thir nhat; va

khéi guri, dugce tao cAu hinh d@: néu ID chi bdo chi bao ring thong tin danh
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tinh ngudi ding & trang thai dugc mét ma hoa, gl thong di€p danh tinh nguoi
dimg thir ba dén thiét bi mang thi hai dya trén ID tham chiéu, trong d6 thong
diép danh tinh ngudi dung thir ba bao gbm thong tin danh tinh ngudi dung va ID
tham chiéu, sao cho thiét bi mang thit hai xt ly thong tin danh tinh nguoi ding
dua trén ID tham chiéu.

Theo trién khai kha thi, khéi g dugc tao cAu hinh cu thé gé guri thong diép
danh tinh nguoi st dung thu nhét dén thiét bi mang thit ba dya trén ID tham
chiéu, sao cho thiét bi mang thit ba gtri thong diép danh tinh ngudi dung thir ba
dén thiét bi mang tht hai khi ID chi béo chi bao rang thong fin danh tinh nguoi
dung & trang thai dugc mat mi hoa.

Theo trién khai kha thi, khéi giri duge tao cAu hinh cu thé dé x4c dinh, dua
trén ID tham chiéu, thdng tin nhan dang cia thiét bi mang thit hai twong tmg véi
kh6a cong khai thir nhat, va giri thong diép danh tinh ngudi ding thir ba dén thiét
bi mang thtr hai dya trén thong tin nhin dang cua thiét bi mang thir hai.

Theo trién khai kha thi, thiét bi c6 th con bao gdm khéi mat ma héa va khoi
so sanh, trong d6 ‘

khdi nhan con duge tao ciu hinh dé nhén thong diép danh tinh th tu dugc
giri béi thiét bj mang thit hai, trong d6 thong diép danh tinh ngudi dung thir tu
bao gdm thong tin danh tinh ngudi dung dugc giai ma va khoa cong khai thi
nhat;

khdi mat ma hoéa duoc tao cAu hinh dé mat ma hoa thong tin danh tinh ngudi
dung dugc giai ma bang cach sir dung khoa céhg khai thtr nhat, dé tao thong tin
danhﬁnhngubidﬁngcénduqckénlch&ng

khdi so sanh duogc tao cu hinh d so sinh thong tin danh tinh nguoi ding
can dugc kiém chtng va thong tin danh tinh nguoi ding; va

khéi giri con duge tao cAu hinh dé: néu thong tin danh tinh ngudi ding cén
duge kiém ching gidng nhu théng tin danh tinh ngudi ding, giri théng tin 1énh
dén thiét bi mang thit ba, trong d6 thong diép 1énh bao gdm thong tin danh tinh
ngudi dung duge giai ma, va thong tin 1énh duge st dung déralénh thiét bi mang
thir ba xir ly thong tin danh tinh nguoi dung dugc giai ma.

Theo trién khai kha thi, khi nhan dugc tao ciu hinh cu thé dé nhén thong
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diép danh tinh ngudi ding thir tr duge chuyén tiép boi thiét bi mang thir ba.

Theo trién khai kha thi, thiét bi c¢6 thé con bao gdm khdi x4c dinh, trong d6

khéi nhan con dugc tao cAu hinh dé nhan bang 4nh xa gifta thong tin nhan
dang ctia thiét bi mang thir hai va N ID tham chiéu va dugc giri boi thiét bi mang
thir hai, trong d6 N ID tham chiéu duoc sir dung dé danh chi muc trong rng mot
- mdt N khoa cbéng khai, khoa cong khai thir nhét 12 mot trong N khéa cong khai,
va N 1a s nguyén 16n hon 0; va

viéc khdi xac dinh dugc tao cAu hinh dé x4c dinh, dya trén ID tham chiéu,
thong tin nhén dang cua thiét bi mang thi hai trong tmg véi khoa cong khai thﬁ
nhit bao gdm:

khéi x4c dinh con duge tao ciu hinh dé xac dinh, theo bang 4nh xa gitra thong
tin nhan dang cta thiét bi mang thir hai va N ID tham chiéu, thong tin nhan dang
ctia thiét bi mang thir hai trong tng v6i khoa cong khai tha nhit.

D4i v6i cac nguyén 1y trién khai va cac hiéu qua c6 l¢i cia cac khdi trong
thiét bi quan 1y khoa theo phuong én thuc hién, tham khao phuong 4n thuc hién
ciia phuong phéap quén 1y khoa theo khia canh thir hai. Céc chi tiét khong duoc
mo ta lai & day. _

Theo khia canh thir tdm, phuong an thuc hién sang ché dé xudt thiét bi quan
Iy khoa, va thiét bi ¢6 thé bao gbm:

khéi nhan, dugc tao cAu hinh dé nhan théng diép danh tinh ngudi ding tha
ba dugc giri boi thiét bi mang thir nhat, trong d6 thong diép danh tinh nguoi dung
thir ba bao gdm théng tin danh tinh ngudi dung va ID tham chiéu duoc st dung
dé danh chi muc khoa cong khai thir nhét;

khéi xdc dinh, dugc tao cAu hinh dé xac dinh, dva trén ID tham chiéu, khéa
riéng tu thir nhit twong tng véi khéa cong khai thi nhét, trong d6 khoa cong
khai thtr nhat va khoa riéng tu thie nhét 13 cap khéa riéng tu-cong khai thir nhét;

khéi giai m3, dugc tao cAu hinh dé giai ma thong tin danh tinh nguoi ding
dwa trén khoa riéng tu thir nhat, dé thu dugc thong tin danh tinh ngudi ding dugc
gidi ma; va

khéi giri, dugce tao cAu hinh dé giri thong tin danh tinh nguoi ding dugc giai

ma dén thiét bi mang thtr ba, sao cho thiét bi mang thtt ba x{t Iy thong tin danh
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tinh nguoi dung dugc gidi ma.

Theo trién khai kha thi, khéi nhan duoc tao cAu hinh cu thé dé nhén thong
diép danh tinh nguoi dung thir ba dugc chuyén tiép bai thiét bi mang tht ba.

Theo trién khai kha thi, thiét bi c6 thé con bao gdm:

khéi dénh gid, duge tao cAu hinh dé x4c dinh liéu khéa cong khai thir nhét
trong chu ky hop. 1€, trong dé

khéi x4c dinh duoc tao cAu hinh cu thé d&: khi khoa cong khai thir nhét trong
chu ky hop 1€, xac dinh, dya trén ID tham chiéu, khoa riéng tu thir nhat twong
ting v6i khoa cong khai thtr nhit.

Theo trién khai kha thi, thit bi c6 thé con bao gdm:

khéi thu thap, duge tao cAu hinh dé thu dugce N cip khoa riéng tu-cong khai
va N ID tham chiéu, trong d6 N ID tham chiéu dugc st dung dé dénh chi muc
tuong tmg mot - mdt N cip khoa riéng tu-cong khai, cip khoéa riéng tu-cdng khai
thir nht 1a mot trong N cip khoa riéng tu-cong khai, va N 1a s6 nguyén 16n hon
0.

Theo trién khai kha thi, khéi thu thap dugc tao cdu hinh cu thé dé tao N cip
khoa riéng tu-cong khai va phan phbi cac ID tham chiéu dén cac khoa cong khai
trong N cip khoda riéng tu-cong khai.

Theo trién khai kha thi, khéi thu thap dugc tao cdu hinh cu thé dé tao N cip
khoa riéng tu-cong khai; va khéi gtri con dugc tao cAu hinh dé giri thong diép
yéu cau ID tham chiéu dén thiét bi mang thi tu, trong d6 thong diép y€u cau ID
tham chiéu bao gdm céc khoa cong khai trong N cdp khoa riéng tu-cong khai, va
thong diép yéu cau ID tham chiéu duogc st dung d& yéu ciu thiét bi mang thi tu
phan phdi cac ID tham chiéu dén cac khéa cong khai trong N cdp khoa riéng tu-
cong khai; va

khdi nhéan con duoc tao cAu hinh d nhén cac khéa cong khai trong N cip
khoa riéng tu-cong khai va N ID tham chidu duoc giri bai thiét bi mang thit tu.

Theo trién khai kha thi, kh6i nhan con dugc tao cAu hinh dé nhan N cdp khoéa
riéng tu-cong khai va N ID tham chiéu dugc g béi thiét bi mang thi tu.

Theo trién khai kha thi, khéi thu thap con duogc tao cAu hinh dé thu C_quc khoéa
cong khai thr nhét tir N cip khéa riéng tu-cong khai va thu dugc ID tham chiéu
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tir N ID tham chiéu; va

khéi giri con duogc tao cAu hinh d& giri khoa cong khai thit nhét va ID tham
chiéu dén UE.

Theo trién khai kha thi, khbi giri con duge tao cAu hinh dé gui thong diép
danh tinh ngudi ding th tu dén thiét bi mang th nhét, trong d6 thong diép danh
tinh nguoi dung thir tu bao gbm théng tin danh tinh ngudi dung dugc giai ma va
khoa cong khai thir nhét, sao cho thiét bj mang thir nhat xir Iy thong diép danh
tinh ngudi dung thir tu dua trén khoa cong khai tha nhét.

Theo trién khai kha thi, khdi giti con duoc tao cAu hinh ¢ chuyén tiép thong
diép danh tinh ngudi dung thr tu to thiét bi mang thir nhit bang céach sir dung
thiét bi mang thir ba.

Theo trién khai kha thi, khéi giri con duge tao cAu hinh dé giri thong diép yéu
ciu cap nhat khoéa cong khai dén UE khi khoa cong khai thir nhit khong nim
trong chu ky hgp 1€, trong do6 thong diép yéu ciu cép nhat khéa cong khai dugc
st dung dé ra lénh UE c4p nhat khoa cong khai thir nhat.

Theo trién khai kha thi, khdi nhan con duge tao ciu hinh dé giri bang 4nh xa
gifra thong tin nhan dang cta thiét bi mang thi hai va N ID tham chiéu dén thiét
bi mang thir nhét, trong d6 N ID tham chiéu duoc st dung dé danh chi muc twong
rng mot - mot N khoa cdng khai, khoa cong khai thir nhét 1a mot trong N khoa
cong khai, va N 1a sb nguyén 16n hon 0; va

khéi nhan dugc tao cAu hinh cu thé d nhan thong diép danh tinh ngudi ding
thi ba dugc giri boi thiét bi mang thir nhét theo bang anh xa gifta thong tin nhén
dang cua thiét bi mang thi hai va N ID tham chiéu.

D&i v6i cac nguyén 1y trién khai va céc hiéu qua c6 1¢i cua cic khéi in thiét
bi quan 1y khéa theo phuong an thuc hién, tham khao phuong an thyc hién cia
phuong phap quéan ly khéa theo khia canh thit ba. Céc chi tiét khong dugc mo ta
lai & day.

Theo khia canh thir chin, phuong an thyc hién sang ché dé xuét thiét bi quan
ly khéa, va thiét bi c6 thé bao gém:

khéi nhén, dugc tao cau hinh dé nhan thong diép danh tinh ngudi sit dung thtr
nhét duge giri boi thiét bi mang thir nhét, trong d6 thong diép danh tinh ngudi sir
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dung thir nhit bao gbm thong tin danh tinh ngudi dung, ID chi béo duge st dung
@é chi bao liéu théng tin danh tinh ngudi ding dugc mat mi héa, va ID tham
chidu duoc sir dung dé danh chi muc khéa cong khai thir nhat;

khéi xac dinh, dugc tao cAu hinh d&: néu ID chi béo chi béo ring thong tin
danh tinh ngudi ding & trang thai dugc méat ma héa, xac dinh, dya trén ID tham
chiéu, théng» tin nhan dang cua thiét bi mang thir hai twong tng v4i ID tham chiéu;
va

khéi giri, duoc tao cdu hinh dé giri thong diép danh tinh ngudi ding thir ba
dén thiét bi mang tht hai dya trén thong tin nhén dang cua thiét bi mang thi hai,
trong d6 thong diép danh tinh ngudi dung thir ba bao gdm thong tin danh tinh
nguoi dung va ID tham chiéu ma dugce st dung dé danh chi muc khoa cong khai
thir nhat, sao cho thiét bi mang thir hai x& ly thdng diép danh tinh ngudi ding
thir ba dya trén ID tham chiéu.

Theo trién khai kha thi, khdi nhan con dugce tao cAu hinh dé nhan thong diép
danh tinh nguoi dung tha tu duge gui boi thiét bi mang thr hai, trong d6 thong
diép danh tinh nguoi dung thtr tu bao gbm thong tin danh tinh ngudi ding dugc
giai ma and khoa cong khai thir nhét; va

khdi giri con dugce tao cu hinh dé giri thong diép danh tinh ngudi dung thir
fir dén thiét bi mang thtr nhat, sao cho thiét bi mang thr nhat x ly thong diép
danh tinh ngudi dung thir tu dua trén khoa cong khai thir nhat.

Theo trién khai kha thi, khdi nhén con duge tao cAu hinh d nhan thong tin
1énh duoc giri béi thiét bi mang thir nhat, trong d6 thong diép 1énh bao gdm thong
tin danh tinh nguoi ding duge gidi ma, va thong tin 1énh dugc st dung dé ralénh
thiét bi mang thtr ba xir 1y thong tin danh tinh nguoi ding dugc giai ma.

Theo trién khai kha thi, khéi nhan con duoc tao cAu hinh dé nhan bang anh
xa gifta thong tin nhén dang cua thiét bi mang thtr hai va N ID tham chiéu va
dugc gi boi thiét bi mang thtr hai, trong d6 N ID tham chidu dugc st dung dé
danh chi muc twong tng mot - mot N khoa cong khai, khoa cong khai thix nhét
1a mot trong N khoa cong khai, va N 1a sb nguyén 16n hon 0; va

khéi xac dinh duoc tao ciu hinh cu thé dé x4c dinh, theo bang 4nh xa gitta
thong tin nhan dang cua thiét bi mang thtr hai va N ID tham chiéu, thong tin nhan
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dang cua thiét bi mang thit hai tuong tng v6i ID tham chiéu.

Theo trién khai kha thi, khdi giri con dugc tao cdu hinh ¢ giri bang 4nh xa
gifta thong tin nhin dang ciia thiét bi mang thir ba va N ID tham chiéu dén thiét
bi mang thir nhét; va

kh&i nhan duoc tao cdu hinh cu thé dé nhan théng diép danh tinh ngudi sir
dung thir nhét cia UE duqé chuyén tiép boi thiét birmang thit nhét theo bang 4nh
xa gilra thong tin nhan dang cua thiét bi mang thtr ba va N ID tham chiéu.

Déi v6i cac nguyén 1y trién khai va cac hiéu qua c6 lgi cia cac khéi & thiét
bi quan ly khéa theo phuong an thyc hién, tham khao phuong an thyc hién cta
phuong phéap quan ly khéa theo khia canh thir tu. Cac chi tiét khong duge mo ta
lai & day.

Theo khia canh thtt muo1i, phuong an thyc hién sang ché @& xut thiét bi quan
1y khoa, va thiét bi c6 thé bao gom:

khéi thu thap, dugce tao cu hinh dé thu dugc N khoéa cong khai, trong @6 N
14 s6 nguyén 16n hon 0;

khéi phéan phéi, duoc tao cAu hinh dé phan phdi N ID tham chiéu d&n N khoa
cdng khai, trong d6 N ID tham chiéu dugc sir dung dé danh chi muc tuong ting
mot - mot N khoa cong khai; va

khéi giri, duge tao cAu hinh dé giri N khoa cong khai va N ID tham chiéu dén
thiét bi mang thtr hai, sao cho thiét bi mang thit hai thu dugc N khoa cong khai
va N ID tham chiéu.

Theo trién khai kha thi, khéi thu thép dugc tao cAu hinh cu thé dé tao N cap
khoa riéng tu-cong khai, trong d6 mdi cip khoa cong khai - riéng tu bao gbm
khoa cong khai va khoda riéng tu, va N khoa cong khai la cac khéa cong khai
trong N cip khoa riéng tu-cong khai; va

khdi giri con dugce tao cdu hinh dé giri N cap khoéa riéng tu-cong khai va N
ID tham chiéu dén thiét bi mang thir hai.

Theo trién khai kha thi, kh6i nhan con duge tao cAu hinh dé nhan thong diép
yéu cau ID tham chiéu dugc guri boi thiét bi mang thtr hai, trong d6 thong di€p
yéu cau ID tham chiéu bao gdm céc khéa cong khai trong N cip khoa riéng tu-

cbng khai, va thong di€p yéu ciu ID tham chiéu dugc st dung dé yéu cau thiét
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bi mang thir tu phan phdi cac ID tham chiéu dén céac khoa cong khai trong N cip
khoa riéng tu-cong khai.

Theo trién khai kha thi, khdi thu thap con dugc tao cAu hinh dé thu dugc khéa
cong khai thir nhat tir N khéa cong khai, va thu duoe, tir N ID tham chiéu, ID
tham chiéu dugc st dung d& danh chi muc khoéa thir nhat; va

khéi giri con duge tao cAu hinh dé gfﬁ khoa cong khai thir nhét va ID tham
chiéu dén UE.

Dbi v6i cac nguyén Iy trién khai va céc hiéu qua c6 lgi cla cac khdi trong
thiét bi quan ly khéa theo phuong 4n thuc hién, tham khio phuong én thuc hién
cua phuong phap quan ly khéa theo khia canh thir nhét. C4c chi tiét khong duge
md ta lai & day.

Theo khia canh tht mudi mot, phuong an thuc hién sang ché con dé xuét
thiét bi, bao gdbm bo xir Iy va b nhé.

B6 nh¢ duge tao ciu hinh dé lwu trit 1énh, va bd xir Iy duge tao céu hinh dé
thuc thi 1énh dugc luu trit trong b nhd. Khi bd xit Iy thyc thi Iénh duge luu trix
trong bd nhd, bd phan nay thyc hién phuong phap theo phuong an thyc hién bét
ky & khia canh thr nhit dén khia canh thtr nam.

Theo khia canh thir muoi hai, phuong 4n thuc hién sang ché dé xuat vat luu
Hﬁlnéytﬁﬂldocduqc,VéVéthﬂlUﬁrnéytﬁﬂldocduqcluuir&lénh.

Khi it nhit mot bd xr 1y ctia UE thuc thi 1énh, UE thuc hién phuong phép
quan ly khéa theo cac phuong an thuc hién phuong phép theo khia canh thir nhét
dén khia canh thir nam.

Theo khia canh thir mudi ba, phuong &n thyc hién sang ché @ xuat vat luu
trit may tinh doc dugc, va vat luu trit may tinh doc duoc luu trit Iénh. Khi it nhét
mot bo xr ly cla thiét bi mang thuc thi 1énh, thiét bi mang thuc hién phuong
phap quan ly khoa theo cac phuong an thuc hién phuong phap theo khia canh
thtr nhét dén khia canh thir ndm.

Theo phuong phép va thiét bi quan ly khoa theo cac phuong 4n thuc hién
sang ché, khi xac dinh mat ma héa thong tin danh tinh nguoi ding, UE mat ma
héa thong tin danh tinh ngudi dung dya trén khoa cong khai thur nhét, va g
thong diép danh tinh nguoi sir dung thir nhat dén thiét bi mang thi nhat, trong
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do6 thoéng diép danh tinh nguoi st dung tha nhit bao gdm thong tin danh tinh
nguoi dung, ID chi bdo duoc sir dung dé chi bao liéu thong tin danh tinh ngudi
dung dugc mat ma hda, va ID tham chiéu dugc st dung dé danh chi muc khéa
cong khai tht nhét, sao cho khi nhan théng tin danh tinh ngudi ding thir nhét,
thiét bi mang thir nhit xac dinh, dwa trén ID chi béo, liéu thong tin danh tinh
nguoi dung ¢ trang thai duge mat ma hoa, va néu ID chi Béo chi bao ring thong
tin danh tinh nguoi dung & trang thai dugc mat mé hoa, thiét bi mang thir nhét
x4c dinh, dua trén ID tham chiéu, thong tin nhan dang cta thiét bi mang tht hai
tuong ung véi khda cong khai thir nhét, va giri thong diép danh tinh nguoi dung
thr ba dén thiét bi mang tht hai. Do v4y, khi nhén théng diép danh tinh ngudi
dung thit ba cia UE, thiét bi mang thit hai giai ma thong tin danh tinh ngudi ding
dua trén khoa riéng tu tht nhit, dé thu dugc thong tin danh tinh ngudi dung duge
giai ma, va thyc hién xac thyc trén thong tin danh tinh ngudi dung bang cach sir
dung bd phin ARPF. C6 thé nhan biét rang theo phuong phép va thiét bi quan ly
khoa cong khai theo cac phuong 4n thuc hién sang ché, UE mat ma hoéa thong
tin danh tinh ngudi dung dua trén khoa cong khai thir nhét, va giri, dén thiét bi
mang thtr hai bing cach st dung thiét bi mang thtr nhat, thong diép danh tinh
nguoi dung thtr ba bao gbm thong tin danh tinh ngudi dl‘lhg dugc mat ma hda va
ID tham chiéu dugc st dung dé danh chi muc khéa cong khai thir nhét, sao cho
khi nhan théng diép danh tinh ngudi dung thir ba, thiét bi mang thir hai c6 thé
x4c dinh, dua trén bang 4nh xa dugc luu trit trude gifta cc cdp khoa cong khai -
riéng tu va cac ID tham chiéu, khéa riéng tu thtt nhit twong tmg véi khéa cong
khai thtr nhét, @ giai ma thong tin danh tinh nguoi diing duge méat ma hoa bang

cach st dung khoa riéng tu thir nhat, nho d6 cai thién hiéu suat giai ma dir ligu.

M? ta vin tit cic hinh vé
Fig.1 12 so d6 ca kién triic hé thdng theo phwrong 4n thuc hién séng ché;
Fig.2A va Fig.2B la so d6 1 cua phuong phép quan 1y khoa theo sédng ché;
Fig.3A va Fig.3B la so d6 2 cta phuong phép quan ly khéa cong khai theo
sang ché;

Fig.4A va Fig.4B 1a so d6 3 ctia phuong phap quéan ly khéa cong khai theo
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sang ché;
Fig.5A va Fig.5B 1a so dd 4 ctia phuong phap quan ly khoa cong khai theo

sang ché;
Fig.6 12 so d6 5 ctia phuong phép quan Iy khoa cong khai theo sang ché;
Fig.7 12 so d6 6 ciia phuong phéap quan 1y khoa cong khai theo sang ché;
Fig.8 1a so d6 7 cta phuwong phéap quan ly khoa cong khai theo sang éhé;
Fig.9 12 so d6 8 ciia phuong phép quan Iy khoa cong khai theo sang ché;
Fig.10 12 so dd 1 cita thiét bi quan ly khoa cong khai theo sang ché;
Fig.11 lé'so dd 2 cua thiét bi quan ly khoa cong khai theo sang ché;
Fig.12 12 s0 dd 3 ciia thiét bi quén 1y khéa cong khai theo sang ché;
Fig.13 12 so dd 4 ciia thiét bi quan 1y khéa céng khai theo sang ché;
Fig.14 1a so d 5 cia thiét bi quan ly khoa cong khai theo sang ché;
Fig.15 12 so d 6 ciia thiét bi quan Iy khéa cong khai theo séng ché;
Fig.16 12 5o dd 7 ciia thiét bi quan Iy khoa cong khai theo sang ché;
Fig.17 12 so dd 8 cia thiét bi quan ly khéa cong khai theo sang ché; va
Fig.18 1a so dd khéi cira thiét bi theo sang ché.

Mo ta chi tiét sang ché

Fig.1 12 so dd kién tric ciia hé théng theo phuong 4n thuc hién sang ché. Dya
vao Fig.1, trong hé théng truyén thong, thiét bi mang tht nht 1a thiét bi chtc
ning truy nhap va quan ly di dong (Access and Mobility Management Function,
AMPF), thiét bi mang thi hai 1a thiét bi chtrc nang boc 16 bd nhan dang thué bao
(Subscription Identifier De-concealing Function, SIDF), thiét bi mang thit ba 1a
thiét bi chirc ning khéi nhan dang (Authentication Unit Function, AUSF), va
thiét bi mang thir tu 1a thiét bi chirc nang quan ly khoa cong khai trong d6 chirc
ning quan 1y khoa coéng khai duge tich hop. HE théng truyén thong bao gbm UE,
thiét bi AMF, thiét bi AUSE, thiét bi SIDF, thiét bi chtrc ning quan ly khoa cong
khai, va may chu xéac thuc von 12 thiét bi chic niang kho chira xac thuc
(Authentication Repository Function, ARPF). Trong kién trac hé théng dugc thé
hién trén Fig.1, UE c6 thé tuong tac v6i thiét bi SIDF bang cach sir dung thiét b
AMF va thiét bi AUSF, hoic tuong tac véi thiét bi SIDF bing cach st dung chi
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thiét bi AMF.

UE c¢6 thé 13 dién thoai di dong (hodc duoc goi 12 dién thoai “té bao™) hodc
may tinh c6 thiét bi ddu cudi di dong, ching han, thiét bi mang di dugc, bé ti,
cAm tay, cii sdn trong may tinh, hodc di dong trong xe. UE cling ¢ thé dugc goi
12 thiét bi diu cudi, tram di dong (mobile station, MS) hodc thiét bi dau cubi,
hozc UE ¢6 thé con bao gém khéi ngudi thué bao, dién thoai di dong, dién thoai
thong minh, thé dit liéu khong day, may tinh hd tro sb c4 nhan (personal digital
assistant, PDA), may tinh tablet, modem khong day, thiét bi cim tay, mdy tinh
xach tay, dién thoai khéng.déy, tram vong cuc bd khong day, thiét bi dau cudi
truyén thong loai may (machine type communication, MTC), hodc tuong ty.

Thiét bi AMF dugec sir dung dé chuyén tiép cac thong diép dugc trao d6i gitra
UE va thiét bi AUSF, va con chiju trach nhiém quan ly di dong trong mang di
d6ng, chang han c4p nhat vi tri ngudi dung, ddng ky mang ngudi dung, va chuyén
d6i ngudi dung.

Thiét bi AUSF dugc st dl_mg dé chuyén tiép cac thong diép dugc trao d6i
giita thiét bi AMF va thiét bi SIDF, va con chiu trach nhiém tuong téc véi bd
phan ARPF, va thyc hién xac thyc trén thong tin danh tinh ngudi dung be"mg cach
st dung bf) phan ARPF.

Thiét bi SIDF dugc st dung dé tao cip khoa cong khai - riéng tu, phan phbi
ID tham chiéu dén cap khéa cong khai - riéng tu, gidi ma thong tin danh tinh
ngudi ding bang cach st dung khoa riéng tu dugc luu trit trong thiét bi SIDF, va
tuong tac véi thiét bi AUSF va thiét bi chirc nang quan ly khoa cong khai.

Thiét bi chitc ning quan ly khoa cong khai duge st dung dé tao cip khoa
cdng khai - riéng tu, phén phéi ID tham chiéu dén cap khéa cong khai - riéng tu,
va gtri cdp khoa cong khai - riéng tu va ID tham chiéu duoc tao dén thiét bi SIDF,
sao cho thiét bi SIDF giai ma thong tin danh tinh nguoi dung bang cach st dung
khoa riéng tu.

B0 phan ARPF chu yéu duogc st dung dé tuong tac voi thiét bi AUSF va chiu
trach nhiém chinh dé thuc hién x4c thyc trén thong tin danh tinh nguoi dung.

Trong hé théng mat ma hoa khoa cdng khai hién tai, it nhat mot mot cdp khoa

cong khai - riéng tu duge phép mét ma hoéa va giai ma thong tin danh tinh ngudi
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dung. Khi c6 it nhit mot tip cip khoa cong khai - riéng tu trong hé théng mat
ma hoa khéa cong khai, thiét bi AUSF khong thé xac dinh cip khéa cong khai -
riéng tu ma khda cong khai cta né duge st dung béi UE mét ma héa thong tin
danh tinh ngudi ding, va két qua 13, khong thé x4c dinh cip khoa cong khai -
riéng tu ma khoa riéng tir ciia né duoc sur dung dé giai ma thong tin danh tinh
nguoi dung duge mat mi hoa, dan dén hiéu suit giai ma dit liéu dugc gidm. Dé
cai thién hiéu suét giai mii dir liéu, phuong phap quan ly khoa cong khai dugc
dé xuét theo sang ché. Khi xac dinh m4t ma héa thong tin danh tinh nguoi dung,
UE méit ma hoa thong tin danh tinh nguéﬁ dung bang cach st dung khéa cong
khai th@ nhét, va giri thong diép danh tinh ngudi sir dung thir nhat dén thiét bi
AMF. Thong diép danh tinh ngudi st dung thir nhét bao gdm thong tin danh tinh
ngudi dung, ID chi bdo duge st dung dé chi bao lidu thong tin danh tinh ngudi
dung dugc mat ma hoa, va ID tham chiéu duoc sir dung dé danh chi myc khoa
cong khai thtr nhét, sao cho thiét bi AMF guri thong tin danh tinh ngudi ding
dugc mét ma hoa va ID tham chiéu dén thiét bi SIDF duya trén ID chi bo va ID
tham chiéu. M6t cach tuong ung, thiét bi SIDF cling c6 thé tim kiém, dua trén
ID tham chiéu, khéa riéng tu thir nhit twong tng véi khoéa cong khai thir nhét
duoc danh chi muc béi ID tham chiéu, va giai ma thong tin danh tinh ngudi dung
bing cach sir dung khoa riéng tu thir nhét, nhdr d6 cai thién hiéu suét giai ma dir
lidu. |

Nén luu ¥ ring & phuong phap quéan ly khéa cong khai theo sang ché, khi giri
thong tin danh tinh ngub’i dung va ID tham chiéu (tc 13, thong diép danh tinh
ngudi ding thir ba theo sang ché) dén thiét bi SIDF dya trén ID tham chiéu, thiét
bi AMF c6 thé truc tiép guri thong diép danh tinh ngudi ding tht ba dén thiét bi
SIDF duya trén ID tham chiéu, hodc ¢6 thé chuyén tiép thong diép danh tinh ngui
diing tht ba dén thiét bj SIDF bing cach sir dung AUSF dya trén ID tham chiéu.
Céac phuong an thuc hién cu thé dugc st dung duédi day dé mo ta chi tiét cac giai
phép k§ thuat cia sang ché. Nén luu y rang cac phuong 4n thuc hién cu thé sau
c6 thé duge két hop v6i nhau, va ndi dung tuong tu hodc gidng nhau khong dugc
mo ta 1dp lai theo cac phuong an thyc hién khéc nhau.

Nén luu v ring phuong phép quan Iy khoa cong khai theo sing ché c6 thé
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duoc phan chia thanh hai qué trinh chinh: qua trinh gidi ma thong tin danh tinh
nguoi dung duge mit ma hoa bang cach sir dung qua trinh tao va chuyén phat
khoéa cong khaiva khéa cong khai. Cu thé 13, d6i vdi qua trinh giai ma thong tin
danhﬂnhngubidﬁngduqcrn&nnﬁhéabéngcédnyidungkhéacéngkhahthmn
khao cac phuong an thuc hién duogc thé hién trén Fig.2A dén Fig.6. Déi v6i qua
trinh tao va chuyén phat khoa cong khai, tham khao céc phuong 4n thuc hién
duge thé hién trén Fig.7 dén Fig.9.

Fig.2A va Fig.2B 1a so dd 1 ciia phuong phap quén ly khoa theo sing ché.
Theo phuong an thuc hién dugc thé hién trén Fig.2A VE\l- Fig.2B, thiét bi AMF
chuyén tiép thong diép danh tinh ngudi ding thir ba dén thiét bi SIDF bang cach
st dung thiét bi AUSF. Dua vao Fig.2A va Fig.2B, phuong phép quén Iy khoa
c6 thé bao gdm cac budc sau.

S201. UE méat ma hoa thong tin danh tinh nguo¢i dung dua trén khoa cong
khai thit nhat. | |

Ching han, truéc khi mat ma hoa thong tin danh tinh ngudi dung dya trén
khoa cong khai thtr nhét, UE ¢6 thé truge hét nhan khéa cong khai thir nhat va
ID tham chiéu that dugc st dung dé danh chi muc khoéa cong khai thir nhét ma
duoc giri boi thiét bi SIDF hodc thiét bi chire ning quan 1y khoa cong khai, dé
thu dugc khéa cong khai thir nhit duogc st dung dé mat ma héa thong tin danh
tinh nguoi dung va ID tham chiéu tuong tmg.

Sau khi thu thap khéa cong khai thir nhat, UE c6 thé mat ma héa thong tin
danh tinh ngudi dung dua trén khoa céng khai th&r nhit. Chang han, khi thong
tin danh tinh nguoi dung dugc mat ma hoéa dya trén khoa cong khai thir nhit,
théngthldmﬂlﬁnhngubidﬁngcéthéduqcrn@1n5h6angayb§ngcédJQEdung
khoéa cong khai thir nhét; hodc thong tin danh tinh ngudi dung c6 thé dugc mat
ma hoa trude hét bing cach sir dung khoéa cong khai tam thoi, va sau d6 thong
tin danh tinh nguoi ding dugc mat ma hoa bang cach st dung khoa cong khai
tam thoi duge mat ma hoa bang cach sir dung khoa cong khai thir nhét. Mot cach
tlly chon, trude khi mat ma hoa thong tin danh tinh nguoi dung dya trén khoa
cong khai thir nhét, UE c6 thé truée hét x4c dinh lidu khoa cong khai thir nhat
trong chu ky hop 1€. Khi khoa cong khai thir nhét trong chu ky hop 1&, UE mat

-27-



41915

ma hoa thong tin danh tinh nguoi ding dua trén khéa cong khai thir nhat. Nén
lwu ¥ ring khi UE x4c dinh lidu khéa cong khai thir nhat trong chu ky hop 1¢, UE
con cin nhan chu ky sir dung khoa cong khai thir nhét dugc giri béi thiét bi SIDF
hoic thiét bi chirc ning quan ly khoa cong khai, sao cho UE xéc dinh, dya trén
chu ky st dung ctia khoa cong khai thir nhét, liéu khoa cong khai thit nhét trong
chu ky hop 1&. Ching han, chu ky st dung ctia khéa cong khai thir nhit cé thé
dugce biéu dién bdi ngay tao va ngay hét han ctia khéa cong khai thir nhét, hoac
c¢6 thd duoc biéu dién béi ngay tao va chu ky hitu dung ctia khoéa cong khai thir
nhét. '

$202. UE giri thong diép danh tinh ngudi sir dung thtr nhét dén thiét bi AMF.

Théng diép danh tinh ngudi s dung thi nhit bao gdm théng tin danh tinh
nguoi ding (ttc 13, thong tin danh tinh nguoi dung duoc mat ma héa), ID chi
béo dugc st dung dé chi bao liéu thong tin danh tinh ngudi dung duge mét ma
héa, va ID tham chidu duoc st dung dé danh chi muc khéa cong khai thir nhét.
Mt cach tiiy chon, thong diép danh tinh ngudi sir dung thir nhét c6 thé con bao
gém giao thirc mat mé hoa dugc h6 trg bdi khoa cong khai thit nhét. Ch?mg han,
thong diép danh tinh ngudi sir dung tha nhét c6 thé duoc mang trong goi tang
khong truy nhap (Non-Access Stratum, NAS) va duo'c. giri dén thiét bi AMF. Cu
thé 13, thong tin danh tinh ngudi ding, ID chi bio dugc sir dung dé chi bo liéu
thong tin danh tinh nguoi dung dugc méat ma hoa, vaID tham chiéu dugc sir dung
dé danh chi muc khoéa cong khai thir nhét c6 thé dugc mang trong gbi NAS.

Neén lvu ¥ rang ID tham chidu duge st dung dé danh chi muc khéa cong khai
thir nhat c6 thé 1a s& dugc phan phéi truéc, ¢6 thé 1a thong ti dia Iy 4m chi thiét
bi mang quan ly danh tinh, hodc cé thé 1a khoa cong khai tht nhét. Khi ID chi
b4o chi béo liéu thong tin danh tinh ngudi dung duoc mét ma hda, khi 1a sé 16n
hon 0, ID chi bao ¢6 thé chi bao rang danh tinh ngudi dung & trang thai dugc mat
m3 hoa, hodc khi 1a 0, ID chi béo chi bdo rang thong tin danh tinh ngudi dung &
trang thai khong dugc mat ma hoa. Mot cach tuy chon, khi bang 0, ID tham chiéu
ciing ¢6 thé chi béo rang thong tin danh tinh ngudi dung & trang thai khong dugc
mat ma hoa.

$203. Néu ID chi bao chi bdo rang thong tin danh tinh nguoi ding & trang
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thai duoc mat ma héa, thiét bi AMF xac dinh, dya trén ID tham chiéu, thong tin
nhan dang thiét bi AUSF tuong (mg v6i khoa cong khai thir nhét.

S204. Thiét bi AMF chuyén tiép thong diép danh tinh ngudi st dung thir nhét
dén thiét bi AUSF dua trén thong tin nh4n dang thiét bi AUSF.

Khi nhén thong diép danh tinh nguoi st dung tha nhét duoc giri boi UE, thiét
bi AMF xéc dinh, dua tréh ID chi bao duoc stir dung dé chi bao liéu thong tin
danh tinh ngudi dung duge mat ma héa va dugce bao gbm trong thong diép danh
tinh nguoi st dung thir nhét, liéu danh tinh nguoi dung duge mat ma héa, va khi
x4c dinh réng thong tin danh tinh ngudi dung dugc mat ma hoa, xac dinh, dua
trén ID tham chiéu, nhan dang thiét bi AUSF tuong tng v6i khoa cong khai thir
nhét, d& chuyén tiép thong diép danh tinh ngudi st dung tht nhét dén thiét b
AUSF dya trén thong tin nhan dang thiét bi AUSF.

Mot céch tity chon, theo phuong 4n thuc hién sang ché, & cac bude S203 va
204, vide thiét bi AMF xac dinh, dya trén ID tham chiéu, nhan dang thiét bi
AUSF tuong tng v6i khéa cdng khai thir nhét, va chuyén tiép thong diép danh
tinh ngudi ding dén thiét bi AUSF dua trén thong tin nhén dang thiét bi AUSF
c6 thé bao gdm: Thiét bi AMF nhén va luu trit truéc bang anh xa gitra thong tin
nhan dang thiét bi AUSF va N ID tham chiéu va dugc giri béi thiét bi AUSE, sa0
cho sau khi nhan thong diép danh tinh ngudi s dung thir nhét dugc gtri boi UE,
thiét bi AMF c6 thé xac dinh, theo bang 4nh xa gifra thong tin nhén dang thiét b
AUSF va N ID tham chiéu, thong tin nhan dang thiét bi AUSF tuong tng voi
khoa cong khai thir nhét, dé gt thong diép danh tinh ngudi st dung thir nhét dén
thiét bi AUSE. N ID tham chiéu dugc sir dung dé danh chi muc tuong ing mot -
mot N khoa codng khai, khoa cong khai thir nhét 12 mét rong N khoa cong khai,
va N 1a sb nguyén 16n hon 0.

$205. Néu ID chi béo chi bao ring thong tin danh tinh ngudi ding & trang
thai dugc mat ma hoa, thiét bi AUSF xéc dinh, dya trén ID tham chiéu, thong tin
nhan dang thiét bi SIDF tuong tng v6i ID tham chiéu.

S206. Thiét bi AUSF giri thong diép danh tinh ngudi dung thi ba dén thiét bi
SIDF dua trén thong tin nhan dang thiét bi SIDF. |

Thong diép danh tinh ngudi dung thir ba bao gbm thong tin danh tinh ngudi
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ding (cu thé 13, thong tin danh tinh nguodi ding dugc mét ma hoéa) va ID tham
chiéu dugc st dung dé dénh chi muc khéa cong khai thtr nhat. Sau khi nhén
thong diép danh tinh ngudi st dung thir nhét caa UE, thiét bi AUSF xéc dinh,
dua trén ID chi bao dugce sir dung dé chi bao liéu thong tin danh tinh ngudi dung
duoc mat ma héa va trong thong diép danh tinh nguoi st dung thir nhét, liéu
danh tinh nguoi dung & trang thai c6 duge mat ma hoa khong. Khi xéc dinh rang
thong tin-danh tinh nguoi dung & trang thai khong dugc méat ma hoa, thiét bi
AUSEF gtii ngay thong tin danh tinh nguoi dung dén bo phan ARPF dé xac thue.
Khi xac dinh réng thong tin danh tinh ngudi dung 6 trang thai dugc mat mé hoa,
thiét bi AUSF chi can gii, dén thiét bj SIDF, thong tin danh tinh ngudi dung
dwoc mat ma hoa bang cach st dung khoéa cong khai thir nhét va ID tham chiéu
duge sir dung dé danh chi muc khoa cong khai thi nhat, sao cho SIDF tim kiém
ngay, duya trén ID tham chiéu, khoa riéng tu thi nhit twong tmg véi khoéa cong
khai thir nhét, d giai ma thong tin danh tinh ngudi ding dugc mat ma hoa bang
cach st dung khoéa riéng tu thir nhét, va ID chi bao dugc st dung dé chi bao litu
thong tin danh tinh nguoi dung dugc méat ma hoa khong can dugc giri. Mot cach
tiry chon, théng diép danh tinh nguoi dung thi ba co thé con bao gbm giao thirc
mét ma héa duge hd tro boi khoa cong khai thir nhét.

Sau khi nhan thong diép danh tinh ngudi sir dung thir nhit duge chuyén tiép
boi thiét bi AMF, thiét bi AUSF xéc dinh, dwa trén ID chi bao dugc st dung dé
chi bao liéu thong tin danh tinh ngudi dung dugc méit ma hda va duge bao gém
trong thong diép danh tinh ngudi sir dung thir nhét, liéu danh tinh ngudi dung &
trang thai dugc mat ma hda, va khi xac dinh réng thong tin danh tinh nguoi dung
& trang thai dugc mat ma hoa, xac dinh, dya trén ID tham chiéu, thong tin nhan
dang thiét bi SIDF tuong Gmg v6i ID tham chiéu, chuyén tiép thong diép danh
tinh nguoi dung tht ba dén thiét bi SIDF dua trén thong tin nhan dang thiét bi
SIDF.

MOt cach tiy chon, theo phuong én thuc hién sang ché, & bude S205 va S206,
viéc thiét bi AUSF xéc dinh, dua trén ID tham chiéu, thong tin nhan dang thiét
bi SIDF tuong g v6i ID tham chiéu, va giri thong diép danh tinh ngudi ding
thir ba dén thiét bi SIDF duya trén thong tin nhan dang thiét bi SIDF c6 thé bao
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gdm: Thiét bi AUSF nhén va luu trit trude bang anh xa gitta thong tin nhan dang
thiét bi SIDF va N ID tham chiu va duoc giri béi thiét bi SIDF, sao cho sau khi
nhén thoéng diép danh tinh nguodi st dung tha nhit duoc giri boi UE, thiét bi
AUSF ¢4 thé x4c dinh, theo bang anh xa gifta thong tin nhan dang thiét bi SIDF
va N ID tham chiéu, thong tin nhan dang thiét bi SIDF tuong tng v6i ID tham
chidu, dé g thong diép danh tinh ngudi dimg thir ba dén thiét b SIDF.

$207. Thiét bi SIDF x4c dinh, dua trén ID tham chiéu, khoa riéng tu thit nhat
tugngﬁngvéikhéacéngkhmthﬁnhét

Khoéa cong khai thir nhét va khoa riéng tu thit nhét 13 cip khoa riéng tu-cong
khai th& nhét.

Theophucngénthuclﬂénséngché,ﬂﬁétbiSH)FcéthéluutﬁTUuécbéng
4nh xa gifta N cdp khoa riéng tu-cong khai va N ID tham chiéu, sao cho sau khi
nhén théng diép danh tinh ngudi dung thir ba, SIDF ¢ thé tim kiém, duya trén ID
tham chiéu dugc bao gdbm trong thong diép danh tinh ngudi ding thir ba, khéa
riéng tu thtr nhét twong tng v6i khéa cong khai thir nhét, dé giai ma thong tin
danh tinh ngudi ding duoc mat ma hoa dua trén khoa riéng tu thir nhat.

$208. Thiét bi SIDF giai ma thong tin danh tinh ngudi dung dua trén khoa
riéng tu thir nhét, dé thu dugc thong tin danh tinh ngudi dung dugc giai ma.

$209. Thiét bi SIDF gui thong tin danh tinh ngudi ding dugc gidi ma dén
thiét bi AUSF, sao cho thiét bj AUSF xir Iy thong tin danh tinh ngudi dung duge
giai ma.

Ching han, theo phuong 4n thuc hién sang ché, thiét bi SIDF gtri thong tin
danh tinh ngudi ding dwgc gidi ma dén thiét bi AUSF, va thiét bi AUSF gii
thong tin danh tinh ngudi dung dugc giai ma dén bo phan ARPF, sao cho bo phan
ARPF thuc hién x4c thuc trén thong tin danh tinh nguoi dung.

Nénluuy réng theo phuong an thuc hién duoc thé hién trén Fig.2AvaFig.2B,
$203 dén S206 ciing c6 thé duoc thay bing bude S211 va S212 sau. Cu thé 13,
thiét bi AMF giri ngay thong diép danh tinh ngudi ding tht ba dén thiét bi SIDF
dua trén ID tham chiéu. Dé biét chi tiét, tham khao Fig.3A va Fig.3B. Fig.3A and
Fig.3B la so d6 2 ctia phuong phap quéan Iy khoéa theo sang ché.

$210. Néu ID chi bao chi bo ring thong tin danh tinh ngudi dung & trang
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thai dugc mat ma hoa, thiét bi AMF x4c dinh, dua trén ID tham chiéu, thong tin
nhan dang thiét bj SIDF twong tmg v6i khoa cong khai thir nht.

Mot cach tuy chon, trude khi S210 trong 4o thiét bi AMF xéac dinh, dva trén
ID tham chiéu, thong tin nhan dang thiét bi SIDF tuong tng vé6i khoa cong khai
thr nhét, phuong phép c6 thé con bao gdm:

Thiét bi AMF nhén bang anh xa gifta thong tin nhan dang SIDF va N ID tham
chiéu va dugc gtri béi thiét bj SIDE. N ID tham chiéu dugc st dung dé danh chi
muc tuong tng mot - mdt N khoa cong khai, khéa cong khai thir nhit 12 mot
trong N khéa cong khai, va N 1a s nguyén 16n hon 0. Thiét bi AMF xac dinh,
theo bang anh xa gifta thong tin nhén dang thiét bi SIDF va N ID tham chiéu,
thong tin nhan dang thiét bi SIDF tuong tng vé6i khéa cong khai thir nhit. Nén
luu ¥ ring bang 4nh xa gitta théng tin nhan dang thiét bi SIDF va N ID tham
chiéu ciing c6 thé duoc tao béi thiét bi AMF dua trén thong tin cAu hinh hé théng.

- S211. Thiét bi AMF chuyén tiép thong diép danh tinh ngudi ding thi ba dén
thiét bi SIDF dua trén thong tin nhan dang thiét bi SIDF.

Theo phuong phap quéan 1y khoa cong khai theo phuong 4n thuc hién sang
ché, khi x4c dinh mat ma héa thong tin danh tinh ngudi ding, UE mét ma héa
thong tin danh tinh nguéri dung dya trén khoa cong khai thu nhit, va giri théng
diép danh tinh ngudi st dung thir nhat dén thiét bi AMF, trong d6 thong diép
danh tinh ngudi sit dung thir nhit bao gdm thong tin danh tinh ngudi dung, ID
chi bao dugc st dung dé chi bao lidu thong tin danh tinh ngudi dung duge mat
ma héa, va ID tham chiéu dugc sit dung dé danh chi muc khéa cong khai thir
nhét, sao cho khi nhén thong tin danh tinh ngudi ding thir nhat, thiét bi AMF xac
dinh, dua trén ID chi béo, liéu thong tin danh tinh ngudi dung & trang thai duoc
mat ma hoa. Néu ID chi béo chi bdo ring thong tin danh tinh ngudi ding & trang
thai dugc mat ma hoa, thiét bi AMF xac dinh, dua trén ID tham chiéu, thong tin
nhén dang thiét bi AUSF tuong Gng v6i khoa cong khai thir nhét, va giri thong
diép danh tinh ngudi st dung thir nhat dén thiét bi AUSF. Mot céch trong tu, khi
nhan théng tin danh tinh ngudi ding tha nhét, thiét bi AUSF x4c dinh, dya trén
ID chi bdo, liéu thong tin danh tinh nguoi dung & trang thai dugc mét ma hoa.

Néu ID chi bao chi bao ring thong tin danh tinh ngudi dung & trang théai dugc
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méat ma hoa, thiét bi AUSF x4c dinh, dua trén ID tham chiéu, thong tin nhan dang
thiét bi SIDF tuong Gng v6i ID tham chiéu, va giri thong diép danh tinh ngudi
dung thtr ba dén thiét bj SIDF, sao cho khi nhan thong diép danh tinh ngudi ding
thir ba ciia UE, thiét bi SIDF giai m4 thong tin danh tinh ngudi dung dwa trén
khoa riéng tu thir nhat, thu dugc thong tin danh tinh ngudi dung dugc giai ma,
va gt thong tin danh tinh ngudi dﬁﬁg duoc giai ma dén bd phan ARPF. Do vay,
bd phian ARPF thuc hién xéc thyc trén thong tin danh-tinh ngudéi dung. Co thé
nhan biét ring theo phuong phap quan Iy khéa cong khai theo phuong an thuc
hién sang ché, UE m4t ma hoa thong tin danh tinh ngudi ding dua trén khoa
cong khai thir nhét, va giri, dén thiét bi SIDF, thong diép danh tinh ngudi ding
thir ba bao gdm théng tin danh tinh ngudi dung dugc mét ma héa va ID tham
chiéu ma dugc st dung dé danh chi muc khéa cong khai thi nhét, sao cho khi
nhén théng diép danh tinh ngudi diing thir ba, thiét bi SIDF c6 thé xéc dinh, dya
trén bang 4anh xa dugc luu trit trude gifta cac cdp khda cong khai - riéng tu va
céc ID tham chiéu, khoa riéng tu thi nhit trong tng véi khoda cong khai thir nhat,
dé giai ma thong tin danh tinh ngudi dung duge mat ma hoa bing cach sir dung
khoéa riéng tu thir nhat, nhoy d6 cai thién hiéu suat giai ma dit liéu.

Dua trén cac phuong an thuc hiéri duoc thé hién trén Fig.2A dén Fig.3B, Mot
cach tuy chon, theo phuong &n thuc hién sdng ché, trude khi S208 trong d6 thiét
bi SIDF xéc dinh, dya trén ID tham chiéu, khoa riéng tu thir nhat trong tng véi
khéa cong khai thir nhét, phuong phap con bao gdm:

Thiét bi SIDF x4c dinh liéu khoa c6ng khai thir nhat trong chu ky hop 1&. Khi
khéa cong khai thir nhét trong chu ky hop 1€, S208 dugc thuc hién, cu thé 14,
thiét bi SIDF x4c dinh, dua trén ID tham chiéu, khoa riéng tu thir nhét trong tmg
v6i khoa cong khai thir nhét.

Nguoc lai, khi khoa cong khai thir nhit khong nim trong chu ky hop 18, S210
duoc thuc hién ngay. Dé biét chi tiét, tham khao Fig.4A va Fig.4B. Fig.4A va
Fig.4B 14 so d6 3 ctia phuong phap quan ly khoa cong khai theo sang ché.

$212. Thiét bi SIDF giri thong diép yéu cau cap nhat khoa cong khai dén UE.

Thong diép yéu ciu cap nhat khéa cong khai duge sir dung dé ra 1énh UE cép
nhat khoa cong khai thir nht.

-33-



41915

C6 thé nhan biét rang theo sang ché, trude bude S208 trong d6 thiét bi SID
xé4c dinh, dya trén ID tham chiéu, khoa riéng tu thir nhét twong tng véi khoa
cong khai thir nhét, thiét bi SIDF trudc hét xac dinh liéu khéa cong khai thir nhét
hop 16. Néu khéa cong khai thir nhét hop 18, thiét bj SIDF xé4c dinh ngay khéa
riéng tu thir nhit tirong Gmg dua trén khoa cong khai thr nhit, dé giai ma théng
tin danh tinh ngu¢i dung dugc mat ma héa dua tréﬁ khoa riéng tu thir nhét. Néu
khoa cong khai thir nhit khong hop 16, thiét bi SIDF giri thong diép yéu cau cap
nhat khoa cong khai dén UE, sao cho UE cép nhét khoa c6ng khai thir nhit, nhoy
d6 cai thién bao mat cia thong tin danh tinh ngu¢i dung.

Ngoai ra, dua trén cdc phuong &n thuc hién dugc thé hién trén Fig.2A dén
Fig.3B, dé théa min yéu cAu ngan chin hop phap (Law for Interception) dé kiém
chirng danh tinh dugc mét ma hda, mét cach tuy chon, sau khi giai ma thong tin
danh tinh ngudi ding dua trén khéa riéng tu thir nhit dé thu duge thong tin danh
tinh ngudi ding duge giai ma, bude $208 thiét bi SIDF c6 thé con giri thong tin
danh tinh ngudi ding dugc giai ma va khoa cong khai thir nhit dén thiét bi AMF,
sao cho thiét bi AMF xac dinh liéu dang ky va xéac dinh s& duoc thuc hién trén
thong tin danh tinh nguoi ding. Dé biét chi tiét, tham khao Fig.5A va Fig.5B.
Fig.5A va Fig.5B 1a so d6 4 cua phuong phép quén ly khoa cong khai theo
phuong an thuc hién sang ché. Phuong phap quan Iy khoa coéng khai c¢6 thé con
bao gdm cac budc sau.

S$213. Thiét bj SIDF gui thong diép danh tinh ngudi dung thir tw dén thiét bi
AMF. |

Théng diép danh tinh ngudi ding thtr tr bao gdm thong tin danh tinh ngudi
dung dugc gidi ma va khoa cong khai thir nhat. Mot cach tity chon, thong tin
danh tinh ngudi ding thir trr ¢6 thé con bao gdm giao thirc mat ma héa ctia khéa
cong khai thir nhét, tham sé khac duogc sir dung ¢ mat ma hoa, va tuong tu.

Mot cach tuy chon, khi thiét bi SIDF gtri thong di€p danh tinh ngudi dung
thir tu dén thiét bi AMF, thiét bi SIDF ¢6 thé truc tiép giri thong diép danh tinh
ngudi ding thir tu dén thiét bi AMF, hodc c¢6 thé chuyén tiép thong diép danh
tinh ngudi dung tht tu bang cach sir dung thiét bi AUSF. Cu thé 13, thiét bj SIDF
c6 thé trude hét giri thong diép danh tinh ngudi ding tha tu dén thiét bi AUSF,
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va sau d6 thiét bi AUSF chuyén tiép thong diép danh tinh ngusi ding tht tu dén
thiét bi AMF. Néi theo cach khéc, thiét bi AMF c6 thé trure tiép nhan thong tin
danh tinh nguoi dung thir tu duge giri boi thiét bi SIDF, hoic c6 thé nhan théng
tin danh tinh nguoi dung thir tu bing cach st dung thiét bi AUSF.

S214. Thiét bi AMF mat m3 héa thong tin danh tinh ngudi dung dugc giai
ma bing cach sir dung khoa cong khai thir nhét, dé tao thong tin daﬁh tinh ngudi
ding can dugc kiém chimg.

S$215. Thiét bi AMF so sanh thong tin danh tinh ngudi ding cin dugc kiém
chirng .Vé‘l théng tin danh tinh ngudi dung.

Dua vao cac phuong 4n thuc hién dugc thé hién trén Fig.2A dén Fig.3B, UE
otri thong diép danh tinh ngudi str dung thir nhit dén thiét bi AMF & bude S202.
Thong diép danh tinh ngudi st dung thir nhat bao gdm thong tin danh tinh ngudi
dung, ID chi bdo dugc sir dung dé chi bao liéu thong tin danh tinh nguoi ding
dugc méit ma hoa, va ID tham chiéu duoc str dung dé danh chi muc khéa cong
khai thir nhat. Thiét bi AMF thu dugc trude thong tin danh tinh ngudi dung, va
sau khi tao thong tin danh tinh nguoi dung can duogc kiém ching, thiét bi AMF
¢4 thé so sanh thong tin danh tinh ngudi ding can duge kiém chimg va thong tin
danh tinh ngudi dung, dé xac dinh liéu ¢ thuc hién ding ky va XAc thuc trén
thong tin danh tinh ngudi dung.

S216. Néu thong tin danh tinh nguoi ding can duoc kiém chimg gidng nhu
thong tin danh tinh nguoi ding, thiét bi AMF giri thong tin 1énh dén thiét bi
AUSF.

Thong tin 1€nh cé thé bao gdm théng tin danh tinh ngudi dung duge gidi ma,
va thong tin 1énh dugc sir dung dé ra 1énh thiét bi mang tht ba xtt Iy thong tin
danh tinh nguoi dung duoc gidi ma.

S217. Thiét bi AUSF xur ly thong tin danh tinh nguoi dung dugc giai ma.

Chéng han, theo phuong an thuc hién sang ché, viéc thiét bi AUSF xir ly
thong tin danh tinh nguoi dung dugce giai ma nghia la thiét bi AUSF giri thong
tin danh tinh ngudi ding duoc gidi ma d¢én bo phan ARPF, sao cho by phén ARPF
thuc hién x4c thuc trén thong tin danh tinh nguoi dong.

Mot cach tuy chon, sau bude S215, phuong phép cé thé con bao gdbm: néu
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thong tin danh tinh nguoi dung can duge kiém chimg khac véi thong tin danh
tinh nguoi dung, chi bdo rang thong tin danh tinh ngudi dung 13 khong hop phap.
Thiét bi AMF c6 thé giri thong diép gian doan qui trinh ding ky dén thiét bi
AUSF, sao cho thiét bi AUSF dimg dang ky va xac thuc trén thong tin danh tinh
" ngudi dung dya trén thong diép gian doan qud trinh dang ky, va khong can thue
hién S217.

C6 thé nhan biét rang theo phurong 4n thuc hién séng ché, after thu thap thong
tin danh tinh nguoi dung duge giai ma, thiét bi SIDF gtri thong tin danh tinh
ngudi ding to thiét bi AMF, sao cho thiét bi AMF mat ma héa thong tin danh
tinh ngudi dung duoc giai ma dya trén khéa cong khai thir nhét, dé tao thong tin
danh tinh ngudi diing cin dugc kiém chimg, va so sanh thong tin danh tinh nguoi
dung can dugc kiém chtng va thong tin danh tinh ngudi dung, dé xac dinh, dyua
trén két qua so sanh, liéu ding ky va xac thuc cé duge thyc hién trén thong tih
danh tinh ngudi dung, nhy d6 thoa mén yéu ciu ngan chin hop phap & kiém
ching danh tinh dugc mét ma hoa.

Céc phuong 4n thuc hién dugc thé hién trén Fig.2A dén Fig.5B mo ta chi tiét
qua trinh trong d6 khi UE xé4c dinh mat ma héa thong tin danh tinh nguoi dung,
théhg tin danh tinh ngu¢i dung dugc mat ma héa bang cach sit dung khéa cong |
khai duge giai ma. Néu UE khong mat ma héa thong tin danh tinh ngudi ding,
Fig.6 12 s0 dd 5 ctia phuong phép quéan ly khoa cong khai theo sang ché. Phuong
phép quan ly khoa cong khai cé thé bao gdm céc budc sau.

$601. UE x4c dinh liéu mAt ma hoa thong tin danh tinh ngudi dung.

Trudc khi giri thong tin danh tinh ngudéi dung, UE trude hét x4c dinh liéu mat
m4 hoéa thong tin danh tinh ngudi ding. Néu dugc xac dinh mat ma hoa thong
tin danh tinh nguoi dung, bude S201 duoc thuc hién. Néu xac dinh khong mat
m4 héa thong tin danh tinh nguoi dung, bude S602 duge thuc hién.

~ 8$602. Khi x4c dinh khéng mit ma héa thong tin danh tinh nguoi dung, UE
otri thong diép danh tinh ngudi ding thir hai dén thiét b AMF.

Théng diép danh tinh ngudi dung thir hai bao gbm théng tin danh tinh ngudi
‘ dung khong dugc mat ma hoa va ID chi bdo dugc sir dung dé chi bao li¢u thong

tin danh tinh ngudi dung duge mat mé héa. Nén luu y rang khi ID chi bao bing
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0, chi bao rang thong tin danh tinh ngudi ding & trang thai khong dugc mét ma
héa. Ching han, théng diép danh tinh ngudi dung thi hai ¢6 thé dugc mang trong
61 NAS va duge giri dén thiét bi AMF. Cu thé 13, thong tin danh tinh ngudi ding
khong dugc mat ma hoa va ID chi bdo duoc st dung dé chi bao lidu thong tin
danh tinh nguoi dung duge mat ma hoa co thé dugc mang trong g6i NAS.

S603. Néu ID chi bao chi bdo rang thong tin danh tinh ngudi ding & trang
thai khong dugc mat ma hoa, thiét bi AMF x4c dinh thong tin nhan dang thiét bi
AUSF tuong Gng dya trén thong tin danh tinh nguoi dung.

S604. Thiét bi AMF chuyén tiép thong diép danh tinh ngudi ding thit hai dén
thiét bi AUSF dua trén thong tin nhan dang thiét bi AUSF.

Khi nhin théng diép danh tinh ngudi dung thit hai dugc giri boi UE, thiét bi
AMTF x4c dinh, dua trén ID chi bao dugc st dung dé chi bao liéu thong tin danh
tinh ngudi ding dugce mat ma hoa va dugce bao gbm trong théng diép danh tinh
ngudi dung thi hai, liéu thong tin danh tinh ngudi dung & trang thai khong dugc
mAat mé héa, va khi x4c dinh ring thong tin danh tinh nguoi dung & trang thai
khoéng dugec mat ma hoa, thiét bi AMF xac dinh thong tin nhin dang thiét bi
AUSF turong (g dua trén thong tin danh tinh nguo1 dung.

S605. Néu ID chi bdo chi bdo ring théng tin danh tinh ngudi dung & trang
thai khong dwoc mét ma hoa, thiét bi AUSF guri thong tin danh tinh ngudi ding
dén b phan ARPF.

Khi nhan thong diép danh tinh ngudi ding thi hai duge chuyén tiép boi thiét
bi AMF, thiét bi AUSF xac dinh, dwa trén ID chi bao that dugc sit dung dé chi
b&)ﬁéuthéngthldmﬂlﬁnhnguéidﬁngdUchnﬁnnﬁhéavéduqcbaogénlﬁong
thong diép danh tinh ngudi dung tha hai, liéu thong tin danh tinh nguoi dung &
trang thai khong dugec mat ma héa. Khi xdc dinh rang thong tin danh tinh ngudi
ding & trang thai khong dugce mat ma hoa, thiét bi AUSF tryc tiép gtri thong tin
danh tinh nguoi dung dén bo phan ARPF, sao cho by phan ARPF thyc hién x4c
thuc trén thong tin danh tinh ngudi dung.

Theo phuong phéap quéan ly khoéa cong khai theo phuong 4n thuc hién sing
ché, UE xéc dinh liéu mét mé hoa thong tin danh tinh nguoi dung, khi xac dinh
khong mat ma hoa thong tin danh tinh nguoi dung, UE gui thong di€p danh tinh
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ngudi ding thir hai dén thiét bi AMF, trong d6 thong diép danh tinh ngudi dung
thir hai bao gbém thong tin danh tinh ngudi ding khong duge mat ma héa va ID
chi béo dugc st dung dé chi béo liéu thong tin danh tinh ngudi ding duge mat
ma hoéa, sao cho khi thiét bi AMF nhan thong tin danh tinh ngudi dung thir hai,
néu ID chi bao chi b4o ring thong tin danh tinh ngudi dung & trang thai khong
dwoc mat ma héa, thiét bi AMF x4c dinh thong tin nhan dang thiét bi AUSF
trong tng dua trén thong tin danh tinh ngudi dung, va chuyén tiép thong diép
danh tinh nguoi ding thi hai dén thiét bi AUSE. Do v4y, khi nhan thong diép
danh tinh ngudi ding thir hai dugc chuyén tiép boi thiét bi AME, thiét bi AUSF
otri thong tin danh tinh ngudi ding dén b phan ARPF néu ID chi béo chi bdo
ring thong tin danh tinh ngudi ding & trang thai khong dtfgc mat mi héa. C6 thé
nhén biét ring theo phuong phap quan 1y khoéa cong khai theo phuong an thuc
hién sang ché, khi UE giri théng diép danh tinh ngudi ding th hai dén thiét bi
AUJSP;dothéngcﬁépdanhthﬂlngubidﬁngth&kmibaogénlﬂ)chibéoqucs&
dung d& chi béo lidu théng tin danh tinh ngudi dung duge mét ma hoa, khi thiét
bi AUSF nhén thong diép danh tinh ngudi dung thir hai, thiét bi AUSF c6 thé xac
dinh, dua trén ID chi béo, liéu théng tin danh tinh ngudi dung & trang thai khong
dugc mat ma hoa. Khi xac dinh réng thong tin danh tinh nguoi dung & trang théi
khong dugc mét ma hoa, thiét bi AUSF giri ngay thong tin danh tinh ngudi ding
dén bd phin ARPF, sao cho bd phan ARPF thyc hién x4c thuc trén thdng tin danh
tinh nguoi dung, nhd d6 céi thién hiéu suét giai ma dir ligu.

Dua trén cac phuong én thuc hién dugc thé hién trén Fig.2A dén Fig.3B, khi
UE gtri thong tin danh tinh nguoi dung dugec mét ma hoa dén thiét bi SIDF dé
giai mai, thiét bi SIDF can luu trit trude N cdp khéa riéng tu-cong khai va N ID
tham chiéu, thu dugc khoa cong khai thir nhat tir N cip khoa riéng tu-cong khai,
thu dugc, tir N ID tham chiéu, ID tham chiéu dugc st dung dé danh chi muc
khoa cong khai thir nhét, va sau d6 chuyén phét khéa cong khai thir nhat va chi
muc thr nhét dén UE, tic 13, qua trinh tao va chuyén phat khéa cong khai. Qua
trinh nay c6 thé duoc trién khai cu thé bing cach st dung ba phuong phép trién
khai kha thi dudi ddy, nhu dugc thé hién trén Fig.7 dén Fig.9.

Theo trién khai kha thi tht nhét, Fig.7 12 so d 6 ctia phuong phap quan 1y
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kho6a cong khai theo sang ché. Phuong phap quan ly khéa cong khai c6 thé bao
gdm cac budc sau.

S701. Thiét bi SIDF tao N cip khoéa riéng tu-cong khai.

Cap khoa riéng tu-cong khai tha nhét theo cic phuong 4n thuc hién néu trén
1a mot trong N cip khoa riéng tu-cong khai, va N 1a sd nguyén 16n hon 0. Mdi
cip trong N cip khoa riéng tu-cong khai bao gbm khoa cong khai va khoa riéng
tu tuong ung. Khoa cong khai c6 thé dugc sir dung dé mat ma héa thong tin danh
tinh nguoi dung, va khéa riéng tu ¢d thé duoc st dung dé giai ma thong tin danh
tinh nguoi dung duge mat ma hoa bang cach str dung khéa cong kﬁai.

$702. Thiét bi SIDF phan phdi c4c ID tham chiéu dén céc khéa cong khai
trong N cap khoa riéng tu-cong khai.

Nén luvu y réng ID tham chiéu duoc st dung dé danh chi muc khoa cong khai
¢6 thé 12 56 duoc phan phéi trude, c6 thé 1a thong tin dia Iy ngdm chi bao thiét bi
mang quan ly danh tinh, hodc ¢ thé 1a khéa cong khai. Khi ID chi bdo chi bao
lidu thong tin danh tinh ngudi ding dugc mat ma héa, khi bang s6 16n hon 0, ID
chi bao c6 thé chi bao viéc danh tinh ngudi dung & trang thai dugc mat ma hoa,
hoéckhibéng(LI[)chibéochibéoréngthéngthldanhthﬂ1ngubidﬁng(3Uang
thai khong dugc mét ma hoa.

Thiét bi SIDF phéan phdi ID tham chiéu dén mdi khéa cong khai trong N cdp
khéa riéng tu-cdng khai. Mot cach twong tmg, ¢ N ID tham chiéu, va N ID tham
chiéu duoge st dung dé danh chi muc twong tng mot - mot N cép khoa riéng tu-
cong khai.

Dé tranh viéc khoa riéng tu tir cip khoa cong khai - riéng tu trong céc cdp
khéa cong khai - riéng t khong thé duge x4c dinh dé giai ma thong tin danh tinh
ngudi dung dugc mat ma hda, theo phuong an thuc hién sing ché, ID tham chiéu
duge st dung dé danh chi muc khéa cdng khai dugc phén phéi dén khéa cong
khai trong mdi cip cta N cip khoa riéng tu-céng khai, sao cho khi nhén thong
tin danh tinh ngudi dung va ID tham chiéu, thiét bi SIDF c6 thé x4c dinh, theo
bang anh xa duoc luu tri trude gitra cap khoa riéng tu-cong khai va cac ID tham
chiéu, khéa riéng tu thir nhét tuong Gng v6i khéa cong khai thir nhét, giai ma
thong tin danh tinh nguoi dung bang cach st dung khoéa riéng tu thir nhét, nho
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d6 céi thién hiéu suit giai ma dir ligu.

S703. Thiét bi SIDF thu dugc khoa cong khai thir nhét tir N cip khéa riéng
tu-cong khai va ID tham chiéu tir N ID tham chiéu.

ID tham chiéu dugc sir dung dé danh chi muc khéa cong khai tha nhét.

S904. Thiét bi SIDF gtri khéa cong khai thir nhét va ID tham chiéu dén UE.

Ching han, thiét bi SIDF ¢6 thé giri khéa cong khai thir nhat va ID tham chiéu
dén méi trudng luu trit tin cdy trén UE theo cach ngoai tuyén hodc truc tuyén
(OTP). Nén luu y ring khi ID tham chiéu 12 khéa cong khai tht nhat, thiét bi
SIDF ¢6 thé giri chi khoa cong khai thtr nhét dén UE. |

Mot cach tuy chon, thiét bi SIDF ¢6 thé con gui giao thirc mat m4 hda dugce
hd tro bsi khoa cdng khai thir nhéit dén UE, sao cho UE mit ma héa théng tin
UE theo giao thirc mit ma hoa dya trén khéa cong khai thir nhit.

Ngoai ra, khi giti, dén UE, khoa cong khai thir nhit va ID tham chiéu dugc
st dung dé dénh chi muc khéa cong khai thir nhét, thiét bi SIDF c6 thé ciing gt
chu ky str dung cia khéa cong khai thir nhit dén UE, sao cho UE c6 thé x4c dinh,
dua trén chu ky st dung cuia khoa cong khai thar nhét, liu khéa cong khai thir
nhét trong chu k¥ hop 18. Ching han, chu ky st dung ¢6 thé dugc biéu dién bang
ngay tao va ngay hét han cta khoa cong khai thir nhét, hodc ¢ thé dugc biéu
dién bang ngay tao va chu ky st dung ctia khoa cong khai thir nhét.

C6 thé nhan biét rﬁng theo phuong an thuc hién sang ché, sau khi tao N cap
khoa riéng tu-cong khai va phan phéi, d&én khoa cong khai trong mdi cip ciia N
cdp khoa riéng tu-cong khai, ID tham chiéu duoc str dung dé danh chi muc khéa
codng khai, thiét bi SIDF thu dugc khéa cong khai thi nhit tir N cip khoa riéng
tu-cong khai va ID tham chiéu tir N ID tham chiéu, va gii khéa cong khai thit
nhét va ID tham chiéu dén UE, sao cho UE c6 thé mat ma hoa thong tin danh
tinh ngudi ding dua trén khoa cong khai thir nhét, va giri, dén thiét bi SIDF bang
cach st dung thiét bi AMF va thiét bi AUSF, thong diép danh tinh nguoi ding
thir ba bao gdm thong tin danh tinh ngudi dung va ID tham chiéu. Khi nhan thong
diép danh tinh nguoi dung thir ba, thiét bi SIDF c6 thé xac dinh, dua trén bang
énh xa dugc luu trif trude gita cdp khéa riéng tu-cong khai va céc ID tham chiéu,

khoa riéng tu thir nhit trong tmg v6i khéa cong khai thir nhét, giai ma thong tin
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danh tinh ngudi ding bang cach str dung khéa riéng tu thir nhét, nhd d6 cai thién
hiéu suit giai ma dir lidu.

Theo trién khai kha thi thir hai, Fig.8 1 so d6 7 ctia phuong phép quan ly
khoa cong khai theo sang ché. Phuong phép quan 1y khoa cong khai c6 thé bao
gbm cac buée sau.

S801. Thiét bj SIDF tao N cip khoa riéng tu-cong khai.

C3p khoa riéng tu-cong khai thir nhit theo cac phuong 4n thuc hién néu trén
]a mot trong N cip khoa riéng tu-cong khai, va N 1a sb nguyén 1ém hon 0.

$802. Thiét bi SIDF giri thong diép yéu ciu ID tham chiéu dén thiét bi chirc
ning quan ly khoa cong khai.

Thoéng diép yéu cau ID tham chiéu bao gdm c4c khoa cong khai trong N cip
khéa riéng tu-cong khai, va thong diép yéu ciu ID tham chiéu dugce sit dung dé
yéu cau thiét bi chirc ning quan ly khoéa cong khai phin phéi cac ID tham chiéu
dén céc khéa cong khai trong N cip khéa riéng tu-cong khai.

Sau khi tao N cip khoa riéng tu-cong khai, thiét bi SIDF giii thong diép yéu
cAu ID tham chiéu dén thiét bi chirc ning quan ly khoéa cong khai, sao cho thiét
bi chirc nang quén Iy khoa cong khai phan phdi céc ID tham chiéu dén cac khéa
céng khai trong N cap khoéa riéng tu-cong khai. |

S$803. Thiét bi chirc nang quan 1y khoa cong khai phan phéi N ID tham chiéu
dén N khoa cong khai.

N ID tham chiéu duoc st dung dé danh chi muc tuong tng mot - mot N khoa
cong khai. Nén lvu ¥ ring ID tham chiéu duge sir dung dé danh chi muc khoa
cong khai c6 thé 13 s6 dugc phéan phdi trude, co thé 1a thong tin dia Iy ngdm chi
thiét bi mang quan ly danh tinh, hodc c6 thé 14 khoa cong khai. Khi ID chi béo
chi bao liéu thong tin danh tinh ngudi dung dugec mat ma hoa, khi bang s6 16n
hon 0, ID chi bao ¢6 thé chi bao rang danh tinh ngudi ding & trang thai dugc mét
ma héa, hodc khi bing 0, ID chi bao chi bao rang thong tin danh tinh ngudi ding
& trang thai khong dugc mét ma hoa.

S804. Thiét bi chirc nang quan ly khoa cong khai giri N khoa cong khai va N
ID tham chiéu dén thiét bi SIDF. |

Sau khi phan phéi N ID tham chiéu dén N khoa cong khai, thiét bi chtc ning
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quan 1y khoéa cong khai giri N khoa cong khai va N ID tham chiéu dén thiét bi
SIDF, sao cho thiét bi SIDF thu dugc N khéa cong khai va N ID tham chiéu, va
Irru trit bang 4nh xa gitta N cp khoéa riéng tu-cong khai va N ID tham chiéu. Do
vay, sau khi nhin thong di€p danh tinh nguoi st dung thir nhét, thiét bi SIDF tim
thdy khoa riéng tu thir nhit trong tng dya trén ID tham chiéu duoc sir dung dé
dénh chi muc khoa cong khai thir nhat va dugc bao gbm trong thong diép danh
tinh nguoi str dung thir nhét, d giai ma théng tin danh tinh ngudi dung dugc mat
ma hoa bing cach str dung khoéa riéng tu thi nhat. ’

$805. Thiét bi chirc ning quan 1y khéa cong khai thu dugc khoa cong khai
thtr nhét tir N khoa céng khai va thu dugc, tr N ID tham chiéu, ID tham chiéu
dugc st dung dé @anh chi muc khéa cong khai thir nhét.

$806. Thiét bi chirc ning quan Iy khoa cdng khai giri khéa cong khai thir nhét
va ID tham chiéu dén UE.

Chéng han, thiét bi chirc ning quéan Iy khéa cong khai c6 thé giri khéa cong
khai thit nhét va ID tham chiéu dén moi trudng huu trit tin cdy trén UE theo cach
true tuyén hodc ngoai tuyén (OTP). Nén luu y rang khi ID tham chiéu 12 khéa
cong khai thir nhét, thiét bi SIDF ¢6 thé giri chi khoa cong khai tht nhat dén UE.
| Mot cach tiry chon, thiét bi chirc nang quan Iy khoéa cong khai c6 thé con gui
giao thirc mat ma hoéa duge hd trg bsi khoa cong khai thie nhét dén UE, sao cho
UE méat ma héa thong tin UE theo giao thirc mat ma hoa dua trén khéa cong khai
thir nhat.

Sau khi phan phdi N ID tham chiéu dén N khéa cong khai, thiét bi chirc nang
quan ly khoa cong khai co6 thé thu duoc khoa cong khai thir nhat tir N khoa cong
khai, va thu duoc, tir N ID tham chiéu, ID tham chiéu dugc sir dung dé danh chi
muc khoa cong khai thir nht; va giri khoa cong khai tha nhit va ID tham chiéu
dén UE, sao cho khi x4c dinh mat ma héa thong tin danh tinh ngudi ding, UE
c6 thé mat ma hoa thong tin danh tinh nguoi dung dya trén khoa cong khai thir
nhét, va chi bao, br?lng cach st dung ID tham chiéu, khoa cong khai thir nhét duge
str dung dé mat ma hoa thong tin danh tinh ngudi dung.

Neén luu y ring theo phurong 4n thuc hién sang ché, khéng c6 chubdi giita S804
va S805.
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C6 thé nhan biét ring theo phuong 4n thyc hién sang ché, thiét bi SIDF tao
N cap khoa riéng tu-cong khai va giri thong diép yéu cau ID tham chiéu dén thiét
bi chirc ning quan ly khoéa cong khai, sao cho thiét bi chirc ning quan ly khéa
cdng khai phan phéi cac ID tham chiéu dén cac khéa cong khai trong N cip khoa
riéng tu-cong khai. Sau khi phan phdi N ID tham chiéu d&n N khoa cong khai,
thiét bi chirc néng quan ly khoa cong khai co thé thu dugc khoa cong khai thir
nhit tir N khoéa cong khai va thu duge, tir N ID tham chiéu, ID tham chiéu dugc
str dung dé danh chi muc khoa cong khai thir nhét; va giri khoa cong khai tha
nhét va ID tham chiéu dén UE, sao cho khi xac dinh m4t m4 héa thong tin danh
tinh ngudi dung, UE co thé mat ma hoa thong tin danh tinh ngudi ding dua trén
khoa cong khai thir nhat. Ngodi ra, thiét bi chitc ning quan ly khoa cdng khai gtri
N khéa cong khai va N ID tham chiéu dén thiét bi SIDF, sao cho thiét bj SIDF
thu dugc N khoa cong khai va N ID tham chiéu, va luu trir bang 4nh xa gitra N
cdp khoa riéng tu-cong khai va N ID tham chiéu. Do v4y, sau khi nhan thong
diép danh tinh ngudi ding thir ba, thiét bi SIDF tim thdy khéa riéng tw thtr nhat
tuong tng dya trén ID tham chidu dugce sit dung dé danh chi muc khoéa cong khai
thir nhét va dugc bao gdbm trong thong diép danh tinh ngudi ding thit ba, dé giai
ma thong tin danh tinh nguoi dung duge mat ma hoa bang cach sir dung khéa
riéng tu thir nhat, nhd d6 cai thién hiéu suét giai ma dit lidu.

Theo trién khai kha thi tht ba, Fig.9 14 so db 8 ciia phuong phap quan ly khoa
cong khai theo sang ché. Phuong phép quan 1y khéa cong khai ¢6 thé bao gdm
cac budc sau.

S901. Thiét bi chitc ning quéan ly khéa cong khai tao N cip khoa riéng tu-
cong khai va phan phéi N ID tham chiéu dén N khéa cong khai.

MBbi cip khoa cong khai - riéng tu bao gbm khoa cong khai va khoa riéng tu,
va N khéa cong khai 1 cac khéa cong khai trong N cip khéa ri€ng tu-cong khai.
Cap khoa riéng tu-cong khai thir nhét theo céc phuong 4n thuc hién 12 mot trong
N cédp khoa riéng tu-cong khai, va N 1a s6 nguyén 16n hon 0. N ID tham chiéu
dugce st dung dé danh chi muc twong tmg mot - mot N khoa cong khai. Co thé
hiéu ring cac ID tham chiu c6 thé 1a cac chudi ky tu, cac s, hodc twong tu.

Chéng han, néu c¢6 100 cip khoéa cong khai - riéng tu, cac ID duge phan phéi dén
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cac khéa cong khai c6 thé bang tir 0 dén 99. Chic chin 13, 6 dai cua ID tham
chidu c6 thé bj gi6i han theo cach khac, ching han, 4o dai bang 6 bit, 8 bit, 15
bit, hoac 100 bit, va cé thé duogc xac dinh chic chin dua trén thang ty 1€ dich vu.
$902. Thiét bi chirc ning quan ly khoa cong khai giri cac khoa cong khai
trong N cdp khoa riéng tu-cong khai va N ID tham chiéu dén thiét bi SIDF.

Nén lwu y rang ID tham chiéu duoc st dung dé dénh chi muc khoéa cong khai
c6 thé 12 sb duogc phan phéi trude, c6 thé 1 thong tin dia 1y ngam chi thiét bi
mang quan ly danh tinh, hodc c6 thé 12 khéa cong khai.

Chéng han, khi bing sb 16n hon 0, ID chi béo c6 thé chi béo rang danh tinh
nguoi dung & trang thai duge mét ma hoa, va khi bing 0, ID chi bao chi b4o ring
thong tin danh tinh ngudi ding & trang thai khong dugc mét mé hoéa. Chang han,
ID chi bo bang 1, chi bao ring danh tinh ngudi dung & trang thai dugc mat ma
héa. ID chi béo bang 0, chi bao ring thong tin danh tinh ngudi dung & trang thai
khong dugc mét ma hda.

Chéang han, ID chi bo c6 thé 14 chudi ky tu dinh truéc. Chang han, chudi ky
tu dinh trude tht nhét chi bao ring danh tinh ngudi ding & trang thai dugc mét
m3 héa, va chudi ky tu dinh truéce thi hai chi bdo rang danh tinh nguoi ding &
trang thai khong duge mat ma héa. C6 thé hidu ring chudi ky tw dinh trude thie
nhét khac véi chudi ky tur dinh trude thi hai, va dinh dang cia chudi ky tu khong
bi gidi han & day theo sang ché.

Sau khi phan phéi N ID tham chiéu dén N khéa cong khai, thiét bi chirc ning
quén ly khoa cong khai giri N khoa cong khai va N ID tham chiéu dén thiét bi
SIDF, sao cho thiét bi SIDF thu duoc N khéa cong khai va N ID tham chiéu, va
luu trit bang 4nh xa gitra N cap khoa riéng tu-cong khai va N ID tham chiéu. Do
vy, sau khi nhén théng diép danh tinh ngudi st dung tha nhét, thiét bi SIDF tim
ra khoa riéng tu thi nhét trong tmg dya trén ID tham chiéu that dugc sir dung
@ danh chi muc khoa cong khai thir nhit va duge bao gbm trong thong diép
danh tinh ngudi sit dung thir nhét, & giai ma thong tin danh tinh ngudi ding
dugc mat ma hoa bang cach sir dung khoéa riéng tu thir nhét.

S903. Thiét bi chtrc ning quan ly khéa cong khai thu dugc khoa cong khai
thtr nhét tir N khoa cong khai va thu dugc, tu N ID tham chiéu, ID tham chiéu
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duoc sit dung dé danh chi muc khéa cong khai thir nhét.

$904. Thiét bi chirc ning quén ly khéa cong khai giri khoa cong khai thir nhat
va ID tham chiéu dén UE.

Chéng han, thiét bi chiric ning quan ly khéa cong khai ¢6 thé gtri khoa cong
khai thir nhat va ID tham chiéu dén méi truomg luu trit tin cdy trén UE theo céch
truc tuyén hodc ngoai tuyén (OTP). Nén lu'u-y rang khi ID tham chiéu 1a khoa
cong khai tht nhét, thiét bi SIDF c6 thé giri khéa cong khai thir nhét dén UE.

Mbdt cach tiry chon, thiét bi chirc ning quan ly khéa cong khai c6 thé con giri
giao thirc mat ma hoa duoc hd tro béi khda cong khai thir nhét dén UE, sao cho
UE mét mi hoa thong tin UE theo giao thirc mat ma héa dua trén khoa cdng khai
thir nhét.

Sau khi phan phéi N ID tham chiéu dén N khoa cong khai, thiét bi chirc nang
quan ly khoa cong khai may thu dugc khoéa cong khai thir nhét tir N khéa cong
khai, va thu duge, tir N ID tham chiéu, ID tham chiéu duge sit dung dé danh chi
muc khéa cong khai tht nhat; va giri khéa cong khai thi nhat va ID tham chiéu
dén UE, sao cho khi xac dinh m4t ma hoa thong tin danh tinh nguoi ding, UE
¢6 thé mét ma hoa thong tin danh tinh ngudi dung dya trén khoa cong khai thir
nhét, va chi bao, béng cach st dung ID tham chiéu, khéa cong khai thir nhét dugc
st dung dé mat ma hoa thong tin danh tinh ngudi ding.

Nén luu ¥ ring theo phuong 4n thuc hién séng ché, khong c6 chudi gitta $902
va S903.

C6 thé nhan biét ring theo phuong 4n thuc hién sang ché, thiét bi chire ning
quan ly khoa cong khai tao N cdp khoda riéng tu-cong khai va phén phdi N ID
tham chiéu dén N khéa cong khai. Sau khi phan phéi N ID tham chiéu dén N
khoa cong khai, thiét bi chirc ning quan 1y khoéa cong khai may thu dugc khoa
cong khai tht nhét tir N khéa céng khai va thu duge, tir N ID tham chiéu, ID
tham chiéu dugc sir dung dé danh chi muc khéa cong khai thie nhit; va giri khoa
cong khai thir nhét va ID tham chiéu dén UE, sao cho khi xac dinh mat ma hoa
thong tin danh tinh nguoi dung, UE ¢6 thé mat m4 hoa thong tin danh tinh ngudi
dung dua trén khéa cong khai thir nhéit. Ngoai ra, thiét bi chirc ning quan ly khoa
cong khai guri cac khoa cong khai trong N cip khoa riéng tu-cong khai va N ID
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thamn chiéu dén thiét bi SIDF, sao cho thiét bi SIDF thu dugc cac khoa cong khai
trong N cip khéa riéng tu-cong khai va N ID tham chiéu, va luu trit bang 4nh xa
gitta N cap khoa riéng tu-cong khai va N ID tham chiéu. Do vay, sau khi nhan
thong diép danh tinh ngudi ding thir ba, thiét bi SIDF tim thdy khoa riéng tu thir
nhét trong tng dua trén ID tham chiéu that dugc st dung dé danh chi muc khoa
cong khai thtr nhét va duge bao gbm trong thong diép danh tinh nguoi dung thir
ba, dé giai ma thong tin danh tinh ngudi dung dugc méit mi héa bing cach st
dung khéa riéng tu thir nhit, nho d6 cai thién hiéu sudt giai ma dit liéu.
| Dua trén cac phuong an thuc hién dugc thé hién trén hinh v& di kém trén

Fig.7 dén Fig.9, sau khi thiét bi SIDF hogc thiét bi chirc nang quan 1y khéa cong
khai thu dugc khéa cong khai thir nhat tir N cip khoa riéng tu-cong khai va ID
tham chiéu, dé thiét bi AUSF c6 thé tim ra thiét bi SIDF ctia khéa riéng tu thi
nhét duge st dung dé giai mai, va dé thiét bi AMF c6 thé tim thay thiét bi AUSF
tuong Gng voi khoa cong khai thir nhét trong qua trinh giai mai tiép theo (phuong
4n thuc hién dugc thé hién trén Fig.2A va Fig.2B), $905 va S906 ¢6 thé dugc
thuc hién.

$905. Thiét bi SIDF giri bang anh xa gitta thong tin nhan dang thiét bi SIDF
va N ID tham chiéu dén thiét bj AUSF. |

Théng tin nhén dang thiét bi SIDF c6 thé 1a thong tin dia ly ciia thiét bi SIDF,
hodc c6 thé 1a thong tin tén cta thiét bi SIDF, gia st ring thiét bi SIDF c6 thé
duoc tim thdy dua trén thong tin nhan dang thiét bi SIDF.

Thiét bi SIDF giti bang anh xa gifta thong tin nhan dang thiét bi SIDF va N
ID tham chiéu dén thiét bi AUSE, sao cho thiét bi AUSF thu dugc va luu trit bang
anh xa gifta thong tin nhén dang thiét bi SIDF va N ID tham chiéu. Do vy, sau
khi nh4n thong tin danh tinh nguoi dung thir hai cua UE, thiét bj AUSF gtri thong
tin danh tinh nguoi dung thir hai cuia UE dén thiét bi SIDF dya trén bang 4nh xa
duoc luu trit trude gitta thong tin nhan dang thiét bi SIDF va N ID tham chiéu,
sao cho thiét bi SIDF giai ma thong tin danh tinh ngudi dung dugc mét ma hoéa.

Nén luu ¥ ring khi hé théng truyén thong bao gdm mot thiét bi SIDF, thiét bi
SIDF cAn giti chi N ID tham chiéu dén thiét bi AUSF, va khong can gui thong
tin nhan dang thiét bi SIDF. Theo c4ch khéc, khi ID tham chiéu 12 thong tin dia
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Iy ctia thiét bi SIDF va thiét bi SIDF, thiét bi SIDF can giri chi N ID tham chiéu
dén thiét bi AUSF, va khong cin giri thong tin nhén dang thiét bi SIDF. Thiét bi
AUSF c6 thé tim thy thiét bj SIDF dua trén théng tin dia ly cda thiét bi SIDF.

S906. Thiét bi AUSF giri bang 4nh xa gifta thong tin nhan dang thiét bi AUSF
va N ID tham chiéu dén thiét bi AMF.

Thong tin nhan dang thiét b AUSF c6 thé 1a thong tin dia Iy clia thiét bi AUSEF,
hoic c6 thé 1a thong tin tén ctia thiét bi AUSF, gia s rang thiét bi AUSF c6 thé
dugc tim thdy dua trén thong tin nhan dang thiét bi AUSF.

Thiét bi AUSF giri bang 4nh xa giira théng tin nhan dang thiét bj AUSF va N
ID tham chiéu dén thiét bi AMF, sao cho thiét bi AMF thu duoc va luu trit bang
anh xa gitta thong tin nhin dang thiét bi AUSF va N ID tham chiéu. Do vay, sau
khi nhén thong diép danh tinh ngudi st dung thit nhit duge giri béi UE, thiét bi
AMTF giti thong tin danh tinh ngudi ding thir nhat cia UE dén thiét bi AUSF dua
trén bang anh xa dugc luu trlt trude gitra thong tin nhén dang thiét bi AUSF va
N ID tham chiéu.

Nén luu ¥ réng khi hé théng truyén théng bao gdm mot thiét bi AUSF, thiét
bi AUSF can giri chi N ID tham chiéu dén thiét bi AMF, va khong cén giti thong
tin nhan dang thiét bi AUSF. Theo céch khéc, khi ID tham chiéu 14 thong tin dia
Iy cia thiét bi AUSF va thiét bj AUSF, thiét bi AUSF cén giri chi N ID tham
chiéu dén thiét bi AMF, va khong can gii thong tin nhan dang thiét bi AUSF.
Thiét bi AMF c6 thé tim ra thiét bi AUSF dua trén thong tin dia Iy cta thiét bi

'AUSF.

Nén luu ¥ rang theo phuong an thuc hién duge thé hién trén Fig.7, khong c6
chudi gitta S704, va S905 va S906. Phuong an thyc hién duge thé hién trén Fig.7
mo ta chi béng cach str dung vi du trong d6 budc S905 va S906 duoc thyc hién
trude, va sau d6 bude S704 duoc thuc hién. Mot cach tuong tu, theo phuong dn
thuc hién duoc thé hién trén Fig.8, khong c6 chudi giita budc S806, va S905 va
S906. Phuong an thuc hién duge thé hién trén Fig.8 mo ta chi bang céach st dung
vi du trong d6 S905 va S906 dugc thuc hién trude, va sau d6 S806 dugc thuc
hién. Mot cach tuong tu, theo phuong an thuc hién duoc thé hién trén Fig.9,
khong co chudi gitta budc S904, va S905 va S906. Phuong an thuc hién duge
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thé hién trén Fig.9 mé ta chi bang cach sit dung vi du trong d6 cac bude S905 va
S906 dugc thuc hién trude, va sau d6 bude S904 dugce thyc hién.

Theo phuong phdp quéan ly khéa cdng khai theo phuong an thuc hién sang
ché, bang 4nh xa gifta thong tin nhan dang thiét bi SIDF va N ID tham chiéu
dugc giri dén thiét bi AUSF, va thiét bi AUSF gui bang 4nh xa gifta thong tin
nhén dang thiét bi AUSF va N ID tham chiéu dén thiét bi AMF, sao cho sau khi
UE m4t ma hoéa thong tin danh tinh ngudi ding dya trén khoa cong khai thir nhét
v4 giri thong diép danh tinh nguoi sit dung thi nhit dén thiét bi AMF, thiét b
AMF c6 thé giri thong tin daﬁh tinh ngudi ding thi nhét cia UE dén thiét bi
AUSF dua trén bang 4anh xa dugc luu trit trudce gitra thong tin nhén dang thiét bi
AUSF va N ID tham chiéu. Do vay, thiét bi AUSF c6 thé giri thong tin danh tinh
ngudi dung thit hai cia UE dén thiét bi SIDF dya trén bang anh xa dugc luu trit
trude gifra thong tin nhén dang thiét bi SiDF va N ID tham chiéu, va thiét bi
SIDF giai m4 thong tin danh tinh nguoi dung duge mét ma hda, nhé d6 cai thién
hiéu suat giai ma di liéu.

Fig.10 1a so dd 1 ctia thiét bi quéan Iy khoa cong khai 100 theo sang ché. Thiét
bi quan ly khoéa cong khai 100 ¢6 thé bao goém:

khdi mat ma héa 1001, dugce tao cAu hinh dé mat ma hoa thong tin danh tinh
ngudi dung dua trén khoa cong khai thir nhat; va

khéi giri 1002, duoc tao ciu hinh dé giri thong diép danh tinh ngudi sir dung
thir nhét dén thiét bi mang th nhét, trong d6 thong diép danh tinh ngudi st dung
thir nhit bao gém thong tin danh tinh ngudi dung, ID chi béo dugc st dung dé
chi b4o liéu thong tin danh tinh ngudi dung duoc mat ma héa, va ID tham chiéu
duogc st dung dé danh chi muc khéa cong khai thi nhét, sao cho thiét bi mang
thtr nhit xir 1y thong diép danh tinh nguoi st dung thir nhét dwa trén ID chi béo
va ID tham chiéu.

MOt cach tuy chon, khdi mat ma hoéa 1001 con duge tao céu hinh dé x4c dinh
liéu mat ma hoa thong tin danh tinh ngudéi dung; va

khéi giri 1002 con duge tao cAu hinh dé: khi duoc x4c dinh ring thong tin
danh tinh nguoi dung s&€ khong dugc mat ma héa, guri, bdi UE, thong diép danh
tinh ngudi ding thir hai dén thiét bi mang tht nhat, trong d6 thong diép danh tinh
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nguroi dung thir hai bao gdm théng tin danh tinh ngudi ding khong dugc mat ma
héa va ID chi béo.

Mot cach tiry chon, thiét bi quan 1y khoéa cong khai 100 c6 thé con bao gdm
khdi danh gia 1003. Fig.11 1a so d 2 cta thiét bi quan ly khéa cong khai 100
theo sang ché.

Khdi danh gia 1003 dugc tao cdu hinh dé xac dinh liéu khéa cong khai thi
nhét trong chu ky hop 1&.

Khéi mat ma hoa 1001 duge tao cu hinh cu thé dé: khi khéa cong khai thir
nhat trong chu ky hop 1¢, mat ma héa thong ﬁn danh tinh ngudi dung dya trén
khoa cong khai thir nhat.

Phuong phap quan ly khoa va céc vi du cu thé ctia thiét bi quan Iy khoa theo
cac phuong én thuc hién dugc thé hién trén Fig.2A dén Fig.9 cling 4p dung dugc
cho thiét bi quan 1y khoéa theo phuong 4n thuc hién. Tix céc phén mb ta chi tiét
vé phuong phap quan 1y khoa, ngudi co hiéu biét trung binh trong linh virc ¢6
thé biét rd phuong phép trién khai ctia thiét bi quan Iy khoa theo phuong én thuc
hién. Do vay, dé ban mo ta ngén gon, céc chi tiét khong dugc mo ta lai & day.

Fig.12 12 s0 dd 3 clia thiét bi quan ly khéa cong khai 120 theo sang ché. Thiét
bi quan ly khéa cong khai 120 co6 thé bao gom:

khéi nhan 1201, dugc tao ciu hinh dé nhan thong diép danh tinh ngudi st
dung thtr nhat dugc giri bsi UE, trong d6 thong diép danh tinh nguoi sir dung thir
nhét bao gém thong tin danh tinh ngudi dung, ID chi béo duge sit dung dé chi
bao liéu thong tin danh tinh ngu%éri dung dugc mat ma hoa, va ID tham chiéu dugc
str dung dé danh chi muc khéa cong khai thir nhét; va v

khdi giri 1202, duge tao cAu hinh d8: néu ID chi bao chi béo ring thong tin
danh tinh ngudi dung & trang thai dugc mat ma héa, giri thong diép danh tinh
ngudi ding thir ba dén thiét bi mang th hai dya trén ID tham chiéu, trong d6
thong diép danh tinh ngudi dung thir ba bao gdm thong tin danh tinh ngudi dung
va ID tham chiéu, sao cho thiét bi mang thr hai xi ly thong tin danh tinh nguoi
dung dya trén ID tham chiéu.

Mot cach tiry chon, khéi giri 1202 dugc tao cAu hinh cu thé dé giri thong diép
danh tinh ngudi st dung thir nhit dén thiét bi mang tha ba dya trén ID tham
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chiéu, sao cho thiét bj mang thit ba giri thong diép danh tinh ngudi ding thir ba
dén thiét bi mang tht hai khi ID chi béo chi bao ring thong tin danh tinh ngudi
dung ¢ trang thai dugc mat ma hoa.

Mot cach tuy chon, khéi gri 1202 duge tao cAu hinh cuy thé dé x4c dinh, dua
trén ID tham chiéu, thong tin nhan dang cla thiét bi mang thit hai twong tmg véi
khoa cong khai thir nhét, va giri thong diép danh tinh ngudi ding thi ba dén thiét
bi mang thir hai dya trén thong tin nhén dang cia thiét bi mang thir hai.

Mot cach tiry chon, thiét bi quan Iy khéa 120 c6 thé con bao gom khéi mat
ma hoéa 1203 va khéi so sanh 1204. Fig.13 13 so dd 4 cla thiét bi quan 1y khoa
cong khai 120 theo sang ché. Thiét bi quan Iy khoa cong khai 120 c6 thé bao
odm khéi nhan 1201, khéi m4t ma héa 1203, khéi so sanh 1204, va khéi gbi
1202.

Khdi nhan 1201 con duge tao ciu hinh dé nhan thong diép danh tinh tht tu
dugc giri boi thiét bi mang thi hai, trong d6 thong diép danh tinh nguoi dung tha
tu bao gbm thong tin danh tinh ngudi dung dugc giai ma va khoa cong khai thi
nhét, |

Khdi mat ma hoa 1203 duge tao cAu hinh d& m4t ma hoa thong tin danh tinh
nguoi dung dugce gidi ma bang céch sir dﬁng khoa cong khai thir nhét, dé tao
théng tin danh tinh nguoi dung can duoc kiém chig.

Khdi so sanh 1204 duoc tao cAu hinh dé so sanh thong tin danh tinh ngudi
dung can duge kiém chimg va thong tin danh tinh ngudi dung.

Khéi giri 1202 con duge tao cau hinh dé: néu thong tin danh tinh ngudi dung
can duoc kiém chimg gibng nhu thong tin danh tinh ngudi dung, giri thong tin
1énh dén thiét bi mang thit ba, trong d6 thong diép 1énh bao gbm thong tin danh
tinh nguoi dung dugc giai mé, va thong tin 1énh duoc sir dung dé ra 1énh thiét bi
mang thir ba xt Iy thong tin danh tinh nguoi dung dugc giai ma.

Mot cach tuy chon, khdi nhan 1201 duoc tao cAu hinh cu thé @ nhéin thong
diép danh tinh nguoi dung tht tu dugce chuyén tiép béi thiét bi mang thi ba.

Mot céch tuy chon, thiét bj quan 1y khoa 120 c6 thé con bao gbém khdi xac
dinh 1205. |

Khdi nhan 1201 con duge tao cAu hinh dé nhan bang 4nh xa gitta thong tin
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nhan dang cia thiét bi mang thtt hai va N ID tham chiéu va dugc giri béi thiét b
mang tht hai, trong d6 N ID tham chiéu duge st dung dé danh chi muc tuong
tmg mot - mot N khoa cong khai, khéa cong khai thir nhit 13 mét trong N khoa
cong khai, va N 1a sb nguyén 16n hon 0.

Viéc khéi xac dinh 1205 duge tao cAu hinh dé x4c dinh, dua trén ID tham
chiéu, thong tin nhan dang cua thiét bi mang thir hai twong ng véi khéa cong
khai thir nhit bao gdm:

khéi xac dinh 1205 con duogc tao cAu hinh dé x4c dinh, theo bang 4nh xa giita
thong tin nhan dang cua thiét bi mang tht hai va N ID tham chiéu, thong tin ﬁhe}n
dang cuta thiét bi mang th(t hai twong tng v6i khoa cong khai thir nhét.

Phuong phép quan ly khoéa va cdc vi du cu thé cta thiét bi quan ly khéa theo
c4c phuong an thuc hién dugc thé hién trén Fig.2A dén Fig.9 cling ap dung dugc
cho thiét bi quan 1y khéa theo phuong 4n thuc hién. Tlr cac phin mb ta chi tiét
v& phuong phéap quén ly khoa, ngudi c6 hiéu biét trung binh trong linh vuc ¢
thé biét 16 phuong phap trién khai cta thiét bi quan ly khoa theo phuong an thuc
hién. Do vdy, dé ban mo ta ngén gon, cac chi tiét khong duoc mo ta lai & day.

Fig.14 12 50 dd 5 cta thiét bi quan Iy khoa cong khai 140 theo sang ché. Thiét
biquénlykhéacéngkhai140céthébaog6nu

khéi nhan 1401, dugc tao cdu hinh dé nhan thong diép danh tinh nguoi dung
thir ba dugc guri boi thiét bi mang thi nhat, trong d6 thong diép danh tinh ngudi
dung tht ba bao gbm théng tin danh tinh ngudi dung va ID tham chiéu duogc sir
dung d danh chi muc khoéa cong khai thir nhét; |

khéi x4c dinh 1402, dugc tao cAu hinh dé x4c dinh, dya trén ID tham chiéu,
khoa riéng tu thi nhit twong tng véi khoa cong khai thu nhét, trong d6 khoa
cong khai thir nhat va khoéa riéng tu thir nhét 13 cip khoa riéng tu-cong khai thir
nhét;

khéi giai ma 1403, dugc tao chu hinh dé giai ma thong tin danh tinh nguoi
dung dua trén khoa riéng tu thir nhét, dé thu dugc thong tin danh tinh ngudi dung
duoc gidi ma; va

khéig&i1404,duqctaocéuhhﬂldégﬁithéngth;danhtﬁﬂlnguéidﬁngduOc

oidi ma dén thiét bi mang thtr ba, sao cho thiét bj mang thir ba xir Iy thong tin
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danh tinh nguoi dung dugc gidi ma.

Mot cach tuy chon, khdi nhén 1401 dugc tao cAu hinh cu thé @ nhin thong
diép danh tinh nguoi dung thir ba dugc chuyén tiép béi thiét bi mang thi ba.

Mt cach tity chon, thiét bi quan Iy khoa 140 c6 thé con bao gdm khdi danh
gi4 1405. Fig.15 1a so d 6 ciia thiét bj quan Iy khoa cong khai 140 theo sang ché.

Khéi danh gis 1405 duge tao cAu hinh dé xéc dinh lidu khoa cong khai thi
- nhét trong chu ky hop 1€, trong d6 '

khéi x4c dinh 1402 duoc tao cAu hinh cu thé dé: khi khéa cong khai thir nhét
trong chu ky hop 1€, xac dinh, dya trén ID tham chiéu, khéa riéng tu tha nhét
trong tng véi khéa cong khai thir nhit.

Mdt cach tity chon, thiét bi quan Iy khéa 140 ¢ thé con bao gdm:

khéi thu thap 1406, duge tao cAu hinh dé thu duoc N cip khéa riéng tu-cong
khai va N ID tham chiéu, trong d6 N ID tham chiéu dugc sit dung dé d4nh chi
muc twong img mdt - mdt N cap khoa riéng tu-cong khai, cdp khoa riéng ti-cong
khai thir nhét 13 mot trong N cip khoa riéng tu-cong khai, va N 1a s6 nguyén 16n
hon 0.

Mot cach tuy chon, khéi thu thap 1406 duoc tao cAu hinh cu thé dé tao N cap
khoa riéng tu-cong khai va phéan phbi cac ID tham chiéu dén cac khoa cGng khai
trong N cip khoa riéng tu-cong khai.

Mot cach tuy chon, khéi thu thap 1406 duoc tao cAu hinh cu thé dé tao N cap
khoa riéng tu-cong khai; va khéi giri 1404 con duge tao cAu hinh dé giri thong
diép yéu cau ID tham chiéu dn thiét bi mang tht tu, trong d6 thong diép yéu
cAu ID tham chiéu bao gdm céc khéa cong khai trong N cip khoéa riéng tu-cong
khai, va thong diép yéu cau ID tham éhiéu dugc sir dung dé yéu cAu thiét bi mang
thir tu phén phdi cac ID tham chiéu dén cac khéa cong khai trong N cgp khoa
riéng tu-cong khai; va

khdi nhan 1401 con duge tao cAu hinh dé nhan cac khoa cong khai trong N
cap khoa riéng tu-cong khai va N ID tham chidu duogc giri boi thiét bi mang thi
tu.

Mot cach tuy chon, khdi nhan 1401 con duoc tao cu hinh dé nhan N cép
khoa riéng tu-cong khai va N ID tham chiéu duogc giri boi thiét bi mang thir tu.
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M6t cach tily chon, khdi thu thap 1406 con duge tao cau hinh @ thu duge
khoa cong khai thir nhét tir N cip khoa riéng tu-cong khai va thu dugc ID tham
chiéu tir N ID tham chiéu; va

khéi giri 1404 con dugc tao céu hinh dé gtri khoa cong khai thit nhit va ID
tham chiéu dén UE.

Mot cach tiy chon, khéi giri 1404 con duge tao chu hinh dé guri thong diép
danh tinh ngudi dung thir tw dén thiét bi mang thit nhat, trong d6 thong diép danh
tinh nguoi dung thr tu bao gbm thong tin danh tinh ngudi ding duge giai ma va
khoa cong khai thir nhét, sao cho thiét bi mang thir nhét xtr Iy thong diép danh
tinh ngudi dung thi tu dua trén khoa cong khai thir nhét.

Mot cach tiry chon, khéi giri 1404 con dugc tao chu hinh dé chuyén tiép théng
diép danh tinh ngudi dung th tu dén thiét bi mang thir nhat bang céch sir dung
thiét bi mang thi ba.

Mot cach tuy chon, khéi giri 1404 con duge tao céu hinh dé giri thong diép
yéu cau cap nhat khéa cong khai d&n UE khi khoa cong khai thir nhat khéng nim
trong chu ky hop 1€, trong do6 thong diép yéu ciu cap nhat khéa cong khai dugc
st dung dé ra 1énh UE cAp nhét khéa cong khai thir nhat.

Mot cach tuy chon, khdi nhan 1404 con duoc tao chu hinh dé giri bang anh
xa gifta thong tin nhén dang cua thiét bi mang tht hai va N ID tham chiéu dén
thiét bi mang thir nhét, trong d6 N ID tham chiéu dugc sir dung dé danh chi muc
twong trng mot - mot N khoa cong khai, khoa cong khai thir nhit 13 mot trong N
khoa cong khai, va N 1a sb nguyén 16n hon 0; va

khéi nhan 1401 dugc tao cAu hinh cu thé dé nhan théng diép danh tinh ngudi
dung tht ba dugc giri boi thiét bi mang thi nht theo bang 4nh xa gifta thong tin
nhan dang cua thiét bi mang thtr hai va N ID tham chiéu.

Phuong phap quan ly khoa va céc vi du cu thé cua thiét bi quan Iy khoa theo
cac phuong an thuc hién dugc thé hién trén Fig.2A dén Fig.9 ciing 4p dung dugc
cho thiét bi quan 1y khéa theo phuong an thyc hién. Tur cac phin mo ta chi tiét
v& phuong phép quan 1y khoéa, ngudi cb hiéu biét trung binh trong linh vuc c6
thé biét r5 phuong phap trién khai cua thiét bi quan ly khéa theo phuong én thuc

hién. Do vay, d€ mo ta ngan gon, cac chi tiét khong dugc mo ta lai ¢ day.
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Fig.16 12 s0 d 7 cia thiét bi quan Iy khéa cong khai 160 theo sang ché. Thiét
bi quan ly khoa cong khai 160 c6 thé bao gdm:

khéi nhan 1601, duoc tao ciu hinh dé nhén thong diép danh tinh ngudi st
dung thtr nhét dugc giri bai thiét bi mang thir nhét, trong d6 thong diép danh tinh
nguoi st dung thir nhit bao gdm thong tin danh tinh ngudi ding, ID chi bao dugc
stt dung d’é chi bao liéu thong tin danh tinh nguoi dung duge mat ma hoa, va ID
tham chiéu dugc st dung dé danh chi muc khoa cong khai thir nhét;

khéi x4c dinh 1602, duoc tao cAu hinh dé: néu ID chi béo chi bao réng thong
tin danh tinh nguoi dung ¢ trang thai duge mat ma héa, xac dinh, dya trén ID
tham chiéu, thong tin nh4n dang ctia thiét bi mang thir hai twong tmg v6i ID tham
chiéu; va

khéi giri 1603, duogc tao cdu hinh dé giri thong diép danh tinh ngudi ding thir
ba dén thiét bi mang th{ hai dya trén thong tin nhan dang cta thiét bi mang thér
hai, trong d6 théng diép danh tinh nguoi dung thir ba bao gdm thong tin danh
tinh ngudi ding va ID tham chiéu dugce sit dung dé d4nh chi muc khéa cong khai
tha nhét, sao cho thiét bi mang thtr hai xir 1y théng diép danh tinh ngudi ding
thir ba dua trén ID tham chiéu.

Mot cach tiy chon, khéi nhan 1601 con duge tao cAu hinh dé nh4n thong diép
danh tinh nguoi ding thir tw dugc giri bai thiét bi mang tha hai, trong d6 thong
diép danh tinh ngudi dimg thir tu bao gdm thong tin danh tinh ngudi dung duge
giai ma va khoa cong khai thir nhét; va

khdi gtri 1603 con duoc tao cAu hinh dé giri thong diép danh tinh nguoi dung
thit tu dén thiét bi mang tht nhét, sao cho thiét bi mang thtr nhat xtr Iy thong diép
danh tinh nguoi dung thr tu dua trén khoa cong khai thtr nhét.

Mot cach tiry chon, khdi nhan 1601 con dugc tao céu hinh dé nhan théng tin
1énh dugc giri bi thit bi mang thi nhat, trong d6 thong diép 1énh bao gdm thong
tin danh tinh ngudi dung duoc giai ma, va thong tin 1énh dugc st dung dé ra 1énh
thiét bi mang thtr ba x1r ly thong tin danh tinh nguoi dung dugc gidi ma.

Mot cach tuy chon, khdi nhén 1601 con duoc tao cAu hinh dé nhan bang anh
xa gifta thong tin nh4n dang cua thiét bi mang thir hai va N ID tham chiéu va

duoc gt boi thiét bi mang thi hai, trong @6 N ID tham chiéu duoc sir dung dé
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danh chi muc trong tmg mot - mot N khoa cong khai, khoa cong khai thir nhét
12 mot trong N khéa cong khai, va N 12 sé nguyén 16n hon 0; va

khéi xac dinh 1602 dugc tao cdu hinh cu thé d xac dinh, theo bang anh xa
gitta thong tin nhén dang cua thiét bi mang thir hai va N ID tham chiéu, thong
tin nh4n dang cta thiét bi mang thir hai trong g v6i ID tham chiéu.

Mot cach tuy chon, khéi gtri 1603 con duge té_to chu hinh dé giri bang 4nh xa
gifta thong tin nhan dang ctia thiét bi mang thtt ba va N ID tham chiéu dén thiét
bi mang thur nhét; va

khéi nhan 1601 dugc tao cdu hinh cu thé dé nhan thong diép danh tinh ngudi
stt dung thtr nhit ciia UE duoc chuyén tiép boi thiét bi mang thi nhét theo bang
4nh xa gifta thong tin nhan dang cia thiét bi mang thir ba va N ID tham chiéu.

Phuong phap quéan Iy khéa va cac vi du cu thé cia thiét bi quan Iy khoa theo
cac phuong 4n thuc hién duge thé hién trén céc hinh v& tir Fig.2A dén Fig.9 ciing
ap dung duoc cho thiét bi quan Iy khéa theo phuong 4n thyc hién. T céc phén
md t4 chi tiét v& phuong phap quan Iy khoa, ngudi 6 hiéu biét trung binh trong
linh vuc c6 thé biét rd phuong phép trién khai cta thiét bi quan ly khéa theo
phuong an thuc hién. Do véy, d& ban mo ta ngdn gon, cac chi tiét khong dugc
mo t4 lai & day. |

Fig.17 12 so db 8 cua thiét bi quan 1y khoa cong khai 170 theo sang ché. Thiét
bi quan Iy khoa cong khai 170 c6 thé bao gom:

khéi thu thap 1701, dwoc tao ciu hinh dé thu dugc N khoa cong khai, trong
d6 N 14 sé nguyén 16n hon 0;

khdi phan phbi 1702, dugc tao ciu hinh ¢ phan phdi N ID tham chiéu dén
N khoa cong khai, trong d6 N ID tham chiéu dugc sit dung @& danh chi muc
trong tng mdt - mot N khoda cong khai; va

khéi giri 1703, dwoc tao céu hinh dé giri N khéa cong khai va N ID tham
chiéu dén thiét bi mang thi hai, sao cho thiét bi mang thir hai thu dugc N khoa
codng khai va N ID tham chiéu.

MOot céach tuy chon, khéi thu thap 1701 duogc tao cAu hinh cu thé dé tao N cap
khoa riéng tu-cong khai, trong d6 mdi cip khoa cong khai - riéng tu bao gém

khoa cong khai va khoéa riéng tu, va N khda cong khai 1& cac khéa cong khai
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trong N cap khoa riéng tu-cong khai; va

khéi giri 1703 con dugce tao cAu hinh dé gri N cip khoéa riéng tu-cong khai
va N ID tham chiéu dén thiét bi mang thit hai.

Mbt cach tury chon, khbi nhan con dugce tao cdu hinh dé nhén thong diép yéu
cau ID tham chiéu dugc giri béi thiét bi mang tht hai, trong d6 thong di€p yéu
cdu ID tham chiéu bao gom céc khoa céng khai trong N cap khoéa riéng tu-cong
khai, va théng diép yéu ciu ID tham chiéu dugc sir dung d& yéu cau thiét bi mang
thir tu phan phdi cac ID tham chiéu dén cac khoa cong khai trong N cip khoa
riéng tu-cong khai.

Mot cach tuy chon, khéi thu thap 1701 con duoc tao cAu hinh dé thu duogc
khéa cong khai thir nhét tir N khoa cobng khai, va thu dugc, tt N ID tham chiéu,
ID tham chiéu duoc st dung dé danh chi muyc khéa thir nhat; va

khéi giri 1703 con dugc tao ciu hinh dé giri khoa cong khai thi nhit va ID
tham chiéu dén UE.

Phuong phap quan ly khéa va cac vi du cu thé cta thiét bi quan 1y khoa theo
cac phuong an thuc hién dugce thé hién trén Fig.2A dén Fig.9 ciing 4p dung dugc
cho thiét bi quan 1y khoa theo phuong 4n thuc hién. Tir cdc phin mo t4 chi tiét
vé phuong phap quan 1y khoa, ngudoi c6 hidu bit trung binh trong linh vuc cé
thé biét rd phuong phap trién khai ctia thiét bi quan 1y khoa theo phuong an thuc
hién. Do vay, dé mé ta ngin gon, céc chi tiét khong dugc mo ta lai & day.

Fig.18 12 so d0 khdi cua thiét bi 180 theo sang ché. Dua vao Fig.18, thiét bi
180 bao gbém bd xir Iy 1801 va bo nhé 1802.

Bo nhé 1802 duoce tao cdu hinh dé luu tri 1énh, va b xi Iy 1801 duoc tao
cAu hinh dé thuc thi 1énh duoc luu trit trong bo nhé 1802. Khi b xir Iy 1801 thyc
thi 1énh duoc luu trit trong bd nhé 1802, thiét bi 180 thuc hién phuong phép theo
phuong 4n thuce hién bét ky trén Fig.2A dén Fig.9.

Neén hiéu rdng bo xtr Iy 1801 c6 thé 1a khdi xir Iy trung tdm (Central
Processing Unit, CPU), hodc cé thé 12 bo xir ly da nang 1801 khéc, bo xur ly tin
hiéu sb 1801 (Digital Signal Processor, DSP), mach tich hgp tng dung cu thé
(Application Specific Integrated Circuit, ASIC), hodc tuong tu. BO xt 1y da ndng
1801 c6 thé 1a bd vi xt ly 1801, hodc bd xir Iy 1801 c6 thé 1a by xir 1y 1801
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truyén thong bat ky hoic twong tu. Cac bue clia cac phuong phap duge boc 16
dua vao sang ché c6 thé dugc trién khai ngay bang bd xir Iy phan cimg 1801,
ho#ic ¢6 thé dugc trién khai bang t6 hop cta phin cing va mbédun phan mém
trong bd xur ly 1801.

T4t ca hodc mdt sé bude ciia phuong phap néu trén theo cac phurong an thure
hién c6 thé duogc trién khai bang cach st dung phan d’mg lién quan dén 1énh
chirong trinh. Chuong trinh néu trén c¢6 thé duge luu trit trong bd nhé may tinh
doc dugc 1802. Khi chuong trinh dugce thuce thi, cadc bude cia cadc phuong phép
theo cac phuong an thuc hién dugc thuc hién. B nhé 1802 (vét luu trit) bao gf)m:
bd nhé chi doc (read-only memory, ROM) 1802, bd nhé truy nhap ngiu nhién
(Random access memory, RAM), b nhé nhanh 1802, dia cling, b trang thai rin
(solid state disk, SS), bing tir, dia mém, dia quang, va t6 hop bat ky ctia né.

Sang ché con dé xuit vat luu trlt may tinh doc duge, va vat luu trt may tinh
doc dugc luu trit 1énh.

Khi it nhat mét bd xir Iy ctia UE thuc thi 1énh, UE thuce hién phuong phap
quan Iy khéa theo phuong phép cac phuong an thuc hién trén Fig.2A dén Fig.9.

Sang ché con dé xuét vat luu trix may tinh doc duoc, va vat luu trlit may tinh
doc dugce luu trir 18nh. Khi it nhit mét bd xt Iy cla thidt bi mang thuc hién 1€nh,
thiét bj mang thuc hién phuong phap quéan ly khéa theo phurong phap cac phuong
an thuc hién trén Fig.2A dén Fig.9.

Céc phén mé ta néu trén chi 1a céc trién khai cu thé cta séng ché, nhung
khong nhim gi¢i han pham vi bao hd cia sang ché. Bién thé hoic thay thé bt
ky ma ngudi c6 hiu biét trung binh trong linh vire doan ra dugc trong pham vi
k¥ thuat duge boc 16 theo sang ché s& nim trong pham vi bao ho ciia sang ché.
Do vay, pham vi bdo h{ cla séng ché s& phu thudc vao pham vi bao hd cua cac

di€m yéu cau bao ho.
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YEU CAU BAO HOQ

1. Phuong phéap quan ly khoa dugc thuc hién boi thiét bj nguodi dung (user
equipment, UE), trong d6 phuong phép bao gbm cac buéc:

x4c dinh liéu c6 mat ma héa thong tin dinh danh ngudoi dung khong duoc
mat mi hoa; va

thuc hién, dua trén xac dinh nay, mdt trong nhém bao gém:

thu dugc, theo xac dinh mét ma hoa thong tin dinh danh ngudi dung, thong
tin dinh danh ngudi dung dugc mat ma héa bang cach:

mat fnﬁ héa thong tin dinh danh ngudi dung khong dugc mat mé hoa dua
trén khéa cong khai thir nhét; va

otri thong tin dinh danh ngudi ding thir nhét dén thiét bi thyc hién chic
ning quan ly va truy nhap (access and management function, AMF), trong d6
thong tin dinh danh nguoi dung thir nhit bao gdm thong tin dinh danh ngudi
ding dugc mat ma hoa, dinh danh chi béo thir nhét, va dinh danh tham chiéu,
trong d6 dinh danh chi béo thit nhat 13 gi4 tri khac 0 & chi bdo réng thong tin
dinh danh ngudi dung & trang thai dugc mat ma hoa, va trong d6 dinh danh tham
chiéu 12 gié tri khéc 0 d& danh chi s6 khoa cong khai thir nhat; va

gtri, theo xac dinh khéng mat ma héa thong tin dinh danh nguodi dﬁng, thong
diép dinh danh nguoi dung thir hai dén thiét bi AMF, trong d6 thong diép dinh
danh nguoi dung thir hai bao gbm thong tin dinh danh ngudi ding khong dugc
mat ma hoéa, dinh danh chi bao thir hai, va dinh danh khoa cong khai, trong d6
gi4 tri cta dinh danh chi bo thir hai bang 0 d chi béo réng thong tin dinh danh
ngudi dung & trang thai khong duge mat ma hda, va gia tri cua dinh danh khoa
cong khai bang 0.
2. Phuong phap theo diém 1, trong d6 trude khi mét ma hoa thong tin dinh danh
ngudi ding khong duge mét ma hoéa dya trén khéa cong khai thir nhit, phuong
phép con bao gdm budc:

x4c dinh, bai UE, liéu khoa cong khai thir nhét trong chu ky hop 1€; va

budc mat ma hda, béi UE, thong tin dinh danh nguoi dung dya trén khoa
cong khai thi nhét bao gbm buée:

khi khéa cong khai thir nhét trong chu ky hop 1€, mat ma héa, bsi UE, thong
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tin dinh danh ngudi dung dya trén khoa cong khai thir nhat.
3. Phuong phép theo diém 1, trong d6 khéa cong khai 12 rdng (null) khi gié tri
ctia dinh danh khoa cong khai bang 0.
4. Thiét bi quan 1y khoa, trong d6 thiét bi bao gbm:

bd xr ly; va

vat ghi mday tinh doc dugc bét bién bao gdm cac 1énh may tinh thue thi duoc
ma, khi dugc thuc thi boi bo x 1y, tao thuén tién thiét bi quan ly khoa thuc hién
- phuong phép bao gdm céc budc:

xac dinh liéu c6 mét ma hoa thong tin dinh danh ngudi dung khong dugce
mat mi hoa; va

thuc hién, dua trén xac dinh nay, mot trong nhém bao gém:

thu duoc, theo xac dinh mat ma héa thong tin dinh danh ngudi dung, thong
tin dinh danh ngudi ding duoc mat ma héa bing cach:

méit ma hoa théng tin dinh danh nguoi dung khong duge mat mi hoa dya
trén khoa cong khai thir nhét; va

gtri thong tin dinh danh ngudi ding thir nhit dén thiét bi AMF, trong d6
thong tin dinh danh nguoi dung thir nhit bao gbém thdng tin dinh danh ngudi
dung dugc mat ma hoa, dinh danh chi bao thir nhét, va dinh danh tham chiéu,
trong d6 dinh danh chi béo thtr nhit 14 gi tri khac 0 dé& chi bao ring thong tin
dinh danh ngudi dung & trang thai dugc méat ma hoa, va trong d6 dinh danh tham
chiéu 1a gié tri khéc 0 dé d4nh chi s khoa cong khai thir nhat; va

g&LtheoXécdhﬂlkhéngrnaxnﬁhéathﬁngthldhﬂldmﬂlngubidﬁnthéng
diép dinh danh ngudi ding thir hai dén thiét bi AMF, trong d6 thong diép dinh
danh ngudi dung thi hai bao gdm thong tin dinh danh ngudi dung khong duge
mat ma hoa, dinh danh chi bao th hai, va dinh danh khoa cong khai, trong do
gi4 tri clia dinh danh chi bao thir hai bing 0 dé chi bao ring thong tin dinh danh
ngudi dung & trang thai khong dugc mat ma hoa, va gia tri cia dinh danh khoa
cong khai bang 0.
5. Thiét bi theo diém 4, trong d6 khi duoc thuc thi bing bo xtt 1y, tao thuan tién
cho thiét bi quan 1y khéa thuc hién phuong phép con bao gdm budc:

x4c dinh liéu khoa cong khai thir nhét trong chu ky hop 18; va
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khi khéa céng khai thir nhat trong chu ky hop 1€, mt ma héa, béi UE, thong
tin dinh danh ngudi dung dua trén khoa cong khai thir nhét.
6. Thiét bi theo diém 4, trong d6 khoa cong khai 1a null khi gia tri cta dinh danh
khoa cong khai bang 0.
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