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(57) Sang ché dé cap dén linh vyc cong nghé truyén thong khong day. Cac phuong an thuc
hién sang ché dé xuat phuong phap bao v¢ bao mat, thiét bi truyén thong, vat luu trir may
tinh doc duogc va hé thong, dé trién khai bao vé bao mat cho cac lién két ket nbi ting khong
truy nhap (non-access stratum, NAS). Phuong phap theo sang ché bao gom cac budc: xac
dinh, bang thiét bi, gia tri ciia tham sb tha nhat, trong d6 gia tri cua tham s thur nhat dugc
str dung dé chi bao cong nghé truy nhap duoc sir dung dé truyén thong diép NAS; va sau
do thuc hién, bf?mg thiét bi, bao vé bao mat trén thong diép NAS dua trén tham s6 thtr nhat,
khoa NAS, va s6 dém NAS tuong tng voi cong nghé truy nhap duoc st dung dé truyén
thong digp NAS. Sang ché ¢6 thé ap dung cho qué trinh thyc hi¢én bao vé bao mat trén
thong diép NAS.

TR N N - 501
Thiét bi dau cuoi xac dinh tham 50 th nhat L~

Thiét bi dau cudi thire hién bao vé bio mat wén thong |
diép NAS dua trén tham so6 thir nhat, khoa NAS, va
s6 dém NAS nrong img vdi cong nghé truy nhap
duge sir dung dé truyén thing didp NAS
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Linh vie k§ thuit ciia sing ché
Sang ché dé cap dén linh vuc céng nghé truyén théng khong day, va cu thé
14, @én phuong phap bao vé bao mat, thiét bi truyén thong, vat luru trit may tinh

doc-duge va hé théng.

Tinh trang ky thuit ciia sing ché

Trong hé thdng thé hé thir 5 (5th generation, 5G), thiét bi dau cubi c6 thé truy
nhdp nut chirc ndng quén ly truy nhdp va di dong (access and mobility
management function, AMF) chi qua c6ng nghé truy nhip du an hop tac thé hé
thr 3 (3rd generation partnership pfoject, 3GPP), hodc chi qua cdng nghé truy
nhép phi 3GPP, hodc qua ca cong nghé truy nhap 3GPP va cong nghé truy nhip
phi 3GPP. Khi thiét bi dau cudi truy nhap nit AMF qua c4 cong nghé truy nhép
3GPP 14n cbéng nghé truy nhap phi 3GPP, cing liic c¢6 hai lién két két ndi ting
khong truy nhap (non-access stratum, NAS) gifta thiét bi dau cudi va nut AMF.
Néu thiét bi dau cudi str dung mot tip ctia cac khoa NAS va mot tip cia cac sb
dém NASs (non-access stratum count, NAS count) dé bao vé riéng r& hai lién két
két ndi, truong hop sau c6 thé xay ra: Nut AMF trude hét nhan duge s6 dém NAS
tuong dbi nho duoc truyén qua mot lién két, va sau do nhéan dugc sb dém NAS
trong dbi 16n duge truyén qua lién két con lai. Két qua 13, xay ra tAn cong phat
lai, dAn dén vin dé bao mat dir liéu twong dbi kém cho phién truyén lién két két
nbi NAS giira thiét bi dau cubi va nut AMF. Do vdy, khi c6 c4c lién két két ndi
NAS giita thiét bi ddu cudi va ntit AMF, cach thirc thuc hién bao vé bao mét trén

cac lién két két n6i NAS 13 van d& cép bach can duoc giai quyét.

Ban chit ky thuit cia sing ché
Séang ché d& xuét phuong phap bao vé bao mat, thiét bi truyén thong, vt luu
tr{t may tinh doc dugce va hé théng, dé trién khai bao vé bao mat cho cac lién két

két ndi NAS.
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DPé dat dugce cac muc dich néu trén, céc vén dé k¥ thuét sau dugc néu theo
céc phuong 4n thuc hién sang ché:

Phuong &n thuc hién sdng ché d& xuit phuong phép bao vé bdo mat. Phuong
phép bao gém cac budce: xac dinh, boi thiét bi d4u cubi, tham sb tha nhét, va sau
dé thuc hién bao vé bao maét trén thong di€p NAS dya trén tham sb thir nhit,
khoa NAS, va sb dém NAS tuong g v6i cong nghé truy nhép dugc su dung dé
truyén théng diép NAS. Tham s6 thir nhét 13 tham sb d4u vao dugc str dung khi
thiét bi dAu cudi thyc hién bao vé bao mat trén thong diép NAS, va duge st dung
dé chi bao cong nghé truy nhap dugc st dung dé truyén thong digp NAS. Thiét
bi d4u cudi c6 thé hd trg it nhit hai cong nghé truy nhap, va c6 thé duy tri riéng
r& sb dém NAS tuong tmg cho mdi cong nghé trong it nhit hai cong nghé truy
nhép.

Chéng han, it nhét hai cong nghé truy nhép dugc hd trg béi thiét bi dau cudi
c6 thé bao gdm cong nghé truy nhap 3GPP va cong nghé truy nhép khac nhau
ma c6 thé chia sé thiét bi mang 16i mang 3GPP twong tu v6i cong nghé truy nhép
3GPP. Cong ngh¢ truy nhap khac nhau c6 thé 13, ching han, cong nghé truy nhép
phi 3GPP hoic cong nghé truy nhap mang c¢d dinh.
| M0ot céch tuy chon, tham s6 thir nhét c6 thé con duogc sir dung dé chi bao
dudmg truyén duogc sir dung bdi thiét bi diu cubi dé truyén thong diép NAS, va
thiét bi dau cudi c6 thé duy tri riéng ré sd dém NAS tuong tng cho mdi dudong
truyén duoc st dung dé truyén cac thong diép NAS.

Tham sb tht nhit c6 thé 13 tham sb ddu vao méi duge thém vao trong qué
trinh ma hda/giai mat ma hodc qua trinh bao v¢ tinh toan ven, chéng han, tham
s ACCESS. Bit cua tham sé ACCESS c6 thé duoc gan bang cac gia tri khic
nhau dé biéu dién cac cong nghé truy nhap khéc nhau. Ching han, néu tham s6
thtr nhét béng 00, chi bao réng cdng nghé truy nhdp 3GPP dugc sir dung; hodc
néu tham s6 th& nhét bing 01, chi bao ring cong nghé truy nhép phi 3GPP dugc
st dung. Theo céach khéc, tham sb thir nhét c6 thé 1a tit ca hodc mot sd bit cta
tham s& d4u vao COUNT hién c6 trong qué trinh ma hoéa/gidi mat ma hodc qua
trinh bao vé tinh toan ven, hodc tham s thir nhit c6 thé 14 tit ca hodc mot sd bit

ctia tham sb d4u vao BEARER hién c6 trong qua trinh ma héa/giai mit ma hodc
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qua trinh béo vé tinh toan ven.

Khéa NAS 12 chung cho it nhét hai cong nghé truy nhap dugc hd trg béi thiét
bi dau cudi.

Theo phuong phép nay, thiét bi du cudi c6 thé duy tri riéng r& cac s6 dém
NAS tuong tng cho mdi cdng nghé trong it nhét hai cong nghé truy nhép. Thiét
bi dau cudi khéng sit dung cung tép hop cac s6 dém NAS khi truyén céc théng
diép NAS qua cac cong nghé truy nhép khac nhau. Thay vao do, thiét bi dau cubi
thuc hién bao vé bao mét trén thong diép NAS bing céch st dung s6 dém NAS
dugce duy tri cho cdng nghé truy nhép tuong Ung. Didu nay c6 thé tranh van d&
tAn cong phat lai ma xay ra khi thiét bi mang 16 truéc hét nhan duge sb dém
NAS trong dbi nhé duge truyén bing mot lién két, va sau d6 nhan s6 dém NAS
~ tuwong dbi 16n duge truyén bang lién két khac. Ngoai ra, theo sang ché, tham sb
thtr nhit dugce st dung dé phén biét cac cong nghé truy nhap khéc nhau con dugc
st dung khi bao vé bao mét dugc thyc hién trén thong diép NAS. Do viy, thim
chi néu khéa NAS tuong tg va s6 dém NAS tuong tu dugc st dung khi bao vé
bao méat dugc thuc hién trén thong diép NAS duoc truyén qua cac cong nghé truy
nhap khéc nhau, cac Kkét qua bao vé bao mit cua thong diép NAS la khac nhau,
giam kha nang xuét hién tAn cong phét lai, nho d6 trién khai bao vé bao mét cho
céc lién két két nbi NAS.

Theo thiét ké kha thi, it nhat hai cong nghé truy nhép bao gbm cong nghé truy
nhap thir nhét. Néu cong nghé truy nhap duoc st dung dé truyén thong diép NAS
la cong ngh¢ truy nhap thu nhét, trude khi thiét bi dau cudi x4c dinh tham sb tha
nhét, thiét bi dau cudi c6 thé xac dinh s dém NAS lién két 1én thir nht tuong
{ng v&i cong nghé truy nhap thir nhat, va sau d6 thiét bj ddu cudi giri thong diép
thr nhit dén thiét bi mang 151, trong d6 bao vé bio mat dugc thyc hién trén thong
diép thtr nhét bang cach st dung sé dém NAS lién két 1én thir nhit va khoa NAS,
va thong diép thi nhit mang mot sb hoic tAt ca cac bit cia s dém NAS lién két
1én thir nhét.

Chéng han, cong nghé truy nhép thir nhét c6 thé 1 cong nghé truy nhép phi
3GPP.

Theo trién khai kha thi, gi4 tri bat ddu cia sé dém NAS lién két 1én thi nhat
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bing 0, trong d6 mot sd hoic tht ca céc bit ciia s6 dém NAS 1ién két 1én thir nhit
bing 0. Theo cach khac, s§ dém NAS lién két 1én thir nhat 13 s6 ngu nhién. Cu
thé 13, mot s6 hodc tAt ca céc bit trong sb dém NAS lién két 1én thir nhat 14 céc
s6 ngAu nhién. Ching han, phan s6 trinh ty hodc phdn tran NAS ciia s6 dém NAS
lién két 1én thir nhét 13 sb ngiu nhién. Trong trudng hop nay, phan con lai bing
0. Theo cach khéc, it nhét hai ééng nghé truy nhép con bao gdm cong nghé truy
nhap thit hai, va s§ dém NAS lién két 1én thir nhét 13 s6 dém NAS lién két 1én
(uplink, UL) twong tng v&i cong nghé truy nhap tht hai va dugc lru trit boi thiét
bi dau cudi. Néu thiét bi diu cudi luu tri it nhét hai s 3&m NAS UL tuong tng
v6i cong nghé truy nhép thi hai, s dém NAS lién két 1én th&r nhét 1a s6 dém
NAS UL 16n nhét twong g vé6i cong nghé truy nhap thtt hai va dugce luu trir béi
thiét bi dau cudi. Theo cach khéc, it nhit hai cong nghé truy nhép con bao gbm
cong nghé truy nhap thi hai, va sb dém NAS lién két 1én thi nhét 14 tong cta 1
va s6 @ém NAS UL tuong tmg v6i cong nghé truy nhap thit hai va dugc luu trix
b6i thibt bj dAu cubi. Néu thiét bi diu cudi luu trit it nhét hai s6 dém NAS UL
twong (g v6i cong nghé truy nhap thir hai, s6 dém NAS lién két 1én tht nhat 1
tbng cta 1 va sb dém NAS UL 1én nhét tuong tng véi cong nghé truy nhip tha
hai va dugc luu trit béi thiét bj dAu cudi. Theo cach khac, sb dém NAS lién két
1én thir nhét 12 s& dém NAS UL tuong tmg v&i cong nghé truy nhap thir nhét va
duge luu trit boi thiét bi diu cudi. Néu thiét bi diu cudi luu tri it nhat hai s dém
NAS UL tuong Gng v6i cong nghé truy nhap thi nhit, s6 dém NAS lién két 1én
th( nhét 14 s 3m NAS UL 16n nhét trong Gmg v6i cong nghé truy nhap tha nhét
va duoc luu trit boi thiét bi dAu cubi. Theo cach khac, sb dém NAS lién két 1én
thir nhét 12 téng cua 1 va sb dém NAS UL tuong ting véi cong nghé truy nhép
thir nhét va dugc Iuu trix boi thiét bi dAu cudi. Néu thiét bi dau cudi lvu trit it nhat
hai s6 dém NAS UL tuong tng véi cong nghé truy nhép thir nhit, sb dém NAS
lién két 1én thu nhét 13 tdng cta 1 va s6 dém NAS UL 16n nhét tuong ng véi
cong nghé truy nhap thir nhit va duge luu trit boi thiét bi dau cudi.

Theo thiét ké kha thi khéc, it nhat hai cong nghé truy nhap bao gdm cong
nghé truy nhap thir nhit va céng nghé truy nhép th hai. Néu cong nghé truy
nhdp duoc sir dung dé truyén théng diép NAS 14 cong nghé truy nhép thir nhét,
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trudic khi thiét bi diu cubi xéc dinh tham sé thir nhét, thit bi ddu cudi c6 thé giri
théng diép thtr nht dén thiét bi mang 16i, trong d6 bao vé& bao mat dugc thuc
hién trén thong diép thi nhit bing khoa NAS v sb dém NAS UL tuong Gng v6i
c6ng nghé truy nhép thi hai, va thong diép thu nhét mang mot s6 hodc tit ca céac
bit ctia s6 dém NAS UL twong tmg véi cong nghé truy nhép tht hai.

Cong nghé truy nhdp thir hai 1a cong nghé truy nhép 3GPP. MGt cach tuy
chon, tién d& @ trién khai thiét ké nay 1a viéc thiét bi dau cudi has dugc truy
nhép thiét bi mang 151 qua céng nghé truy nhap 3GPP.

Theo thiét k& kha thi, thong diép thir nhit c6 thé mang thong tin chi béo thir
nhét, va théng tin chi bao thir nhét dugc st dung dé chi bao cong nghé truy nhap
twong tmg v6i mot sd hodc tAt ca cac bit cia sb dém NAS UL duge mang trong
thong diép thir nhét. Mot cach tuy chon, théng tin chi bio thir nhat ¢6 thé con
duogc st dung dé chi bao dudng truyén tuong ng véi mot s& hoic tAt ca cac bit
ctia s& d&m NAS UL duogc mang trong thong diép thi nhét.

Theo thiét ké kha thi, thiét bi dAu cudi nhén théng diép thir hai tir thiét bi
mang 131, trong d6 thong diép thir hai bao gbm mot hoic ca hai s6 dm NAS UL
thir hai va sé dém NAS lién két xubng (Downlink, DL) thi nhét twong tmg véi
cong nghé truy nhap thir nhét. |

Mot céch tiy chon, thong diép thi hai ¢6 thé bao gdm sb dém NAS DL thtr
nhit trong Gmg v&i cong nghé truy nhédp thi nhét. Theo cach khac, thong diép
th hai bao gdm ca sb dém NAS UL thir hai va s6 &&m NAS DL tht nhat tuong
g v6i cong nghé truy nhép thir nhét.

Mot céch tity chon, s& dém NAS UL thir hai va s§ dém NAS DL thtr nhat
tuong g véi cong nghé truy nhép tha nhét 13 twong tur.

Theo trién khai kha thi, gié tri bat ddu cia s6 dém NAS UL tht hai bang 0,
trong d6 tat ca hoic mot s bit ctia b dém NAS UL thir hai bang 0. Theo cach
khéc, sb dém NAS UL tht hai 12 s6 ngau nhién. Cu thé 13, mot s6 hodc tht ca céc
bit trong s6 dém NAS UL thir hai 1a cac s6 ngAu nhién. Chang han, phan s trinh
tu hodc phén tran NAS cua sb dm NAS UL th hai 12 s6 ngiu nhién. Trong
truong hop ndy, phan con lai bing 0. Theo cach khac, s6 dém NAS UL tht hai
1a s6 dém NAS DL tuong tmg vé6i cong nghé truy nhap thir hai va duoc luu trit
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béi thit bi mang 16i. Néu thiét bi mang 161 Iuu trit it nhét hai s6 dém NAS DL
tuong (mg v6i cong nghé truy nhap thir hai, sé dém NAS UL th hai 1a s6 dém
NAS DL 16n nhét tuong tng véi cdng nghé truy nhép thir hai va dugc luu trit boi
thiét bi mang 15i. Theo cach khéc, s6 dém NAS UL thir hai 1a tong cta 1 va sb
dém NAS DL tuong tng vé6i cong nghé truy nhép thir hai va duge luu trr béi
thiét bi mang 16i. Néu thiét bi mang 15i luu tri it nht hai sb dém NAS DL tuong
{mg v6i cong nghé truy nhp thir hai, s6 dém NAS UL th hai 1a tong cia 1 va
s6 dém NAS DL 16n nhét twong tng v6i cong nghé truy nhap thir hai va duoc
Iy tri¥ béi thit bi mang 16i. Theo cach khac, s& dém NAS UL tht hai 1 tong
cia 1 va sb dém NAS DL tuong tmg v6i cong nghé truy nhap thit nhét va dugc
Iru trit boi thibt bi mang 16i. Néu thiét bi mang 161 Iuu trix it nhat hai s6 dém NAS
DL tuong tmg v§i cdng nghé truy nhép thir nhét, s6 dém NAS UL thi hai 12 tong
ctia 1 va s6 dém NAS DL 16n nhét trong tng v6i cong nghé truy nhép thi nhét
va duoc luu trit boi thiét bi mang 16i. Theo cach khac, s6 dém NAS UL thir hai
12 s6 dém NAS lién két 1én thir nhét; hodc sé dém NAS UL thit hai 1a tong cta 1
va sb @m NAS lién két 1én tht nhat.

Theo thiét ké kha thi, gid tri bat dAu ciia s6 dém NAS DL thtr nhét bang 0,
trong do tit ca hodc mot s6 bit ciia s dém NAS DL thir nhét bang 0. Theo cach
khac, s& dém NAS DL tht nhat 13 s§ ngu nhién. Cu thé 13, mot s6 hodc tAt ca
céc bit trong s6 dém NAS DL tht nhét 12 cac s6 ngau nhién. Chéng han, phan sb
trinh tu hodc phn tran NAS cta s6 dém NAS DL thtr nhét 1a s6 ngdu nhién.
Trong trudng hgp nay, phin con lai bang 0. Theo cach khéc, s& @ém NAS DL
thtr nhat 12 s6 dm NAS DL tuong tng v6i cong nghé truy nhap thir hai va duoc
Iuru trit béi thiét bi mang 15i. Néu thiét bi mang 151 luu trit it nhét hai s6 dém NAS
DL tuong g v6i cong nghé truy nhép thir hai, s6 dém NAS DL thir nhét 12 s6
dém NAS DL Ién nhit twong tmg véi cong nghé truy nhap tha hai va duogc luu
trit boi thiét bi mang 16i. Theo cach khac, s6 dém NAS DL thtr nhét 12 tong ciia
1 va sb dém NAS DL tuong tng vé6i cong nghé truy nhap thir hai va dugc luu
trt boi thiét bi mang 16i. Néu thiét bi mang 16i luu tri¥ it nhat hai s dém NAS
DL tuong tng v6i cdng nghé truy nhép thi hai, sb dém NAS DL thir nhat 1a tong
ctia 1 va s& @m NAS DL 16n nhét tuong tmg véi cong nghé truy nhap thir hai
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va duge luu trit béi thiét bi mang 161. Theo cach khéc, sb @ém NAS DL tht nhét
13 tdng cia 1 va s6 dém NAS DL tuong ting v6i cong nghé truy nhap thir nhét va
duge Twu trit bai thiét bi mang 16i. Néu thiét bi mang 161 luu trir it nht hai sb
d&m NAS DL tuong tmg v6i cong nghé truy nhéap th nhat, sé dém NAS DL thir
nhét 12 tdng cia 1 va sb dém NAS DL 16n nhit twong tng v6i cong nghé truy
nhap thir nhét va dugc lwu trit boi thiét bi mang 161, ’

Theo thiét k& kha thi, thong diép thi hai mang thong tin chi bdo tht hai, va
thong tin chi bdo tht hai dugc st dung dé chi bao cong nghé truy nhép tuong
g v6i sb dém NAS DL thir nhit duoc mang trong thong diép tht hai. Mot cach
tly chon, thong diép tha hai c6 thé con mang thong tin chi bao dugc st dung dé
chi bao sb dém NAS UL thtr hai duoc mang trong thong diép thtt hai.

MOt cach tiy chon, thong tin chi bao thir hai dugc sir dung dé chi bao duong
truyén tuong tng véi s6 d&m NAS DL thtr nhit dugc mang trong thong diép thi
hai. Mot cach tuiy chon, théng diép thir hai c6 thé con mang thong tin chi bdo ma
dugc stir dung dé chi bao dudng truyén tuong tng véi s6 dém NAS UL thtt hai
~ dugc mang trong thong di€p thir hai.

Theo khia canh thir hai, phuong &n thuc hién sang ché @& xuit phuong phép
bao vé bao mat. Phuong phap bao gdbm budc: |

x4c dinh, boi thiét bi mang 161, tham sb thi nhét; sau d6 thuc hién, béi thiét
bi mang 151, bao vé& bao mat trén thong diép NAS dua trén tham s6 thit nhat, khoa
NAS, va sb 3m NAS tuong tng véi cong nghé truy nhap duoc st dung dé truyén
Vthéng diép NAS. Tham s thir nhét dugc sit dung dé chi bao cong nghé truy nhap
dugc st dung dé truyén théng diép NAS. Thiét bi mang 151 ¢6 thé duy tri riéng
r& s6 dém NAS twong ung cho mdi cong nghé trong it nhit hai cong nghé truy
nhép dugc hd trg boi thiét bi dau cudi.

Chéng han, it nhat hai cong nghé truy nhap dugc hd trg boi thiét bi dau cubi
¢6 thé bao gdm cong nghé truy nhiap 3GPP va cdng nghé truy nhép khéc nhau.
Cong nghé truy nhép khéc nhau c6 thé 13, ching han, céng nghé truy nhép phi
3GPP hodc cong nghé truy nhip mang c¢b dinh.

Mot cach tuy chon, tham sb thir nhat c6 thé con dugce st dung dé chi bao

dudng truyén duoc sir dung bai thiét bi mang 161 dé truyén thong diép NAS, va
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thiét bi mang 151 ¢6 thé duy tri riéng r& s6 dém NAS tuong ng cho mdi dudng
truyén dugc sir dung dé truyén cac thong diép NAS.

Tham sb thir nhat c6 thé 12 tham s§ dAu vao méi dugc thém vao trong qui
trinh m4t m3 hoa/giai mat ma hodc qua trinh bao vé tinh toan ven, chéng han,
tham s ACCESS. Bit ctia tham s& ACCESS c6 thé dugc gin bing cac gia tri
khac nhau dé bidu dién céc cong nghé truy nhap khéc nhau. Chang han, néu tham
s6 thir nhét béng 00, cong nghé truy nhdp 3GPP duogc st dung; hodc néu tham sb
thir nhét bang 01, cng nghé truy nhap phi 3GPP dugc sir dung. Theo céch khic,
tham sb thir nhat c6 thé con 1a tét c& hodc mot s bit ctia tham sb dau vao COUNT
hién c6 trong qua trinh m& héa/giai mat ma hodc qua trinh bdo vé¢ tinh toan ven.
Theo cach khac, tham sb thtr nhét c6 thé 1a tAt ca hodc mot sb bit cia tham sb
d4u vao BEARER hién c6 trong qua trinh ma hoa/giai mat ma hodc qua trinh bao
vé tinh toan ven.

Khéa NAS 1a chung cho it nhit hai cong nghé truy nhap dugc h tro boi thiét
bi dau cubi.

Theo phuong phép nay, thiét bi mang 13i c6 thé duy tri riéng r& cac s6 dém
NAS tuong tng cho mdi cong nghé trong it nhit hai céng nghé truy nhap. Thiét
bi ddu cudi khong sir dung mot tap hop cac sb dém NAS khi truyén thong diép
NAS bing cac cong nghé truy nhap khac nhau. Thay vao dé, thiét bi mang 15i
thuc hiéns bao vé bao mat trén thong diép NAS béng s6 @ém NAS dugc duy tri
cho cong nghé truy nhap tuong tng. Didu nay c6 thé tranh vén dé tin cong phat
lai ma xay ra khi thiét bi diu cudi truéc hét nhén s dém NAS twong déi nhé
duoc truyén bing mot lién két, va sau d6 nhan sé dém NAS tuong d6i 16m duoc
truyén bang lién két khac. Ngoai ra, theo sang ché, tham sb thtr nhét dugc s
dung dé phan biét cac cong nghé truy nhap khac nhau con duge st dung khi bao
vé bao mat dugc thire hién trén thong diép NAS. Do vay, tham chi néu khoa NAS
tuong ty va s6 dém NAS tuong tu dugce st dung khi bao v€ bdo mat dugce thuc
hién trén thong diép NAS duogc truyén qua cac cong nghé truy nhap khac nhau,
cac két qua bao vé bao mat ctia thong diép NAS la khic nhau, gidm kha ning
xuét hién tAn cong phat lai, nhd d6 trién khai bao vé bdo mt cho céc lién két két
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Theo thiét k& kha thi, it nhat hai c6ng nghé truy nhip bao gdm cong nghé truy
nhap thir nhét. Néu cong nghé truy nhap dugc sir dung dé truyén thong diép NAS
1 cong nghé truy nhép thi nhét, trude khi thiét bi mang 161 x4c dinh tham sb thir
nhét, thiét bi mang 15i ¢6 thé nhén théng diép thit nhat, trong d6 bao vé bao mét
duoc thuc hién trén thong diép thir nhat bing khoa NAS va sb dém NAS lién két
1én thtr nhit twong Gng v6i cdng nghé truy nhap thir nhét, va théng diép thir nhét
mang s6 dém NAS lién két 1én thir nhét.

Chéng han, cong nghé truy nhap thir nhét c6 thé 13 cong nghé truy nhap phi
3GPP. '

Theo trién khai kha thi, gid tri bit ddu ciia sé dém NAS lién két 1én tht nhat
béng 0, trong d6 mot sb hodc tAt ca cac bit ciia s6 dém NAS lién két 1én tht nhét
bing 0. Theo cach khac, sb dém NAS lién két 1én thtr nhat 12 s6 ngau nhién. Cu
thé 13, mét s hoic tAt ca céc bit trong sb dém NAS lién két 1én thtr nhét 13 cac
s6 ngau nhién. Chéng han, phén s6 trinh tir hozic phan trin NAS clia s6 dém NAS
lién két 1én tht nhét 13 s6 ngiu nhién. Trong trudng hop nay, phan con lai bing
0. Theo céach khac, it nhit hai cong nghé truy nhap con bao gbm cong nghé truy
nhap tht hai, va sé dém NAS lién két Ién th nhit 12 s6 dém NAS UL tuong tng
v6i cong nghé truy nhap thtt hai va duge Iuu trit béi thiét bi dau cudi. Néu thiét
bi dau cudi luu trit it nhét hai sé dém NAS UL twong (mg v6i cong nghé truy
nhap thit hai, s6 @&ém NAS lién két 1én thir nhit 12 s6 dém NAS UL 16n nhét tuong
g v&i cong nghé truy nhép tha hai va duge luu trit boi thiét bi dau cudi. Theo
cach khic, it nht hai cong nghé truy nhap con bao gbm cong nghé truy nhip thi
hai, va s6 dém NAS lién két 1én thr nhat 12 tdng ctia 1 va s dém NAS UL tuong
g v&i cong nghé truy nhap thir hai va dugc luu trix béi thiét bi dau cudi. Néu
thiét bi dAu cubi luu trit it nhét hai sé d&ém NAS UL tuong Ung vé6i cong nghé
truy nhép thit hai, s6 dém NAS lién két 1én thir nhét 12 tong ctia 1 va s6 dém NAS
UL 160 nhét trong ing véi cong nghé truy nhép thit hai va dugc luu trit boi thiét
bi dAu cudi. Theo cach khéc, sb dém NAS lién két 1én thir nhat 1a s6 dém NAS
UL tuong g v6i cong nghé truy nhép thir nhét va duge luu trit boi thiét bi dau
cubi. Néu thiét bi dau cudi luu trit it nhét hai s6 dém NAS UL tuong tmg v6i

cong nghé truy nhap thir nhat, sé dém NAS lién két 1én thir nhit 1 s6 ¢ém NAS
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UL 16n nhét twong Gmg véi cong nghé truy nhép thir nhat va dugce luu trit boi
thiét bi diu cudi. Theo cach khac, sb dém NAS lién két 1én thi nhét 13 tdng cta
1 va sb @m NAS UL tuong tng v6i cong nghé truy nhap thl’I.nhéit va dugce lvu
trit boi thiét bj dAu cudi. Néu thiét bi ddu cubdi lwu trit {t nhét hai s6 dém NAS UL
tuong tng véi cong nghé truy nhap tha nhét, s dém NAS lién két Ién thir nhét
12 tdng ctia 1 va sé dém NAS UL I6n nhit trong tng véi cong nghé truy nhép
thir nhit va dugc luu trit bai thiét bi dau cudi.

Theo thiét k& kha thi khéc, it nhat hai cong nghé truy nhép bao gdm cong
nghé truy nhap thir nhit va céng nghé truy nhip thir hai. Néu cdng nghé truy
nhép duoc sir dung dé truyén thong diép NAS Ia cong nghé truy nhap tht nhét,
truée khi thiét bi mang 16 x4c dinh tham s thir nhét, thiét bi mang 16 c6 thé
nhén thong diép thu nhét, trong d6 bao vé bao mat duge thuc hién trén thong
diép thir nhét bang khoa NAS va s6 dém NAS UL tuong ting vé6i cong nghé truy
nhép th\ hai, va thong diép tha nhét mang mot s& hodc tht ca céc bit cia s dém
NAS UL tuong g véi cong ngh¢ truy nhép thir hai.

Cong nghé truy nhap thir hai 12 cong nghé truy nhdp 3GPP. Mot cich tuy
chon, tién dé& d8 trién khai thiét k& nay 1a viéc thiét bi diu cubi da dugc truy nhap
thiét bi mang 15i bang céng nghé truy nhap 3GPP.

Theo thiét ké kha thi, thong diép thir nhit mang thong tin chi bao thir nhat,
va thong tin chi bao thir nhat dugc six dung dé chi bao cong nghé truy nhép twong
g v6i mot s6 hodc tAt ca cac bit cia sb dém NAS UL duoc mang trong thong
diép thit nhit. Mot cach tiry chon, thdng tin chi bao thtr nhat c6 thé con duoc st
dung dé chi bao dudong truyén twong tmg véi mot s& hodc tit ca cac bit clia sd
dém NAS UL duogc mang trong thong diép thtr nhét.

Theo thiét ké kha thi, sau khi thit bj mang 15i nhan thong diép tht nhét tir
thiét bi dau cudi, thiét bi mang 161 kiém ching, theo s dém NAS UL tuong tng
v6i cong nghé truy nhdp dugc chi bdo béi thong tin chi bao thur nhét, mot s6 hodc
tAt ca céc bit ctia sé dém NAS dugc mang trong thong diép thir nhét.

Theo phwong 4n thuc hién sang ché, thiét bi mang 161 c6 thé doc lap duy tri
sédén}LAScﬁacéngnghéﬂuynhag3GPPVéséd&n}bkscﬁacéngnghéuuy
nhap phi 3GPP, va con kiém chimg s& @m NAS UL dugc nhéan theo s dém
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NAS UL duge duy tri béi thiét bi mang 11, nho d6 giam kha ning xuat hién tin
cong phat lai.

Theo thiét ké kha thi, thiét bi mang 16i x4c dinh mdt hoic ca hai s6 ¢ém NAS
UL tht hai va sb dém NAS DL thtr nhét tirong tmg v6i cong nghé truy nhap tht
nhét, va sau d6 thiét bi mang 161 giri thong diép thr hai dén thiét bi ddu cudi,
trong d6 thong di€p thir hai bao gdm mdt hoic ca hai s6 dém NAS UL thit hai va
sé dém NAS DL tht nhét twong tmg véi cong nghé truy nhép thir nhét.

Mot cach tuy chon, thong diép thtr hai c6 thé bao gém s6 dm NAS DL thir
nhét twong ng véi cong nghé truy nhép thit nhit. Theo cach khéc, thong diép
thir hai bao gdm ca s6 @&ém NAS UL tht hai 13n s& @8m NAS DL thir nhét tuong
tng véi cong nghé truy nhép thi nhét.

Mot cach tiry chon, sb dém NAS UL tht hai va sé ¢ém NAS DL thi nhét
turong Gng voi cong nghé truy nhép thu nhét 13 twong tu.

Theo trién khai kha thi, gid tri bt diu cta sé dém NAS UL thit hai bang 0,
trong d6 tat ca hoac mot s bit ciia s6 dém NAS UL thtr hai bang 0. Theo cach
khéc, s6 dém NAS UL tht hai 1a s6 nglu nhién. Cu thé 1, m6t s6 hodc tat ca cac
bit trong s§ dém NAS UL thit hai 14 c4c s6 ngau nhién. Chéng han, phan s6 trinh
tr hoic phan tran NAS ctia s dém NAS UL thi hai 1a s6 ngdu nhién. Trong
truong hgp nay, ph?m» con lai bang 0. Theo cach khéc, s6 dém NAS UL thtr hai
1a s6 dém NAS DL twong tmg véi cong nghé truy nhap tht hai va dugc luu trix
boi thiét bi mang 16i. Néu thibt bi mang 16i lwru trit it nhét hai s6 dém NAS DL
tuong tng véi cdng nghé truy nhép th hai, s6 dém NAS UL th hai 12 s6 dém
NAS DL 16n nhét twong Gmg véi cong nghé truy nhap thir hai va dugc luu trit béi
thiét bi mang 161. Theo cach khac, s dém NAS UL tht hai 1a tbng cia 1 va sb
dém NAS DL tuong g v6i cong nghé truy nhép thit hai va duge luu trir boi
thiét bi mang 16i. Néu thiét bi mang 15i luru trir it nhit hai s6 dém NAS DL tuong
tng voi cong nghé truy nhép tht hai, s6 dém NAS UL tht hai 12 tng cia 1 va
s6 dém NAS DL 16n nhit twong Gng véi cong nghé truy nhép thr hai va dugc
luu trit béi thiét bi mang 16i. Theo cach khéc, sé ¢ém NAS UL tht hai 12 tong
ctia 1 va s6 @m NAS DL tuong tmg v6i cong nghé truy nhap thir nhét va dugc
luru trit bai thiét bi mang 16i. Néu thiét bi mang 151 luu trix it nhit hai 6 dém NAS
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DL tuong (g v6i cdng nghé truy nhap thir nhét, s§ #ém NAS UL thit hai 12 tong
ctia 1 va sb dém NAS DL 16n nhét twong tng v6i cong nghé truy nhap thir nhét
va duoc Iru trit boi thiét bi mang 15i. Theo cach khac, sb @&ém NAS UL th{r hai
12 s6 dém NAS lién két 1én thtr nhat; hoic sb dém NAS UL thir hai 12 tong ciia 1
vf s6 dém NAS lién két 1én thi nhat.

Theo trién khai kha thi, gi4 tri bat dAu cta sé dém NAS DL thr nhit bang 0,
. trong d6 tat ca hodc mot sb bit ciia s dém NAS DL thtr nhét bing 0. Theo cach
khac, s6 dém NAS DL thtr nhit 12 s6 ngdu nhién. Cu thé 13, mot sb hoic tit ca
céc bit in s& d@ém NAS DL thir nhit 14 cac sé ngdu nhién. Ching han, phan sd
trinh tu hoac phén tran NAS ctia s6 dém NAS DL tht nhét 13 s6 ngiu nhién.
Trong trudng hop nay, phan con lai bang 0. Theo cach khic, s dém NAS DL
thir nhit 13 s6 dém NAS DL tuong Gng v6i cong nghé truy nhép thir hai va dugc
Iru trix boi thiét bi mang 16i. Néu thiét bi mang 181 luu tr it nhat hai s6 dém NAS
DL tuong tmg véi cdng nghé truy nhp thit hai, s dém NAS DL tht nhét 14 s6
dém NAS DL 16n nhit tuong tmg vé6i cong nghé truy nhép thir hai va dugc luu
trit béi thibt bi mang 181, Theo céch khac, sé dém NAS DL thir nhét 1a tong cia
1 va sb dém NAS DL tuong tng véi cong nghé truy nhép thir hai va dugc luu
trit boi thiét bi mang 16i. Néu thiét bi mang 16i luu tri¥ it nhat hai s6 dém NAS
DL tuong tmg véi cong nghé truy nhap thir hai, s dém NAS DL tht nhét 1a tong
ctia 1 va s& d&m NAS DL 16n nhét tuong tng v6i cong nghé truy nhép thir hai
va duoc luu trit boi thiét bi mang 16i. Theo céch khéc, s6 dm NAS DL thtr nhét
1aténg cta 1 va s6 dém NAS DL tuong tmg véi cong nghé truy nhép thi nhét va
duge luu trir boi thidt bi mang 16i. Néu thibt bi mang 151 hru trit it nhét hai sb
dém NAS DL tuong tmg véi cong nghé truy nhap thir nhét, s6 @&m NAS DL thtr
nhét 12 tdng ciia 1 va s6 d&m NAS DL Ién nhit trong tmg v6i cong nghé truy
nhép th nhét va duge luu trit bsi thiét bi mang 15i.

Theo thiét ké kha thi, théng diép thtr hai mang thong tin chi béo thi hai, va
thong tin chi bao thl hai dugc s dung dé chi bao cong nghé truy nhép twong
g v6i sb ¢ém NAS DL thu nhét duge mang trong thong diép thir hai. M6t cach
tly chon, thong diép thir hai ¢6 thé con mang thong tin chi bdo dugc su dung dé

chi bao s6 dém NAS UL thir hai dugc mang trong thong diép thi hai.
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Mot cach tiy chon, thong tin chi béo thit hai dugc sir dung dé chi bao dudng
truyén tuong tng véi s6 d&m NAS DL tht nhét dugc mang trong thong diép thir
hai. Mot cach tiy chon, thong diép thi hai ¢6 thé con mang thong tin chi bao ma
dugc st dung dé chi bao dudng truyén tuong tng véi s6 dém NAS UL thit hai
duoc mang trong thong diép thir hai.

Theo khia canh thit ba, phuong 4n thuc hién sdng ché d& xuat thiét bi, va thiét
bi ¢6 chirc nang trién khai céc hoat dong cia thiét bi diu cudi theo trién khai -
phuong phap néu trén. Chirc nang c6 thé duge trién khai bang phan ctng, hoic.
c6 thé dugc trién khai bing phan ctng thyc thi phin mém tuong Gng. Phin cimg
hodc phdn mém bao gdm mdt hogc nhiéu m6dun tuwong tmg véi chirc ning néu
trén. Ching han, thiét bi ¢6 thé 1a thiét bi dAu cudi, hode c6 thé 1a vi mach trong
thiét bi du cudi.

Theo thiét ké kha thi, thiét bi 1a thiét bi dAu cudi, va thiét bi du cudi bao gdm
bd xtt Iy. Bo xit Iy duoc tao cu hinh dé h trg thiét bi dau cudi khi thyc hién
chirc ning twong Gng & phuong phap néu trén. Ngoai ra, thiét bi ddu cudi c6 thé
con bao gém bd truyén va by nhan, trong doé bd truyén va bd nhan dugc tao cAu
hinh d8 hd trg truyén thong giita thiét bi diu cudi va thiét bi mang 16i. Ngoai ra,
thibt bi diu cubi c6 thé con bao gdm bd nhd, va bd nhé duge tao cdu hinh dé
chép ndi v6i bo xt 1y, va luu trit 1énh chuong trinh can thiét va dit lidu can cho
thiét bi dau cudi.

Theo khia canh thi tu, phuong én thuc hién sang ché dé xuét thiét bi, va thiét
bi ¢c6 chtric ndng trién khai cac hoat dong cta thiét bi mang 15i theo trién khai
phuong phap néu trén. Chirc ning co thé duoc trién khai bang phan cimg, hoic
c6 thé dugc trién khai bang phan cting thuc thi phan mém tuong tmeg. Phén cimg
hoic phin mém bao g6m mot hoic nhiéu mddun twong tmg véi chirc ning néu
trén. Ching han, thiét bi c6 thé 1a thiét bi mang 15i, hodc c6 thé 14 vi mach trong
thiét bi mang 15i. -

Theo thiét ké kha thi, thiét bi 1a thiét bi mang 13, va thiét bi mang 16i bao
odm b6 xit Iy. BO xir Iy duoc tao chu hinh dé hd trg thiét bi mang 181 khi thuc
hién chtrc ning twong tng & phuong phap néu trén. Ngoai ra, thiét bi mang 151

¢6 thé con bao gdm bd truyén va bd nhén, trong d6 bd truyén va bd nhén duge
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tao cAu hinh dé h3 tro truyén thong gitra thiét bj mang 16i va thiét bi dau cubi.
Ngoai ra, thiét bi mang 151 c6 thé con bao gém bd nhd, va bo nhé duge tao cAu
hinh d& ghép ndi v6i bd xi 1y, va Iuru trit 1énh chuong trinh va dit lidu can cho
thiét bi dau cubi.

Theo khia canh thir nim, phuong an thuc hién séng ché d& xuit hé théng
truyén théng, trong d6 hé théng bao gdm thiét bi dau cubi va thiét bi mang 15i
dugc mo ta theo céac khia canh néu trén. Mot cach tiy chon, hé théng c6 thé con
bao gém tram co s&, nat N3IWFE, va thiét bi dau cudi va thiét bi mang 181 dugc
mo ta theo cac khia canh néu trén.

Theo khia canh thir sau, phuong 4n thyc hién sang ché @ xuét vat luu trix
may tinh, dugc tao cAu hinh dé hru trir 1énh phén mém may tinh duoc st dung
thiét bi dau cudi néu trén, trong d6 1énh phin mém may tinh bao gbm chuong
trinh duoc thiét ké thyc thi khia canh thir nhét.

Theo khia canh th bay, phuong &n thuc hién sang ché @& xuét vat luu trix
may tinh, duoc tao ciu hinh d8 luu trir 1énh phan mém may tinh dugc st dung
bing thiét bi mang 16i néu trén. Lénh phin mém may tinh bao gbm chuong trinh
dugc thiét ké thyc thi khia canh thir hai.

Theo khia canh th tam, phuong an thuc hién sang ché @ xuét san phdm
chuong trinh mdy tinh bao gdm 1énh. Khi méy tinh chay Iénh, mdy tinh c6 thé
thyc hién phuong phap in khia canh tht nhat.

Theo khia canh thit chin, phuong 4n thuc hién sang ché @ xuét san pham
chuong trinh may tinh bao gdm 1énh. Khi mdy tinh chay 1énh, méy tinh c6 thé
thuc hién phuong phép in khia canh thir hai.

Theo khia canh thir mudi, phuong 4n thuc hién sang ché dé xuét hé théng Vi
mach dugc &p dung cho thiét bi dau cudi, trong d6 hé théng vi mach bao gbm it
nhét mdt b xr 1y, bd nhé, va mach thu phat. Bd nhd, mach thu phét, va it nhat
mdt bd xr Iy duoc két nbi véi nhau qua cac dudng truyén. It nhat mot bd nhé
luu trit 1énh. Lénh nay dugc thuc thi bdi b xir 1y, dé thyec thi cac hoat dong clia
thiét bi d4u cudi & phuong phap dugc mé ta trong khia canh thir nhét.

Theo khia canh thit mudi mot, phuong an thuc hién sang ché d& xuét hé thong

vi mach duge 4p dung cho thiét bi mang 18i, trong d6 hé thdng vi mach bao gdbm
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it nh&t mot bd xtt 1y, bd nhd, va mach thu phat. B nhd, mach thu phat, va it nhit
mot bd xir Iy dwoc két ndi véi nhau qua cac dudng truyén. It nhit mot bo nhé
lrru trir 1€nh. Lénh nay dugc thuce thi bdi bd xt 1y, dé thyec thi cac hoat déng cia
thiét bi mang 16i & phuong phap duge md ta trong khia canh thi hai.

Theo phuong phéap bao vé bdo mét theo cadc phuong 4n thyc hién sang ché,
thiét bi ddu cubi c6 thé duy tri riéng ré s6 dém NAS tuong tng cho mdi cong
nghé trong it nhét hai c6ng nghé truy nhap. Thiét bi diu cudi khong sir dung mot
tap hop cac sd dém NAS khi truyén thong diép NAS qua cic cong nghé truy
nhdp khac nhau. Thay vao d6, thiét bi ddu cudi thuc hién bao vé bdo mit trén
thong diép NAS bang sb dém NAS dugc duy tri cho cong nghé truy nhép twong
ting. Didu nay c6 thé tranh vAn d& tAn cong phét lai ma xay ra khi thiét bi mang
161 truéc hét nhan sb dém NAS twong déi nhé dwgc truyén bing mot lién két, va
sau d6 nhan sb d&m NAS tuong dbi 16n dugc truyén qua lién két khac. Ngoai ra,
theo sang ché, tham sd thir nhat duoc sir dung dé phan biét cac cong nghé truy
nhép khac nhau con duge st dung khi bdo vé bdo mat dugc thyc hién trén thong
diép NAS. Do vay, tham chi néu khéa NAS tuong tu va s6 dém NAS trong tu
duoc sir dung khi bao vé bao mat dugce thuc hién trén thong diép NAS duoc
truyén qua cac cong nghé truy nhdp khéc nhau, céc két qua bao vé bio mat ciia
thong diép NAS 1a khac nhau, giam kha nang xuat hién tin cong phat lai, nho @6

trién khai bao vé bao mat cho céc lién két két noi NAS.

MO ta vin tit cac hinh vé

Fig.1 14 so d6 cta kién tric mang kha thi theo phuong 4n thuc hién séng ché;

Fig.2 12 so d cua kién tric mang kha thi khac theo phuong 4n thuc hién séng
ché;

Fig.3 12 vi du ctia so dd ctia phuong phap mat ma héa va gidi mat ma theo
phwong 4n thuc hién sang ché;

Fig.4 1a vi du ctia so dd ciia phuwong phép bao vé tinh toan ven theo phuong
an thuc hién séng ché;

Fig.5 12 luu dd ctia phuong phap bao vé bao mit theo phuong 4n thyc hién

sang che;
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Fig.6 1 vi du cia so d6 clia phuong phap mat ma hoa va giai mat ma khéc
theo phuong an thyc hién sdng ché;

Fig.7 1a vi du cua so dd ciia phuong phap mat ma héa va giai mét ma khac
nitra theo phuong én thuc hién sdng ché;

Fig.8 14 vi du cia so dd clia phuong phap mat ma hoa va giai mat ma khéac
nita theo phuong 4n thyc hién sdng ché;> |

Fig.9 12 Iru d6 ctia phurong phap bao vé bao méat khac-theo phuong én thuce
hién sang ché;

Fig.10 12 lyu dd ctia phuong phép bao vé bao mét khac nira theo phuong 4n
thue hién sang ché;

Fig.11AvaFig.11B laluu d6 ctia phuong phép bao vé bao mét khac nita theo
phuong an thyc hién sdng ché;

Fig.12 1a so d6 cAu tric cta thiét bi theo phuong 4n thuc hién séng ché;

Fig.13 1a so dd cAu tric clia thiét bi d4u cubi theo phurong 4n thuc hién sing
ché;

Fig.14 1a so dd cu trac cia thiét bi khac theo phuong 4n thuc hién sang ché;
va

Fig.15 1a so db cAu tric cla thiét bi inang 151 theo phuong an thuc hién séng
ché.

MO ta chi tiét sang ché

Phin sau con mo ta chi tiét sang ché dua vao cac hinh vé di kém. Phuong
phap hoat dong cu thé & cdc phuong &n thuc hién phuong phap 6 thé cling dugc
ap dung cho phuong 4n thyc hién cta thiét bi hodc phuong 4n thuc hién cua hé
théng. Trong c4c phdn md ta clia sang ché, trir khi c6 thong bao khéc, “cc” nghia
13 hai hodc nhiéu hon hai.

Kién tric hé théng va kich ban dich vu duge mo ta trong sang ché nhim mo
ta rd rang hon céc giai phap k¥ thuét theo sing ché, ma khong nham giéi han cac
giai phép k¥ thuédt theo sdng ché. Ngudi c6 hiéu biét trung binh trong linh vuc ¢6
thé biét ring khi kién trac hé théng tién hoa va kich ban dich vu méi phat trién,

cac giai phap k¥ thuat theo sing ché ciing 4p dung dugc cho vén @ k¥ thuat
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tuong tu.

Nén luu y réng, theo sang ché, cum tur chéng han “vi du” hoac “chéng han”
dugc st dung 1am vi du dé néu minh hoa, hoic phén md ta. Phuong an thuc hién
hodc giai phéap thiét ké bit ky duoc mé ta nhur 12 “vi du” hodc “ching han” theo
sang ché s& khong nén duoc giai thich nhir 13 dwgc wru tién hon hoic c6 nhiéu loi
thé hon so v6i phuong 4n thuc hién hodc giai phép thiét k& khac. Chinh x4c 14,
viéc sur dung tir “vi du”, hodc “chéng han”, hodc tuong tu nhidm néu khai niém
lién quan theo cach cy thé.

Céc phuong 4n thyuc hién sang ché ¢6 thé duge 4p dung cho hé théng truyén
thong khong day thé hé mdi, ching han, hé théng truyén thong 5G. Fig.1 thé hién
so dd cua kién triic mang kha thi theo sang ché. Kién triic mang bao gdm céc
phén sau.

Nut AMF 14 phan ttr mang chiu trach nhiém quén 1y di dong, va c6 thé duge
tao cAu hinh dé trién khai chirc ning khac ngoai quan Iy phién trong céc chirc
nang thuc thé quan 1y di déng (mobility management entity, MME), ching han,
chirc ning chang han can thiép hop phép hoic iy quyén truy nhap.

Nut chirc nang quan ly phién (session management function, SMF) dugc tao
chu hinh d& phan phéi tai nguyén phién dén mat phéng ngudi ding.

Nt chirc ndng mdy chu xac thyc (authentication server function, AUSF) chiu
trach nhiém: khi nut AUSF thyc hién xéc thyuc trén thiét bi diu cudi, kiém ching
va truyén tham s6 cin duoc xac thuc, va tinh chan thuc xac thuc ciia thiét bi dau
cudi. Céc chuc ning chinh bao gdm: nhan yéu ciu xac thuc dugc giri béi nit
chitc ndng neo bao mit (security anchor function, SEAF), va lya chon phuong
phéap xac thyc. Khi phuong phap giao thirc x4c thuc mé rong cho phuong phap
x4c thue thoa thuin khoa va xéac thuc thé hé thir ba (extensible authentication
protocol authentication and key agreement, EAP-AKA') dugc st dung, nut
AUSF c¢6 thé hoan thanh xac thuc tir phia mang dén thiét bi dau cubi.

Nt SEAF c6 thé 1a mot phén ctia nat AMF, hoic c6 thé 1a ph?m t& mang doc
1ap, v chiu trach nhiém khoi tao yéu cau xéc thuc dén ntit AUSF va hoan thanh
x4c thue tir phia mang dén thiét bi du cudi trong qua trinh x4c thyc clia xac thyc

hé théng gbi tién hoa va thoa thusn khoa (evolved packet system authentication
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and key agreement, EPS-AKA*).

Nt chtre ning mit phing ngudi ding (user plane function, UPF) 12 nit ngudn
ctia dit liéu mat phang ngudi dung, va dugc tao cAu hinh dé két nbi véi mang bén
ngoai.

Mang dit liéu (Data Network, DN) 12 mang dugc sir dung dé ce"xp dir liéu bén
ngoai, ching han, mang Internet (Internet). -

Nut mang truy nhdp (v0 tuyén) ((radio) access network, (R)AN) c6 thé sur
dung cac cong nghé truy nhip khac nhau. Hién tai, c6 hai loai cong ngh¢ truy
nhép vo tﬁyén: cdng ngh¢ truy nhip 3GPP (ching han, céng nghé truy nhap v
tuyén duge sir dung trong hé théng 3G, 4G, hodc 5G) va cong nghé truy nhép
phi 3GPP. Cong nghé truy nhip 3GPP la cong nghé¢ truy nhdp ma tuén theo dic
t4 chudn 3GPP. Cong nghé truy nhép bing cach sir dung cong nghé truy nhép
3GPP 12 RAN. Thiét bi mang truy nhép trong hé théng 5G dugc goi 1a tram co
s& nit thé hé tiép theo (next generation node base station, gNB). Cong nghé¢ truy
nhép phi 3GPP 1 cong nghé truy nhdp ma khong tuén theo déc ta chuén 3GPP,
ching han, cong nghé vo tuyén duoc biéu dién bsi diém truy nhap (access point,
AP) WiFi.

Thiét bi dau cudi theo sang ché 14 thiét bi ¢6 cac chirc ning truyén va nhin
khong day. Thiét bi ddu cubi c6 thé duoc khai trién trén mat dat, chang han, thiét
bi trong nha, thiét bi ngoai troi, thiét bi cAm tay, hodc thiét bi trong xe; hodc co
thé dugc khai trién trén mat nuée (ching han, trén tau hoa); hodc ¢6 thé dugc
khai trién trong khong khi (ching han, trén mdy bay, khinh khi cAu, hodc vé tinh).
Thiét bi dAu cubi c6 thé bao gdm céc loai khac nhau cua thiét bi nguoi ding (user
equipment, UE), dién thoai di dong, cdc may tinh bang (pad), may tinh c6 cac
chitc nang truyén va nhan khong ddy, cac thé dit liéu khong day, thiét bj dau cudi
thuc té 4o (virtual reality, VR), thiét bi dau cubi thuc té ting cuong (augmented
reality, AR), thiét bi diu cubi truyén théng loai may (machine type
communication, MTC), thiét bi dau cudi trong didu khién cong nghiép, thiét bi
dau cubi xe tu 14i, thiét bi dau cudi y t& tir xa, thiét bi dau cubi ludi thong minh,
cac thiét bi dAu cubi trong an toan giao thong, thiét bi dau cudi & thanh phé thong

minh, thiét bi deo duoc (ching han bang dong hd théng minh, bing deo thong
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minh, va may dém budc), va tuong tu. Céc thiét bi dau cubi co6 cac chirc ning
truyén thong khong diy tuong tu c6 thé c6 cac tén khac nhau trong cac hé thong
trong d6 cac cong nghé truy nhép vo tuyén khéc nhau dugc sir dung. Dé d& mb
ta, theo cac phuong 4n thuc hién sdng ché, cac thiét bi néu trén c6 céc chirc ning
truyén thong nhan va truyén khong day dugc goi chung 1a cac thiét bi ddu cudi.

Cu thé 13, thiét bi du cudi theo séng ché luu trit khoa dai han va chirc ning
lién quan. Khi thye hién x4c thuc hai chiéu c6 nut mang 161 (chéng han nut AMEF,
_ntit AUSF, va nat SEAF), thiét bi dAu cubi c6 thé kiém chiing tinh chan thuc cia
mang bing khoa dai han va chirc nang lién quan.

Thiét bi mang truy nhép theo cac phuong 4n thuc hién sang ché 13 thiét bi cp
chirc nang truyén thong khong day cho thiét bi ddu cubi. Ching han, thiét bi
mang truy nhap c6 thé 1a tram co s& (Base Station, BS), va BS ¢6 thé bao gbm
cac dang khéac nhau ctia cac BS 16n, cadc BS nho, céac tram chuyén tiép, cac AP,
va tuong tu. Cac thiét bi ¢6 céc chitc nang ciia BS c6 thé c6 céc tén khic trong
céc hé thdng trong d6 cic cong nghé truy nhép khong déy khic nhau dugc st
dung. Chéng han, trong hé théng 5G, thiét bi c6 cac chirc ning cua BS dugc goi
1a BS nt thé hé mé6i, va c6 thé duge biéu dién nhu la gNB; trong hé thong tién
hoda dai han (Long Term Evolution, LTE), thiét bi co6 cac chirc nang cua BS dugc
goi 12 niit B tién hoa (evolved NodeB, eNB hoic eNodeB); trong hé théng truyén
thong thé hé thir 3 (3rd Generation, 3G), th_iét bi ¢6 cac chirc ning ctia BS dugc
goi la nit B (Node B). Dé d& md ta, theo cac phuong an thuc hién sang ché, cac
thiét bi néu trén ma cép chirc ning truyén thong khong day cho thiét bi dau cudi
dugc goi chung 1a cac thiét bi mang truy nhap.

Nt chirc ning 10 dién mang (network exposure function, NEF) chu yéu duoc
tao cAu hinh dé trong tic v6i bén thir ba, sao cho bén thir ba c6 thé twong tac
gidn tiép v6i phan tir mang trong mot s mang 3GPP.

Nut chirc naing kho luu trit mang (network function repository function, NRF)
duoc tao cAu hinh d& kham pha phén tr gitta cic mang va bao tri chirc nang mang
(network function, NF).

- Nt chtre néng diéu khién chinh sach (policy control function, PCF) luu trit
quy tic chat lugng dich vu (quality of service, QoS) mdi nhét. BS c6 thé phan
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phéi tai nguyén thich hop dén kénh truyén mat phang ngudi ding theo quy téc
QoS dugc cip cho nit SMF.

Nut quan 1y dir liéu théng nhit (unified data management, UDM) dugc tao
cAu hinh dé luu trit thong tin thué bao cia ngudi ding.

Nut chirc nang tmg dung (application function, AF) ¢ thé dugc dit bén trong
DN, va 13 phén tir mang chirc ning dugc khai trién & bén thi ba. Phin tir mang
nay chu yéu dugce tao ciu hinh dé thong béo cho niit PCF vé yéu cu dich vu méi
nhét ctia doanh nghiép bén thit ba cho tmg dung. Nut PCF ¢c6 thé tao quy tic QoS
tuong ung dua trén yéu cdu dich vu, dé dam bao rang dich vu dugc cip béi mang
théa mén yéu cau duoc néu boi bén thit ba.

Theocécphuangénthuclﬁénséngché,ﬂﬁétbidéucuéicéthétnn/nhéprﬂn
AMTF bang it nhit hai cong nghé truy nhép. Viéc it nhét hai c6ng nghé truy nhap
bao gdm cong nghé truy nhip 3GPP va cong nghé truy nhap phi 3GPP dugc st
dung lam vi du. Phuong 4n thuc hién sang ché con dé xuét so dd cua kién tric
mang kha thi. Nhu dugce thé hién trén Fig.2, kién truc mang bao gém nut AME,
nat AUSE, nat SMF, ntit UPF, nut UDM (hodc nit chirc ndng xt ly va kho luu
trit Uy nhiém xé4c thyc (authentication credential repository and processing
function, APRF)), thiét bi du cudi, va nut chic nang lién két 1am viéc phi (phi
3GPP interworking function, N3IWF).

Déi v6i niat AMF, nit AUSF, nit SMF, ntt UPF, nit UDM, va thiét bi dau
cudi, tham khéo phin m ta trén Fig.1. Céc chi tiét khong dugc mo ta lai & day.

Nt N3IWF duoe tao ciu hinh dé hd trg thiét bj diu cudi khi truy nhp nit
AMTF bing cong nghé truy nhap phi 3GPP.

Dua vao kién tric mang dugc thé hién trén Fig.2, thiét bi ddu cudi c6 thé truy
nhép nut AMF qua ca cong nghé truy nhip 3GPP 1in cong nghé truy nhép phi
3GPP. Cong nghé truy nhip 3GPP ¢o thé duoc biéu dién don gian 12 3GPP, va
cong nghé truy nhap phi 3GPP ¢6 thé dugc biéu dién don gian 12 phi 3GPP. Tuyén
1 trén Fig.2 12 tuyén ma trén d6 thiét b dau cubi truy nhap nit AMF qua 3GPP,
va tuyén 2 13 tuyén ma trén d6 thiét bi dau cubi truy nhap nit AMF qua phi 3GPP,
noéi cach khéc, thiét bi ddu cudi c6 thé truy nhap ntit AMF qua nit N3IWF. Khi
thiét bi dau cudi truy nhap nit AMF qua ca 3GPP 14n phi 3GPP, néu thiét bi dau
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cudi cin giri thong diép NAS dén niit AMF, theo trién khai kha thi, thong diép
NAS c6 thé duge tach thanh it nht hai khbi thong diép, trong d6 mot phan ctia
céc khéi thong diép duoc truyén qua 3GPP, va phin con lai ctia cac khdi thong
diép dugce truyén qua phi 3GPP. Chéng han, thong diép NAS c6 thé dugc phan
chia thanh khéi thong diép 1, khdi thong diép 2, khdi théng diép 3, khdi thong
diép 4, va khéi thong diép 5. Céc khéi théng diép 2 va 4 dugc truyén qua 3GPP,
va céc khdi thong diép 1, 3, va 5 dugc truyén qua phi 3GPP. Theo trién khai kha
thi khéc, thiét bi ddu cudi c6 thé truyén toan bo thong diép NAS qua 3GPP, va
truyén toan bo thong diép NAS khac qua phi 3GPP.

Trudc hét, cac cum tir lién quan dén cac phuong an thuc hién sang ché duoc

giai thich.
(1) s6 @m NAS

S6 @&m NAS bao gdm 24 bit bao gdm phén tran NAS 16-bit va s6 trinh tu 8-
bit.

Si4 tri bt du cta s dém NAS bing 0. S6 dém NAS UL dugc ting 1én 1 mbi
14n thiét bi ddu cudi giri mot thong diép NAS dén thiét bi mang 16i, va sb dém
NAS DL dugc ting 1én 1 mi 1n thiét bi mang 151 glri mot thong diép NAS dén
thiét bi diu cudi. Sau khi hoan thanh qué trinh xéc thue tir thiét bi ddu cudi dén
thiét bi mang 161, ca s6 dém NAS UL 14n s6 dém NAS DL dugc gén bang 0.

Mot cach tiy chon, c6 hai phuong phap duy tri sb dém NAS:

Phuong phép 1: Sau khi thong diép NAS dugc gui, s& dém NAS luu trir dugce
ting 1én 1 va dugc luu trit; va khi théﬁg diép NAS can duogc g 14n t6i, bao vé
bao mat duge thuc hién trén thong diép NAS bing sb dém NAS luu tri.

Phuong phép 2: Sau khi thong diép NAS dugc gui, khi thong diép NAS cin
duoc giri 14n t61, s6 dém NAS luu trit duge ting 1én 1 dé thu dugc sb dém NAS
mai, va bao vé bao méit dugc thuc hién trén thong diép NAS béng s6 dém NAS
moi. A

Sau khi nhan thong diép NAS, thiét bj diu cudi va thiét bi mang 151 c6 thé
kiém chung liéu s6 dém NAS dugc nhan dugce sir dung lai, cu thé 13, kiém chimg
liéu s6 dém NAS dugc mang trong thong di€p NAS I6n hon s6 dém NAS dugc
nhén truée d6. Ching han, néu nit AMF nhan sb dém NAS UL tir thiét bi dau
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cudi, s6 @m NAS UL duoc nhén c6 thé dugc so sanh véi s6 dém NAS dugc
nhén trude d6 UL. Néu sb dém NAS UL dugc nhéan 16n hon s6 dém NAS dugc
nhéan trudc dé UL, kiém ching bao mat dugce thuc hién trén thong di€ép NAS
thanh cong.

Khi mit ma hoa va giai mit ma, va bao vé tinh toan ven dugc thuc hién bing
s6 dém NAS, sb dém NAS dugc dém vao 32 bit, néi cach khéc, 8 bit duge dém
& phia trudce cla s6 dém NAS 24 bit ban dau, trong d6 8 bit duge dém co thé déu
12 0.

(2) Mat ma héa va giai mat ma

Fig.3 thé hién qua trinh m4t ma héa va giai mat ma thong diép NAS.

O day, khoa nay co thé 12 khoa NAS.

COUNT duoc str dung cho mat ma hoa va giai mat ma bao gbm 32 bit, trong
6 8 bit diu bing 0, 16 bit giira 1a phan tran NAS, va 8 bit cudi 1a s6 trinh ty.

Théng tin kénh mang (BEARER) bao gdm 5 bit, va 5 bit toan 0.

Huéng truyén dit liéu (DIRECTION) dugc st dung dé chi bao UL hodc DL.
Khi mit mi hoa va gidi mat m3 dugc thuc hién trén thdng di€p NAS UL,
DIRECTION chi bdo UL. Khi mét ma hoéa va gidi mét ma dugc thyc hién trén
théng diép NAS DL, DIRECTION chi b4do DL. |

Do dai (LENGTH) duoc st dung dé chi bao do dai dit liéu cua théng diép
NAS cén dugc mat ma hoéa hodc giai mat ma.

Thuét toan mét ma hoa hé théng goi tién héa (evolved packet system
encryption algorithm, EEA) c6 thé dugc goi la thuat todn mat ma hoa EPS, va la
thuat toan dugc st dung d& mat ma héa va gidi mat ma thong diép NAS.

Qua4 trinh m4t ma héa nhu sau: thuc hién xt Iy EEA trén cac tham s6 dau vao
(KEY, COUNT, BEARER, DIRECTION, va LENGTH), dé thu dugc dong khoa
(keystream); va thuc hién phép cong modulo 2 trén dong khoa va van ban gbe
(théng diép NAS), dé thu dugc vin bin ma héa (ciphertext). Qua trinh giai mat
ma nhu sau: thuc hién xr Iy EEA trén cdc tham s6 diu vao néu trén, dé thu duoc
dong khéa; va thuc hién phép cdng modulo 2 trén dong khoa va van ban mat ma
hoa, dé khdi phuc vin ban gbe.

(3) Bao vé tinh toan ven
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Fig.4 thé hién qua trinh thyc hién bao vé tinh toan ven va kiém chimg bao vé
tinh toan ven trén thong diép NAS.

Thong diép (MESSAGE) 1 thdng diép ma trén d6 bdo v€ tinh toan ven can
duoc thyuc hién, va c6 thé cu thé 13 thong diép NAS.

Thuét toan toan ven hé théng goi tién héa (evolved packet system integrity
* algorithm, EPS integrity algorithm) dugc thé hién trén Fig.4.

Phuong phép bao vé tinh toan ven nhu sau: Déu truyén thuc hién xtt Iy EIA
trén c4c tham s§ diu vao (KEY, COUNT, MESSAGE, BEARER, va
DIRECTION) dé thu dugc ma xac thuc thong diép mong doi cho tinh toan ven
(message authentication code integrity, MAC-I) hodgc NAS-MAC. Phuong phép
kiém chirng b&o vé tinh toan ven nhu sau: thyc hién xtr Iy EIA trén c4c tham sb
diu vao (KEY, COUNT, MESSAGE, BEARER, vi DIRECTION), d thu dugc
mi xé4c thuc thong diép mong dgi cho tinh toan ven (expected message
authentication code integrity, XMAC-I) hodc XNAS-MAC; so sanh tiép XMAC-
I v&i MAC-T; va néu XMAC-I nht quan v6i MAC-I, x4c dinh ring kiém chimg
bao vé tinh toan ven thanh cong.

Phin sau mé ta chi tiét cac giai phap k¥ thuat theo séng ché.

Dua trén céc kién triic mang trén Fig.1 va Fig.2, phuong 4n thuc hién sang
ché dé xuét phuong phap bao vé bao mat. O phuong phap nay, ddi véi qua trinh
mat ma hoa, giai mit mi, va bao v¢ tinh toan ven, tham khao cac phén mo ta trén
Fig.3 va Fig.4. Nhu dugc thé hién trén Fig.5, phuong phép chi yéu bao gém
buéc 501 va bude 502. ’

Budc 501: Thiét bj dAu cudi x4c dinh tham s6 thi nhat.

Tham sd tht nhét 14 tham sb dau vao duoc sir dung khi thiét bi ddu cudi thuc
hién bao vé bao mat trén thong diép NAS, va tham s6 thir nhét dugc st dung dé
chi bdo cong nghé truy nhdp dugce sir dung dé truyén thong diép NAS. Thiét bi
dAu cubi c6 thé hd tro it nhit hai cong nghé truy nhap, va c6 thé duy tri riéng ré
s6 dém NAS tuong g cho mdi cong nghé trong it nhét hai c6ng nghé truy nhap.
Ching han, it nhat hai cong nghé truy nhép bao gbm cbng nghé truy nhap 3GPP
va cong ngh¢ truy nhap khac nhau ma cé thé chia sé thiét bi mang 131 mang 3GPP
trong tu véi cdng nghé truy nhép 3GPP, ching han, céng nghé truy nhip phi
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3GPP hoidc cong nghé truy nhép mang c¢b dinh. Mot cach tity chon, viéc tham sb
thir nhét chi bdo cong nghé truy nhép duge st dung dé truyén thong diép NAS
c6 thé nén dugc hidu ring tham s tha nhit duge st dung dé chi bao dudng
truyén duge sit dung béi thiét bj dau cubi d& truyén thong diép NAS. Chang han,
thiét bi dAu cudi va nit AMF c6 thé duy tri riéng r& s6 dém NAS twong tmg cho
mdi dudng tfuyén ma khong phén biét cdc cong nghé truy nhép. Néu duong
truyén dwoc sir dung dé truyén thong diép NAS la tuyén 1, s6 dém NAS twong
trng véi tuyén 1 dugc sir dung. Néu duong truyén duge st dung dé truyén thong
digp NAS 14 tuyén 2, sé dém NAS tuong g v6i tuyén 2 dugc sir dung. C6 thé
hiu ring dudng truyén tuong tmg véi cong nghé truy nhap. Chang han, dua vao
Fig.2, cdong nghé truy nhdp dugc st dung khi dit li€u dugc truyén trén tuyén 1 13
cdng nghé truy nhép 3GPP, va cong 'nghé truy nhdp dugc st dung khi dit liéu
duoc truyén trén tuyén 2 14 céng nghé truy nhap phi 3GPP.

Tham sb tha nhit c6 thé 1 tham sb dau vao méi dugc thém vao trong qua
trinh m4t ma hoa va giai mat ma hodc qua trinh bdo v¢ tinh toan ven. Tham )
nay bao gbém sd lugng bit dinh trudc. Mot cach tiry chon, cac cong nghé truy
nhép khéc nhau c6 thé duoc biéu dién bing céch gan cho cac bit bang cac gia tri
khéc nhau.

Theo trién khai kha thi thtt nhét, nhu dugc thé hién trén Fig.6, tham s6 thu
nhét c6 thé 1a tham s ACCESS. Ching han, néu tham s th nhit bang 00, chi
béo ring cong nghé truy nhap 3GPP dugc st dung; néu tham sé thtr nhét bang
01, chi bao ring céng nghé truy nhap phi 3GPP dugc sit dung. Theo cach khac,
001 bidu din cong nghé truy nhap 3GPP, 010 biéu dién cong nghé WiFi, va 011
biéu dién cong nghé mang cb dinh.

Theo cach khac, 001 c6 thé dugc sit dung dé bidu dién cong nghé truy nhép
dugc st dung thtr nhit, 010 c6 thé dugc sit dung dé biéu dién cong nghé truy
nhép dugc st dung thir hai, va 011 ¢c6 thé dugc st dung dé biu dién cong nghé .
truy nhdp dugc st dung thi ba. Noi cach khéc, mbi 14n cong nghé truy nhap dugc
str dung dugc chuyén ddi, tham s6 thi nhit duoc ting 1én 1 cho dén khi cac bit
clia tham s6 thtr nhit déu 1a 1, va sau d6 tham s6 thir nhét c6 thé dugc dém lai ti

000. Chéng han, néu céc bit ciia tham sb tht nhit déu duoc dbi sang 1 sau khi
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thiét bi dAu cudi chuyén ddi cong nghé truy nhdp dugc sir dung nhiéu 1an, khi
thiét bi ddu cubi cin chuyén ddi cong nghé truy nhap duge st dung tir cong nghé
truy nhép thir nhat sang cong nghé truy nhap thit hai, tham s6 thtr nhét duoc tao
cho cong nghé truy nhép thir hai bang 001. Mot cach tiry chon, & phuong phap
nay, cong nghé truy nhép th nhét, céng nghé truy nhap thir hai, va cong nghé
truy nhdp thr ba co thé 1a éﬁng cbng nghé. Noi cach khac, khi cong nghé truy
nhdp dugc tin dung lai, tham sb thtr nhét duoc ting 1én 1 cho dén khi céac bit cia
tham s& thur nhét déu 12 1, va sau d6 tham s8 thtr nhét ¢6 thé dugc dém lai tir 000.

Mot cach tiry chon, mbi 14n tham s6 nay COUNT trong céc tham s6 ddu vao
duoc dat lai béng 0 hodc sb chudi NAS duoc dit lai béng 0, tham sb tha nhét c6
thé cling dugc ting 1én 1.

Mdt cach tiy chon, khi c4c bit clia tham sb thir nhat déu bang 1, khéa NAS
dugc sir dung khi thong diép NAS duogc truyén cho 14n tiép theo can dugc cap
nhat.

Theo trién khai kha thi tht hai, nhu duoc thé hién trén Fig.7, tAt ca hodc mét
s bit ctia tham s nay COUNT trong céc tham s6 dau vao c6 thé duoc str dung
dé chi bao cong nghé truy nhép dugc st dung d8 truyén thong diép NAS. Ching
haﬁ, néu COUNT bao g&‘)m 8 bit dém toan 0 va s6 dém NAS, tham sb thtr nhét
c6 thé 1a mot sb hodc tt ca c4c bit ctia ca 8 bit. Ching han, 3 bit diu c6 thé dugc
chon d& chi bao céng nghé truy nhép dugc st dung dé truyén thong diép NAS.
Déi v6i cach thirc phan biét cac cong nghé truy nhap khic nhau bang cac gia tri
bit, tham khao cc phin mo ta lién quan theo trién khai thit nhat.

Theo trién khai kha thi thtt ba, nhu dugc thé hién trén Fig.8, tham sb nay
BEARER trong cac tham s6 ddu vao c6 thé duge sir dung dé chi bao cong nghé
truy nhdp duoc sir dung dé truyén thong diép NAS, hoic dé chi bao tuyén truy
nhdp duoc sir dung dé truyén thong diép NAS, trong d6 tham sd thir nhit c6 thé
1a mot s hoic tt ca cac bit cia BEARER. Chéng han, 3 bit dau c6 thé duogc
chon dé chi bao cong nghé truy nhp dugc st dung dé truyén thong diép NAS.
Déi véi cach thirc phan biét cac cong nghé truy nhap khac nhau bang cac gia tri
bit, tham khao céc phin md ta lién quan theo trién khai thtr nhat.

Theo trién khai kha thi thit tir, s luong bit cia COUNT c6 thé duge ting 1én,
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va tham s8 thi nhit 12 mot sb bit cia COUNT. Ching han, COUNT dugc mé
rong tir 32 bit sang 64 bit (COUNT 64-bit dugc lam thich tng véi khoéa c6 do dai
256 bit). Mot phan cia COUNT mé rong duge st dung dé chi bao cong nghé
truy nhép. Ching han, ba bit dugc danh riéng dé chi bao cong nghé truy nhap,
trong d6 000 biéu dién cong nghé truy nhap 3GPP, 001 biéu dién cong nghé truy
nhap WiFi, va 010 bidu didn cong nghé truy nhap mang cb dinh.

Theo trién khai kha thi tht nam, tham s thit nhat c6 thé 1a s6 ¢ém NAS, va
bit ctia s& dém NAS c¢6 thé dugc loai bé. Sb lugng bit duge loai bd dugce st dung
dé chi bao cong nghé truy nhap.

M0ot céach tuy chon, ) luegng bit dinh trude cua ph?m tran NAS trong sb dém
NAS hién c6 duoc loai bd, va sb lrong bit dugce loai bo duge st dung dé chi bao
cdng nghé truy nhép. Chéng han, néu mot bit duge loai bd, chi bao rﬁng cong
nghé truy nhédp 1a céng nghé truy nhép 3GPP; néu hai bit dugce loai bo, chi bao
rang cong nghé truy nhép la cong nghé truy nhap WiFi; néu ba bit dugc loai bd,
chi bao ring céng nghé truy nhap 1a cong nghé truy nhap mang cb dinh.

Theo cach khac, sb lugng bit dinh trudce ciia phén s trinh ti cia s6 dém NAS
hién c6 dugc loai bo, va sb lugng bit dugce loai bd dugc st dung dé chi bao cong
nghé truy nhép. Chéng han, néu mot bit dugc loai bo, chi béo ring cong nghé
truy nhép 1a cong ngh¢ truy nhap 3GPP; néu hai bit dugc loai bd, chi bao ring
cong nghé truy nhép 1a cong nghé truy nhap WikFi; néu ba bit dugc loai bo, chi
béo rang cong nghé truy nhap 1a cong nghé truy nhip mang cb dinh.

Mdt cach ty chon, tham sé thi nhét twong Gng véi mdi cong nghé truy nhap
c¢6 thé dugce tién cdu hinh trong thiét bi dau cudi. Sau khi x4c dinh cong nghé
truy nhép duoc st dung d& truyén thong diép NAS, thiét bi dau cudi c6 thé tim
kiém tham s thir nhét tuong ing dua trén cong nghé truy nhap dugc st dung dé
truyén thong diép NAS; hoic sau khi x4c dinh cong nghé truy nhap dugc sir dung
dé truyén thong diép NAS, thiét bi dau cubi tao tham sb thr nhét duva trén cong
nghé truy nhép dugc st dung dé truyén thong diép NAS.

Nén luu ¥ ring, khi tham s thir nhét 12 s6 dém NAS hoc tham s6 thi nhat
13 mot sb bit clia sb dém NAS, thiét bi ddu cudi duy tri cac sé dém NAS khac

nhau cho céc c6ng nghé truy nhap dugc hd trg khéc nhau. Trong cac truong hop
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khac, thiét bj diu cudi c6 thé duy tri sb dém NAS tuong tr hodc s& dém NAS
khac nhau cho cic céng nghé truy nhip dugc hd trg khac nhau.

Thiét bi dau cudi c6 thé ddc 14p xac dinh tham s thir nhét, va thong bao nut
AMF v tham s8 thir nhit. Theo cach khac, niit AMF x4c dinh tham s thi nhét,
va thong béo thiét bj dau cudi vé tham sb thur nhét. Theo cach khac, tham sé thi
nhit c6 thé duoc tin chu hinh trong thibt bi diu cudi va nit AMF. Chéng han,
néu tham sé thir nhit dugc x4c dinh béi niat AMEF, thiét bi dau cubi c6 thé nhan
tham sb thtt nht tir nit AMF. Néu tham sb thtr nhit 12 mot sb bit trong s6 dém
NAS, sau khi nhn tham s6 tht nhét, thiét bi ddu cubi c6 thé thay thé, bing tham
sé thi nhét, c4c bit duge xé4c dinh trong sb dém NAS duge huu trit béi thiét b
d4u cubi. Theo cach khac, néu tham s6 thir nhit 1a mot sb bit trong BEARER,
thiét bi diu cudi c6 thé thay thé cac bit duge x4c dinh trong BEARER bing tham
s thir nhat.

Budc 502: Thiét bi dau cudi thuc hién bao vé bao mat trén thong diép NAS
dua trén tham sd thi nhét, khéa NAS, va s dém NAS twong tmg vé6i cong nghé
truy nhép dugc st dung dé truyén thong diép NAS.

S6 dém NAS c6 thé 1a tham sb c¢6 chirc ning ngin ngira tAn cong phat lai
thong diép NAS. Khoa NAS la khoa NAS duoc chia sé béi it nhét hai cong nghé
truy nhdp ma cé thé dugc hd tro boi thiét bi dau cudi.

Viéc thiét bi dau cudi thuc hién bao vé bao mat trén thong diép NAS chi bao:
mat ma hoa thong di€p NAS can duogc truyén dén thiét bi mang 151, gidi mat ma
thong diép NAS dugc nhén, va thuc hién bao vé tinh toan ven trén thong diép
NAS can dugc truyén dén thiét bi mang 15i, hoic thuc hién kiém chimg bao vé
tinh toan ven trén thong diép NAS dugc nhan. Mgt cach tuong Umg, khéa duge
st dung dé thuc hién bao vé bao mat trén thong diép NAS c6 thé 1a khoa mat ma
héa va khoa bao vé tinh toan ven. Theo phuong 4n thuc hién sang ché, khéa mat
m3 hoa va khoa bao vé tinh toan ven dugce goi chung 1a cic khdéa NAS. Trinh tu
thyuc thi mit ma hoa, giai mat mé, bao v€ tinh toan ven san xuét, va kiém ching
béao vé tinh toan ven khong bi giéi han & phuong 4n thyc hién séng ché.

C6 thé hiéu ring thiét bj diu cudi c6 thé duy tri s6 #&m NAS tuong tmg cho

mdi cong nghé trong it nhét hai c6ng nghé truy nhép. Néu thiét bi ddu cudi truyén
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thong diép NAS b%mg cong nghé truy nhap 3GPP, bdo v¢ bdo mét duoc thuc hién
trén thong diép NAS bang tham sb thir nhét tuong tmg voi cdng nghé truy nhép
3GPP, sb dém NAS UL duoc duy tri béi thiét bi ddu cubi cho cong nghé truy
nhap 3GPP, va khoa NAS.

Tuong tng véi ba trién khai ctia tham sb thir nhét, cdc phuong phap mat ma
hoa thong diép NAS duoc thé hién riéng 1 trén Fig.6, Fig.7, va Fig8.

Tuong tmg véi trién khai thir nhit néu trén, dua vao Fig.4, tham sb dau vao
duge st dung khi bao vé& bao mat dugc thyre hign trén thong diép NAS co thé
cling 1a truy nhép.

Tuong Gng véi trién khai tht hai néu trén, dua vao Fig.4, COUNT trong tham
s6 du vao dugce st dung khi bdo vé bao mat dugc thuc hién trén thong diép NAS
bao gdm tham s thir nhét.

Tuong Utng véi trién khai th ba néu trén, dua vao Fig.4, BEARER trong
tham s dAu vao dugc st dung khi bao vé bao mét duge thuc hién trén thong di€p
NAS bao gdm tham s6 thir nhat.

Mot cach tiry chon, néu thiét bi dau cudi nhan thong digp NAS, thiét bi dau
cudi c6 thé xac dinh tham sd thit nhét trong tmg v6i cong nghé truy nhép duge
sit dung d truyén thong diép NAS, dé giai mat mi va/hodc thuc hién kiém chimg
bao vé tinh toan ven trén thong diép NAS bang sb dém NAS DL dugc mang
trong thong di€p NAS, tham s6 thir nhat tuong tmg v6i cong nghé truy nhap duoc
st dung dé truyén thong diép NAS, va khoa NAS.

Theo phuong phap bao vé bao mét theo phuong &n thuc hién séang ché, thiét
bi dau cudi co thé duy tri riéng r& s6 dém NAS tuong Gng cho mdi cong nghé
trong it nhét hai cong nghé truy nhép. Thiét bi ddu cubi khong st dung mot tap
hop cla céc s6 dém NAS khi truyén thong diép NAS bing cac cong nghé truy
nhap khac nhau. Thay vao do, thiét bi ddu cudi thuc hién bdo vé bao mat trén
thong diép NAS bing s6 dém NAS dugc duy tri cho cong nghé truy nhap tuong
tng. Didu ndy c6 thé tranh vAn d& tin cong phét lai ma xay ra khi thiét bi mang
16i nhan trude s6 dém NAS tuwong d6i nhé duge truyén bing mot lién Kkét, va
nhan sau s6 dém NAS tuong bi 16n dugc truyén bang lién két khac. Theo sdng

ché, tham sb thir nhit dugc st dung dé phan biét cdc cong nghé truy nhap khéc
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nhau con dugce str dung khi bao vé bao mét dugc thyc hién trén thong diép NAS.
Do vay, mic du khéa NAS twong tr va s6 dém NAS tuong tr dugce st dung khi
bao vé bao mat duogc thuc hién trén thong diép NAS dugc truyén bé‘mg cac cong
nghé truy nhép khac nhau, cac két qua bao vé bao mat cua thong diép NAS la
khéc nhau, giam kha ning xuit hién tn cong phat lai, nh& d6 trién khai béo vé
bao mét cho cac lién két két nbi NAS. 7

Tuong (mg v6i phuong an thuc hién trén Fig.5, phuong phép thue hién bao
vé bao mat trén thong diép NAS béi thiét bi mang 161 con duge d& xuét theo trién
khai khAc ciia phuong 4n thyc hién sang ché. Thiét bi mang 161 ¢6 thé 1a nut AMF,
nit SEAF, nit MME, nut tham gia vao qua trinh x4c thuc cta thiét bi dau cudi,
hodc nuat khac lién quan dén tao khéa va luu trit khéa. Theo phuong an thuc hién
séng ché, viée thiét bi mang 15i 12 nat AMF dugc st dung 1am vi du. Nhu duge
thé hién trén Fig.9, phuong phap bao gdm céc budc sau.

Buéc 901: Nut AMF x4c dinh tham s thi nhat.

Tham s6 thit nhét dugc sir dung dé chi bao cong nghé truy nhép duge sir dung
d& truyén thong diép NAS. Nut AMF c6 thé duy tri riéng & s6 dém NAS tuong
g cho mdi cong nghé trong it nhét hai cong nghé truy nhap dugc hd tro bai
thiét bj diu cubi. |

Phuong phép x4c dinh tham s thtr nhit b&i nat AMF giéng nhu phuong phép
xéc dinh tham s6 thtr nhat béi thiét bi dAu cudi & bude 501 trén Fig.5, va c6 thé
thuc hién tham khao md ta lién quan & bude 501.

Budc 902: Nut AMF thuc hién bao vé bao mét trén thong diép NAS dua trén
tham s6 th nhét, khoa NAS, va s6 dém NAS tuong (mg v6i cong nghé truy nhap
duoc st dung dé truyén thong diép NAS.

S6 dém NAS c6 thé 13 tham sb c6 chitc ning ngin ngira tdn cong phat lai
thong diép NAS.

Viéc ntit AMF thuc hién béo vé bao mat trén thong di€p NAS ¢o thé 1a: mat
ma héa thong diép NAS can dugce truyén dén thiét bi d4u cubi, giai mat ma thong
diép NAS duoc nhan, va thye hién bao vé tinh toan ven trén thong di€p NAS can
duogc truyén dén thiét bi dau cudi, hodc thuc hién kiém chimg bao v¢ tinh toan

ven trén thong diép NAS duogc nhén.
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Phuong phép thyc hién bao v€ bao mat trén thong di€p NAS bang nit AMF
oibng nhu phuong phép thuc hién bao vé bio mat trén thong diép NAS boi thiét
bi dAu cudi & budc 502, va c6 thé tham khao md ta lién quan & bude 502.

Theo phuong phép bao vé bao mét theo phuong 4n thyrc hién sang ché, thiét

bi mang 16i c6 thé duy tri riéng & s6 dém NAS twong tng cho mdi cong nghé
trong it nhit hai cong nghé truy nhép. Thiét bi ddu cubdi khéng sir dung mot tép
hop cua céc sb dém NAS khi truyén thong diép NAS bang cac cong nghé truy
nh4p khéc nhau. Thay vao d6, thiét bi diu cudi thyc hién bao vé& bao mét trén
thong diép NAS b%lng s6 dém NAS duogc duy tri cho cong nghé truy nhép tuong
tng. Diéu nay ¢6 thé tranh vin dé tAn cong phat lai ma xay ra khi thiét bi mang
161 nhan trude sb6 dém NAS tuong dbi nho duge truyén bang mot lién két, va sau
d6 nhan s6 dém NAS tuong déi 16n dugc truyén bang lién két khéc. Theo sang
ché, tham sb thir nhit duoc sir dung dé phén biét cc cong nghé truy nhép khac
nhau con duge st dung khi bao vé bao mét duge thuc hién trén thong di€p NAS.
Do viy, mic dit khéa NAS tuong tu va sb dém NAS tuong tu duge sir dung khi
bao vé bao mat dugc thuc hién trén thong diép NAS dugce truyén bang cac cong
nghé truy nhap khac nhau, cac két qua bao vé& bao mat ctia thong diép NAS la
khac nhau, giam kha néang xuét hién tin cdng phat lai, nhd d6 trién khai bao vé
bao mat cho cac li€n két két nbi NAS.
Mot cach tiry chon, néu cong nghé truy nhap duge st dung dé truyén thong
diép NAS 1a céng nghé truy nhép thir nhét, trude cac thi tuc trén Fig.5 va Fig.9,
nhu dugc thé hién trén Fig.10, phuong phép c6 thé con bao gdm budc 1001 dén
bude 1007.

Budc 1001: Thiét bi diu cudi xac dinh s6 dém NAS lién két 1én tha nhét
tuong tng véi cong nghé truy nhép tha nhét.

$6 dém NAS lién két 1én thtt nhit bing 0, va cu thé 13, tt ca hodc mot s bit
~ clia s6 dém NAS lién két 1én thir nhét bang 0.

Theo cach khéc, s6 @&m NAS lién két 1én thi nhét 13 sb ngiu nhién. Cu thé
13, mot sb hodc tit ca cac bit trong sé dém NAS lién két 1én th nhét 12 céc sb
ngau nhién. Chang han, phén s trinh ty hodc phan tran NAS ciia s6 dém NAS
lién két 1én thi nhit 13 s6 ngiu nhién. Trong trudng hop nay, phin con lai béng
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Theo cach khéc, it nhat hai c6ng nghé truy nhap con bao gdm cdng nghé truy
nhép thi hai, va s§ d&&m NAS lién két 1én thir nhét 14 s6 dém NAS UL tuong tmg
v6i cong nghé truy nhép thir hai va dugc luu trir bdi thiét bi dau cubi. Néu thiét
bi dAu cubi luu trit it nhét hai sé dém NAS UL tuong tmg véi cong nghé truy
nhép th{ hai, s§ dém NAS lién két 1én thir nhat 13 s6 dém NAS UL 16n nhét tuong
ting v6i cong nghé truy nhap thi hai va dugc lru trir boi thiét bi dau cubi.

Theo cach khéc, it nht hai cong nghé truy nhép con bao gbm a coéng nghé
truy nhap thit hai, va s& dém NAS lién két 1én thir nhét 1a tng ctia 1 va s6 dém
NAS UL twong tng v6i cong nghé truy nhédp th hai va duoc luu trit béi thiét bi
dAu cudi. Néu thiét bi d4u cudi luu trix it nhit hai sé dém NAS UL twong tng véi
cong nghé truy nhap thi hai, sé dém NAS lién két 1én thir nhat 12 tbng ctia 1 va
s dém NAS UL 16n nhit trong Gng véi cong nghé truy nhép thir hai va duge
Iuru trir boi thiét bi dau cudi.

Theo cach khéc, s dém NAS lién két 1én thir nhét 13 s6 &&m NAS UL tuong
tmg v6i cong nghé truy nhap thir nhét va dugc luu trit béi thiét bi ddu cudi. Néu
thiét bi dAu cubi luu trit it nhét hai s dém NAS UL tuong tmg v6i cong nghé
truy nhap thr nhét, s§ dém NAS lién két 1én thtr nhét 1 s6 &ém NAS UL 16n nhét
twong tng v6i cong nghé truy nhap thir nhét va duge Iuu trir béi thiét bi dau cudi.

Theo cach khéc, s6 dém NAS lién két 1én thar nhit 14 téng cta 1 va s6 dém
NAS UL tuong tmg v6i cong nghé truy nhép thir nhét va duge luu trit bsi thiét
bi dau cubi. Néu thiét bi dAu cudi luu trit it nhét hai sé dém NAS UL tuong tng
v6i cong nghé truy nhép thir nhat, s dém NAS lién két 1én thi nhat 13 tong clia
1 va sb dém NAS UL 16n nhit tuong tmg v6i cong nghé truy nhap thi nhit va
duoc Iuu trit béi thiét bi dau cudi.

Mot cach tuy chon, cong nghé truy nhép thir nhét va cong nghé truy nhép tha
hai c6 thé riéng ré& 12 cong nghé truy nhap 3GPP, cong nghé truy nhap phi 3GPP,
cong nghé truy nhap mang cd dinh, cong nghé khac c6 thé dugc st dung dé truy
nhép thiét bi mang 131, hodc cong nghé bét ky ma co thé chia sé thiét bi mang 161
mang 3GPP v6i cong nghé truy nhap 3GPP. Theo phuong an thyc hién sang ché,
vi du trong d6 cong nghé truy nhap tha nhét 12 céng nghé truy nhap phi 3GPP,
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va cong nghé truy nhép thir hai 14 cdng nghé truy nhip 3GPP dugc sir dung dé
mo ta.

C6 thé hidu ring, truée khi thiét bi dhu cudi giri thong diép NAS dén nut
AMF qua cong nghé truy nhap phi 3GPP, thiét bi dau cudi cin xéc dinh s dém
NAS lién két 1én thit nhit duge mang khi thong diép NAS dugc truyén qua cong
nghé truy nhép phi 3GPP.

Néu thiét bi ddu cubi truy nhap nut AMF bing cach sir dung cong nghé truy
nhap phi 3GPP 14n thit nhét, s dém NAS lién két lén thir nhat twong tmg v6i
cong nghé truy nhédp phi 3GPP ¢ thé dugc gan béng 0 hodc sb ngAu nhién. Theo
cach khéc, khi thiét bi diu cudi di duge truy nhdp nut AMF qua cong ngh¢ truy
nhip 3GPP, néu phuong phép duy tri s6 dém NAS 13 phuong phép 1 dugc néu
trén (sau khi thong diép NAS dugc gui, s6 dém NAS duge st dung trong thong
diép NAS dugc ting 1én 1 va dugc luu trit; va khi thong diép NAS cén dugc gt
cho lan tiép theo, bao vé bao méat dugc thuc hién trén thong diép NAS b%lng s&
dém NAS luu tri), ¢6 thé dugce xdc dinh ring s& dém NAS lién két lén thir nhat
13 s6 dém NAS UL tuong tng v6i cong nghé truy nhap 3GPP va dugc luu trilt
béi thiét bi ddu cudi. Néu thiét bi dAu cubi luu trir it nhit hai s6 dém NAS UL
tuong (g véi cong nghé truy nhaip 3GPP va thiét bi du cudi khong thé x4c dinh
s dém NAS UL duogc sit dung bing thong diép NAS trude d6, s6 dém NAS UL
16n nhit twong tmg vdi cong nghé truy nhip 3GPP va dugc luu trir bdi thiét bi
dau cudi duge chon, va bao vé bao mat duge thuc hién trén thong di€p NAS. Néu
phuong phap duy tri s dém NAS 1a phuong phép 2 dugc néu trén (sau khi thong
diép NAS duoc giri, khi thong diép NAS cAn duoc giri cho 1an tiép theo, s6 dém
NAS lwu trit duge tang 1én 1 dé x4c dinh s6 dém NAS mdi, va bao vé bao mat
duoc thuc hién trén thong diép NAS bing s6 dém NAS méi), c6 thé dugc xac
dinh ring s6 dém NAS lién két 1én thtr nhét 13 tong cta 1 va s& dém NAS UL
twong tmg Vi cong nghé truy nhip 3GPP va duge luu trit bi thiét bi dau cudi.
Néu thiét bi du cudi luu trit it nhét hai s6 dém NAS UL tuong Gng v6i cong
nghé truy nhap 3GPP va thiét bi dau cubi khong thé x4c dinh s dém NAS UL
dugo st dung bang thong diép NAS truée do, s dém NAS UL 16n nhét tuong

tng v6i cong nghé truy nhip 3GPP va duge luu trlr bdi thiét bi ddu cudi dugc
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chon va dugc ting 1én 1, va bao vé bao mét dugc thyc hién trén thong diép NAS
bing sb dém NAS UL duogc ting 1én 1.

Khi thiét bi ddu cudi d4 duoc truy nhip nit AMF qua cdng nghé truy nhép
phi 3GPP, néu phuong phép duy tri s6 dém NAS 1a phuong phap 1 néu trén, c6
thé duoc xac dinh ring sb dém NAS lién két 1én thir nhét 13 s6 dém NAS UL
trong Umg v6i cong nghé truy nhap phi 3GPP va duoc luu trit boi thiét bi dau
cubi; hodc néu phuong phap duy tri s6 dém NAS 1a phuong phép 2 néu trén, c6
thé duge x4c dinh ring s6 dém NAS lién két 1én th nhét 12 tdng cia 1 va sb dm
NAS UL tuong rng v6i cdng nghé truy nhép phi 3GPP va duge lwu trit béi thibt
bi d4u cubi.

Bué6e 1002: Thiét bi dau cudi guri thong diép thir nhat dén nit AMF, trong d6
thong diép thtr nhat mang mot s hodc tAt ca céc bit cia sb dém NAS lién két 1én
thir nhét.

Bao vé bao méat duoc thuc hién trén thong diép tha nhét béng s6 dém NAS
lién két 16n thir nhat va khéa NAS. Mot céch tuy chon, thong diép thi nhét ¢6
thé mang COUNT UL thtr nhét 24 bit, hodc c6 thé mang chi mdt sd bit cla
COUNT UL thir nhét, chang han, chi mang 4 hodc 8 bit cubi cing cua s6 dém
NAS lién két Ién thtt nhét. |

Theo trién khai kha thi khac, néu thiét bi ddu cudi truy nhdp, trong 1an déu,
nit AMF qua cong nghé truy nhap phi 3GPP, va thiét bi dau cubi da dugc truy
nhéap nit AMF qua cong nghé truy nhap 3GPP, thiét bi du cudi c6 thé tam thoi
khong x4c dinh s6 dém NAS lién két 1én thir nhit, va thue hién bao vé bao mét
trude hét trén thong diép thir nhat bing s6 dém NAS twong tmg v6i cong nghé
truy nhap phi 3GPP, néi cach khéc, bude 1001 va bude 1002 ¢o thé dugc thay
thé bang budc 1003.

Budc 1003: Thiét bi dAu cudi giri thong diép thir nhat dén nit AMF, trong d6
thong diép thir nhét mang mot sb hodc tht ca cac bit ciia s6 dém NAS UL tuong
tmg véi cong nghé truy nhép thir hai.

Bao vé bao mit dugc thuc hién trén thong di¢p thu nhit bing khéa NAS va
s6 dém NAS UL tuong tmg v6i cong nghé truy nhép thir hai.

S& dém NAS UL tuong tmg véi cong nghé truy nhép thir hai va dugc mang
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trong thong diép thir nhat 1a mot s& hodc tht ca cac bit ctia s6 @&m NAS UL tuong
mg v6i cong nghé truy nhap thi hai va dugc luu trit bdi thiét bi dau cudi, hoic
12 mot sb hodc tit ca cac bit ciia sé dém NAS méi UL thu duge sau s6 dém NAS
UL tuong tg véi cong nghé truy nhap thir hai va duge hru trit béi thiét bi dau
cudi dugce ting 1én 1. Néu thiét bi dau cubi luu trit it nhét hai s6 @m NAS UL
tuong tmg v4i cong nghé truy nhép thir hai, s6 @m NAS UL twong g véi cong
nghé truy nhép thir hai & budc nay 1a s6 @ém NAS UL 16n nhét tuong tng vé6i
cong nghé truy nhap thi hai va dugc luu trlt béi thiét bi dau cudi.

Nén hru y réng, mot cach tuy chon, thong diép thi nhét & bude 1002 va 6
budc 1003 déu bao gdm thong tin chi bao thir nhét, trong d6 thong tin chi bdo
thir nhét dugc st dung dé chi bao cong nghé truy nhdp twong Ung v6i mot sb
hoic tAt ca cac bit cia sb dém NAS UL dugc mang trong thong diép tha nhét,
hﬁécthéngthlchibéothﬁnhétduqcs&dungdéchibéoduéngﬁng%ntucngﬁng
v6i mot sb hodc tAt ca cac bit cia s6 dém NAS duge mang trong thong diép thi
nhit. Ching han, thong tin chi bao thi nhét dugc mang trong thong diép tha nhét
& budce 1002 chi bao cong nghé truy nhap phi 3GPP, va thong tin chi bao thi nhét
duoc mang trong thong diép thr nhét & bude 1003 chi bao cong nghé truy nhép
3GPP. L4y vi du khéc, thong tin chi béo thir nhét duoc mang trong thong di€p
tht nhét & bude 1002 chi bao truy nhap nit AMF qua tuyén 1, va thong tin chi
béo thir nhat dugc mang trong thong diép thir nhét & budce 1003 chi b4o truy nhap
nit AMF qua tuyén 2.

Cécbuécsaucéthéduqcthuclﬁélﬁépsaubuéc1002ho§cbu601003.

Budc 1004: Nt AMF nhén théng diép thi nhat.

Budc 1005: Ntut AMF kiém chimg, dua trén sé &m NAS UL tuong tmg véi
cong nghé truy nhip dugc chi béo boi théng tin chi béo thir nhét, s dém NAS
duoc mang trong thong diép thu nhit.

Thong tin chi bao co thé 1a chi bao tudng minh, hodc c6 thé 1a thong bao
ngdm. Ching han, thong tin loai truy nhép c6 thé 12 théng tin chi béo loai truy
nhap (ching han loai truy nhép cta loai céng nghé truy nhp vo tuyén (Random
Access Technology, RAT)) ma dugc chi bdo ngim trong thong diép N2, hoac la
thong tin chi béo loai truy nhdp ma duogc bd sung trong thdng diép NAS. Nut
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AMF c6 thé x4c dinh loai truy nhép dua trén ngu@m cua thong diép thur nhét khi
khong co6 thong tin chi bdo loai truy nhép. Chéng han, néu dia chi ngudn cia
thong diép 1a BS, loai truy nhép 12 truy nhip 3GPP; néu dia chi ngudn ciia thong
diép 1a ntt N3IWF, loai truy nhdp 13 truy nhap phi 3GPP; néu dia chi ngudn ciia
thong diép 1a thiét bi dugc két ndi v6i mang cb dinh, loai truy nhép 14 truy nhap
mang c»év dinh.

- Khi thong tin chi bao thir nhit chi bo cong nghé truy nhap phi 3GPP, néu
thong diép thtr nhit mang sb dém NAS thir nhat hoan chinh va ntit AMF xéc dinh
riing thiét bi dAu cudi d truy nhap nit AMF, ntt AMF x4c dinh liéu s6 dém NAS
thir nhét 16n hon sb dém NAS dugc nhén trude d6 UL twong tng véi cong nghé
truy nhép phi 3GPP va duge luu trir bing nit AMF. Néu s§ dém NAS thir nhét
16m hon sb @ém NAS duge nhan trude d6 UL, kiém chiing thanh cong; hodc néu
s& dém NAS thir nhit nhé hon sé dém NAS duge nhén truée d6 UL, viée xéc
thyc thét bai, truy nhap cta thiét bj dau cubi bi tir chéi, va thiét bj dau cubi duge
thong bdo vé nguyén nhan thit bai. Mot cach tiy chon, néu nit AMF x4c dinh
rang thiét bi dau cudi da khong truy nhép nit AMF bang coéng nghé truy nhép
phi 3GPP, niit AMF luu trit s6 dém NAS thtr nhat duéi dang s dém NAS UL
tuwong Umg véi cong nghé truy nhdp phi 3GPP, hodc nut AMF xac dinh rang sb
dém NAS UL tuong ting véi cong nghé truy nhap phi 3GPP bang 0. Néu thong
diép thir nhat mang mot phin s dém NAS thir nhét, nit AMF truéc hét khoi
phuc toan bd s6 dém NAS th nhét, va sau d6 kiém ching hoic luu lai s6 dém
NAS thit nhat theo phuong phap néu trén dé xir Iy s6 dém NAS tht nhat.

Khi théng tin chi bao thtr nhat chi bdo cong nghé truy nhap 3GPP, néu thong
diép thir nhit mang toan b sé dém NAS tuong tng v6i cong nghé truy nhap
3GPP, nit AMF xéc dinh lidu s6 dém NAS tht nhét 16n hon s6 dém NAS duoc
nhén trude d6 UL twong Gng véi cdng nghé truy nhap 3GPP va dugc luu trix bing
nit AMF. Néu s§ ¢ém NAS thir nhét 16n hon s6 ¢ém NAS dugc nhén trude d6
UL, kiém ching thanh céng; hoac néu sb dém NAS tht nhét nho hon s6 dém
NAS dugce nhan trude d6 UL, viée xéac thuc thét bai. Néu thong diép thua nhét
mang mdt phan s6 dém NAS tuong ting v6i cong nghé truy nhap 3GPP, nat AMF
trude hét khoi phuc toan bo sé dém NAS, va sau d6 kiém chtng toan bd COUNT
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duoc khoi phuc bing phuong phap néu trén dé kiém ching sb dém NAS.

Budc 1006: Nt AMF xac dinh mot hoic ca hai sb dém NAS UL tht hai va
s& @m NAS DL thtr nhét twong tmg véi cong nghé truy nhép thi nhét.

S6 dém NAS UL thtr hai bﬁng 0, va cu thé 13, tAt ca hodc mot sb bit cia sb

d&m NAS UL tht hai bing 0. Theo c4ch khac, s @&&m NAS UL thtr hai 13 sb
' nghu nhién. Cu thé 13, mot sb hodc tht ca cac bit in s& dém NAS UL thir hai 1
céc sb nglu nhién. Ching han, phan sd trinh t hodc phin tran NAS cia s6 dém
NAS UL thtr hai 13 s ngdu nhién. Trong trudng hop nay, phin con lai bing 0.
Theo céch khac, sb dém NAS UL thit hai 12 s6 dém NAS DL tuong tmg v6i cong
nghé truy nhap thir hai va duge luu trix boi thiét bj mang 161. Néu thiét bi mang
161 luu trit it nhét hai sé dém NAS DL tuong Gng véi cong nghé truy nhap thit
hai, s6 dém NAS UL tht hai 14 sé dém NAS DL 16n nhit twong tmg véi cong
nghé truy nhap th hai va dugc Iuu trit boi thiét bj mang 16i. Theo cach khéc, s6
dém NAS UL tht hai 12 tdng cta 1 va sé dém NAS DL twong trng v6i cong nghé
truy nhap thi hai va duoc luu trit boi thiét bi mang 15i. Néu thiét bi mang 16i luu
trit it nhét hai s d&m NAS DL tuong tng véi cong nghé truy nhap tht hai, sd
d&m NAS UL thir hai 12 tdng cua 1 va sb dém NAS DL 16n nhat twong Gmg v6i
| cong nghé truy nhap thir hai va dugc luu trit boi thiét bi mang 15i. Theo cach
khéc, s6 dém NAS UL thir hai 13 téng cta 1 va sb dém NAS DL tuong tng véi
cong nghé truy nhép thu nhat va dugc luu trit bsi thiét bi mang 16i. Néu thiét bi
mang 151 luu trit it nhét hai s &m NAS DL tuong tmg véi cong nghé truy nhap
thir nhat, s6 dém NAS UL thir hai 12 tdng ciia 1 va s§ dém NAS DL 16n nhit
trong Uing véi cong nghé truy nhép tha nhit va duge luu trit boi thiét bi mang
16i. Theo cach khac, s& dém NAS UL th@ hai 12 s dém NAS lién két lén thtr
nhét; hodc sb dém NAS UL tht hai 12 téng cta 1 va s6 dém NAS lién két 1én thir
nhét.

MOt cach tiy chon, néu thong diép thi nhét dugc nhan béng nut AMF mang
sb dém NAS lién két 1&n thtr nhat, nat AMF c6 thé xac dinh r?mg sb dém NAS
UL thit hai 1a s& dém NAS lién két 1én thtr nhit, hodc viéc s6 &ém NAS UL tha
hai 12 tdng ctia 1 va s& dém NAS lién két 1én thir nhét.

Theo cach khac, néu thong diép thi nhit duoc nhan bing nit AMF mang sb
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dm NAS lién két 1én tht nhat, chi bao ring thiét bi ddu cubi da x4c dinh sb dém
NAS tuong (g véi cong nghé truy nhdp phi 3GPP, va nat AMF c6 thé khong
xéc dinh s6 d&ém NAS thir hai.

S d@m NAS DL thir nhit béng 0, va cu thé 13, tit ca hoic mot s6 bit cua sb
dém NAS DL thir nhét bang 0.

Theo céch khac, s& dém NAS DL thtr nhét 12 s§ nghu nhién. Cu thé 1, mot
s hogc tht ca cac bit trong s6 dém NAS DL thir nhét 12 c4c sé ngiu nhién. Ching
han, phin s trinh tu hogc phan tran NAS ctia sé dém NAS lién két 1én th nhat
12 sb ngiu nhién. Trong trudng hop nay, phan con lai bang 0. Theo cach khéc, sb
dém NAS DL tht nhét 12 s§ dém NAS DL tuong tmg v6i cong nghé truy nhép
thir hai va dwge luu trit boi thiét bi mang 161. Néu thiét bi mang 151 lru trit it nhat
hai s6 ¢ém NAS DL tuong ng v6i cong nghé truy nhdp thir hai, s dém NAS
DL thit nhét 13 s6 dém NAS DL 16n nhét trong tmg v6i cong nghé truy nhép thir
hai va duoc luu trit béi thiét bi mang 15i. Theo cach khac, s6 dém NAS DL tha
nhit 13 tong cia 1 va s6 dém NAS DL tuong tng véi cdng nghé truy nhép thir
hai va duoc luu trit béi thiét bi mang 161. Néu thiét bi mang 16i Iuu trit it nhét hai
s6 @m NAS DL tuong (g v6i cong nghé truy nhap thir hai, s dém NAS DL
thir nhét 14 téng ciia 1 va sb @m NAS DL 16n nhét twong tmg véi cong nghé truy
nhap th hai va duoc luu trit bai thiét bi mang 16i. Theo cach khac, s dém NAS
DL thir nhét 12 tong cia 1 va s6 dém NAS DL twong tmg véi cong nghé truy nhap -
thir nhit va duogc luu trit bsi thiét bi mang 161, Néu thiét bi mang 16i luu trit it
nhét hai s§ dm NAS DL tuong tng véi cong nghé truy nhép tha nhit, s6 dém
NAS DL thtr nhét 1a tdng cia 1 va sb dém NAS DL 16n nhét tuong (mg v6i cong
nghé truy nhép thtr nhat va dugc luu trit béi thiét bi mang 16i.

Mot cach tiry chon, néu thong diép thu nhit dugc nhan bing nat AMF mang
s6 dém NAS tuong tng v6i cong nghé truy nhép thi hai, s dém NAS UL thtr
hai dugc x4c dinh bing nit AMF c6 thé gidng nhu s ¢ém NAS DL tht nhat.

Bude 1007: Niit AMF giri thong diép thir hai dén thiét bi du cudi, trong d6
thong diép thtr hai bao gdm mot hodc ca hai sb dém NAS UL tht hai va sé dém
NAS DL thir nhit trong tng v6i cong nghé truy nhép thir nhét.

Mdt cach tuong tmg, thiét bi ddu cubi nhan thong diép tht hai.
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Mot cach tuy chon, thong diép thit hai mang thong tin chi bdo thir hai, va
thong tin chi béo thir hai dugc sir dung dé chi bao cong nghé truy nhap tuong
g v6i sb @ém NAS DL thir nhit dugc mang trong thong diép thir hai. Mot cach
tity chon, thong diép thit hai c6 thé con mang thong tin chi bao duge sir dung dé
chi bao s6 dém NAS UL tht hai duge mang trong thong diép thir hai. Mot cach
tiy chon, thong tin chi bao thi hai duogc st dung d& chi bao dudng truyén tuong
ting v6i s6 dém NAS DL thtr nhét dugc mang trong thong diép thir hai. Mot cach
tuy chon, thong di€p thr hai cé thé con mang thong tin chi bdo ma dugc st dung
d8 chi bao dudmg truyén trong g vdi s dém NAS UL th hai dugc mang trong
thong diép tht hai. C6 thé hidu ring, do théng diép thir hai mang s dém NAS
DL tht nhét twong tng véi cong nghé truy nhép thir nhét, théng tin chi bao thit
hai duoc sir dung dé chi bao cong nghé truy nhap tha nhit. Chéng han, néu cong
ngh¢ truy nhép thu nhét 12 céng nghé truy nhap 3GPP, thong tin chi bao thir hai
duge st dung dé chi bao cong nghé truy nhap 3GPP; néu cong nghé truy nhap
thir nhét 13 c6ng nghé truy nhap phi 3GPP, thong tin chi béo thi hai dugc sir dung
dé chi bao céng nghé truy nhap phi 3GPP.

C6 thé hiéu réng, sau khi nhan thong diép thir hai, thiét bi dau cudi ¢6 thé luu
lai mdt hoc ca hai sé dém NAS UL th hai va sb dém NAS DL thtr nhét duoc
mang trong thong diép thir hai. Khi thong diép NAS UL can duoc giri qua mang
phi 3GPP l4n tiép theo, béo vé bao mét c6 thé dugc thuc hién trén thong diép
NAS dua trén sb dém NAS UL thit hai. Theo cach khac, sau khi nhén thong diép
NAS DL, s6 @ém NAS DL trong thong diép NAS dugc nhan DL c6 thé dugc
kiém chung dua trén sb dm NAS DL thir nhét.

Dua vao kich ban cu thé, phén sau mb ta phuong phap bao vé bao mat duogc
md ta trong cic phuong an thyc hién néu trén. Phuong 4n thyc hién sang ché co
thé dugc ap dung cho kich ban trong d6 thiét bi ddu cubi has dugc truy nhép nit
AMF bing cong nghé truy nhap 3GPP, va sau d6 thiét bi du cudi truy nhap nit
AMF tuong tu bing cong nghé truy nhap phi 3GPP. Fig.11A va Fig.11B thé hién
qué trinh déng ky trong do thiét bi dau cudi truy nhap niut AMF bing cong nghé
truy nhép phi 3GPP. Phuong phép bao gdm céc buéde sau.

Buéc 1101: Thiét bi diu cudi truy nhép mang phi 3GPP khong tin nhiém.
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Chéng han, thiét bi dau cubdi truy nhdp mang WiFi khong thé dugc tin nhiém
truc tiép.

O budc nay, thiét bi diu cudi truy nhap mang phi 3GPP khéng tin nhiém, va
thiét bi dau cudi da duge xac thuc béi mang 3GPP va ¢6 ngit canh bao mat NAS.
Ngit canh bdo mat NAS bao gbm khoa NAS, ID khéa, va s dém NAS tuong
g véi cdong ngh¢ truy nhap 3GPP. Mot cich tuy chon, ngft canh NAS con bao
gbm sb @ém NAS tuong tmg v6i cong nghé truy nhép phi 3GPP. Néu thiét bi dau
cudi @3 truy nhap nit AMF qua cong nghé truy nhép phi 3GPP, s dém NAS
twong tmg v6i cong nghé truy nhap phi 3GPP khac 0. Néu thiét bi dau cudi da
khong truy nhap nit AMF qua cong nghé truy nhap phi 3GPP, s6 dém NAS trong
rng v&i cong nghé truy nhéap phi 3GPP bang 0.

Khoa NAS c6 thé 12 mot hodc ca hai khéa mét ma hoa va khéa bao vé tinh
toan ven.

Budc 1102: Thiét bi diu cudi trao dbi thong diép lién két bio mat giao thirc
trao ddi khéa Internet ban diu (internet key exchange protocol security
association initial, IKE_SA INIT) véi nut N3IWE.

Théng diép IKE SA_INIT mang tai liéu khoa, va tai liéu khoa la thong tin
duoc sir dung dé thue hién bao vé bao mét trén thong diép dugc truyén gitra thiét
bi dAu cudi va nit N3IWF. Sau khi thiét bi diu cudi trao d6i thong diép
IKE_SA_INIT véi nat N3IWE, thiét bi dAu cudi va nat N3TWF c6 thé tao khoa
tuong tu, va khoa nay dugc st dung dé thuc hién bao vé bao mat trén thong diép
duogc truyén tuln tu boi thiét bi ddu cudi va niat N3TWF.

Bude 1103: Thiét bi diu cudi giri thong diép yéu ciu x4c thyc giao thic trao
dbi khoa Internet (Internet key exchange protocol authentication request,
IKE _AUTH_Req) dén nut N3IWF.

Mot cach twong tmg, nat N3IWF nhén thong diép IKE_AUTH_Req.

Buéc 1104: Nut N3IWF gui thong diép dap Gng x4c thuc giao thice trao doi
khoa Internet (internet key exchange protocol authentication response,
IKE AUTH Res) dén thiét bi dau cudi.

Mdt cach trong tmg, thiét bi dau cudi nhan thong diép IKE_ AUTH_Res.

Thong diép IKE_ AUTH_Res mang thong diép khéi dong 5G cua thong diép
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yéu ciu thé hé thé nam giao thuc x4c thyuc mé rdng dugc (extensible
authentication protocol 5th generation request, EAP 5G_Req), va thong di€p
EAP 5G_Req dugc sir dung dé yéu cau thiét bj diu cudi khéi tao thu tuc giao
thire xac thue mé dong duge (extensible authentication protocol, EAP).

Bué6c 1105: Thiét bi diu cubi x4c dinh sb dém NAS lién két 1én thir nhét.

S6 dém NAS lién két 1én thir nhat 13 COUNT duge st dung dé thuc hién bao
vé bao méat trén thong diép NAS duoc giri béi thiét bi dau cudi dén ntit AMF-

C6 hai cach trién khai budc nay.

Theo trién khai thr nhét, thiét bi dAu cudi x4c dinh s6 dém NAS lién két lén
ther nhét dua trén s6 dém NAS UL tuong tng véi cong nghé truy nhap 3GPP.

Do thiét bi d4u cudi d3 truy nhap nit AMF qua cdng nghé truy nhap 3GPP,
thiét bi ddu cudi da luu trit sé dém NAS tuong tng v6i cong nghé truy nhip
3GPP. Néu phuong phap duy tri s6 dém NAS 1a phuong phép 1 néu trén, cé thé
xac dinh ring sb dém NAS lién két Ién thir nhét 1a s6 ¢ém NAS UL tuong tng
v6i cong nghé truy nhap 3GPP va duoc luu trit boi thiét bi dau cudi (néu thiét bi
dAu cubi lwu trix it nhat hai s dém NAS UL twong tmg véi cong nghé truy nhap
3GPP, s6 dém NAS lién két 1én thir nhét 1a s dém NAS UL 16n nhét trong tng
v6i cong nghé truy nhap 3GPP v duge luu trit bi thiét bi ddu cudi). Néu phuong
phap duy tri sb dém NAS 1a phuong phap 2 néu trén, cb thé x4c dinh rang sb
dém NAS lién két 1én thir nht 13 téng cta 1 va sé dém NAS UL twong g véi
cong nghé truy nhap phi 3GPP va dugc lru trit boi thiét bi dau cudi (néu thiét bi
dAu cubi luru trir it nhat hai s dém NAS UL twong tmg véi cong nghé truy nhap
phi 3GPP, s6 dém NAS lién két 1én thtr nhit 1a tbng cta 1 va sé dém NAS UL
16n nhat trong (mg véi cong nghé truy nhp phi 3GPP va dugc lwu trit béi thiét
bi dau cudi).

Theo trién khai thit hai, thiét bi dau cudi tao s6 dém NAS twong ting véi cong
nghé truy nhap phi 3GPP, va sir dung, 1am s6 dém NAS lién két 1én thi nhat, s6
dém NAS tuong Gmg véi cong nghé truy nhap phi 3GPP.

Cu thé 13, s6 dém NAS lién két 1én thir nhét c6 thé bing 0, hodc c¢6 thé 14 sb
ngau nhién.

Néu s6 dém NAS lién két 1én thtr nhét bang 0, tht ca hosic mot sb bit clia s6
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dém NAS lién két 18n thir nhit bang 0. Néu sb dém NAS lién két 1én thir nhit 13
) ngéu nhién, mot sd hoic tit ca cac bit trong s6 dém NAS lién két 1én thir nhét
14 c4c s nglu nhién. Ching han, 8 bit cubi (phan sb trinh tr) ciia s6 dém NAS
lién két 18n thir nhét 13 c4c sb nglu nhién, hoic phan tran NAS 12 sé ngiu nhién,
va phén con lai bang 0.

Mot cach tiy chon, néu thiét bi ddu cubi da truy nhap nat AMF qué cong
nghé truy nhép phi 3GPP, thiét bi dau cudi c6 thé xac dinh ring sb @ém NAS lién
két 1én thir nhét 13 s dém NAS UL trong Gmg v6i c6ng nghé truy nhap phi 3GPP
va duoe luu trir boi thiét bi diu cubi (néu thibt bi diu cubi luu trit it nhit hai sb
dém NAS UL tuong tng vé6i cong nghé truy nhép phi 3GPP, s dém NAS lién
két 18n thir nhét 12 s§ dém NAS UL 16n nhét twong (mg v6i cong nghé truy nhip
phi 3GPP va duoc luu trir béi thiét bi dau cudi), hodc thiét bi dau cudi c6 thé xac
dinh ring sb dém NAS lién két 1én thir nhat 13 tong ctia 1 va sb dém NAS turong
tng v6i cong nghé truy nhap phi 3GPP va dugc luu trit boi thiét bi ddu cubi (néu
thiét bi ddu cudi lwu trr it nhit hai sé dém NAS UL tuong mg v&i céng nghé
truy nhép phi 3GPP, s6 dém NAS lién két 1én thtr nhat 1a téng cta 1 va s6 dém
NAS UL 16n nhét tvong Gng v6i cong nghé truy nhap phi 3GPP va duge luu trit
béi thiét bi dau cudi). ‘

Mot cach tiy chon, néu s6 dém NAS lién két 1én thtr nhit dugc x4c dinh trong
trién khai thr hai, trong qu4 trinh dang ky trong d6 thiét bi dau cudi truy nhép
nat AMF bing cong nghé truy nhap phi 3GPP, thiét bi ddu cubi khong giri théng
diép NAS bing cong nghé truy nhap 3GPP.

Mot cach tity chon, thiét bi dau cubi c6 thé thiét 1ap tiép bo chi bao. Bo chi
béo twong dwong v6i thong tin chi bao thir nhit theo phuong an thye hién twong
g v6i Fig.10, va dugc sit dung dé chi bao liéu s6 dém NAS lién két 1én thi
nhit twong ng v&i cong nghé truy nhap 3GPP hoic cong nghé truy nhap phi
3GPP. C6 thé hiéu ring, néu thiét bi diu cudi xac dinh s6 dém NAS lién két lén
thir nhét theo trién khai thir nhét néu trén, bd chi bao chi bdo cong nghé truy nhap
3GPP; hodc néu thiét bi ddu cudi x4c dinh sb dém NAS lién két 1én thir nhét theo
trién khai thtr hai néu trén, bd chi bao chi bao cong nghé truy nhap phi 3GPP.

Budc 1106: Thiét bi ddu cubi giri thong diép IKE AUTH Req dén nut
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N3IWE.

Mot cach tuong tng, niat N3IWF nhén thong digp IKE AUTH_Req.

Thong diép IKE_AUTH Req bao gbm khéi dit lidu giao thirc (protocol data
unit, PDU) NAS va EAP d van chuyén théng diép NAS 5G (thong diép NAS
5G tuong tng vGi thong diép EAP_5G_ReS), hodc thong diép NAS 5G. NAS
PDU bao gbém thong diép yéu ciu ding ky. Thong diép yéu ciu ding ky duoc sir
dung bai thiét bi dau cudi dé dang ky vé6i ntit AMF qua cong nghé truy nhép
3GPP. M6t cach tiy chon, thong diép thi nhét theo phuong én thye hién néu trén
c6 thé 12 thong diép yéu cau .de'mg ky.

Mot cach tuy chon, bdo v¢ tinh toan ven cé thé duoc thuc hién trén thong
diép yéu clu dang ky bing s6 dém NAS lién két Ién thtr nhét, va thong diép yéu
ciu ding ky bao gdm thong tin chi bio thir nhét va s§ ¢ém NAS lién két 1én thtr
nhit. Mot cach tity chon, thong diép yéu ciu ding ky con bao gbm ID khoa va
ID tam thoi clia thiét bi dau cudi.

Bud6ce 1107: Nut N3IWF lua chon nit AMF.

Dbi v6i phuong phéap lua chon niit AMF bang nut N3IWF, tham khao giai
phap k¥ thuat da biét.

Bude 1108: Nat N3IWF chuyén tiép théng diép yéu ciu ding ky dén nut
AMF.

Mot cach tuong Gng, nit AMF nhén thong diép yéu cau dang ky.

Bué6c 1109: Nt AMF kiém chung thong diép yéu cau dang ky.

Viéc kidm chimg dugc thuc hién trén thong diép y€u cdu ding ky bang nut
AMEF bao gém kiém chimg bao vé tinh toan ven dugc thyuc hién trén thong diép
yéu ciu dang ky va kiém chimg dugc thyc hién trén sb dém NAS lién két 1én tha
nhét duoc mang trong thong diép yéu cau dang ky. Viéc niit AMF kiém chung
sb dém NAS lién két 1én thir nhit dugc mang trong thong di€p yéu ciu ding ky
tuong tng voi bude 1005 néu trén.

Nt AMF ¢6 thé tao khéa bao vé tinh toan ven dya trén ID tam thoi va ID
khoa trong thong diép yéu cdu dang ky, va thuc hién kiém chting bao vé tinh
toan ven trén thong diép yéu cdu ding ky dua trén khoa bao vé tinh toan ven.

Néu cong nghé truy nhap tuong tmg véi thong diép NAS UL thir nhit va dugc
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chi bdo bédi thong tin chi bao thu nhét 1 c6ng nghé truy nhap 3GPP, nit AMF
kiém ching liéu sb dém NAS lién két 1én thir nhét 16n hon s6 dém NAS dugce
nhéan trude d6 twong g vai cong nghé truy nhip 3GPP. Néu sb dém NAS lién
két 1én thi nhét 16n hon sb @&m NAS dugc nhan trude d6, kiém chimg thanh
cong; hoic néu s dém NAS lién két 1én thtr nhét khong 16n hon s6 dém NAS
duoc nhén trudce 4o, kiém ching thét bai.

Néu cong nghé truy nhép tuong tmg véi thong diép NAS UL thir nhit va dugc
chi bdo bédi théng tin chi béo thir nhét 13 cong nghé truy nhap phi 3GPP, va thiét
bi d4u cubi da khong truy nhap nit AMF qué cdng nghé truy nhap phi 3GPP, nut
AMF luu trit b dém NAS tht nhit 1am s6 dém NAS UL tuong Gng v6i cong
nghé truy nhap phi 3GPP, hodc nut AMF x4c dinh rang sd dém NAS UL tuong
{mg v6i cong nghé truy nhép phi 3GPP bang 0. Thiét bi dau cudi da truy nhap
nit AMF qua cong nghé truy nhép phi 3GPP. Niit AMF kiém chtmg liéu s6 &ém
NAS lién két 1én thi nhét 16n hon s6 dém NAS dugc nhan truée d6 twong ng
v6i cong nghé truy nhap phi 3GPP. Néu s§ dém NAS lién két 1én thir nhit 16n
hon s6 dém NAS duge nhén truéde do, kiém ching thanh cong; hodc néu sb dém
NAS lién két 1én thit nhét khong 16n hon s6 dém NAS dirge nhén trude d6, kiém
chimg thét bai.

Budc 1110: Nut AMF tao khoa Kn3iwf cho niat N3IWE.

Khéa Kn3iwf duge st dung dé x4c thuc hai chiéu gitta nit AMF va thiét bi
dau cubi. _

Bude 1111: Nt AMF x4c dinh mot hoc c4 hai s& dém NAS UL thir hai va
s6 d&m NAS DL thir nhét trong tng véi cong nghé truy nhap phi 3GPP.

Mot cach tity chon, néu cong nghé truy nhép dugc chi bao boi thong tin chi
b4o thir nhat 1a cong nghé truy nhap 3GPP, chi béo ring thiét bi dau cubi khong
x4c dinh s& dém NAS cho cong nghé truy nhap phi 3GPP, va nit AMF c6 thé
xac dinh s6 dém NAS UL tht hai va s§ dém NAS DL thtr nhat twrong Gng véi
cong nghé truy nhap phi 3GPP. Néu cong nghé truy nhap dugc chi bao boi thong
tin chi bao thir nhét 14 cong nghé truy nhap phi 3GPP, chi bdo rang thiét bi dau
cudi xac dinh sb dém NAS UL cho cong nghé truy nhép phi 3GPP, va nat AMF
cAn xéc dinh chi s& dém NAS DL thtr nhét twong tng véi cong nghé phi 3GPP,
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hodic niit AMF x4c dinh s dém NAS DL thtr nhét va x4c dinh lai s6 dém NAS
UL cua cong nghé truy nhéap phi 3GPP.

Cu thé 13, s dém NAS UL thir hai bang 0, hoic s6 dém NAS UL tht hai 1a
s6 ngAu nhién.

Néu s6 dém NAS UL thit hai bing 0, tAt c4 hodic mdt s6 bit ctia 6 dém NAS
UL thi hai bang 0. Néu s6 ¢ém NAS UL thtt hai 12 sé nglu nhién, mét sb hodc
tAt c4 céc bit trong s6 dém NAS UL thit hai 12 cac sd ngdu nhién. Chéng han, 8
bit cudi (phén sb trinh tw) clia s& dém NAS UL thtr hai 13 céc s6 ngdu nhién, hoic
phén tran NAS 14 sb ngéu nhién, va phén con lai bfmg 0. M'c}t cach tuy chon, néu
s& dém NAS UL tha hai 12 sé nghu nhién, s6 @ém NAS UL tht hai cin 16n hon
s6 dém NAS DL tuong tmg véi cong nghé truy nhap 3GPP va dugc luu trit béi
ntit AMF (néu nit AMF Iuu trir it nhét hai s6 dém NAS DL tuong (g v6i cong
nghé truy nhap 3GPP, s6 &ém NAS UL thtt hai cin 16n hon s6 &ém NAS DL 16n
nhét trong tng véi cong nghé truy nhap 3GPP va dugc luu trit bdi nit AMF).

S8 dém NAS UL thtt hai c6 thé 12 s dém NAS DL twong tmg v6i cong nghé
truy nhap 3GPP va duoc luu trit boi nut AMF (néu nit AMF luu trit it nhét hai
s& dém NAS DL tuong Gng v6i cong nghé truy nhap 3GPP, s6 dém NAS UL tht
hai 12 s& dém NAS DL I6n nhit twong tmg véi cong nghé truy nhap 3GPP va
duge Tuu trit béi thiét bi ddu cudi). Theo cach khac, s6 dém NAS UL tht hai 1a
téng cta 1 va sb dém NAS DL tuong ting v6i cong nghé truy nhap 3GPP va duoc
Iuu trit béi ntt AMF (néu nat AMF liu trit it nhit hai s dém NAS DL tuong
ung voi cdng nghé truy nhép 3GPP, s& dém NAS UL tht hai 1a tbng ctia 1 va s6
dém NAS DL 16n nhét turong Gmg v6i cong nghé truy nhap 3GPP va duoc luu trix
b&i thiét bi dAu cubi). Theo céch khéc, sb dém NAS UL thtr hai c6 thé 14 tong
ctia 1 va sb dém NAS DL tuong ting véi cong nghé truy nhap phi 3GPP va dugc
Iuu trit boi nat AMF (néu ntit AMF luu trit it nhit hai s6 dém NAS DL tuong
g v6i cong nghé truy nhép phi 3GPP, sb dém NAS UL thi hai 12 tong ca 1 va
s& d@ém NAS DL 16n nhét trong tmg véi cong nghé truy nhap phi 3GPP va dugc
Iuru trix béi thiét bi dAu cudi). Theo cach khac, sé dém NAS UL thit hai 13 s6 dém
NAS lién két Ién thir nhAt; hodc s6 dém NAS UL thi hai 12 tong ctia 1 va s6 dém
NAS lién két 1én thir nhét.
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Mot cach tity chon, s6 dém NAS DL thir nht c6 thé gidng nhu sb dém NAS
UL tht hai.

Cu thé 13, s6 dém NAS DL thir nhét ¢6 thé bing 0, hogc c6 thé 1a s§ ngiu
nhién.

Néu sb @ém NAS DL thit nhét béng 0, tAt ca hodc mét sb bit ciia sb dém NAS
DL thit nhét bing 0. Néu sé dém NAS DL thir nht 14 s6 ngiu nhién, mdt s6 hodc
tht ca cac bit trong s6 dém NAS DL thir nhét 12 c4c s6 ngiu nhién. Ching han, 8
bit cubi (phan sb trinh ty) ctia sé dém NAS DL thi nhit 1a c4c sb ngiu nhién,
hodc ph?m tran NAS 12 s6 ngﬁu nhién, va phén con lai béng 0. Mot cach tay chon,
néu s6 dém NAS DL tht nhét 13 sé nglu nhién, s dém NAS DL tht nhét can
16n hon s6 dém NAS DL 16n nhét tvong Gng véi cong nghé truy nhap 3GPP va
dugc Iuu trit boi nut AME.

Theo céch khéc, sé dém NAS DL thit nhit ¢6 thé 1a s6 dém NAS DL tuong
mg v6i cdng nghé truy nhdp 3GPP va dugce luu trit béi nit AMFE (néu nit AMF
Iuu trit it nhét hai s6 @&m NAS DL tuong tmg v6i cong nghé truy nhip 3GPP, sd
dém NAS DL tht nhat c6 thé con 12 sé d&m NAS DL 16n nhét tuong tmg véi
cdng nghé truy nhap 3GPP va duoc luu trit boi nat AMF). Theo cach khac, sd
dém NAS DL thir nhét 6 thé 13 tdng cia 1 va s6 dém NAS DL tuong (g v6i
cong nghé truy nhip 3GPP va dugc luu trit béi nit AMF (néu nit AMF Turu trit
it nhét hai s8 d8m NAS DL tuong tng véi cong nghé truy nhap 3GPP, s6 dém
NAS DL thtt nhét c6 thé con 12 tdng cta 1 va sé dém NAS DL 16n nhat twong
g v6i cong nghé truy nhdp 3GPP va dugc luu trix béi nit AMF ). Theo céach
khéc, s6 dém NAS DL thtr nhét c6 thé 13 tong ctia 1 va s6 dém NAS DL tuong
mg v6i cong nghé truy nhap phi 3GPP va dugc luu trlt boi nat AMF (néu nut
AMTF luu trit it nhat hai s6 dém NAS DL twong Gng vé6i cong nghé truy nhap phi
3GPP, s6 @&m NAS DL tht nhét ¢6 thé con 12 tdng ctia 1 va s6 dém NAS DL 16n
nhit trong tmg v6i cong nghé truy nhap phi 3GPP va dugc luu trit boi nat AMF).

Nén luu ¥ ring nat AMF c6 thé chira mot hodc ca hai s6 dém NAS UL thtr
hai dugc tao va s6 dém NAS thir nhit DL duoc tao. Nut AMF c6 thé duy tri sb
dém NAS UL va sb dém NAS DL tuong tmg v6i cong nghé truy nhap 3GPP, va
c6 thé duy tri tiép sb dém NAS UL va s6 dém NAS DL tuong tng v6i cong nghé
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truy nhap phi 3GPP. Néu niit AMF tao s d&ém NAS UL tht hai va s6 dém NAS
DL thir nhét, nit AMF luu trir s6 dém NAS UL thér hai va s6 dém NAS DL thir
nhat. Néu niit AMF tao chi sé dém NAS DL thit nhat, nit AMF hru trit s6 dém
NAS DL thir nhét. Trong trudng hop nay, s6 dém NAS UL tuong ting v6i cong
nghé truy nhap phi 3GPP va dugc duy tri b thiét bi dau cudi 12 s6 dém NAS
lién két 1én thir nhét.

C6 thé hiéu ring nit AMF duy tri riéng r& tap hop céc s6 @m NAS cho mdi
cong nghé trong cong nghé truy nhdp 3GPP va cong nghé truy nhép phi 3GPP,
n6i cach khéc, cac d6 16n cua cac s6 dém NAS dugc duy tri bsi nit AMF cho
cong nghé truy nhdp 3GPP va cic do 16n cua cac s6 @ém NAS dugc duy tri béi
nit AMF cho cong nghé truy nhap phi 3GPP khong dnh huéng nhau. Khi nhén
thoéng diép NAS UL, nut AMF ¢6 thé x4c dinh, dua trén thong tin bit trong thong
diép NAS UL hoic thong tin trong thong diép N2, cong ngh¢ truy nhap hodc
dudng truyén duge sit dung béi thiét bi dau cudi dé truyén thong diép NAS UL.
Néu cong nghé truy nhip duge st dung 1a cong nghé truy nhap 3GPP, s6 dém
NAS UL dugc mang trong thong diép NAS UL c6 thé dugce so sanh vé6i sb dém
NAS UL 16n nhéit dugc duy tri cho cong nghé truy nhap 3GPP. Néu cong nghé
truy nhap dugc st dung 1a cong nghé truy nhap phi 3GPP, s6 dém NAS UL duoc
mang trong thong diép NAS UL co thé dugc so sanh véi sb dém NAS UL 16n
nhét dugc duy tri cho cong nghé truy nhép phi 3GPP, d8 ngan ngira tAn cong phat
lai.

Buéc 1112: Nut AMF gtri thong diép 1énh ché do bao mat NAS (éecurity
mode command, SMC) dén thiét bi dau cubi bang nut N3IWF.

M?bt cach trong tmg, thiét bi dau cubi nhan thong diép NAS SMC.

Thoéng diép thit hai theo phuong an thuc hién néu trén ¢6 thé 1a thong diép
NAS SMC.

Thong diép NAS SMC mang mot hodc ca hai s6 dém NAS UL thi hai va s
dm NAS DL thi nhat. C6 thé hidu ring néu nut AMF xéc dinh chi s6 dém NAS
DL thir nhét, théng diép NAS SMC mang s6 dém NAS DL tht nhat. Néu nat
AMF xéc dinh s6 &&m NAS UL thir hai va s§ dém NAS DL thi nhét, thong diép
NAS SMC mang s6 dém NAS UL thir hai va sb ¢ém NAS DL tht nhat.
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Mbt cach tity chon, néu thong diép NAS mang chi sb dém NAS DL thtr nhét,
thong diép NAS c6 thé con mang thong tin chi bao dugce st dung dé ra lénh thiét -
bi dAu cuéi tiép tuc sit dung sé dém NAS UL durgc x4c dinh bai thiét bi dau cubi.

Mot cach tiy chon, thong diép NAS SMC con bao gbm théng tin chi bdo thir
hai, va thong tin chi bdo thtr hai dugc st dung dé chi bio cong nghé truy nhip-
hodc dudng truyén trong tmg voi s6 dém NAS duge mang trong thong diép NAS
SMC. Trong kich ban cua phuong an thyc hién, cong nghé truy nhép dugc chi
b4o béi thong tin chi bao thit hai 12 cong nghé truy nhap phi 3GPP.

Budc 1113: Thiét bi du cubi x4c dinh, dua trén théng diép NAS SMC, sb
dém NAS UL va s6 d8m NAS DL tuong tng véi cong nghé truy nhap phi 3GPP.

Thiét bi dau cubi c6 th duy tri riéng r& tap hop cic sé dém NAS cho mbi
cong nghé trong cong ﬁghé truy nhap 3GPP va cong nghé truy nhép phi 3GPP.
Trong kich ban ctia phuong 4n thuc hién, thiét bi ddu cubi di sb dém NAS luu
trit UL vA s6 dém NAS DL tuong Gng v6i cong nghé truy nhap 3GPP, v thiét bi
dau cubi c6 thé x4c dinh tiép, dua trén thong diép NAS SMC dugce nhén & bude
nay, sb dém NAS UL va sé dém NAS DL dugc duy tri cho phi 3GPP.

Mot cach tiy chon, néu théng diép NAS SMC bao gbm chi s6 ¢ém NAS DL
thir nhat, thiét bi dau cudi xac dinh ring s6 dém NAS UL tuong tng v6i cong
nghé truy nhap phi 3GPP vin 1a s6 dém NAS lién két 1én thi nhét, va sé dém
NAS DL tuong Gng v6i cong nghé truy nhap phi 3GPP 1a s6 éém NAS DL tht
nhat. Néu thong diép NAS SMC bao gdm sé dém NAS UL th hai va s6 dém
NAS DL thtt nhét, thiét bi ddu cubi c6 thé x4c dinh ring s6 dém NAS UL tuong
img vGi céng nghé truy nhép phi 3GPP la s6 @m NAS UL thtr hai, va sb dém
NAS DL tuong Gng v6i cong nghé truy nhap phi 3GPP 1a s6 ¢ém NAS DL tht
nhét.

C6 thé hidu ring khi nhan thong diép NAS DL, thiét bi ddu cubi c6 thé xac
dinh, dua trén thong tin bit trong thong diép NAS DL, cong nghé truy nhép hodc
dudng truyén duoc st dung béi thiét bi ddu cubi dé truyén thong diép NAS DL.
Néu c6ng nghé truy nhip dugc st dung 13 cong nghé truy nhép 3GPP, sb dém
NAS DL dugc mang trong thong diép NAS DL ¢o thé duoc so sanh véi sd déml
NAS DL 16n nhét duoc duy tri cho cong nghé truy nhap 3GPP. Néu cong nghé.
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truy nhép duge st dung 14 cdng nghé truy nhép phi 3GPP, s6 dém NAS DL duge
mang trong théng diép NAS DL c6 thé dugc so sanh véi sb dém NAS DL 16n
nhét dugc duy tri cho cong nghé truy nhép phi 3GPP, dé ngan ngira tn cong phat
lai.

Buéc 1114: Thiét bi dau cudi giri thong diép hoan thanh ché @ bao mat NAS
(securify mode complete, SMP) dén nit AMF bang nut N3IWF.

Mot cach tuong tmg, nut AMF nhén thong diép NAS SMP.

Mot cach tiy chon, thong diép NAS & bude 502 ¢o thé 1a thong diép NAS
SMP & buéce nay.

Thiét bi dAu cubi c6 thé thuc hién bio vé tinh toan ven trén thong diép NAS
SMP biing tham sb thtr nhét, sé dém NAS UL, va khoa NAS. Tham sé thir nhét
dugce st dung dé chi bao rang cong nghé truy nhép dugc st dung @8 truyén thong
diép NAS SMP 14 cong nghé truy nhap phi 3GPP, hodc dugc sir dung dé chi bao
ring dudong truyén duoc sir dung dé truyén thong diép NAS SMP 1a tuyén 2 trén
Fig.2. S6 dém NAS UL 14 s6 dém NAS UL tuong tmg v6i cong nghé truy nhap
phi 3GPP va duge x4c dinh béi thiét bi ddu cubi & budc 1113, hogc sb dém NAS
UL tuong (g v6i tuyén 2. Thong diép NAS SMP mang s6 dém NAS UL.

C6 thé hiéu ring sau khi nhan théng diép NAS SMP, nit AMF c6 thé kiem
ching lidu s6 dém NAS UL dugc mang trong thong diép NAS SMP 16n hon sd
dém NAS UL tuong tmg v6i cong nghé truy nhap phi 3GPP va dugce luu trit boi
nut AMF, hodc liéu s6 dém NAS UL dugc mang trong thong diép NAS SMP 16n
hon sb6 dém NAS UL tuong tng v6i tuyén 2. Néu s6 dém NAS UL dugc mang
trong thong diép NAS SMP 16n hon s6 dém NAS UL tuong ung v6i cong nghé
truy nhap phi 3GPP va dugc luu trit bi nit AMF, hoge sé dém NAS UL dugc
mang trong thong diép NAS SMP 16n hon sb dém NAS UL tuong tmg v6i tuyén
2, ¢ thé x4c dinh, dua trén thong tin bit trong thong di€p NAS, rang cong nghé
truy nhép dugc st dung @& truyén thong diép NAS SMP la cong nghé truy nhép
phi 3GPP, d8 x4c dinh tham s thtr nhat twong Gng v6i cong nghé truy nhap phi
3GPP, va sau d6 thyc hién kiém chimg toan ven trén théng di¢p NAS SMP dua
trén tham sb thir nhat, khoa NAS, va s6 dém NAS UL dugc mang trong thong
diép NAS SMP. Néu kiém ching thanh cong, bude 1115 duge thyc hién. Mot
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cach tuy chon, néu AMF luu trit cac s& dém NAS UL, ¢6 thé kiém ching liéu sb
dm NAS UL duoc mang trong thong diép NAS SMP 16n hon s6 ¢ém NAS UL
16n nhét trong tmg véi cong nghé truy nhap phi 3GPP va dugc luu trit boi nit
AMF.

Budce 1115: Nut AMF giri thong diép N2 dén nat N3IWF. Thong diép N2
mang khéa Kn3iwf va thong diép hoan thanh dang ky.

Mot cach tuong tng, niit N3IWF nhén thong diép N2.

Budc 1116: Nut N3IWF giri thong diép EAP-5G-Success dén thiét bi dau
cubi.

Mot cach twong tmg, thiét bi dau cudi nhan thong diép EAP-5G-Success.

Bu6c 1117: Thiét bi ddu cudi va nit N3IWF hoan thanh tinh toan tham sb
x4c thuc bang Kn3iwf,

Budc 1118: Két ndi bao mat giao thirc Internet (Internet protocol security,
IPsec) dugc thiét 14p gitra thiét bi ddu cudi va niat N3TWE.

Buéc 1119: Nut N3IWF giri thong diép hoan thanh ding ky dén thiét bi dau
cubi.

Theo phuong phap theo phuong an thyc hién séng ché, thiét bi dau cubi c6
thé truy nhap mang qué cdng nghé truy nhap phi 3GPP, va cé thé doc 1ap duy tri
sb dém NAS ctia cong nghé truy nhap 3GPP va s6 dém NAS ciia céng nghé truy
nhép phi 3GPP, nho d6 gidm khé nang xudt hién tan cong phat lai.

Theo trién khai kha thi theo phuong 4n thuc hién sing ché, ngir canh bao mat
cia thiét bi ddu cubi c6 thé dugc gin véi thong tin nha khai thac. Chang han,
thong tin nha khai théc ¢ thé 13 ID PLMN. Sau khi thiét bi ddu cubi truy nhap
mang bang cong nghé truy nhap 3GPP do nha khai théc A cung cAp, khi thiét bi
dAu cudi thuce thi tha tuc tuong tng véi Fig. 11A va Fig.11B, c6 thé dugce x4c dinh
liéu nit N3IWF tuong (mg vdi cong nghé truy nhap phi 3GPP van 1 nha khai
thac A. Néu nut N3IWF van 1a nha khai thac A, th tuc twong tng v6i Fig. 11A
va Fig.11B ¢6 thé duoc tiép tuc.

Theo trién khai kha thi khac, ngit canh bao mét cta thiét bj dau cudi & phia
cdng nghé truy nhap phi 3GPP c6 thé dugc gfn v6i thong tin khac ching han

thong tin thué bao va thong tin khu vuc vi tri. Chng han, thiét bi dau cudi di
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chuyén tir khoang phu séng ciia BS A dén khoang pht séng cia BS B, khoang
phti séng ciia BS A hd trg cong nghé truy nhép phi 3GPP C, vaBS B hd tro cong
nghé truy nhép phi 3GPP D. Néu thiét bj ddu cudi truy nhap mang qua céng nghé
truy nhép phi 3GPP C, khi thiét bi ddu cubi di chuyén tir khoang pht séng clia
BS A dén khoang phi séng ciia BS B, néu thong tin thué bao cla thiét bi dau
cudi chi bo ring thiét bi dau cubi khéng c¢6 quyén sir dung cong nghé truy nhap
phi 3GPP D, thiét bj d4u cudi khong thé truy nhip mang qua cong nghé truy nhap
phi 3GPP D.

Mot cach tuy chon, theo phu’dng an thuc hién néu trén, nit AMF co6 thé xac
dinh, dua trén thong tin chi bao thi nhét, cong nghé truy nhap duge st dung dé
truyén théng diép NAS. Phuong 4n thyc hién séng ché con dé xuit ba phuong
phép x4c dinh céng nghé truy nhép dugc s dung dé truyén thong diép N2 hoic
thong diép NAS sau khi nat AMF nhén thong di€p N2.

Phuong phép 1: Nut AMF ¢6 thé x4c dinh, dya trén ngudn cla thong diép
N2, c6ng nghé truy nhdp dugce st dung dé truyén thong diép N2. Chéng han, nit
AMF x4c dinh nguén cua thong diép dua trén thong tin dia chi ngudn (ching
han, dia chi IP), va xac dinh thém, dua trén ngudn cia thong diép, cong nghé
truy nhap duogc sir dung dé truyén théng diép. Néu thong diép N2 dén tir thiét bi
qua cong ngh¢ truy nhép 3GPP, ching han, BS, x4c dinh ring s6 dém NAS tuong
ung vaoi cong nghé truy nhip 3GPP co thé duoc sir dung. N6i cach khic, nit
AMTF c6 thé kiém ching, bang sé d&ém NAS UL tuong tng vé6i cong nghé truy
nhip 3GPP va dugc luu trilr boi nut AME, s6 dém NAS UL dugc mang trong
thong diép N2. Néu thong diép N2 dén tir thiét bi qua cong nghé truy nhép phi
3GPP, chéng han, nat N3IWE, xédc dinh réng s6 dém NAS tuong Ung véi cong
nghé truy nhap phi 3GPP co thé dugc sir dung. N6i cach khac, nat AMF c6 thé
kiém chimg, bing s6 dém NAS UL twong ting v6i cong nghé truy nhap phi 3GPP
va duge luu trit boi nit AMF, s6 dém NAS UL dugce mang trong thong diép N2.

Phwong phap 2: Thiét bi dAu cubi co6 thé thong bao nit AMF vé ngudn cia
thong diép N2 mot cach trong minh. Ching han, théng diép N2 c6 thé mang bit
ma duoc sit dung dé chi bao cong nghé truy nhap. Chéng han, 0 biéu dién cong

nghé truy nhap 3GPP, va 1 biéu dién céng nghé truy nhép phi 3GPP. Theo cach
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khac, thong di€p N2 cd thé mang chudi k¥ tu, ching han, “NR” biéu dién cong
nghé truy nhap 3GPP, va “wifi” biéu dién cong nghé truy nhap phi 3GPP.

Phuong phép 3: Nat AMF x4c dinh, dua trén thong tin loai truy nhép trong
thong diép N2, cong nghé truy nhép dugc st dung dé truyén théng diép N2.
Chéng han, thong tin loai truy nhap 13 thong tin loai RAT (loai truy nhép). Néu
thong diép N2 dén tir thiét bi st dung cong nghé truy nhap 3GPP, ching han, BS,
chi bdo loai truy nhép trong thong diép N2 1a truy nhdp 3GPP, sao cho-xéc dinh
rang s& #&m NAS tuong tmg v6i cong nghé truy nhap 3GPP c6 thé dugc sit dung.
NG6i cach khéc, nit AMF c6 thé kiém chimng, bing s dém NAS UL tuong ting
v6i cong nghé truy nhap 3GPP va dugc luu trir béi niit AMF, sb dém NAS UL
dugc mang trong thong di€p N2.

So sanh véi giai phap k¥ thuat da biét trong d6 ntit AMF khong phan biét cac
co6ng nghé truy nhép dugc st dung bang cac thong diép dugc nhén, theo hai cach
néu trén theo phuong &n thuc hién sang ché, nit AMF c6 thé x4c dinh cong nghé
truy nhap dugc su dung bang thong diép dugc nhén, dé chon sb dém NAS tuong
rng v&i cong nghé truy nhap dugc st dung bang thong diép dugc nhan.

Mot céch tiry chon, theo trién khai khéc theo phuong an thuc hién sang ché,
dua vao thu tuc phuong phap tuong tng voi Fig.llA va Fig.11B, néu nit AMF
x4c dinh s& dém NAS UL th(r hai va sé dém NAS DL tht nhét tuong tmg véi
cong nghé truy nhap phi 3GPP & budc 1111, nit AMF c6 thé c4p nhat tiép khoa
NAS. Phuong an thuc hién sang ché d& xuit bbn phuong phép cdp nhét khoa
NAS.

Phuong phéap 1: Tao Kamf méi (new Kamf, nKamf) bang Kamf cii (old
Kamf, oKamf), va sau khi nit AMF tao nKamf, tao kh6a NAS méi dua trén
nKamf.

O day, Kamf 14 khéa gbc ctia nit AMF.

(3 day, nKamf = KDF (oKamf, tham s6 d6 méi). Tham sb d6 méi c6 thé 12 sb
dém NAS UL dugc nhén trude d6 bang nut AMF, COUNT, tham s6 duoc giri
béi thiét bi diu cudi dén niit AMF, hodc tham sé dugc thoa hiép gitta thiét bi dau
cubi va nat AMF.

Phuong phap 2: Tao nKamf bang Kseaf, va sau khi nat AMF tao nKamf, tao

-52-



41909

khoa NAS méi dya trén nKamf.

O day, Kseaf 1a khoa gbc ctia ntit AMF.

G day, nKamf = KDF (Kamf, tham sb 4 méi). Tham s 6 méi c6 thé 1a sb
dm NAS UL dugc nhan trude d6 bing nit AMF, hogc c6 thé 12 gid tri b dém.
Chéng han, gia tri bat dau cia gié tri bd dém béng 0, va mdi 1an ntit AMF tao
khoa NAS, gia tri bd dém duoc ting 1én 1, dé chi bao ring nit AMF tao khoa
méi.

Phuong phap 3: Nut AMF ¢6 thé tao khoa NAS méi dua trén oKamf va thudt
toén. |

o) day, nKamf = KDF (oKamf, ID thuat todn, thuét toan duoc chon, va tham
s6 khac), va ID thuét toan 1a ID ctia thuét toan dugc lwa chon bdi nit AMF. Thuat
toan dugc chon 1a thuit toan dugc st dung béi thiét bi dau cubi va nut AMF dé
thuc hién bao vé bao mét trén thong diép NAS.

Tham s6 khac 13 tham s dugc sit dung dé chi béo cong nghé truy nhép. Cu
thé 13, tham s6 khac c6 thé & dang bit hodc & dang ID. Chfmg han, c6 thé xac
dinh ring tham sb khac tuong ng v6i cong nghé truy nhép 3GPP bang 0x01,
tham sb khac tuong tmg véi cong nghé truy nhap phi 3GPP bang 0x10, va tham
s6 khac tuong tmg v6i cong nghé truy nhap mang cb dinh bang 0x11.

Tham sé khéc c6 thé theo cach khac 13 gid tri bd dém. Chéng han, gi4 tri bét
dAu ciia gi4 tri bd dém bang 0, va mdi 14n nit AMF tao khoa NAS, gié tri by dém
duoc tang 1én 1, dé chi bao rang nit AMF tao khoa mdi.

Phuong phap 4: Tao khéa NAS méi dua trén khoa NAS cil.

khoa NAS méi = (khéa NAS cii, gia tri bd dém). Ching han, gia tri bat du
cua gid tri b dém bang 0, va mdi 1an nit AMF tao héa NAS, gia tri bd dém duoc
tang lén 1, dé chi bao réng nut AMF tao khda méi.

Nén luu y rang néu nat AMF tao khéa NAS mdi, niat AMF c6 thé ra 1énh,
bing thong diép NAS SMC theo phuong 4n thuc hién tuong tmg véi Fig.11A va
Fig.11B, thiét bi diu cudi cap nhat khoa theo tudng minh. Sau khi nhén I¢nh cap
nhat khoa, thiét bi ddu cudi c6 thé cdp nhét khéa bing mot trong bon phuong
phép néu trén. Phuong phép cép nhat héa boi thiét bi ddu cubi gibng nhu phuong
phap cap nhat khéa NAS boi niut AMF, va phuong phap cdp nhat khoa NAS dugc
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tidn cAu hinh trong ca nit AMF va thiét bi dau cudi.

Mdt cach tuy chon, khi niat AMF va thiét bi dau cudi thay d6i cong nghé truy
nhéap duoc st dung, khoa NAS co thé duoc cip nhat. Theo cach khac, khéa NAS
c6 thé duge cdp nhat khi trudng hop st dung cdc cdng nghé truy nhip duge

-chuyén dbi sang trudng hop sir dung chi mot cong nghé truy nhap, hodc khi sd
lugng cong nghé truy nhip dugc sir dung dbng thoi duge giam.

Theo phuong phép nay, khoa dugc cdp nhat. Thadm chi néu ké tin cong thu
duge khéa NAS duge st dung khi ntit AMF truyén thong vé6i thiét bi dau cudi

- bing cc cong nghé trﬁy nhap, ké tin cong khong thé thu dugc van ban gbc duoc
sit dung khi thiét bi dau cubi l4n luot truyén thong véi niit AMF bang mot cong
nghé truy nhép, nho d6 cai thién do bao mét.

Nén liru ¥ ring, theo cac phuong 4n thuc hién séng ché, vi du trong d6 cong
nghé truy nhap tht nhét 13 céng nghé truy nhap phi 3GPP va cong nghé truy nhap
thir hai 1a c6ng nghé truy nhdp 3GPP dugc st dung dé m6 ta. Theo cach khac,
trong ng dung thuc, cdng nghé truy nhép tha nhét c6 thé 14 c6ng nghé truy nhap
3GPP, va cong nghé truy nhédp thr hai cd thé 14 cong nghé truy nhéap phi 3GPP.
Phuong phép theo cac phuong an thyc hién néu trén c6 thé duoc st dung khi
c611g ngh¢ truy nhép thu nhét va cong nghé truy nhép thr hai mot cach 1an lugt
12 hai cong nghé truy nhdp khac nhau dugc hd trg bai thiét bi dau cudi, hoic
phuong phép theo cdc phuong 4n thuc hién néu trén co thé duogc sir dung khi
thiét bi diu cudi truy nhép thiét bj mang 151 bing cac cong nghé truy nhap.

Chéng han, néu cong nghé truy nhap thit nhét 13 cong nghé truy nhip mang
c¢b dinh va cong nghé truy nhap thit hai la cong nghé truy nhap phi 3GPP, phuong
phép trién khai gibng nhu phuong phép dugc mo ta trong cic phuong an thuc
hién néu trén. Phuong an thuc hién tuwong Gng véi Fig.11A va Fig.11B ¢6 thé
dugc ap dung cho kich béan trong do thiét bi ddu cubi da truy nhap nat AMF bing
cbng nghé truy nhap 3GPP, va sau d6 truy nhép nut AMF tuong tu bing cong
ngh¢ truy nhap mang cb dinh. Tha tuc trén Fig.11A va Fig.11B ¢6 thé dugc thay
thé bang qua trinh ding ky trong d6 thiét bi d4u cubi truy nhap nit AMF bing
- cdng ngh¢ truy nhdp mang c¢b dinh. Phuong phép bao vé bao mat trong qua trinh

dang ky gidng nhu phuong phép bao vé bio mat duge md ta trong phuong an
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thyuc hién trén Fig.11A va Fig.11B va trong d6 thiét bi dau cubi truy nhap nit
AMF bing coéng nghé truy nhép phi 3GPP.

Phan trén mé ta cha yéu cac giai phap theo cac phuong 4n thuc hién sang ché
tir khia canh tuong tac gitra cac phan tir mang khac nhau. C6 thé hiéu ring dé
trién khai cac chirc ning néu trén, thiét bi dau cudi va thiét bi mang 151 bao gbm
c4c cAu triic phan ctng twong tmg va/hoic cac modun phin mém & thuc hién
cac chtrc ning. Dua vao céac vi du duge md ta trong cac phuong 4n thuc hién
duqcbécl@theoséngché,céckhéivécécbuécthu@joéncéthéduqcﬁiénkhai
bing phén ctmg hoic t6 hop cia phén cting va phan mém mdy tinh theo céc
phuong &n thuc hién sédng ché. Liéu chuc nang dugc tfién khai theo cach thirc
phén ciing hoic theo c4ch thirc diéu khién phén cimg bang phan mém may tinh
tiy thude vao tmg dung cu thé va didu kién rang budc thiét ké cia cc giai phap
k¥ thuat. Pbi véi mbi tmg dung cu thé, ngudi c6 hidu biét trung binh trong linh
vuccéthém&dungcécphuongphépkhécnhaudéﬁjéJKhMmﬁcchﬁcnéngduqc
md ta, nhung khong nén xem 1a viée trién khai vugt qua pham vi cua céc giai
phép k¥ thuit theo cac phuong 4n thuc hién sing ché.

Theo céc phuong 4n thyc hién sang ché, viéc phén chia khéi chirc ning c6
thé dugc thuc hién trén thiét bi dau cudi va thiét bi mang 161 dya trén céc vi du
phuong phap néu trén. Ching han, mdi khéi chirc ning c6 thé thu dugc qua phan
chia dua trén chirc ning twong tng, hodc hai hodc nhidu khéi c6 thé dugc tich
hop vao mét khdi xi ly. Khéi duge tich hop ¢6 thé dugc trién khai & dang phan
ctng, hoic co thé dufyc trién khai & dang khéi chirc ning phan mém. Nén luu y
rdng viéc phén chia khéi theo cac phuong 4n thyc hién séng ché 12 vi duy, va chi
la phén chia chirc ndng logic va co thé 1 phén chia khac khi trién khai thuc.

Khi khéi tich hop dugc st dung, Fig.12 thé hién so @b khdi ciia thiét bi 1200
theo phuong 4n thuc hién sang ché. Thiét bi 1200 c6 thé & dang phan mém, hoic
c6 thé 13 thiét bi du cudi, hodc c6 thé 1a vi mach trong thiét bi ddu cudi. Thiét bi
1200 bao gdm khéi xir Iy 1202 va khéi truyén théng 1203. Khéi xir ly 1202 dugc
tao cAu hinh dé didu khién va quén ly hoat dong ctia thiét bi 1200. Ching han,
khéi xir Iy 1202 dugc tao cAu hinh dé hd trg thiét bi 1200 khi thuc hién budc 501
va buéc 502 trén Fig.5, bugc 1001 trén Fig.10, budc 1101, budc 1105, bude
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1113, budc 1117, va bude 1118 trén Fig.11A va Fig.11B, va/hodc qua trinh khéc
ctia cong nghé duge md ta trong ban mo ta. Khéi truyén thong 1203 duoc tao
chu hinh dé h3 tro truyén thong giira thiét bi 1200 va phén tr mang khéc (ching
han thiét bi mang 161 va nit N3IWF). Chang han, khéi truyén thong 1203 dugc
tao cAu hinh d& hd trg thiét bi 1200 khi thuc hién buée 1002, bude 1003, va bude
1007 trén Fig.10, va bude 1102, bude 1103, budc 1104, bude 1106, bude 1112,
buéc 1114, buéce 1116, va bude 1119 trén Fig.11A va Fig.11B. Thiét bj 1200 c6
thé con bao gém Kkhéi Iuwu trit 1201, duogc tao cAu hinh dé luu trit ma chuong trinh
va dit liéu clia thiét bj 1200. |

Khbi xit Iy 1202 ¢6 thé 12 bd xt 1y hodic b diéu khién, chang han, khéi xit Iy
trung tdm (Central Processing Unit, CPU), b6 xtt Iy da ning, bd xir Iy tin hidu sb
(Digital Signal Processor, DSP), mach tich hop tmg dung cu thé (Application-
Specific Integrated Circuit, ASIC), mang cdng dang trudng l4p trinh duge (Field
Programmable Gate Array, FPGA) hodc thiét bi logic lap trinh duoc
(programmable logic device, PLD) khéc, thiét bi l6gic tranzito, linh kién phé‘m
ctmg, hodc tb hop bat ky ctia n6. Khéi xir Iy 1202 c6 thé trién khai hodc thyc thi
cac vi du khac nhau cua cac khéi 16gic, cac modun, va cac mach duge mo ta dua
vao ndi dung dugce bde 16 theo sang ché. Theo cach khac, bd xir Iy ¢6 thé 1 td
hop dé trién khai chirc nang tinh toén, chéng han, td hop ctia mot hodc nhiéu bo
vi xtt Iy hoic td hop ctia DSP va bd vi xtr ly. Khéi truyén thong 1203 c6 thé 1a
b6 thu phat, mach thu phét, giao dién truyén thong, hodc tuong tu. Khéi lwu trie
1201 c6 thé 14 b nho. | |

Khi khi xir Iy 1202 13 bd xtr 1y, khi truyén thong 1203 1a bd thu phét, va
khéi Iru trit 1201 1a bd nhé, thiét bi 1200 theo phurong 4n thyc hién sang ché co
thé 1a thiét bi ddu cudi duoc thé hién trén Fig.13.

Fig.13 thé hién so dd dugc don gian héa cta kién tric thiét ké kha thi cia
thiét bi dau cudi 1300 lién quan theo phuong 4n thyc hién sang ché. Thiét bi dau
cudi 1300 bao gdm b truyén 1301, bd nhan 1302, va bo xit Iy 1303. B xit Iy
1303 c6 thé theo cach khac 12 bd didu khin, va duge chi bao 1a “b6 diéu khién/bd
xir ly 1303” trén Fig.13. Mot céch tiry chon, thiét bi dau cui 1300 c6 thé con

bao gdm bd xir Iy modem 1305, va bd xtt Iy modem 1305 ¢6 thé bao gdm bd ma
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héa 1306, bd diéu bién 1307, bd giai ma 1308, va bd giai diéu bién 1309.

Trong vi dy, bd truyén 1301 diéu chinh (chéng han, qua bién ddi tuong tu,
loc, khuéch dai, va bién dbi 1én) mAu d4u ra va tao tin hiéu UL. Tin hiéu UL dugc
truyén dén BS theo c4c phuong an thuc hién néu trén bang anten. Trén DL, anten
nhan tin hiéu DL dugc truyén bﬁng BS theo phuong 4n thuc hién néu trén. B
nhan 1302 diéu chinh (ching han, qua loc, khuéch dai, bién dbi xubng, va sd
héa) tin hiéu dugc nhan tir anten va cép mau diu vao. Trong bd xir Iy modem
1305, bo m& héa 1306 nhan dit liéu dich vu va thong di€p béo hiéu can duge gui
trén UL, va x1t ly (chéng han, qua dinh dang, ma héa, va dan xen) dfr liéu dich
vu va thong diép bao hiéu. B6 didu bién 1307 xir Iy tiép (ching han, qua 4nh xa
ky hiéu va diéu bién) dit liéu dich vu duge ma héa va théng diép bao hiéu dugc
ma héa, va cAp miu ddu ra. Bo giai diéu bién 1309 xir Iy (ching han, qua giai
diéu bién) miu diu vao va tao udc tinh ky hiéu. Bo gii ma 1308 xir Iy (ching
han, qua b dan xen va giai ma) udc tinh ky hidu va cip dir lidu dugc giai ma va
thong diép bdo hi€u dugce gidi ma can dugc gui dén thiét bi dau cudi 1300. Bo
ma hoa 1306, bo didu bién 1307, bd giai diéu bién 1309, va bod giai ma 1308 ¢
thé dugc trién khai béng modem bd xtt Iy dugc tich hop 1305. Cac héi thue hién
xtr Iy dua trén cong nghé truy nhap vo tuyén (ching han, cac cong nghé truy nhap
ctia LTE va hé théng tién hoa khac) duogc st dung trong RAN. Nén luu y ring
khi thiét bi dau cudi 1300 khong bao gém bd xir Iy modem 1305, cac chirc ning
néu trén cda bo xr Iy modem 1305 c6 thé theo cach khac duoc trién khai bsi bd
Xt 1y 1303. '

B6 xtr Iy 1303 didu khién va quan Iy hoat d6ng cta thiét bj dau cudi 1300, va
duogc tao cdu hinh dé thuc thi xir Iy duge thuc hién boi thiét bi dAu cudi 1300
theo cac phuong 4n thuc hién néu trén cia sang ché. Ching han, bd xir Iy 1303
con dugce tao cAu hinh dé thuc thi qua trinh xir Iy lién quan dén thiét bi dau cudi
& phuong phéap dugc thé hién trén Fig.5, Fig.10, va Fig.11A va Fig.11B, va/hoic
qua trinh khac ctia cic giai phap k¥ thuat duge mo ta trong sang ché.

Ngoai ra, thiét bi ddu cudi 1300 c6 thé con bao gdm bd nhé 1304, va bd nhé
1304 dwge tao cu hinh dé lwu trit ma chuon_g trinh va dfr liéu dugce st dung cho

thiét bi dau cudi 1300.
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Khi khéi tich hop duoc sit dung, Fig.14 thé hién so db khéi ctia thiét bi 1400
khéac theo phurong &n thuc hién séng ché. Thiét bi c6 thé tdn tai & dang phan mém,
hoic ¢6 thé 12 thit bi mang 161, hodc c6 thé 13 vi mach trong thiét bi mang 15i.
Thiét bi 1400 bao gdm khéi xir 1y 1402 va khéi truyén thong 1403. Khoi xur 1y
1402 duoc tao cAu hinh @ didu khién va quan Iy hoat déng cta thiét bi 1400.
Ching han, khéi xi Iy 1402 dugc tao chu hinh dé hd trg thiét bi 1400 khi thuc
hién bude 901 va bude 902 trén Fig.9, budc 1004 dén buéc 1006 trén Fig.10,
bude 1109 dén bude 1111 trén Fig.11A va Fig.11B, va/hodc qué trinh khéc clia
cong nghé dugec md ta trong ban mo ta. Khéi truyén thong 1403 duge tao cAu
hinh d& h3 trg truyén thong gifta thiét bi 1400 va phin tir mang khac (ching han
thiét bi dau cudi hodc nut N3IWF). Chéng han, khdi truyén thong 1403 dugc tao
cAu hinh dé hd tro thiét bi 1400 khi thyc hién budc 1001, bude 1002, va bude
1007 trén Fig.10, va bugc 1108, budc 1112, budc 1114, va bude 1115 trén
Fig.11A va Fig.11B. Thiét bj 1400 c6 thé con bao gdm khdi luu trit 1401, duge
tao cAu hinh d Iuu trit ma chuong trinh va dit lidu cia thiét bi 1400.

Khéi xir Iy 1402 ¢6 thé 1a bd xit I hodc bd diéu khién, chang han, CPU, bd
xur Iy da ning, DSP, ASIC, FPGA hodc PLD khac, thiét bi 16gic tranzito, linh
kién phan cting, hodc t6 hop bét ky ctia n6. Khéi xir Iy 1402 c6 thé trién khai
hoac thuc thi céac khéi 16gic vi du khac nhau, cdc moédun, va cac mach dugec mo
ta dua vao ndi dung dugc bdc 16 theo sang ché. Theo cach khac, bd xir Iy ¢ thé
1atd hop dé trién khai chuc nang tinh toén, chéng han, td hop cia mdt hodc nhiéu
bo vi xit Iy hodc & hop cia DSP va bo vi xit 1y. Khéi truyén thong 1403 c6 thé
1a giao dién truyén thong. Giao dién truyén thong 13 tén chung. Theo trién khai
cu thé, giao dién truyén thong co thé bao gdm céc giao dién. Chéng han, giao
dién truyén thong c6 thé bao gdm giao dién giita thiét bi mang 161 va thiét bi dau
cudi, va giao dién giita thiét bi mang 15i va ntit N3IWF, va/hodc giao dién khac.
Khéi luu trir 1401 c6 thé 1a bd nho. 4

Khi khéi xit 1y 1402 13 bd xt 1y, khéi truyén thong 1403 12 giao dién truyén
thong, va khéi Iuu trit 1401 12 bd nhé, cu tric ciia thiét bi 1400 theo phuong 4n
thuc hién séng ché ¢6 thé 1a cAu tric cua thiét bi mang duqclthé hién trén Fig.15.

Fig.15 thé hién so dd cAu triic kha thi cia thiét bi mang 16i theo phuong 4n
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thuc hién sang ché.

Nhur dugc thé hién trén Fig.15, thiét bi mang 161 1500 bao gém bo xit Iy 1502,
giao dién truyén thong 1503, va bd nhé 1501. Mot cach tiy chon, thiét bi mang
151 1500 c6 thé con bao gdm dudng truyén 1504. Giao dién truyén théng 1503,
bo xir Iy 1502, va bd nhé 1501 c6 thé be dugc két ndi v6i nhau bing duong
truyén 1504. Pudng truyén 1504 c¢6 thé 1a dudong truyén PCI, dudng truyén
EISA, hoic trong tr. Pudng truyén 1504 c6 thé duoc phan loai thanh duong
truyén dia chi, duong truyén dir liéu, duong truyén diéu khién, va tuong tu. Dé
d& chi bao, dudng truyén dugc chi bao bing chi mot dudong nét dam trén Fig.15.
Tuy nhién, it khong chi béo ring chi c6 mét dudng truyén hodc chi mét loai
duong truyeén.

Céac phuong phép hodc cac budc thudt toan duge md ta dua vao ndi dung
dugc bdc 16 theo sang ché c6 thé dugc trién khai theo céch thire ph?m cung, hodc
¢6 thé dugc trién khai theo cach thirc thue thi 1énh phin mém bang bd xir 1y.
Lénh phdn m&m c6 thé bao gdm phdn mém mddun twong tng. Phdn mém mddun
c6 thé be dugc luu trir trong bd nhé truy nhdp ngiu nhién (Random Access,
Memory, RAM), bé nhé nhanh, bd nhé chi doc (Read-Only Memory, ROM),
ROM I4p trinh dugc x6a dugc (Erasable Programmable ROM, EPROM),
EPROM bing dién (Electrically EPROM, EEPROM), thanh ghi, dia ctng, dia
ctmg théo dugce, dia CD-ROM, hodc vat luu trit theo cac dang khac bét ky da
biét theo giai phap k§ thuat. Vat luu trit duoc sir dung lam vi du duge ghép ndi
v6i bd xit 1y, sao cho bd xir Iy ¢6 thé doc thong tin tir vat lwu trir, va c6 thé viét v
thong tin vao vat luu trit. Chic chén 13, vat luu trir ¢6 thé 1a thanh phan cia bo
xir Iy. Bo xit Iy va vt luu trir ¢ thé duge dit trong ASIC. Ngoai ra, ASIC ¢ thé
duoc dit trong thiét bi giao dién mang 16i. Chéc chan 13, bd xir ly va vat luu trix
c6 thé ton tai & thiét bi giao dién mang 15i nhu 13 cac thanh phén riéng ré.

Theo mdt sd phuong an thyc hién séng ché, nén hiéu r?mg hé théng, thiét bi,
va phuong phéap dugc bdc 16 c6 thé duge trién khai theo cic cach khac. Chang
han, thiét bi dugc mé ta theo phuong 4n thuc hién chi 13 vi du. Chéng han, viéc
phan chia khdi chi la phén chia chirc ning 16gic va c6 thé 1a phéan chia khac khi

trién khai thuc. Chéng han, céc khéi hodc thanh ph?m 6 thé duge két hop hodc
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tich hop vao hé théng khéc, hoiic mot s6 d4u hiéu c6 thé duoc bé qua hoic khong
dugce thuce hién. Ngoai ra, cac ghép ndi 13n nhau dugc dé cap hodc hién thi hoic
cac ghép nbi truc tiép hoidc cac két ndi truyén thong c6 thé duge trién khai qua
mdt sb giao dién. Cac ghép ndi gian tiép hoic cac két nbi truyén théng giita cac
thiét bi hodc cac khéi c6 thé dugc trién khai & cac dang dién tir hoic dang khéc.

' Céc khéi duge mb ta nhu 12 céc phin riéng r& c6 thé hoac khong thé riéng ré
vé& mit vat Iy. Céc phan duoc hién thi duéi dang khac khdi co thé hodc khong thé
12 c4c khéi vat ly, n6i cach khéc, co thé dugc dit & mot vi tri, hodc c6 thé duoc
phén tan cac thiét bi mang. Mot sb hoc tht ca cac khéi c6 thé duge Ira chon theo
céc nhu cdu thuc dé dat duge cac muc dich cua cac giai phép theo céc phuong
an thuc hién.

Ngoai ra, cac khdi chirc ning theo cic phuong 4n thuc hién sang ché co thé
dugc tich hop vao mot khéi xir 1y, hodc mdi khéi ctia cac khéi chirc ning 6 thé
tdn tai doc lap, hodc hai hodc nhidu khéi dugc tich hgp vao mét khdi. Khdi dugce
tich hop c6 thé dugc trién khai & dang phén cting, hoic c6 thé duoc trién khai &
dang phan ctg bén canh khéi chirc ning phin mém.

Dura trén cac phan mod ta néu trén ctia cic trién khai, ngudi c6 hiéu biét trung
binh trong linh vuc c6 thé hidu 18 ring rang sang ché c6 thé dugc trién khai bang
phin mém bén canh phan cimg da ning cén thiét hogic chic chan 1 chi bing phén
ctng. Trong mét sb trudng hop, trién khai bang phin mém dugc wu tién. Dya
trén hiéu biét nay, cac giai phap k¥ thuit clia sang ché chi yéu hodc mot phén
dong gop vao giai phap k¥ thuat da biét c6 thé dugc trién khai & dang san pham
phin mém. San phdm phan mém may tinh duoc luu trit trong vat luu trit doc
duoc, ching han dia mém, dia cimg, hodc dia quang cua mdy tinh, va bao gbm
vai 1énh dé ra lénh thiét bi may tinh (c6 thé 13 méy tinh ca nhan, may chii, hoic
thiét bi mang) thuc hién phuong phips duge md ta trong cac phuong an thuc
hién sang ché.

Céc phan md ta néu trén chi 12 cac phuong 4n thuc hién cu thé sang ché, ma
khong nhim gidi han pham vi bao ho clia sang ché. Bién thé hoic thay thé bat
ki duoc boc 10 theo sang ché s& nim trong pham vi bao ho ciia sang ché. Do vy,

pham vi bao hd cta sang ché s& phu thudc vao pham vi bdo h cia cic di€ém yéu
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cau bao hd.
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YEU CAU BAO HQ

1. Phuong phap bao vé bao mat bao gém cac bude:

x4c dinh (501, 901), bing thiét bi, gi4 tri ciia tham sb thr nhit, trong d6 gia
tri cia tham sb thr nhét 12 céng nghé truy nhap duoc st dung dé truyén thong
diép ting khong truy nhép (non-access stratum, NAS) va tham sb thtr nhét 13
tham s dau vao dugc st dl_mg khi thuc hién bao vé Béo mat trén thong diép
NAS; va

thue hién (502, 902), bang thiét bi, bao vé& bao mét trén thong diép NAS dua
trén tham s6 thir nhét, khoa NAS, va sé dém NAS (NAS COUNT) tuong tmg
v6i cong nghé truy nhép duge st dung dé truyén thong diép NAS.
2. Phuong phép theo diém 1, trong d6 phuong phép con bao gdbm buéc:

x4c dinh, bang thiét bi, céng nghé truy nhép dugc st dung dé truyén théng
diép NAS trude khi x4c dinh gia tri ctia tham s thir nhat.
3. Phuong phép theo diém 1 hoic 2, trong d6 tham sé thir nhit 12 kénh mang
(BEARER).
4. Phuong phép theo diém bt ky trong sb cac diém tir 1 dén 3, trong d6 cong
nghé truy nhép dugc st dung dé truyén thong diép NAS 1a cong nghé truy nhép
3GPP va gid tri ciia tham sé thit nhat dugc gan bing gia tri thir nhét.
5. Phuong phap theo diém bat ky trong sb cac diém tir 1 dén 3, trong d6 cong
nghé truy nhép dugc sir dung dé truyén thong diép NAS 1a cong nghé truy nhép
phi 3GPP va gi4 tri ciia tham s thir nhit dugc gan bang gid tri thi hai.
6. Thiét bi bao vé& bao mat bao gom:

phuong tién xac dinh gia tri cia tham sd thir nhét, trong d6 gia tri ctia tham
s6 thtr nhét 12 cong nghé truy nhap duge sir dung dé truyén thong diép NAS va
tham sb thir nhét 1 tham sb dau vao dugc st dung khi thuc hién bao vé bao mat
trén thong di€p NAS; va

phuong tién thyc hién bdo v¢ bao mét trén thong di€p NAS dua trén tham
s6 thir nhit, khoa NAS, va NAS COUNT tuong ting v6i cong nghé truy nhip
dugc st dung dé truyén thong diép NAS.
7. Thiét bi theo diém 6, trong d6 thiét bi con bao gbm:

phuong tién xac dinh cong nghé truy nhép dugce sir dung dé truyén thong
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diép NAS trude khi xac dinh gi4 tri ctia tham sd thir nht.

8. Thiét bi theo diém 6 hoic 7, trong d6 tham s thir nhat 13 BEARER.
9. Thiét bi theo didm bét ky trong sb cac diém tir 6 dén 8, trong d6 cong nghé
truy nhap duoc st dung dé truyén thong diép NAS 1a cong nghé truy nhap 3GPP
va gié tri ctia tham sd thir nhét dugc gan bang gié tri thit nhit.

10. Thiét bj theo diém bat ky trong sb cac didm tir 6 dén 8, trong 46 c6ng nghé
truy nhap duoc str dung dé truyén thong diép NAS 14 cong nghé truy nhap phi
3GPP va gi4 trj ctia tham s6 thir nhéit dugc gan bang gié tri thit hai.

11. Thiét bi theo diém bat ky trong sb cac diém tir 6 dén 10, trong d6 thiét bi 14
thiét bi ddu cudi hodc chip trong thiét bi dau cubi.

12. Thiét bi theo diém 11, trong d6 thiét bi diu cudi hd trg it nhat hai cong nghé
truy nhép va duy tri riéng r& NAS COUNT twong tmg cho mdi cong nghé trong
it nhat hai cong nghé truy nhap.

13. Thiét bi theo didm bat ky trong s cac diém tir 6 dén 10, trong d6 thiét bi 1a
thiét bi mang 151 hoc chip trong thiét bi mang 15i.

14. Thiét bi theo diém 13, trong d6 thiét bi duy tri riéng r& NAS COUNT tuong
mg cho mdi cdng nghé trong it nhét hai c6ng nghé truy nhap.

15. Vat ghi may tinh doc dugc bao g0m céc lérih ma, khi duoc thuc thi bing méy
tinh, khién méy tinh thuc hién phuong phép theo diém bét k¥ trong s cac diém
tir 1 dén 5.
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