BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

cmeesemonmeroe Y AN
CUC SO HUU TRi TUE
1-0041884
(s1¢ HO4W 12/06; HO4W 84/04; HO4W (13) B
88/06; HO4W 36/00
(21) 1-2019-00666 (22) 28/03/2017

(86) PCT/SG2017/050163 28/03/2017 (87) W02018/013052 18/01/2018
(30) 10201605752P 13/07/2016 SG
(45) 25/12/2024 441 (43) 25/04/2019 373A
(73) HUAWEI INTERNATIONAL PTE. LTD. (SG)
51, Changi Business Park Central 2, #07-08, The Signature Singapore 486066,
Singapore
(72) WANG, Haiguang (CN); LI, Lichun (CN); KANG, Xin (CN); SHI, Jie (CN).
(74) Cong ty Luat TNHH Pham va Lién danh (PHAM & ASSOCIATES)

(54) PHUONG PHAP CHO THIET BI NGUOI DUNG TRUYEN THONG VOI MANG
LOI VA THIET BI TRUYEN THONG VA THIET BI NGUOI DUNG BPE TRUYEN
THONG TRUC TIEP VOI MANG LOI VA VAT LUU TRU MAY TINH BQC
DUQC BAT BIEN

(57) Sang ché dé xuat thiét bj ngudi dung (User Equipment - UE) dé truyen thong truc tlep
v6i mang 16i (core network - CN) bao gom: thiét bi truyén thong thir nhat; thiét bi truyén
thong thir hai; modun quan ly xac thuc; b xu ly; vat luu trit; cac 1énh dugc luu trit trén vat
lwu trit va thue thi dugc béi bo xir 1y: thue hién xac thuc thir nhit véi CN dé thu thap ngir
canh bao mat; truyén ngit canh bao mat tir médun quan 1y xac thyc dén it nhat mot trong
cac thiét bi truyén thong thir nhat va thir hai; va thyc hién xac thuc thir hai cho mot trong
cac thiét bi truyén thong thir nhat va thir hai vi CN bang cach sir dung ngit canh bao mét
tir médun quan 1y xac thuc dé thiét 1ap két ndi véi CN.



1200

UE r’
Midon quin ¥ zdc | -
Thétbimpda ||t Ths bj royln Thape the xic e mang
thine | théng 1
Al I\
D >/ gt 8 tha g g cich blo mit it
- 1210b
Luru ki FRID, khéa bt = Lura Ll FRID, khéa bi
mit, khéi tgo b dém ki t30 b§ dém
1215
k"\
"N cish bio mit ‘2{"_‘
E:mr@mﬁ Yaach _}230
vihodc ID
xie thrc) .. SR
1242 1240
/4_:-;\‘\ M thye phanh ud
Yiu
\"’?L"l//
12"5:
Tao khoa phisn cho thiét 1250a | Tao khda bi mit v g
bi théng 2 BS bogc Wi-Fi AP
trong &6 thidt b tryéa
| thong 2 troyen théag voi




41884

Linh vuc k§ thuit da dwoe dé cap

Sang ché dé cép dén phuong phép va hé théng, khung lam viéc xac
thue théng nhét dé xac thuc cong tac cac thiét bi di dong dé truy nhdp mang
18i. Cu thé 14, sang ché & cap dén phuong phép va hé théng, khung lam
viéc xac thuc théng nhit dé xac thuc cong tac gitra thiét bi di dong va mang

~ e

161.

Tinh trang k¥ thuit cia sang ché

Trong vai nim qua, s ngudi ding dién thoai théng minh ting nhanh
va nhiéu ngudi ding dién thoai di dong truy nhép mang Internet qua mang
té bao di dong. Tuy nhién', cong nghé t& bao hién tai chéng han da truy nhap
phan chia ma bang rong (Wideband Code Division Multiple Access —
WCDMA) hoic tién hoa dai han (Long Term Evolution — LTE) khong thé
dap Ung sy ting trudng nhanh chéng cia luu luong Internet di dong. Dé
thda mén yéu ciu tir nhitng ngudi ding di dong, nha cung cip dich vu
truyén théng (communications service provider — CSP) ciing duoc biét dén
1a telco hodc cac nha van hanh vién théng d3 khai trién tiém ning cta cong
nghé Wi-Fi dé bu lai viéc hét dung luong.

Trong mang té bao, cong nghé Wi-Fi khong phai 13 c6ng nghé tir nhién.
Do vy, dé tich hop cong nghé Wi-Fi trong mang t& bao dugc dinh nghia
bdi 3GPP, vai dic ta di dugc dinh nghia, gdbm bao mat, bi 3GPP. Fig.1 thé
hién kién triic mang tich hop cong nghé truy nhap Wi-Fi, gdbm Wi-Fi ding
tin cdy va khong déng tin cdy. Trong phin mé ta ndy, truy nhap Wi-Fi tin
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cy la cac truong hop trong do diém truy nhip (Access Point — AP) cho
thiét bi nguoi ding (User Equipment — UE) dé két nbi véi duoc khai trién
boi chinh c4c nha van hanh vién théng. Truy nhip Wi-Fi khong tin ciy 1a
céc trudmg hop trong d6 AP dugc khai trién boi cac bén thir ba khac ngoai
cac nha van hanh vién thong.

Théng thudng, dé dam bao ring cac thiét bi va cdc mang 12 that, bude
thtr nhit @& UE truy nhip mang xéac thuc 14n nhau voi mang: V61 mang
3GPP, x4c thuc khoa chia sé trude dua trén modun danh tinh thué bao toan
cau (Universe Subscriber Identity Module — USIM) dugc dua vao st dung.
Cap khoa chia sé dugc luu gitr & ca UE 14n phia mang. O phia UE, chimg
nhan dugc bdo quan trong thé USIM, von 14 thiét bi doc 1ap dugc nhing
vao UE. O phia mang, cac chiing nhan dugc bao quén trong hé théng thué
bao thuong tri (Home Subscriber System —HSS). Trong qua trinh xac thye,
cac vecto xac thuc hodc cac khoa phién chu dugc dan xuét tir cac ching
nhan duogc luvu gitr. UE va mang st dung vecto xac thuc dé xéac thuc véi
nhau. .

Vi khung lam viéc tich hgp 3GPP hién tai va Wi-Fi, UE xac thuc véi
mang nh& cac chimg nhan dugc luu gilt trong USIM. Tuy nhién, cic giao
thtre tao khoda va xac thuc duogc st dung béi cong nghé LTE va Wi-Fi la
khéc nhau. Vé6i cong nghé LTE, UE va may chu thuc thé quan 1y di dong
(Mobility Management Entity — MME) ctia mang st dung cdc giao thuc
thoa thuan khéa va xéc thuc hé théng g6i tién héa (Evolved Packet System
Authentication and Key Agreement — EPS-AKA) dé x4c thuc 14n nhau. Néi
cach khéc, v6i cong nghé Wi-Fi, UE va may chu xéc thuc, Uy quyén va tinh
cude (Authentication, Authorization, va Accounting — AAA) cila mang sir
dung céc giao thirc EAP-AKA hoéc giao thirc xac thuc kha mé (Extensible
Authentication Protocol — EAP-AKA”) dé xé4c thuc 1an nhau. Dua trén
khung 1am viéc hién tai, cing mét UE phai stir dung hai giao thirc khac nhau

dé x4c thuc voi cuing mdt mang. Tt khia canh quan ly mang, di€u nay
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khong t6i wu va khong chi lam phirc tap cong viée thiét ké va trién khai,
ma con gy lang phi tai nguyén mang va tang chi phi van hanh.
Do viy, cac chuyén gia trong linh vuc dang cb ging @ cung clp

phuong phép xac thuc tét hon cho mang khéng ddng bd.

Ban chat ki thuét ciia sang éhé'

Céc vn d& néu trén va cac van dé khac duoc giai quyétvvé cai tién
trong linh vuc duge thuc hién béi cac hé théng va cac phuong phap dugc
cung c4p bdi cac phuong an thuc hién theo sang ché. Uu diém tht nhit cua
cac phuong 4n thuc hién cia cac hé théng va cac phuong phép theo séng
ché 12 viéc cac thiét b truyén thong trong UE c6 thé chia sé ngit canh bao
mat dé xéc thuc véi CN. Diéu nay 1am giam céc bude cho UE dé xac thuc
v4i CN khi mét trong cac thiét bi truyén thong da thuc hién trude do xac
thuc di véi CN. Uu diém tht hai ctia cac phuong 4n thuc hién ctia cac hé
théng va cac phuong phéap theo sang ché chinh 13 viéc tién trinh x4c thuc
dugc cai thién khi s6 14n tuong tic dugc yéu cau gitta UE va mang 161 (core
network — CN)) duoc giam déng ké.

Céc wu diém néu trén duoc dé xuit béi cac phuong an thuc hién cia hé
théng va phuong phép ctia khung 1am viée xac thuc cho UE c6 it nhét hai
thiét b truyén thong dé xac thuc véi thue thé x4c thuc mang cua CN.

Khia canh sang ché @& cap dén UE d truyén théng truc tiép v6i CN
theo cach thic sau. UE bao gdm thiét bi truyén thong thir nhét, thiét b
truyén thong thir hai, m6dun quan ly xac thuc, bd xir ly, vat luu trit, cac
1énh dugc luu trix trén vat luu trir va thuc thi dugce boi bo xir ly dé: thyuc
hién x4c thuc thit nhit véi CN dé thu thap ngit canh bao mat, truyén ngit
canh bao mét tir médun quan ly xac thuc dén it nhat mot trong céc thiét bi
truyén thong th nhét va thit hai, va thuc hién x4c thuc thi hai cho mdt
trong cac thiét bj truyén thong thir nhit va thi hai véi CN bang cach sir

dung ngir canh bao mét tr médun quén ly xac thuc dé thiét 1ap két ndi véi
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CN. Theo phuong an thuc hién sang ché, 1énh con bao gém 1énh dé thuc
hién x4c thyc tht hai béi thiét bj truyén théng thir nhat véi CN bang cach
stir dung ng{t canh bao mat thu duoc, dap lai viéc ngét két ndi gitra thiét bi
truyén théng thir nhét va CN.

Theo phuong éan thuc hién sang ché, moédun quan ly mang ¢ thé 1a
“mdy tram” nhu trong khung lam viéc xéc thuc dua trén EAP, von 1a thuc
thé d4 biét dé quan 1y x4c thuc & phia thiét bj dau cudi.

Theo phuong én thuc hién sang ché, 1énh dé thuc hién xac thuc thi
nhét v6i CN dé thu thap ngit canh bao mat bao gbm céc 1énh d ra 1énh
thiét bi truyén théng thir nhat: truyén yéu cau dé FRID dén mbédun quan ly
x4c thuce; va tiép nhan dap tmg tir médun quén ly xac thue.

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xé4c thuc thir
nhét v&i CN dé thu thap ngit canh bao mit bao gdm céc 1énh & ra 1énh
thiét bi truyén théng thir nhét: truyén/chuyén tiép yéu cau ¢én modun quan
ly xac thuc dé kich hoat thu tuc xac thuc; va nhin ngft canh bao mét tir
mddun quén ly xac thye. |

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xé4c thuc thir
nhét véi CN @& thu thap ngft canh bao mét bao gém cac 1énh dé, dap tng
viéc tip nhan yéu cAu tir thiét b truyén thong thr nhét, ra 1énh médun quan
ly xac thuc: truy xuét danh tinh (ID cta UE); tao va truyén yéu cu bao
gdm ID ctia UE dén CN; va nhan thong diép AKA-thir thach bao gom sb
ngau nhién (random number — RAND) va thé xac thuc mang (network
authentication token — AUTN), FRID (FRID) va ma xéc thuc thong diép
(message authentication code — MAC) dugc tao boi CN.

| Theo phuong an thuc hién sang ché, 1énh dé thuc hién xac thuc tha
nhét véi CN dé thu thap ngit canh bao mat bao gém cac lénh dé, déap tmg
viéc nhan théng diép AKA - thach thirc, ra 1énh m6dun quéan ly xac thuec:
kiém chimg tinh hop 1& cia MAC bing cach sir dung khoéa (IK) duoc cip
truée dé cho thiét b truyén thong thir nhét; dap tmg viéc MAC hop 1&, tinh
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toan vecto xac thuc bﬁﬁmg cach st dung thuét toan dé thu thép cac tham sb
ching han AUTNyg, RES, va Kaswme; va xdc dinh lidu AUTNyg bang
AUTN.

Theo phuong an thuc hién sang ché, 1énh d& thuc hién xé4c thuc thir
nhét véi CN dé thu thap ngft canh bao mat bao gdm céc 1énh dé, dap tmg
AUTNyg b_éng AUTN, ra 1énh médun quan ly xac thuc: tao khéa bi mét
thir nhét, kO; thiét 1ap ngtr canh bao mét bao gém FRID, k0, va bd dém; tao
khéa bi mat thtt hai, k1, cho thiét b truyén thong thir nhét. Theo phuong
an thuc ﬁién, khéa bi mat thir nhit dugc tao bé‘mg cach str dung céac chic
ning dan xuét khéa (key derivation function — KDF) véi d4u vao bao gdm
ID ctia UE va RAND (hoac NONCE dugc nhan tir mang) trong khi khoa
bi mat thir hai duge tao bang cach st dung cac KDF véi dau vao bao gébm
k0 va bd dém. Theo phuong 4n thuc hién, khoa bi mét thit hai, k1, duoc
tao bing cach sir dung cac KDF vé6i ddu vao bao gdom k0 va RAND (hoic
NONCE dugc nhan tir mang).

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xac thuc thi
nhit véi CN d8 thu thap ngit canh bao mét con bao gdm céc 1énh dé ra 1énh
modun quén ly x4c thyc: tao va truyén thong diép dép tmg AKA dén CN,
thong diép dap tmg AKA bao gém RES.

Theo phuong an thuc hién sang ché, 1énh dé truyén ngit canh bao mat
tir modun quén 1y x4c thuc dén it nhit mét trong céc thiét bi truyén thong
thir nhit va thtr hai bao gdm céc 1énh dé ra 1énh médun quén ly xac thyc:
nhén yéu cu xé4c thue tir thiét bi truyén thong thir hai; va tao va truyén d4p
{mg dén thiét bi truyén théng thi hai chira FRID.

Theo phuong an thuc hi€n sang ché, 1énh dé thyc hién x4c thuc thi hai
cho mot trong céc thiét bj truyén thong thi nhét va thir hai véi CN bao gdbm
cac 1énh d8 ra 1énh thiét bj truyén thong thit hai: tao va truyén yéu cau dén
CN chira ID cua UE, FRID va mét cach tuy chon, co, cd nay bao gbm chi
béo rang FRID khong thude thiét bi truyén thong thir hai; nhan thong diép
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yéu ciu xac thuc lai AKA tir CN, théng diép yéu cau xéc thuc lai AKA bao
gém bd dém, nonce, FRID m&i va MAC; kiém ching d6 chuin cia MAC
va dd méi ctia bd dém; dap tmg viéc MAC hop 18, truyén FRID m&i 1am
ID méi x4ac thuc lai nhanh dén modun quan ly xac thuc va cép nhat b dém
cuc bd véi gia tri bd dém nhén duoc cong 1; truyén dép tng xac thyc lai
AKA dn CN, thong digp dép tmg xac thuc lai AKA bao gém bd dém duge
cap nhat; nhan théng diép két qua tir CN chi béo ring x4c thyc 13 thanh
cdng; tao cac khoa d8 truy nhép té bao hodc phi té bao; va truyén va nhan
dir liéu v6i CN béng céch stir dung céac khoa. Theo phuong &n thuc hién, bd
d&m nhén dugc dugc xem 12 méi néu gi tri nay khong nho hon bo dém
duoc luu trit boi UE. Theo phuong an thuc hién khac, do chuén cia MAC
duoc xac dinh tao MAC véi bd dém, nonce va FRID méi bang cach sir
dung SK va so sanh MAC dugc tao véi MAC duoc nhén tir CN. Theo
phuong 4n thuc hién khac, mddun quan ly xac thuc tao ngir cdnh bdo mat
méi cho thiét bi truyén thong thir hai néu FRID khong thude thiét bi truyén
thong thir hai.

Theo khia canh khac cta séng ché, UE dé truyén thong truc tiép véi
CN dugc dé xuit theo cach thirc sau. UE bao gOm thiét bi truyén thong thix
nhét, thiét bi truyén thong thir hai, mddun quan ly xac thyc, bo xit 1y, vat
luu trit, cdc 1énh duge luu trit trén vat luu trir va thyuc thi duge boi bo xur
ly: thuc hién xé4c thuc thir nhat béi thiét bi truyén thong thi nhit véi CN
dé thu thap ngir canh béo mat cho thiét bi truyén thong thir nhat; 'truyén
mdt phan rigit canh bao mat tir mddun quan 1y x4c thuc dén thiét bi truyén
théng thir hai; va thyc hién xac thuc thir hai béi thiét bi truyén thong thir
hai v6i CN béng cach sir dung ngit cadnh bio mét tr médun quén ly xac
thuc. Theo phuong an thyc hién, cac 1énh con bao gE‘)m 1énh dé thuc hién
xéc thuc thtt hai béi thiét bi truyén thong thir nhit véi CN bang cach sir
dung ngit canh bao mat thu dugec.

Theo phuong 4n thyc hién sang ché, 1énh dé thuc hién xé4c thuc thi
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nhét boi thiét bi truyén thong thir nhét véi CN dé thu thap ngit canh bao
mat cho thiét bi truyén thong thir nht bao gdm c4c 1énh dé ra 1énh thiét bi
truyén thong thir nhat: truyén yéu ciu d& FRID dén médun quan 1y xac
thuec; tiép nhan dép tmg tir mbdun quan 1y xéc thyc.

Theo phuong an thuc hién séng' ché, 1énh d thuc hién x4c thuc thi
nhét béi thiét bi truyén théng thtr nhét véi CN dé thu thip ngit canh bao
mat cho thiét bi truyén thong thr nhét bao gdm cAc 1énh d&, dép tmg lénh
dap tng tor moédun quan ly xac thuc khong chtra FRID, ra 1énh thiét bi
truyén thong thtr nhét: truy xuét dahh tinh (ID ctia UE); tao va truyén yéu
ciu bao gém ID ctia UE dén CN; nhan théng diép AKA-thir thach bao gdm
RAND va AUTN, FRID va MAC dugc tao b1 CN.

Theo phuong 4n thuc hién sang ché, 1énh d& thuc hién x4c thuc thi
nhét béi thiét bi truyén thong thr nhit véi CN d& thu thap ngir canh bao
mat cho thiét bi truyén thong thir nhat bao gdm cac 1énh dé, dap tng viéc
nhan théng diép AKA - thach thirc, ra 1énh thiét bi truyén thong thir nhét:
kiém chimg tinh hop 18 ctia MAC bing céch st dung IK duge cp trude dé
cho thiét bi truyén thong thir nhét; dép timg viéc MAC hop 1§, tinh toan
vecto xac thuc béng cach sir dung thuét toan AKA dé thu thap AUTNyg,
RES, va khoéa, theo mét phuong an thyc hién, khoa nay 1a Kasme; xac dinh
liéu AUTNyg bing AUTN; va dap ttng AUTNyg bang AUTN, dén xuét céc
khéa bi mat dé truy nhap té bao hozc truy nhap phi té bao.

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xéc thuc thi
nhét boi thiét bi truyén théng thir nhét véi CN dé thu thap ngir canh bao
mat cho thiét bi truyén thong thur nhét con bao gém cac 1énh dé ra 1énh thiét
bi truyén thong thir nhét: truyén ngir canh bao mét dén mbdun quan Iy xéac
thuc, ngit cdnh bao mat bao gém FRID, cac khoa bi mét, va bo dém; va tao
va truyén théng diép ddp img AKA dén CN, thong diép dap tmg AKA bao
gdm RES. Theo phuong an thuc hién, cac khoéa bi mat duge din xuét bing

cach str dung cac KDF véi dau vao bao gom ID cua UE va RAND.
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Theo phuong an thuc hién sang ché, 1énh dé truyén ngir canh bao méat
tir médun quén 1y x4c thuc dén thiét bj truyén thong thir hai bao gdm cac
1énh dé ra 1énh médun quan 1y xé4c thuc: nhan yéu cau cho FRID tir thiét bi
truyén thong thir hai; va tao va truyén dép tmg dén thiét bi truyén thong thir
hai chtra FRID. |

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xac thye thir hai
béi thiét bi truyén théng thir hai véi CN bing cach sir dung ngit canh bao
mat tir thiét bi truyén thong thir nhét bao gém cac 1énh dé, dép tmg viéc
nhén FRID tir modun quan ly xéac thuc, ra Iénh thiét bi truyén thong tha
hai: tao va truyén yéu cdu dén CN chira ID cta UE, FRID va cd, c& bao
gdm chi bo rang FRID khéng thudc thiét bi truyén thong thi hai; nhan
thong diép yéu cau xéc thuc lai AKA tir CN, théng diép yéu cdu xéc thuc
lai AKA bao gém bd dém, nonce, FRID méi va MAC; kiém chung do
chudn cia MAC va d6 méi cia bd dém; dép tmg viéc MAC hop 1§, truyén
FRID méi 1am ID méi xéc thuc lai nhanh dén modun quan 1y xac thuc va
cap nhéat bd dém cuc bd véi gia tri bd dém nhén duogc cong 1; truyén dap
ung xac thuc lai AKA dén CN, théng diép dap tng xac thuc lai AKA bao
gbm bd dém duoc cap nhat; nhan thong diép két qua tir CN chi béo rang
xac thuc 1a thanh cong; tao cac khoa dé truy nhap t& bao hoic phi té bao;
va truyén va nhén dit lidu v6i CN bing cach st dung cac khéa. Theo
phuong an thuc hién, bd dém nhan dugc duge xem 1a méi néu gia tri nay
khoéng nho hon bd dém duogc luu trir boi UE. Theo phuong an thuc hién,
dd chudn cia MAC dugc xéc dinh tao MAC véi bo dém, nonce va FRID
méi st dung SK va so sanh MAC duogc tao voi MAC dugce nhan tir CN.

Theo khia canh khac cua sang ché, UE dé truyén théng truc tiép véi
CN duoc dé xuét theo céch thirc sau. UE bao gdm thiét bi truyén thong thi
nhét, thiét bi truyén théng thit hai, b6 xi 1y, vét luu trit, cac 1énh dugc luu
trit trén vat luu trit va thuc thi dugce bdi bo xir ly: thuc hién xéc thuc tha

nhit béi thiét bi truyén thong thtr nhat véi CN dé thu thép ngit canh béo
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mét cho thiét bi truyén thong thtr nhat; truyén ngit canh bao mat tir thiét bi
truyén thong thir nhét dén thiét bi truyén théng tht hai; va thuc hién xéc
thure thit hai béi thibt bi truyén thong thtt hai véi CN bang cach sir dung
ngtt canh bao mat tur thiét bi truyén thong thir nhét. Theo phuong an thuc
hién, cac 1énh con bao gém 1énh thuc hién xac thuc thir hai béi thiét bi
truyén thong thir nht véi CN béng céch sir dung ngit canh bao mat thu
duoc, dép lai vide ngit két néi gitta thiét bj truyén thong thir nhit va CN.

Theo phuong an thuc hién sang ché, 1énh @ thuc hién X4cC thuc thi
nhAt boi thidt bi truyén thong thir nhét véi CN @& thu thap ngit canh bio
mét cho thiét bi truyén thong thir nhit bao gdm céc 1énh dé ra 1énh thiét bi
truyén thoéng thtr nhét: truyén yéu cu ¢ FRID dén thiét bi truyén théng
thir hai; tiép nhén dép tmg tir thiét bi truyén thong th hai.

Theo phuong an thuc hién sang ché, 1énh dé thuc hién xéc thuc thi
nhét béi thiét bi truyén thong thtr nhit véi CN & thu thap ngit cinh bao
mét cho thiét bi truyén thong thir nhét bao gdm céc 1énh dé, dap tmg 1énh
dép tmg tir thiét bi truyén thong thir hai khéng chita FRID, ra 1énh thiét b
truyén théng thir nhét: truy xut danh tinh (ID ciia UE); tao va truyén yéu
ciu bao gém ID ctia UE dén CN; nhan thong diép AKA-thir thach bao gdém
RAND va AUTN, FRID va MAC dugc tao béi CN; kiém chimg tinh hop
1& cia MAC bang cach str dung IK duge cép truée d6 cho thiét bi truyén
- thong thtr nhét; dap tmg viéc MAC hop &, tinh toan vecto xac thyuc béang
cach st dung thuat toan AKA dé thu thap AUTNyg, RES, va Kasug; xac
dinh liéu AUTNyg c6 bing AUTN hay khong, dap tmg AUTNUE béng
AUTN, dn xuit cac khoa bi mat dé truy nhap té bao hodc truy nhap phi té
bao; luu trit nglt canh bado mét bao gém FRID, cac khoa bi mét, va b _dém;
va tao va truyén thong diép dap tmg AKA dén CN, thong diép dép ung
AKA bao g(‘”)m RES. Theo phuong an thuc hién, cac khda bi mat duoc dan
xuét bing cach sir dung cac KDF véi d4u vao bao gdm ID cia UE va

RAND.
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Theo phuong 4n thuc hién sang ché, 1énh & truyén ngit canh bao méat
tir thiét bi truyén thong thtr nhit dén thiét bi truyén théng thit hai bao gdm
c4c 1énh dé ra 1énh thiét bi truyén thong thir nhét: nhén yéu ciu cho FRID
tir thiét bi truyén théng thir hai; va tao va truyén dép tmg dén thiét bi truyén
_ thong thr hai chira FRID.

Theo phuong an thuc hién sang ché, 1énh d thuc hién x4c thuc thir hai
béi thiét bi truyén thong thir hai v6i CN bing céch sit dung ngit canh béo
mat tir thiét bi truyén thong thir nht bao gdm céc 1énh dé, dap g viéc
nhan FRID tir thiét bi truyén théng thir nhét, ra 1énh thiét bi truyén thong
thir hai: tao va truyén yéu cau dén CN chira ID ctia UE, FRID va cd, cd
bao gdm chi bao ring FRID khéng thudc thiét b truyén théng thit hai; nhan
thong dié€p yéu cau xac thuc lai AKA tir CN, thong diép yéu cau x4c thue
lai AKA bao gdm bd dm, nonce, FRID méi va MAC; kiém chimg do
chuin ctia MAC va d6 méi cia b dém; dép ung viéc MAC hop 1€, luu trit
FRID méi lam ID méi xac thyc lai nhanh trong ngfr canh bado mat va cép
nhat bd dém cuc bd véi gia tri bd dém nhan duoc cong 1; truyén déap tng
xé4c thue lai AKA dén CN, thong diép dap tng xéc thuc lai AKA bao gém
bd dém duge cap nhat; nhéan thong diép két qua tir CN chi béo réng Xac
thuc 1a thanh cong; tao cac khoa dé truy nhép té bao hodc phi té bao; va
truyén va nhan dit liéu véi CN bang cach sir dung cac khéa. Theo phuong
4n thuc hién, bd dém nhén duge duge xem 13 méi néu gia tri ndy khong
nhé hon bd dém duge luu trir bdi UE. Theo phuong an thuc hién, d6 chuén
cia MAC duoc xac dinh tao MAC vé6i bd dém, nonce va FRID mdéi st
dung SK va so sanh MAC duogc tao voi MAC dugce nhéan tur CN.

Theo khia canh khac cua sang ché, phuong phép xéac thuc cho UE c¢6
thiét bi truyén thong thir nhit va thiét bi truyén thong thir hai dé& xéc thyc
v6i thue thé x4c thuc mang cia CN duoc dé xuit theo cach thuc sau.
Phuong phép xéac thuc true hét xac thuc gitra thiét bi truyén théng thi

nhét va thue thé mang qua tién trinh x4c thuc thr nhét dé thu thap ngit canh
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bao mat. Lan luot, phuong phap xéc thuc truyén thong tin ngit canh bao
mat dén thiét bi truyén thong thr hai. Do vay, phuong phép x4c thuc x4c
thue gifra thiét bi truyén thong th hai va thuc thé x4c thuc mang qua tién
trinh x4c thyuc thi hai, thiét bi truyén théng thir hai xac thuc véi thuc thé
xac thuc mang st dung ngit canh bao mat tir thiét b truyén thong thi nhét.
Theo phuong an thuc hién sang ché, dap lai viéc ngit két nbi gitra thiét bi
truyén thong thi nhét va CN; xéc thuc gifta thiét bi truyén théng thir nhat
va thuc thé mang qua tién trinh x4c thyc thi hai bang cach stir dung mot
phén clia ngir canh bao mat.

Theo khia canh khac ctia sang ché, khung lam viéc xac thuc cho UE ¢6
it nhét hai thiét bi truyén thong dé xac thuc véi thuc thé xac thuc mang cta
CN duge dé xuét theo cach thic sau. Khung lam viéc xéc thuc thuc hién
x4c thuc thi nhit bang thiét bi truyén thong thi nhét ciia UE véi thuc thé
xé4c thuc mang dé thu thap ngit canh bao mat cho thiét bi truyén thong thi
nhét. Lan luot, ngir canh bao mat duoc truyén dén thiét bi truyén thong thi

‘hai. Sau d(’),Athiét bi truyén théng thir hai thuc hién xac thuc thir hai véi CN
béang cach st dung ngit canh bao mat tir thiét bi truyén thong thir nhat. Theo
phuong 4n thuc hién sang ché, dap lai viéc ngét két ndi gitra thiét bi truyén
théng thir nhét va CN, thyc hién xé4c thuc thir hai béi thiét bi truyén thong
thtr nhét V6’i CN béng cach st dung ngit canh bao mat thu dugc.

Theo khia canh khac cda sang ché, thuc thé xac thuc mang trong CN
dé xac thuc v6i UE dugc d& xuét theo cach thirc sau. Thuc thé xac thuc
mang bao gém bd x1t 1y, vat luu trit, va cac 1énh duoc luu trir trén vat luu
trir va thuc thi dugce béi bd xtt Iy: thyuce hién xac thuc thit nhat véi thiét bi
truyén thong thir nhit cia UE dé tao ngit canh bao mét qua thd tuc x4c thye
v6i thiét bi truyén thong thir nhét; va thuc hién xac thuc thit hai véi thiét bi
truyén thong thi hai ctia UE dua trén ngit canh bao mat dugc thiét 1ap qua
thii tuc x4c thuc véi thiét bi truyén théng thir nhat cta UE.

Theo khia canh khac ctia sang ché, thuc thé x4c thuc mang co thé 1a
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may chu xac thuc trong khung 1am viéc xac thuc dua trén EAP. Trong mot
s6 dic ta, cling duoc biét dn nhu 13 khéi xac thuc (Authentication Unit —
AU) hoic khdi x4c thuc mit phing didu khién (Control Plane
Authentication Unit — CP-AU).

Theo phuong 4n thuc hién sang ché, thuc thé xac thuc mang thiét 1ap
ngtt canh bao mat thong qua xéac thuc véi mbédun quan 1y xac thuc qua thiét
bi truyén thong thit nhét hodc thit hai & phia UE. Ngit canh bao mét & thuc
thé x4c thuc mang gdm it nht ID ctia UE, b ¢ém va khoa bi mét, duoc ky
hiéu 12 k0. Thuc thé x4c thuc mang suy ra khéa bi mat dya trén k0 va truyén
khéa, duoc ky hidu 1a k1, &n BS hoic Wi-Fi AP ma qua d6 UE va thuc
thé x4c thue mang x4c thuc véi nhau. Theo phuong 4n thuc hién, khoa bi
mat thi nhét dugc tao bang cach sir dung cac KDF véi dau vao bao gdm
ID cta UE va RAND (hoac NONCE dugc nhan tir mang) trong dé khoa bi
mat thi hai dugc tao bang cach st dung cac KDF véi dau vao bao gém kO
va bd dém. Theo phuong an thuc hién, khoéa bi mat th hai, k1, dugc tao
bang céch sir dung KDF VOl d4u vao bao gdm k0 va RAND (hoic NONCE
duogc nhén tir mang). Theo phuong an thuc hién, khéa bi méat thir nhét duoc
luru trit trén thue thé x4c thue mang va khoéa bi mat thi hai duge truyén dén
thurc thé mang ching han BS hodc Wi-Fi AP,

Theo phuong an thuc hién séang ché, 1énh @ thuc hién xac thuc tha
nhét véi thiét bi truyén thong thi nhit ctia UE dé tao ngit canh bao mat cho
thiét bi truyén thong thit nhit bao gdm céc 1énh dé: nhan thong diép yéu
ciu chira ID cua UE tir UE qua BS hoac Wi-Fi AP; tao va truyén Yéu cau
dit liéu x4c thuc dén HSS, yéu cAu dit liéu x4c thuc g(‘A)m ID caa UE, SN
ID, va loai mang; nhan dap ung dit liéu xéc thuc tir HSS, dép tng dit liéu
x4c thuc bao gdbm RAND, AUTN, XRES, IK, va CK; tao FRID. Theo
phuong an thuc hién, FRID dugc tao béi két hop ID cua UE véi RAND.
Theo phuong an thuc hién khac, FRID duogc tao badi két hop ID cia UE véi

s6 dinh trude dua trén loai cta thiét bi truyén théng thuc hién yéu cau.
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Theo phuong 4n thyc hién sang ché, 1énh ¢ thuc hién xac thuc thir
nh4t véi thiét bi truyén théng thir nhat cia UE dé tao ngit canh bao mét cho
thiét bi truyén thong thir nhat con bao gém cac lénh: tao va truyén Thong
diép AKA-thach thirc chita FRID, RAND, AUTH, va MAC &n BS hoic
Wi-Fi AP tiy thudc vao thiét bi nao ciia thiét bi truyén thong khéi tao tién
trinh xac thyc, trong §6 MAC dugc tao béng céach sir dung IK véi cac tham
s6 dhu vio ciia MAC gdm FRID, RAND, AUTH, va c¢6 thé dugc biéu didn
theo cach thirc sau, MAC = MAC k(FRID|RAND|AUTH).

Theo phuong &n thuc hién sang ché, 1énh dé thuc hién xac thuc thi
nhét véi thiét b truyén thong thir nhat cia UE dé tao ngit canh bao mat cho
thiét bi truyén thong thir nhét con bao gdm céc 1énh dé: nhan dap tmg AKA
tir UE bao gébm RES; xé4c dinh liéu RES bang XRES; dap tmg RES bing
XRES, suy ra khoa bi mat, k0, cho thiét bi truyén thong thir nhat; va luu
trft ngit canh bao mat bao gdm FRID, k0, va b ¢ém. Theo phwong an thuc
hién, khoa bi mat dugc suy ra béng cach st dung KDF véi céac dau vao cua

cac KDF gdm ID ctia UE va RAND.

M0 ta vin tit cac hinh vé

Céc uu diém néu trén va cac ddu hidu theo sang ché duoc mé ta trong
phﬁn md ta chi tiét sau va dugc thé hién trong cac hinh v€& sau:

Fig.1 12 hinh v& minh hoa kién tric mang tich hgp cong nghé truy nhép
Wi-Fi, gdm ca Wi-Fi dang tin cdy va khéng dang tin cay;

Fig.2 14 hinh v& minh hoa so db dinh thoi cta thil tuc cla giao thic
EPS-AKA trong mang 4G trong d6 UE thuc hién x4c thuc 14n nhau véi
mang dé truy nhap mang qua cong nghé LTE;

Fig.3 12 hinh v& minh hoa so d6 dinh thoi cta tha tuc cla giao thirc
EAP-AKA trong mang 4G trong d6 UE thuc hién xac thuc 14n nhau véi
mang dé truy nhap mang qua cong nghé Wi-Fi;
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Fig.4 12 hinh v& minh hoa so d6 dinh thoi ciia tha tuc clia co ciu xac
lai nhanh dé tiang tc x4c thuc dugc trinh bay trong dic td 3GPP 33.402;

Fig.5 1a hinh v& minh hoa khung lam viéc xéc thuc thdng nhét cho céac
cong nghé truy nhip 5G va Wi-Fi theo phuong an thuc hién sang ché;

Fig.6 14 hinh v& minh hoa tién trinh trén tha tuc cho hai thuc thé/thiét
b truyén thong bing cach sir dung théng tin x4c thuc chia sé dé xéac thuc
v6i CN theo phuong 4n thuc hién sang ché; | —

Fig.7 1a hinh v& minh hoa so dd dinh thoi trén tha tuc cho hai thuc
thé&/thiét bi truyén thong bang cach sir dung thong tin x4c thyuc chia sé dé
x4c thue véi CN theo phuong 4n thuc hién sang ché;

Fig.8 14 hinh v& minh hoa tién trinh dugc thuc hién béi thiét bi truyén
thong thtr nhét theo tién trinh 600 va so d6 dinh thoi 700 theo phuong 4n
thuc hién sang ché;

Fig.9 13 hinh v& minh hoa tién trinh dugc thuc hién béi thiét bi truyén
thong 2 theo tién trinh 600 va so dd dinh thoi 700 theo phuong 4n thuc hién
sang ché; _

Fig.10 12 hinh v& minh hoa tién trinh dugc thuc hién béi thuc thé xac
thuc mang theo tién trinh 600 va so dd dinh thoi 700 theo phuong 4n thuc
hién sang ché;

" Fig.10A 14 hinh v& minh hoa tién trinh thay thé dugc thuc hién béi thuc
thé x4c thuc mang theo tién trinh 600 va so @6 dinh thoi 700 theo phuong
an thyc hién sang ché;

Fig.11 13 hinh v& minh hoa tién trinh trén thd tuc cho hai thyc thé/thiét
bi truyén théng bang cach sir dung thong tin x4ac thuc chia sé théng qua
mddun quéan Iy x4c thuc dé xac thuc véi CN theo phuong 4n thuc hién séng
ché;

Fig.12 1a hinh v& minh hoa so dd dinh thoi trén thu tuc cho hai thuc
thé/thiét bi truyén théng bang cach sir dung thong tin x4c thyuc chia sé thong
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qua mddun quéan 1y xéac thuc dé& xac thuc véi CN nhu duge thé hién trén
Fig.11 theo phuong 4n thuc hién sang ché;

Fig.12A 13 hinh v& minh hoa so d dinh thoi bién thé trén tha tuc cho
hai thuc thé/thiét bi truyén théng bing cach sir dung théng tin xac thuc chia
sé théng qua mddun quan ly xac thue ¢ xac thuc véi CN nhu dugce thé
hién trén Fig. 11 theo phuong 4n thuc hién sang ché;

Fig.13 14 hinh v& minh hoa tién trinh duoc thuc hién bai mét trong cac
thiét bi truyén thong 1 va 2 theo tién trinh 1100 va so d6 dinh thoi 1200
theo phuong 4n thyuc hién sang ché;

Fig.14 13 hinh v& minh hoa tién trinh duoc thuc hién béi médun quan
Iy x4c thuc theo tién trinh 1100 va so d6 dinh thoi 1200 theo phuong 4n
thure hién séng ché;

Fig.15 14 hinh v€ minh hoa so dd dinh thdi cua tha tuc xac thuc theo
phén thir nhét cia khung 1am viéc x4c thuc d6ng nhét theo phuong an thyc
hién séng ché;

Fig.16 1a hinh v& minh hoa tién trinh duoc thuc hién bai mot trong cac
thiét bi truyén thong 1 va 2 theo so db dinh thoi 1500 theo phuong 4n thuc
hién sang ché;

Fig.17 12 hinh v& minh hoa tién trinh duoc thuc hién béi thuc thé xéc
thuc mang theo so d6 dinh thoi 1500 theo phuong 4n thuc hién sang ché;

Fig.18 13 hinh v& minh hoa tién trinh dugc thuc hién boi HSS theo so
d6 dinh thoi 1500 theo phuong 4n thyuc hién sang ché;

Fig.19 1a hinh v€ minh hoa so dd dinh thoi cta thu tuc xac thuc lai
nhanh theo phan ths hai cta khung 1am viéc xac thuc ddng nhét theo
phuong an thuc hién sang ché;

Fig.20 13 hinh v& minh hoa tién trinh dugc thuc hién béi mot trong céc
thiét bi truyén thong 1 va 2 theo so d6 dinh thoi 1900 theo phwong 4n thyc

hién sang che;
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Fig.21 12 hinh v& minh hoa tién trinh dugc thuc hién béi thuc thé xac
thuc mang theo so dd dinh thoi 1900 theo phuong 4n thuc hién sang ché;
va

Fig.22 12 hinh v& minh hoa phuong 4n thuc hién thé hién nhiéu phép
x4c thuce cdng tac theo phuong 4n thuc hién sang ché;

Fig.23 12 hinh v& minh hoa phuong 4n thyc hi¢n thé hién nhiéu cong
nghé truy nhap;

" Fig.24 13 hinh v& thé hién thu tuc chi tiét cho UE véi hai cng nghé
tru9 nhép khac nhau dé thiét 1ap ngit canh bao mat véi khung lam viéc xac

thuc ddng nhét.

MG ta chi tiét sang ché

Sang ché @& cap dén phuong phép va hé théng, khung lam viéc xéac
thuc ddng nhit d& x4c thuc cong tac cac thiét bj di dong d truy nhap CN.
Mot cach cu thé, sang ché d& cap dén phuong phip va hé théng, khung lam
viéc xéc thyc thdng nhét dé xac thuc cong tc giita thiét bi di dong va CN.

Theo séng ché, d& xut viéc giai phép xac thuc méi ma toi uwu héa khung
]am viéc x4c thuc cho mang truyén thong khi cic cong nghé truy nhap khac
nhau ching han 5G va Wi-Fi dugc sir dung trong mang truyén thong thé
hé tiép theo. '

Pé hiéu rd hon giai phap xac thuc méi, tdng quan ngan gon clia phuong
phép x4ac thuc hién tai s€ dugc mo ta trudc. |

Fig.2 minh hoa so dd dinh thoi 200 cﬁa‘thﬁ tuc cia giao thuc EPS-
AKA trong mang 4G trong d6 UE thuc hién xac thuc 14n nhau v6i mang
aé truy nhdp mang qua cdng nghé LTE. So dd dinh thoi 200 bét dau véi
210 trong d6 UE truyén yéu cAu dinh kém dén MME. Yéu cau dinh kém
bao gbébm ID truy nhép ctia UE. | |
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Khi tiép nhén yéu ciu dinh kém tir UE, MME truyén yéu cau dit liéu
x4c thue dén HSS & bude 220. Yéu cau dir liéu xac thuc gém ID truy nhap,
danh tinh mang phuc vu (Serving Network Identity — SN ID), va loai mang.

Dép tmg viéc nhn yéu cau dit liéu xac thuc tirt MME, HSS dinh vi khéa
(K) dugc lién két véi ID truy nhép trong co s& dit ligu HSS, va tinh toan
vecto xac thuc bé“tng cach sir dung thuét toan EPS AKA & bude 230. Vecto
xac thuc gém RAND, AUTN, Kamse va XRES. Sau d6 HSS tao va truyén
dap tng dir lidu x4c thuc véi cac vecto xac thuc dén MME & budc 240.

O budc 250, MME tao va truyén yéu ciu xac thuc nguoi ding dén UE.
Yéu ciu x4c thuc nguoi dung gém RAND, va thé xac thuc AUTN duoc
suy ra tir vecto xac thuc.

Khi nhan RAND va AUTN, UE tinh toan AUTNyg va sau do6 xac thuc
CN bing cach kidm chimg liéu AUTNge c6 bang AUTN & buée 260 hay
khong. Néu AUTNye bang AUTN, UE truyén dap Gmg x4c thue ngudi ding
dén MME & budc 270. Pap tmg xac thuc ngudi dung g6m RES.

Khi nhén dép tmg xé4c thuc ngudi ding, MME xéc thuc UE béng cach
so sanh RES va XRES & budc 280. Néu RES bang XRES, xac thuc 14 thanh
céng va MME cép quyén UE truy nhap vao cdng ndi. So d6 dinh thdi 200
két thiic sau budc 280.

Fig.3 minh hoa so d dinh thoi 300 cta thi tyc cla giao thic EAP-
AKA/EAP-AKA’ trong mang 4G trong do UE thuc hién x4c thuc 13n nhau
v6i mang dé truy nhap mang qua cong nghé Wi-Fi. So dd dinh thoi 300 bét
dAu véi budce 310 trong d6 UE lién két v6i AP phi 3GPP chang han Wi-Fi
AP. Sau khi UE lién két v6i Wi-Fi AP, Wi-Fi AP truyén yéu cau danh tinh
dén UE & bude 315. Khi nhén yéu ciu, UE truy xuét danh tinh va truyén
danh tinh dén Wi-Fi AP & budc 320. Pép ung viéc nhan danh tinh tir UE,
Wi-Fi AP truyén danh tinh dén may chi AAA & budc 325.

O budc 330, AAA truyén yéu ciu cho vecto AKA dén HSS. Pap g
viéc tiép nhan yéu cdu tir AAA, HSS dinh vi khéa (K) duoc lién két véi
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danh tinh trong co s& dir liéu HSS, va tinh toan vecto x4c thuc bang cach
stir dung thuét toan EAP AKA & budc 335. Vecto xac thuc gém RAND,
AUTN, Kamse va XRES. Sau d6 HSS tao va truyén céc vecto xac thuc dén
AAA & budce 340.

Sau khi AAA nhéan vecto x4c thuc tir HSS, AAA tao va truyén thong
diép thach thirc dén Wi-Fi AP & budc 345. Wi-Fi AP dap tng viéc nhan
thong diép thach thirc, truyéns théng diép thach thirc dén UE & budc 350.

O bude 355, UE x4c thuc mang dua trén thong diép thach thirc. Cu thé
13, UE tinh toan AUTNyg va sau d6 xéc thye CN bang cach kiém ching
liéu AUTNyg bang AUTN. Néu AUTNyg bing AUTN, UE truyén thong
diép dap tmg dén Wi-Fi AP & budc 360. Pép g x4c thuc ngudi ding gdm
RES. |

Pép tmg viéc nhan thong diép dap tng tir UE, Wi-Fi AP truyén thong
diép dap tmg dén may chit AAA & budce 365. Khi nhan théng diép dép ung,
AAA x4c thuc UE bing céch so sanh RES va XRES & budc 370. Néu RES
bang XRES, x4c thuc thanh cong va AAA s& truyén thong véi HSS dé truy
xuét va dang ky tiéu st & bude 375. AAA ciing s& cip quyén UE truy nhép
vao cac cdng ndi khi xac thuc thanh cong & bude 370.

Sau d6 AAA tao va truyén thong diép thanh céng dén Wi-Fi AP & budc
380. Wi-Fi AP dép tmg viéc nhén théng diép thanh cong tir AAA, truyén
théng diép thanh cong dén UE & bude 385. So d6 dinh thdi 300 két thic
sau budc 385. |

Fig.4 minh hoa so dd dinh thoi 400 cta thi tuc cia co cAu x4c thyc lai
nhanh dé ting tdc x4c thuc dugce trinh bay trong dic td 3GPP 33.402 phién
ban 13.0.0. So dd dinh thai 400 bit dau véi bude 410 trong d6 UE lién két
v6i AP phi 3GPP ching han Wi-Fi AP. Sau khi UE lién két véi Wi-Fi AP,
Wi-Fi AP truyén yéu ciu danh tinh dén UE & budc 415. Khi nhan yéu cau,
UE truy xuét danh tinh ctia n6 va truyén danh tinh dén Wi-Fi AP & budc
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420. Bap ung viéc nhén danh tinh tir UE, Wi-Fi AP truyén danh tinh d&n
may chit AAA & buée 425. |

O budc 445, AAA tao va truyén thong diép xac thuc lai dén Wi-Fi AP.
Wi-Fi AP d4p tmg viéc nhan théng diép x4c thuc lai, truyén thong diép xac
thue lai @én UE & budc 450. Théng diép X4C thuc lai gém BO PEM,
NONCE S (dugc mat ma hoéa), NEXT REAUTH_ID (dugc mét mé hoa),
MAC. Pay 1a phuong phép da duoc biét va céc chi tiét khac c6 thé dugc
thAy trong phén 5.4 ctia RFC4187. |

& buéc 460, UE truyén thong diép d4p tmg dén Wi-Fi AP. Thong diép
dap tmg gém BO PEM vdi cling gia tri (dugc mat ma héa) va MAC.

Pép tmg viéc nhan thong diép dap tmg tir UE, Wi-Fi AP truyén thong
diép dép tmg dén may chit AAA & budc 465. Khi nhan théng diép dép tmg,
AAA tao va truyén théng diép thong bao dén Wi-Fi AP & budc 470. Thong
diép théng bao gdbm BO PEM véi cing gia tri (dugc mat ma héa) va MAC.

Wi-Fi AP dap tng viéc nhan thong diép thong bao, truyén théng diép
théng bao dén UE & budce 475. O bube 480, UE tao va truyén thong diép
dap tng thir hai dén Wi-Fi AP dép tmg viéc nhan thong diép thong bao.

Wi-Fi AP dap ung viéc nhan thong diép dap ung thir hai, truyén thong
diép dép tmg thir hai dén UE & budc 485.

Sau d6 AAA tao va truyén thong diép thanh cong dén Wi-Fi AP & bude
490. Wi-Fi AP déap tng viéc nhan thong diép thanh cong tir AAA, truyéns
thong diép thanh cong to UE & budc 495. So dd dinh thdi 400 két thic sau
budc 495.

So sanh x4c thuc lai nhanh nhu duge thé hién trén Fig.4 véi thu tuc xac
thue diy da EAP-AKA’ théng thudong nhu dugc thé hién trén Fig. 3, may
chi AAA khéng cén 14y céc vecto xac thuc tir HSS. Do vay, thii tuc x4c
thuc lai nhanh hiéu qua hon xac thuc ddy di EAP-AKA’ thong thuong.
Chuyén gia trong linh vuc s€ ghi nhén rang ludng tién trinh nhu dwoc méd
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_ t& trén dAy dwa vao c4c hinh v& Fig.2 dén Fig.4 13 c4c tién trinh hién tai. O
day, phin mé ta néu trén khong nham vét can.

V6i nén sau, quay tré lai sang ché. Theo sang ché, gia st ring trong
mang truyén théng khong day thé hé tiép theo chéﬁg han mang truyén
thoéng thé hé thit 5 (5G), ca cong nghé t& bao 13n Wi-Fi, c6 thé sir dung
cing giao thirc xac thuc, EAP-AKA’, thay cho EPS-AKA va EAP-AKA’
nhu trong mang 4G. Tuy nhién, luu ¥ ring sing ché khong bi giéi han &
viéc str dung chi mdt giao thire xac thuc. |

Ngoai ra, & phia mang, chi mot thuc thé x4c thuc, méy chi AAA, cb
thé duoc sir dung thay cho viéc c6 cac thuc thé xé4c thuc riéng 18, tc 1a
MME va AAA, trong mang 4G. Theo cach khic, MME va AAA c6 thé
duoc quan ly boi may chua xac thuc.

Dua trén cdu hinh nay, d& xuét phuong phap va hé théng cho cac cong
nghé truy nhép khac nhau dé chia sé cac két qua xéc thyc. Cu thé 13, sau
khi mét céng nghé truy nhédp cua UE xac thuc thanh cong v61 may chu
AAA, UE thu thdp FRID. Cong nghé truy nhép thtr hai co6 thé thu thap
FRID va thuc hién x4c thuc nhanh v6i may chi AAA, thay cho Viéc thuc
hién x4c thuc ddy di 1am cic cong nghé hién tai. |

Nhim muc dich sang ché, UE thuong chéng han 12 thiét bi di dong chira
nhiéu hon mét céng nghé truy nhap. LTE va Wi-Fi dai dién hai cong nghé
truy nhip khong day thong thuong. Hai cong nghé truy nhép cling dan hop
nhét. Trong cac mang 4G, hai cong nghé truy nhap xac thuc véi mang bing
cung chimng nhin dugc bao quan trong USIM va HSS mét cach 1an luot,
nhung céac giao thirc xac thuc co ban va céac thuc thé x4c thuc van khéc
nhau. Thuc thé t& bao va thuc thé Wi-Fi khong néi véi nhau. Thay vao do,
modun quan ly duge dé xuit dé xac nhin viéc sir dung mot trong cong nghé
truy nhép.

Fig.5 minh hoa khung lam viéc x4c thuc théng nhét cho céc cong nghé

truy nhdp 5G va Wi-Fi. Véi khung lam viéc dugce dé xuét, doc 1ap véi cong

-21-



41884

nghé truy nhép, chi mot giao thirc x4c thye, EAP-AKA’, dugc st dung dé
xac thuc, va chi c6 mét thuc thé xac thuc & phia mang, tic 13, may chu
AAA.

Véi khung 1am viéc xéc thuc méi dugce d@ xuét, cac phuong phép duoc
dé xuét cho céc cong nghé truy nhip khéac nhau thudc cung UE chia sé
thong tin x4c thuc sao cho thi tuc xac thuc 6 thé con duge t6i vu hoa. |
Theo séng ché, cac phuong phép khéc nhau dugc dé xuét. Phuong phap
thir nhit chinh 13 viéc UE v6i mot cdng nghé truy nhap khong déy 14y thong
tin x4c thyc nhanh truc tiép tir cac thiét bi con lai v6i cong nghé truy nhap
khéac. Phuong phap thir hai lién quan dn modun ddc 14ap ching han mddun
quan ly xéc thuc dé quan ly thong tin x4c thuc ching han FRID. Diéu nay
cho phép UE thu thp thdng tin x4c thyc tir mddun quan ly xac thue.

V& co ban, khung 1am viéc x4c thuc ddng nhit gém hai phén 510 va
520. Phan thir nhat 510 gén lién véi cong nghé truy nhap thir nhit trong
UE xac thuc v&i CN dé thu thap ngit canh bao mét cu thé. Phan thi hai gén
v6i cong nghé truy nhép thi hai trong UE thu thip mot phén ngit canh bao
mat dugc thiét 14p qua cong nghé truy nhép thir nhét dé xé4c thuc v6i CN.
Trong phin minh hoa nhu duge thé hién trén Fig. 5, cdng nghé truy nhap
thir nhét 1a cong nghé truy nhap Wi-Fi trong khi cong nghé truy nhap thu
hai 12 cong nghé té bao. Tuy nhién, chuyén gia trong linh vyc s€ ghi nhén
rang cac cong nghé truy nhép thi nht va tht hai trao d6i dugc ma khong
xa roi sang ché. Néi cach khéc, Fig.5 c6 thé duoc chinh sira sao cho cong
nghé truy nhép thu nhAt 12 cong nghé té bao trong khi céng nghé truy nhap
thir hai 1a cdng nghé truy nhip Wi-Fi ma khéng xa roi sang ché.

Luu ¥ rang cac UE va CN da dugce biét dén rong rdi. Do vy, dé ngan
gon, hé¢ diéu hanh, céac cAu hinh, céc céu tric, cic co cAu, v.v. bi bo qua.
MOt cach quan trong, phuong phép va hé théng theo sang ché duoc dé xuit
dudi dang cac 1énh dugc luu trit trén vét luu trlt va thyc thi duoc boi cac

bd x1r ly cia UE va cac CN.
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UE véi hai mddun truyén thong

O phuong phép tha nhét ctia khung 1am viée x4c thyuc dong nhét, hai
thue thé/thiét bi truyén thong trong ciing UE chia sé thong tin x4c thuc,
gc“)m FRID va cic khoa bi mit lién quan, v6i nhau mét cach truc tiép. Thu
tuc cho hai thuc thé/thiét bi truyén théng sir dung xac thuc chia sé s& dugc
mo ta duc’ri day dua vao 'Fig.6.

Fig.6 minh hoa tién trinh 600 trén thi tuc cho hai thyc th&/thiét bi
truyén thong bang cach sir dung thong tin xac thuc chia sé dé xac thuc véi
CN. Tién trinh 600 bét dau bing budc 605 trong d6 thiét bi truyén thong 1
x4c thue véi thue thé xac thuc mang ctia CN dé thu thap ngit canh bio mat.
Mot cach cu thé, thiét bi truyén théng 1 cua UE xac thuc v6i thuc thé xac
thuc mang ctia CN va néu thanh cong, thuc thé x4c thuc mang tao ngit canh
bao mét. Trong vi du nay, thuc thé x4c thuc mang c6 thé 1a may cha AAA,
MME hodc m6dun quan ly bao mat doc 1ap, co thé cling vi tri vi cic may
chti AAA va MMEs. Ngit canh bao mt c6 thé gom RFID, cac khéa bi mét,
va bd dém. Sau d6 théng diép xac thuc duoc truyén dén thiét bi truyén
thong 1. Chuyén gia trong linh vuc sé& ghi nhan rang thiét b truyén thong
1 c6 thé tao ngit canh bao mat thay thé ma khong xa rdi sang ché. Budc
605 gén v6i phan thir nhét ctia khung 1am viée xac thuc ddng nhét. Cac chi
tiét sau cua budc 605 s& duoc mé ta duéi day dwa vao Fig.15.

O budc 610, thiét b truyén théng 2 mudn xac thuc véi CN. Tuy nhién,
truée khi x4c thue v6i CN, thiét bi truyén théng 2 truyén yéu cau dén thiét
bi truyén théng 1 dé thu thap FRID.

G budc 615, khi nhan FRID tir thiét bi truyén thong 1, thiét bi truyén
théng 2 str dung FRID dé x4c thuc v6i CN sau. Mot cach cu thé, thiét bi
truyén thong 2 bat d4u thua tuc x4c thuc lai nhanh véi CN. Thu tuc xac thye
lai nhanh bét diu véi thiét bi truyén thong 2 tao va truyén thong diép dén
thuc thé x4c thuc. Thong diép gdm FRID, va mét c4ch tiy chon, cling gbm
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c& dé chi bao ring FRID khong thudc thiét bi truyén thong hién tai va viée
thiét bi truyén thong hién tai thu thap FRID tir thiét bi khac trong cing UE.
Bing cach trich rit c& tir thong diép, thuc thé x4c thuc & phia mang xac
dinh hanh dong thich hop khi xtr Iy ngit canh bao mat. Chang han, néu c&
chi béo ring FRID thudc thiét bi truyén théng, thi may chu c6 thé don gian
cap nhéat nglr canh bao mat. Néu c& chi bdo rang FRID khéng thudc thiét
bi truyén thong, thuc thé x4c thuc cé thé tao nglt canh bao méat mai.

Thuc thé x4c thuc mang c6 thé yéu cau thém thong tin tir thiét bi truyén
thong 2 trong qua trinh xac thuc. Do viy, thiét bi truyén thong 2 c6 thé yéu
cau thong tin cu thé tir thiét bi truyén th6ng 1. Chéng han, sau khi nhén
thong diép xac thuc nhanh lai dugc nhing trong yéu cau EAP-AKA’ tir
thue thé x4c thuc mang, thiét bi truyén thong 2 co thé gui thong diép xac
thuc nhanh lai dén thiét bi truyén thong 1. Sau d6, thiét bi truyén thong 1
s& tao dap Umg xac thuc lai nhanh va truyén dap tmg xac thuc nhanh dén
thiét bi truyén thong 2. Sau do, thiét bi truyén théng 2 truyén théng diép
déap ng xac thyc nhanh dén thuc thé x4c thue mang & phia mang. Thuc thé
x4c thue mang xé4c thuc thiét bi truyén thong 2 véi thong diép dap tmg xéac
thuc nhanh. Ngoai ra, cac thong di€p khac chéng han théng diép thong bao
va thanh cong c6 thé dugc trao ddi giita thiét b thtr hai va cac thuc thé x4c
thuc & phia mang. Cac chi tiét sau clia buéc 615 s& duge md ta dudi day
dua vao Fig.16.

G buée 620, néu thuc thé xac thuc mang xac dinh réng FRID khéng
thudc thiét bi truyén thong 2 va xac thuc véi thiét bi truyén thong 2 13 thanh
cong, thuc thé x4c thuc mang tao ngit canh bao mat cho thiét bi truyén
théng 2. Ngit canh bao mét gdm it nhét khéa phién chi. Ngit canh bio mét
dugc truyén dén thiét bi truyén thong 2. Theo cach khac, khéa phién chu
c6 thé dugc tao béi thiét bi truyén thong 1 va dugce truyén dén thiét bi
truyén théng 2. Cac budc 610, 615 va 620 gén véi phén thit hai cia khung
1am viéc xac thuc ddng nhét. Tién trinh 600 két thic sau budc 620.
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Fig.7 minh hoa so dd dinh th&i 700 trén th tuc cho hai thuc thé/thiét
bi truyén théng bang cach sir dung thdng tin x4c thuc chia sé dé xac thuc
v6i CN nhu duge thé hién trén Fig.6. So d6 dinh thoi 700 bat dau véi budce
705 trong do thiét bi truyén thong 1 xac thuc véi thuc thé xac thuc mang
ctia CN d8 thu thap ngft canh bao mat. Gidng vé6i budc 605 trong tién trinh
600, thiét bi truyén thong 1 ciia UE x4c thuc véi thuc thé x4c thuc mang
ctia CN va néu thanh cong, thuc thé x4c thuc mang ;ce_to ngit cdnh bao mat.
Trong vi du ndy, thuc thé xéc thuc mang c6 thé 13 may chia AAA, may chu
MME hodc médun quan ly bao mét trong hodc ngoai cac may chu AAA va
MME. Ngit canh béo mét c6 thé gdm FRID, cac khéa bi mat, va bo dém.
Sau d6, thong diép. gém FRID, b6 dém va thong tin khac dugc truyén dén
ﬂﬁétbinuyénthéng1.Chuy&1gkr&onglﬁﬂ1vucséghinhénréngﬂﬁétbi
truyén thong 1 c6 thé tao ngir canh bao mat thay vao d6 ma khong xa roi
sang ché. Cac chi tiét sau ctia budc 705 s& duge mb ta dudi diy dwa vao
Fig.15. |

Sau khi xac thuc thanh cong 6 budc 705, thuc thé xac thuc mang luu
lai FRID, céc khoa bi mat, v khéi tao bd dém & budc 710a. Mdt cach
tuong ty, & dau UE, thiét bi truyén thong 1 cling luu lai FRID, cac khéa bi
mat, va khai tao bd dém & bude 710b. Cac bude 705, 710ava 710b gén voi
phan tht nht ciia khung 1am viéc xac thuc ddng nhét.

O budc 715, thiét bi truyén thong 2 mudn xéc thue v6i CN. DE 1am vay,
thiét bi truyén théng 2 truyén yéu ciu dén thiét bi truyén théng 1 dé thu
thap FRID. Pép tmg yéu cu from thiét bj truyén thong 2, thiét b truyén
thdng truyén dap tmg chira FRID dén thiét bi truyén théng 1 & budc 720.

O budc 730, khi nhan FRID tir thiét b truyén thong 1, thiét bi truyén
thong 2 st dung FRID dé x4c thue v6i CN. Mot cach cu thé, thiét bi truyén
thong 2 béat dau tha tuc x4c thue lai nhanh véi thuc thé x4c thuc mang cua
CN. Thit tuc x4c thyc lai nhanh bit dau véi thiét bi truyén thong 2 tao va

truyén théng diép dén thyc thé xac thuc. Thong diép gdm FRID va co dé
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chi béo FRID khong thudc thiét bj truyén théng hién tai va viéc thiét bi
truyén thong hién tai thu thap FRID tir thiét bi khac trong cling UE. Bing
cach trich rit co tir thong diép, thuc thé x4c thuc & phia mang xac dinh
hanh dong thich hop khi xtr ly ngit canh bao mat. Chéng han, néu c&r chi
bao rang FRID thudc thiét bj truyén théng, thi may chi c6 thé chi don gian
ngftt canh bao mat. Néu c& chi béo rang FRID khéng thudc thiét bi truyén
thong, thuc thé xé4c thuc c6 thé tao ngit canh bao mét moi. —

Trong sudt budc 730, thuc thé x4c thuc mang co thé yéu ciu thong tin
khéc tir thiét bi truyén théng 2. Do vay, thiét bi truyén thong 2 c6 thé yéu
cAu thong tin cu thé tir thiét bi truyén théng 1 & bude 732. Chéng han, sau
khi nhéan théng diép xac thyc nhanh lai dugc nhing trong yéu cau EAP-
AKA’ tir thyuc thé x4c thuc mang, thiét bi truyén théng 2 c6 thé giri thong
diép x4c thuc nhanh lai dén thiét bi truyén théng 1. Sau d6, thiét bi truyén
thong 1 sé€ tao dap ung xac thuc lai nhanh va truyén dép tmg xac thuc nhanh
dén thiét bi truyén thong 2. Sau d6 thiét bi truyén thong 2 truyén thong diép
dap ing xac thuc nhanh dén thyc thé x4c thuc mang & phia mang. Thuec thé
xéc thue mang xéc thuc thiét bi truyén théng 2 véi thong diép dap tmg xéac
thuc nhanh. Ngoai ra, cac thong diép khéac ching han thong diép thong bao
va thanh cong c6 thé duogc trao dbi giita thiét bi thit hai va cac thuc thé xac
thue & phia mang. Céc chi tiét sau ciia buéc 615 s& duge mo ta dudi day
dua vao Fig.16.

O buée 740a, néu thuc thé xéc thuc mang xac dinh rz‘?mg FRID khong
thudc thiét bi truyén théng 2 va x4c thuc véi thiét bi truyén thong 2 1a thanh
cong, thuc thé x4c thuc mang tao ngit canh bao mat cho thiét bi truyén
thong 2. Ngir canh bao m4t gdm it nhat khéa phién chi. Thong diép xac
thue gém RFID méi, bd dém va céc nonce duoc truyén dén thiét bi truyén
thong 2 dé dan xut ngit canh bao mét. Theo cach khac, khoa phién chu ¢
th8 duoc tao béi thiét bi truyén thong 1 va duoc truyén dén thiét bi truyén

thdng 2 & budc 740b. Céc bude 730, 732, 740a va 740b gan véi phan thir
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hai ctia khung 1am viéc x4c thyc dong nhit. So db dinh thoi 700 két thic
sau budc 740a hodc 740b.

Fig.8 minh hoa tién trinh 800 dugc thuc hién béi thiét bi truyén thong
1 theo tién trinh 600 va so dd dinh thoi 700. Tién trinh 800 bat dau véi
bude 805 bang cach truyén yéu ciu cho FRID dén thiét bj truyén thong thir
hai cia UE. O buéc 810, thiét b truyén thong thir nhit nhan dap Gmg tir
thiét bi truy2n thong thir hai. Néu dép tmg chira FRID, thiét bi truyén thong
chuyén sang buéc 820. Néu dép tmg khong chira FRID, thiét bi truyén
thong chuyén sang budc 830.

G budc 820, thiét bi truyén théng thir nhat tiép tuc v6i phan thi hai cia
khung lam viéc xac thuc dé)ng nhét. G budce 830, thiét bi truyén thong thir
nhét chuyén sang phan th nhét ciia khung lam viéc x4c thuc d6ng nht.
Tién trinh 800 két thic sau budc 820 hozc 830.

Fig.9 minh hoa tién trinh 900 dwoc thuc hién bai thiét bi truyén théng
2 theo tién trinh 600 va so dd dinh thoi 700. Tién trinh 900 bat dau véi
budc 905 bing cach nhan yéu ciu FRID tir thiét bi truyén théng 1 of UE.

O budce 910, thiét bi truyén théng 2 tao va truyén dap tng chira FRID,
khéa bi mat va bd dém. Néu thiét bi truyén théng 2 khong c6 FRID, thiét
bi truyén thong 2 tao va truyén dap ung chi béo rang khong c¢6 FRID.

Tién trinh 900 két thtc sau bude 910.

Fig.10 minh hoa tién trinh 1000 duoc thuc hién béi thuc thé xac thuc
mang theo tién trinh 600 va so dd dinh thdi 700. Tién trinh 1000 bit dau
v6i bude 1005 bing cach nhan yéu cau tir UE. O buée 1010, thyuc thé xac
thuc mang xac dinh li€u yéu ciu danh cho x4c thuc hoic xac thuc nhanh.
Néu yéu cau danh cho xéc thuc, tién trinh 1000 chuyén sang buéc 1015.
Néu yéu cau la dé x4c thuc nhanh, tién trinh 1000 chuyén sang budc 1040.

O bude 1015, déap ing viéc nhén yéu cAu dé x4c thuc, thuc thé xéac thuc
mang xac thuc v6i UE. Néu xé4c thuc thanh cong, tién trinh 1000 chuyén
sang budc 1020. Nguoc lai, tién trinh 1000 két thic.
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O budc 1020, thue thé xac thuc mang tao ngit canh bao mat. Ngit canh
bao mat c6 thé gdm FRID, khoa bi mat, va b dém. Khéa bi mat khac duge
suy ra tir ngit canh bao mat va duoc truyén dén thuc thé mang chéng han
Wi-Fi AP ho#ic BS duoc dinh nghia béi cong nghé 3GPP, hodc cac cong

'nghé khac & budc 1025. Ban sao cia ngit canh bao méat duge luu lai trong

co s6 dir liéu cua thuc thé xac thuc mang & budc 1030. Khoéa bi mat, duge
ky hiéu 1a k1, dugc truyén dén BS hodc Wi-Fi AP dugc suy ra tir khéa bi
 mat, duge ky hiéu 14 kO, cua ngit canh bao mat véi chirc nang KDF. Cac
| tham sb chéng han FRID hodc bo dém, hodc RAND, hodc nonce dugc
truyén dén UE, ciing c6 thé dugc 14y léuh d4u vao ctia ham KDF khi suy ra
kl.

O bude 1040, thuc thé x4c thuc mang khai tao tha tuc xac thuc lai
nhanh tir UE bang cach xac dinh trudc lidu thong diép chia co & gbc cua
FRID. Sau d6 thuc thé xac thuc mang xac dinh géc cua FRID.

Néu co chi bdo ring gbc ciia FRID thudc thiét bi truyén thong, thi thuc
thé Xac thuc mang chuyén sang budc 1045 dé cap nhat don gian ngft canh
truyén théng ching han b dém trong ngit canh bao mat. Néu co chi bao
rang gbc cua FRID khong thudc thiét bi truyén thong, thuc thé xac thuc
mang chuyén sang budc 1050.

G bude 1050, thue thé xéc thuc mang tao nglr cdnh bdo mat méi cho
thiét bi truyén théng méi giéng budc 1020 va truyén cac khoa hoic cac
khoa dugc suy ra thém tir ngir canh bao mét dén cac thuc thd mang ching
han Wi-Fi AP hoéc BS dugc dinh nghia baoi 3GPP. Theo céch khac, ngir
canh bao mat c6 thé dugc truyén & budc 1060 cing véi khéa phién chit
dugc tao & bude 1055.

G budc 1055, thuc thé xac thuc mang tiép tuc voi thu tuc xac thuc lai
nhanh. Néu x4c thuc thanh cong, thuc thé xac thuc mang tao khéa phién
~chu. Khoéa phién chu c6 thé duoc bao gbm trong ngit canh bao mat. Theo

“céch khéc, ngit canh bao méat khong thé bao gdm khoa phién chu. Thay vao
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d6, khoa phiéri chii c6 thé duogc tao béi thiét bi truyén thong ma sé hitu
FRID va dugc truyén dén thiét bi truyén thong méi. Ngit canh bio mat
cling dugc luu lai trong co sé dit liéu cua thuc thé x4c thuc mang.

O bude 1060, thuc thé xac thue mang truyén Théng diép xéac thuc lai
nhanh dén UE chira ngit canh bao mét. C4c chi tiét khac trén thii tuc dé xac
thue nhanh s& dugc md ta dudi déy dua vao Fig.16. Tién trinh 1000 két
thiic sau buéc 1060.

Fig.lOA minh hoa tién trinh 1000A khac dugc thuc hién béi thuc thé
x4c thuc mghg theo tién trinh 600 va so d6 dinh thoi 700. Cu thé 13, tha tuc
xac thuc lai nhanh khong xem xét liéu FRID c6 phai tu ngudn ban dau hay
khéng va tiép tuc ngay véi viéc cap nhit ngit canh bao mat. Tién trinh x4c
thuc cta tién trinh 1000A gibng tién trinh x4c thuc cia tién trinh 1000.

Tién trinh 1000A bit d4u véi budc 1005A bing cach nhan yéu cau tir
UE. O budc 1010A, thuc thé xac thuc mang xac dinh liéu yéu cau danh
cho xac thuc hoac xac thuc nhanh. Néu yéu cau danh cho x4c thuc, tién
trinh 1000A chuyén sang budc 1015A. Néu yéu cau 1a dé x4c thuc nhanh,
tién trinh 1000A chuyén sang budc 1045A.

O bude 1015A, d4p tng viée nhén yéu ciu dé xéc thyc, thyc thé xéc
thuc mang x4c thuc vé1 UE. Néu x4c thyuc thanh cong, tién trinh 1000A
chuyén sang budc 1020A. Nguogc lai, tién trinh 1000A két thic.

O bude 1020A, thuc thé xac thuc mang tao nglr cadnh bdo mat. Ngir
canh bao mét c6 thé gdm FRID, c4c khéa bi mat, va bd dém. Khoéa bi mat
khac dugc suy ra tir nglt canh bdo mat va dugce truyén dén thuc thé mang
chaftng han Wi-Fi AP hoac BS dugc dinh nghia bdi cong nghé 3GPP, hodc
cac cong nghé khac & budc 1025A. Ban sao cia ngit canh bao mét dugce
Iuu lai trong co s& dit 1i€u cia thuc thé x4c thuc mang & budc 1030A. Khoa
bi mat, duoc ky hiéu la k1, dugc truyén dén BS hoic Wi-Fi AP dugc suy
ra tir khoa bi mét, duoc ky hiéu 1a k0, ctia nglt cdnh bado mét véi ham KDF.
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Céac tham sb chéng han FRID hoac bd dém, hoic RAND, hoic nonce dugc
truyén dén UE ciing c6 thé 14y 1am dAu vao ctia ham KDF khi suy ra k1.

O budc 1045A, thue thé x4c thue mang cép nhit ngit canh truyén thong
chéng han b dém trong ngit cinh bao mat.

O bude 1050A, thuc thé x4c thuc mang tiép tuc véi thu tuc xac thuc lai
nhanh. Néu xéc thyc thanh cdng, thuc thé x4c thuc mang tao khéa phién
chu. ’

Sau d6, khoa phién chii duge truyén dén céc thuc thé mang ching han
Wi-Fi AP hodc BS duogc dmh nghia bdi 3GPP & bude 1055A. Tién trinh
1000A két thiic sau budc 1055A.

UE véi hai m6 dun truyén théng va mddun quén 1¥ x4c thuc danh riéng

O phuong phép thir hai cia khung 1am viéc x4c thyc dong nhat, hai
thuc thé/thiét bi truyén thong trong cing UE chia sé thong tin x4c thuc,
gém FRID va cac khéa bi mat lién quan, qua mddun quan ly xac thuc. Cu
thé 13, trong UE, modun riéng ré dugc dé xuét d& quan ly thong tin xac thuc
tir c4c thiét bi truyén thong khac nhau. Sau khi nhan FRID tir thyc thé x4c
thuc mang, thiét bi truyén thong con dua qua FRID, cc khéa bi mat duge
“suy ra (tiy chon), va bd dém \AS dén mddun quan 1y xac thuc. Thi tuc
cho hai thyc thé/thiét bi truyén théng bing cach st dung xac thuc chia sé
qua mbdun quan ly x4c thyc s& duge mé ta dudi ddy dua vao Fig.11.

Fig.11 minh hoa tién trinh 1100 trén thi tuc cho hai thuc thé/thiét bi
truyén thong bang cach sir dung théng tin x4c thuc chia sé qua médun quén
ly xac thyc dé x4c thuc véi CN. Tién trinh 1100 bat dau véi bude 1105
trong d6 thiét bi truyén thong 1 xac thuc véi thuc thé x4c thuc mang cia
CN d& thu thap ngit canh bio mat. Mot cach cu thé, thiét bi truyén théng 1
ctia UE x4c thuc vé6i thuc thé xac thue mang ciia CN va néu thanh cong,
thuc thé x4c thuc mang tao ngit canh bao mét. Trong vi dulnéy, thuc thé
xéc thuc mang c¢6 thé may cha AAA, may chi MME hoic mddun quén ly

ma quan ly cac may chu AAA va MME. Thuc thé x4c thuc mang cling co
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thd 1a thyc thé chtc ning doc 1ap. Ngit canh bao mat c6 thé gom FRID, cac
khoa bi mat, va bd dém. Sau do6, ngit canh bao mat dugc truyén dén thiét
bj truyén thong 1. Chuyén gia trong linh vuc s& ghi nhan rang thiét bi truyén
thong 1 c6 thé tao ngit canh bao mat thay thé ma khéng xa roi sang ché.
Budc 1105 gén v6i phan thir nhit cia khimg 1am viéc xéc thuc dong nhét.
Céc chi tiét sau cta budc 1105 s& duge mo ta dudi déy dva vao Fig.15.

O budc 1110, thiét bi truyén thong 1 truyén ngit canh bao mat dén
modun quan ly xac thuc. Theo phuong 4n thyc hién khac, modun quan 1y
xéc thue ¢6 thé tir thiét 14p ngit canh bio mét théng qua trao ddi théng diép
xéc thuc véi thuce thé x4c thue mang & phia mang. Modun quan 1y x4c thuc
c6 thé 13 moédun doc 1ap, c6 thé 1a phén cung hodc phﬁn mém, va duge phat
trién @& quan 1y thong tin x4c thuc tir cc thiét bi truyén théng khéc nhau
trong cung UE. Khi nhan ngit canh bdo maét tir thiét bi truyén thong 1,
modun quan ly xac thuc luu lai ban sao cia thong tin ngft canh bao mat.

O bude 1115, thiét bi truyén théng 2 mudn xac thuc véi CN. Tuy nhién,
trude khi x4c thue véi CN, thiét bi truyén thong 2 truyén yéu ciu dén
mddun quén 1y x4c thuc dé thu thap FRID. Theo cach khéc, thiét bi truyén
thong 2 c6 thé kich hoat médun quan ly xac thuc dé bat dau tha tuc xac
thuc. _

O bude 1120, khi nhan FRID tir médun quan Iy xéc thue, thiét bi truyén
thong 2 sir dung FRID dé x4c thuc véi CN. Mdt cach cu thé, thiét b truyén
thong 2 bat ddu thi tuc xac thuc lai nhanh véi CN. Tha tuc xac thuc lai
nhanh bét dau véi thiét bi truyén thong 2 hodc modun quan ly x4c thuc tao
va truyén thong diép dén thuc thé xac thyc. Thong diép gdém FRID va c&
d chi bao FRID khéng thudc thiét bi truyén théng hién tai va thiét b truyén
thong hién tai thu thap FRID tir thiét bj khéc trong cing UE. Bing cach
trich rat cd tir thong diép, thuc thé xac thuc & phia mang x4c dinh hanh
dong thich hop khi xtr Iy ngit canh bao mé4t. Ching han, néu cd chi bao
rang FRID thudc thiét bi truyén thong, thi may chu co thé chi c4p nhat ngit
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canh bao mat. Néu c& chi bao ring FRID khéng thudc thiét bi truyén thong,
thure thé xéac thué c6 thé tao ngit canh bao mat méi.

ThucthéxécthucInangcéthéyéucéuthéngthlkhécﬁkﬂﬁétbiuuyén
thong 2 trong qué trinh x4c thye. Do vay, thiét bi truyén théng 2 c6 thé yéu
cdu théng tin cu thé tir médun quan 1y x4c thye. Chéng han, sau khi nhan
thong diép xac thuc nhanh lai duge nhing trong yéu cétu EAP-AKA’ tir
thure thé x4c thuc mang, thiét bi truyén thong 2 co thé giri théng diép xéac
thue nhanh lai #n médun quan 1y x4c thuc. Sau d6 modun quan 1y xac
thuc s& tao dap Gng xac thuc lai nhanh va truyén dap Vl’mg xac thuc nhanh
dén thiét bi truyén thong 2. Sau d6, thiét bi truyén thng 2 truyén théng
diép dap tng xac thuc nhanh dén thuc thé x4c thuc mang & phia mang.
Thuc thé x4c thue mang xéc thuc thiét bi truyén thong 2 véi thong diép dap
ung x4ac thuc nhanh. Ngoai ra, cac thong diép khac chéng han théng diép
thong bao va thanh céng c6 thé dugc trao ddi gitra cac thiét bi truyén thong
hodac modun quan ly xac thuc va cac thuc thé x4c thuc & phia mang. Céc
chi tiét sau cia bude 1120 s& duoc md ta dusi day dwa vao Fig.16.

O bude 1125, néu thuc thé xé4c thuc mang xac dinh r:‘?mg FRID khong
thudc thiét bi truyén théng 2 va x4c thuc véi thiét bi truyén thong 2 14 thanh
céng, thue thé x4c thuc mang tao ngit canh bao mat cho thiét bi truyén
thong 2. Ngit canh bao mét gdm it nhat khéa phién chi. Khéa phién chii c6
thé dugce tao boi modun quan 1y xac thuc va dugc truyén dén thiét bi truyén
th6ng2.CécbuéclllS,1120Vé1125génvéiphﬁnﬂn&haicﬁakhunglan
viéc xac thuc déng nhét. Tién trinh 1100 két thac sau bude 1125.

Fig.12 minh hoa so dd dinh thoi 1200 trén thi tuc cho hai thuc thé/thiét
b truyén thong bang cach st dung thong tin xé4c thuc chia sé¢ qua médun
quén 1y x4c thuc dé x4c thuc v6i CN nhu dugc thé hién trén Fig.11. So d6
dinh thai 1200 bit ddu véi bude 1205 trong d6 thiét bi truyén thong 1 x4c
thuc véi thue thé xac thuc mang cia CN dé thiét 14p ngir canh bao mat.

Gibng vé6i budc 1105 trong tién trinh 1100, thiét bi truyén thong 1 caa UE

-32-



41884

xac thuc voi thue thé x4c thuc mang cia CN va néu thanh cong, thuc thé
x4c thuc mang tao ngit canh bao mat. Trong vi du nay, thuc thé xac thuc
mang c6 thé 13 may chi AAA, mdy chi MME hodc mddun quén ly ma
quan ly cac may chu AAA va MME. Ngit cdnh bao mit cé thé gbm FRID,
c4c khéa bi mat, va bd dém. Chuyén gia trong linh vuc s& ghi nhefm'rﬁng
thiét bi truyén thong 1 c6 thé tao ngit canh bao mat thay vao d6 ma khong
xa 19 sang ché. Cac chi tiét sau ctia budc 1205 s& duge mod ta dudi déy dua
vao Fig.15. |

Sau khi x4c thuc thanh céng & budc 1205, thuc thé x4c thuc maﬂg Iuu
lai FRID, c4c khéa bi mét, va khéi tao bd dém & bude 1210a. Mét céch
tuong ty, & dau UE, thiét bi truyén thong 1 ciing luu lai FRID, céc khéa bi
mat, va khéi tao bd dém & bude 1210b. Cac bude 1205, 1210a va 1210b
gfn véi phan thir nhét ctia khung 1am viée x4c thuc ddng nhét.

O budc 1215, thiét bi truyén thong 1 truyén ngit canh bao mat dén
mo6dun quan ly xac thuc. Médun quén ly xac thuc co thé 12 modun doc 1ap,
c6 thé 13 phan cimg hodc phdn mém, va dugc phét trién dé quan 1y théng
tin x4c thuc tir cac thiét bi truyén thong khéc nhau trong cing UE. Khi nhan
ngitr canh bao mat tir thiét bi truyén théng 1, moédun quéan 1y xé4c thuc luu
lai ban sao cta thong tin ngir canh bao mat.

O bude 1220, thiét bi truyén théng 2 mubn xac thuc véi CN. Pé 1am
vay, thiét bi truyén théng 2 truyén yéu cau dén modun quéan ly x4c thuc dé
thu thap FRID. Dap Ung yéu cau tir thiét b truyén thong 2, modun quan ly

x4c thuc truyén dép tng chira FRID dén thiét bi truyén thoéng 1 & bude
- 1230.

O budc 1240, khi nhan FRID tir mbédun quan 1y x4c thuc, thiét bi truyén
thong 2 st dung FRID dé xé4c thuc véi CN. Mot cach cu thé, thiét bi truyén
thong 2 bat dau thi tuc x4c thuc lai nhanh véi thuc thé xac thuc mang cua
CN. Tha tuc x4c thuc lai nhanh bt dau véi thiét bi truyén thong 2 tao va
truyén théng diép dén thuc thé x4c thuc. Thong diép gbm FRID va c& dé
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chi bao FRID khéng thudc thiét bi truyén thong hién tai va rang thiét bi
truyén thong hién tai thu thap FRID tir thiét bj khéc trong ciing UE. Béng
cach trich rat co tir thong diép, thuc thé xac thuc & phia mang x4c dinh
hanh dong thich hgp khi xr ly ngit cdnh bido mat. Chéng han, néu c& chi
béo rang FRID thudc thiét bi truyén thong, thi may chi c6 thé chi cip nhat
ngft canh bao mat. Néu cd chi bao ring FRID khéng thudc thiét bj truyén
thong, thuc thé xAc thuc c6 thé tao ngir canh bao mat méi.

Trong budc 1240, thuc thé x4c thuc mang c6 thé yéu cau thong tin khac
tir thiét bi truyén thong 2. Do vy, thiét bi truyén thong 2 c6 thé yéu cau
thong tin cu thé tir médun quan 1y xac thuc & budc 1442. Chéng han, sau
khi nhéin théng diép xac thuc nhanh lai dugc nhing trong yéu cdu EAP-
AKA’ tir thuc thé x4c thuc mang, thiét bi truyén thong 2 c6 thé gtri thong
diép xac thuc nhanh lai dén modun quénv ly xac thyc. Sau d6 médun quan
ly xac thuc s& tao dap Ung xac thuc lai nhanh va truyén dap tmg xac thuc
nhanh dén thiét bi truyén théng 2. Sau do, thiét bi truyén thong 2 truyén
théng diép dap tmg xdc thuc nhanh dén thuc thé xac thuc mang & phia
mang. Thuc thé x4c thuc mang xac thuc thiét bi truyén thong 2 v6i thong
diép dap g xac thuyc nhanh. Ngoai ra, cac thong diép khéc ching han
thong diép thong bao va thanh cong c6 thé dugc trao ddi gitra thiét bi truyén
thong 2 va thuc thé x4c thuc & phia mang. C4c chi tiét sau cla cac budce
1240 va 1242 s& dugc md ta dudi day dua vao Fig.16.

G budce 1250a, néu thyc thé x4c thye mang xac dinh réng FRID khong
thudc thiét bi truyén thong 2 va xac thuc v6i thiét bi truyén thong 2 12 thanh
cong, thuc thé xac thuc mang tao ngit canh bdo mét cho thiét bi truyén
théng 2. Khoa phién chu cling dugc tao va dugce bao gbm trong ngft canh
bao mat. Ngit canh bao mat dugc truyén dén thuc thé mang chéng han Wi-
Fi AP hoic BS duoc dinh nghia bdi cong nghé 3GPP, hodc cac cong nghé
khac. Thuc thé mang s& con truyén ngit canh bao mat khong c6 khéa phién

chil @&n médun quan 1y x4c thyc. Theo cach khéac, khéa phién chii c6 thé
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duoc tao boi médun quan ly xac thuc va duge truyén dén thiét bi truyén
théng 2 & bude 1250b. Cac bude 1240, 1242, 1250a va 1250b gén véi phan
thir hai cta khung 1am viéc x4c thuc dong nhat. Theo tién trinh khac trong
d6 ngit canh bao mat dugc chia sé bdi cac thiét bi truyén thong, ngit canh
bao mat maéi s€ khong dugce tao. thay vao dd, chi khéa phién chu duge tao
va dugc truyén dén thuc thé mang.

So dd dinh thoi 1200 két thic sau buée 1250a hodc 1250b.

Fig.12A minh hoa chinh sira cho so d dinh thoi 1200. Cu thé 13, cac
bude tir 1205 dén 1215 trong so dd dinh thoi 1200 s& duogc cai bién theo
cach thuc sau. O bude 1205, thay cho thiét bi truyén théng 1 xéac thuc véi
thue thé x4c thuc mang cia CN dé thiét 1ap ngit canh bao mat, thiét bi
truyén théng 1 kich hoat médun quan 1y xéac thuc dé xac thuc véi thuc thé
xéc thuc mang ctia CN dé thiét 1ap ngit canh bao mat. Cu thé 13, thiét bj
truyén thong 1 truyén yéu cau xéc thie dén médun quéan 1y xac thuc dé xac
thue vé6i thue thé xac thuc mang cua CN dé thiét 1ap nglr canh bao mat.
Dép tmg viéc nhén Iénh kich hoat tir thiét bi truyén thong 1, mddun quan
ly xac thuc cda UE x4c thue véi thuc thé xac thuc mang cua CN va néu
thanh cong, thuc thé x4c thuc mang tao ngit canh bao mat. Ngit canh bao
mét c6 thé gdm FRID, c4c khéa bi mét, va bd dém. Chuyén gia trong linh
vuc s& ghi nhan ring modun quén 1y x4c thuc c6 thé tao ngir canh bao mat
thay vao d6 ma khong xa roi sang ché.

Sau khi xac thuc thanh cong & bude 1205, thuc thé x4c thuc mang luu
lai FRID, céc khoa bi mat, va khoi tao bd dém & bude 1210a. M6t cach
tuong tu, & d4u UE, médun quan ly xéc thuc cling luu lai FRID, céac khoa
bi mét, va khoi tao bd dém & bude 1210b. Thuc thé xac thuc mang va
mbdun quan 1y xédc thuc din xuét cac khéa méi dua trén cac khoéa bi mat
dugc thiét 18p sau thu tuc xac thuc. Theo mot phuong an thuc hién, néu cac
khéa bi mat duge thiét 18p sau khi xac thyuc 1a kO, thi modun xac thuc va

thuce thé x4c thuc mang con dan xuét khéa méi, ki, béng cach s dung
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KDF. Cu thé 13, k1 ¢6 thé duoc suy ra bﬁng cach st dung khoa bi méat va
b6 dém va duogc biéu dién theo cach thue sau, k1 = KDF(k0, by ¢&ém). Theo
phuong 4n thuc hién khac, médun quan ly xéc thuc va thuc thé xac thuc
mang c6 thé suy ra k1 bang cach sir dung c4c khéa bi mat va FRID va duge
biéu din theo céch thire sau, k1 = KDF(k0, FRID). Khéa bi mat, k0, dugc
gifr trong modun quan ly xac thyuc va thuc thé x4c thuc mang trong khi k1
duoc bao gdm trong ngir canh béo mat va dﬁgc truyén dén cac thiét bi
truyén thong boi médun quan 1y xac thuc. k1 ciing duge bao gbm trong
ngi canh bado mat duoc truyén dén BS hoic Wi-Fi AP béi thuc thé xac thuc
mang. M6dun quén ly xéc thuc cé thé 13 mdy tram nhu dugc dinh nghia
trong khung lam viéc EAP va thuc thé xé4c thuc mang c6 thé 1a may chu
x4c thuc trong khung lam viéc EAP hoéc khéi xac thuc duge goi 1a CP-
AU trong céc dic ta 3GPP ching han trong TR 23.799. Pé tranh nghi ngd,
cac khoa bi mat duoc tao boi thuc thé xac thuc mang va moédun quan ly
xac thuc mot céch riéng ré.

O buéc 1215, médun quéan ly xac thyc truyén ngir canh bao mat dén
thiét bi truyén théng 1. Khi nhan ngit canh bio mat tir mddun quan 1y x4c
thuc, thiét bi truyén théng 1 Iuu lai ban sao ctia thong tin ngft canh bio mat.
Phén con lai cta cac bude tir 1220 dén 1250 vin khéng doi.

Fig.13 minh hoa tién trinh 1300 duoc thuc hién béi mot trong cac thiét
bi truyén thong 1 va 2 theo tién trinh 1100 va so dd dinh thai 1200 trén
Fig.12 hodc Fig.12A. Tién trinh 1300 bit ddu véi bude 1305 bang cach
truyén yéu ciu FRID dén mddun quén 1y xéc thuc ciia UE. O buée 1310,
thiét bi truyén thong nhan dap tng tir mddun quan ly x4c thuc. Néu dép
{g chtra FRID, thiét bj truyén thong chuyén sang budc 1320. Néu dap tmg
khong chira FRID, thiét bi truyén thong chuyén sang budc 1330.

O budce 1320, thiét bi truyén thong chuyén sang phén thir hai ctia khung
1am viéc xéc thuc dong nhét. O bude 1330, thiét b truyén thong chuyén

sang phﬁn tht nhét cta khung lam viéc xéac thuc déng nhét. Mot cach cu
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thé, thiét bi truyén thong xéac thuc véi thue thé xac thuc mang dé thu thap
ngit canh bao mat truc tiép nhu duoc minh hoa trén Fig.12 hodc gian tiép
qua mbédun quan ly xac thyc nhu duge minh hoa trén Fig.12A. Tién trinh
1300 két thiic sau bude 1320 hodc 1330.

Fig.14 minh hoa tién trinh 1400 dugc thuc hién boi mddun quan ly xac
thuc theo tién trinh 1100 va so d6 dinh thoi 1200 trén Fig.12 hozc Fig.12A.
Tién trinh 1400 bt dAu v6i budc 1405 bing céch nhén théng diép tir thibt
bi truyén théng ctia UE. Sau d6, tién trinh 1400 x4c dinh liéu thong diép 1a
yéu cau FRID hodc yéu ciu d kich hoat médun quéan 1y xac thue dé xac
thue v6i thue thé xac thue mang ctia CN dé thiét 14p ngit canh bao mat &
bude 1410. Néu thong diép 13 yéu cu FRID tir thiét b truyén théng cia
UE, tién trinh 1400 chuyén sang buéc 1415. Néu théng diép 13 yéu cau
kich hoat modun quan ly xac thuc dé x4c thuc vé6i thuce thé xac thyuce mang
ctia CN dé thiét 1ap ngit canh bao mat, tién trinh 1400 chuyén sang budc
1420.

O bubc 1415, médun quan 1y xac thyc tao va truyén dap tmg chira
FRID, khoa bi mét va bo dém. Néu médun quan 1y xac thuc khéng c6 FRID,
mddun quéan 1y xé4c thuc tao va truyén dap tng chi bdo rang né khong co
FRID.

O budce 1420, tién trinh 1400 chuyén sang phan thir nhét ctia khung 1am
viée xac thuc dong nhit. Céc chi tiét khac phén thir nhat cia khung 1am
viée xéc thuc dong nhét s& duoc mé ta dudi day.

Tién trinh 1400 két thtic sau budc 1420.

Tién trinh duge thuc hién boi thuc thé xac thuc mang theo tién trinh
1100 va so db dinh thoi 1200 gibng véi tién trinh 1000.

Quay lai tap trung vao céc thu tuc xac thuc va xac thuc lai nhanh.

Xac thuc cong tac

Fig.15 minh hoa so dd dinh thoi 1500 cua thu tuc xac thuc theo phﬁn

thir nhét cia khung lam viéc xac thuc dﬁ‘mg nhét. Viéc x4c thuc dua trén
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tha tuc x4c thuc lai nhanh AKA. Quan trong luu 'y rang c6 thé c6 mét chut
khac biét trong thi tuc x4c thuc va didu nay phu thudc vao céc thiét bi
truyén thong trong UE. Céc diém khac biét chinhgs s& dugc néu bat trong
phén mé ta dudi ddy dua vao so do dinh thai 1500.

So d dinh thai 1500 bt dAu véi 1505 trong d6 UE thiét 1ap két ndi
v6i BS ctia mang truy nhap té bao (néu thiét bi truyén thong 13 cong nghé
& bao) chéng han mang truy nhip 3GPP hodic Wi-Fi AP (nbu thiét bi truyén
thong 1a thuc thé Wi-Fi). Theo cach khac, Wi-Fi AP c6 thé 1a cong ndi dix
lidu goi tién héa (Evolved Packet Data Gateway — ePDG) hodc cdng
n6i/mdy trung gian truy nhdp WLAN déang tin cdy (Trusted WLAN Access
Gateway/Proxy — TWAG/TWAP).

G bude 1510, dap tmg thiét 1ap két néi, UE yéu cAu truy nhap vao mang
truy nhap 3GPP bing cach giri yéu cau chira ID cia UE dén BS (néu thiét
bi truyén thong 1a thuc thé céng nghé té bao). Trong trudng hop ma trong
d6 thiét bi truyén thong ciia UE 14 thuc thé Wi-Fi, Wi-Fi AP khi tao tién
trinh xac thuc AKA béng cach giri UE thong diép yéu ciéu. Khi dap g,
thuc thé Wi-Fi ctia UE dép ung lai Wi-Fi AP théng diép dép tng véi ID
cua UE trong thong di€p.

G bude 1515, BS chuyén tiép thong diép yéu cau dé thuc thé x4c thuc
mang. Mot cach tuong tu, Wi-Fi AP chuyén tiép théng diép dap tmg & dang |
thong diép yéu cau dén thuc thé x4c thuc mang.

G bude 1520, thuc thé xac thuc mang truyén cac thong diép yéu cu
dit lidu x4c thuc dén HSS dé thu thap dir liéu xac thuc cia UE. Thong diép
yéu cAu dit liéu x4c thuc chira ID cia UE.

Khi nhén thong diép yéu cau dir liéu x4c thuc tir thuc thé xac thuc mang,
HSS dinh vi khoa, K, theo ID ctia UE, va tinh toan vecto xac thuc béng
cach sir dung thuét toan AKA. Sau d6 HSS gui dap tmg dir liéu x4c thuc
véi céc vecto xéac thuc dén thuc thé xdc thue mang & budc 1525. Dép ung

dit liéu x4c thuc chira vecto xac thuc. Vecto xac thuc chira RAND, AUTN
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duoc st dung dé xé4c thuc mang dén modun danh tinh, phén két qua mong
doi (XRES), khéa phién 128-bit dé kiém tra tinh toan ven (IK), va khéa
phién 128-bit d& mat ma héa (CK). Tién trinh tao vecto x4c thuc dugc biét
va s& bi bé qua cho ngén gon.

O bude 1530, thuc thé x4c thuc mang truyén théng diép AKA-thach
thirc chira FRID, RAND, AUTH, SN ID, va loai mang va MAC dén BS
hodc Wi-Fi AP tuy thudc vao thiét bi ndo cua thiét bi truyén thong khéi tao
tién trinh x4c thue. FRID c6 thé duoc tao boi thuc thé x4c thuc mang béng
cach két hop ID cia UE véi RAND. Theo cach khéc, FRID c6 thé dugc
tao boi két hop ID cta UE véi s& dinh trudc dua trén loai cta thiét bi truyén
thong thyuc hién yéu cdu. Chang han, néu thiét bi truyén thong 1a thuc thé
Wi-Fi, sé dinh truéc 12 01 va néu thiét bi truyén thong 1a thuc thé té bao,
s6 dinh trude 13 02. Chuyén gia trong linh vuc s& ghi nhan rang cac phuong
phép khac tao FRID c6 thé dugc tridn khai ma khong xa roi sang ché. MAC
~ dugc tao bang cach sir dung IK véi dau vao 13 RAND, AUTH va FRID.
| Tién trinh chinh x4c tao MAC dugc biét dén va sé& bi bd qua cho ngén gon.

O budc 1535, BS chuyén tiép thong diép AKA - thach thiic dén UE
trong khi Wi-Fi AP chuyén tiép thong diép AKA - thach thirc dén UE.

O budce 1540, UE xéc thuc thuc thé x4c thuc mang bé’mg cach truéce hét
kiém ching thong diép AKA - thach thirc dua trén MAC va lan luot, sau
khi kiém chtng thanh cong tinh chan thuc ctia thong diép AKA - thach
thire, chay thuat toan AKA béng céch sir dung RAND va AUTH. UE con
dan xuét cac khoa dé truy nhap té bao hoic truy nhap phi té bao. UE luu
tr{t FRID, dfn xuft cac khoa dé x4c thuc nhanh, va khéi tao by dém dé x4c
thuc nhanh. Céc chi tiét khéc trén UE tao khoa dé x4c thuc nhanh s& duge
mo ta dudi day dua vao Fig.16.

Luu y ring cac khoa dé truy nhap té bao gdm khoa dé mat ma hoéa luu
lugng gitta UE va BS va khoa dé bao vé tinh toan ven cta luu luong nay.

Ngoai ra, cac khoa dé xac thuc nhanh gom khéa mét ma hoa d€ mat ma
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héa mot sb dit liéu trong subt qua trinh xéac thuc lai, va khéa xé4c thuc dé
tao MAC.

Luu ¥ rang cac khoa dé truy nhap phi t& bao gdm khoa dé mat ma hoa
luu lugng gitra UE va cdng ndi va khoéa @ bao vé tinh toan ven clia luu
luong néy. Ngoai ra, cac khoa dé xac thuc nhanh gbm khoa mat ma dé mat
m4 héa mot s6 dit liéu trong qua trinh x4c thuc lai, va khéa x4c thuc dé tao
MAC.

O bude 1545, UE gui thong diép dap ung thach thic AKA dén BS.
Trong ‘tru'bng hop lién quan thuc thé Wi-Fi, UE truyén thong diép dap tmg
thach thitc AKA dén cdng ndi. Thong diép dap tng thach thirc AKA chia
RES va MAC dugc tao boi UE.

O bude 1550, BS hodc Wi-Fi AP chuyén tiép théng diép dap tng thach
thirc AKA dén thuc thé x4c thuc mang.

O budc 1555, thuc thé xac thuc mang xac thuc UE béng cach kiém
chimg thong diép AKA-thach thirc nhén dugc. Mot cach cu thé, thyuc thé
xé4c thuc mang kiém chimg thong diép bang cach kiém tra liu RES va
MAC trong thong diép nhan duogc 14 diing. Sau do, thuc thé x4c thuc mang
dAn xudt c4c khoa d& truy nhap té bao hoc truy nhap phi té bao, va luu trit
FRID. C4c khéa dugc dan xuét bang cach sir dung cac KDF, vbn 1a céc
ham gia ngdu nhién. Cac dau vao ctia cac KDF gbém ID cia UE va RAND.
LAn lugt, thuc thé x4ac thuc mang khéi tao bd dém dé x4c thyc nhanh.

3 bude 1560, thuc thé x4c thuc mang truyén théng diép thanh cong
dén BS hoic Wi-Fi AP ma x4c thuc thanh cong va cc khoa d truy nhép
té bao hodc phi té bao ciia UE. Khi nhan théng diép thanh cdng va céc khéa,
BS hodc Wi-Fi AP truyén théng diép thanh cong va c4c khéa dén UE &
bude 1565. So dd dinh thoi 1500 két thiic sau bude 1565. Trong trudng
hop trong d6 viéc xac thuc dugc yéu cau boi médun quan 1y xac thuc nhan
danh thiét bi bat ky trong thiét bi truyén thong, thuc thé x4c thuc mang va

modun quan ly x4c thuc con suy ra cac khéa méi dua trén cac khoa bi méat
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duoc thiét 14p sau thu tuc xac thuc. Theo mét phuong 4n thuc hién, néu céc
khoa bi mat duge thiét 1ap sau khi x4c thuc bang k0, thi médun xé4c thuc
va thuc thé x4c thuc mang con din xuht khéa méi, k1, bang cach st dung
KDF. Mbt cach cu thé k1 ¢6 thé duogc din xuit bang cach st dung khoa bi
mat va bd dém va dugc biu dién theo cach thirc sau, k1 = KDF(kO0, bd
dém). Theo phuong an thyc hién khéc, m6dun quan ly xac thuce va thue thé
x4c thuc mang c6 thé dan xuét k1 bang cach sir dung cac khoa bi mat va
FRID va dugc bidu dién theo cach thic sau, k1 = KDF(k0, FRID). Khéa
bi mat, k0, dugc giﬁ trong médun quan ly xéac thuc va thuc thé x4c thuc
mang trong khi k1 dugc bao gbm trong ngir canh bao mat va dugc truyén
dén céc thiét bi truyén théng boi modun quéan ly xé4c thue. k1 cling dugce
bao gdm trong ngit canh bdo mat dugc truyén dén BS hoic Wi-Fi AP béi
thuc thé x4c thuc mang. Mddun quén ly x4c thue cd thé 13 méy tram nhu
duoc dinh nghia trong trong khung lam viéc EAP va thuc thé x4c thuc
mang c6 thé 1a méy chu x4c thyuc trong khung 1am viéc EAP hogc khéi xéac
thuc dugc dat tén 1a CP-AU trong céc dic ta 3GPP chéng han trong TR
23.799.

Fig.16 minh hoa ludng tién trinh 1600 dugc thyc hién bsi UE theo phan
thtr nhit ciia khung 1am viée xac thuc dong nhét nhu duge mo ta dua vao
so dd dinh thdi 1500. Tién trinh 1600 bit ddu véi bude 1605 bing cach
thiét 14p lién két véi BS ciia mang truy nhép té bao (néu thiét bi truyén
thong 1a thuc thé té bao) chéng han mang truy nhap 3GPP hodc Wi-Fi AP
(néu thiét bj truyén thong 13 thuc thé Wi-Fi). Theo cach khéc, Wi-Fi AP ¢6
thé 12 ePDG hoic TWAG/TWAP.

O budc 1610, UE truy xuét danh tinh ciia né (ID ciia UE) va lan luot
tao va truyén yéu cu bao gbm ID ciia UE. Yéu cau dugc truyén dén BS
(néu thiét bi truyén théng 1a thuc thd cong nghé té bao). Pén lugt, BS
chuyén tiép yéu cau théng diép dén thuc thé xac thuc mang. Trong trudng

hop trong d6 thiét bi truyén thong ctia UE 14 thyc thé Wi-Fi, Wi-Fi AP khoi
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tao tién trinh x4c thuc AKA bang cach giri UE théng diép yéu cau. Pap lai,
thyre thé Wi-Fi cua UE dép tmg Wi-Fi AP véi théng diép dép tng véi ID
ctia UE trong thong diép. Sau d6 Wi-Fi AP chuyén tiép théng diép déap tmg
lam thong diép yéu cAu dén thuce thé x4c thuc mang.

O buéce 1615, UE nhan thong diép AKA-thach thirc. Thong diép AKA
- théch thirc gdbm RAND va AUTN dugc tao béi HSS. Thong diép AKA -
thach thirc cling chira FRID va MAC duogc tao bai thuc thé x4c thuc mang.

3 budce 1620, UE kiém chimg MAC bing céach st dung khéa ctia nd
(IK). Luu y rang UE d3 dugc ding ky véi HSS va ca UE 1an HSS ¢6 cung
khéa. D& kiém chimg MAC, UE tao MAC véi FRID, RAND va AUTN
bang cach sir dung ham tao MAC tuong tu dugc st dung bdi thyc thé xac
thue mang véi IK. Mot vi du vé& ham tao MAC 13 mi xac thuc thong diép
bam (Hash Message Authentication Code — HMAC) duoc tao khoa. Néu
MAC la hop 1€, budc 1620 tiép tuc tinh toan vecto xac thuc béng cach su
dung thuat toan AKA 1690. C4c tham sb du vao cho thudt toan AKA gom
IK, RAND, SN ID, v SQN. C4c tham s6 d4u ra tir thujt toan AKA KDF
gbm AUTNyg, RES, va Kasve.

O buéde 1625, UE xac thuc véi thuc thé xac thuc mang béng cach kiém
chiing liéu AUTNyg bing AUTN. Néu AUTNyz khong bing AUTN, tién
trinh 1700 két thic. Néu AUTNyg bing AUTN, tién trinh 1600 chuyén
sang bude 1630.

G bude 1630, UE din xuét khoa bi méts dé truy nhap té bao hodc truy
nhap phi té bao. Cac khoéa duge din xut bang cach sir dung KDF, vbn 13
cac ham gia ngau nhién. Cac diu vao cua cac KDF gdm ID cta UE va
RAND. Chuyén gia trong linh vuc s& ghi nhén rang dau vao khac chang
han khoa géc ctia UE c¢6 thé duge bao gém lam dAu vao ctia KDF dé tao
khoa bi mat ma khong xa roi sang ché. UE luu trit ngit canh bio mit bao
¢dm FRID, céc khéa bi mat d& x4c thuc nhanh, va khéi tao bd dém dé x4c

thuc nhanh. Trong truong hop trong d6 médun quén ly xac thyc la kha
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dung, ngft canh bao mat dugc luu trir trén médun quan ly xac thyec. Néu
mddun quéan ly x4c thuc khong kha dung, ngit canh bao mét dugc luu trix
trén thiét bi truyén thong thi nhat hosc thit hai. Trong trudng hop trong d6
viéc xac thuc dugc yéu cau boi médun quan ly xac thuc nhan danh mot
trong thiét bi truyén théng, buéc 1630 duge chinh stra sao cho m6dun quan
ly xac thuc con din xuét cic khoa méi dua trén cac khoa bi mat duoc thiét
14p. Theo mét phuong an thuc hién, néu céc khoa bi mat dugc thiét lap sau |
khi x4c thuc 1a k0, thi médun quén ly xéac thuc con din xut khéa méi, ki,
béng cach st dung KDF cho thiét bi truyén théﬁg. Mot cach cu thé, k1 c6
thé dugc din xuAt bang cach st dung khéa bi mat va by dém va duoc bidu
di&n theo c4ch thire sau, k1 = KDF(kO0, b d&m). Theo phuong 4n thyc hién
khac, médun quan ly xac thuc co6 thé dan xuit k1 biang cach sir dung cac
khéa bi mat va FRID va duge biéu dién theo cach thire sau, k1 = KDF(kO,
FRID). Khoéa bi mét, k0, dugc gitt médun quan ly x4c thuc trong khi k1
duoc bao gdm trong ngit canh bao mat va dugc truyén dén cac thiét bi
truyén thong bdi modun quan 1y xac thuc. Modun quan ly xac thuc cé thé
la may tram nhu dugc dinh nghia trong khung lam Viéé EAP.

O budc 1635, UE tao va truyén thong diép dép tmg AKA dén thyc thé
xac thuc mang. Thong diép dap img AKA gbém RES dugc x4c dinh & budc
1620. Tién trinh 1600 két thiic sau budc 1635.

Fig.17 minh hoa luéng tién trinh 1700 duoc thuc hién boi thuc thé xac
thuc mang trong CN theo phan thir nhét ciia khung lam viéc xéc thuc déng
nhét nhu dugc mé ta dya vio so dd dinh thoi 1500. Tién trinh 1700 bét dau
vé6i bude 1705 bing cach nhan théng diép yéu cau tir UE qua BS hoic Wi-
Fi AP. |

G bude 1710, thue thé x4c thue mang tao va truyén yéu cau dit liéu x4c
thue dén HSS dua trén théng tin duge nhan tir UE. Thong tin khéc chéng
han SN ID va loai mang c6 thé duoc truy xuét béi MME dua trén yéu ciu

-43-



41884

dugc nhéan tix UE. Yéu cu dit liéu xéc thuc gbm ID ciia UE, SN ID, va loai
mang.

G budc 1715, thuc thé xac thuc mang nhan dap Ung dit liéu xac thuc
tir HSS. DPép g dit liéu x4c thuc chira RAND, AUTN, XRES, IK, va CK
(ciing c6 thé duoc biét dén 12 Kasuz). |

3 budce 1718, thuc thé xac thuc mang tao FRID béng cach két hop ID

ctia UE v6i RAND. Theo cach khéac, FRID cé thé duoc tao béi két hop ID
ctia UE véi sb dinh truée dua trén loai cua thiét bi truyén th6ng thuc hién
yéu cdu. Chéng han, néu thiét bi truyén thong 13 thuc thé WiﬁFi, s6 dinh
trude 12 01, néu thiét b truyén thong 1a thuc thé té bao, sb dinh trude 13 02,
va néu yéu cu tir moédun quan ly x4c thue, sd dinh trudce 12 03. Chuyén gia
trong linh vuc s& ghi nhan ring cac phuong phép khic tao FRID c6 thé
duoc trién khai ma khong xa roi sang ché.

O bude 1720, thue thé xac thuc mang tao va truyén théng diép AKA-
thach thie chira FRID, RAND, AUTH, va MAC) dén BS hoic Wi-Fi AP

* thy thudc vao thiét bi ndo cta thiét bi truyén thong khdi tao tién trinh x4c

thuc. MAC duoc tao bang cach sir dung IK. Cac tham s6 du vao cua MAC
gém FRID, RAND, AUTH, va c6 thé dugc biéu dién theo cach thurc sau,

MAC = MAC (FRID|RAND||AUTH)

O budc 1725, thuc thé xac thue mang nhan dap tng AKA tir UE. Pap
lai, thuc thé x4c thuc mang xac dinh liéu RES (tir dap Gmg AKA) bang
XRES (tir d4p tmg dit liéu x4c thuc). Néu RES khéng bang XRES, tién
trinh 1700 két thic. Néu RES bing XRES, tién trinh 1700 chuyén sang
budc 1730.

O buée 1730, thuc thé xac thuc mang cap cho UE truy nhap Va0 c4c
cdng ndi & bude 1730. Mdt cach cu thé, thuc thé x4c thuc mang giri thong
diép dén cac cong ndi dé cAp quyén truy nhap vao UE. Ngoai ra, thuc thé
x4c thue mang dan xuét cac khoa bi mat dé truy nhap té bao hosc truy nhép

phi t& bao. Cac khéa dugc din xuét bang cach sir dung KDF, vbn 14 cac
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ham gi4 ngdu nhién. Céc d4u vao cia cac KDF gbm ID ctia UE va RAND.
Chuyén gia trong linh vuc s€ ghi nhén rang d4u vao khac ching han khéa
géc ctia UE c6 thé dugce bao gém 1am dAu vao ctia KDF d8 tao khéa bi mat
ma khong xa roi séng ché. Thuc thé x4c thuc mang luu trit ngft canh bao
méat bao gdm FRID, c4c khoa bi mat d& x4c thuc nhanh, va khéi tao by dém
d& x4c thuc nhanh. Thuc thé xac thuc mang ciing tao va truyén théng diép
thanh cong dén UE qua BS hozc Wi-Fi AP chi bdo rang xac thyc 13 thinh
cong. Tién trinh 1700 két thiic sau budce 1730. |

Trong truong hop trong do viéc xac thuc dugc yéu cau boi médun quan
Iy x4c thyc nhan danh thiét bi bit ky ctia thiét b truyén thong, bude 1730
c6 thé duge chinh stra sao cho thuc thé xac thuc mang con din Xuét céc
khéa méi dua trén cac khéa bi mat duoc thiét 14p cho thiét bi truyén thong.
Theo mdt phuong an thuc hién, néu céc khéa bi mat dugc thiét 1ap sau khi
xac thuc 1a kO, thi thuc thé x4c thuc mang con dan xuét khéa méi, k1, béng
cach sir dung KDF. Mot cach cu thé, k1 c6 thé duoc suy ra béng céch sir
dung khoéa bi mét va b dém va dugc biéu dién theo cach thic sau, k1 =
KDF(kO0, b dém). Theo phuong 4n thuc hién khéc, thuc thé x4c thuc mang
c6 thé suy ra k1 bing cach sir dung céc khéa bi mat va FRID va duge biéu
dién theo céach thitc sau, k1 = KDF(k0, FRID). Céc khoa bi méat, k0 va ki,
dugc gif trong thuc thé xac thuc mang va duge bao gbm trong ngit canh
bao mat duoc truyén dén BS hoic Wi-Fi AP béi thuc thé x4c thuc mang.
Thuc thé x4c thuc mang c6 thé 1a may chu xéac thuc trong khung 1am viéc
EAP hodc khdi x4c thuc dugce dit tén 13 CP-AU trong cic dic td 3GPP
chéng han trong TR 23.799.

Fig.18 minh hoa ludng tién trinh 1800 dugc thuc hién béi HSS trong
CN theo phén thir nhét cta khung lam viée xé4c thuc dong nhét nhu dugc
mo ta dyra vao so db dinh thoi 1500. Tién trinh 1800 bét dau véi bude 1805

bang cach nhan yéu cAu dir liéu xé4c thue tir thue thé x4c thuc mang.
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O budc 1810, HSS tao dép tmg dir liéu xac thuc bang cach st dung
thuat toin AKA 1890 dé thu thap vecto x4c thuc. Cac tham sé diu vio cho
thuét toan AKA gdm IK, RAND, SN ID, SQN. Céc tham sb dAu ra cho
thuét toan AKA gdm AUTN, XRES, va khoa phién 128-bit d& mat ma hoéa
(CK) (ciing duogc biét 1a Kasme). RAND 13 s6 ngau nhién dugc suy ra boi
HSS. Dép tng dit liéu xac thuc chira RAND, AUTN, XRES, IK, va CK.

Sau d6, dap tmg dix liéu xac thuc dugc truyén dén thuc thé xac thuc
mang & bude 1815. Tién trinh 1800 két thiic sau buéc 1815.

Fig.19 minh hoa so dd dinh thdi 1900 cta thi tuc xac thuc lai nhanh
theo phén thir hai ctiia khung lam viéc xac thuc dong nhét. X4c thuc nhanh
dua trén thu tuc x4ac thuc lai nhanh AKA. Quan trong luu y rz‘?lng c6 thé co
cac khac biét nho trong thu tuc xac thyc lai nhanh va diéu nay phu thudc
vao céc thiét bi truyén thong trong UE. Céc khac biét chinh s& dugc 1am
ndi bat trong phdn mé ta sau dura vao so d6 dinh thai 1900.

So db dinh thdi 1900 bat dAu véi 1905 trong d6 UE thiét 1ap két ndi
v6i BS ciia mang truy nhap 3GPP (néu thiét bj truyén thong 1a thuc thé té
bao) hoac Wi-Fi AP (néu thiét bi truyén théng 13 thuc thé Wi-Fi). Wi-Fi
AP c6 thé 13 ePDG hoic TWAG/TWAP.

O bude 1910, dap tmg thiét 14p két ndi, UE yéu cau truy nhip vao mang
truy nhép té bao bang cach giri yéu cdu chtra ID cia UE, FRID va co d&én
BS (néu thiét bj truyén thong 1a thuc thé t& bao). Trong trudng hop trong
d6 thiét bi truyén théng cta UE 1a thyuc thé Wi-Fi, Wi-Fi AP khéi tao tién
trinh x4c thuc AKA bang cach giri cho UE théng diép yéu cau. Pép tmg,
thyc thé Wi-Fi cia UE dép tng Wi-Fi AP bang thong diép dap tmg chira
ID cta UE, FRID va co.

O buédc 1915, BS chuyén tiép thong diép yéu cau dén thuc thé xac thue
mang. Trong truong hop cua Wi-Fi AP, Wi-Fi AP truyén théng diép dép
ung dudi dang thong diép yéu cau dén thuc thé xac thuc mang. Wi-Fi AP
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cling thong bao thuc thé x4c thuc mang vé loai truy nhép (truy nhép té bao
ho3c truy nhép phi té bao).

O bude 1920, thuc thé xac thuc mang tra 161 BS hoic Wi-Fi AP bang
yéu ciu xac thuc lai AKA bing bbn trudng (*bd dém, *nonce, *new-re-
auth-ID, MAC) trong d6. Cac trudng cé diu “*” nghia 14 truong dugc mat
ma héa bang khoa mat mi cho xéc thuc lai nhanh AKA. *bo dém 1a gia tri
ctia b dém dé xéc thuc lai nhanh AKA. Thuc thé x4c thuc mang va UE
ting gid tri 1én it nhat 1 sau mdi 14n xéc thuc lai. Piéu nay cho phép UE
kiém tra d6 méi cta thong diép. *nonce la s6 ngiu nhién dugc chon béi
thuc thé x4c thuc mang. *new-re-auth-ID 13 FRID dé x4c thuc lai tiép theo.
MAC la m3 xéc thuce théng diép dé kiém chimg bd tao thong diép.

3 bude 1930, BS hodic Wi-Fi AP chuyén tiép yéu ciu xac thuc lai AKA
dén UE.

O bude 1940, UE x4c thuc thuc thé xac thuc mang bing cach kiém
chimg d6 chudn ciia MAC va d6 méi cta by dém. Sau @6 UE luu trit Re-
auth-ID méi 1a FRID méi. UE con cép nhat bd dém cuc bd véi gia tri clia
bd dém nhan dugc cong 1 va dan xuit cac khoa dé truy nhép té bao hodc
phi té bao, tiy thudc vao loai cua céc thiét bi truyén thong.

Céc khoa d8 truy nhép té bao gdm khoa d& mét ma héa luu lugng giita
UE va BS va khéa d& bao vé tinh toan ven ciia luu lugng nay. Ngoai ra,
céc khoa dé truy nhép phi té bao gdbm khéa dé mat ma héa luu luong gitra
UE va Wi-Fi AP va khéa d& bao vé tinh toan ven cua luu lugng nay. Bo
dém nhan dugc duge xem 14 méi néu va chi néu gia tri cua n6 khong nhé
hon by d&m duoc luu trit béi UE.

O bude 1945, UE truyén dép tng xéac thuc lai AKA BS hodc Wi-Fi AP
chtra hai treong (*b6 dém va MAC). Gia tri clia bd dém nén gibng véi gia
tri ctia bd dém nhén duogc.

O bude 1950, BS hodc Wi-Wi AP chuyén tiép dép tmg xac thuc lai
AKA dén thuc thé xac thuc mang.
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G bude 1955, thuc thé x4c thuc mang xac thuc UE béng cach kiém
chimg MAC cua thong diép dap tng xac thuc lai AKA nhan dugc va gia
tri cia bd dém. Thuec thé x4c thyc mang din xuét cac khoa dé truy nhap phi
té bao hodc té bao va luu trit FRID méi. Sau dé, thuc thé XAc thuc mang
ting bd dém 1én 1. Gia tri ctia bd dém nhén duoc nén gidng gié tri cta bd
dém cua thuc thé xac thuc mang.

O bude 1960, thuc thé xac thuc mang théng bao BS hodc Wi-Fi AP vé
két qua xac thuc lai nhanh. Néu x4c thuc thanh cong, két qua s& chira céc
khoa cho truy nhap phi té bao hoic t& bao cia UE. O budc 1665, BS hoic
Wi-Fi AP chuyén tiép céc két qua dén UE.

Fig.20 minh hoa ludng tién trinh 2000 dugc thuc hién béi thiét bi UE
theo phan thi hai ciia khung 1am viéc x4c thuc d6ng nhit nhu duoc mod ta
dya vao so d6 dinh thoi 1900. Tién trinh 2000 bt dau véi bude 2005 by
thiét 14p két ndi v6i BS ciia mang truy nhap 3GPP (néu thiét bi truyén thong
1a thuc thé t& bao) hoic Wi-Fi AP (néu thiét bi truyén théng 14 thuc thé Wi-
F1). | '

O budce 2010, déap tmg thiét 1ap két ndi, UE yéu cau truy nhap vao mang
truy nhép t& bao bang cach giri yéu ciu chira ID ctia UE, FRID va c& dén
BS (néu thiét bi truyén thong 1a thyc thé t& bao). Lan lugt, BS chuyén tiép
thong diép yéu cu dén thuc thé x4c thuc mang. Trong trudng hop trong
d6 thibt bi truyén thong cua UE la thuc thé Wi-Fi, Wi-Fi AP khéi tao tién
trinh xé4c thuc AKA bang cach giri UE théng diép yéu ciu. Dap tmg, thuc
thé Wi-Fi cua UE dap tmg Wi-Fi AP véi théng diép dép tmg chira ID clia
UE, FRID va c&. Lan lugt, Wi-Fi AP chuyén tiép thong diép dép tmg &
dang thong diép yéu cdu dén thuc thé x4c thuc mang. C& chira chi béo rang
FRID khong thudc thiét bi truyén thong yéu ciu truy nhap.

O budce 2015, UE nhan thong diép yéu clu x4c thyc lai AKA tir thuc
thé x4c thuc mang. Thong diép yéu clu x4c thuc lai AKA gém *bo dém,

*nonce, *FRID ma1 va MAC.
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O bude 2018, UE xac thuc thuc thé x4c thuc mang b'?mg cach kiém
chtmg d6 chuén cia MAC va d6 méi ctia bo dém. B§ &ém nhan duoc duge
xem 12 méi néu va chi néu gia tri cia né khong nhé hon b dém duoc luu
trir boi UE. Do chuin cia MAC duogc xac dinh theo cach thirc sau. UE giai
mat ma *bd dém, *nonce va *FRID méi tir thong diép yéu cau x4c thuc lai
" AKA. Sau d6 UE kidm chimg MAC bing c4ch tao MAC véi bo dém dugce
giai mi, nonce va FRID méi bing cach st dung ham fao MAC tuohg tu
dugc st dung bdi thuc thé xac thuc mang véi SK. Néu MAC 1a hop 18,
bude 2018 tiép tuc véi viéc luu trit FRID méi lam FRID mdi trong ngi
canh bao mét. UE con cép nhét b dém cuc bd véi gia tri cia bd dém nhan
duoc cong 1. Trong trudng hop trong d6 médun quan ly xac thuc la kha
dung, ngit canh bao méat dugc luu trit trén médun quan ly xac thuc. Néu
mdbdun quan ly x4c thue khong kha dung, nglt canh bao mét dugc luu trir
trén thiét bi truyén thong thur nhét hodc thi hai.

O bude 2020, UE x4c dinh cac khéa dé truy nhap t& bao hoic phi té
bao, tity thudc vio loai clia céc thiét bi truyén théng. Céc khoa dé truy nhap
t& bio gdm khoéa d& mét ma hoa luu lwong gitta UE va BS va khéa dé bao
vé tinh toan ven cua luu luong nay. Ngoai ra, cac khoa d& truy nhap phi té
bao gdm khoéa d& mét ma hoa luu luong gitta UE va Wi-Fi AP va khoéa dé
bao vé tinh toan ven cta luu lugng nay.

G bude 2025, UE truyén thong diép dap tmg xac thuc lai AKA dén
thuc thé x4c thuc mang qua BS hodc Wi-Wi AP chura hai truong (*bo dém
va MAC). Gi4 tri ctia bd dém nén giéng nhu gia tri cia b dém nhén duge.
Theo c4ch khac, dap img x4c thuc lai AKA c6 thé chira chi bo dém c6 hodc
khong c6 mit ma héa ma khong xa roi sang ché. ,

G buéc 2030, UE nhan théng diép két qua tir thyc thé x4c thuc mang
qua BS hodc Wi-Fi AP. Thong diép két qua s& chi bdo liéu c6 xac thuc
thanh cong. Néu xac thuc thanh cong, tién trinh 2000 chuyén sang 2035 va
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chuyén sang truyén va nhan dit liéu véi CN bang céach sir dung cac khoa
duge din xuét & bude 2020. Tién trinh 2000 két thic sau budc 2035.

Fig.21 minh hoa ludng tién trinh 2200 dugc thuc hién béi thyc thé xac
thye mang trong CN theo phan thir hai ctia khung 1am viéc xéc thuc ddng
nhét nhu duge mé ta dya vao so db dinh théi 1900. Tién trinh 2100 bat dau
v6i bude 2205 bang cach nhan thong diép yéu cau tir BS (néu thiét b truyén
thong 12 thuc thé t& bao) hoic Wi-Fi AP (néu thiét bi truyén thong 14 thuc

'th& Wi-Fi). Thong diép yéu cau chira ID ctia UE, FRID va cd.

O bude 2110, thuc thé xac thuc mang truy xuét ngft canh bao mat dugc
lién két v6i ID cua UE tir co s dit 1iéu ctia nd. Ngit canh bao mét bao gém
FRID, céc khoa bi mat (SK), va b dém. Sau d6, thuc thé xac thuc mang
x4c dinh liéu FRID tir théng diép yéu ciu cb gidng hét FRID dugc luu trit
trong co sé dit lidu. Tién trinh 2100 két thuc néu FRID tir théng diép yéu
cau khéng giéng hét FRID dugc luu trit trong co s& dir liéu. Néu FRID tir
thong diép yéu cau giéng hét FRID dugc luu trir trong co s& dit liéu, tién
trinh 2100 chuyén sang budc 2115 |

O bude 2115, thuc thé x4c thuc mang tao FRID méi cho thu tuc xac
thue lai tiép theo bang cach két hop ID cua UE véi RAND. Bd dém ciing
dugc tang 1én 1. Thyc thé xac thuc mang va UE ting gia tri 1én it nhét 1
sau mdi 13n x4c thuc lai. Pidu nay cho phép UE kiém tra d6 méi clia thong
diép. FRID méi va b dém duoc cdp nhét cho ngir canh bao mat dugc lién
két v6i ID ctia UE. Nonce vén 13 RAND duoc chon baoi thuc thé x4c thuc
mang cling duoc cip nhat cho ngir canh bao mat duoc lién két v6i ID cua
UE.

O buée 2120, thuc thé xac thyc mang tao va truyén yéu cau xéc thuc
lai AKA véi *bd dém, *nonce, *FRID méi va MAC. Trudng ndy véi déu
“*#” nghia la truong nay dugc mat méa hoa bing khéa mat mi dé xéac thuc

lai nhanh AKA. MAC duogc tao bang céach sir dung SK. C4c tham s6 dau
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vao cia MAC gdm bd dém, nonce, FRID méi, va c6 thé duge biéu dién
theo cach thuc sau,

MAC = MAC sk(bd dém||nouce||FRID méi)

O bude 2125, thuc thé xac thuc mang nhan Thong diép dap ung xac
thl,i’c lai AKA. Pap Gng lai, thuc thé x4c thuc mang xac thuc UE bang cach
kiém chimg MAC cta thong diép dap tmg xac thuc lai AKA nhén dugc va
gi4 tri ciia bd dém. Gia trj ciia bo dém nhan dugc s8 gidng nhu gié tri cla
bd dém cua thuc thé xac thuc mang. Tién trinh 2100 két thuc néu xac thuc
kh()ng hop 18. Néu xéc thuc 13 hop 18, tién trinh 2100 chuyén sang budc
2130.

O bude 2130, thuc thé xac thyc mang dan xuét cac khoa dé truy nhap
té bao hodc phi té bao. Tién trinh nay giéng budc 2020 ctia tién trinh 2000.

O budc 2135, thuc thé xac thue mang luu trit b dém duoc ting va
FRID méi trong ngit canh bao mat duogc lién két v6i ID cua UE.

O bude 2140, thue thé x4c thuc mang tao va truyén thong diép két qua
dén BS hoic Wi-Fi AP dé thong bao UE vé két qua xéac thuc nhanh. Thong
diép két qua s& chira céc khoa dé truy nhap té bao hoic phi té bao cua UE.
Luuy _réng thong diép két qué khong duoc truyén truc tiép dén UE. Thay
vao d6, néu cac khoa kha dung trong thong diép két qua, thuc thé mang s&
loai bd cac khoa khoi thong 'diépv két qua va chi don gian chi béo rang xac

thue thanh cong dén UE. Tién trinh 2100 két thiic sau bude 2140.

Nhiéu phién x4c thuc lai cong tac cia truy nhap khong ddng nhit

Fig.22 minh hoa c4c phién xac thyc cdng tac theo phuong an thyc hién.
Thiét bi truyén thdng thir nhit ctia UE bt ddu véi thiét 1ap két n6i véi cong
néi t& bao ching han cong ndi 3GPP hozc cdng phi té bao ching han Wi-
Fi AP qua phén thi nhét cta khung 1am viéc xéc thuc ddng nhét & budc
2205.
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O bude 2210, UE xé4c thuc véi thuc thé xac thuc mang va thuc hién
xac thye dAy du qua phén thi nhit dé xac thuc 13n nhau.

O bude 2215, thiét bi truyén thong thir hai ctia UE thiét 1ap két ndi véi
cdng nbi té bao chang han cdng nbi 3GPP hoic cong nbi phi té bao ching
han Wi-Fi AP qlia phan thir hai ctia khung 1am viéc x4c thyc ddng nhét.

O buébe 2220, UE xac thyc véi thuc thé xac thuc mang va thuc hién
x4c thuc lai qua phan thir hai dé xac thuc 14n nhau.

3 bude 2225, néu thiét bi truyén thong thir nhét ciia UE mat két ni véi
cdng ndi, thiét b1 truyén théng thir nhét cia UE thiét 14p lai két néi & budc
2230. G bude 2235, UE thiét 14p két ndi véi cdng nbi bang cach st dung
phan thtr nhat hodc thir hai hai ciia khung 1am viéc x4c thuc ddng nhit.
Cdng ndi nay c6 thé 1a cong nbi twong tu & budc 2205. Theo cach khéc,

“cdng ndi nay c6 thé 13 céng nbi khac céng néi & bude 2205.

Luu y rang UE va thuc thé x4c thuc mang c6 thé thyue hién nhiéu phién
x4c thuc nhanh sau khi x4c thuc day di. Ngoai ra, cac thiét b truyén thong
th nhét va thtt hai cta UE c6 thé chia sé mét tdp FRID, cac khéa xac thuc
lai nhanh va b dém. Theo céch khéc, ca UE 14n méy chu x4c thuc c6 thé
tao hai tdp FRID, cac khoa xé4c thuc lai nhanh va bg dém trong sudt hodc
sau khi x4c thuc ddy du. Mot tap danh cho thiét bi truyén théng thi nhat,
va tap con lai danh cho thiét bi truyén théng thit hai. UE va thuc thé xac
thuc mang sé& luu trit va duy tri hai tap sau khi tao ching.

Hinh dung ring khung 1am viéc x4c thuc ddng nhét c6 thé duoc ap
dung trong phién truyén théng gitta UE di dong v6i mang c6 céc cong nghé
truy nhép khéc nhau, ching han, cac mang 5G. Khung lam viéc xéac thuc
dong nhat cho phép quan ly xac thuc nhanh va xac thuc d6ng nhét cho cac
mang di d6ng véi truy nhap khong ddng nhét. Pidu nay don gian héa quan
Iy x4c thuc, cho phép chuyén ving nhanh gitta cac k§ thuét truy nhép
khong ddng nhét, va cai thién trai nghiém ngudi dung. Cling giam tai cong

viéc cua HSS.
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Fig.23 minh hoa phuong an thuc hién thé hién nhiéu céng nghé truy
nhép. Hé théng mang thé hé tiép theo s& hd trg nhidu cong nghé truy nhip,
gbdm vo tuyén thé hé tiép theo, cac cong nghé truy nhap Wi-Fi, va bluetooth
v.v.. Nhiéu UE hd tro cong nghé da truy nhap va UE c6 thé thiét 14p nhiéu
két ndi ddng thoi dén mang véi cung cac chiing nhén 3GPP. Do SA2 da dé
xuét khung 1am viéc xéc thuc déng nhét va céu tric ngir canh bio mat da
duoc dinh nghia & phia mang. CAu trc ngir canh bao mat chua dugc dinh
nghia cho UE. Do vay, trong dé xuét nay, cAu trac ngit cdnh bao mat duogc
dé xuét & phia UE véi khung.lém viéc x4c thuc ddng nhét va chu trac ngir
canh bao mat phia mang dugc xem xét.

V6i hé théng 5G, thong thudng UE c6 thé két ndi v6i mang bang nhiéu
két ndi ddng thoi. Cac két ndi khac nhau c6 thé cu trii trén cac cong nghé
truy nhip khéac nhau. Tuy nhién, cng nghé truy nhap khac c6 thé xéc thuc
v&i mang bang cac ching nhan 3GPP gidng nhau. Trong c4c kich ban nay,
cach UE xéc thuc véi mang va cach dan xuét ngft canh bao mat cho mdi
codng nghé truy nhép can dugc nghién ctru.

Trong phén ndy, céng nghé truy nhap khéc chia sé cing mdy tram &
phia UE dugc dé xuit. Méy tram chju trach nhiém x4c thyc cho céac cong
nghé chia sé khac nhau.

Khi mdy tram thuc hién xéc thuc 13n nhau véi khéi xac thuc & phia
mang (CP-AU), néu ngit canh bio mat d khéng dugc thiét 1ap & may tram,
thi UE thiét 18p ngir canh bao mat trong may tram. |

Néu bén nhin di c6 mot ngit canh bao mét dugc thiét 1ap, thi UE c6
thé str dung ngir canh bao mat hién tai dé x4c thuc 13n nhau véi thuc thé
xé4c thuc mang. Néu xac thyuc thanh cong, ca may tram ]an CP-AU c4p nhat
ngit cdnh bao maét.

Céc may tram truyén ngit canh bao mat duge dan xuét dén cong nghé
truy nhép lién quan dé bao vé cac phién truyén thong.

Fig.24
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Fig.24 thé hién thi tuc chi tiét cho UE vi hai cong nghé truy nhap
khac nhau d& thiét 14p ngit canh bao mét véi khung 1am viéc x4c thuc dong
nhét va phuong phap din xuit ngit canh bao m4t dugc néu trén:

Thiét bi v6i cong nghé truy nhap 1 trong UE guri yéu cau dén may tram
dé xac thuc. | |

Xéc thye may tram v6i CP-AU trong CN, trong qua trinh d6 may tram
va CP-AU truyén thong v6i bo nhé dang tin cdy tinh toan va chimg nhan
kho d& 1an luot xé4c thuc cac vecto (2a va 2b).

May tram va CP-AU thiét 1ap ngir cénh bao méat xac thuc vdi ca CP-
AU lan may tram (3a va 3b)

May tram va CP-AU truyén ngit canh bao mat dén thiét bi lién quan &
phia UE va mang truy nhap & phia mang.

Ca hai thiét bj va AN da cai dat ngit canh bao mat va st dung chiing dé
bao vé dir liéu/bao hiéu.

Thiét bi véi cong nghé truy nhép 1 trong UE guri yéu cau dén méy tram
dé xac thuc. : ‘

X4c thuc mdy tram véi CP-AU trong CN. Thu tuc x4c thyc tan dung
lai ng{t canh bao méat dugc thiét 1ap qua xéac thuc cho cong nghé truy nhép
thit nhat.

M4y tram va CP-AU cép nhét nglt canh bdo mét xac thuc.

May tram va CP-AU truyén ngit canh bao mét dén thiét bi lién quan
(thiét bj c6 cong nghé truy nhap 2) & phia UE va mang truy nhép & phia
truy nhép.

C hai thiét bi va AN da cai dat ngfr canh bao méat va sit dung ching ¢
bao vé dir liéu/béao hicu. |

Phén trén 12 phan m6 ta cac phuong 4n thuc hién cua phuong phap va
hé théng ctia khung 1am viéc xac thuc thdng nhat dé x4c thuc cong tac giita

thiét bi di dong va CN. Théy trudc rang chuyén gia trong linh vuc c6 thé
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va s& thiét ké phuong phép va hé théng thay thé dua trén sang ché ma vi

pham sdng ché s& dugc dé xuat trong cac diém yéu cau bao hg dudi day.
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YEU CAUBAO HQ
1. Phuong phap truyén théng dé thiét bi nguoi ding (user equipment, UE)
truyén thong véi mang 18i, trong d6 phuong phap bao gdm cac budc:
xéc thyuc, bang mang 15i, bd phan truyén thoéng thir nhét cia UE,
trong d6 bd phan truyén thong thi nhét ctia UE duoc lién két véi cong nghé
truy nhép thir nhét;
téo, béng mang 151, ngit canh bao mat cia bd phan truyén théngv thir
nhét cia UE khi x4c thuc thanh cong, trong d6 ngit canh bao mét cﬁ.a‘b(f)
phéri truyén thong thir nhét bao gém dinh danh x4c thuc lai nhanh;
nhén, béng mang 16i, yéu ciu xac thuc tir bd phan truyén thong thi
hai ctia UE qua cdng nghé truy nhép thir hai;
xac dinh, b?;ing mang 18i, liéu yéu cAu xac thuc bao gém dinh danh
x4c thuc lai nhanh; va
khéi tao, bing mang 15i, thi tuc xé4c thuc lai nhanh dap lai xac dinh
yéu ciu bao gém dinh danh xé4c thuc lai nhanh,
trong d6 hoat ddng khdi tao thu tuc xac thyc lai nhanh bao gém budc:
cap nhat, béng mang 161, ngft canh bao mat cia bo phan truyén
théng thir nhét ctia UE.
2. Phuong phép theo diém 1, trong d6 budc cap nhét ngit canh bao mét
bao g@)m budc cap nhat, béng mang 161, bd dém trong ngit cdnh bao mat.
3. Phuong phép theo diém 2, trong d6 cong nghé truy nhép thu nhét 13
cong nghé truy nhap 3GPP, va cong nghé truy nhap thir hai 1a cong nghé
truy nhép phi 3GPP.
4. Phuong phap theo diém 2, trong d6 cong nghé truy nhap tht nhét 1a
cong nghé truy nhip phi 3GPP, va céng nghé truy nhap thir hai la cong
nghé truy nhép 3GPP. |
5. Phuong phap theo diém 1, trong d6 phuong phap con bao gbm budc:
truyén, bang mang 18i, ngit canh bio mat dugc cap nhét dén mang truy

nhép sau cho mang truy nhép st dung ngir canh bao méat dugc cap nhat dé
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bao vé bao hiéu.
6. Phuong phap truyén thong d& UE truyén théng véi mang 16i, trong d6
phirong phap bao gbém céc bude:
tao, bi UE, ngit canh bao mét cia bd phan truyén thong thtr nhat

ciia UE dép lai x4c thuc thanh cdng b phén truyén thong thir nhét, trong
d6 bd phén truyén thong thir nhit dugc lién két v6i cong nghé truy nhap
thir nhét, va trong d6 ngit canh bao mat ctia bd phan truyén thong thir nhat
bao gdm dinh danh x4c thuc lai nhanh;

gui, bdi UE, yéu cu dén mang 15i qua cong nghé truy nhap thir hai,
trong d6 yéu ciu bao gbm ID xéc thuc lai nhanh; va

cap nhét, boi UE, ngit canh bao mat khi bd phén truyén thong th
nhét ctia UE duoc xac thuc thanh cong.
7. Phuong phép theo diém 6, trong d6 hoat dong cép nhét ngfr canh bao
mat bao gdm cép nhat, bsi UE, bd dém trong ngit canh béo mét.
8. Phuong phap theo diém 7, trong d6 cong nghé truy nhép thir nhat 13
cong nghé truy nhap 3GPP, va cdng nghé truy nhéap thir hai 1a cong nghé
truy nhap phi 3GPP.
9. Phuong phap theo diém 7, trong d6 cong nghé truy nhép thi nhét 13
cong nghé truy nhap phi 3GPP, va cong nghé truy nhap thir hai 1a cong
nghé truy nhép 3GPP. ’
10. Thiét bi truyén thong bao gom:

it nht mot bo nhé d luu trit cac 1énh; va

it nhat mot bo xi Iy duge ghép ndi vai it nhit mot bd nhé, va dé thue
thi c4c 1énh duge luu trit dé:

xac thuc by phan truyén thong thu nhét ctia UE, trong d6 bd phan
truyén théng thtr nhét cia UE dugc lién két v6i cong nghé truy nhap tht
nhét;

tao ngit canh bao mat cta bd phan truyén thong thit nhét ctia UE khi

xac thuc thanh cong, trong d6 ngir canh bao mat cia bo phén truyén thong
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thr nhét bao gdm dinh danh x4c thyuc lai nhanh;

nhan yéu ciu xac thuc tir bd phan truyén thong thit hai ctia UE qua
céng nghé truy nhap thir hai;

x4c dinh liéu yéu ciu nay c6 dé x4c thuc lai nhanh hay khéng; va

khai tao thi tuc xac thuc lai nhanh dap lai xac dinh yéu cau bao gém
ID x4c thyc lai nhanh, trong d6 thu tuc bao gém cap nhét ngir canh bao mat
ctia bd phan truyén théng thtr nhét ctia UE. |
11. Thiét bi theo diém 10, trong d6 khi cp nhat ngit canh bao mét, it nhét
mot b xtr 1y con thyc thi cac 1énh dugce luu trit dé cép nhat bd dém trong
ngit canh bao mat.
12. Thiét bi theo diém 11, trong d6 cong nghé truy nhép thi nhét 13 cong
nghé truy nhap 3GPP, va cong nghé truy nhép thir hai la céng nghé truy
nhap phi 3GPP.
13. Thiét bi theo diém 11, trong d6 cong nghé truy nhép thir nhét 13 cong
nghé truy nhép phi 3GPP, va cong nghé truy nhap thir hai 1a cong nghé truy
nhap 3GPP. |
14. Thiét bi theo diém 12, trong d6 bd xir Iy con thuc thi c4c 1énh duge luu
trir dé truyén ngit canh bao mat dugc cip nhat dén mang truy nhap sau cho
mang truy nhdp st dung ngit canh bao mat duoc cép nhat dé bao vé bao
hiéu.
15. Thiét bi ngudi ding (user equipment, UE) & truyén thong truc tiép véi
mang} 181, trong d6 UE bao gom:

it nhit mt bo nhé @ luu trit céc 1énh; va

it nhat mot bd xtt ly duoc ghép ndi véi it nhit mot bd nhé, va dé thue
thi c4c 1énh duge luu trir dé:

tao ngit canh bao mat ciia bd phén truyén thong thur nhét ctia UE dép
lai viéc xac thuc thanh cong bo phan truyén thong thir nhét, trong d6 bd
phén truyén thong thu nhét duoc lién két voi cong nghé truy nhap thur nhét,

va trong d6 nglt canh bao mat ciia bd phan truyén thong thir nhat bao gdm
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dinh danh x4c thuc lai nhanh;

giri yéu cAu dén mang 18i qua cong nghé truy nhap thtt hai, trong d6
yéu cau bao gébm ID x4ac thuc lai nhanh; va

cap nhét ngit canh bao mat khi bd phan truyén théng thi nht ctia UE
duogc xac thuc thanh cong. ,
16. Thiét bi ngudi dung theo diém 15, trong @6 khi cip nhat ngft canh bao
mét, it nhét mot bd xi Iy con thy thi céc 1énh duoc huu trix dé:

cép nhét bd dém trong ngit canh bao mat.
17. Thiét bi ngudi ding theo diém 16, trong d6 cong nghé truy nhap tha
nhét 14 cong nghé truy nhap 3GPP, va céng nghé truy nhap thi hai 12 céng
nghé truy nhap phi 3GPP.
18. Thiét bi ngudi dung theo diém 16, trong d6 cong nghé truy nhép thi
nhét 13 céng nghé truy nhap phi 3GPP, va cong nghé truy nhép thir hai la
cong nghé truy nhap 3GPP.
19. Vat ghi méy tinh doc dugc bat bién bao gom céc 1énh b xit Iy thyc thi
dugc, ma khi dugc thue thi béi it nhat mét bd xi ly, khién it nhét mot bo
x1r ly thuc hién céc budce sau:

tao ngit canh bao mat cia bo phan truyén thong thir nhét dap lai viéc
xé4c thuc thanh c6ng bd phan truyén thong thir nhét trong d6 ngit canh bao
mat cua by phén truyén thong thir nhét bao gém dinh danh xac thuc lai
nhanh;

| nhan yéu ciu xé4c thuc tir bd phan truyén théng thtr hai ctia UE qua
cong nghé truy nhép thi hai;

xéc thue yéu ciu bang cach sir dung ngit cinh bao mat, trong d6 bao
mat dugc thiét 14p khi UE dugc xac thuc thanh cong qua cong nghé truy
nhap thir nhat;

xac dinh liéu yéu cau nay co dé xac thuc lai nhanh hay khong; va

khai tao thu tuc xac thuce lai nhanh dép lai xac dinh rang yéu cau bao
gém ID x4c thuc lai nhanh, trong d6 thu tuc xac thuc lai nhanh bao gém
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cip nhéat ngir canh bao mat cia bd phén truyén thong tha nhét cua UE.
20. V4t ghi méy tinh doc dugc bit bién bao gdm céc 1énh bd xit ly thuc thi
duge, ma khi duge thuc thi béi it nhit mot bd xir 1y, khién it nhat mot bd
xu ly thuc hién cac budce sau:

tao ngir canh bao mat ciia bo phén truyén théng thir nhat ctia UE khi
bd phén truyén théng thir nhat dugc xac thyc thanh céng, trong d6 bd phan
truyén thong thir nhét dugce lién két véi cong nghé truy nhép thr nhét, va
trong d6 ngit canh bao mét cia bd phan truyén thong thi nhit bao gdm
dinh danh xac thuc lai nhanh;

giri yéu cAu dén mang 18i qua céng nghé truy nhap tht hai, trong d6
yéu cau bao gdm ID xéc thuc lai nhanh; va

cap nhit nglt canh bao mat khi bo phén truyén théng thir nhét duoc

xac thuc thanh cong.
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