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(54) HE THONG VA PHUONG PHAP QUAN LY CAC PAC QUYEN

(57) Sang ché dé xuét hé thong (1) va phuong phap quan ly cac déac quyén, trong do cac
déc quyén dugc gan cho cac dbi trong co thé nhan dién duoc duy nhat va lién két (4) giira
dbi tuong co thé nhan dién duoc duy nhat (3) va thiét bi 1ap trinh dugc co thé nhan dién
duy nhat (5) dugc thiét lap, trong do lién két duoc thiét 1ap (4) cho phep thiét bi lap trinh
duoc co thé nhan dién duy nhit (5) tdn dung it nhit mot phan cua cac dic quyén (2) duoc
gan cho ddi tugng c6 thé nhan dién dugc duy nhét (3) va trong d6 lién két (4) duogc thiét
1ap dudi tap cac diéu kién trude, trong d6 it nhat diéu kién trudc cua do lan can vat ly giira
d6i tuong co thé nhan dién duoc duy nhat (3) va thiét bi 1ap trinh duoc c6 thé nhan dién
duy nhit (5) duoc kiém ching va ddi twong co thé nhan dién duoc duy nhat (3) bao gdm
thiét bi bao mat khong sao cheép dugc (6), ma dugc dang ky voi d6i tuong c6 thé nhan dién
dugc duy nhat (3) va c6 thé duoc st dung dé kiém chimg d6 1an can vat 1y giira d6i tuong
c6 thé nhan dién duoc duy nhat (3) va thiét bi lap trinh duoc c6 thé nhan dién duy nhat (5)
bang cach xac thyc thiét bi bao mat khong sao chép duoc (6) nho phuong tién xac thuc
quang hoc, trong do6 it nhat mot phén qué trinh xac thuc dugc thyc hién bdi thiét bi lap
trinh dugc c6 thé nhan dién duy nhét (5).
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Linh vire k¥ thuat dwge dé cap

Sang ché d& cap dén hé théng va phuong phép quan Iy cac dac quyén.

Tinh trang ky thuit ciia sang ché

Péu nhitng nam 2000, cum tir “Internet van vat” (IoT) da tré nén phé bién,
md t sy lién két mang cia cac ddi tuong vt Iy. Trong khi c6 su phd bién cia
cac khéi niém, tAm nhin va tham vong tich hop cac dbi tuong vat 1y vao cadc mang
maAy tinh hién tai, thi viéc nhén xét rang IoT chua sin sing dé sir dung thue té 13
mot sy cin trong. Mot trong cac vAn d& dAu tién xuét hién 13 cach nhan dién va
danh dia chi mot cach duy nhét tit ca cic bén tham gia/cac d6i tuong. Van dé
ndy d dugc khic phuc véi IPv6. Théch thirc khac 14 viée céc dbi twong (vat),
ma phai tuong tac, cin duge c6 phan cting bd sung, tﬁ’c 13, giao dién mang. Trong
khi ngay nay lién két 1én mang c6 thé dugc phii séng khong day, thi ddi tuwong
trong tac van cin bao gbm giao dién mang khong day, t5t hon 13 khéi xir ly
(CPU) va — hau nhu tit ca — ngudn cip dién. Trong sb do, cac phéi canh nay can
trd viée trién khai IoT & tc d6 nhanh hon, duéi dang céc dbi tuong, ma cé thé
tuong tac voi loT, tré nén d4t hon, cin ngué)n dién 6n dinh (hoic nap lai dugc
thuong xuyén) v.v.. Theo mdt phuong 4n thyc hién, sang ché @& xuit viéc thiét
1ap, dé c6 thé tich hop cac dbi tugng binh thudng, tic 1a khong c6 kha nang xir
ly sb va/hoic nguén dién, vao IoT. Y tudng 14 chia sé ph::in cliing cla thiét bi lap
trinh dugc voi dbi tuong nay.

Theo phuong én thuc hién khéc, cac ddi twong sang ché co6 thé déng vai tro
1a cac chia khoa vat ly cho céc ndi dung sb. Cu thé 13, cac dbi tuong vat Iy c6 thé
duoc st dung dé cho phép, ching han, chi nhan ctia n6 va/hodc thiét bi 1ap trinh
duoc cu thé truy nhap céc dich vu sb dinh trude cu thé va/hoic dir liéu b%mg cach

cap cac dic quyén.

Ban chét k§ thuit ciia sing ché

Séang ché @& cap dén hé thdng quan Iy cac dic quyén. Hé théng bao gém cac
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d6i twong c6 thé nhan dién dugc duy nhét (c6 thé khong c6 cic kha ning xir Iy
s ciia nb), cac thiét bi 14p trinh dugc c6 thé nhan dién duy nhat va phuong phép
d& dam bao it nhit do 1an cén vat 1y gifra cac dbi tuong c6 thé nhan dién dugc
duy nhét va céc thiét bi 18p trinh dugce co thé nhan dién duy nhét. Céac dic quyén
cu thé duoc ding ky trude cho cc bd nhan dang cla cac d6i trong c6 thé nhan
dién dugc duy nhét, chéng han, trong co s¢ di liéﬁ. D0 14n can vat ly giﬁfé dbi
tugng 1ap trinh dugc c6 thé nhan dién duy nhat cu thé va thiét bi 14p trinh dugc
c6 thé nhan dién duy nhit cu thé dugc dam bao nhd phuong tién xac thuc quang
hoc. Nhim muc dich nay, dbi tuong co thé nhan dién dugc duy nhét bao gE‘)m
thiét bi bao mat duy nhét va khong sao chép duge, cling duge ding ky trude cho
bd nhan dang dbi tugng. Sau do, thiét bi bao mat c6 thé dugc x4c thuc nho
phuong tién xéc thuc quang hoc, ching han, v6i camera. Theo phuong 4n thuc
hién dugc wu tién, thiét bi bao mat bao gdm thiét bi bién thién quang hoc (opti-
cally variable device, OVD) véi c4c déc tinh ngau nhién. C4c dic tinh ngdu nhién
dam bao kha ning khong sao chép dugc cia thiét bi bao mat, trong khi ding ky
céc dic tinh ngAu nhién v6i bd nhan dang di tugng dam bao tinh duy nhét cia
né. Viéc dang ky co thé dugc thuc hién véi co s dit lidu luu trit cac lién két gitra
céc bidu dién dang s cua cac thiét bi bio mat kh6ng sao chép dugc va céac bd
nhan dang ddi trong duy nhit; theo cach khéc, bd nhan dang d6i tuong co thé
bao gdm biéu dién cua thiét bi bao mat khong sao chép duoc da dugc ding ky.
Viéc sir dung cac OVD dam béo rang thiét bi bao mat khong sao chép duogc
khong thé dugc sao chép bing phuong tién sao chép. Theo phuong 4n thuc hién
duoc wu tién, thiét bi bao mat c6 thé duoc x4c thuc bing cac 14y it nhat hai birc
anh tir cac goc nhin gic nhau, dé kiém chimg ning n6 thuc su 1a OVD. Vi du vé
c4c qud trinh san xuét thich hop dé san xuét cac thiét bi bao mat dugc néu trong
cong bd qudc té s6 WO 2015/079014 Al. Theo phuong an thuc hién duge uu
tién, cac 14 bao mat dic biét, chéng han nhu dugc néu chi tiét hon trong don Chau
Au sb 16188357.4 hodc 17162789.6 c6 thé dugc sir dung.

Viéc giéi thiéu phuong 4n thuc hién IoT co6 thé dugc xem la trudong hop dic
biét cip cac dic quyén. Thiét bi l4p trinh dugc ¢ thé nhén dién duy nhét “chia

s&” phin ctmg cta no véi d6i tugng vat 1y, bang cach thuc hién chuong trinh da
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duoc dinh trude va dang ky véi dbi twong 6 thé nhan dién duoc duy nhét. Didu
nay tuong dbi gibng v6i khai niém may 4o, trong d6 mét phan cimg dugc chia
sé boi nhiu may 4o. Trong trudong hop 40, may 4o 1a chuong trinh may tinh,
duoc dinh truée cho ddi trong c6 thé nhan dién dugce duy nhit. Theo sang ché,
dac quyén dé thyc thi viée chuong trinh may tinh cu thé duéi tén cia ddi tuong
c6 thé nhén dién duoc duy nhét duge cép cho thiét bi nhan dién c‘ﬁrcyc duy nhit,
do db 14n can vat Iy gitra dbi tuong c6 thé nhan dién duge duy nhét va thiét bi
18p trinh dugc c6 thé nhan dién duy nhit c6 thé duge kiém chimg.

Cong nghé da biét dé dam bio do 14n can vat Iy giira hai thiét bi 1a RFID,
nhu duge gi6i thidu ching han trong cong bd don M§ s6 US 2009/0210940 Al.
C6 vai khuyét diém cta céc giai phap dwa trén RFID, ching han c4c chi phi theo
don vi, viéc phan phbi cac thiét bi doc va cac trudng tng dung gi6i han. Cac thé
RFID c6 céc chi phi san xuét twong dbi cao, thuong vuot qua $0,05. Dic biét
néu cac thé RFID bao mat dugc st dung, kho hon dé tai tao, cac chi phi thuong
cao hon. Nguoc lai, cac thiét bi doc RFID 14 phd bién, nhung khong phai chuén.
Phén 16n dién thoai théng minh ngay nay c¢6 cac bd cam bién RFID cho truyén
thong truong gin (NFC), mic di mot nha san xuét chinh khong tuan theo xu
huéng dén giv. Nhiéu nguoi khong nhan biét dugc vé tinh ning ﬁéy trong dién
thoi thong minh va né phai dugc bat rd rang, do ti€u thu cong suét kha cao. Mot
phéi canh cua sang ché 1a nhim vuot qua céc khuyét diém bang bing cach sir
dung thiét bi bio mat, ma c6 thé dugc xéc thuc bang c4c bd cam bién quang hoc,
tc 1a, camera, trong d6 viéc xac thuc nay dugc su dung dé ching minh 4% lién
ké gitra thiét bj bao mét — va do vy dbi twong nay duoc dinh vao hoic tich hop
vao - va thiét bi 18p trinh dugc c6 thé nhan dién duy nhét, chéng han, dién thoai
thong minh. Pham vi tng dung bi gii han c6 thé 1a gan nhu khéng thé vuot qua.'
RFID dua trén cac séng dién tir. Két qua 1a, néu thé RFID duoc dat trén dbi tugng
kim loai hoac chai Lchl’ra chét 16ng, cac vét lidu nay trong méi trudng quanh thé
RFID c6 thé giGi han viéc doc ra hodc thdm chi v6 hiéu héa thé RFID, so cac
song dién tur bi chén.

Néu thiét bi bao mat dugc st dung dé kiém ching d6 1an cén vét ly gitra hai

thuc thé ¢6 thé nhan dién duy nhét, ching han, thiét bi 14p trinh dugc c6 thé nhan
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dién duy nhét va di tugng co thé nhan dién duge duy nhét, thiét bi bao mat cling

dugc doi héi 1 duy nhét. Tham chi, cin c6 kha ning sao chép lai. Trong thiét 14p

cu thé, cac thiét bi va cc ddi tuong c6 thé nhan dién uy nhat bang cach str dung

cac b nhén dang, chéng han, cac sd thi tw, UID hoic cic ma duy nhit khac. Tuy

* nhién, tt ca cic bo nhan dang hodc cadc ma nay co thé duoc sao chép va do viy
duoc tai tao dé dang. Diéu nay am chi viéc nhiéu thuc thé c6 cung bo nhén dang »

" duy nhét twong tu ¢6 thé dugc tao, két qua 12 pha bo gidi han tinh duy nhit. Mot
cach tiép can 13 trang bi by nhén dang duy nhét cho thiét bi bao mat, khé 1am
gia, ching han cic thé RFID. Do vay mifn 1 nha san xudt hop phép cla cac
thiét bi bao mat s& cép chinh x4c mot thiét bi bao mat duy nhit cho d6i tuong cé
th8 nhan dién dugc duy nhét, dat dugc mirc bao vé du. It nhét cc chi phi sao
chép dbi tuegng co thé nhén dién duoc duy nhét cao hon, do vay thiét bi bao mat
duy nhét ciing cin duge nhan ban (clone).

Cac thé RFID dugc st dung rong rdi ¢ day, do co thé ma héa cac bd nhan
dang duy nhét, chéng han duoc ky béng mat ma. Viéc tai tao cac thé ndy s& it
nhét 4m chi doc ra ndi dung ciia thé RFID va l4p trinh thé méi v6indi dung twong
fu. _Néu cac thé RFID bao mit dugc néu duge st dung, qua trinh doc ra dugc
ngan chan. Tuong tr v& mit khai niém, Cong bd don Chau Au sé EP 0 266 748
A2 ching han mb ta cac hdp an toan (dongle) USB, tuong duong vé mit chirc
ning voi cac thé RFID, nhung d6 14n cin Véf[ Iy dugc dam bao bang cach cim
USB-dongle, do vay thiét bi bao mat c6 thé ciing lic 12 ddi twgng nay, vao thiét
bi 1@15 trinh dugc c¢6 thé nhan dién duy nhét.

Do cac khuyét diém néu trén cia RFID, céc cach tiép can véi cac thiét bi
bao mat xac thuc dugc bing quang hoc va duy nhit da duoc biét dén. Chang han,
patent M§ s6 US 7 650 009 B2 m6 ta phuong phap chup anh, bang k§ thuat ddu
tin ting cudng né véi khéa sb (“4nh bong tuyét”) va str dung véi cac thiét bi bao
méat duy nhét ngiu nhién. Tinh ngiu nhién dat dugc bing cach chup anh ngiu
nhién trong khi khoa s6 thém vai bién thé bd sung & day. Mot cach tuong tu,
patent M§ s6 US 7 986 806 B2 trinh bay phuong phép st dung phuong tién déu
tin dé nhung ndi dung sb (ching han cac bd nhan dang duy nhét) vao anh (c6 thé

- duge xem 1 ngu nhién). Mot khuyét diém chinh ctia céc thiét bi bio mat nay 1a
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viéc hing ¢6 thé dugc sao chép. Thuc t& didu nay c6 thé d& dang dugc kiém
chtmg, ching han st dung may sao chép hoic 1y video ctia thiét bi bao mat nay,
trong do6 ban sao chép hodc video cho phép xac thuc tir 6.

Coéng bb don s6 US 2012/1694 61 Al dé cap dén hé thdng didu khién truy
nhép dién tir cho cac phong bao mat. Trong trudng hop niy, dién thoai té bao
duoc st dung 1am thiét bi tac nghiép. D& cho phép truy nhap qua cdng/ctra, dién
thoai dugc dua vao 14n cin cia diu nhan dién. Do vay, hé théng diéu khién truy
nhép xé4c dinh ctta ma c6 thé truy nhdp dua trén dAu nhan dién duogc ghi nhan bai
dién thoai. Bén canh viéc nhan dién éfra hoic céng, dién thoai cin x4c thuc ngudi
dung.

C6 mot phdi canh cia tit ca cac cong nghé duge dua vio; ching ¢ thé sao
chép dugc. Mot cach thda thudn duge, trong khi céc thé RFID kho sao chép béi
céc bén thir ba khong hop phép, tit ca cac cong nghé dé co thé duoc tai tao bi
ngudi cip hop phép theo dinh nghia, mot cach don gian do chung déu dua trén
no6i dung sb. Diéu khién céc tinh ning bao mat nay dé x4m nhép, dic biét néu rd
dir liéu, tao hai 1an, dut 16t va cac vecto tin cong phi dit liéu khac duoc xem xét.
DPac biét scacs thiét bi bdo mat nay khong thé duogc tan dung trong céc trudng
hop str dung tudn theo cAp phép, trong d6 s lugng cac thiét bi bao mat dugc cip
phép tuong tmg véi phi phai ndp. Phéi canh khéc ctia sang ché 12 d& xuét thiét b
bao mat khéng sao chép dugce, ¢ thé dugce xéac thuc bing cac phuong tién xéac
thuc quang hoc thong thuong, tirc 13, khong can cac thiét bi dic biét ching han
kinh phéng dai, v.v.. Céc thiét bi bao mat dugc dua vao 6 thé duge xéc thuc
béng thiét bi 18p trinh bét ky dugc bao gE‘)m camera, tirc 13, dién thoai thong minh,
may tinh tablet hodc v6i méy tinh c4 nhan bao gdbm web-cam. Bing cach st dung
thiét bi chun va phd bién, ching han camera thuong, sé luong 16n ngudi c6 thé

tham gia sang ché ma khong can c6 hodc mua thiét bi bo sung.

MBS ta vin tit cac hinh vé
Sang ché s& dugc md ta chi tiét hon dudi day nhd cac phuong an thuc hién
léy lam vi du vu tién, ma khong bi giéi han & do, tuy nhién, va dua vao céc hinh

v&. Mot céch chi tiét:
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Fig.1 14 hinh v& téng quan ctia hé théng quéan 1y cac dic quyén theo sang
ché;

Fig.2 12 so dd thay ddi lién két riéng biét gifra ddi twong c6 thé nhan dién
dugce duy nhét va céc thiét bi 18p trinh dugc khac nhau theo thoi gian;

Fig.3 gibng nhu Fig.2, ngoai trir viéc hé théng cho phép nhiéu thiét bi 14p
trinh duoc duoc lién két véi cung dbi tuong co thé nhan dién dugc duy nhét;

Fig.4 1a hinh v& minh hoa dudi dang lugc d6 viée gan cac dic quyén bi
giéi han vé thoi gian cho céc thiét bi l4p trinh dugc khac theo thoi gian;

Fig.5 1a hinh v& minh hoa dudi dang lugce dé viéc gén céc dic quyén st
dung mot 1an (hoic truy nhap gidi han) cho cic thiét bi 14p trinh duge khac nhau
theo thoi gian; va

Fig.6 13 hinh v& thé hién luu dd ctia phuong phép theo phuong 4n thuc

hién dugce wu tién cia sdng ché.

M5 t4 chi tiét sang ché

Sang ché dé cip dén hé thdng quan Iy céc dic quyén, trong d6 cac dic quyén
dugc gan cho dbi twong c6 thé nhén dién dugc duy nhét va lién két gitra dbi
twong c6 thé nhan dién dugc duy nhét va thiét bi 14p trinh dugc c6 thé nhan dién
duy nhat dugc thiét 1ap, trong d6 lién két dugc thiét 1ap cho phép thiét bi 14p trinh
duoc c6 thé nhan dién duy nhit tan dung it nhét mot phﬁn cua cac dac quyén
duogc gan cho dbi tugng c¢6 thé nhan dién duge duy nhét va trong d6 lién két duoc
thiét 1p dudi tap cac didu kién trudc, trong do it nhét diéu kién trude cla do 1an
can vat ly gifta d6i tugng c6 thé nhan dién dugc duy nhét va thiét bi 1ap trinh
duoc 6 thé nhan dién duy nhét duge kiém ching va d6i tuong cé thé nhan dién
duoc duy nhat bao gdm thiét bi bao mat khong sao chép duge, ma duge ding ky
v6i dbi trong c6 thé nhan dién dugc duy nhét va c6 thé duge st dung dé kiém
ching d9¢ 1an cén vat ly gifta dbi tuong co thé nhén dién duoc duy nhét va thiét
bi 14p trinh diroc c6 thé nhan dién duy nhét bang cach x4c thuc thiét bi bao mat
khong sao chép dugce nho phuong tién xac thuc quang hoc trong do it nhat mot
phén qué trinh x4c thuc dugc thuc hién béi thiét bi 18p trinh dugc co thé nhan

dién duy nhét.
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Cu thé 13, d6i tugng c6 thé nhan dién dugc duy nhét c6 thé 13 mit hang nhan
dién dugc duy nhit hodc san phdm nhan dién dugc duy nhét.

Theo phuong an thuc hién dugc uu tién cua sang ché, mot hoic nhiu nhém
cac didu kién trude bd sung dugc kiém chimg dé thiét 1ap lién két, nhém cac didu
kién trude bd sung bao gé‘)m: vi tri dia ly caa thiét bi 1ap trinh duogc c6 thé nhan
dién duy nhét trong khu vuc dia ly dugc dinh trude; hodc dir li€u khac c6 thé
dugc truy xuét tir cac bd cam bién hoic bd nhd cua thiét bi 1ap trinh duge c6 thé
nhan dién duy nhét, trong d6 lién két chi c6 thé duoc thiét 1ap, néu dir lidu nay
teong Gng vai cac gia tri duge tién cAu hinh cu thé. A

Mot cach cé loi, cac dic quyén dugc Iuu trit trong co s& dir liéu tép trung
hodc phén tan.

Theo mét phwong an thuc hién, dac quyén 12 quyén truy nhap chuwong trinh
may tinh, ma co thé dugc thuc thi trén thiét bi 1ap trinh dugc, hodc quyén kich
hoat thyc thi chuong trinh m4y tinh trén thiét bi thit ba, cu thé 13 trén may tinh,
bang thiét bi 14p trinh dugc c6 thé nhan dién duy nhét va/hoic quyén dé thiét 1ap
lién két.

Bén canh d6 hodc theo cach khac, dic quyén ¢6 thé cép truy nhap vao co so
dit liéu va cho phép thay dbi cac phép gan dic quyén.

Theo phuong an thyc hién dugce uu tién, céc lién két duoc thiét 1ap duge ghi
nhan trong co s& dit liéu phan tdn hoic tp trung.

Co sé dit liéu c6 thé bao gdm cau tric chudi khdi, ma dam bao tinh toan ven
clia tat ca cac giao dich (cac lién két duogc thiét 14p) trong hé théng ma khong doi
hoi Gy quyén tin cdy, tirc 13, co s& dit liéu tin cdy ciia cac lién két dugc thiét lap.

Theo phuong 4n thuc hién dugc uvu tién cia sang ché, kha niang khong sao
chép dat duoc trong do thiét bi bao mat bao gdm céu tric ba chidu c6 phan tan
ng?uj nhién cta cac dic tinh quang hoc phu thudc phdi canh dugc ding ky véi bo
nhan dang dbi trong va thiét bi 14p trinh dugc c6 thé nhan dién duy nhit bao
gdm camera c thé duoc sir dung dé chup it nhét hai anh cta thiét bi bao mat tir
it nhat hai phéi canh khac nhau hodc véi hai diéu kién chiéu sang khac nhau.

Déi twong 6 thé nhén dién dugc duy nhét c6 thé bao gdm bd nhén dang ddi
tugng, trong d6 b nhén dang dbi tugng dugc ma hoa ¢ dinh dang ngudi doc
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duoc hodic may doc duge, cu thé 13 dudi dang s6 dang sb hoic s chir cai hodc
duéi dang ma vach hodc ma hai chiéu. Viéc sir dung cidc ma may doc duogc, chéng
han ma vach hodc ma 2D, tré nén c6 lgi, do bd nhidn dang phai dugc doc badi
thiét bi 14p trinh dugc c6 thé nhan dién duy nhit. Theo phuong 4n thuc hién khéc,
cac bidu dién ngudi doc duoc va may doc duge ciia bd nhan dang tuong tir ¢6
thé dugc sir dung song song.

Theo phuong an thyc hién dugce uvu tién, lién Két gifta dbi trong c6 thé nhan
dién dugc duy nhét va thiét bj 1ap trinh duoc ¢ thé nhan dién duy nhét bao gdm
hai hoic nhiéu lién két trung gian duoc két ndi, cu thé 13 lién két trung gian thi
nhét gitta d6i trong c6 thé nhan dién duge duy nhét va tai khoan ngudi ding va
lién két trung gian thir hai giita tai khoan nguoi ding va thiét bi 14p trinh duoc
c6 thé nhén dién duy nhat. Lién két giita d6i tuong c6 thé nhan dién dugc duy
nhét va thiét bj l4p trinh dugc c6 thé nhan dién duy nhit dugc thiét 13p bing cach
thiét 14p va két ndi cac lién két trung gian, trong d6 dé thiét 14p it nhat mot trong
cac lién két trung gian, cac diéu kién trudc dugc dinh nghia trén ddy phai dugc
thoa man. Cac lién két trung gian con lai c6 thé hoic khong thé duge thiét 1ap
ddc lap véi cac diéu kién trude. |

N6i chung, sang ché d& cop dén hé théng dé quan ly (tic Ie‘i, cAp va tao) cac
dic quyén, bao gdm:

it nhat mot déi tuong (hodc mdt hang hodc san phém) co
b6 nhan dang dbi tuong duy nhat va
thiét bi bao mat khong sao chép dugc;
it nhat mot thiét bj 14p trinh duoc
¢6 bo nhan dang thiét bi duy nhét va
bao gdm phuong tién x4c thuc bang quang hoc (ching han, camera
duogc két ndi v6i may tinh); va
co sé dir liu
Iwu trit mét hogdc nhidu dic quyén duoc lién két v6i bo nhan dang
d6i tuong duy nhét, va
Iwu trit mot hoc nhiéu lién két gitta b nhan dang thiét bj duy nhét
va bd nhan dang dbi tuong duy nhét;
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trong d6 hé théng dugc tao chu hinh dé thiét 1ap lién két méi gifta b nhén

dang thiét bi duy nhét cua thiét bi l4p trinh dugc va bd nhan dang dbi tuong duy
nh4t ctia d6i tuong chi sau khi kiém chimg thanh céng cac didu kién truée cu thé,
bao gém it nhét viéc x4c thuc thiét bi bao mat khong sao chép dugce cia dbi tuong
c6 phuong tién xéc thuc quang hoc cla thiét bi 14p trinh dugrc,

va tfong d6 hé théng duoc tao ciu hinh d& x4c dinh cac dic quyén cia thibt
bi 14p trinh dugc bing cach x4c dinh mot hodc nhidu b nhan dang dbi tuong duy
nhét duge lién két v6i bd nhan dang thiét bi duy nhét cia thiét bi 18p trinh dugc
va x4c dinh mot hodc nhiéu dic quyén duge lién két Vc'ﬁ mot hodic nhidu bd nhan
dang ddi tuong duy nhét dugc x4c dinh dudi dang cac dic quyén cua thiét b lap
trinh duoc.

Sang ché ciing dé cap dén phuong phap thu thip cac dic quyén véi thiét bi-

18p trinh dugc c6 bo nhan dang thiét bi duy nhét, bao gdm:

— chup bang thiét bi 14p trinh duoc it nhat hai anh, trong d6 it nhit mot anh
chup bg nhén dang débi tugng duy nhét caa dbi tuong (hodc mat hang hodc san
pham) va it nhit hai anh chup thiét bj bao mat khong sao chép duogc cia dbi
tuong;

— xAac thuc thiét bi bao mat khong sao chép dirgce dua trén it nhét hai anh;

— néutht ca cac diu kién truGe cla tap céc diéu kién truée dugc hoan thanh,
thiét 1ap lién két gitta bo nhan dang thiét bi duy nhét va bo nhan dang déi tuong
duy nhét, trong d6 tip cac diéu kién trudc bao gdm it nhit didu kién trude ma
thiét bj bao mat khong sao chép dugc co thé dugc x4c thuc, |

trong d6 mot hoic nhidu dic quyén are duogc lién két v6i bd nhan dang
dbi trong duy nhét,

trong d6 it nhit mot phan ctia mot hodc nhidu dic quyén duge cip cho
thiét bi 14p trinh dugc bat ky ¢ bo nhén dang thiét bi duy nhét duoc lién két véi
bd nhén dang dbi tugng duy nhét.

Nhu néu trén, thiét 14p lién két ¢6 thé dat duoc bang cach thiét 14p lién két
trung gian (ching han, gitta bd nhan dang dbi tuong duy nhat va bd nhén dang
tai khoan duy nhat), trong d6 hai hoic nhiéu lién két trung gian dugc két ndi cing

nhau tao thanh lién két gitra bd nhan dang thiét bi duy nhat va bd nhan dang dbi

-10-



41395

trong duy nhét (ching han, lién két trung gian khac gitta bd nhan dang tai khoan
duy nhét va bd nhan dang thiét bi duy nhét c6 thé da dugc thiét lap trude do,
chéng han bang cach dang ky thiét bi 1ap trinh dugc véi tai khoan ngudi ding).

Theo phuong an thuc hién dugc uvu tién ciia phuong phép hién tai, viéc xac
thure thiét bj bao mat khong sao chép duge bao gdm cac budec:

- trich rat biéu diéh dang s6 ctia mot hodc nhidu diu hiéu bao mat quang
hoc tir it nhét hai 4nh;

— so sanh biéu dién dang s6 v6i tham chiéu;

— xéc thye thiét bi bao mat khong sao chép dugc néu biéu dién dang s so
khép (chinh x4c hodc bang cach ¢ sb do khoang cach thich hop nhé hon ngudng
cu thé) tham chiéu.

Cu thé hon 13, viée x4c thuc thiét bi bao mat khoéng sao chép dugc co thé bao
gbm bude:

— thu dugc tham chibu tir co s& dit liéu, t6t hon 13 bang cach truy véan co s&
dir lidu v6i bd nhan dang dbi tugng duy nhat dugce chup.

Dé dat duoc quyén sé hiru riéng clia cic dic quyén dugc lién két voi dbi
tuong, phuong phap c6 thé con khac biét béi:

— truée khi thiét 14p lién két gitta bd nhan dang thiét bi duy nhat va b nhan
dang dbi trong duy nhat, xdc dinh liéu bd nhan dang ddi twong duy nhét da duoc
lién két v6i mot hodc nhidu bo nhan dang thiét bi duy nhat khac nhau;

— thiét 14p lién két gitra bd nh4n dang thiét bi duy nhat va bd nhan dang dbi
tuong duy nhat chi néu bo nhan dang ddi twong duy nhét khéng duoc lién két
v6i bd nhan dang thiét bi duy nhét khac nhau bt ky.

Theo phuong én thuc hién dugce uu tién cla sang ché, thiét 1ap lién két gitra
b6 nhan dang thiét bi duy nhét va bd nhan dang dbi twong duy nhét bao gom luu
trir lién két gitra bd nhan dang thiét bi duy nhét va by nhan dang déi tugng duy
nhét trong co s dir lidu.

Ngoai ra, va trong tmg v6i cac phuong phap néu trén, sang ché ciing d& cap
dén phuong phap xac dinh cac ddc quyén cla thiét bi lap trinh dugce c¢6 bd nhén
dang thiét bi duy nhat, bao gdm cac budc:

— truy xuét danh sach cac lién két hop 1€ ctia bd nhén dang thiét bi duy nhét
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tir co s& dit li€u phén tan hodc tdp trung;

— xéc dinh mdt hodc nhidu bd nh4n dang dbi twong duy nhét dugc lién két
v6i bd nhan dang thiét bi duy nhét theo danh sach truy xut ctia cac lién két hop
1&;

— x4c dinh m6t hodc nhiéu dic quyén dugc 1ién két véi mot hodc nhidu bo
nhén dang ddi ﬁrcyng duy nhét digc xéé dinh nhu 13 cdc dic quyén cua thiét bi
18p trinh dugec.

Viéc truy xuit danh sach céc lién két hop 18 va xac dinh cac bd nhan dang
ddi twong duy nhat dugc lién két va ciia cac dic quyén dugce lién két c6 thé dugc
thire hién béng cach truy van co s& di liéu v6i bd nhén dang thiét bi duy nhét
va/hoic cac bo nhan dang ddi trong duy nhét mot cach 14n lugt.

Danh sch céc lién két hop 1€ 14 tdp hop cia tAt ca céc lién két duge thiét lap
bing cach xéac thuc thiét bj bao mat khong sao chép dugc véi thiét bi 1ap trinh
duoc; chi tiét hon, cac lién két dugc thiét 18p theo phuong phép thu thap cac dic
quyén nhu néu trén. C4c lién két khong hop 18 ¢6 thé bi bé qua khoi danh séch;
tirc 13, t6t hon 13, chi cac lién két hop 18 duge truy xuat dé xac dinh cac dic quyén
ctia thiét bi 14p trinh duoc c6 bd nhan dang thiét bi duy nhét.

Séng ché Bao gdm hé théng 1 quan Iy cac dic quyén 2, trong d6 céc dic
quyén 2 duge gan cho dbi tugng c6 thé nhan dién dugc duy nhét 3. Lién két 4
gitta dbi tugng co thé nhan dién dugc duy nhét 3 va thiét bi 18p trinh dugc cé thé
nh4n dién duy nhét 5 dugc thiét 1ap theo cac didu kién trudce cu thé, it nhét didu
kién trude cua do 1an can vat ly gitta dbi tuong cé thé nhén dién dugc duy nhét
3 va thiét bi lap trinh dugc 6 thé nhan dién duy nhét 5. Lién két duoc thiét lap
4 c6 thé kich hoat thiét b 14p trinh dugc c6 thé nhan dién duy nhat 5 s dung it
nh4t mét phan cc dic quyén 2 duge gan cho dbi tuong c6 thé nhan dién duge
duy nhét 3. D6 14n can vat Iy duoc dam bao bing cach xac thuc thiét bi bao mat
khong sao chép dugc 6 ciia dbi trong ¢ thé nhan dién dugc duy nhét 3 nho
phuong tién x4c thuc quang hoc, ching han bing cach chup véi camera, cia thiét
bi 14p trinh duoc c6 thé nhan dién duy nhét 5. Sau d6 anh duoc xir ly, chéng han,
trén thiét bj 1ap trinh dugc c6 thé nhan dién duy nhit 5 va dwoc st dung dé xac

thue thiét bi bao mat khong sao chép duge 6. Thiét bj bao mat khong sao chép
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duogc 6 duoc ding ky voi dbi tuong c6 thé nhén dién duge duy nhét 3, va do vay
két qua xac thuc tinh cuc chitng minh d6 14n cén vat ly gitta thiét bi bao maét
khong sao chép duge 6, ma duoc dinh kém hoic mot phan dbi twong cé thé nhan
dién dugc duy nhét 3, va thiét bi l4p trinh duoc ¢6 thé nhén dién duy nhit 5.

Trong thiét 1ap wu tién, dbi trong c6 thé nhan dién duge duy nhét 3 bao gbm
bd nhéin dang dbi tugng duy nhét 7. Theo phuong an thﬁc hién, b nhén dang débi
trong duy nhat 7 13 s tht tu, c6 thé duge mét ma héa hodc duge ky duéi dang
mat mi. Tuong tu, phuong phap khac bt ky dé tao cac bd nhan dang dbi tuong
duy nhét c6 thé duoge st dung. Thiét bi 1ap trinh dugce 5 cb thé dugc nhan dién
b&i bo nhan dang thiét bi duy nhit 8 thich hop bét ky, ching han qua dia chi
MAC, bam phan cting hoic cic phuong phéap da biét tuong tir tao UID cho céc
giai phéap phan cimg hozc phin mém.

Céc dic quyén 2 duoc gén cho dbi tugng c6 thé nhan dién duge duy nhét 3
qua bo nhén dang dbi twong duy nhat 7. Trong thiét 14p wu tién, cic dic quyén 2
c6 thé duoc Iuu trit — cling v6i bd nhan dang dbi tugng duy nhét 7 — trong co s&
dir liéu 9, ma c6 thé duogc truy nhap béi thiét bi 14p trinh duge c6 thé nhan dién
duy nhét 5. Ngay khi lién két 4 dugc dé cip duoc thiét 14p gifra dbi tuong co thé
‘nhan dién duoc duy nhét 3 va thiét bi l4p trinh duge c6 thé nhan dién duy nhét
5, thiét bi l4p trinh dugc ¢6 thé nhan dién duy nhét 5 12 hop phap dé tan dung cac
dac quyén 2 duoc ding ky v6i dbi tugng ¢6 thé nhan dién dugc duy nhit 3 via
bd nhén dang dbi tugng duy nhét 7 theo bang thtr nhit 10 cta co sé dir lidu 9.
Noéi theo cach khéc, cac dac quyén 2 duogc “truyén” dén thiét bi 14p trinh dugc
¢6 thé nhan dién duy nhat 5. Do cac dic quyén 2 va cac lién két 4 1a cac khai
niém triru twong, ban chit va cac thudc tinh s& duge dé cap trong phan tiép theo
dua trén nhung khong bi gidi han & mot s6 vi du.

Thiét 14p lién két 4 bi giéi han béi it nhit két qua xac thuc duong cua thiét
bi bdo mat khong sao chép duoc 6. Can xem xét khi Iya chon thiét bi bao mat
thich hop. Tiép theo, s& c6 danh sach cac kich ban tdn cong va tir d6 s& két luan
vé céc yéu cu cho cong nghé xéac thuc san phim thich hop. Trude hét, thiét bi
bao mét can chéng lai sao chép va nhén ban. Co ban, néu thiét bi bao mét c6 thé

duge sao chép hoic nhan ban, ngudi ta ¢6 thé dé dang trang bi cho nhidu dbi
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trgng thiét bj bao mat duoc sao chép. Theo sang ché, thiét bi bao mat dugc st
dung — gifra c4c thiét bi khac — dé kiém chimg tinh xac thuc (va do vay tinh duy
nhéat) ctia bd nhan dang dbi trong duy nhat 7. Piéu nay 4m chi, néu thiét bi bao
mat c6 thé duoc sao chép hodc nhén ban, bén thir ba khong hop phap c6 thé phat
hanh nhidu d6i twong v4t Iy khong gi6i han vé mat Iy thuyét, tit ca chia sé cing
bd nhan dang d6i tuong 7, ma tit ca s& — do tﬁiét bi bao mét dugce sao cho - kich
hoat lién két vé6i thiét bi 1ap trinh duge 5.

Nhu dirth nghia, thiét bi bao mat bt ky c6 thé 1a gia mao. Chi 12 van d& vé
tai nguyén/chi phi ma phan biét thiét bi bao mat 6t v6i thiét bi khong thich hop.
Thiét bi bao mét dugc xem xét 1a bao mat, néu cac chi phi gid mao né cao hon
gia tri thu duogc béng cach phat hanh thuc thé gia mao cia dbi tuong dugc bao
vé bing thiét bj bio mat nay. Trong trudng hop sir dung nay, thiét bi bao mét gia
mao nén doi hdi tai nguyén vuot qua gia tri dat duoc béi cac dic quyén thu dugc
khong hop phap thu duoc qua lién két khong hop phap duoc thiét 14p dva trén
d6i tuong gia mao, tic 13, thiét bi bao mat gia mao. Trong thiét 1ap c6 loi, cac
thiét bj bao mat duy nhét dugc vu tién trén céc thiét bi tinh (do chung c6 thé
dugc sao cho theo dinh nghia). Hinh dung ring thiét bi bao mat tinh dugc st
dung, cu thé 12 mot thiét bi doc 1ap v6i bo nhan dang dbi twong. Nhu d4 néu, bd
nhan dang d6i tuong thuong 13 s6 thit ty hodic t6 hop (s§) khac bat k¥, néi chung
dé tai tao. Két qua 13, néu thiét bi bao mat doc l4p v6i bd nhan dang ddi tuong,
thi ¢6 thé sén sang trao dbi bd nhan dang dbi tuong va do vay cé cac didc quyén
khong hop phap duoc ding ky v6i bd nhan dang ddi twong dugc sir dung khong
hop phap. Gia thiét bd nhan dang dbi tuong “123” nhén dang dbi tuong dugc
lién két véi cac dic quyén co ban, trong khi by nhén dang dbi tuong “124” nhan
dién dbi tuong c6 cac dic quyén gia tri rit cao. Hién tai, néu cling thuc thé thiét
bi bao mat x4c thuc cac bo nhan dang d6i twong, “123” va “124”, thi kich ban
tAn cong sau xuét hién: Ngudi ta co thé mua déi teong dugce nhédn dién bai “123”,
c6 thiét bi bao mét hop 16 va gia sir 1a ré hon dbi tuong ¢ cac dic quyén gid tri
cao hon. Sau d6, bd nhan dang dbi tugng khong hop phép duogc thay ddi tir “123”
dén “124”. Do thiét bi bao mat tinh cling x4c thye bd nhan dang d6i tuong “124”,

nén c6 thé tao lién két khong hop phéap gitra bd nhan dang dbi tuong “124” va
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thiét bj 14p trinh duogc c6 thé nhan dién duy nhét, sau d6 c6 thé sir dung cac dic
quyén duoc diang ky. Phdi canh chinh ciia cude tin cong nay 13, viéc khoogn cin
gia mao thiét bj bao mat, do n6 xac thuc nhidu hon mét bd nhan dang dbi tuong.
Do vy, thiét bi bao mét nén duoc thiét ké theo cach no xac thuc chinh xac mot
b nhan dang dbi tugng cu thé. Cac thiét bi bao mat nay thudng dugce goi 1a cac
thiét bi bao mat duy nhét. Theo sang ché, thiét bi bao mat éﬁng khong thé sao
chép duogc. Cac thiét bi bao mét khong sao chép dugce 6 nay khac biét bdi co6 céae
thudc tinh ba chiu va ngiu nhién. Ngoai ra, thiét bi bao mat khong sao chép
dugc 6 dugce dang ky véi bd nhan dang ddi tuong duy nhét 7 theo bang tht hai
11 clia co s¢ dit li€u 9. Bang thr hai 11 luu trit céc lién két gifta c&c by nhén dang
d6i twong duy nhat 7 va céc biéu dién dang sd 12 ctia céc thiét bi bao mat khong
sao chép dugc 6 tuong tmg (ching han, dinh kém). Diéu nay gitp dam bio ring
bd nhin dang dbi tuong 7 cu thé duge bao mat béi thuc thé cu thé cia thiét bi
bao mat khéng sao chép dige 6. Thiét 1ap nay ting do bao mat dang ké. Néu cac
thiét bi bao mat c6 thé sao chép hoidc tat dinh dugc st dung, viéc sao chép gian
1an thiét bi bio mat c6 thé dugc tan dung dé trang bi cho né khéng hop phap
nhiéu dbi tuong c6 thé nhan dién dugc duy nhét. Céc thiét bi bao mét c6 kha
nang sao chép dugc 13, chéng han, céc tinh ndng bao mat dutcjc tao dudi dang sb,
trong d6 cac thudce tinh phé thong gitta nhiéu thuc thé dugc st dung dé x4c thue,
chéng han, vi in, d4nh d4u (watermark) hoic c4 theiets bi bién thién quang hoc
tinh (trc 13, khong ngiu nhién). Tham chi, viéc sir dung cac thiét bi bao mat ¢cb
kha ning sao chép cho phép trang bi nhiéu ddi twong véi cling bd nhan dang ddi
tu’(_mg va thiét bi bao mat, ma két qua 1 bé tréng rang budc vé tinh duy nhit, gia
str cac thude tinh thiét bi bao mat da dugc biét. Cac thudc tinh nay co thé da biét
do nhitng nha sén xuét hop phéap cdp cic phién ban sao chép khong hop phap
(chéng han, héi 16, san xuét hai 14n) hodc do chiing di duoc ché tao lai tir thyuc
thé d6i tuong khac.

Do vay, céc thiét bi bao mét khong sao chép dugce 6, duge ding ky vai bd
nhan dang d6i tuong duy nhét 7, gitip dam bao rang mdi ddi tuong co thé duoc
nhan dién duy nhét.

Céc thiét bi bao mat khong sao chép dugce 6 nén duge xac thue nhd phuong
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tién xé4c thuc quang hoc (khong duge thé hién trén hinh vé&), trong thiét 1ap uu
tién (nhung khong bi gi6i han & loai thiét bi bio mat nay) véi camera don gian
ma khong c6 thiét bi ddc biét bét ky. Chéng han, camera dién thoai thong minh
binh thuong c6 thé duoc st dung. Céc thiét bi bao mét nay di dugc biét. Trong
phén trén, da trinh bay phuong phép dé tao c4c tinh ning bdo mat nay (xem cong
b6 don s WO 2015/079014 A1) va gi6i thidu hé théng dé x4c thuc né (cong bb
don s6 WO 2016/034555 A1). Ngoai ra, da trinh bay san phdm dang tAm t6i vu
va phuong phip xac thuc thiét bi bio mat ndy (xem don Chau Au sb
16188357.4). Tom lai, trong thibt 14p wu tién, cac thiét bi bao mat khong sao chép
duoc 6 bao gdm cac thudc tinh bién thién quang hoc ba chiéu ngfu nhién, dic
biét thay dbi cdc dic tinh quang hoc khi dugc quan sat tir cac phdi canh khéc
nhau va/hodic bang céc ngudn sang khac nhau. Nhd camera chup it nhit hai 4nh
tir it nhat hai phdi canh khac nhau, nén cac thudc tinh ndy c¢6 thé dugc tham dinh
bing cach danh gia hinh dang tuong tng va/hogc thay dbi hinh dang. Thudc tinh
nay la quan trong @& khién tinh ning bao mét chdng lai sao chép. Tinh ngiu nhién
~ bao gdm xuét hién tir cac dung sai san xudt trong qua trinh san xuét va/hoic tng
dung cua céc thiét bi bao mat va thé hién, chéng han & vi tri, phan tan va/hodc
c4c dic tinh bién thién quang hoc. Bang cach chup va thdm dinh cic tinh he’mg
ngau nhién d6 va ding ky céc bidu difn dang sb 12 v6i bd nhan dang déi tuong
7, thiét bi bao mat khong sao chép dugce 6 c6 thé dugc tao. Thiét bj bao mat nay
khac biét bdi kha ning xac thuc dugc v6i camera chudn. Chang han (nhung
khong bi gi6i han &) cac thiét bi bién thién quang hoc nhiéu xa (DOVID), thudng
dugc goi 1a anh toan ky, hodc cong nghé dang thiu kinh c6 thé dugc st dung &
day. Ngoai ra, cac cong nghé khac dua vao tinh ngiu nhién trong cac dung sai
san xuét c6 thé dugc st dung. Cu thé 13, viéc st dung it nhét mot phén cua chinh
dbi trong 1am thiét bi bao mat c6 thé dugc xem xét, nhu duge goi ¥ trong, ching
han céng bd don My sb US 2015/0188706 Al hoic don Chau Au sé EP
3154 015A1.

Ngoai ra, céc didu kién trude bd sung dé thiét 1ap lién két 4 c6 thé dugc dua
vao. Chéng han, c6 thé c6 ich cho mét sb tmg dung, néu lién két 4 chi co thé

dugc thiét 14p trong khu vuc (dia ly) cu thé. Diéu nay tuong duong véi cac dic
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quyén chi duoc cép, néu dbi tuong co thé nhén dién dugc duy nhét 3 & Vi tri cu
thé. Vi tri ctia d6i tugng c6 thé dugc xac dinh béi thiét bi 1ap trinh dugce c6 thé
nhan dién duy nhét 5, do n twong tng (qua do 1an can vat Iy) véi vi tri ctia dbi
trrong. Vé ban chit, ciing d6i trong khac, c6 thé thu dugc tir cac bd cam bién cia
thiét bi 1ap trinh dugc c6 thé nhén dién duy nhét, diu vao hodc bd nhé, c6 thé
duge sit dung dé thém nhiéu diéu kién truée hodc gidi han hon dé thiét l4p lién
két 4.

Khi st dung dit liéu cia thiét bi 14p trinh dugc duy nhét & day va bién ddi n6
thanh “cac thudc tinh” cta déi.tuc.mg (do v& mit vat Iy no gén va do vay dir liéu
ctia thiét bi 1ap trinh duoc ¢6 thé nhan dién duy nhét trong Gng véi cac thude
tinh cia ddi tugng), nén cuc ky quan trong khi thiét bi bao mat c6 thé dugc xac
thuc duy nhét néu thuc su nd gé‘m vé mit vat ly véi thiét bi x4c thuc, tic 13, thiét
bi 14p trinh duoc c6 thé nhan dién duy nhat.

Do vy, hé théng tan dung mét cach c6 lgi viéc phat hién lira d4o. Trong tn
cong lira dao, chrfmg han, cac tinh ndng bdo mét ba chiéu (quang hoc) dugc dédnh
gia bang camera c6 thé dugc ghi nhén trén video. Sau d6, video c6 thé dugc
truyén bang phuong tién chia sé t€p tin s6 va sau d6 video dugc hién thi dén thiét
bi lap trinh dugc 5. Viéc do théy phat lai c6 thé dic biét lién quan, do viéc phat
lai, ching han, video trudc camera clia thiét bi 1ap trinh dugc c6 thé nhan dién
duy nhét c6 thé lira hé théng. Phuong tién bét ky phat hién lira d4o c6 thé duoc
st dung, c6 vai phuong phap 4p dung duogc da biét dén trong linh vuc xir Iy anh,
chéng han tir céc bd cam bién sinh tric hoc (nhan dang méng mét, )

Khi tt ca cc didu kién trude ap dung duoc duoc théa man, thiét bi 1ap trinh
duoc c6 thé nhan dién duy nhét 5 thong béo co s dit liu 9 vé viée x4c thuc
thanh cong va lién két 4 méi duoc tao trong bang thit ba 13 ctlia co s dit liéu 9,
trong d6 lién két 4 duge bidu dién dudi dang lién két gitta bd nhan dang d6i tuong

duy nhét 7 va bo nhan dang thiét bi duy nhit 8.
Céc dic quyén va cac lién két
Lién két 4 hop 16 gifra d6i tuong c6 thé nhan dién duge duy nhét 3, dugc tao,

chéng han, bdi san phém vat ly, va thiét bi 1ap trinh dugc 5 dugc thiét lap, dé
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khién c4c dic quyén 2 dugc dang ky véi dbi tugng 3 qua bo nhan dang ddi trong
7 ma thiét bi 14p trinh dugc c6 thé nhan dién duy nhét 5 c6 thé truy nhap duoc.
Néu lién két 4 trd nén khéng hop 1€, chﬁng han do thiét bi 13p trinh dugc cé thé
nhan dién duy nhét khac két ndi v6i san phim vat Iy hoic khoang thdi gian hop
16 cia lién két d3 troi qua, thiét bi 14p trinh duoc c6 thé nhan dién duy nhét 5
danh mét cic dic quyén 2. Cach nhin khéc 13 viéc san pham vat 1y déng vai tro
khéa, kich hoat hodic mé khéa ndi dung sé hoic thuc thi chuong trinh méay tinh
trén thiét bi 14p trinh duge.

C6 chc ché d6 cho cac lién két twong tur lidn két 4 bit ké tinh hop 1 ctia né.
Tinh hop 1 clia cac lién két c6 thé duge quan 1y trén thiét bi 1ap trinh dugc
(treong hop nay khong dugce chup) hodc trong bang hodc ban ghi cia céc lién
két 13, c6 thé duoc dit trong co s dit liéu 9 phan tan hodc tép trung. Nhur 13 cac
vi du, Fig.2 dén Fig.5 thé hién chudi lién két duge don gidn hdo theo thodi gian
14 va dit li€u tuong tng trong co s& dit licu 9 tip trung hodc phén tén & céc thoi
diém khac nhau (dé don gian, chi mét bang 13 cia co s& dit lidu 9 Iuu trir cac
lién két 4 dugc chi bao):

(Luu y ring céc ban ghi ctia cic lién két dugc gitt nham muc dich minh hoa.
Céc lién két khong hop 1& duoc md ta xAm va gach ngang. Tuy nhién, ciing ¢6
thé c6 lop khi gitr cac ban ghi ndy dé phan tich trong tmg dung thuc va duy tri
co “hop 1€, chi béo trang théi cia lién két)

Cac lién két vinh ctru, nhu dugc thé hién trén Fig.3, vé co ban duy tri danh
sach 15 ctia céc lién két dutqcr thiét 1ap 4. Pidu nay nghia I3, ngay khi thiét bi 1ap
trinh duoc 5 thiét 1ap lién két 4 dua trén bod nhan dang dbi tugng 7 va bd nhan
dang thiét bi duy nhéit 8, n6 hop 18 va van nhu vay. Do véy, néu thiét bi 1ap trinh
dugc 5 voi bo nhan dang thiét bi duy nhét 8 “A” thiét 1ap lién két & thoi gian xdc
thure 16, cling lac lién két 4 dugce thiét 1ap. Tuong tu, danh sich cac lién két hop
1€ dugc mo rong & thoi gian x4c thuc 17 sau véi muc cho thiét bi 14p trinh duoc
5 v6i bd nhan dang thiét bi duy nhat 8 “B” va v.v.. Do vdy, danh sach 15 cua céc
lién két 4 hop 18 dugc luu trit trong co s dir lidu 9 ting ¢b dinh va ghi nhan lich
sir lién két. Didu nay cho phép ching han, cac giai phap Track & Trace hoic lich

st quét, co thé duoc sir dung dé quan ly chudi cung tmg v.v.. Két qua 13, mdi
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thiét bi 14p trinh duoc 5 ma da dugc thiét 1ap lién két 4, 1a cac dic quyén 2 duoc
cép 6n dinh duogc ding ky véi bd nhan dang d6i tuong 7, tham chi néu dbi tuong
khong phai luc ndo cling xuét hién (do vy gan v& mit vat Iy).

Céc lién két gidi han vé sb luong c6 thé duogc sir dung khi nhiéu nhét sb
lwong cu thé N lién két c6 thé duoc thiét 1ap gifra cac thiét bi 1ap trinh duogc va
d6i tuong. Fig.2 hién thi trudng hop dic biét, trong d6 nhiéu nhat N=1 thiét bj
1ap trinh duoc c6 thé nhan dién duy nhit may lién két v6i dbi tugng. Trudng hop
dac biét nay cé thé dugc xem nhur 13 céc thiét bi 1p trinh dugce ¢6 thé nhén dién
duy nhét 5 doi quyén s& hiru ciia d6i tuong c6 thé nhan dién Cﬁrqc duy nhét 3. V&
ban chat, mién 13 mét thiét b 1ap trinh dugc 5 doi quyén s& hiru trén dbi tuong
c6 thé nhan dién duge duy nhét 3 (bing cach c6 lién két 4 hop 18), khong thiét bi
18p trinh dugc 5 nao khac ¢ thé 1am vay. Néu thiét bi lap trinh dugc 5 véi bd
nh4n dang thiét bi duy nhét 8 “A” thiét 14p lién két 4 hop 18 & thoi gian xéac thye
16, lién két 4 nay duogc luu trit trong co s¢ dit lidu 9. Néu sau d6 thiét bi 1ap trinh
dugc 5 khac véi bo nhan dang thiét bj duy nhat 8 “B” thiét 1ap lién két 4 hop 18
& thoi gian x4c thie 17 sau d6, thiét bi 14p trinh duoc dugc lién két dén gio 5 vai
bo nhan dang thiét bi duy nhat 8 “A” bi bo lién két khéi dbi twong c6 thé nhan
dién dugc duy nhét 3, tirc 13, lién két 4 gitta bo nhan dang déi tuong 7 va bo nhan
dang thiét bi 8 “A” tré nén hop 1&. Sau d6 lién két 4 méi dugc thém vao, tao
thanh lién két 4 hop 18 gitra bo nhan dang dbi twong 7 va bo nhan dang thiét bi 8
“B” ctia thiét bi 14p trinh duoc 5 khac. Tuy thudc vao linh vuc tng dung, cac
chién lugc khac c6 thé dugce sir dung. Péi véi truong hop sir dung “doi quyén s&
hiru”, ¢6 thé c6 loi khi khong cho phép thiét 1ap cac lién két 4 méi, néu da co
lién két hop 1€ trong co s& dit licu 9. Két qua 1a, lién két 4 gita thiét bi 1ap trinh
duge 5 duge nhan dién béi “A” (thiét bi 18p trinh dugc thir nhét) va bd nhén dang
d6i tuong 7 c6 thé can duoc vo hidu héa/xoéa/lam sach cho giao dich béi ngudi
ding cua thiét bi 14p trinh dugc c6 thé nhan dién duy nhét dugce nhén dién béi
“A”_ Chi sau d6, thiét bi 18p trinh dugc 5 dugce nhén dién béi “B” (thiét bi lap
trinh dugc thir hai) c6 thé thiét 1ap lién két 4 méi vé6i cling bo nhéan dang ddi
tugng 7. Vi ché do nay, co thé lién két duy nhét thiét bi l4p trinh dugc 5 qua bd

nhén dang thiét bj 8 véi dbi tugng co thé nhan dién dugc duy nhit 3 mét cach dn
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dinh. Két qua 13, cic dac quyén 2 chi dugc cdp quyén cho thiét b 1ap trinh duge
5 cu thé, néu no “sé hiru” dbi tuong co thé nhan dién dugc duy nhét 3, tic 13,
néu c6 lién két 4 hop 18 gifta bd nhan dang dbi tuong duy nhét 7 va bd nhan dang
thiét bi 8.

Céc lién két truy nhép gidi han 4, nhu duge thé hién trén Fig. 4, cho phép sir
dung hodc thyuc hién dac quyén 2 chi mot 14n hodc sb 1an dinh trude hiru han 19,
trong d6 mot hodc nhiéu dic quyén 2 dugc gan cho bd nhédn dang dbi tugng 7 cé
thé duoc st dung béi thiét bi 14p trinh dugc c6 thé nhan dién duy nhét 5. Fig. 4
thé hién ché 6 thuc thi mot 1An, trong d6 cho chép phép chinh mét 14n sir dung
dac quyén 2. Lién két 4 13 hop 18 giira thoi gian x4c thuc 16, 17 va két thic hanh
dong, dic quyén dugce yéu cdu cho noé. Lién két 4 trd nén khong hop 16 & thoi
gian 20, 21, hanh déng, dugc thuc thi dua trén dic quyén 2, da dung. Mot cach
tuong tu, néu dugc phép nhiéu 14n sir dung dac quyén 2, bd dém st dung cé thé
dugc duy tri & co s& dir [iéu 9 trung tAm hoic phén tan va/hodc trong chinh thiét
bi 14p trinh dugce 5.

Céc lién két gi6i han thoi gian 4, nhu dugc thé hién trén Fig.5, 12 hop 1€ chi
cho chu ky hop 1 dinh truée cu thé 22 sau khi chiing dd duogc thiét 1ap. Trong
khi ching dugc thiét lap & thoi gian xéc thuc 16, 17, chﬁng van hop 1é trong chu
ky hop 1€ 22. Trong subt chu ky nay, dac quyén 2 ¢6 thé duge sir dung hodc thuc
thi thudng xuyén nhu mong mudn, tirc 13, néi chung nhiéu lan 19. Sau chu ky
hop 16 22 d6, lién két 4 dugc (tét hon 12 khéng cn tuong tac véi thiét bi 1ap trinh-
dugc 5 bat ky) dugc thiét 1ap vé khong hop 16 va két qua 12 thiét bi 1ap trinh duoc
5 danh mét cac dic quyén 2 & thoi gian 23, 24 ma & d6 két thiic chu ky hop 18
22. Piéu nay c6 thé duge thuc hién khoéng dong bd béi thiét bi khong dong bd
(khong dugce chup), ma giam sat va quan ly danh sach 15 cta céc lién két 4 hop
1€ trong danh sach hodc co s& dit liéu 9 tap trung hodc phén tan. Néu danh sach
15 cac lién két hop 18 duoc duy tri & chinh thiét bi 1ap trinh dugc c6 thé nhén
dién duy nhét, dich vu nay co thé hoat dong & d6 hoc trén 1an thir tiép theo dé
stt dung hodc thyuc thi dac quyén 2, tinh v6 hiéu hoa cua lién két duge do théy,
ching han trén cac gidi han vé thoi gian.

Ngodi ra, quan trong 13 luu ¥ rang lién két gitra d6i tugng c6 thé nhan dién
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duoc duy nhit va thiét bi 14p trinh dwoc c6 thé nhan dién duy nhét khong nhét
thiét 1a lién két truc tiép; thay vao d6 lién két c6 thé bao gdm cac lién két trung
gian dugc lién két. Theo phuong 4n thuc hién dugce wu tién, lién két bao gf“)m lién
két trung gian thtr nhit giita d6i tuong c6 thé nhan dién dugc duy nhit va tai
khoan ngudi ding va lién két trung gian thit hai giita tai khoan ngudi ding va
thit bi l4p trinh dugc c6 thé nhan dién duy nhét. Trong trudng hop nay tai khoan
ngudi dung cé chirc ndng nhu 1a trung gian gitta d6i tuong c6 thé nhan dién duoc
duy nhat va thiét bj 14p trinh dugc c6 thé nhan dién duy nhét. Tai khoan nguoi
dung dugc ding ky véi mot hodc nhiéu thiét bi nhan dién duoc 13 duy nhét (tirc
14, céc lién két trung gian thtr hai da duoc thiét 1ap). D4i véi thiét 1ap lien két,
cac dic quyén cAn chi dugc “truyén” tir dbi tuong co thé nhan dién dugc duy
nhét sang tai khoan ngudi ding (tirc 13, thiét 1ap lién két trung gian thir nhét va
do vy hoan thanh lién két). Mai thiét bi 14p trinh dugc c6 thé nhan dién duy
nhét, duoc tao ciu hinh dé dai dién tai khoan ngudi ding, sau dé c6 thé truy nhap
ho#ic thuc thi cac dic quyén dugc ding ky véi tai khoan nguoi ding. Piéu nay
c6 thé truyén hoic chia sé cac diac quyén tir tai khoan ngudi ding dén thiét bi lap
trinh dugc c6 thé nhan dién duy nhit khic. Can nhéc chinh & day 1a kha nang ma
céc thiét bi 14p trinh dugc c6 thé nhan dién duy nhét bi phd bo. Két qua 1a, cac
lién két dugc thiét 1ap, c6 thé dugc x6a sach cho giao dich boi thiét bi 13p trinh
duoc c6 thé nhan dién duy nhét, c6 thé dong bang, ngay khi thiét bi pha bd, don
gian 12 khong c6 cach nao tuyén bé ring cac thiét bi khac duoc phép thiét 1ap cac
lién két méi. Céc tai khoan ngudi ding c6 thé gitip vuot qua vén dé nay. 7

Do thuc té 12 & cung thoi gian nhiéu nhit mot thiét bi l4p trinh duoc c6 thé
duoc két ndi v6i san phém vat Iy cu thé (tao thanh ddi tuong co thé nhan dién
duoc duy nhét), xuat hién nhidu tng dung;

e Doi quyén s& hiru. Néu mot thiét bi 14p trinh dugc dugc két ndi hoic dugc
lién két v6i san phdm vat 1y, n6 “so hitu” san pham. Két qua 13, néu thiét bi 1ap
trinh dugc khac két ndi véi san phdm (bing cach thiét 1ap lién két), thi c6 n6
quyén s& hiru. V& ban chét, phai dinh nghia cac quy tic & ddy, ching han, thiét
bi 14p trinh dugc co6 thé chi két ndi véi san phém vét Iy mién 1a khong thiét bi lap

trinh dugce nao khac dugc két ndi hodc két ndi mai ty dong triét tiéu két ndi ci.
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V& mit k§ thult, ving céc lién két hop 1 phai dugc duy tri, tbt hon 14 trong co
s¢ dit liéu tép trung.

e Céc vu diém ngin han. Lién két gitra san pham vt Iy va thiét bi 1ap trinh
dugc chi hop 18 trong chu ky thoi gian cu thé trude khi dimg. Thiét bi lap trinh
duge c6 thé truy nhap ndi dung sb dugc ding ky véi san phdm vit Iy trong chu
ky thoi gian cu thé. Néu khoang thoi gian nay troi qua, thi ching han n6 c6 thé
quét lai san phadm dé c6 khe thoi gian khac. Vi du kha dé sé& 1a truy nhap 24h Wi--
Fi, dugc kich hoat bing cach quét san phém dong vai tro 1a token (thé), dugc dat
trong khu vuc giéi han vé& mit vat 1y, ching han, trong phong khach san.

o Token gi6i han vé& mit vat ly; Dac dbi tugng vat Iy trong khu vire gidi han
vé mit vat Iy. Chi ngudi duoc phép vao khu vuc gi6i han v& mit vat 1y c6 thé
xé4c thire dbi tuong token va do vay chi nhitng ngudi duge phép truy nhap dich
vu s cu thé (tre 13, cb dac quyén truy nhdp vao dich vu qua lién két vai dbi

tuong vat 1y).

Céc truong hop st dung

Poan sau nén hd trg hiéu sang ché va trinh bay cac truong hop sir dung, lgi
ich nao c6 thé c6 bang cach sir dung sang ché. Cé hai phén loai truong hop st
dung chinh va céc loi ich lién quan. Trude hét, dic quyén dé thuc thi hoic kich
hoat viéc thuc thi chuong trinh may tinh doi héi su c6 mit cua dbi twong vat Iy
va thit hai, ring ciu néi bao mat gitra thé gici vat Iy va thé gi6i sd co thé duoc
thiét 1ap, tic 13, dbi twong nay duoc ding ky véi dic quyén truy nhap chuong
trinh may tinh, hoat dong nhu la biéu dién dang sb cia d6i tugng. Mot cach triru
turong, diéu nay cho phép mang mady tinh lién két véi biéu dién dang s cta dbi
tuong phi may tinh.

Phin chira cip phép: Déi tugng vat Iy nhan dién dugc duy nhét c6 thé 1a
phan chira cip phép. Xem xét cong ty mudn phan phéi cac san phdm clia minh
khong phai & dang vét 1y, ma thay vao d6 phan phbi nguyén liéu thd va cip phép
cho ngudi mua nguyén lidu thd thay ddi hinh dang ctia n6. Cu thé 13, xem xét
muc 3D. Néu cong ty ban myc 3D, bao bi muc (=déi tuong cb thé nhan dién

duoc duy nhét) c6 thé duogc trang bi bang thiét bi bio mat khéng sao chép duoc
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6 va b0 nhan dang dbi tuong 7. Chéng han, néu may in 3D (hodc may tinh dugc
gén véi no) dugce tao cAu hinh d 1 thiét bi 18p trinh duge 5 theo séng ché, bao
bi muyc c6 thé truyén gidp phép dé truy nhap (va in) cac mau 3D cu thé (=dic
quyén). Sau do6, ngudi mua loai muc cu thé c6 thé truy nhdp céc mau nay, duoc
nhén dién tir bd nhan dang dbi tuong 7. Diéu nay c6 thé bao vé nhan hiéu, dbi
v&i chét ﬁéu muec chit luong cao cu thé v&i cac mau 3D cu thé bi nhai véi muc
chét lugng thip hon (ré hon). Két qua 13, cdc mAu 3D chi truy nhap duge véi
Inucsokhépfﬁubnghqps&dungnaycéthéduqclmnthkhﬁngvéinubnghqp
st dung bat ky, trong d6 noi dung s6 cu thé, ching han chuong trinh mdy tinh,
nén chi truy nhap dugc két hop véi dbi tugng vat ly cu thé. Vi du minh hoa khéc
c6 thé 13 ban cdc mit hang ngudi ham ho vat 1y, ching han guom c6 trong trd
choi mdy tinh, trong d6 ngudi mua mat hang vat ly c6 thé lién két ngudi ding
hodc nhan vit ciia minh trong tro choi mdy tinh (chuong trinh méy tinh) véi dbi
tuong vat Iy nhén dién duoc duy nhét va do vay s& c6 dic quyén sir dung biéu
din dang s ctia thanh guom nay trong trd choi.

Sang ché dé xuét kha ning doi quyén sé hiru sb ctia dbi tuong vét ly. Két
qua 13, truyén quyén s& hitu sd ¢6 thé duoc gin véi truyén d6i turong vat Iy. Mot
cach lan Iuo’t, céc giao dich sb c¢6 thé dugc kiém ching bang cach kiém tra trang
thai quyén s& hitu s6 hién tai ciia dbi tugng. Vi du ndi bat 1a xe dap hodc 6t6 cii
(d61 tuong vat 1y). Cac ddi twong do 1a cac dbi twong thudng xuyén cho ké trom
va thuong nguoi mua xe dap hodc 6 t6 cli khong thé bao liéu c6 phai dang mua
xe an cip hay khong, tirc 13, ngudi ban khong phai 12 chu s¢ hitu hgp phép, hodc
liéu ngudi ban ¢6 hop phap khi ban 6t6 nay khong. Trong trudng hop nay c6 thé
¢6 loi, néu ngudi mua 6 t6 méi tir nha may doi quyén s& hitu theo sang ché.
Ngudi chi hop phap lién két thiét bi 1ap trinh dugc c6 thé nhan dién duy nhat 5
cua minh (ho#c tai khoan lién quan dén thiét bi 18p trinh dugc co thé nhan dién
duy nhét) v6i ddi tuong vat Iy nhén dién dugc duy nhét. Néu anh ta chuén bi ban
6td clia minh, thi anh ta c6 thé giai phdng quyén sé hitu da doi, tic 13, anh ta vo
hiéu hoéa lién két véi thiét bi 1ap trinh dugc c6 thé nhan dién duy nhét 5. Sau d6
trude khi mua, nguoi dung duge thong bao doi quyén sé hiru ciia 6t6 (d6i twong

vat 1y) véi thiét bi 1ap trinh dugc c6 thé nhan dién duy nhat 5 ctia minh, tic 13,
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anh ta cb ging lién két thiét bj 1ap trinh duoc 5 ctia minh vé6i dbi tuong vat Iy ma
anh ta chudn bj mua. Néu khong thé doi quyén sé hiru, tirc 13, do van c6 lién két
hop 1€ gifta db6i trong vat Iy mong mudn va thiét bi 14p trinh dugc c6 thé nhan
dién duy nhét 5 khac, thi diéu nay c6 thé chi bao ring phién nay khong hop phap,
tire 13, 6t6 nay co6 thé 13 6t6 an cip. Trong thiét 14p mong mudn, tic 13, viée tat
ca 6td hodc it nhat tat cﬁ 6t6 ciia nhan cu thé, diiqc trang bi theo sang ché, diéu
nay nghia 1a lich s s& hitu lién tuc co thé thu duge. Mién 13 xe méi van doi
quyén s¢ hitu, tic 13 khéng c6 lién két hop 18 nao dugc dang ky, vé mit tiém
ning didu ndy c6 thé ting dang ké khé khan khi thoa thuan hang in cip, do giao
dich hang vat Iy ¢6 thé d& duoc kiém tra boi ngudi mua trude khi thuc hién giao
dich.

Nhu d6i vé6i céac giao dich, nhwr 13 nhét ky giao dich, lich st s& hitu don gidn
c6 thé duge duy tri hodc giao dich khéac tao thanh, ma ddm bao tinh toan ven, c6
thé dugc str dung 1am co s dit lidu @& luu trir cc lién két, ching han cac chudi
khdi, cling ¢6 thé dugc phan tan gitta nhidu thiét bi 1ap trinh duge 5 thay cho co
s dit lidu tap trung (tin cdy) giit céc ban ghi.

Vi du khéac (khéng dugc chup) ¢ thé 1a xdy dung cac dich vu thanh toén
truc tuyén khac trong mua sém true tuyén. Loi ich 16n nhét & déy lai 14 cho giao
dich gifta ngudi mua va nguoi ban khong tin cdy hodc ngugc lai, tirc 13, céc giao
dich db cii. Co sé dit liéu 9 dong vai trod 13 trung gian tin ciy trong truomg hop
ndy. Ngudi ban, s& hitu hgp phap dbi twong c6 thé nhan dién duge duy nhit 3
qua lién két 4 hop 18, thiét 1ap lién két 4 & trang thai bao hiéu ring anh ta sin
sang truyén dbi tuong. B6 nhan dang giao dich ¢6 thé dugc cdp, ma anh ta c6 thé
truyén nh& phuong tién vién thong dén ngudi mua dbi trgng. Sau dé ngudi mua
c6 thé k§ quy tién & trung gian tin cdy, duoc lién két vai thiét bi 1ap trinh dugc 5
ctia nguoi mua va bd nhdn dang giao dich. Sau d6, trung gian tin cdy bao hiéu
ngudi ban rang tién da ky quy, cho phép anh ta thuc sur chuyén dbi twong vt Iy
dén nguoi ban, ching han, qua dich vu buu dién. O diém nay, tién k§ quy & bén
ty théc tin cdy ciing nhu chinh x4c c6 mot thiét bi 14p trinh dugce ¢ thé nhan
dién duy nhét duoc ding ky trude, ma c6 thé doi quyén so hitu cia dbi tugng vat

Iy. T4t ca cac lién két khac s& khong duoc chap nhan boi trung gian tin cay, tirc
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13, bén thir ba khong hop phéap khong thé doi quyén sé hitu. Néu ddi twong vat
Iy duge nhan béi ngudi mua, anh ta c6 thé kiém tra diéu kién va néu théa man,
anh ta c6 thé doi quyén sé hitu, tirc 13, anh ta lién két thiét bi lap trinh dugc co
thé nhan dién duy nhét 5 cta minh v6i bd nhan dang d6i tuong 7. Viéc thiét 1ap
lién két 4 méi kich hoat trung gian tin cdy chuyén tién dit coc cho ngudi ban va
giao dich hoan thanh. Néu ngudi mua théng hai long véi tinh trang cua hang
nhan dugc, anh ta c6 thé giri lai cho ngudi ban. Néu ngudi ban nhan duge yéu
cAu doi bdi thuong, anh ta cé thé x4c nhan viéc nhan hang béng cach doi lai
quyén s& hiru. Didu nay khién trung gian tin cdy, tic 13, co s& dit lidu 9, chuyén
lai tién dit coc cho ngudi mua va ngudi ban lai hoan toan tu do loai bd dbi tuong
vat Iy. Thiét 1ap nay c6 thé duge truyén dén cac qué trinh mua/thanh toan batky,
trong d6 hai nha thau khong lién lac truc tiép, tirc 13, giao dich nay khong thé bi
hiry bé hodc kiém chiing ngay 14p tirc.

Céc truong hop st dung khéc ‘xuét hién, c6 thé thong qua viéc doi hoi do 14n
can vat Iy giira thiét bj 14p trinh dugc c6 thé nhan dién duy nhét va dbi tuong. Do
vay, cac rang budc vat ly dugc ap dung cho d6i tuong ddng thoi rang budc viée
str dung hodc thuc thi cac dic quyén dugc gan. Ching han, viéc phat lai budi hoa
nhac truc tiép nén truy nhap dugc cho riguf&yi ¢6 mat trong khan gia. Piéu nay c6
thé dugc thuc hién bing cach dat dbi trong khong di chuyén trong khan phong,
trong do6 chi nguoi mua vé méi duge vao. Sau do nguoi ta co thé lién két cac
thiét bi 1ap trinh dugc c6 thé nhan dién duy nhat 5 ctia ho, tirc 13, dién thoai thong
minh, v6i d6i tugng khong di chuyén qua bd nhan dién cia ddi tugng 7. Ngay
khi lién két 4 dugc tao, thiét bi 1ap trinh duoc 5 cu thé dugc lién két véi ddi tuong
khong di chuyén c6 thé nhan dién duge duy nhét 3 ¢6 thé truy nhap ban ghi clia
budi hoa nhac truc tiép (dac quyén truy nhép tép tin hoic dong), trong khi khong
th8 truy nhap ban ghi tir thiét bi khac bét ky, khéng thé duoc lién két véi ddi
twong khong di chuyén do diéu khién truy nhap vét ly. Truong hop st dung nay
¢6 thé duge khai quat hoa 1én Gng dung bat ky, trong d6 do 1an can vat ly giita
thiét b l4p trinh dugc c6 thé nhan dién duy nhét 5 va d6i tugng vat Iy ¢6 thé cho
phép thiét bi 14p trinh dugc ¢6 thé nhan dién duy nhat 5 thyc thi dic quyén (ching
han, thuc thi chuong trinh may tinh, truy nhép tép tin hodc co s& dit li€u, hodc
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phat nhac hoic dong video). Két qua 13, ching han, thuc thi chuong trinh may
tinh c6 thé bi giéi han bing cach st dung cac bién phép giéi han vat Iy dén dbi
trgng kich hoat. Piéu nay ciing c¢6 thé dugc st dung dé kich hoat chuong trinh
mAy tinh, do né yéu ciu rang it nhit dbi twong vat 1y, déng vai trd 1a khéa, dugc
truyén dé cho phép chuong trinh may tinh dugc thuc thi trén thiét bi 14p trinh
dugce ¢6 thé nhan dién duy nhét 5 cu thé. Két qua 13, >séng ché c6 thé duoc téh
dung dé chbng lai an cp phan mém bing cach sir dung token vat ly khong sao
chép dugc dé kich hoat phan mém.

Céc trueong hop st dung bb sung ciia sang ché:

e Xac thuc cac thanh toan thé ghi ng, béng cach thu duogc dic quyén st
dung thé ghi ng (d6i twong c6 thé nhan dién dugc duy nhit) theo sang ché:

Khe manh hon ma bao mat ba s va tha tuc kiém chimg “hop 1& cho dén
khi”, vén 12 hién dai nhét trong nhiéu giai phép thanh todn ngiy nay. Viéc ngin
ngtra st dung khong hgp phép thé ghi ng (ma khong cé thé ghi ng thuc sy bi
danh cip tir cha thé), hién tai 1a hoan toan ¢6 kha ning bang cach chi biét sd.

o Gidi han truy nhép vt ly (ching han, do khoa riéng tu, mé& khoa tai lidu
trong ddm may):

Ngudi ding cin c6 khoa vat Iy (d6i tuong c6 thé hhén dién dugc duy nhit)
gén véi thiét bi 14p trinh dugc c6 thé nhan dién duy nhét ciia ho dé c6 cac quyén
dang s6 cu thé, cac tai liéu truy nhap v.v.. Piéu nay c6 thé c6 ich dé chdng lai sur

'mién cudng luu tri¥ tai liéu trong ddm may, do cac tai liéu co thé chi duge truy
nhap cho cac thiét bi gin véi token vat Iy. Mién 13 token vat 1y nay, ching han &
trong két, khong ai c6 thé ma tai liéu; didu nay twong tmg véi trudng hop sir
dung budi hoa nhac néu trén chi tiét hon.

o Quan Iy cac quyén dang sé vét Iy /phuong tién truy nhép khi token vat Iy,
tte 13, dbi tugng cé thé nhén dién duoc duy nhét, c6 mit. Chéng han, chién Iwoc
tip thi ¢6 thé 13: ngudi dung c6 thé truy nhap dich vu (chup anh va dung né trén
v6 dd udng) va mbi 14n ho quét cing vo dd ubng, ho c6 thé thiy lai anh (thu duoc
dac quyén dé truy nhap tép tin anh). Ma khong c6 vo do ubng, ho khong thé thiy
lai &nh. Do vy, anh (= bd nh&, cdm giic) dugc “dung ¢” dbi tuong vét ly, tdng

cuodng gia tri cdm xdc cua doi tugng.
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¢ Quyén hd trg hodc tinh hop 1& cia hop dong hd tro

Nguoi dung ching t6 quyén (ddc quyén) dé tan huéng dich vu ching han hd
trg/bao tri phin mém v.v. bing cich ching té ho mua sén phim gde. Tirc 13, ho
c6 thé thu duge hd tro véi thiét bi 1ap trinh dugc ¢6 thé nhan dién duy nhét chi
néu gin nhu 13 san pham dbc hoic bao bi san phim (d6i trong c6 thé nhan dién
duge duy nhat). o

e Céc tham s6 may méc cho cac tng dung cong nghiép

Khi mua céc cong cu géc, tire 13, cac chi tiét dém cacbua cho may khoan v.v.,
quét bao Bi cho phép ngudi dung truy nhdp cic tham s6 may tdi wu ching han
téc d6 khoan v.v. va/hodc may tr diéu chinh ty dong. Diéu nay tuong tu trudng
hop st dung muc 3D néu trén.

Fig.6 minh hoa phuong phép theo phuong 4n thire hién dugce uu tién. N6 thé
hién cac nguyén 1§ co ban dugc bao gbm khi ngudi ding mudn thue hién “Hoat
dong A” 14y 1am vi du v6i thiét bi 14p trinh dugc c6 thé nhan dién duy nhét cla
n6. Hoat dong nay co thé ching han 1a viéc thuc thi chuong trinh may tinh, truy
nhép tai liéu v.v.. Hoat dong nay doi hoi ngudi dung c6 déc quyén thuc hién n6
(tire 13, hoat ddng nay 4p dung céc giéi han truy nhép véi thiét bi l4p trinh duoc
¢6 thé nhan dién duy nhét thuc hién n6). O bude thi nhit 101, bd nhén dang d6i
twong duy nhét 7 va thiét bi bio mat khong sao chép dugce 6 dugc chup béi thiét
bi lap trinh dugc 5, tirc 13, it nhdt mot anh cia bd nhan dang déi tugng duy nhét
va cta thiét bi bao mat khong sao chép dugce 6 duge bt, chrfmg han, véi camera
cta thiét bi 14p trinh duoc 5. O budc tiép theo 102, thiét bi bio mét khong sao
chép dugc 6 dugce xac thuc dua trén dir liéu dugce bat. Cu thé 13, biéu dién dang
s6 duge trich rat tir it nhit anh duoc chup. Mot kha ning xéac thuc thiét bi bao
méat khong sao chép dugc 6 1a: dé yéu cAu budc 103 tham chiéu cta biéu dién
dang s6 cua thiét bi bao mét khong sao chép duge tir co s& dir liéu béng cach s
dung bd nhén dang ddi trong duy nhat (ttc 13, truy van co s dit lidu cho cac
biéu dién dang sb dug’é lién két v6i bd nhan dang dbi tugng duy nhét); dé trich
rut bude 104 cac dic tinh riéng biét cua thiét bi bao mat khong sao chép duge 6
tir anh duoc chup, x4c dinh biéu dién dang sb cta thiét bi bao mat khong sao

chép dugc 6 va so sanh bi€u dién dang s6 v6i tham chi€u dugce yéu céu. Néu so
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sanh nay thanh cong budc 105 (trc 13, so sanh nay xac dinh so khép), do 1an cin
vét ly gitra thiét bi 1ap trinh dugc c6 thé nhan dién duy nhét va dbi tugng c6 thé
nhan dién dugc duy nhét dugc dam bao. Mot cach tuy chon, céc diéu kién truéce
khéc (ching han viéc vi tri dia Iy hodc cac phﬁn doc bd cam bién khic cia thiét
bi 14p trinh dugc trong khoang chip nhan dugc dinh trudc) c6 thé duge thure hién

& bude 106 trude khi xdc thue thiét bi bao mat khong sao chép dugc. Néu thiét
'bi bao mat khéng thé duoc x4c thuc, thi tuc ndy bi hity bd ma khong thiét 14p
~ lién két méi. Sau d6 n6 dugc kiém tra & bude 107 licu lién két méi gitra ddi
tuong c6 thé nhan dién dugc duy nhat 3 va thibt bi Iap trinh dugc c6 thé nhan
dién duy nhit 5 ¢6 duoc phép, tirc 1a ¢6 thé. Ching han, didu nay c6 thé khong
dung & bude 106 néu chi mot thiét bi ¢ thé dugc dang ky véi dbi tuong va da la
lién két hop 16. Trong vi du nay, d& x4c dinh liéu lién két méi c6 duoc phép
khong, cac ché db lien két duoc phép dugc yéu clu & budc 108 tir co s& dix liéu
bang cach st dung bd nhan dang ddi tuong duy nhét 7. Ché do lién két xac dinh
chinh sach lién két, chéng han, cac lién két én dinh, cac lién két tam thoi, céc
lién két gidi han sb lugng, cac lién két mot 14n st dung, v.v.. Néu lién quan dén
ché dd lién két dugc xac dinh, cac lién két hién tai bao gdm bd nhan dang dbi
tugng duy nhit 7 dugc yéu ciu & budce 109 tir co s& dit liéu. Dua trén ché d6 lién
két va mot cach tiy chon, két qua cua yéu ciu nay, duoc xac dinh & bude 110
lidu lién két méi c6 dugce phép khong. Trong trudng hop lién két duge phép &
buée 111, & bude tiép theo 112 lién két duoc thiét 1ap bang cach huu trit lién két
gitta bd hhén dang thiét bi duy nhét 8 va bo nhan dang ddi tugng duy nhit 7 trong
co s& dit liéu 9. Céc dic quyén 2 duoc lién két v6i bo nhan dang dbi tuong duy
nhat 7 hién ciing kha dung cho thiét bi l4p trinh duoc c6 thé nhan dién duy nhét
5. Néu nguoi dimg ¢ ging thuc hién hanh dong A, tit ca cic dic quyén duge
lién két voi thiét bi 14p trinh dugc c6 thé nhan dién duy nhit 5 duoc thdm dinh &
bude 113, tirc 12 liéu it nhat mot ddc quyén c6 phai 12 quyén thuc hién hanh dong
A. Chéng han, dua trén tAt ca cac lién két 4 bao gém bo nhén dang thiét bi duy
nhét cia thiét bi 1ap trinh duoc lién két v6i cac bd nhan dang dbi tuong duy nhét
va céc déc quyén duge lién két v6i cac bo nhan dang d6i tuong duy nhit dugce

lién két duoc x4c dinh & bude 114. Sau d6 cac dic quyén duoc lién két duoc
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truyén & bude 115 dén thiét bi l4p trinh dugc va duge x4c dinh liéu ching bao
gdm dic quyén thuc hién hanh dong A. Néu didu nay ding & bude 116, thi hanh
dong A c6 thé dugc thuc thi & bude 117 béi thiét bi 1ap trinh dugc 5, ching han,
chuong trinh may tinh dugc chay hodc dich vu hodc hanh dong dugc kich hoat
qua thiét bi 1ap trinh dugc c6 thé nhan dién duy nhit. Trong trudng hop mot trong
céc bude kiém tra 102, 107, 113 thit bai, hanh dong A khong thé dugc thuc thi
va thibt bi 14p trinh dugc c6 thé nhan dién duy nhét ¢6 thé hién thi & budc 118
thong diép hodc ma 151 chi béo ph?m sai hodc tai sao hanh dong A khong thé duge

thire hién.
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YEU CAUBAO HQ
1. Hé théng (1) quéan 1y cac dic quyén (2), trong d6 cac dic quyén (2) dugc gén
cho céc d6i trong 6 thé nhan dién duoc duy nhat va lién két (4) gitta dbi twong
c6 thé nhan dién duoc duy nhét (3) va thiét bi l4p trinh duge c6 thé nhan dién
duy nhét (5) dugc thiét 14ap, trong d6 lién két dugc thiét 1ap (4) cho phép thiét bi
1ap trinh dugc ¢ thé nhén dién duy nhat (5) tin dung it nhit mot phan cla cac
dic quyén (2) duoc gan cho @6 trong c6 thé nhan dién duoc duy nhét (3) va
trong d6 lién két (4) dugc thiét 1ap vdi tap cac didu kién trude, trong d6 it nhat
diu kién trudc vé do 14n cin vat ly giira d6i tuong 06 thé nhan dién dugc duy
nhét (3) va thiét bi 14p trinh dugc c6 thé nhan dién duy nhét (5) dugc kiém chimng
va dbi trong c6 thé nhan dién dugc duy nhét (3) bao gdm thiét bj bao mat khong
sao chép duoc (6), ma dugce dang ky véi dbi tuong cb thé nhan dién dugc duy
nhét (3) va ¢6 thé duoc st dung d& kiém chimg d6 1an can vat Iy gitra déi tuong
c6 thé nhan dién dugc duy nhét (3) va thiét bi l4p trinh duoc c6 thé nhan dién
duy nhit (5) bing cach xé4c thuc thiét bi bio mat khong sao chép dugc (6) nho
phuong tién xac thuc quang hoc, trong do it nhét mét phan ciia qua trinh x4c thuc
dugc thuc hién bi thiét bi 14p trinh duge ¢6 thé nhan dién duy nhat (5).
2. Hé théng (1) theo diém 1, khac biét & chd, mot hodc nhidu nhém cac didu kién
trude bd sung duge kidm ching dé thiét 1ap lién két, nhém céc diéu kién trude
bd sung nay bao gdm: vi tri dia ly cta thiét bi 1ap trinh dugc c6 thé nhan dién
duy nhét (5) trong khu vuc dia Iy duge dinh trudce; hogc dit liéu khac ma c6 thé
duoc truy xuét tir cac bd cam bién hoéc bo nhé cua thiét bi 1ap trinh dugce co6 thé
nhén dién duy nhét, trong d6 lién két (4) chi c6 thé dugc thiét 1ap, néu dir lidu
ndy tuong tmg vé6i cac gia tri dugce tién cu hinh cu thé.
3. Hé théng (1) theo diém 1 hodc 2, khac biét & chd, cac dic quyén (2) dugc luu
trit trong co s& dit liu tdp trung hodc phan tan (9).
4. He théng (1) theo mét trong cac didm 1 dén 3, khac biét & chd, dic quyén (2)
14 quyén truy nhdp chwong trinh may tinh, ma c6 thé dugc thuc thi trén thiét bi
13p trinh dugc (5), hodc quyén kich hoat thue thi chuong trinh méy tinh trén thiét
bi thir ba, cu thé 12 trén mdy chu, véi thiét bi 1ap trinh dugc ¢6 thé nhan dién duy

nhét (5) vi/hodc quyén dé thiét 1ap lién két (4).

-30-



41395

5. Hé théng (1) theo mét trong cc diém 1 dén 4, khac biét & chd, dic quyén (2)
cAp truy nhdp vio co s& dit lidu va cho phép thay dbi cac phép gan dic quyén.
6. Hé théng (1) theo mot trong cac diém 1 dén 5, khac biét & chd, cac lién két
duge thiét 1ap (4) duoc ghi nhén trong co s& dit liéu phén tén hoic tap trung (9).
7. Hé théng (1) theo diém 6, khac biét & chd, co s& dit liéu (9) bao gdbm cau triic
chudi khéi.

8. He théng (1) theo mot trong cac diém 1 dén 7, khéc biét & chd, thiét bi bao
mat khong sao chép duoc (6) bao gdm céu triic ba chidu c6 phén tan ngiu nhién
ctia cac dac tinh quang hoc phu thudc phéi canh duge dang ky véi bd ﬁhan dang
d6i tuong (7) va thiét bi 14p trinh duoc ¢ thé nhan dién duy nhat (5) bao gdm
camera c6 thé dugc sir dung dé chup it nhét hai anh cia thiét bi bao mét khéng
sao chép duoc (6) tir it nhét hai phdi canh khac nhau hodc véi hai diéu kién chiéu
sang khac nhau.

9. Hé théng (1) theo mét trong cc diém 1 dén 8, khac biét & chd, dbi tugng c6
thé nhan dién dugc duy nhit (3) bao gdbm bd nhan dang dbi tugng duy nhét (7),
trong d6 bd nhan dang dbi tuong (7) duoc ma héa & dinh dang ngudi doc dugce
hodc méy doc dugc, cu thé 1a dudi dang ) dang s6 hodc sb chit cai hoic duéi
dang m& vach hodc ma hai chiéu.

10. Hé théng (1) theo mdt trong cac diém 1 d&én 9, khac biét & chd, lién két gitra
d6i tugng ¢ thé nhan dién duoc duy nhét (3) va thiét bi 1ap trinh dugc c6 thé
nhan dién duy nhit (5) bao gém hai hodc nhiéu lién két trung gian dugc két ndi,
cu thé 13 lién két trung gian thir nhit giira d6i tuong c6 thé nhén dién dugce duy
nhat (3) va tai khoan ngudi ding va lién két trung gian th hai gitra tai khoan
ngudi ding va thiét bi 14p trinh dugc ¢6 thé nhan dién duy nhét (5).

11. Phwong phap thu thap céc dic quyén (2) v6i thiét bi 1ap trinh duoc (5) c¢6 bd
nhan dang thiét bi duy nhét (8), phuong phap bao gdm cac buéc:

— chup it nhét hai anh bang thiét b l4p trinh dugc (5), trong d6 it nhat mot
anh chup b6 nhan dang d6i tuong duy nhat (7) clia dbi tugng (3) va it nhét hai
anh chup thiét bi bao mat khong sao chép dugc (6) cua dbi tuong (3);

— x4c thuc thiét bi bao mét khong sao chép dugce (6) dya trén it nhét hai anh

néu trén;
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— néu tht ca cac diéu kién truée cla tap cac diéu kién trude duge dép ung,
thi thiét 1ap lién két (4) gitra bd nhéan dang thiét bj duy nhit (8) va bd nhan dang
dbi tugng duy nhét (7), trong d6 tap cac diéu kién truée bao gdm it nhat didu
kién truéc ma thiét bi bao mat khong sao chép duoc (6) c6 thé duge xac thue,

trong d6 mdt hodc nhidu dic quyén (2) dwoc dinh trude va lién két véi bo
nhén dang dbi twong duy nhét (7),

trong d6 it nhit mot phan ctia mot hodc nhidu dic quyén (2) dugc cap cho
thiét bi 14p trinh duoc (5) bat ky c6 bd nhan dang thiét bi duy nhit (8) dugc lién
két v&i bo nhén dang d6i twong duy nhét (7).
12. Phuong phap theo diém 11, khac biét & chd, viée xac thuc thiét bi bao mat
khong sao chép duoc (6) bao gdm céc bude:

— trich rut biéu dién dang s6 ctia mdt hodc nhiéu déu hiéu bao mit quang
hoc tir it nhét hai anh néu trén;

— so sanh biéu dién dang sé nay vé6i tham chiéu;

— x4c thuc thiét bi bao mat khéng sao chép dugc (6) néu biéu dién dang s
so khép tham chiéu.

13. Phuong phap theo diém 12, khéc biét & chd, viée x4c thuc thiét bi bio mat
khong sao chép dugce (6) bao gbm budc:

— thu dugc tham chiéu tir co s& dit liéu (9), tot hon 12 bang cach truy van co
s& dit liéu (9) v6i bo nhan dang dbi tuong duy nhét duge chup (7)'.

14. Phuong phap theo mot trong cac diém 11 dén 13, khic biét & ché:

— trudce khi thiét 1ap lién két (4) gifta bd nhan dang thiét bi duy nhat (8) va
b nhan dang dbi tuong duy nhat (7), x4c dinh liéu bd nhan dang dbi tuong duy
nhét (7) da duogc lién két véi mot hogic nhidu b nhan dang thiét bi duy nhat khac
nhau (8) khong;

— thiét 1ap lién két (4) giita bo nhan dang thiét bi duy nhét (8) va bd nhan
dang d6i tuong duy nhét (7) chi néu bd nhan dang dbi tuong duy nhat (7) khong
duoc lién két véi bo nhan dang thiét bi duy nhét khac nhau (8) bat ky.
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