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(54) THIET BI TRUYEN THONG VA PHUONG PHAP PIEU HANH THIET BI
TRUYEN THONG
(57) Sang ché dé xuat thiét bi truyén thong (405) bao gém mdi trudng vat chira voi nhidu
vat chua (Fig.4, cac vat chira 1-x) ma moi trong s6 chung c6 mot hoac nhiéu tng dung
(Fig.4, UNG DUNG 1.1-x.p) va mdi trong s ching co thé két ndi dugc voi lat mang
(Fig.4, cac lat 1-x), va bé quan ly vat chura (Fig.4, bo quan ly vat chira) dugc tao két cau dé
diéu khién su truyen thong gilta cac ung dung va cac lat mang, trong d6 by quan 1y vat
chtra ngan su truyén thong giita tmg dung thir nhat trong vat chira thir nhét va ung dung tht
hai trong vat chtra thir hai.
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Linh vwe k§ thuit dwge dé cap

Sang ché dé cap chung dén vién thong. C4c phuwong an nhét dinh dé cap cu thé
hon dén céc khai niém nhuw cac lat mang, cac vat chira, va UE (user equipment - thiét
bi nguoi dung).

Tinh trang ky thuit ciia sang ché

Lat mang la mang logic, dién hinh 13 phuc vu khach hang hodc muc dich kinh
doanh dugc dinh nghia. L4t mang c6 thé c6 dang, vi du, phﬁn mang hodc mang con.
Lat mang dién hinh 13 bao gdm tap hop cua cac tai nguyén mang duogc yéu ciu ma
duoc tao két cdu cling nhau. Chang han, céc tai nguyén mit phing ngudi dung va mit
phang diéu khién 1a phan cua 14t mang.

Lat mang c6 thé, trong cac ngit canh nhét dinh, dugc tao ra, thay dbi hoic bién
d6i nhd cac chire ning quén ly. Céc chirc ndng nhu vay c6 thé dugc thuc thi béi vi du
quan ly tinh di dong, quan ly phién, quan 1y nhan dang, quén ly truy nhap. Ngoai ra,
1at mang dién hinh 13 dwoc thuc thi ddu-dén-dau trong nha cung cip. Piéu nay c6 nghia
1a tit ca thuc thé mang dugc yéu cdu cho sy truyén thong diu-dén-dau gitta RAN
(Radio Access Network - Mang truy nhap radio) va cac cong ndi véi cac mang khac
1a phan cua 14t (hodc dugc chia sé trong sb nhidu 14t, vi du déi tuong AMF don c6 thé
duge st dung cho nhiéu 14t b6i cing UE).

Lat mang n6i chung 1a hoat dong nhu bd cho phép cua cac dich vu, va khong
phai chinh dich vu. Chéng han, 14t c6 thé cho phép dich vu thoai hodc bang rong di
dong, nhung ndi dung duoc truy nhdp qua may chi IMS (Multimedia Subsystem - Hé
théng con da phuong tién) IP (Internet Protocol - Giao thirc Internet) bat ky hodc bang
rong di dong can thiét cho dich vu thoai khong phai 13 phdn cta 14t mang. Céc tai
nguyén cia lat mang c6 thé 1a vat Iy hoic 4o, va ching c6 thé duoc 1am thanh chuyén
dung hodc dugc chia sé. Vi dy, cac phan ciia nat RAN yéu cu phén cing (nhu céc
dng ten), va cac phan khéac c6 thé duoc thuc thi nhu phan mém trong mai truong dugc
40 hoa, va ca hai ¢6 thé dugc chia sé béi nhidu thiét bi va cho nhidu lat. Céc vi du khac

bao gom cac chirc nang mang 16i nhw UPF (user plane functions - cdc chirc nang mit
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phing ngudi ding) ma c6 thé duge thuc thi trong moi trudng dugce 4o hda va chi duge
tao dbi tugng cho lat cu thé. Lat mang no6i chung la doc lap vé logic hodc dugc cach ly
khoi cac 14t mang khac, médc du cac 1at mang khac nhau cé thé chia sé cac tai nguyén
mang. Ngodi ra, 14t mang c6 thé tich hop céac dich vu tir cdc nha cung céap khac véi nha
cung cép dang diéu hanh lat mang, ma co thé tao thuan loi cho, vi du, su tap hop va
chuyén ving.

Hinh vé (Fig.) 1 minh hoa hé théng 100 vi du trong d6 mang truyén thong 105
cung cip cac dich vu/san phdm 110 cho céc nguoi dung (vi du cac doanh nghiép, khach
hang, v.v.) thdng qua cac 1at mang 125.

Tham chiéu dén Fig.1, mang truyén thong 105 bao gdm céc tai nguyén/thanh
phan 115, cac 14t mang 125, va phan quén 1y 14t mang 120. Trong vi du nay, céac tai
nguyén/thanh phan 115 c6 thé bao gbm vi du céc tai nguyén truy nhap, céc tai nguyén
véan chuyén, cic tai nguyén ddm may, cac chltc ndng mang, va quan ly mang. C4c tai
nguyén/thanh phﬁn 115 dugce st dung béi céc lat mang 125, dudi su diéu khién cua
phan quan 1y 14t mang 120, d& cung cAp cac dich vu/san pham 110 cho cac ngudi dung.
Trong vi du ndy, cac dich vu/san phdm 110 c6 thé bao gbm vi du mang MBB (logical
mobile broadband - bang rong di dong logic), mang doanh nghiép, hodc MDN (mobile
data network - mang dit liéu di dong) logic. Viéc str dung cac lat mang 125 cho phép
cac dich vu/san phidm khac nhau duoc cung cp cho cac nguoi dung khac nhau theo
kiéu duoc cach ly, ma c6 nghia 1a cac dich vu/san pham d6 c6 thé dugc 1am thich ung
dé dap tng cac nhu cdu dic trung cua cac nguoi dung do.

Ban chit ky thuit clia sang ché

Theo mét sb phuong an cua sang ché, thiét bi bao gém moi truong vat chira bao
gbém nhidu vat chira ma mdi trong sd chiing c6 mét hodc nhiu mg dung va mdi trong
sb ching c6 thé két ndi duoc voi 14t mang, va bd quan Iy vat chira dugc tao két cAu dé
didu khién su truyén thong giflta cdc tmg dung va cac 14t mang, trong d6 bd quan ly vat
chira ngan su truyén thong gifta ing dung thtr nhét trong vét chira thit nhit va ung dung
thir hai trong vat chira thit hai.

Theo cac phuong 4n lién quan nhat dinh, thiét bi con bao gdém céc tai nguyén
thiét bi, trong d6 bd quan ly vat chira diéu khién su truy nhép ctia cac tng dung d6i vai

cac tai nguyén thiét bi.
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Theo cac phuong 4n lién quan nhit dinh, cac Gmg dung trong cic vét chia khac
nhau chia sé cac tai nguyén thiét bi.

Theo cac phuong 4n lién quan nhét dinh, mdi vat chira duoc két hop véi chinh
x4c 12 mot 1at mang tai mot thoi diém. Theo mét sé phuong 4n nhu vy, su két hop giita
vét chira va lat mang bao gdm sir dung APN (access point name - tén diém truy nhap)
chuyén dung cho 14t mang. Theo mét s6 phwong an nhw vy khac, su két hop gitta vat
chira va 1at mang bao gém sir dung su truyén théng dugc mat ma héa gitra vat chira va
lat mang thong qua APN (access point name - tén diém truy nhép) dugc chia sé. Theo
cac phwrong 4n nhur vay khéc nita, su két hop giita vat chira va 14t mang bao gdm sir dung
su tao dwong ham (tunneling) gitra vat chira va 1at mang.

Theo cac phuong &n lién quan nhét dinh, mdi vat chira sir dung eSIM (electronic
subscriber identity module - mddun nhan dang thué bao dién tir) ciia chinh n6 dé truy
nhap cac chimg thu cho s x4c thue va/hodc su cip phép. Theo cac phuong 4n lién quan
khac nhét dinh, it nhét hai trong s6 cac vat chira sir dung cung eSIM (electronic
subscriber identity module - médun nhan dang thué bao dién tir) dé truy nhap cac ching
thu cho su xac thuc va/hodc su cép phép.

Theo cac phwong 4n lién quan nhét dinh, it nhét hai trong s6 cac 1at mang duoc
phuc vu béi cling nha diéu hanh.

Theo cac phuong 4n lién quan nhat dinh, it nhit mot trong sd cac 1at mang twong
g v6i nha didu hanh 2o.

Theo c4c phurong 4n lién quan nhét dinh, bd quan 1y vat chira dinh nghia céc quy
tac cho mdi vat chira va diéu khién su truyén thong gifta cac vat chira sao cho su truyén
thong dugc cho phép giita cac ng dung trong cung vat chtta va dugc ngén gita cac ing
dung trong céc vat chtra khac nhau.

Theo cac phwong 4n lién quan nhét dinh, thiét bi con bao gém céc tai nguyén
thiét bi, trong d6 mdi trong s6 cac vat chira c¢6 chinh sach tao két cAu vat chira ma quan
tri su truy nhap bai vat chira ddi v6i cac tai nguyén thiét bi.

Theo cac phuong an lién quan nhét dinh, cac vat chira diéu hanh song song.

Theo cac phuong an lién quan nhét dinh, thiét bi con bao gdm hé théng diéu hanh
thiét bi, va nhiéu hé thdng diéu hanh vat chira ma mdi trong sb ching dwoc két hop voi

vat chtra tuong ng trong s6 nhiéu vat chira.
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Theo cac phwrong 4n lién quan nhat dinh, bd quan Iy vét chira bao gdm thanh ghi
bao gém thong tin ma nhan dang su két hop gifta cac vat chira va cac 14t mang, céc giao
dién vé phia cac vét chira va cac 1at mang, va bo nhé luu trit cac 1énh duge ma hoa ma
khi dugc thyce thi béi b xir Iy b quén ly vat chira lam cho bd quan 1y vat chira nhan
ban ké cho vat chira thong qua giao dién 14t mang, tao ra it nhat mot vét chira nhu dugc
dinh nghia boi ban ké, tao ra b quy tic cho vat chira dugc tao ra theo céc rang budc
trong ban ke, thiét lap su két ndi giita vat chira dugc tao ra va lat mang tuwong g, va
diéu khién su truyén thong gifra vat chira dugc tao ra va 14t mang twong Gng theo bd quy
tic dugc tao ra.

Theo cac phuong an lién quan nhét dinh, cac 1énh lam cho bd quéan ly vat chira
lwu trit ban ké trong thanh ghi 14t vét chtra cling véi bd quy tic duoc tao ra.

Theo cac phuong an lién quan nhét dinh, céc 1énh 1am cho bd quan ly vat chira
duy tri con tré tip trung vao vat chira biéu thi muc nhép trong thanh ghi lat vat chtra dua
trén su tap trung dwoc cung cip bdi nha didu hanh/ngudi ding, va dwa ra sw wu tién cho
muc nhap duge biéu thi khi danh gia bd quy tic.

Theo mot sé phuong 4n cta sang ché, phuong phap dugce dé xut dé quan ly cac
vat chira trong thiét bi bao gdbm mdi trudng vat chira va bd quén ly vat chira, moéi truong
vét chtra bao gdm nhiéu vat chtra ma mdi trong s6 chung bao gdm mat hodc nhiéu ung
dung, mdi vét chira c6 thé két ndi duoc voi lat mang. Phuong phap bao gdm budc nhan
ban ké cho vat chira thong qua giao dién lat mang, tao ra vat chira theo ban ké, tao ra bd
quy tic cho vat chtra dugc tao ra theo céc rang budc trong ban ke, thiét 1ap su két ndi
gifta vat chtra dugc tao ra va 1at mang tuwong tng, va diéu khién sy truyén thong gitra vat
chira dugc tao ra va lat mang twong tng theo bd quy tic duoc tao ra.

Theo cac phwong 4n lién quan nhat dinh, phuong phép con bao gbm budce luu trit
ban ké trong thanh ghi 14t vat chira.

Theo cac phwong 4n lién quan nhét dinh, phuong phép con bao gbém budc duy tri
con tro tip trung vao vat chira biéu thi muc nhap trong thanh ghi 1at vat chira dua trén
su tap trung dugc cung cAp boi nha didu hanh/ngudi dung, va dé dua ra sy wu tién cho
muc nhép duge biéu thi khi danh gia bd quy tic.

Theo mét sd phwong an ctia sang ché, phuong phap didu hanh thiét bi truyén

thong bao gdbm budc cung cap moi truong vat chira bao gom nhiéu vat chira ma moi
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trong sd chiing ¢6 mdt hodc nhiéu img dung va mbi trong s6 chung c6 thé két ndi duoc
v6i 14t mang, va didu hanh bd quan 1y vat chira dé diéu khién su truyén thong gifta cac
ung dung va cac lat mang, trong d6 bd quan ly vat chira ngan sy truyén thong gitra tmg
dung thi nhét trong vét chira thir nhit va ing dung thir hai trong vat chta thir hai.

Theo cac phuong an lién quan nhét dinh, thiét bi truyén thong con bao gém cac
tai nguyén thiét bi, va phwong phap con bao gdbm budc didu hanh bo quan 1y vét chira
dé didu khién su truy nhép cua cac ung dung dbi v6i cac tai nguyén thiét bi.

Theo cic phuong 4n lién quan nhit dinh, cic ing dung trong cac vét chia khac
nhau chia sé cc tai nguyén thiét bi.

Theo cac phuong 4n lién quan nhét dinh, mdi vat chtra duge két hop véi chinh
x4c 12 mot 14t mang tai mot thoi diém.

Theo cac phuong 4n lién quan nhét dinh, su két hop giita vat chira va 14t mang
bao gdm st dung APN (access point name - tén diém truy nhap) chuyén dung cho lat
mang.

Theo céc phuong 4n lién quan nhat dinh, su két hop giita vat chira va 14t mang
bao gbém sir dung su truyén théng duge mat ma hoa gitta vat chira va 1t mang thong qua
APN (access point name - tén diém truy nhap) duoc chia sé.

Theo cac phuong an lién quan nhét dinh, su két hop gitta vét chira va 14t mang
bao gbém sir dung su tao duong hdm giita vat chira va lat mang.

Theo cac phuong an lién quan nhit dinh, mdi vat chira stt dung eSIM (electronic
subscriber identity module - médun nhan dang thué bao dién tir) ctia chinh n6 dé truy
nhép cac chung thu cho su xac thuc va/hodc su cap phép. Theo cic phuong 4n lién quan
kh4c nhét dinh, it nhit hai trong sd cac vat chia sir dung cing eSIM (electronic
subscriber identity module - mddun nhan dang thué bao dién tir) dé truy nhap cac ching
thu cho su xac thuc va/hodc su cép phép.

Theo céc phwong 4n lién quan nhat dinh, it nhét hai trong s6 cac lat mang duoc
phuc vu boi cing nha didu hanh. Theo cac phuong 4n lién quan khac nhét dinh, it nhat
mot trong s cac 14t mang tuong tng v6i nha didu hanh ao.

Theo cac phwong an lién quan nhat dinh, b quan ly vat chira dinh nghia cac quy
tdc cho mdi vat chura va diéu khién su truyén thong giita cic vat chita sao cho su truyén

thong dugc cho phép gitra cac ung dung trong cung vat chira va dugc ngén gifta cac ung
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dung trong céc vat chira khac nhau.

Theo céc phurong 4n lién quan nhét dinh, thiét bi khong diy con bao gdm cac tai
nguyén thiét bi, trong do mdi trong sb céc vat chita c6 chinh sach tao két ciu vat chira
ma quan tri su truy nhap béi vat chira dbi véi cac tai nguyén thiét bi.

Theo céc phuong an lién quan nhét dinh, cic vat chira didu hanh song song.

Theo c4c phwong 4n lién quan nhét dinh, phuong phap con bao gdm bude nhén
ban ké cho vat chtra thong qua giao dién lat mang, tao ra it nhit mot vat chia nhu duoc
dinh nghia bai ban ké, tao ra b quy tic cho vét chira dugc tao ra theo cc rang budc
trong ban ke, thiét 1ap su két ndi gitta vat chira dugc tao ra va 14t mang tuong Ung, va
diéu khién sy truyén thong gitra vat chira dugce tao ra va lat mang twong Uing theo bd quy
tic duoc tao ra. Theo mot sé phuong an nhu véy, phuong phap con bao gém budce luu
trit ban ké trong thanh ghi 1at vat chita cling v6i bd quy tic duoc tao ra. Theo mot sb
phuong én nhu vay, phuong phap con bao gdm buée duy tri con trd tap trung vao vat
chira biéu thi muc nhép trong thanh ghi 14t vt chira dva trén su tap trung duge cung cip
boi nha didu hanh/nguoi ding, va dé dua ra sy wu tién cho muc nhdp duoc biéu thi khi

danh gia bd quy tic.
M6 ta vin tit cac hinh vé

Céc hinh v& minh hoa c4c phwong 4n duoc lua chon cuia sang ché. Trén cac hinh
v&, cac ky hiéu chi din gidng nhau biéu thi cic ddu hiéu gidng nhau.

Fig.1 1a hinh v& minh hoa hé théng bao gdm nhiéu l4t mang.

Fig.2 14 hinh v& minh hoa hé thong bao gdm thiét bi v&i nhidu vat chira va mang
v6i nhiéu 1at mang, theo phuong 4n cua sang ché.

Fig.3 12 hinh v& minh hoa h¢ théng bao gdm thiét bi v6i nhidu vat chira va mang
v6i nhiéu 14t mang, theo mot phuong 4n khéc cta sang ché.

Fig.4 14 hinh v& minh hoa hé thong bao gdm thiét bi v6i nhidu vat chira va mang
v6i nhidu 14t mang, theo mot phwong 4n con khéc nita cia sang ché.

Fig.5 1a hinh v& minh hoa hé thong bao gdm thiét bi v&i nhidu vat chira va mang
v6i nhiéu 14t mang, theo mot phuong 4n khéc nita ciia sang ché.

Fig.6 1a hinh v& minh hoa hé théng duogc tao két clu dé thuc hién su truyén thong
1at an toan theo phwrong 4n ciia sang ché.

Fig.7 1a hinh v& minh hoa thiét bi theo phwong 4n ctia sang ché.

_7-
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Fig.8 12 hinh v& minh hoa thiét bi v&i bo phan quan Iy vat chira, theo phuong an
clia sang ché.

Fig.9 12 hinh v& minh hoa thiét bi v6i thanh ghi vat chira/ban ké theo phwong 4n
ctia sang ché.

Fig.10 14 hinh v& minh hoa phuong phap didu hanh thiét bi bao gdm moéi truong
vat chira va bd quan ly vat chia, theo phuong an clia sang ché.

Fig.11 14 hinh v& minh hoa phurong phap quan Iy cac vat chira trong thiét bi bao
gdm moi truong vét chira va bd quéan 1y vt chira, theo phuong 4n cia sang ché.
M5 ta chi tiét sing ché

Phan mé t4 sau ddy trinh bay cac phwong 4n khac nhau cua sang ché. Cac phuong
an nay duoc trinh bay nhur cac vi du huéng din va khong duoc hiéu 1a dé giéi han pham
vi cua sang ché. Vi du, cac chi tiét nhat dinh cua cc phuong 4n duge mé ta c6 thé duge

bi€n doi, dugc bd qua, hodc dugc mé rong ma khong 1éch khdi pham vi clia sang ché.

Cac phuong an nhét dinh duoc trinh bay voi nhan biét v& cac thiéu st két hop
v6i cac k§ thut va cong nghé thong thudng, nhu cac vi du sau ddy. Trong cac hé thong
thong thuong, thiét bi cu thé sir dung 1at mang don. Tuy nhién, c6 thé c6 cac ung dung
chay trén thiét bi ma phuc vu cac muc dich kinh doanh khéc nhau. Céc truong hop st
dung nay khong dugc tach biét theo cach rd rang trén thiét bi ciing khong dugc két hop
v6i cac 1at mang dic trung, nhu vy mdi ing dung phai tur bao vé va khong c6 co ché
dé chi dinh wng dung cho 14t cu thé va dé bao dam 1a chi c6 cac ung dung thudc vé
cung 4t dang str dung ciing céc kha ning va c6 truy nhap dén cing dir liéu. Pidu nay

c6 thé tao ra cdc moi quan tdm v€ an toan cho cac doanh nghiép.

Cac phuong 4n nhét dinh ciing c6 thé cung cip céc loi ich khi duge so sanh véi
c4c k¥ thuat va cong nghé thong thudong, nhu cic vi du sau day. Thi nhét, cac phuong
an nhét dinh c6 thé cai thién sy an toan nho, vi du, sit dung cac vat chira dé ngan chan
phan mém doc hai (malware) khéi lan rong va/hoic tang d6 manh dbi véi cac img dung
doc hai. Thir hai, cic phurong 4n nhat dinh c6 thé cai thién su riéng tw nhd, vi dy, duy tri
c4c ing dung riéng va doanh nghiép trong cac vat chira riéng biét, va/hoac str dung cac
bd quy tic khac nhau cho céc vat chira khac nhau dé gi6i han cac kha nang tng dung (vi

du khong ghi nhat ky dit liéu ngudi ding, khong ghi nhat ky s6 dia chi hodc cudc goi
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cho cac ting dung dén pin, v.v.). Thit ba, cdc phuong an nhét dinh c6 thé cung cip kha
nang duoc nang cao dé dap ting cac SLA (service level agreement - thda thusn mic dich
vu) vi du nho tao twong quan céac vat chita UE véi cac 14t mang, c6 thé dat duge hidu
suat luu lugng dugce bao dam (vi du, cac phan tir biéu thi hiéu suat khoa dich vu hé théng
- system service key performance indicators [S-KPIs]).

Theo c4c phuong 4n nhét dinh duoc mé ta dudi day, thiét bi bao gdm nhidu vat
chira ma mdi trong s6 chiing duoc két hop vai 14t mang va nhan dang theo cach duy nhét
su két hop. Thiét bi ngan chin su truyén thong gitta cic tng dung ma dwoc dit trong
mot vat chira véi cac img dung trong cac vat chira khac.

Mai vat chtra dién hinh 13 duoc két hop v6i chinh xac 1a mot 14t mang tai mot
thoi diém. Su két hop nay cé thé duoc thue thi vi du st dung APN (access point name -
tén diém truy nhap) chuyén dung cho l4t mang hodc théng qua sy truyén thong dugce
mat m4 hoa thong qua APN dugc chia sé nhu APN Internet hoic cac loai tao dwong him
khéac véiIPsec (internet protocol security - su an todn giao thuc internet) tr moi vat chira

trén thiét bi vé phia va théng qua 14t mang.

Mot sb phuong an co thé bao gém su két hop cua cac d4u hiéu dugc mo ta, nhu
st dung lat mang chuyén dung néu duoc hd tro boi mang dugc thim va st dung nhu su
truyén thong duge mat ma hoa “dy phong” (“fallback”) thong qua APN duge chia sé.
Ngoai ra, theo mot s6 phuong 4n mbi vat chira c6 thé sir dung SIM mém (soft SIM)/eSIM

ctia chinh né dé truy nhdp cac ching thu cho su x4c thue va su cip phép.

Mot vai vat chira trén thiét bj c6 thé sir dung cung eSIM. Piéu nay dién hinh 1a

yéu ciu str dung phdn tir nhan dang l4t bd sung cho mdi vat chira cho su truyén thong.

Su truyén thong tir cac vat chira 1a thong qua céc truy nhap duoc hd trg boi thiét
bi. Nha diéu hanh c6 thé phuc vu nhiéu lat, va nha diéu hanh 4o c6 thé dugc biéu dién
boi 14t mang hodc nhiéu 14t mang. Viéc st dung cac su truy nhdp radio dang 6 khac
nhau song song dé truy nhdp nhiéu nha diéu hanh khong 40 c¢6 thé yéu ciu su hd trg
ctia nhiéu modun radio.

Thiét bi c6 thé c6 hé thong didu hanh ciia chinh né ma hd trg méi trudng vét chira
(OS thiét bi), va mdi vat chira ¢6 thé c6 thém hé théng diéu hanh chuyén dung chi cho

vat chtra do (OS vat chira). Ca cac 1at mang va cac vat chira c6 nhan dang, va cac nhan
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dang nay duogc két hop trong thiét bi. Cac nhén dang c6 thé dua trén cac nhan dang hién
co trong thiét bi. Theo céc phuong an trong d6 vat chira c6 OS vat chira, thiét bi ¢6 thé
bao gdbm nén tang 4o héa (vi du trinh siéu giam sat (hypervisor)) ma OS vét chira c6 thé
chay trén do6.

OS thiét bi hd trg cac vét chira trong d6 cac tng dung cu thé cho 14t mang cu thé
dang chay hodc dugc thuc thi. Ung dung chay trong mot vat chira cu thé ¢ thé duoc
ngan can khoi truy nhap céc tmg dung, dir li€u, va/hodc cac dich vu trong mot vat chira
khac, bai vi OS thiét bi chin cac vat chtra véi nhau. Ung dung hoic dich vu c6 thé truy
nhap cac tai nguyén thiét bi nhur giao dién mang, modem, camera, v.v. chung véi cac
vat chira khac.

MJi 14t mang cung cip cac rang budc trén thiét bi ma dinh nghia cach va pham
vi va theo d6 thiét bi co thé truy nhap l4t mang. Cac rang budc ndy c6 thé duoc thé hién
trong ban ké cho lat mang (“ban ke 14t” hodc “ban ké vat chira”), va ching cé thé quan
tri vi du loai truy nhap, vi tri thiét bi, sy str dung cia céc tai nguyén thiét bi, mat do cu
tri cua vat chira véi cac ing dung, su st dung ctia vat chira, hodc su bién dbi cua vat
chira va céc tng dung.

Thuat ngit “thiét bi” c6 thé chi thiét bi bat ky c6 su két nbi véi mang. Cac vi du
bao gbém cac thiét bi nguoi dung cudi vi du UE (user equipment - thiét bi ngudi dung)
hodc PC (personal computer - may tinh c4 nhan), hodc cac thiét bi khong duge biéu thi
cu thé 13 céc thiét bi ngudi ding cubi, vi du nhu céc thiét bi IOT (internet-of-things -

internet van vat).

r
A 299

Thuat ngit “két ndi” c6 thé chi dang két ndi bt ky (vi du dudong day hoic khong
diy) ma cho phép thiét bi giri va/hodc nhan thong tin dén va/hodc tir mang. Céc cong
nghé két ndi duong day vi du bao gdm LAN (local area network - mang cuc bg) va DSL
(digital subscriber line - dudng day thué bao sd). Cac cong nghé két ndi khong day vi
du bao gdbm GPRS (general packet radio service - dich vu radio 261 chung) trong cong
nghé radio 2G hodc 3G, LTE (Long Term Evolution - Cai tién dai han) 4G, va céc cong
nghé radio thé hé tiép theo 5G. Thiét bi cling c6 thé su dung mot sb cong nghé khac dé

két nbi voi mang, nhu WiFi hoiac Bluetooth.

Thiét bj c6 thé c¢6 nhidu két ndi véi mang sir dung cong nghé duong day hodc

khéng diy bat ky. Theo cach khac, thiét bi c6 thé duoc han ché st dung mét két ndi tai
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mot thoi diém hodc o thé hd tro sit dung nhiéu két ndi song song.

Fig.2 minh hoa hé thong 200 bao gém thiét bj 205 va mang 210 theo phuong 4n
ctia sang ché.

Tham chiéu dén Fig.2, thiét bi 205 bao gdm nhiéu vat chira 1-x, va mang 210 bao
gdm nhiéu 14t mang 1-x ma tuong ing voi cac vt chira 1-x twong tng. Thiét bi 205 con
bao gdm OS ma 1a chung ddi v&i tit ca cac vat chira 1-x.

Thuat ngit “vat chira” c6 thé chi méi truong duge bao vé trong d6 mdt hodc nhidu
g dung c6 thé chay trong thiét bi va ma dugc két hop véi 1at mang. Cac tmg dung bén
trong vat chtra c6 thé truyén thong v6i nhau, dén chimg muc ma ching cho phép tur
truyén théng. Cac (mg dung bén ngoai vat chira khong thé truyén thong vdi cac tng
dung bén trong vét chira. Piéu ndy ngin can cac ing dung bén ngoai vat chira khoéi nghe
trdm, quét, danh hoi, thém theo ddi, thém danh dau hoic theo cach khac 12 14y thong tin
ma chi dugc du tinh danh cho cic img dung bén trong vat chira. Piéu nay cé thé bao
gbm thong tin duge trao ddi boi cac tmg dung ma ca thong tin bat ky trong OS thiét b,
b6 nhd, thanh ghi hodc cac tai nguyén thiét bi khac. Cac tmg dung doc hai ciing c6 thé
thao tac hodc truy nhédp céc tng dung va/hodc dit liéu khéac, ma cé thé duoc ngan can
bai su su dung cac vat chira.

Thiét bi dién hinh 12 c6 it nhat hai cac vat chtra va tt ca cac ung dung 1a & bén
trong vat chira, nghia 1a khong c6 cac img dung bén ngoai cac vat chira. S6 luong cua
cac vat chtra dugc stir dung trén thuc té trong thiét bi phu thudc vao cac su st dung cudi
ctia thiét bi. VAt chira thir nhét duoc biéu thi nhu vat chira mic dinh ma duoc st dung
cho muc dich riéng hoic muc dich chung khac. Theo cic phuong 4n nhat dinh, khong
¢ han ché nao duge dit ra trén céc ung dung ma dugc dit vao bén trong vat chira nay.
Céc vit chira thém nira duoc két hop véi cac 1at mang cho cac muc dich dic trung. Cac
muc dich dic trung cling c6 thé ra 1énh cho céc rang budc lién quan dén vat chira duogc
két hop v6i 1at mang. Néu mang ciing c6 1at dé st dung mic dinh thi vat chira thir nhit
duoc két hop vai lat dé sir dung méc dinh. Sy két hop gilta vat chtra va 14t mang c6 thé
dugc xem nhu sy mé rdng cua 14t mang vao trong thiét bi va vao trong vat chura.

Mic du c6 thé két ndi vat chira v6i nhiéu hon mat 14t mang, nhung no6 cé thé yéu
cau giai quyét cac xung dot giita cac rang budc duge cung cip boi nhiéu 1at mang. Déi

voi phén coOn lai su Kkét hop mot mot gitta vat chira va 1at mang dugc doan trude trir khi
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duoc chi ra khac di.

Mot sd phuong 4n bao gdbm mot vat chira, v6i cac tmg dung riéng dugc tao két
cAu bén ngoai vat chira. Cac mg dung bén ngoai vat chtra 1a sy rii ro vé an toan tidém
nang. Can thuc hién cac sy phong ngira vi du tit ca cic ung dung bén ngoai mot vat
chira dugc giai hoat trudc khi vat chira véi cdc tng dung duge kich hoat va cac g
dung nay khong thé duoc kich hoat sau do. Diéu nay co thé duoc thuc thi thong qua
khoi dong lai thiét bi.

Ciing c6 thé 1a thiét bi c6 mot vat chura va khong c6 cac ung dung bén ngoai vat
chtra. Diéu nhu vay co thé hop 1€ vi du véi cac thiét bi IOT (internet-of-things - internet
van vat). Viéc c6 mot vat chita bao dam cho 14t mang 13 cc rang budc bat ky ciing nhu
céc phan tir nhan dang duoc giit an toan.

Thiét bi c6 thé c6 chirc ning bd quén 1y vat chira dé didu khién méi truong vat
chtra ctia thiét bi. Chirc nang quan Iy vat chira c6 thé 1a phan ciia OS thiét bi. N6 ciing
c6 thé 1a chiic nang phan mém duoc bd sung & trén hé théng diéu hanh. Chirc nang bo
quéan 1y vat chira ciing c6 thé duoc thuc thi nhu médun/bd phan phan cimg chuyén
dung cta thiét bi. Médun/bd phan c6 thé tham chi thay thé hé théng didu hanh cta
chinh thiét bi. B4 quan Iy vat chta dinh nghia cac quy tic cho mdi vat chia va didu

khién su truyén thong gifta cac vat chira va mang.

Ching han, bd quan Iy vat chira c6 thé st dung céc rang budc duge cung cép
boi cac lat mang dé dinh nghia bo cia cic quy tic cho cac vat chita. Dua trén cac quy
tic nay, bd quan ly vat chira c6 thé thuc hién hoat dong bét ky trong sb cac hoat dong
vi du sau: (a) bo sung, cap nhat hodc loai cac vat chita, (b) bd sung, cap nhat hodc loai
cac ing dung trong cac vat chira, (c) kich hoat va giai hoat cac (ng dung, (c) diéu
khién truy nhap mang béi cac ing dung trong cac vat chua, (d) dinh tuyén, mat ma
hoa va giai mat ma héa céc tin nhan giita cic ing dung trong vét chtra va cac lat mang,
hoic (e) diéu khién truy nhap déi voi cac tai nguyén thiét bi boi cac ung dung trong

cac vat chura.

Céc thiét bi co6 thé ¢ dang nao d6 ctia nhan dang duy nhat. Mot vi du 1a thé
USIM/UICC trong dién thoai di dong. Mot vi du khic 1a nhan dang thiét bi (IMEI)
nhu dugc sir dung trong cac cong nghé radio 2G, 3G, va 4G 3GPP. Pay la phan tir
nhan dang thiét bi duy nhit ngoai nhan dang duoc cung cip béi thé SIM. Mot phan tir
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nhan dang c6 thé c6 khac 1a SIM mém (soft SIM) hodc eSIM. Vit chira c6 thé yéu cu
su ghép voi phén tr nhén dang duy nhéat. Nhiéu hon mét vat chira c6 thé sir dung cung
phan tir nhan dang duy nhét. VAt chira ciing ¢6 thé yéu cau nhidu hon mét phan tir nhan
dang. Vi du, ca phan tir nhan dang thiét bi duy nhét va nhan dang nguoi dung duogc
cung cAp bdi thé SIM c6 thé dugc yéu cau dé cho phép thiét 1ap hodc chay cac ung

dung trong vat chira trong thiét bi.

Nhu thiét bi, 14t mang cling c6 thé sir dung su nhan dang dé c6 thé dinh dia chi
va két ndi v6i n6. Diéu nay c6 thé dat duge nhor APN dic trung danh riéng cho lat
mang. Mot phuong an thay thé c6 thé c6 khac 14 APN chung cho tit ca cac lat sin c6
v6i su bd sung ctia phan tir nhan dang dic trung cho 1at. C6 cac kha ning khac nita dé
nhin dang l4t. Trong phén mo ta nay, thuat ngir “phén tr nhén dang 14at” s& dugc st
dung dé chi phuong 4n thay thé bat ky trong sb cac phuong 4n thay thé c6 thé c6 trén

day hodc cac phuong 4n thay thé c6 thé c6 khac.

Theo mot s6 phurong an, cic vat chira c6 thé sit dung OS thiét bj va s& khong
yéu cau OS vat chira. Mot s su xem xét dé st dung OS vit chira bao gém cac su xem
xét sau. Thir nhat, OS vat chita c6 thé c6 kha nang cai thién su cach ly cua vt chira,
do OS thiét bi 12 16 hdng c6 tiém nang bi t4n cong. OS vat chira c6 thé 12 hé théng didu
hanh day du hodc hé théng diéu hanh dugc giam thidu cung cép 16p bao vé. Thu hai,
OS vt chtra c6 thé cho phép céc su tao két cAu hodc cac hé théng diéu hanh khéc nhau
cho mdi vat chtra. Mot vi du cua OS vat chira nhu vay la mot OS vat chira ma sir dung
mi tmg dung duge mat ma hoa bo nhé. Chi cé cac phan ma can thiét trong khi chay
dugc gidi mat ma va dugce str dung. Diéu nay s€ bao vé khoi viéc doc ra bo nhd ngoai
bdi vi du bd phan tich duoc gin v6i cac chip bd nhé. Thir ba, OS vat chira ¢6 thé chian
céc chirc ning thiét bi nhéat dinh, do OS vét chta c6 thé thiéu cac két nbi trinh diéu
khién cho USB, thé SMD (Surface-Mount-Device - Thiét bi lap dat trén bé mat) hodc
dau vao/dau ra dit liéu bét ky khac.

Cac hinh vé Fig. 3-Fig.5 minh hoa céc bién thé cta hé thdng 200. Cy thé, Fig.3
minh hoa hé théng 300 bao goém thiét bi 305 ma twong tu véi thiét bi 205 trén Fig.2,
ngoai trir 1a mdi trong s6 cac vt chira 1-x con bao gdm OS vt chtra va céc ung dung

twong trng ma chay trén OS vat chira. Fig.4 minh hoa hé théng 400 bao gém thiét bi
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405 ma twong tu véi thiét bi 305, ngoai trir 12 OS thiét bi con bao gdm bd quén Iy vat
chua. Fig.5 minh hoa hé thdng 500 bao gdm thiét bi 505 ma tuwong tu véi thiét bi 405,
ngoai trir 1a bo quéan 1y vét chira va OS thiét bi con duoc két ndi vé6i giao dién 10

(input/output - dau vao/dau ra) nhu GUI, giao dién 4m thanh, v.v..

No6i1 chung, mang c6 thé dat cac rang budc trén thiét bi truéce khi no cép truy
nhap d6i véi mot trong s6 cac 1at clia nd. Cac rang budce phu thudc 14t nhu vay c6 thé
c6 cac dang thuc thi khac nhau. Mot vi du 1a 14t ban ké ma dugc cung cép cho thiét bi
khi né yéu cau truy nhép lan diu hodc truy nhép l3p lai va ban ké lat da thay déi tr su
yéu cau cudi ciing. Ban ké lat ciing c6 thé duoc guri v6i moi yéu ciu, nhic thiét bi kidm
tra néu bt cir viéc gi da thay dbi. Mang ciing c6 thé guri ban ké 14t theo cach tu nguyén
(khdng c6 yéu cau dic trung tir thiét bi) khi n6 phat hién sy két néi thir nhét v6i mang
ctia thiét bi. Su phat hién nay c6 thé dugc kich khéi boi nhan dang thiét bi hodc ngudi
dung dugc st dung cho lién lac thir nhét hodc thiét bi cung cép su nhén dang cia cac

vat chira hd tro.

Mang c6 thé cung cap mot hodc nhiéu ban ké 1at dua trén cac nhan dang hoac
c6 theé quang cdo céc lat mang c6 the c6 vi du trén thi€t bi cung cap su nhan dang cia
cac vat chtra ho trg. Di€u nay cling s€ tranh viéc nhdn quang cao hodc lat ban ké & cac

thiét bi ma khong hd tro cac vét chira.

Khong phu thudc vao dang va thoi gian trong d6 céc rang budc dugc cung cip
cho thiét bi, ban ké 14t ¢6 thé bao gdm muc bét ky trong sb cac muc khong gidi han
sau day, trong két hop thich hop bat ky: (a) cac rang budc truy nhap vi du dudi dang
danh sach den (black-list) hodc danh sach tréng (white list), (b) céc rang budc vi tri,
(c) cac rang budc st dung tai nguyén, (d) cac rang budc mat do cu tra vat chita, (e) cac
rang budc str dung vat chira, va (f) cac rang budc bién dbi vat chira.

Truy nhdp

Nhu dugc chi ra trén ddy, thiét bi c6 thé c6 nhiéu hon mét loai truy nhip ma né
c6 thé sir dung dé két ndi vai lat mang. Ban ké 1at ¢6 thé chira danh sach tring biéu thi
céc loai truy nhap nio dwgc cho phép, hoic danh sach den biéu thi cac loai truy nhap
nao khdng dugc cho phép. Cac su phan biét ¢6 thé c¢6 thé 1a vi du truy nhap duong day
so v6i khong day (nghe trom radio), diém néng (hot spot) va WIFI cong cong bi tu
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chéi (x4m nhép (hack) cuc bd), GPRS 2G/3G bi tir chdi (téc dd chuyén qua thip),
Bluetooth bj tir chdi, chia sé két ndi mang cua thiét bi di dong v6i mdy tinh (tethering)
bi tir chéi. Ban ké 14t ¢6 thé con chua cac chi tiét dic trung cho mdi loai truy nhap
duoc cho phép (danh sach truy nhip) va c6 thé bao gdbm: nhan dang lat, APN dé sur
dung, dia chi IP, sb céng, cac ching thu an toan khéi dau su tao duong ham an toan.
Luu ¥ 12 su an toan bt ky hodc théng tin khéc lién quan dén cac tng dung duge bao
gdm trong danh sach cac tmg dung, xem dudi ddy.
Vitri

Pbi v6i cac thiét bi di dong hodc cac thiét bi tinh ma duoc g& khéi vi tri tinh
cua chung, cac rang budc phu thude 1at co6 thé dugc cung cép. Céac han ché vi tri ¢c6 thé
& dudi dang cac APN duge cho phép hodc khong duge cho phép. Céc céi khac c6 thé
1a ma qudc gia caa diém truy nhap vi du 3GPP. Ngoai ra c6 thé sit dung sw nhén dang
diém dau nhu su nhan dang cho cac két ndi dugc cb dinh. Su x4c dinh vi tri doc 1ap
ctia chinh thiét bi nhu GPS c6 thé dugc st dung cho khu vire duoc han ché hodc céac
khu vue dugce cho phép. N6 ¢6 thé 1o rang la céc sy han ché phu thudc vi tri khac nhau
khéc 14 ¢6 thé.
Cadc tai nguyén

Thiét bi c6 thé c6 tinh da dang 16n cua cac tai nguyén, va cac rang budc dic
trung cho 14t c6 thé cho phép hodc ngin su st dung c6 dic quyén hoic su sir dung
dugc han ché. Trong mot vi du, su xuat dit liéu cuc bd ra duogc ngdn nho khong cho
phép vi du cac thé SD hodc b nhé théo ra dugce khac, cac Céng USB, NFC, v.v.. Trong
mot vi du khéc, sy nhdp dit liéu cuc bd vao 1a khong dugc cho phép. Nhu vay mot ai
d6 c6 thé in trang nhung khong thé tai 1én nodi dung c6 tiém nang gy hai. Su thuc thi
vi du c6 thé cho phép chi dau ra dén cac tai nguyén nhu duge dé cap trén day. Vi du
thém nita 1a sy st dung c6 dac quyén, ma c6 thé ngdan vi du nghe trdm am thanh. Khi
ng dung trong vat chira dugc dé cip sir dung micrd cia thiét bi ngudi dung cudi thi
khong vat chira hodc ing dung nao khic bén ngoai vat chira dugc dé cap duoc cho
phép sir dung am thanh tir micré cung mot lic. Ngoai ra, khi img dung trong vat chira
duge dé cap sir dung cac loa ciia thiét bi ngudi ding cubi thi khong vét chira hodc ung

dung nao khac bén ngoai vét chira duge dé cip duoc cho phép st dung 4m thanh tir
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micrd cung mot luc.
Mdt do cw tru vit chira

Vit chira dién hinh 14 ¢6 hiéu luc chi khi dugc cu tra v6i mot hodc nhiéu ung
dung. L4t mang c6 thé diéu tiét cac img dung nao c6 thé duoc bd sung vao trong vét
chtra. Mot co ché ¢ thé c6 cho su diéu tiét nay la danh sach den ma chi rd céac ing
dung ma khong thé dugc cai dat trong vat chira hodc cac loai truyén thong ma khong
duge cho phép (vi du khong FTP). Mot co ché c6 thé c6 khac 1a danh sach tring chi
rd cac ing dung ma c6 thé dugc cai dat hodc cac loai truyén thong ma dugc cho phép
(vi du khéng bi han ché, chi c6 giao thirc chuyén siéu van ban an toan - secure hypertext
transfer protocol [SHTTP]). Ban ké 14t ciing c6 thé chi 1 vi tri ngudn dé thu dugc Gng
dung ma cé thé chay trong vat chira. Mot vi du khac 1a vat chira dugce khoa, trong d6
ngudi ding cua thiét bi khong thé bd sung hoic loai cac tmg dung. Cac tmg dung duoc
cung cAp trong ban ké 14t nhu danh sach ung dung bét budc. Pidu nay bao gém vi tri
ngudn cia cac mg dung. Dbi v6i tmg dung bit bude ban ké 1at c6 thé chi ra sy kich
hoat ty dong cuia ing dung. Diéu nay co thé c6 ich cho cac thiét bi nhu IOT, vi du. Su

kich hoat ty dong c6 thé duoc biéu thi.
Sur dung vt chira

V& nguyén tic, cac ung dung trong cac vat chira khac nhau c6 thé chay song
song. Piéu nay co6 thé gy ra cac van dé khi hai vat chira cho phép cic ing dung twong
tng ctia chung sir dung ciing tai nguyén. Vi du la micrd trong thiét bi ngudi ding cudi.
Nguoi dung c6 thé can cung cip su tap trung vao mdi vat chira dé sir dung micrd. Chi
c6 vat chura dugc tdp trung st dung céc tai nguyén trong khi cdc vét chira khac thi
khong. Vi du dé thuc thi su tap trung vat chira bao g@)m su biéu dién truc quan cua cac
vat chtra san c6 trén thiét bi va nguoi dung dugc nhéic dé lua chon mot vét chira dé dua

sy tap trung vao.

Su tap trung dugce khoa la mé rong cua diéu néu trén. Néu vat chira da dugc dua
sy t4p trung vao va vi cic nguyén nhan an toan, hé théng diéu hanh cuc bd hoic tng
dung phai hoan thanh nhiém vu, thi nguoi dung c6 thé duoc ngin can khoi thay doi su
tap trung theo cach tam thoi cho dén khi nhiém vu d3 duoc hoan thanh. Vi du 1a cac

thi tuc dang nhap cho, vi du, tai khoan ngan hang, trong d6 su thiét dat dang nhap va
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mat ma hoa la nhiém vu khong thé chia nho. Mot khi sy mat ma héa duge thiét lap

ngudi ding c6 thé thay dbi su tap trung.

Su str dung c6 dac quyén 1a loai tap trung nghiém ngat. Viéc chay song song
cac ung dung trong nhiéu vat chira c6 thé c6 nghia 1 chung chia sé phan ti xir Iy don
ma dua ra céac rui ro lién quan dén sy doc ra ciia thanh ghi, va néi chung 1a vong qua
su quan 1y bd nhé cho cac truy nhap bat hop phap cua cac doan ma/dit lidu. Su si dung
vét chtra ¢6 dic quyén c6 nghia 1 khong c6 vat chira hoac tng dung khac hoat dong
khi vat chira, va ing dung bét ky trong n6, hoat dong. Piéu nay co thé duoc hoan thanh
nho khéi dong lai thiét bi v6i sy 1am mét kha nang hoat dong trude cua vat chira bat

ky khac va g dung bit ky bén ngoai vat chira duoc dé cap.

Su dong bang cua vat chira 1a sy giai hoat tam thoi ctia vat chira. Su truyén
thong bét ky gifta cac (mg dung ciia vat chira dugc dong bang tir/dén cac 14t mang hodc
su truy nhap déi véi cac tai nguyén thiét bi duoc ngin. Tuy chon déng bang c6 thé
dugc st dung vi du khi sy két nbi vai lat mang bi mét hodc khi cac hoat dong cén duogc

ngung cho dén khi hoan thanh viéc quét su an toan cia vét chira duge dong bang.
Sw bién déi vt chira

Bo clia c4c rang budc cho 14t mang c6 thé hop 1é cho nhiéu thiét bi. Trong tinh
huéng nhu vay su cap nhét cua ban ké 1at c6 thé dugc xem nhu ban ké 14t méi cho mdi
trong sb nhiéu thiét bi. Do d6, mot su thuc thi c¢6 thé 1a ban ké 14t dugc cap nhat lam
cho thiét bi tao ra vat chita m&i theo ban ké 1at dugc cap nhéat va loai bo vat chira trudce
(d6i méi cudng birc). Pidu nay c6 nghia 12 ban ké 1at ¢6 thé dé cap dén cac phién ban
trude ctia ban ké 1at (va nhu vay 1a céc vat chita) ma dugc thay thé.

Su ddi méi cuong birc c6 mot s6 nhuoc diém tiém ndng va lgi ich tiém nang.
Mot loi ich tiém ning dwoc cung cip bai lich str. Trong mét sb tinh hubng c6 thé c6
ich cho 14t 13 dit liéu lich sir ing dung 1a dé dugc loai bo. Trong cac tinh hubng khéc
diéu nay c6 thé 1a nhuge diém. Do d6, ban ké 14t c6 thé biéu thi theo cach b sung néu

va cho céc ing dung nao ma dit liéu lich st ¢6 the dugc duy tri.

Ngoai ban ké 14t, cac ing dung ciing c¢6 thé chiu c4c cip nhat dinh ky. Phu thudc

vao chién lugc 14t cho céc cép nhét no6 c6 thé hodc la dong bang cac cap nhét cho moi
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su giadi phong vat chira hodc la cho phép céc cap nhat ing dung ngoai cac cdp nhit vat

chtra.

Theo phwong 4n vi dy, danh sach ung dung duoc cung cp cho vat chura dugc
khéa. Danh sich c6 thé chira, cho mdi tmg dung, sw d6i méi cudng birc, phién ban
duoc yéu cau, néu viéc cap nhat dugc cho phép va néu dit liéu lich st ¢6 thé duoc duy
tri, va vi tri dé 14y ra tng dung. N6 ¢6 thé con chi rd thong tin lién quan dén sy an toan
bat ky hodc cac chimg thu khac cho tng dung vi du gidy ching nhan. N6 cling c6 thé
chi r6 sy kich hoat tu dong khi vi du su kich hoat ctia iing dung khong dugc kich khai
béi su kién dugc phat hién béi thiét bi. Khi 1t khong cung cép su ddi méi cudng birc
cho toan bo vat chira thi thiét bi c6 thé tao ra vat chira méi nhung sao chép ma ung

dung dac trung va/hodc dit li€u dua trén danh sach tng dung.

B0 quan ly vat chira 12 16p giita cac vat chira va cc chirc ning thiét bi nhu GUI
(graphical user interface - giao dién nguoi ding db hoa), 4m thanh, camera, USB
(universal serial bus - buyt ndi tiép da ning), thé SD (secure digital - s an toan), cam
bién do 4m, GPS (global positioning system - h¢ théng dinh vi toan céu), cam bién
nhiét, cam bién d6 gin, cam bién rung dong v.v. cling nhu hé théng didu hanh cia
chinh thiét bi va su két ndi voi mang. Cac vat chtra c6 thé duoc chin hoan toan hoac
vé co ban khoi thé gidi bén ngoai cta ching, va yéu cau, dit liéu, v.v. bét ky c6 thé
chay qua bd quan ly vat chira. B quan 1y vat chira c6 thé sir dung bd cua cac quy tic
dua trén cac rang budc trong vi du “ban ké vat chira”, dé diéu khién méi truong vat

chtra.

Churc nang quan ly vat chira co thé duoc thuc thi nhu cac 1énh dugec ma hda
duge thuc thi boi bd xir Iy thiét bi doc 1ap véi hé thdng diéu hanh cta thiét bi, vi du
nhu trén Fig.7, nhung cling c6 thé 1a b phan riéng biét, nghia 12 bo phan quan 1y vat
chtra, duge tich hop trong thiét bi, vi du nhu trén Fig.8. Phuong an vi du cua bd phan
c6 thé 12 bo phan duge két nbi v6i buyt trong thiét bi. Trong phan mo ta sau day, thuat
ngit “bd quan ly vat chira” ¢ thé c6 nghia hodc 1a chirc ning bd quan 1y vat chtra hodc

la bo phan quan ly vat chira.

Bo quan ly vét chira c6 theé ¢6 nhan dang cua chinh né nham muc dich cia su
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truyén thong ciia chinh né.

Vao luc khéi dong vi du khéi dong lai cta thiét bi sau khi cai dat bd quan ly vat
chtra hoic khéi dong ban dau néu bd quan 1y vat chira 1a phin nguyén cua thiét bi nhu
duoc giao, thiét bi chuin bi moi truong vat chira. Piéu nay co thé duoc thuc hién theo
kich ban dugc bao gdm, nhu khi bd quan 1y vat chira 14 phan nguyén cua thiét bi, hodc

bang su tim ra va kich ban tiép theo.

Trong trudng hop tim ra, loai thiét bi duge tim ra va cac thiét dat duoc yéu cu
dugc thu bén trong hodc bén ngoai thong qua truy nhdp mang. Theo cach khac, bo
quan ly vat chira tim ra cac kha niang thiét bi theo cach truc tiép. B0 cua cac kha nédng
thiét bi 1a co s& cho cac quy tic lién quan dén céc kha ning nay khi 4p dung céc rang

buodc cho cac vat chira.

Sau khi thiét dit méi trudong vat chira, bd quan ly vat chira c6 thé bat dau tao ra
cac vat chira. Cac tuy chon khac nhau cua su tao ra vat chira bao gém cac vat chira
(hodc cac lat mang) nao duogc tao ra, va khi nao va ai khoi dau su tao ra. Vai trong sb
c4c tliy chon nay s& duge dé cip ¢ day nhu cac vi du, bao gém (a) Thiét bi IOT véi
Kich ban tao két cdu trong thiét bi, (b) Thiét bi nguoi ding cudi véi Kich ban tao két
c4u trong, (c) Thiét bi ngudi ding cudi khong di véi Kich ban tao két ciu trong, va (d)

Thiét bi IOT khong c¢6 Kich ban tao két cAu.
Thiét bi IOT véi Kich bdn tao két cdu trong thiét bi

Trong khi san Xudt, cac rang budc va céc chi tiét khac cho 14t mang déc trung
duoc 1ap trinh trude trong thiét bi bang kich ban tao két cdu ma c6 thé duoc xem nhu
ban ké vat chtra dugc luu trit béi thiét bi. B0 quan ly vat chira tao ra va cu tri vat chira
v6i cac tmg dung va chuan bi bo quy tic dua trén cac kha nang thiét bi va cac rang
budc trong ban ké vat chira. Khi sin sang, bd quan 1y vat chira thiét dit sy két ndi véi
lat mang. Trong truong hop thong tin bi 181 thoi bat ky trong ban ké vat chira cuc bd
nhu vy c6 thé dugc stra chira boi ban ké vat chira duge cap nhat dugc cung cép bai

mang, ap dung tuong tu v6i sy cap nhat cia cac ing dung.
Thiét bi nguwoi dimg cudi véi Kich ban tao két cdu trong

Trong khi san xuat, cdc rang budc va céc chi tiet khac cho 14t mang riéng dugc
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13p trinh truée trong thiét bi bé'mg kich ban tao két cAu ma c6 thé dugc xem nhu ban
ké dugc luu trit boi thiét bi. BO quan ly véat chira tao ra vat chira va chuén bi bd quy
tc dua trén cac kha nang thiét bi va cac rang budc trong ban ké. Khi sin sang, bd quan
ly vat chira thiét dat sy két ndi voi lat mang. DAy c6 thé 13 vat chira mic dinh hodc vat
chtra dac trung, nhu mot vat chia dugce diéu chinh cho cac thiét bi IOT. Nguoi dung
tiép d6 ¢6 thé bd sung cic tmg dung vio vat chira nhur mong mudn. Thiét bi ciing c6
thé bd sung cic vét chita méi dua trén viée quang cdo cta cac lat mang sin c6 béi
mang (hodc diém truy nhép), tiy chon 1a sau su xac nhan boi nguoi ding. Bo duge
quang céo c6 thé dugc gi6i han boi mang dbi vai cac 14t cho sy sit dung cong cong va

c6 thé kiém lai khoi quang cdo vi du céac 1at doan thé.
Thiét bi nguwoi dimg cudi khéng di véi Kich ban tao két cdu trong

B quan ly vat chira tao ra vat chira mdc dinh khong di véi cdc rang budc. Khong
bd quy tdc nao dugc tao ra cho vat chita. Khi sén sang, b quan ly vat chira thiét dat
su két ndi vé6i 14t mang mac dinh. Nguoi ding tiép d6 c6 thé bd sung cac ung dung
vao vat chirza nhu mong mudn. Ngudi ding ciing ¢6 thé bd sung céc vat chira méi nhu
duoc thuc hién trong “Thiét bi nguoi dung cudi vé6i Kich ban tao két ciu trong” theo
mo ta trén day.

Thiét bi IOT khéng cé Kich ban tao két cdu

Thiét bi IOT c¢6 thé 1a chung cho su két ndi voi nhiéu 14t doan thé, nhu bd phan
phat hién ké trom/chay ma c6 thé duoc két ndi voi nhiéu loai 14t mang doan thé thude
vé nhiéu loai cong ty an toan. Khi méi truong vét chira duoc chudn bi bd quan 1y vat
chira nhic nha diéu hanh/nha 1ap trinh ctia thiét bi nhap vao cac ching thu ciia 1at mang
dé str dung. Khi két ndi v6i 14t mang bd quan 1y vat chira nhan ban ké ban dau va tao
két cau vat chira va cac quy tic c6 thé ap dung dugc dua trén d6. Phuong 4n thay thé
1a mang phat hién su dinh kém ban ddu va truée tién din ngudi dung/nha didu hanh
dén ting dung trang web hoic dang twong tw cho sw xac thuc va sy cho phép dé su

dung 14t mang truéc khi giri ban ké thuce té.

Su bd sung cua vat chira méi ¢o thé 1a duoc kich khéi boi nguoi dung hoac
duogc kich khéi bdi mang. Ngudi ding c¢6 thé Iya chon 1at mang tir bd dugc quang céo

b&i mang hoidc c6 thé nhap vao theo cach thu cong sy nhan dang lat mang. Mang cung
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chp ban ké 14t mang diing khi c6 yéu cau boi thiét bi, khi mang da x4c dinh 12 thiét bj

dwoc cho phép dé cho truy nhap dén 14t mang nay.

Nhu phuong 4n thay thé dbi voi yéu cdu dua trén ngudi dung, mang c6 thé giri
ban ké 14t mang ma khéng ¢ yéu cau ciia thiét bi. Diéu nay c6 tiém nang 14 c¢6 ich cho
céc thiét bi nhu IOT, hodc cac thiét bi khac ma khong duogc biéu thi nhur cac thiét bi
ngudi ding cudi.

B0 quan ly vat chira nhan ban ké vat chira va hoat dong theo d6. Cu thé, bo quan
Iy vt chira ¢6 thé thuc hién céc su diéu hanh sau day nhu két qua cla viéc nhan ban
ké vat chira. N6 tao ra vat chira, va tiép d6 tao két cAu bo quy tac dua trén cac dic tinh
thiét bi va cac rang budc trong ban ké vat chira. Sau d6, no cu tru vat chira véi céc ung
dung ma dugc tuyén bd 12 bit budc trong ban ké. Diéu nay ciing c6 thé bao gdm su tao
két cAu cta Gmg dung. Bo quan 1y vat chua tiép d6 c6 thé xac nhan hop 1& va kich hoat
vét chira dugc cu tri. Su kich hoat c6 thé bao g@)m kich hoat cac tng dung bt budc.
Cac ung dung khong bat budc ciing ¢6 thé dugce kich hoat theo cch ty dong nhung néi
chung diéu nay c6 thé 1 nhiém vu ciia nha diéu hanh thiét bj hodc ngudi dung. Su kich
hoat cua véat chtra cling c6 thé bao gém su tao két cAu cua céc tai nguyén thiét bi. Su
kich hoat (hoac sir dung) cta céc tai nguyén dugc kich khai béi tng dung yéu cAu su
str dung nhur vay tir bd quan ly vat chira. Bo quan 1y vat chira ciing c6 thé yéu cau khéi

dong lai thiét bi dé ban hanh cac thay doi theo thii tuc.

Viéc cap nhat cua vat chita dugce kich khédi dong béi viéc nhan cia lat ban ké
(hodc ban ké vat chira). Mang c6 thé guri ban ké 14t mdi 14n thiét bi gin, khi sy cap nhat
dugc yéu cau, hodc theo cach doc 1ap vao khi nao thiét bi duge két ndi va su céap nhat
duoc yéu cau. Su cap nhat c6 thé duoc guri dén va hop 1€ cho tAt ca thiét bi hodc chi vé

phia thiét bi dac trung.

Mot nguyén nhan dé cip nhat vt chira c6 thé 1a cac thay dbi dbi véi cac rang
budc, hodc danh sach ing dung. Su cap nhéat c6 thé bao gdm su dbi mai cudng buc
clia toan bo vat chira va tit ca cac Gng dung, ma bao gdm céc ting dung dwgc bd sung
bdi nguoi dung dugc loai bo va chi c6 cac tng dung bat bube dwgce cai dit. Nguoi
ding tiép d6 co thé bd sung theo cach thi cong cac tng dung dinh ky cua anh ta. Vi

du vé cai sau la nguoi dung da yéu cau “thict dat lai” khi su két hop cua vat chira va
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cac ung dung khong lam viéc theo cach thich dang nita, trong d6 mang guri ban ké 14t

“thiét dit lai”.

Nhu duogc chi ra trén day, bo quan ly vat chira nhan ban ké 1at va bat dau thuc
thi n6. Trong truong hop cua su ddi moi cudng buc cia toan bd vat chira, bd quan ly
vat chtra ¢6 thé bd sung vat chira méi. Khi sy x4c nhan hgp 1€ dugce hoan thanh, bd
quan ly vat chtra loai vat chua cii, va tiép do kich hoat vat chira mé&i. Ban ké 14t ciing
c6 thé chua kich ban dic trung dé duogc theo bdi bd quan ly vat chira. Kich ban nhu
vay c6 thé ap dung véi vi du céc 14t doan thé va cac ing dung t6i han nhiém vu. Sy
thue hién chirc nang ding cia ing dung méi trong vat chira méi thudng duge xac nhan

trude khi tng dung cii trong vat chira cli dugce giai hoat.

Néu su d6i mai cudng birc cua toan bg vat chira khong dugc yéu ce‘iu, thi bo
quan 1y vat chira c6 thé kiém tra ban ké 14t va so sanh né véi ban ké 14t dugc sir dung
dé thiét 1ap vat chira hién thoi cho 1at mang. Didu nay ¢6 ¥ nghia 12 bd quan 1y vét chira

da luu ban ké 1at gin nhat ma no6 da sir dung cho vat chira.

Khi c6 cac thay dbi trong cac rang budc, bd quan 1y vat chira c6 thé van hanh
tuong tu véi su ddi méi cudng bilrc vdi sy tao ra cia vat chira méi, va loai vat chira cili.
Tuy nhién, khac biét ddi v6i sw d6i méi cudng birc 12 bd quan 1y vat chira c6 thé duy
tri dit liéu tng dung nhét dinh (vi du sy ma héa, dit liéu, lich s, v.v.) dén ching muc
ma danh sach tng dung trong ban ké 1at cho phép va khéng yéu ciu cac su bién ddi

thém nira.

Khi c4c thay ddi s& chi dinh dia chi cac mg dung don thi b quan 1y vat chia
6 thé bao toan vat chira hién thoi va chi thuc hién cac cdp nhat ing dung cho c4c tmg
dung c6 lién quan. Pidu nay c6 thé bao gdm bd sung tmg dung méi (dién hinh 14 bat
budc) hoic loai tng dung (dugc liét ké vao danh sach den). Trong céc tinh huéng nhét
dinh, bo quan 1y vat chira c6 thé cudng birc su khdi dong lai cia thiét bi dé dem lai cac
thay doi.

Pién hinh, su loai vét chtra s& 13 yéu ciu cia ngudi ding/nha diéu hanh. Trong
cac tinh huéng nhét dinh, su loai cling c6 thé duoc thuc hién hoic duoc yéu cau tir
phia mang hodc la theo cach gian tiép (nhu két quéa ctia ban ké 14t cAp nhat) hoic theo

cach truc tiép vi du vao luc ket thiic hodc cudi cua su thué bao vi du dé giao ndi dung.
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B06 quan ly vat chira c6 thé loai vat chira, cac ing dung trong vét chira va dix
liéu lién quan bét ky. Bd quan ly vat chira cling c6 thé cap nhat sy tao két cAu cua cac
tai nguyén thiét bi khi c¢6 thé ap dung duge. Trong mot sd tinh hubng, bo quan 1y vt

chra cudng birc sy khéi dong lai cua thiét bi dé 1am cho cac thay dbi co hoat dong.

Ngudi ding/nha diéu hanh cua thiét bi c6 thé bd sung hoic loai cac ing dung
dén chirng myc ma dugc cho phép bdi ban ke 1at (vi du dua trén danh sach tiing dung
duge bao gdbm). Viée bd sung hodc loai cac ing dung ciing c6 thé dugc kich khéi béi
mang khi bd quan ly vat chira nhan ban ké 14t méi (duge cap nhat). Trong ca hai truong
hop bd quan ly vat chtra bd sung hoic loai tng dung. Trong trudng hop cua yéu ciu
ngudi dimg/nha didu hanh, bo quan Iy vat chira kiém tra ban ké 1at cho vat chira dé xéc
dinh néu tng dung khong duoc liét ké vao danh sach den (dé bd sung) hodc bat budc
(dé loai). BO quan 1y vét chira c6 thé diéu chinh cac sy tao két cdu tai nguyén thiét bi

va tham chi cudng birc sy khéi dong lai cia thiét bi @& dem lai cac thay doi bat ky.

Hoat dong bb sung cua bd quan ly vat chtra c6 thé 1a khi viéc bd sung Ung dung
khong dugc cho phép trong mot vat chira dugce chi rd boi ngudi dung, b quan ly vat
chtra kiém tra néu c6 cac vat chira khac trong d6 tmg dung c6 thé dugc bd sung va dé

xuat cac vat chira khac nay cho ngudi dung/nha di€u hanh.

Hoat dong thém nita ciia bo quan ly vat chtra co thé 1a sy x4ac nhan hop 1€ cia
tng dung dé dugc d& xudt dé dugc bd sung. Néu tng dung duoc chira trong danh sach
mg dung ctia ban ké 14t, thi dién hinh 12 n6 s& duge x4c nhan hoic c6 gidy ching nhén
cho phép su xac nhén d& dang. Cac ing dung nhap vao béi ngudi ding/nha diéu hanh
¢6 nhiéu kha ning hon 12 khéng dung. B quan 1y vat chira thir dé 14y gidy ching nhan.
Néu khong su nhén dang duogc chiing thuc nao 1a co thé hodc su xac nhin that bai, thi

bd quan 1y vét chira khong bd sung tng dung.

Céc ng dung trong cac vat chua co thé thudc cac hang muc khac nhau. Céc
tng dung c6 thé duoc kich hoat bai nguoi ding/nha didu hanh va 1a hoat dong cho dén
khi duoc giai hoat boi nguoi ding/nha diéu hanh. Céc ing dung c6 thé dang chay lién
tuc tir su kich hoat ban dau tré di. Cac tng dung c6 thé dugc kich hoat va duoc giai
hoat bdi bo quan ly vat chita nhu dugc kich khéi béi céc su kién thiét bi. Hoat dong

cia nguoi dung/nha diéu hanh cling c6 thé dugc xem nhu su kién lién quan dén thiét
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bi ma c6 thé so sanh dugc voi cac muc nhu tri sO cam bién nhiét, hodc canh bio do
gan. B0 quy tdc dugc sir dung bédi bo quan ly vat chira cho vét chira trong d6 rng dung
dugc chira c6 theé cung cap céc tri s0, cac gigi han cho mic kich khéi cling nhu céac

biéu hién tinh hop 18.

Nhu dugc chi ra trén ddy, bd quan ly vat chira chin cac vat chira, ma cé nghia
1a tit ca truyén théng cia cac ung dung chay qua bd quan 1y vét chira. Thiét bi ciing
c6 thé c6 nhidu kha nang truy nhép st dung cac cong nghé khac nhau nhu duoc mé ta

trén day.

B0 quéan ly vat chira dién hinh 1a gém it nhat hai chirc ndng, bao gom viéc dicu
khién cua céac kha nédng truy nhap, va viéc dinh tuyén cua luu lugng gitta cac vat chira

(c4c tng dung) va mang. C4 hai chirc ning s& dugc dé cap chi tiét hon dudi day.

vé nguyén tic, tht ca cac vat chia c6 thé st dung cung (céic) giao dién radio
hodc duong diy, nhung vat chira cu thé c6 thé dugc han ché dé chi cho phép su truyén
thong trén giao dién nhit dinh. Mit khac, 1t mang cu thé c¢6 thé gi6i han cac kha ning
truy nhap. Diéu nay tao thuan lgi cho viéc dap ting cac SLA nhét dinh phu thudc vao
14t mang. Ngoai ra, cdc nguyén nhan khac, nhu mirc an toan, tdc do van chuyén, hoac
cac khia canh QoS khac c6 thé doi héi gidi han cac su truyén thong ddi voi cac cong

nghé nhit dinh.

Vat chita dién hinh 12 st dung/truy nhap lat mang cu thé st dung giao dién ma

vira san c6 & thiét bi va duoc hd tro béi 1at mang cu thé.

Theo mdt s6 phuong 4n, bd quan 1y vat chtra han ché truy nhap vé giao dién ma
vét chira nhat dinh (hodc cac tng dung trong nd) c6 thé sir dung. V& nguyén tic, diéu
nay s& 12 mdi quan hé mot mot tir diém quan sat ciia vat chira. Tuy nhién, mot sé vat
chua c6 thé sit dung cung giao dién cho két ndi véi cac 14t khac nhau. Tinh huéng nhu
vy duoc thé hién trén Fig.6 trong d6 kénh radio don (dugc gin nhan “Két ndi thiét bi
vGi mang™) két ndi mang va thiét bi nhung bén trong kénh cac kénh riéng biét (duoc
gin nhan “dudng him l4t an toan™) ton tai cho mdi vat chira. Mic du thuét ngit “kénh”
dugc st dung & diy, nhung thudt ngit “vat mang” hodc “dudng hdm” ¢6 thé dugc sir

dung hodn doi véi “kénh” trong ngit canh nay.

-24-



41363

Trong trudng hop cua thiét bi di chuyén hodc nhu du phong, nhiéu hon mét sy
két hop cua giao dién truy nhdp va nhan dang lat mang co thé tdn tai. Mot vi du la
@Home cho tao dong (streaming) phim trong d6 cdc vi tri khac so v6i 6 nha cua ban
khong dugc cho phép do cac quyén ddi véi phim. Tuy nhién, khi cac nha cira dugc bao
pht boi nhiéu hon mot tram WiFi, nhiéu hon mot su két hop co thé cling tdn tai. WiF1

va du phong trén 4G s€ cung cép nhiéu hon mot sy két hop.

B0 quan ly vat chira hoat dong theo cac quy tic vat chira ma biéu thi giao dién
nao dugc cho phép cho vat chira va vgi 14t mang nao ma noé sé€ dugc két ndi khi vung

dung trong vat chira yéu cAu su truyén thong vi mang.

Néu c6 cac thay dbi trong mang (dé két ndi véi 1at mang), thi thong tin mang
vé didu nay di dén bo quan 1y vat chira va bd quan 1y vat chira thay d6i su truy nhap
theo d6. Didu nay c6 thé dién hinh 1a x4y ra trong tinh hubng trong d6 vi du thiét bi
dang di chuyén va su chuyén giao xay ra, hoac khi xay ra du phong sir dung giao dién

khéc.

B6 quéan 1y vat chira c6 thé tang viéc chin nho thiét 1ap dudong ham an toan gitra
1at mang va vét chira. Pidu nay khong loai trir kha ning 1 tng dung cling c6 thé thiét
14p dudng ham an toan bén trong dudng ham nay cho su truyén théng véi dich vu dic
trung trong hodc thong qua lat mang. Sy xéac thuc va 1ap ma (cyphering) dugc yéu ciu

cho duong ham vat chira duge thuc hién bai bo quéan ly vat chia.

Nhu phuong &n thay thé, khi vat chita c6 OS vat chtra ctia chinh né, sy mat ma
hoéa va giai mat ma héa co6 thé dwgc thuc hién boi OS vat chira. Didu nay c¢6 thé ting
murc an toan do su cach ly khdi cac ing dung trong cac vat chira khic. Ban ké 14t mang
6 thé chi rd noi dé dat muc tin tudng cao hon lién quan dén vi trf tai d6 su mat ma

hoa va su gidi mat ma hoa dugce thuc hién.

Pién hinh 1a luu lvong dén s& két thuc trong/dugc diéu khién bai bd quan 1y vat
chira. Theo su thuc thi, bd quan Iy vat chira c6 thé didu khién dong co (engine) dinh
tuyén trong, nhung dong co dinh tuyén nhu vy c6 thé khong nhét thiét 12 mot phan
cia b quan ly vat chira. Viéc bdo hiéu cod thé két thic trong giao dién c6 lién quan
phu thudc vao 16p (L1 hau nhu s&). Tiép d6 bo quan ly vat chira ¢6 nhiém vu xéac dinh

néu tin hiéu hogc tin nhén 12 cho chinh n6 hodc cho vét chita. Sy két hop ciia giao dién
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va nhan dang l4t clia céc tin nhin biéu thi ddi v4i vat chira ndo ma tin nhin duoc du
tinh cho. Thong tin ndy dugc sir dung d& dinh tuyén tin nhin. Khi mirc mat ma hoa 1a
¢ bd quan ly vat chura, thong tin nay cing duoc yeu cdu d& mat ma hoa tin nhin trudc
khi bd quan ly vat chira c6 thé 1iy 1an qua thi hai. Khi mtrc mat ma hoa 1a & vat chira,
viéc dinh tuyén dién ra v6i céc tin nhian duge mat ma hoa véi vat chia. Trong trudng
hop nay khong co 1an qua thir hai. Trong 1an qua thi hai bd quan ly vat chita x4c dinh
tr tin nhan néu né dugc du tinh cho ung dung trong vat chira hodc cho cidc muc dich
didu khién dé dugc xir Iy béi bd quan ly vat chira. Vé nguyén tic bd quan 1y vat chira
xu ly cé tin nhan dugc dinh dia chi dén nhan dang cda chinh by quan ly vat chtra va
tong quét hon 1a tin nhén bat ky khong dinh dia chi tng dung dic trung c6 mit trong

vat chira.

Tin nhin dén cho tng dung nhét dinh trong vat chtra nhit dinh c6 thé 1a su kich

khoi sw kién dé kich hoat ing dung.

Luu luong di dugc tao ra béi cac ing dung trong cac vat chira hoac trong céc
tinh huéng nhét dinh 13 boi chinh bd quan 1y vét chira. Cac ting dung khong cin nhén
biét dugc lat mang dugc st dung do diéu nay co thé thu dugc theo cach truc tiép tu
mdi quan hé giita tng dung va vt chira. Chi khi vat chia dugc cho phép dé sir dung
nhiéu hon mot giao dién ciing mot luc thi tmg dung phai chi rd giao dién nao ma no6
yéu cau. B quan ly vat chira ghép nhan dang 14t dya trén vat chira (va giao dién dugc
yéu cdu néu can) v6i tin nhin trude khi/trong khi dinh tuyén. Khi cac dudng hdm lién
tuc ton tai bd quan ly vat chtra gtri theo cach truc tiép tin nhan hodc néu khoéng thi
duong ham tam thoi c6 thé duogc thiét dit cho muc dich nay. Khi mtrc mat ma hoa 1a
& bo quan ly vat chira, né mat ma hoa céc tin nhén truée khi dinh tuyén va ghép véi
nhan dang lat duogc thyc hién trude khi mat ma hoa.

Céc tin nhin dén va di ctia OS thiét bi dugc xir Iy ban dau nhu 13 truyén thong
bo quan ly vat chira. Hé théng didu hanh c6 thé vong qua by quan ly vét chira nho dinh
dia chi truc tiép cac giao dién nhung khi tao ra mdi truong vat chira diéu khién cua cac
trinh diéu khién giao dién s& dugc thay ddi dé diéu khién béi b quan Iy vat chia.

Khi duge yéu ciu, bd quan 1y vat chira dua qua tin nhén dugc nhan cho chinh

né thém nita dén OS thiét bi. C4c tin nhin di cta OS thiét bi dugce kiém tra bdi bd quan
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Iy vat chira va khi dugc yéu cau thi dwoc giri di.

Khi vat chita ¢6 OS cuia chinh no, céac tin nhin cho vat chtra dugc chuyén tiép
boi bo quan ly vat chira dén OS vat chira, ma dam nhiém viéc giao dbi véi ung dung
trong vat chtra, trir khi tin nhén d& dwoc dinh dia chi dén chinh OS vit chira. Su di ra

theo huéng nguoc lai.

B0 quan 1y vat chtra c6 thé chi chiu trach nhiém dé quan 1y cac tai nguyén thiét
bi. Cac ngoai 18 nhét dinh bao gdm bd nhé va luu trit dia, va DMA (direct memory
access - truy nhip bd nh¢ truc tiép) buyt trong, hé thong ngit v.v., ma dién hinh 1a
duoc hop nhit boi hé thdng diéu hanh. Trudng hop khic biét 1a bd quan ly vat chira
thiét bi duoc sat nhap ma cling thuc hién cdc nhiém vu hé théng diéu hanh. Do do,
thiét bi s& khéng con c6 hé thdng didu hanh ma chi bo quan ly vat chita ma hoat dong
theo d6. V6i su chudn hoa cua cac hé théng didu hanh didu nay c6 thé hoan toan 4p
dung duoc khi viéc diéu khién mirc thap c6 thé dugc thu nap bang BIOS hoic dang

tuong tu.

Fig.5 minh hoa tinh hudng trong d6 OS diéu khién cdc muc co ban nhu quan ly
bd nhé, DMA buyt va hé théng ngit, va bd quan 1y vat chira didu khién cac tai nguyén
khac nhu giao dién truy nhdp, loa, camera, bd nhan GPS, cac cam bién bat ky cho rung

dong, nhiét, d6 gan v.v. USB, va cic thé SMD.

Khi b¢ quan ly véat chira thiét dat moi truong vat chira né co thé tao két cdu
trude cac tai nguyén ma n6 c6 thé didu khién theo cdch ma ching dugc diéu khién béi
chi bd quan ly vat chira. Pidu nay c6 thé bao gbm thiét dat trong cac trinh diéu khién

murc thap. Su tao két cdu nay tiép do6 co thé 1a hop 1é cho tat ca cc vat chira.

Véi su cai dat cia vat chira dac trung, bd quan ly vat chira co thé thuc hién cac
su tao két ciu thém nita d6i v4i céc tai nguyén, va khi cai dit cac ing dung dic trung
tham chi su tao két ciu thém nita c6 thé dugc thuc hién. Tuy nhién, theo cac phuong
an nhit dinh bo quan 1y vat chua giai quyét cac su tao két cau xung dot qua cac mirc
khac nhau. Theo cac phuong an nhu vay, khi cadc xung dot ndy sinh su thiét dit ban
dau duogc thuc hién nhung sy tao két céu lai 1a can thiét trude khi st dung béi ing
dung dic trung. BO quan 1y vat chira gift cac bo thiét dat tao két céu cho mdi g dung

va vat chira trong truong hop cua cac xung dot. Theo cach khéc, bd quan ly vat chira
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gift bd thiét dat tao két ciu cho tAt ca cac ung dung dugc cai dat cho céc tai nguyén ma

ching dugc cho phép sir dung.

Khi ing dung mudn thuc hién sir dung tai nguyén thi bd quan 1y vat chira co thé
can tao két cAu lai tai nguyén dugc dé cap. Trude d6, bd quan ly vat chua kiém tra bo
quy tic ciia n6 néu tai nguyén duge cho phép trong cic tinh hudng hién thoi. Sy truy

nhép boi tng dung c6 thé bi tir chdi néu tai nguyén khong duoc cho phép.

Theo cac phuong an nhét dinh, su tap trung co thé duoc dua cho vat chita cu
thé hodc cac vat chira. Dic biét 1a dbi v6i cc thiét bi ngudi dung cudi véi nhidu vat
chira, nguoi ding cudi ¢6 thé dwa su tap trung cho mdt vat chira nay hoic vat chira
khéc. Vit chira duoc tap trung tiép d6 s& c6 su wu tién trong treong hop clia cdc xung
dot truy nhap va bd quan 1y vat chira c6 thé tinh dén diéu nay khi khi danh gia bo quy
tdc cla no.

Nhu dugc chi ra trén diy, bd quan 1y vat chira ¢6 thé 12 bd phan phan ciing ctia
chinh né bén trong thiét bi, hodc no6 co thé 1a bd cia cac 1énh dwge ma héa trong bo
nhé cua thiét bi ma khi duoc thue thi boi bd xit 1y cia thiét bi 1am cho thiét bi thuc
hién céac chirc ndng ctia b quan ly vat chita. Trong truong hgp sau céc thanh ghi v.v.

dugce str dung boi bd quan 1y vat chira cling dugce dat trong b nhé cua thiét bi.

Ngoai ra, bd quan 1y vat chira c6 thé 13 16p & trén OS thiét bi hodc n6 ¢6 thé bao
gbm céc chirc nang OS hodc tham chi thay thé hoan toan hé théng diéu hanh cia thiét
bi. Pidu nay doc 1ap voi vin dé 1a liéu bd quan 1y vat chira duge thuc thi nhu phan

mém hodc nhu bd phén phéan cing.

Céc hinh v& Fig. 7-Fig.9 minh hoa céc kién tric thiét bi khdc nhau theo céc
phuong 4n thay thé khac nhau cuia séng ché. Theo phuong an trén Fig.7, thiét bi 700
bao gém bd xt Iy 710, bd nhé 715 duge ghép theo cach diéu hanh duoc véi bd xu ly
710, giao dién IO (input/output - ddu vao/dau ra) 720, va giao dién mang 725. Theo
phuong éan trén Fig.8, thiét bi 800 twong tw v6i thiét bi 700, ngoai trir 12 n6 con bao
gém bd phén quan ly vat chira 805 dugce ghép theo cach diéu hanh duogc véi bd xu ly
710 va bo nhé 715, giao dién 10 720, va giao dién mang 725. Theo phuong an trén
Fig.9, thiét bi 900 bao gém cac ddu hiéu ma theo cach chung c6 chtrc nidng nhu bd

quan 1y vét chra nhu dugc md ta & ddy. Cu thé, thiét bi 900 bao gdm thanh ghi vét
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chira/ban ké 905 (hoac “thanh ghi 14t vat chira”) ma bao gdm con tré dén vat chira tap
trung. Con tro, cling dugc goi 1a “con tro tap trung vao vat chira” biéu thi myc nhap
trong thanh ghi 905 dya trén su tap trung dugc cung cAp béi nha didu hanh/nguoi ding,
va nhu vay thiét bi 900 dwa ra sy uu tién cho muc nhap dwgc biéu thi khi danh gia bo
quy tic duge tao ra béi bo quan 1y vat chira. Thanh ghi vat chira/ban ké 905 dugc ghép
theo cach diéu hanh dugc véi bd xir ly 910 va b nhé 915. Bo xtr ly 910 dugce ghép
theo cach diéu hanh duoc véi giao dién vat chira 920, giao dién lat mang 925, va giao

dién tai nguyén thiét bi 930.

Néu bd quan 1y vat chira duge thuc thi nhu mot hodc nhiéu chirc ning phan
mém, thi bd xtr Iy va bd nhé trén thuc té c¢6 thé 12 bo xir Iy va bd nhé ctia thiét bi. Cling
nguyén tic c6 thé 4p dung cho thanh ghi ban ké vat chtra vé6i con trd tap trung. Trong
treong hop cia bd quan ly vat chita duge thuc thi boi phén cting, bd xtr ly va b0 nhé

c6 thé 13 cc phan ciia bd phan quéan 1y vat chira.

B6 quan ly vat chira c6 thé c6 thanh ghi vat chira/ban ké trong d6 ban ké dugc
Iuu trit cho mdi vat chtra. Thanh ghi ciing c¢6 thé bao gdm bd quy tic cho vat chira, cac
thiét dat tao két ciu va cac chi tiét dac trung khac cho mdi vat chtra. Bo xtt 1y chuyén
dung cua chinh b quan ly vét chira, hodc bd xu ly thiét bi, thuc thi bd cua cac 1énh
dugc mi hoa trong b nhd cua chinh bg quan ly vét chira, hodc b nhé thiét bi. Céc

1énh duwoc ma héa duogc thuc thi thue hién cac chirc nang cua bo quan ly vat chira.

Cac chirc nang vi du ctda bd quan ly vat chira bao gbm céc chirc nang sau: (a)
tao ra moi truong vat chira trong thiét bi, (b) bd sung, bién ddi hodc x6a cac vat chira
dugc didu khién hudng boi cac ban ké vat chira, (c) ) sung, bién dbi hodc x6a céc
tmg dung duoc diéu khién hudng bdi cac ban ké vat chira, (d) tao két cdu céc tai nguyén
thiét bi, (e) két ndi cac vat chira v6i cac 1at mang twong tng, (f) xit 1y su truyén thong
gitta cac ing dung trong vat chira va lat mang, va (g) xu ly su truyén thong giira cac
ung dung va céc tai nguyén thiét bi.

Fig.10 minh hoa phwong phap 1000 dé didu hanh thiét bi bao gém moi trudng
vat chira va by quan ly vat chira, theo phuwong an cua sang ché. Phuong phép nhu vay
c6 thé duoc thuc hién béi vi du thiét bi nhu dwoc mo ta lién quan dén mdt hodc nhidu

trong s Fig. 1-Fig.9. Theo céc phwong 4n nhu vy, phuong phép c6 thé dugc thuc thi
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béi it nhat s két hop thich hop ctia hé mach xir Iy va bd nhé dugce tao két ciu theo
cach chung dé thue hién hodc cho phép chirc ning dugc tuyén bb. Hon nita, theo mot
s6 phuong 4n, phwong phap c6 thé duoc thuc thi béi cac moédun, trong d6 modun bao
gdm sy két hop thich hop bit ky ctia phan cting va/hodc phin mém dugc tao két cu

dé thuc hién hodc cho phép chirc nang duge tuyén bé.

Tham chiéu dén Fig.10, phuong phap bao gdm budc cung cip moi trudng vt
chira bao gdm nhiéu vét chira ma mdi trong sé chiing c6 mot hozc nhiéu ing dung va
mdi trong sb chung c¢6 thé két ndi dwoc véi lat mang (S1005), va diéu hanh bd quan 1y
vat chira dé didu khién su truyén thong giita cdc ung dung va c4c lat mang, trong d6
bd quan ly vat chira ngan su truyén thong gifta img dung tht nhit trong vat chira thir
nhét va ing dung tht hai trong vat chira thit hai (S1010). Buéc cung cAp méi trudong
vét chira c6 thé bao gdm co ché hodc chirc nang bat ky ma din dén su didu hanh cia
moi trrong vat chira. Chéng han, buéc cung cép c6 thé dat dugce nho tao két chu phén
cung va’hodc phﬁn mém cho moi treong vat chira, va/hoac luu trit va/hodc thuc thi cac
1énh dé diéu hanh méi trudng vat chira. Twong tu, bude diéu hanh bd quan 1y vat chira
c6 thé bao gdm co ché hoic chirc ning bit ky ma dan dén diéu khién su truyén thong

gitta cac ung dung va cac 1at mang nhu dugc mo ta.

Theo céc phuong an lién quan nhét dinh, thiét bi truyén théng con bao gbm cac
tai nguyén thiét bi, va phwong phap con bao gdm budc diéu hanh bo quéan Iy vat chira

dé diéu khién su truy nhép cta cac ng dung doi véi céc tai nguyén thiét bi.

Theo cac phuong &n lién quan nhét dinh, céac ung dung trong cac vat chira khac

nhau chia sé cac tai nguyén thiét bi.

Theo cac phuong 4n lién quan nhét dinh, mbi vat chtra dugc két hop v6i chinh
xac 1a mot 1at mang tai mot thoi diém. Theo mét sd phuong an nhu vay, su két hop
giita vat chira va 1at mang bao gdm str dung APN (access point name - tén diém truy
nhdp) chuyén dung cho lat mang. Theo cac phuong &4n nhu vay khéc, su két hop giita
vat chira va 14t mang bao gbm st dung sy truyén thong dugc mat ma héa giira vat chira
va 14t mang théng qua APN (access point name - tén diém truy nhap) dwgc chia sé.
Theo cac phuong 4n nhu vy khac nita, sy két hop gitta vat chira va 1at mang bao gbém

stt dung su tao duong him (tunneling) gitta vat chira va 14t mang.
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Theo cac phuong 4n lién quan nhét dinh, mdi v4t chira str dung eSIM (electronic
subscriber identity module - médun nhén dang thué bao dién tir) cia chinh n6 dé truy

nhip cac chung thu cho sy x4c thuc va/hodc su cap phép.

Theo cac phuong 4n lién quan nhét dinh, it nhit hai trong s cac vat chira sir
dung cung eSIM (electronic subscriber identity module - modun nhén dang thué bao

dién tir) dé truy nhap cac ching thu cho su xéc thyc va/hodc sy cAp phép.

Theo cac phuong 4n li€n quan nhét dinh, it nhét hai trong s cac lat mang duoc

phuc vu béi cling nha diéu hanh.

Theo cac phuong 4n lién quan nhét dinh, it nhit mét trong sb cac 14t mang tuwong
rng v6i nha didu hanh ao.

Theo céc phuong 4n lién quan nhét dinh, bd quan ly vat chira dinh nghia cac
quy tic cho mdi vat chira va didu khién su truyén thong giita cc vat chira sao cho sur
truyén thong dugc cho phép giita céc ung dung trong cung vét chtra va dugc ngan giira

cac ung dung trong cac vat chira khac nhau.

Theo cac phuong an lién quan nhat dinh, thiét bi khong day con bao gdm céc
tai nguyén thiét bi, trong do mdi trong sb cac vat chira c6 chinh sach tao két cAu vat

chira ma quan tri su truy nhap béi vat chira d6i v6i céc tai nguyén thiét bi.
Theo cac phuong an lién quan nhét dinh, cac vét chira diéu hanh song song.

Theo céc phuong 4n lién quan nhét dinh, phuong phéap con bao gbém budc nhan
ban ké cho vt chira thong qua giao dién 14t mang, tao ra it nhat mét vét chira nhu duge
dinh nghia béi ban ke, tao ra by quy tac cho vat chita dugc tao ra theo cic rang budc
trong ban ké, thiét 1ap su két ndi gifra vat chira dugc tao ra va l1at mang tuwong tng, va
didu khién su truyén thong giita vat chira dugc tao ra va lat mang tuong ung theo bd
quy tic duge tao ra. Theo mot s phuong 4n nhu vay, phuong phap con bao gbm budc
luu trit ban ké trong thanh ghi 1at vt chira cing véi bd quy tic dugc tao ra. Theo mot
s6 phuong 4n nhu vay, phuong phép con bao gbdm budc duy tri con trd tp trung vao
vat chira biéu thi muc nhap trong thanh ghi 14t vat chira dua trén su tdp trung dugc
cung c4p boi nha diéu hanh/ngudi dung, va dé dua ra su uvu tién cho muc nhap duoc

biéu thi khi danh gia bd quy tac.
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Fig.11 minh hoa phwong phép quan Iy cac vt chita trong thiét bi bao gdm moi
truong vat chira va bd quan ly vat chira, moi trudng vat chira bao gdm nhiéu vat chira
ma mdi trong sd ching bao gdm mot hoic nhiéu tng dung, mdi vat chira c6 thé két ndi
dugc vadi lat mang. Phuong phéap c6 thé duoc thuc hién béi thiét bi nhu cac thiét bi

dugce minh hoa trén hinh v& bat k¥ trong sé Fig. 2-Fig.5, chang han.

Tham chiéu dén Fig.11, phuong phap bao gdm budc nhan ban ké cho vat chia
thong qua giao dién lat mang (S1105), tao ra vat chira theo ban ké (S1110), tao ra bd
quy tdc cho vat chira dugce tao ra theo céc rang budc trong ban ké (S1115), thiét 1ap su
két ndi gitta vat chita dugc tao ra va 1at mang twong tGng (S1120), va diéu khién su
truyén thong giita vat chira duoc tao ra va lat mang twong (mg theo bd quy tic dugc

tao ra (S1125).

Theo cac phuong an lién quan nhét dinh, phwong phap con bao gbm budc luu
trit ban ké trong thanh ghi 1at vat chita. Theo cac phuong 4n lién quan khac nhét dinh,
phuong phap con bao gdm budce duy tri con tré tip trung vao vat chira biéu thi muc
nhdp trong thanh ghi 14t vat chtra dua trén sy tdp trung dugc cung cip boi nha diéu
hanh/ngudi ding, va d& dwa ra sw vu tién cho muc nhap dugc biéu thi khi d4nh gia bd

quy tc.

Céc tir viét tit sau day, trong s cac tir viét tat khac, duge sir dung trong toan bo
ban mo ta nay.
2G, 3G,4G Cac thé hé thir hai, thit ba, va thi tu clia céac cong nghé truy nhéap
radio dugc dinh nghia 3GPP

3GPP Third Generation Partnership Project - Dy 4n ddi tac thé hé thi ba
APN Access Point Name - Tén diém truy nhap

BIOS Basic Input/Output System - Hé théng ddu va/dau ra co s

DMA Direct Memory Access - Truy nhap bd nh¢ truc tiép

DSL Digital Subscriber Line - Puong day thué bao 5O

GPRS GSM Packet Radio System - Hé théng radio g6i GSM

GPS Global Positioning System - Hé théng dinh vi toan cau

GUI Graphical User Interface - Giao dién ngudi dung d6 hoa

IMEI International Mobile Equipment Identity - Nhan dang thiét bi di
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dong quéc té

10T Internet Of Things - Internet van vat

LAN Local Area Network - Mang cuc bo

LTE Long Term Evolution - Cai tién dai han

MAC Media Access Control - Diéu khién truy nhap mai trurong
NFC Near field Communication - Truyén thong truong gin
oS Operating System - Hé théng diéu hanh

PC Personal Computer - M4y tinh c4 nhan

QoS Quality of Service - Chét luong cua dich vu

SIM Subscriber Identity Module - Modun nhan dang thué bao, cling
dugce biéu thi USIM/UICC

SLA Service level agreement - Thoa thudn mirc dich vu

SD memory card - thé nhé

UE User Equipment - Thiét bi ngudi ding

USB Universal Serial Bus - Buyt ndi tiép da ning

WIFI Wireless Fidelity - D¢ tin cay khong day

Trong khi sang ché d dugc trinh bay trén day véi tham chiéu dén cac phuong
4n khac nhau, cin hiéu 1a c6 thé thuc hién céc thay ddi khac nhau vé dang va cic chi
tiét dbi voi cac phuong dn duge mo td ma khong 1éch khéi pham vi tong thé cua sang

r
A

che.
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YEU CAUBAO HO
1. Thiét bi truyén thong bao gdm:

méi trudng vat chira bao gdm nhiéu vat chira ma mdi trong so ching ¢6 mot hoic
nhiéu rng dung va mdi trong s6 ching dugc ket hop voi 14t mang khac nhau va nhan

dang theo cach duy nhét sur két hop; va

b0 quan ly vét chira dugc tao két ciu dé diéu khién su truyén thong gifta cac ng
dung va cac lat mang, trong d6 bo quan ly vat chira ngén su truyén thong gitta img dung

thtr nhat trong vat chira thu nhét va ung dung thir hai trong vét chira thir hai;

trong d6 su két hop gifra vét chira trong s6 nhiéu vat chira va mdt trong sé cac lat

mang khac nhau bao gom mdt hodc nhiéu trong so:

sir dung tén diém truy nhép (access point name, APN) chuyén dung cho

14t mang; va

st dung su truyén thong duoc mét mi hoa giita vét chira va 14t mang thong

qua tén diém truy nhap (access point name, APN) dugc chia sé.
2. Thiét bi theo diém 1, thiét bi ndy con bao gdm céc tai nguyén thiét bi, trong d6 bd
quén 1y vét chira didu khién sy truy nhap cta cac tng dung d6i voi cac tai nguyén thiét
bi.
3. Thiét bi theo diém 2, trong d6 cac ting dung trong cac vat chira khic nhau chia sé cic
tai nguyén thiét bi.
4. Thiét bi theo diém 1, trong d6 mdi vat chira duoc két hop véi chinh x4c 1a mot 14t

mang tai mot thoi diém.
5. Thiét bi theo diém 4, trong d6 su két hop giita vat chira va 1at mang bao gbm sir dung
APN chuyén dung cho 14t mang.

6. Thiét bi theo diém 4, trong d6 su két hop giira vat chira va 14t mang bao gbm sir dung

su truyén théng dugc mat ma héa gifta vat chira va 14t mang thong qua APN dugc chia

2

S€.

7. Thiét bi theo diém 4, trong do su két hop gifta vat chira va 14t mang bao g@)m st dung

su tao duong ham gitra vat chira va 14t mang.
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8. Thiét bi theo diém 1, trong do mdi vat chira sit dung modun nhan dang thué bao dién
tir (electronic subscriber identity module, eSIM) cua chinh n6 dé truy nhap cac ching

thu cho su xac thuc va/hodc su cép phép.

9. Thiét bi theo diém 1, trong d6 it nhét hai trong s cac vat chira st dung ciing mddun
nhan dang thu€ bao dién tir (electronic subscriber identity module, eSIM) dé truy nhap

cac chirng thu cho sy xac thuc va/hodc su cAp phép.

10. Thiét bi theo diém 1, trong d6 it nhét hai trong s6 cac 14t mang dugc phuc vu béi
cling nha diéu hanh.

11. Thiét bi theo diém 1, trong d6 it nhat mot trong sb cac 14t mang twong (mg v&i nha
diéu hanh 2o.

12. Thiét bi theo diém 1, trong d6 bd quan Iy vat chira dinh nghia cac quy tic cho mdi
vat chira va diéu khién su truyén thong giita cic vat chira sao cho sur truyén théng duoc
cho phép gitta cac ing dung trong cung vat chira va dugc ngén gitta cac ung dung trong

cac vat chira khac nhau.
13. Thiét bi theo diém 1, thiét bi nay con bao gdm cac tai nguyén thiét bi, trong d6 mdi
trong sb cac vat chtta c6 chinh sach tao két chu vat chira ma quan tri sy truy nhap béi
vét chira dbi v6i cac tai nguyén thiét bi.
14. Thiét bi theo diém 1, trong d6 cac vat chira diéu hanh song song.
15. Thiét bi theo diém 1, thiét bi nay con bao gdm:

hé théng didu hanh thiét bi; va

nhiéu hé théng didu hanh vat chira ma mdi trong s6 ching dugc két hop vai vat

chira twong tng trong s6 nhiéu vat chira.
16. Thiét bi theo diém 1, trong d6 bd quan ly vat chira bao gbm:

thanh ghi bao gdm thong tin ma nhén dang su két hop giita cac vat chira va céc

lat mang;
cac giao dién v€ phia c4c vat chira va céc lat mang; va

bo nhé luu trit cdc 1énh dugc ma hdéa ma khi dugc thuce thi bdi bo xir Iy b quan

ly vat chtra 1am cho b9 quan ly vét chira:
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nhén ban ké cho vit chira thong qua giao dién 14t mang;

tao ra it nhAt mot vat chira nhu dwoc dinh nghia bdi ban ké;

tao ra b0 quy tac cho vat chira dugc tao ra theo cac rang budc trong ban ké;
thiét 1ap su két ndi giita vat chira dugc tao ra va lat mang twong tmg; va

diéu khién su truyén thong gitra vat chtra dugc tao ra va 1t mang twong umg theo

bd quy tic duoc tao ra.

17. Thiét bi theo diém 16, trong do céac 1énh lam cho by quan ly vét chira luu trit ban ké

trong thanh ghi 14t vat chira cung v6i bd quy tic duoc tao ra.

18. Thiét bi theo diém 16, trong d6 cac 1énh lam cho b quan ly vat chira duy tri con trd
tap trung vao vat chira biéu thi muc nhép trong thanh ghi 14t vat chira dua trén sy tap
trung duoc cung cap boi nha diéu hanh/ngudi dung, va dua ra sy vu tién cho muc nhép
duoc bidu thi khi danh gia bo quy tac.
19. Phuong phap diéu hanh thiét bi truyén thong bao gdbm céc budc:
cung cap moi trudng vat chira bao gbm nhiéu vat chita ma mdi trong s6 chung ¢
mdt hodc nhidu tmg dung va mdi trong s6 ching dugc két hop véi 14t mang khac nhau
va nhén dang theo cach duy nhét su két hop; va
didu hanh b quan 1y vat chita dé diéu khién su truyén thong gifta cic ing dung
va céac lat mang, trong d6 bd quan ly vat chira ngan su truyén thong gitta ing dung thr
nhét trong vat chira thir nhét va (mg dung thit hai trong vt chira thit hai;
trong d6 su két hop giita vat chira trong s6 nhiu vat chira va mot trong sb céc lat
mang khéc nhau bao gdm mét hodc nhiéu trong s
sit dung tén diém truy nhap (access point name, APN) chuyén dung cho
14t mang; va
st dung su truyén thong dugc mat ma hoa gitta vat chira va lat mang thong
qua tén diém truy nhap (access point name, APN) dugc chia sé.
20. Phuong phép theo diém 19, trong d6 thiét bi truyén thong con bao gdm cac tai
nguyén thiét bi, va phuong phap con bao gdm buéc didu hanh bo quan ly vat chira dé

diéu khién sy truy nhap cia cac tng dung doi vdi cac tai nguyén thiét bi.
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21. Phuong phap theo diém 20, trong d6 cac ing dung trong cc vat chtra khac nhau
chia sé cac tai nguyén thiét bi.
22. Phuong phap theo diém 19, trong d6 mdi vat chira dugc két hop véi chinh xéc 1a

mot 14t mang tai mot thoi diém.

23. Phuong phap theo diém 22, trong dé su két hop giita vat chira va 14t mang bao gbm
stt dung APN chuyén dung cho 14t mang.

24. Phuong phap theo diém 22, trong do6 su két hop giita vét chira va 14t mang bao gdm
sit dung su truyén thong duoc mat mi héa gilta vat chira va lat mang thong qua APN

duoc chia sé.

25. Phuong phap theo diém 22, trong dé su két hop giira vat chira va 14t mang bao gbm

sir dung su tao dudong ham giita vat chira va 14t mang.

26. Phuong phép theo diém 19, trong d6 mdi vat chira stt dung modun nhén dang thué
bao dién tir cua chinh né dé truy nhdp cac ching thu cho su xac thuc va/hoac su cép
phép.

27. Phuong phap theo diém 19, trong d6 it nhét hai trong sd cac vat chira sir dung ciing
mddun nhan dang thué bao dién tir dé truy nhap cic chimg thu cho sy xéac thuc va/hodc

su cAp phép.

28. Phuong phép theo diém 19, trong d6 it nhét hai trong sb cac 14t mang dwogc phuc vu
b6i cing nha diéu hanh.

29. Phuong phap theo diém 19, trong d6 it nhit mot trong sb cac 1at mang twong ting
v6i nha diéu hanh &o.

30. Phuong phép theo diém 19, trong d6 bd quan 1y vat chira dinh nghia cac quy tic cho
mdi vat chira va diéu khién su truyén thong gitta cac vét chira sao cho sy truyén thong
dugc cho phép gita cac ing dung trong cung vat chira va dugc ngan giira cac img dung

trong cac vat chira khac nhau.

31. Phuong phap theo diém 19, trong do6 thiét bi truyén thong con bao g0m cac tai
nguyén thiét bi, trong d6 mdi trong sb céc vat chira ¢ chinh sach tao két cAu vat chira

ma quén tri sy truy nhp béi vat chira dbi vai cac tai nguyén thiét bi.
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32. Phuong phép theo diém 19, trong d6 cac vét chira diéu hanh song song.
33. Phwong phép theo diém 19, phuong phap nay con bao gdbm cic buéc:
nhan ban k& cho vat chira thong qua giao dién 1at mang;
tao ra it nhat mot vat chira nhu dugc dinh nghia bdi ban ké;
tao ra bo quy tic cho vat chira dugc tao ra theo cac rang budc trong ban ké;
thiét 1ap su két nbi gifta vat chira dugc tao ra va 1t mang twong ung; va

diéu khién su truyén thong gifra vat chira dugc tao ra va 1at mang twong tng theo

bd quy tic dugc tao ra.
34. Phwong phép theo diém 33, phuong phap nay con bao gdm budc lwu trit ban ké trong
thanh ghi 14t vat chira cling v6i bo quy tac duge tao ra.

35. Phuong phép theo diém 33, phuong phap niy con bao gdm budce duy tri con tré tap
trung vao vat chira biéu thi muc nhdp trong thanh ghi 14t vat chra dya trén su tip trung
dugc cung cip boi nha didu hanh/nguoi ding, va dé dua ra sy wu tién cho muc nhap

duoc biéu thi khi danh gia bd quy tic.
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