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(54) THIET BI QUET VA QUAN LY VIEC TUAN THU BAO MAT BPAM MAY

(57) Sang ché dé cap dén thiét bj quét va quan 1y viéc tudn thi cac quy dinh bao mat dam
mAy, va cu thé hon 13 bang cach quét thong tin cai dit bao mat ddm may rdi so sanh va
danh gia xem cac nguyén tic bao mat qudc té c6 duoc tuan thu hay khong thong qua thong
tin quét, cac 16i trong bdo mat cai dit dugc phat hién. Thlet bi quét va quan ly viéc tuan thu
bao mét dam may theo sang ché bao gdm: don vi két nbi ddm may de két ndi véi dam may
ctia khach hang bang cach sir dung khoa xéc thuc truy cip duoc cap tir nha cung cap dich
vu dam may; don vi quet thong tin cai dat bao mat tai nguyén dam may quet tuan tu thong
tin cai dat bao mat ddm may cta khach hang theo don vi két n6i dé tao ra nhiéu tap dit liéu
thong tin cai ddt bao mat, va dinh dang dit li€u cua tap dir 1iéu thong tin cai dat bao mat &
cac dinh dang khac nhau duogc thay doi va tich hop; don vi quét quy dinh bao mat ddm may
dé quét quy dinh bao mat dam may cua khach hang bang cach so sanh va danh gia huéng
dan quy dinh vé bao mat dam may duoc cung cip va tap dir liéu thong tin cai dit tich hop.

Hqu can -,.:|1 khia xac thye truy cép va nhan khoa xac thye truy cap duge ¢ :|'I
Yeéu chu thong tin cdi dat bao mit thi nguyén dam may « lk ach b
theo thir or h"||1 ach sir dung khoa xac thire truy cap
¥
Nhin thong tin cdi it bao mér tii nguyén dam may theo thir te,
rdi ldn lugt chuyén ddi va !L]"LJFIL.L. ltéu ¢ dinh dang khac nhau
thanh di ligu co cung dinh dang
Sir dyng tap diE Ligu tich hop, kiém tra v tgo danh sich kiém tra
viéc tuln thi cac quy dinh bdo mat dam may
Phin tich xu hudng theo khodng thir gian/tai nguyén/til kh

sur dung danh sach kiém tra
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Linh vue ky thuit dwoc dé cap

Sang ché dé cap dén thiét bi quét va quan Iy viéc tuan th cac quy dinh bdo mét
dam may, va éu thé hon 1a thiét b quét va quan ly viéc tudn thu cdc quy dinh bao mat
dam may bang cach quét thong tin cai dit bao mét dam may r0i so sanh va danh gid
xem cac nguyén tic bao mat qudc té ¢6 duoc tudn thi hay khong thong qua thong tin

quét, va sira cac 161 trong cai dat bdo mét dugc phat hién.

Tinh trang ky thuit cia sang ché

Thong thuong, khach hang ¢4 nhan van hanh ddm may bang cach nhan cac dich
vu dam may tir nha cung cép dich vu dam may. Ngudi quan ly quan ly bao mat cua
khach hang dat cai dat bao mat cho ting tai nguyén trén dim mady trong khi van hanh
dich vu dam may cua cong ty do nha cung cip dich vu dam may cung cap. Pong thoi,
cac cai dit bao mét chinh bao gdm quan Iy ngudi ding bén ngoai, quéan 1y khoa, quan
ly quyén han, tiép xuc Internet, cai dat ma hoéa, cai dat sao luu, cai ddt anh chup nhanh,

va cai dat sao luu hinh anh.

Mat khac, cac vin dé lién quan dén bao mét do ngudi quan ly bdo mat dit ra
trong khi van hanh dam may hau hét 1a 161 trong cac gia tri cai dat bao mat duge dat
boi ngudi quan Iy bao mat. Cu thé, 181 gié tri cai dat bao mat nhu vay c6 thé 1am 16 tai
nguyén cua dam may trén Internet, va thong tin cd nhan c6 thé bi truy cap tlr bén ngoai
do 13i thiét lap quyén han truy cap thong tin cé nhan.

Do do, yéu cau cdp thiét 1a can phai phét trién thiét bi quan ly cac cai dit bao
mat duogc thiét 1ap ndi bd nay cac nguyén tic bao mat quéc té.

Tai liéu k¥ thudt c6 lién quan
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Tai liéu sang ché

Sang ché Han Qubc c6 sé cong bd 10-1544750,

Sang ché Han Quéc c6 sé cong bd 10-2018-0015640,
Sang ché Han Quéc c6 sb cong bd 10-1914416.

Ban chit ky thuit ciia sing ché

Theo do, sang ché dugc thuc hién dé khac phuc nhitng han ché néu trén, va muc
tiéu ctia sang ché 1a d& xuét thiét bi c6 thé danh gid duge mic do rii ro tong thé lién
quan dén bao mat trong nhéy mit bang cach phén tich xu huéng cho timg loai, ddng
thot so sanh va danh gia sy tudn thu ctua khach hang ddi voi céc huéng dan veé cai dat
bao mat ddm may, va ddnh gia rui ro vé cai dat bao mat dam may theo thoi gian, tai

khoan, va tai nguyeén.

Tuy nhién, muc tiéu cta sang ché khong chi gi6i han ¢ muc ti€u trén, va cac
muc tiéu khac khong duge dé cdp van duge hiéu rd boi nguoi c6 hieu biet trung binh

trong linh vuc nay thong qua phan mo ta sau day.

Dé dat duoc muc tiéu trén, sang ché dé xudt thiét bi quét va quan ly viéc tuan
thi bio mat ddm may, thit bi bao gdm: don vi két ndi dam may dé két ndi v6i dam
may cua khach hang st dung khda xdc thuc truy cép dugc cép tir nha cung cap dich vu
ddm may, don vi quét thong tin cai dat bao mat tai nguyén dam may quét tuan tu thong
tin cai ddt bio mat dam may cua khach hang theo don vi két ndi dé tao ra nhiéu tap dit
liéu thong tin cai dat bao mat, va dinh dang dir liéu cua tap dit lieu thong tin cai dat
bao mat & cac dinh dang khac nhau duogc thay ddi va tich hop, don vi quét quy dinh

bao mat dam may dé quét quy dinh bao mat ddm may cta khach hang bang cach so
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sanh va dénh gia huéng dan quy dinh vé& bao mat ddm may duoc cung cép va tap dit

liéu thong tin cai dat tich hop.

Ngoai ra, don vi quét thong tin cai dat bao mat tai nguyén dam may bao gdm
don vi yéu ciu thong tin cai dat bao mat tai nguyén dam may yéu cu tudn tu thong tin
cai dit bao mat ddm may ctia may khach theo don vi két ndi, don vi thu thap thong tin
cai dat bao mat tai nguyén trén dam may tiép nhén tudn tu thong tin cai dit bao mat &
cac dinh dang khac nhau tur cdc ddam mady riéng 1& clia may khach dugc két ndi theo
yéu cAu va tao tap dir liéu thong tin cai dit bao mat, don vi tich hop dinh dang dit liéu
tao ra tap dir liéu thong tin cai dit tich hop bang cach thay ddi va tich hop tuan tu dinh
dang cua tap dir liéu thong tin cai dat bao mat ¢ cac dinh dang khac nhau duoc nhap

tuan tu.

Ngoai ra, thiét bi quét va quan Iy viéc tuan thi bao mat dém may con bao gom
thém don vi 1ap danh sach kiém tra quy dinh bao mét bao gbm don vi kiém tra tuan thu
quy dinh bao mat kiém tra xem céac quy dinh bao mét c¢6 dugc tudn thu hay khong theo
danh gid va quét cac muc quy dinh bao mat ddm mdy cua khach hang, va don vi phan
tich nguyén nhén ctia muc khong duoc tuén thu dé phan tich nguyén nhén clia muc

khong dugc tuan thi quy dinh bao mat.

Hon nira, thiét bi quét va quan ly viéc tudn thi bao mat ddm may cling bao gom
don vi cung cdp phén tich xu huéng dé phan tich va cung cap cac xu hudéng thay doi
cua céc’quy dinh bao mat theo mdi khoang thoi gian, mdi tai khoan. va moi tai nguyén
dua trén tap dit liéu quét quy dinh bao mat dugc tao bdi don vi lap danh sach kiém tra

quy dinh bao maét.
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Hon nira, thiét bi quét va quan 1y viéc tuén thu bao mat ddm méy cling bao gdm
don vi hanh ddng quy dinh bao mat ddm may c6é nhi€ém vu cung cdp mot URL twong
tmg dé stra quy dinh bdo mat khong tuan thu theo phan tich nguyén nhan cua don vi

phén tich nguyén nhén cia muc khong dugc tudn thu.

Theo sang ché nhu dugc mé ta & trén, mérc d6 rii ro lién quan dén bao mat tong
thé duoc dénh gid tic thi bang cich so sanh va danh gid su tuan thu cua khich hang
ddi v6i cac nguyén tic vé cai dat bio mat ddm may, va phan tich rui ro ddi voi cai dat
bao mat ddm may theo thoi gian, tai khodn, va tai nguyén.

Ngoai ra, thiét bi theo sang ché c6 hiéu qua nhanh chéng thuc hién cac bién
phap d6i v6i cac vi pham nguyén tdc va rui ro bang cach phét hién va danh gia cac rii

ro lién quan dén cai dit bao mat cua tai nguyén dam may theo thoi gian thye.

Ngoai ra, rui ro c6 thé duge ngan chan bang cach phat hién, phan hoi, va du
doén cac yéu to nguy co lién quan dén cai dit bao mat ddm may theo nguyén téc hoac

chinh sach bdo mat dam may.

M5 ta vin tit cac hinh vé

Sang ché s& duge mo ta chi tiét thong qua cac phuong én thuc hién vu tién cung
vGi cac hinh v& kém theo, tuy nhién, cac phuong an thuc hién cung cac hinh v& chi
duge mo ta nham muc dich minh hoa dé lam 5 séng ché ma khong giéi han pham vi

cta sang ché. Trong do:
Fig.l 14 so d6 minh hoa quy trinh cap khoa xac thuc truy cap dé truy cap vao
dam may may khach theo phuong an thuc hién cua sang ché;

Fig.2- Fig.4 1a cac so dd minh hoa cdu hinh cta thiét bi quét va quan ly viéc

tuan thu cac quy dinh vé bao mat dam may theo phuong 4n thuc hién cia sang ché;
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Fig.5 12 so 0 minh hoa trinh tu phuong phép quét va quan ly viéc tudn thi cac
quy dinh bao mat dam may theo phuong an thuc hi€n cta sang ché.
M6 t chi tiét sang ché

Sau ddy, phuong an thuc hién dugce uu tién cua sang ché s& duoc mo ta co tham
chiéu dén céc hinh v&. Cac phuong 4n thuc hién dugc md ta dudi day cling nhu toan
bo cu hinh dugc mo ta trong phuong an thuc hién khong gi6¢i han pham vi cua sang.
Nhitng mo ta k¥ thuét co thé dugc hiéu dé dang bdi ngudi c6 hiéu biét trung binh trong
linh vire nay co thé bo qua, tuy nhién nhitng md ta dugc bo qua do van thudc pham vi

tinh than k¥ thudt ctia sang ché.

Thiét bi quét va quan ly xem céc quy dinh bao mat ddm may c6 dugc tuan thu
hay khong theo phuong an thuc hién cua sang ché s& quét roi phan tich va quét céc
muc lién quan dén cai dat bao mat ctia may khéch, va kiém tra cac muc khong tuan thu
quy dinh bdo mat rdi hién thi két qua phan tich xu huéng trén bang diéu khién. Séng
ché @& xuét bién phap ddi pho dé khich hang c6 thé stra chita ngay 1ap tirc céc 18i bao
mat khong tuan thu quy dinh. Sau day, thiét bi dé quét va quan Iy viéc tuan thu cc quy
dinh bao mat ddm may theo phuong an thuc hién cua sang ché s& duoc mo ta chi tiét

cung v6i cac hinh vé kem theo.

Tham khao cac Fig.1 va Fig.5, nha cung cap dich vu ddm may cung cap dich vu
dam may cho nguoi dung dich vu dam may (cu thé 14 khach hang). Khach hang st
dung dich vu ddm may dugc cung cép: va khi st dung dich vu dam may, khach hang
thuc hién cai dat bao méat cho tai nguyén dam may dé st dung dich vu ddm may. Tai
thoi diém nay, cai dit bdo mat ddm may dugc khach hang st dung la vi du, va su cb

bao mat x4y ra do 10i cai ddt cia quan tri vién ndi bd. Do do, can thi€t phai quét xem
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khach hang cé tuin thu cdc quy dinh bao mat dbi vGi cai dat bao mat ddm may hay
khong, va dé quét xem céc quy dinh bao mat ¢ duge tuan thi hay khong, can phai lay
khoa xac thuc truy cép tir nha cung cip dich vu dém may. Dé phat hanh khoa xac thuc
truy cap, trudce tién cong ty s€ kiém tra va quan ly xem khach hang c6 tudn tht cac quy
dinh bao mat hay khong, hodc don vi kiém tra bao mét ddm may 300 Cép khoda xéc
thuc truy cédp co thé quét cai dat bao mat dam mady t6i khach hang hodc mdy chu cua
khach hang 200. Khach hang hodc mdy chu cua khach hang 200 da nhén duoc yéu cau
cap khoa xdc thuc truy cap yéu cdu nha cung cip dich vu ddm may hodc mdy chi cta
nha cung cép dich vu dam may 110, 120 va 130 cép lai khoa xéc thuc truy cdp. Khi
may chu cua khach hang 200 gui yéu céu cap khoa xdc thuc truy cp dén cac may chu
cua nha cung cp dich vu dam may 110, 120 va 130, cac méy chu cia nha cung cip
dich vu dam may 110, 120 va 130 s€ cap khoa xac thuc truy cip va truyén dén méy
chu ctia khach hang 200. May chu cua khach 200 truyén lai khoa xac thuc truy cap cho
don vi kiém tra bao mat dam may 300. Khéa xac thuc truy cap da truyén duoc luu tri
trong don vi kiém tra bao mat dam may 300, qua do don vi kiém tra bao mat dam may
300 c6 thé truy cdp vao ddm may ctia khach hang. Luc nay, khoa xac thuc truy cép do
nha cung cip dich vu ddam may cap la khoa x4c thuc truy cép t61 thiéu co thé quét cac

cal ddt bao mat dam may.

Trong khi do, trén Fig.1, khach hang sir dung dich vu ddm may dugc cung cép
bdi nha cung cép dich vu ddm may A, B va n, va khoa x4c thuc truy cdp A, B van dé
truy cép tung ddm may A, B va n duoc cép. Theo d6, don vi kiém tra bao mat ddm
may 300 c6 thé truy cap vao dam may bang cach sir dung céc khéa xdc thuc truy cap

khac nhau.
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Tham khao Fig.2, don vi kiém tra bao mat dam may 300 duoc cép khoa xac
thuc truy cép tu mdi nha cung cép dich vu dam may 110, 120, 130, quét tudn tu cac cai
dit bao mat cua moi ddm may. Vi muc dich nay, don vi kiém tra bao mét dam mAy
300 bao gﬁ”)m don vi quét thong tin cai dat bao mat tai nguyén dam may (hodc don vi
phén tich ct phap). Pon vi quét thong tin cai dat bao mat tai nguyén dam mady bao
gém don vi nhan khoéa x4c thuc truy cdp dam may 310, don vi két ndi dam may 315,
don vi yéu cau thong tin cai dat bao mat tai nguyén ddm mdy 320, don vi thu théap
thong tin cai dit bao mét tai nguyén ddm mdy 330, va don vi tich hop dinh dang dir

lidu 340.

Pon vi nhan khoa xéc thuc truy cdp dam may 310 nhdn cac khoa xac thuc truy
cip A, B, n tr may chu cta khach hang 200 va luu trit chiing trong co s¢ dit liéu. Khoa
x4c thuc truy cdp dugc luu trir 1a khoa xac thuc cho phép khach hang truy cap vao

ting dich vu ddm may dang dugc su dung.

Don vi két ndi dam may 315 sir dung khoa xac thuc truy cap dugc cAp tir nha

cung cap dich vu ddm may dé quét may khach cua khach hang.

Nhu dugc minh hoa trén Fig.3, don vi tich hgp dinh dang dit liéu 340 lan luot
thay ddi va tich hop dinh dang ctia tap dir liéu thong tin cai dit bao mat A, B va n dugc
tao thanh & cac dinh dang khéc nhau, lan luot nhdp tap dir li¢u thong tin dinh dang tich
hop At, tao tap dit liéu thong tin cAu hinh tich hop Bt va tap dit liéu thong tin cu hinh
tich hgp nt. Cu thé 1a, don vi tich hop dinh dang dit liéu dam méy A 341 nhén tap dir
lidu thong tin cai dit bao mét A tir don vi thu thap thong tin cai dit bao mat tai nguyén
dém may A 331, va tich hop At bing cach thay ddi va tich hop dinh dang dit liéu cua

moi tai nguyén c6 dinh dang dir liéu khac nhau. Tao tdp dit lieu thong tin cai dét (At =
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{A1’, A2’, A3’, A4’}). Don vi tich hop dinh dang dit liéu ddm may B 342 nhan tap di
liéu thong tin cai dit bao mat B tir don vi thu thap thong tin cai dit bao mét tai nguyén
dam may B 332, dong thoi thay ddi va tich hop dinh dang dit lidu ctia mdi tai nguyén
c6 dinh dang dit liéu khac nhau dé tich hop thong tin cai dat tich hop Bt. Tao tap dir
ﬁéu (Bt = {B1’, B2’,> B3’, B4’}). n don vi tich hgp dinh dang dit liéu ddm may 343
nhan n tp dir liéu thong tin cai dat bao mat tir n bd thu thap thong tin cai dat bao mat
tai nguyén dam may 333, ddng thoi thay doi va tich hop dinh dang dit liéu cua timg tai
nguyén vé6i cac dinh dang dir liéu khac nhau thanh thong tin cai dét tich hop nt. Tao

tap dir liéu (nt = {nl’, n2°, n3’, n4’}).

Péng thoi, don vi tich hop dinh dang dit liéu 340 duge mé ta & trén chuyén doi
va tich hop céc tap dir liéu c6 dinh dang khac nhau thanh cac tap dit li¢u c6 cung dinh
dang. Chuyén doi dinh dang dit liéu cta tp dit liéu thong tin cai dat bao mat la vi du
vé chuyén d6i tap dir liéu thong tin cai dat bao mat (Al la vi du) cua mdi tai nguyén
d4m may bao gdm “Loai Jason” va “Loai 16p” thanh “Loai tfstate” dinh dang (A1 la vi
du). Tuy nhién, dinh dang dir li¢u cua “Loal tfstate™ s€ dugc chuyén dbi c6 thé duoc
thay ddi khi can thiét thanh dinh dang dit liéu khac c6 thé tich hop va khép vi tap dir
liéu thong tin cai ddt bao mat cua mdi ddm may bao gém cac tap dit liéu c6 dinh dang
khac nhau. Theo d6, tap di lidu da thay dbi va tich hop duge thay doi va tich hop vao
tap dit liéu c6 kha nang tuong thich von c6 cho phép quét cac quy dinh bao mat s&
duoc mo ta sau nay. Ngoai ra, viéc tich hop dinh dang dir liéu cua tap dit liéu thong tin
cai dat bao mat c6 nghia 1a, vi du, tai nguyén dam may ctia dam may A duoc nhom lai
v6i nhau, tai nguyén dam may cua dam may B dugc dong goi va tich hop, va tai

nguyén dam may cta ddm may n dugc nhom lai va tich hop.
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Don vi yéu cau cai dat thong tin bao mat tai nguyén ddm may 320 duoc md ta &
trén, don vi thu thap thong tin cai dat bao mat tai nguyén ddm may 330, va don vi tich
hop dinh dang di liéu 340 tuan tu tién hanh yéu ciu -> thu thap -> tich hop thong tin
cai dit bao mat cua ting dam may va ldp lai chu trinh. Tai tho1 diém nay, do thong tin
cai dat bao mat cho cac tai nguyén thu thap ctia mdi dém may dugc thu thép ngau
nhién, nén can phai chu?*én dbi va tich hop dinh dang tap dit liéu nhu md ta ¢ trén. Mat
khac, thong tin cai dat bao mat ddm may c6 thé 1a gid tri cai dat duoce dat dé c6 thé truy
cdp tir mang bén ngoai vao mang ndi bd, hodc gia tri cai dit bao mét dat xem c6 ma
hoa va luu trit dit liéu khi luu trir dir liéu khach hang hay khong trén ddm may. Do 16i
cai dit bao mat cua trinh quan ly bao mat, ddm may cua khach hang tré nén dé bi ton
thuong bao mat va theo phuong an thuc hién cua sang ché, thong tin cai dat bao mat

duoc quét dé tim va quan 1y 16i.

Nhu duge minh hoa trén Fig.3, don vi kiém tra bao mat dam may 300 bao gém
don vi quét quy dinh bao mat ddm may 350, don vi lap danh sach kiém tra quy dinh
bao mat 360, don vi cung cép phén tich xu huéng 370, don vi hanh dong quy dinh bao

mat dam may 380, va don vi cung cip huéng din quy dinh bao mat ddm may 351.

Don vi quét quy dinh bao mat ddm may 350 quét va danh gia quy dinh bao mat
dam may cia khach hang bang cach so sanh va danh gia cidc muc cua hudng dan quy
dinh bao mat dam may duoc cung cap va mot tap dit liéu thong tin cai dat tich hop bt
ky. Pon vi cung cap hudng dan quy dinh bao mat dam may 351 cung cép huéng din
cho cac quy dinh vé bao mat ddm may, va cic nguyén tic nay lién tuc dugc cdp nhat
nhu cic quy dinh vé bio mat ddm may dugc qubc té chép nhan, cling nhu cac nguyén
tic duoc str dung lam dy 4n qudc gia. Cac nguyén tdc van hanh ddm may cua ciing c6

thé duoc ap dung va cép nhat.
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Dé don vi quét quy dinh bao mat ddm mdy 350 so sanh va danh gid cdc muc
quy dinh bdo mét dugc cung cip béi don vi cung cip huéng din quy dinh bao mét
dam may 351 va tap dit liéu thong tin cai dat tich hop, nhu duge mo ta ¢ trén, can phai
chuyén doi va tich hop tap dit liéu thong tin cu hinh bao mat thanh tap dit liéu thong

tin cAu hinh tich hop c6 kha nang tuong thich von c6.

Vi du: bang cach d6i sanh “muc 1.1.1 lién quan dén may chu” trong huéng dan
quy dinh bao mét dam mady va tap dit liéu thong tin c4u hinh tich hop lién quan dén
may cht, so sanh va danh gid ching véi nhau. Tép dit ligu thong tin dugc dbi sanh va

danh gia dé so sanh.

Don vi 1dp danh sach kiém tra quy dinh bdo mat 360 bao gém don vi kiém tra
tuan thu quy dinh bao mat (khong duge minh hoa) va don vi phén tich nguyén nhan

muc khong tuén tht (khong duoc minh hoa).

Pon vi kiém tra tudn thu quy dinh bao mat kiém tra xem céc quy dinh bao mat
¢6 duoc tuan thu hay khong theo danh gid va quét cac muc quy dinh bao mat dam may
ctia khach hang A, B, n ctia don vi quét quy dinh bao mat dam may 350, dong thoi lva
chon va phén tach cac quy dinh bao mat khong duoc tuan thu. Ngoai ra, néu can thiét,
bing céach lién két v6i don vi phéan tich nguyén nhan muc khong tuén thu va don vi
hanh dong quy dinh bao mat ddm may 380, s€ dugc mod ta sau, néu ¢ quy dinh bao
méat khong dugce tuan thu dé bi tAn cong hodc de doa nhét, né s& duge chon va théng
bdo kip thoi cho nhén vién quan ly bao mat cua khach hang dé ¢6 hanh dong kip thot,
Ngoai ra, néu c6 su thay dbi trong cai dit bao mat dam may cua khach hang, Don vi
kiém tra s& phat hién va kiém tra xem c6 13i cai dat hay khong bang céch phét hi¢n

theo thot gian thyc.
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DPon vi phan tich nguyén nhan ctia muc khong duoc tudn thi phén tich va dua
ra nguyén nhan cia muc khong duge tudn thu. Noi cach khac, néu c¢6 muc khong duoc
tudn thu dbi v6i cai dat bao mat dam may cua khach hang, phén tich chﬁyén sau s&
dugc cung cap cho cic nguyén nhan ctia cac muc khong tuén tha.

Théng qua don vi kiém tra tudn thi bio mat dugc md ta ¢ trén va don vi phan
tich nguyén nhan muc khong tuan thu, danh sach kiém tra cac muc cai dit bado mat
duoc tao dé xem liéu cai dit bao mat ddm may cua khach hang c6 tudn thi cic nguyén
thc hay khong va cai dat bao mat dugc thiét 1ap sai & dau. Vi dy, dbi v6i mdi muc so
sanh nguyén tic, 1) kiém tra xem cac quy dinh bao mat da dugc tudn thu hay chua, va
2) cung cdp phén tich nguyén nhan tai sao n6 khong duoc tudn thi (vi ma héa bi tat

hodc truy cap tir mang bén ngoai vao mang néi bd 1a c¢6 the vi né duoc thiét 1ap).

Don vi hanh dong quy dinh bao méat ddm mday 380 cung cap mot URL twong
g cho ngudi quan ly bao mat cua khach hang thong qua don vi cung cap URL 381
dé cac quy dinh bao mat khong tun thu ¢6 thé duoc stra chita lién quan dén don vi 1ap
danh sach kiém tra quy dinh bao mat 360. Pon vi cung cap URL 381 cung cap URL
phan hoi dé stra cac quy dinh bao mat khong tuén thi, va nguoi quan ly bao mat cla
khach hang c6 thé nhap vao URL phan hdi dé phan tich nguyén nhan vi pham va xéac
dinh cac bién phép co thé duoc thue hién. Theo d6, cai dit bao mat dam may cua cong
ty c¢6 thé nhanh chong dugc stra chita dé phu hop véi cdc nguyén tic. Trong trudng
hop nay, don vi hanh dong quy dinh bdo mat ddm may 380 trudc tién c6 thé chon quy
dinh bao mét ¢6 cai dat bao mat d& bi tan cong hodc de doa nhét, dong thoi thong bao
ngay cho nguoi quan ly bado mét vé quy dinh bao mat va thuc hién hanh dong dugc

khuyén nghi dé stra no.
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Nhu dugc minh hoa trén Fig.4, don vi cung cép phén tich xu huéng 370 tinh
toan su thay doi ctia cac quy dinh bdo mét theo khoang thoi gian, tai khoan, va tai
nguyén dua trén tap dir liéu quét quy dinh bdo mat dugc tao boi don vi 1ap danh sach
kiém tra quy dinh bao mat 360. Phén tich dugc cung cép, va muc quy dich bdo mat
khong duogc tuan thu dé bi thn cong hodc de doa nhét duoc xép hang va hién thi. Vi du:
don vi cung cap phan tich xu huéng 370 cung cap phan tich xu huéng vé s luong céc
muc tudn thi nguyén tic va s6 lugng cac muc khong tudn thu cho moi khoang thoi
gian clia ddm may cua khach hang. Ngoai ra, don vi cung cAp phén tich xu huéng 370
cung cép phén tich xu hudng vé sb luong cdc muc tudn thi nguyén tdc va cac muc
khong tuan thi cho mdi tai nguyén cua dam mdy cta khach hang. Ngoai ra, don vi
cung cip phan tich xu huéng 370 cung cép phan tich xu huong vé sO luong muc tuan
thi c4c nguyén tic va s6 luong muc khong tuan thu cho tung tai khoan ctia dam may
ctia khach hang (trén mdi tai khoan quén tri vién ddm mdy ctia khach hang). Ngoai ra,
c¢6 thé dua ra phan tich xu huéng bang cach chia cho rui ro dong thoi phan tich xu
hudng thay ddi theo thoi gian, tai khoan, va tai nguyén. Theo do, c6 thé nhanh chéng
nam bat duoc su tuan tht cta khach hang dbi voi cac nguyén tac vé cai dit bao mat
ddm may, va rui ro cta cai dat bao mat ddm may co thé duoc xac dinh trong nhéay mit
theo thot gian, tai khodn, va tai nguyén.

Mat khéc, néu ngay duge chon theo phén tich xu hudéng, trang thai cai dit bao
mat cua tai nguyén dam may vao ngay do cé thé duoc theo ddi, va mirc do nghiém
trong cua cai dat bao mat cho tung tai khoan co6 thé duoc cung cap riéng theo muc do

tdt/canh bao/nguy hiém, va cac vi pham c6 thé duoc phat hién.
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Trong khi mo ta séng ché, nhitng mo ta ky thudt c6 thé duge hiéu dé dang boi
ngudi ¢6 hiéu biét trung binh trong linh vuc nay c6 thé b6 qua, tuy nhién nhitng mo ta
duoc bo qua d6 van thudc pham vi tinh than k¥ thuat ctia sang ché.

Céc md ta vé cdu hinh va chtc ning cua timg bd phén da dugc md ta tach biét
v6i nhau dé thuan tién cho viéc md ta, va cdu hinh ciing nhu chirc ning bit ky c6 thé
dugc thuc hién béng cach tich hgp vao cac thanh phén khéc, hoac duoc chia nhé hon
khi cén thiét.

Séng ché da dugc mo ta chi tiét thong qua cac phwong én thuc hién cu thé clng
vGi cac hinh v& kém theo. Tuy nhién, cdc phuong an thuc hién duoc mo ta chi nham
muc dich minh hoa ma khong gi6i han pham vi cua sang ché. Ngudi ¢6 hidu biét trung
binh trong linh vuc nay co thé thuc hién stra doi, cai bién dua trén cac phuong én thuc
hién, nhung nhiing stra dbi, cai bién duoc thuc hién van thudc pham vi cia sang ché.
Ngoai ra, nhitng phan mo ta khong can thiét 1am cho sang ché khé hiéu hoac nham lan
s& duogc bo qua.

Danh muc cac s tham chiéu

110: May chu cua nha cung cép dich vu ddm may A

120: May chu cua nha cung cap dich vu ddam may B

130: Méay chu cua nha cung cap dich vu ddm may n

200: May chu cua khach hang

210: bam may A

220: Pam may B

230: Dam may n
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310:

315:

320:

330:

331:

332:

333:

340:

341:

342:

343:

350:

351:

370:

371:

372:

373:

380:
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DPon vi kiém tra bao mat dam may

Pon vi nhan khoéa xac thuc truy cdp dam may

Don vi két ndi dam may

Don vi yéu ciu thong tin cai dit bao mat tai nguyén dam may
Don vi thu thap thong tin cai dit bao mat tai nguyén dam may
Pon vi thu thap thong tin cai dit bao mat tai nguyén dam may A
Don vi thu thap thong tin cai dat bao mat tai nguyén dam may B
Don vi thu thap thong tin cai dat bao mat tai nguyén dam may n
Don vi tich hop dinh dang dir liéu

Don vi tich hgp dinh dang dir liéu dam may A

Don vi tich hop dinh dang dit liéu ddm may B

Don vi tich hop dinh dang dit liéu dam may n

Don vi quét quy dinh bao mat dam may

Don vi cung cép huéng din quy dinh bao mat dam may

: Don vi lap danh sach kiém tra quy dinh bdo mat

Pon vi cung cap phan tich xu huéng

Don vi phén tich xu hudng theo khoang thoi gian
Don vi phén tich xu huéng theo tai nguyén

Don vi phén tich xu hudng cho ting tai khoan
Don vi hanh dong quy dinh bdo mat ddm may
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381: Don vi cung cip URL

390: Pon vi hién thi
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YEU CAU BAO HO

1. Thiét bi quét va quan ly viéc tuén thii bao mat dam may, thiét bi bao gom:

don vi két ndi dam may dé két ndi v6i ddm may ctia khach hang bang cach si
dung khoa xac thuc truy cap duoc cép tr nha cung cép dich vu ddm may,

don vi quét thong tin cai dat bao mét tai nguyén dam may quet tuan tu thong tin
cai dat bio mat ddm may cua khach hang theo don vi két ndi dé tao ra nhiéu tap dit
liéu thong tin cai dat bao mét, va dinh dang dir liéu cta tap dit liéu thong tin cai dat
béornétécécdhﬂldangkhécnhwlduqcthaydéivéﬁchhgp,

don vi quét quy dinh bao mat dam may dé quét quy dinh bao mat ddm may cua
khach hang bang cach so sanh va dénh gia huéng dan quy dinh vé bao mat dam may
duoc cung cap va tap dit liéu thong tin cai dit tich hop.
2. Thiét bi theo diém 1, trong d6 don vi quét thong tin cai dit bao mat tai nguyén dam
mAy bao gdm:

don vi yéu cau thong tin cai dat bao mat tai nguyén dam may yéu ciu tuan tu
thong tin cai dat bao mat ddm may cua may khach theo don vi két noi,

don vi thu thap thong tin cai dat bao mat tai nguyén trén dam may tiép nhan
tudn tu thong tin cai dat bao mat ¢ cac dinh dang khac nhau tir cac ddm mdy riéng ¢
cua may khach duoc két ndi theo yéu cau va tao tap dit liéu thong tin cai ddt bao mat,

don vi tich hop dinh dang du liéu tao ra tap dir liéu thong tin cai dat tich hop
béng cach thay d6i va tich hop tuan tu dinh dang cuia tap dit liéu thong tin cai dit bao
maéc@dmhamgMMCMMumWCMme&nu

3. Thiét bi theo diém 2, con bao gdm thém:
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don vi 1ap danh séch kiém tra quy dinh bao mat bao gdbm

don vi kiém tra tudn thu quy dinh bao mat kiém tra xem céc quy dinh bao mat
c6 duogc tuan thu hay khong theo danh gia va quét cdc muc quy dinh bao mat dam may
cua khéach hang, va

don vi phan tich nguyén nhén cta muc khong dugc tudn thu dé phan tich
nguyén nhan ctia muc khong dugc tudn thu quy dinh bao mat.
4. Thiét bi theo diém 3, con bao gdm thém:

don vi cung cAp phan tich xu huéng dé phan tich va cung cép cac xu huéng
thay dbi ctia cac quy dinh bao mét theo mdi khoang thdi gian, mdi tai khoan, va mdi
tai nguyén dua trén tip dir liéu quét quy dinh bao mét duoc tao bdi don vi ldp danh
sach kiém tra quy dinh bao mat.
5. Thiét bi theo diém 4, con bao gdm thém:

don vi hanh ddng quy dinh bao méat ddm may c6 nhiém vu cung cép mdt URL
twong tmg dé sta quy dinh bao mat khong tuén thi theo phén tich nguyén nhan cua

don vi phan tich nguyén nhan ctia muc khong dugc tuén thu.
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13
May chu cua nha cung cép
dich vu dam may n
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Fig.1
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210

Dadm may A

220

Cép khoa truy cdp A, B, n

|

Don vinhan khéa 310
Xac thuc truy cdp ddm may

!
15

Pon vi két nd61 ddm may

(O8]

A

A

Dam may B

230

JN

Pam may n

Ponviyéucau 320
thong tin cai dat bao mat tai

nguyén ddm may

DPon vithuthdp 330

A4

thong tin cai dat bao mat tai
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Don vi thu thdp 330
thong tin cai ddt bado mat tai
nguyén ddm may

3

DPon vitichhop 340

dinh dang dir liéu

DPonvitichhop 341
dinh dang dtt li¢u dam may A

Don vi tich hop
dinh dang dt liéu ddm may B

342

DPonvitichhgp 343
dinh dang dt li¢u ddm may n

A

DBon vi quét 350
quy dinh bao mét dam may

Y

A4

bon vi lap danh sach 360
kiém tra quy dinh bao méat

Céap nhat lién tuc

bon vi cung cap
hudng dan quy dinh
bao mit ddm may

v

Don vi phén tich xu 371
hudng theo khoang thot gian

DBon vi hanh dong 380

Don vi cung cap 370

T

Don vi phan tich 370

quy dinh bao mét ddm may phan tich xu hudéng xu hudng theo tai nguyén
v L Bon vi phan tich 370
381 xu hudng cho tirng tai khoan
Pon vi cung cap URL

Fig.3
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Don vi phan tich xu 371
hudng theo khoang thoi gian

Pon vi cung cdp 370 l;: DPon vi phan tich 370
A ’ r - r \ e A
phan tich xu huéng | xu hudng theo tai nguyén

Don vi phan tich 37

xu hudng cho ting tai khoan

(%)
<

Fig.4

Yéu ciu cép khoa xac thuc truy cép va nhén khoa xac thuc truy cap duge cép

A

Yéu cau thong tin cai dat bao mat tai nguyén ddm may cta khach hang
theo thit tw bang cach s dung khoa xdc thuc truy cap

Y

Nhén thong tin cai dat bao mat tai nguyeén dam may theo thi tu,
roi lan lugt chuyén doi va tich hop di liéu c6 dinh dang khac nhau
thanh dt liéu c6 cung dinh dang

Y

St dung tap dit li¢u tich hop, kiém tra va tao danh séch kiém tra
viée tuan thu cac quy dinh bao mat ddm may

X

Phan tich xu hudng theo khoang thoi gian/tai nguyén/tai khoan
st dung danh sach kiém tra

Fig.5
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