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Linh vwc ky thuit dwoc dé cap

Néi chung, sang ché dé cap dén viéc van hanh céc thiét bi dién tir, va cy thé hon
14, phuong phap quan ly viéc truy cip tai nguyén phan ctng trén thiét bi di dong, thiét
bi di dong va vat ghi luu trit chuong trinh may tinh.

Tinh trang k§ thuit ciia sang ché

Céc thiét bi dién tt di dong kha dung hién nay chéng’ han nhu dién thoai thong
minh, may tinh dang bang va ddng hd théng minh mang lai trdi nghiém phong pht va
d& chju cho nhitng ngudi ding cubi c6 cic kha ning truyén théng phong phu cling nhur
c4c tng dung phdn mém c6 tinh ning phong phti duge cung clp bdi cac thiét bi nay. Tuy
nhién, mot sb thiét bi di dong co thé bi nhiém phﬁn mém doc (“malware”) thuc hién cac
hoat ddng ma ngudi ding khong hay biét. Viéc phat hién phin mém dc c6 thé khé khan

do tinh chét hoat dong bi mat ciia phdn mém nay.
Ban chit k§ thuit ciia sang ché

Mot phuong an [am vi du bao gdm phuong phép quan Iy viéc truy cap tai nguyén
phin cimg trén thiét bi di dong bao gdm cac budc: nhan d4u vao ngudi ding thi nhat
cap quyén cho tng dung thtr nhét trén thiét bi di dong truy cip tai nguyén phan cting
thtr nhét cua thiét bi di dong va, dua vao d6, cap quyén cho tng dyung thi nhét dé truy
cip tai nguyén phan ctng tht nhét; sau khi cip quyén cho tng dung thir nhit dé truy
cap tai nguyén phan ctng thi nhét, thi phét hién sy ¢b géng truy cap tai nguyén phan
ctmg thi nhit boi tng dung thtr nhat khi tmg dung nay dang thyc thi & nén sau va dua
vao d6: thu ché dd hoat dong thir nhét cua thiét bi di déng trong d6 ché do hoat dong thir
nhét ndy bao gdm théng tin chi béo vé viéc thiét bi di dong & trang thai khoa hay trang
thai m& khod; x4c dinh ring khong c6 chinh sach nao trong sb cac chinh sach ma cép
quyén cho tmg dung thir nhét @8 truy cép phan cimg thir nhat trong ché do hoat dong thir
nhét; dya vao budc xé4c dinh, tao ra thong bao yéu ciu dau vao ngudi ding dé clp hoic
tir chdi truy cép vao tai nguyén phén cimg thir nhét boi tmg dung thir nhét; nhan dau vao
ngudi dung thi hai dép lai thong béo nay; va thém, vao cac chinh sach, chinh sich méi
d& clp hodc tir chdi truy cép vao cac chinh sach d6i v6i tai nguyén phan cimg thir nhét
béi tng dung th nht trong ché d6 hoat dong thir nhit theo dau vao ngudi ding tht hai.

Tuy chon, theo phurong 4n bét ki trong s6 cac phuong an néu trén, trong d6 dau
vao ngudi dung tht hai cAp quyén truy cép vao tai nguyén phén ctng th@ nhit, phuong
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phép nay con bao gdm budc cip quyén truy cip vao ing dung tht nhét dé truy cép tai
nguyén phin ctng thir nhat.

Tuy chon, theo phwong 4n bat ky trong sb cac phwong 4n néu trén, trong d6 dau
vao ngudi dung thir hai tir chéi truy cép vao tai nguyén phan cting thir nhéit, phuong
phép nay con bao gdm bude tir chdi truy cdp vao tng dung thir nhit dé truy cap tai
nguyén phin cing thi nhét.

Tuy chon, theo phuong an bét ky trong s& cac phuong 4n néu trén, trong d6 dau
vao nguoi dung thir hai tir chdi truy cép vao tai nguyén phan cting thit nhét, phuong
phap nay con bao gdm budc tir chbi truy cap vao Gng dung thir nhit dé truy cép tai
nguyén phan cing thir nhét.

Tuy chon, theo phuong 4n bat ky trong s cac phuong an néu trén, trong do tai
nguyén phan cing thi nhat bao gébm déu vao micrd, dau vao camera, dau vao man hinh
cam ung, dau vao ban phim, dau ra hién thi, dau ra xtic giac, thong tin vi tri thiet bi di

dong hodc gia tri chi thi cdm bien tiém cén.

Tuy chon, theo phuong én bét ky trong sé cac phuong 4n néu trén, trong d6 dau

vao camera la tir camera hong ngoai.

Tuy chon, theo phuong an bét ky trong sb cac phuong 4n néu trén, phuong phap
nay con bao gdbm budc nhan cac chinh sdch tir mdy chi va gri chinh sach mai nay dén
may chu.

Tuy chon, theo phuong 4n bét ky trong sb cac phuong 4n néu trén, phuong phap
trong d6 buéc tao ra thong bdo yéu cAu dAu vao ngudi ding dé cip hoic tir chdi truy cap
bao gf“)m budc tao ra giao dién nguoi dung dd hoa trén man hién thi cta thiét bi di dong
hodc tao ra thong di€p ngon ngit tu nhién béng cach sit dung d4u ra 4m thanh clia thiét
bi di dong.

Tuy chon, theo phuong an bét ky trong sd cac phuong 4n néu trén, trong d6 ché
do6 hoat ddng con bao gém mot hodc nhidu chi bao vé mot hodc nhiéu Gng dung khac
ma duoc cai dit trén thiét bi di dong, chi bio vé mot hodc nhidu tng dung khac ma hién
dang thyc thi trén thiét bi di dong, hodc vi tri hién tai clia thiét bi di dong.

Tuy chon, theo phuong 4n bét ki trong s cac phuong 4n néu trén, phuong phép
nay con bao gdm budc x4c dinh rang khoang thoi gian da troi qua ké tir khi thém chinh
sach méi vao cac chinh sach va, dua vao d6, loai bd chinh sach méi nay khoi céc chinh
séach.

Theo mot phuong 4n khéc, hé théng didu khién truy cap dugc st dung d€ quan
Iy cac tai nguyén phan ctmg truy cép trong thiét bi di dong. Hé thdng diéu khién truy
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cap nay bao gbm: phén tir giéi han chirc ning @8 cAp quyén cho tmg dung thir nhit dé
truy cdp tai nguyén phén cimg tht nhét, trong d6 tai nguyén phan cimg tht nhét 13
camera cua thiét bi di dong hodc micro cua thiét bi di dong; va phﬁn tr phét hién dé phét
hién su cb ging truy cip tai nguyén phan cing thir nhét béi tng dung thi nhat khi tmg
dung thir nhét dang thuc thi & nén sau. Phan tir gi6i han chirc ning ¢6 thé tir chéi truy
cap vao tai nguyén thir nhit béi tmg dung thir nhét theo su phat hién sy ¢b géng truy cép
tai nguyén phan ctng thi nhit béi tng dung tht nhét khi img dung thi nhit dang thuc

thi & nén sau.

Mot phuong 4n khac bao gdm thiét bi dién tir di dong bao gdm: man hinh dé hién
thi thong tin dd hoa; bo nhé luu trit cac 1énh; va mot hodc nhiéu bo xir ly truyén thong
v6&i bd nhé va man hinh, trong d6 mdt hodc nhidu bd xtt Iy dugc tao ciu hinh dé thyc thi
cac 1énh dé: nhan diu vao ngudi dung thir nhét cip quyén cho ting dung thir nhét trén
thiét bi di dong dé truy cap tai nguyén phin cimg thir nhit cta thiét bi di dong va, dva
vao d6, cAp quyén cho ting dung thtr nhit @8 truy cap tai nguyén phan cting thir nhét;
sau khi cip quyén cho ting dung thit nhét dé truy cap tai nguyén phan ctng thir nhét, thi
phat hién su cb ging truy c4p tai nguyén phén ctng thit nhit béi Gng dung thir nhat khi
g dung nay dang thuc thi ¢ nén sau va dya vao do6: thu ché d6 hoat dong thir nhét ctia
thiét bi di dong trong d6 ché do hoat dong thir nhit nay bao gdm chi bdo vé viéc thiét b
di dong & trang thai khod hay trang thai m& khod; xdc dinh rang khong c6 chinh sach
nao trong sd cac chinh sdch ma cAp quyén cho ting dung thtr nhét dé truy c4p phan cting
tha nhét & ché d6 hoat dong thur nhét; dwa vao buéde xé4c dinh nay, tao ra thong béo yéu
ciu dAu vao ngudi ding dé cip hodc tir chéi truy cap vao tai nguyén phan cing thir nhét
boi tng dung thtr nhit; nhan dau vao ngudi dung tht hai dép lai thong bao nay; va thém,
vao céc chinh sach, chinh sach méi dé cip hodc tir chdi truy cap vao céc chinh sach d6i
v6i tai nguyén phan cing thit nhét béi ung dung thir nhit & ché do hoat dong thir nhét
theo ddu vao ngudi dung thir hai.

Tuy chon, theo phuong 4n bat ky trong s6 cac phuong 4n néu trén, sang ché dé
xudt thiét bi dién tir di dong trong d6 dau vao ngudi dung thi hai cip quyén truy cép
vao tai nguyén phén ciing thir nh4t, mot hodc nhidu bd xit Iy duge tao ciu hinh dé cap
quyén truy cép cho tmg dung tht nhét dé truy cép tai nguyén phan cing thi nhét.

Tuy chon, theo phuong an bét ky trong s6 cac phuong 4n néu trén, sng ché dé
xuét thiét bi dién t&r di dong trong d6 dau vao ngudi dung thi hai tix chéi truy cap vao
tai nguyén phan ctng thir nhét, mot hodc nhidu bd xt Iy duoc tao cAu hinh dé tir chéi
truy cép vao ng dung thir nhit d& truy cp tai nguyén phan cting thir nhét.

Tuy chon, theo phuong 4n bét ky trong sd cac phuong 4n néu trén, sang ché dé
xuét thiét bi dién tir di dong trong d6 tai nguyén phén cing thtr nhit bao gdm dau vao
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micrd, diu vao camera, diu vao man hinh cdm g, dau ra hien thi, dau ra xuc giac,
thong tin vi tri thiet bi di dong hodc gid tri chi thi cAm bien tiém cén.

Tuy chon, theo phuong 4n bat ky trong sd cac phuong 4n néu trén, sang ché dé

xuét thiét bi dién t& di dong trong d6 dau vao camera la tir mot camera hdng ngoai.

Tuy chon, theo phuong 4n bt ky trong s& cac phuong 4n néu trén, thiét bi dién
tir di dong con bao gdm mdt hodc nhidu bd xir Iy duge tao cAu hinh dé nhan céc chinh
sach tir may chu va guri chinh sdch méi dén may chu nay.

Tuy chon, theo phuong an bét ky trong sb cac phuong 4n néu trén, séng ché dé
xuét thiét bi dién tir di dong trong d6 budc tao ra thong béo yéu cau dau vao ngudi ding
d8 cAp hoic tir chdi truy cap bao gbm budc tao ra giao dién ngudi dung d6 hoa trén man
hién thi cta thiét bi di dong hoc tao ra thong diép ngdn ngit tu nhién bang cach st dung
dAu ra 4m thanh cta thiét bi di dong nay.

Tuy chon, theo phuong 4n bét ky trong s6 cac phuong 4n néu trén, sang ché dé
xuét thiét bi dién tir di dong trong d6 ché d6 hoat dong con bao gém mot hodc nhiéu chi
béo v& mot hodc nhidu tmg dung khac ma dugc cai dat trén thiét bi di dong, chi béo vé
mot hodc nhidu tng dung khic ma hién dang thyc thi trén thiét bi di dong hodc vi tri
hién tai clia thiét bi di dong.

Tuy chon, theo phuong 4n bat ky trong sd cac phuong 4n néu trén, thiét bi dién
tir di dong con bao gdm mét hodc nhidu b xir Iy duge tao cAu hinh dé xéc dinh rang
khoang thoi gian da troi qua ké tir khi thém chinh sach méi vao céc chinh sich va, dya
vao d0, loai bd chinh sach mdi nay ra khoi cac chinh séch.

Tuy chon, theo phuong 4n bét ky trong s6 cac phuong 4n néu trén, sing ché dé
xudt thiét bi dién tir di dong.

MO t4 vén tit cic hinh vé

Fig.1 12 hinh v& minh hoa céc vi du vé thiét bi tinh toan di dong 100 & céc ché @6
hoat dong khéc nhau;

Fig.2 1a luu dd minh hoa k¥ thuat dugc thuc hién bang may tinh d€ truy cép tai
nguyén phan cting ciia thiét bi dién ttr di dong theo mdt phuwong an clia sang ché;

Fig.3 1a hinh v& minh hoa hé théng @& quan 1y tai nguyén theo mot phuong 4n
cua sang ché;

Fig.4 13 lvu @ 1am vi du minh hoa k¥ thuat duoc thyc hién bng may tinh dé truy
cap tai nguyén phén cting cta thiét bi dién ti di dong theo mot phuong 4n cla sang ché;
va

Fig.5 12 so dd khdi minh hoa céc thanh phan cta thiét bi dién tt di dong 500 theo
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mot phuong 4n cua sang ché.
M6 ta chi tiét sang ché

Phan tham khao hién s& duogc thuc hién mot cach chi tiét dbi voi cac phuong an
clia sang ché, cac vi du vé céc phuong 4n ndy duge minh hoa trén cac hinh v& keém theo.
Trong phan mo ta chi tiét sau ddy, nhiéu chi tiét cu thé duoc dua ra dé cung cép su hiéu
biét thdu dao sang ché. Tuy nhién, ngudi c6 hiéu biét trung binh trong linh vuc k¥ thuét
s& thiy rd rang ring cc phuong 4n c6 thé duoc thuc hién ma khéng c¢6 cac chi tiét cu
thé nay hoic cac thay doi va thay thé khac nhau c6 thé dugc thuc hién dbi véi cac phwong
4n nay ma khong 1éch khéi muc dich va pham vi cua sang ché. Trong cac vi du khéc,
cac phuong phdp, thu tuc, thanh phan va mach da dugc biét dén da khong duge md ta
mdt cach chi tit d& khong gy khé hiéu mot cach khong can thiét khia canh ctia phuong
an nay.

(“Ung dung”) phan mém tmg dung ho#ic chwong trinh (ing dung 13 chuong trinh
may tinh dugc thiét ké dé thuc hién nhém gém cac chirc nang, tic vu hodc cac hoat dong
vi 1¢1 ich cia nguoi dung. Céac vi du vé cé4c tmg dung bao gdm xir 1y vin ban, bang tinh,
phén mém ké toan, trinh duyét web, trinh phat da phuong tién, tro choi dién tir hodc cac
trinh chinh sira 4nh ching han. Diéu nay trai nguoc véi phin mém hé théng, nhu thdng
diéu hanh ching han, ma quan 1y viéc thuc thi cac tng dung trén thiét bi tinh toan.

Phan mém theo d&i khong ddng thuan nhu ph?m mém doc hai c6 thé duge cai dit
trén thiét bi tinh toan theo mét sb cach. Vi du, ph?m mém theo dbi ndy c6 thé duoc cai
d3t trén thiét bi tinh toan dudi dang san phém phu dé cai dat ung dung khéc trén thiét bi
tinh toan. Phin mém theo doi thudong chay trong nén sau va gidm sat mot hogc nhiéu tai
nguyén phan cimg ctia thiét bi tinh toan. Ngay ca khi nha san xuét thiét bi tinh toan c6
mitc d6 bao mat cao, van c6 cac cach khac dé cai dat phén mém doc hai nay. Vi dy, phén
mém doc c6 thé tranh cc bién phap bao mat clia phan mém hé théng dé cai dat chuong
trinh theo d&i 4n chay trong nén sau. Céc ing dung phan mém ddc hai c6 thé theo doi
cac hoat dong cua nguoi dung ma ngudi dung khong hay biét bang cach truy cip cac tai
nguyén phin cimg cia thiét bi tinh todn clia ngudi ding nhu dién thoai théng minh,
dong hd théng minh, may tinh dang bang hodc mdy tinh xach tay.

MOt tai nguyén phan cting 12 thanh phan phan ctmg vat Iy cia thiét bi tinh toén;
nhap vao hodc két xuét khéi (I/0), mét hodic nhidu phan cimg v4t 1y cia cac thanh phan
nay; hodc dit liéu thu duge tir I/O cla cac thanh phan phan cting vat 1y. Bing cach minh
hoa, thanh phén phén cing vat ly co thé 13 micrd, bd cam bién tiém cén, bd cam bién
hinh 4nh, man hinh cdm Ung, nat vét ly, by thu hé thdng dinh vi toan ciu (global
positioning system, GPS), v tuyén di dong, v tuyén Wi-Fi hoic bd thu-phét Bluetooth.
Céc vi du v& cac thanh phan phan cimg I/O bao gdm du vao micrd, dau vao bd cam
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bién hinh anh (vi dy, camera), diu vao man hinh cam Gng, diu vao ban phim, dau ra
hién thi, dau ra xtc gi4c ho#c gia tri chi thi cam bién tiém cén, v.v.. Mot vi du vé& dix lidu
thu dwoc tir /O cta cac thanh phin phan ctng vét 1y 1a vi tri dia 1y (“geolocation”) ciia
thiét bi tinh toan ma dya vao thong tin nhén dugc boi b thu GPS va v tuyén Wi-Fi
ching han. C6 thé c6 c4c kidu tai nguyén phan cting khéc.

Thiét bi tinh toan c6 cac ché do hoat dong khac nhau. Néi chung, ché do hoat
dong 12 bidu thirc Boolean ma biéu didn trang thi cta thiét bi tinh toan khi thiét bi tinh
toan nay dugc bat 1én. Trang thai cua thiét bi tinh toan bao gém mot hodc nhiéu yéu td
trong sd cac yéu td sau: xem Gng dung dugc chi dinh dang thyc thi & nén truéce hay nén
sau, xem thiét bi dugc khoa hay dugc md khod; xem thiét bi & ché d6 may bay hay
khong; chi bao vé céc g dung ma dang thyc thi trén thiét bi; va vi trf dia 1y hién tai
cua thiét bi. Nghia 13, ché d6 hoat dong 13 biéu thic Boolean cia cac yéu t6 nay. Khi
thiét bi tinh todn & ché do may bay, thi thiét bi tinh toan c6 thé tam dimg viéc truyén dan
tin hiéu tin s6 v6 tuyén (vi du, truyén dan di dong, Wi-Fi va Bluetooth). Khi thiét bi tinh
toan khong & ché @6 may bay, thi thiét bi tinh toan c6 thé hoat dong theo cach thong
thuong, nhu nhan va truyén cac tin hiéu st dung céc truyén din di dong, Wi-Fi va
Bluetooth. Trang thai khoé c6 thé dugc str dung dé ngdn nglra hoat dfng v6 y cia viéc
hién thi man hinh cam Gng, vi dy, trong khi thiét bi & trong ti hodc vi ciia ngudi ding
hoc khi vat khac dugc dat de 1én thiét bi. Trang thai khoa ciing ¢6 thé dugc sir dung dé
ngan ngira nguoi khong co thAm quyén khong sir dung thiét bi. N6i chung, thiét bi dugc
1ap trinh dé vao trang thai khod khi ngudi dung 4n vao nat cu thé hodc mot loat nut hoic
khi thiét bj khong hoat dong trong khoang thoi gian nhét dinh. Khi ngudi ding mudn sir
dung thiét bi ma & trang thai kho4, thi ngudi dung c6 thé duoc yéu cau ra lénh, kéo thanh
truot, 4n vao nut cu thé hoic hodc mot loat nit (vi du, dé nhdp mat khéu) dé mé khoa
thict bi.

Fig.1 13 hinh v& minh hoa céc vi du v& thiét bi tinh toan di dong 100 & céc ché do
hoat dong khéc nhau. Thiét bi tinh toan di dong 100, vi du, thiét bi tinh toan nhu dién
thoai thong minh, déng hd thong minh hodc thiét bi may tinh dang bang, dugc thé hién
& ché d6 hoat dong trang thai mé khod 101 v6i man hién thi 104 dé tao ra giao dién
ngudi dung db hoa (graphical user interface, GUI), trong d6 céc ting dung trén thiét bi
tinh toan di dong duogc biéu dién béi cac biéu tugng lwa chon dugce bdi ngudi dung trong
GUL O ché do hoat dong trang thai khod 102, man hién thi 104 ctia thiét bi tinh toén di
dong c6 thé dugc tat ngudn. Nhiéu chirc ning c6 thé bi treo khi thiét bi tinh toan di dong
100 & trang thai khod. O ché do hoat dong 103 khéc, thong béo ngudi ding 106 duge
hién thi trén man hién thi 104. Thong béo nay c6 thé dugc hién thi khi thiét bi tinh toan
100 & trang thai kho4 hodc md& khoa @8 thu hut sy cha ¥ cia ngudi ding thiét b tinh
toan 100. Theo mot s6 phuong 4an thuc hién, thong bao dugce tao ra cho nguoi dung thiét
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bi tinh toan 100 d& yéu ciu diu vao @8 cp hoic tir chdi tmg dung truy cép vao tai nguyén
phan ctmg. Theo cach khac hodc ngoai ra, thong béo nay c6 thé 12 thong diép bing giong
nodi, 4m thanh hodc phan héi xtc giac ching han. Man hién thi cua thiét bi dién t&r di
dong c6 thé dugc kich hoat dé thé hién thong diép thong bao nhu dugc thé hién & 103.
Chinh théng dié€p thong bao nay co thé dwoc thé hién & cung thoi diém.

Sang ché d& xuét cac phuong an khic nhau dé quan 1y viéc truy cp tai nguyén
phin cing trén thiét bi di dong bang cach sir dung cic chinh sach dé truy cép vao céc
tai nguyén phin clmg c6 thé dugc diéu khién theo cach an toan ciing nhu theo cach thun
tién cho nguoi dung.

Mot phuong 4n cua sang ché d& xuét rang thiét bi dugc tao cau hinh c6 céc chinh
sach didu khién viéc truy cp vao cic tai nguyén phan ctimg. Chinh sich 1a quy tic ma
bidu thi xem tng dung da chi dinh dwgc cip hay bi tir chéi truy cap vao tai nguyén phan
cing di chi dinh trén thiét bi tinh toan trong ché @6 hoat dong da chi dinh cua thiét bi
tinh toan. Chinh sach ndy c6 thé duogc luu trix trong tép tin, vi dy, t€p tin XML, hodc van
ban hoic tép tin twong tu. Dang chung ctia chinh sach 1a: < ma nhén dang ing dung, ma
nhin dang tai nguyén phén cimg, bidu thtrc Boolean ché do hoat dong, cAp/tir chéi>
trong d6 ma nhan dang Gmg dung x4c dinh ing dung, ma nhan dang tai nguyén phén
cirng xac dinh tai nguyén phﬁn cing (vi dy, micrd, camera, v.v.), va ché d6 hoat dong 1a
biéu thitc Boolean ciia méot hogic nhiéu trong sb cac yéu t& duge mo ta ¢ trén. Chinh sach
¢6 thé bao gdm cac ban ghi, va mdi ban ghi nay c6 thé bao gdm dang chinh sach nhu
duoc mo ta & trén. Chinh sach dugc kich hoat khi ID tng dung, ID tai nguyén phén cting
khép v6i céc ID tuong tng va khi biéu thirc ché do hoat dong danh gia 1a PUNG. Khi
chinh sach duoc kich hoat, thi viéc truy cp vao tai nguyén phan cimg da xac dinh boi
tmg dung da xac dinh dugc cép hodc bi tir chdi dua vao truong cép/tl‘x chdi cua chinh
sach nay. Mot cach tuy chon, cac chinh sach ¢6 thé c6 céc thoi gian hét han sau d6 cac
chinh sach nay khong con hoat dong nita.

Bing cach minh hoa, Bang 1 1iét ké cac chinh sach lam vi du.
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Béang 1
Chinh | ID tng dyng [D tai nguyén  Ché dd hoat dong CAp/Tir chdi
sach # phan cing
1 App 1 Micro App 1 thuc thi & nén sau VA [T choi
App camera hién dang thuc
thi
) App 1 Cacdichvuvi |App 1 thycthi 6nénsauva  [Tir choi
tri (Ché d6 khoa HOAC Ché do
may bay)
3 App 1 Micrd App 1 thue thi & nén sau VA Cap
KHONG bi khod
4 App 2 Cac dichvuvi |App 2 thyc thi & nén sau T choi
tri
5 App 2 Cac dichvuvi App 2 thuc thi dnén truéc  Cap
tri
6 App 3 Camera Trang thai khoa Twr chbi
7 App 3 Camera App 3 thyc thi & nén trude Cép

M>i dong trén Bang 1 c6 thé 1a chinh séch 1am vi dy, va chinh sach nay c6 thé
duoc thé hién dusi dang mot hodc nhidu ban ghi. Vi dy, lién quan dén Gng dung thir
nhit (App 1) trén Bang 1, khi App 1 thyc thi & nén sau, va App camera hién dang thuc
thi, App 1 du dinh bat dAu hoat dong hodc truy cép vao micrd, va dy dinh hodc truy cap
nhu vy s& bi tir chéi theo chinh séch thir nhét trén Bang 1, Dong 1. chinh sach lién quan
dén App 3, vi dy, khi App 3 dang thuc thi & nén trudce, va App 3 du dinh bat diu hoat
dong hoic truy cap vao camera, dy dinh hodc truy cap nhu vay s€ dugc cép theo chinh
sach th{r hai trén Bang 1, Dong 7.

Khi tng dung c¢b gang truy cap tai nguyén phan ciing clia thiét bi, thi thiét bi nay
xac dinh néu c6 mot hodc nhidu chinh sich cip quyén cho tng dung dé truy cap tai
nguyén phan cting. Vi dy, khi quyén truy cap khong dugc cAp boi chinh sich, hodc
quyén truy cip ctia tng dung vao tai nguyén phén cing bi tir chébi hoic thong bio duge
tao ra cho nguoi dung thiét bi yéu cau rang ngudi diing cAp hoic tir chéi truy cép vao tai
nguyén phan cimg d6i v6i img dung nay. Nhu duge luu y & trén, thong béo nhu vay cé
thé 1a thong diép trong GUI clia thiét bi tinh toan hodc 101 nhic bang giong néi. Trong
trudng hop trong d6 thong bao duoc tao ra, phan hdi ctia ngudi ding ddi véi thong bao
dugc st dung dé tao ra chinh sach méi. Chinh sach méi nay chi dinh ung dung, tai
nguyén phan cting ma ng dung nay c¢b gang truy cap, bidu thirc Boolean biéu dién ché
d6 hoat dong cua thiét bi tinh toan khi tng dung cb géng truy cép, va chi béo vé viée
nguoi dung da chp hay tir chdi truy cap. Khi tng dyung c¢b ging truy cip vao clng tai
nguyén phin ctng trong cing ché do hoat déng, chinh sich s& ty dong chp quyén cho
tmg dung nay ma khong cin thu dAu vao nguoi ding.



40202

Fig.2 1a luu d6 minh hoa k¥ thuat duge thuc hién bang mAy tinh dé truy cép tai
nguyén phin ciing cla thiét bi dién tr di dong theo mot phuong an cla sang ché.

O bude 201, quyén dé ung dung thi nhét truy cip tai nguyén phan cimg thir nhét
ctia thiét bi 100 nhan duoc khi cai dat ung dyng thi nhét. Ung dung thir nhit ndy co6 thé
dugc cung cép béi thiét bi 100 hodc nha san xuét hé diéu hanh hodc bén thi ba. Dya vao
do, & budce 202, ung dung thu nhit c¢b gang truy cip tai nguyén phan cting thir nhét khi
{mg dung thtt nhét dang thuc thi & nén sau duge phét hién. Va dya vao do, ché df hoat
dong thir nhit ciia thiét bi di dong 100 thu duge, trong d6 ché dd hoat dong thir nhat c6
thé bao gé)m chi bdo vé viéc thiét bi di dong & trang thai khod hay trang thai mé khoa; &
bude 203, x4c dinh rang néu co6 chinh sach trong cac chinh sach ma cip quyén cho ting
dung thir nhit dé truy cép tai nguyén phan cting thi nhét trong ché d6 hoat dong thi
nhét; & budc 204, néu chinh sach thich hop tOn tai va hoat dong dua vao chinh sach nay
c6 thé duoc thuc thi theo d6; néu khong c6 chinh sach nhu vay tdn tai, thi thong bao
duoc tao ra dé yéu ciu diu vao ngudi ding cép hodc tir chéi truy cdp vao tai nguyén
phin clmg thit nhét béi tmg dung thir nhét; ¢ budc 205, dAu vao ngwdi ding phan hoi
théng bao nhan duoc; khi phan hdi déi véi thong béo nay 1a quyén truy cap khong dugce
phép, thi viéc cb géng truy cép boi ung dung thir nhét bi chin & budc 206; mit khéc, &
budc 207, viéc thuc thi thich hop duoc thuc hién déi v6i tng dung thir nhit; sau d6 &
bude 208, chinh sach méi duge thém vao céc chinh sich, dé cAp hodc tir chdi truy cap
vao céc chinh sach dbi véi tai nguyén phan cling thi nhit béi tmg dung thir nhét trong
ché @5 hoat dong thir nhat theo d4u vao ngudi ding.

Fig.3 1a hinh v& minh hoa hé thng quan ly tai nguyén bao gdm mat hodc nhidu
thibt bi di dong 301, 304, 305 twong téc v6i mang 302 theo mdt phuong 4n clia sang ché.
Mang 302 c6 thé 13 may chu ddm may ching han. Cac phuong an khac nhau ctia sang
ché ¢6 thé duoc 4p dung béi cac twong tac cla céc thiét bi di dong 301,304, 305 véi
mang 302.

Chinh sach SP1 c6 thé duoc tai vao thiét bi di dong 301 tir mang 302. SP1 ¢6 thé
13 chinh sach ma hdu hét moi ngudi da cong nhén, hodc chinh sdch ma da dugc tinh toan
thong qua thuat toan hién cé vé céc lua chon tdi vu cla tién ich cia img dung chéng han.
Heé théng nghién ctru kich ban dang ngd da chi dinh (specified suspicious scenario, SSS)
303 c6 thé dugc tao ra dé tinh toan chinh sach SP1. Hé théng nghién ctru SSS 303 ¢6
thé tao ra chinh sach dugc cdp nhat mot cach dinh ky cho mang 302. He théng nghién
ctru SSS 303 nhéan dit liéu nguoi dung vé cac s& thich hodc cac két qua sir dung Umg
dung tir c4c thiét bi khéc nhau, vi dy, 301, 304, 305. Hé thong nghién ctru SSS 303 c6
thé 1a phén tir trong mang 302 hodc dugc tao cAu hinh doc 18p v6i mang 302. Co s dit
liéu 306 ¢6 thé dugc tao cAu hinh d& luu trir dit liéu phan hoi ciia ngudi dung.
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Viéc tinh toan chinh sach SP1 ¢6 thé 13 quy trinh phan tich céc hinh mau ciia cac
s& thich tir dit liéu 16n ma d3 duoc thu thap tir cac thiét bi 301, 304 va 305 khac nhau,
chéng han nhu tim ra chinh sach t81 rru ngoai dit liéu 16n. Viéc phén tich c6 thé dwa vao
cac s& thich clia cac ngudi dung, kién thc phdn mém an toan va khong an toan dugc
nghién ctru bdi nhoém k¥ su, cach hi€u qua nhét dé trinh bay cho ngudi ding v.v.. Tt ca
céc tép tin chinh sach SSS co6 thé dugc luu trit trong mot tép tin xml hodc céc tép tin xml
trong co s¢ dit liéu 306.

Thiét bi di dong 301, 304, 305 c6 thé tai 1én chinh sach gan day nhat SP2 ctia n6
mot cach dinh ky 1én mang 302 hodc hé thdng nghién ctru 303. Chu ky tai 1én c6 thé 13
hang ngay hodc vai ngdy mot 1an hodc c6 thé dugc tao cAu hinh béi thiét b di dong 301,
304, 305.

Chinh sach c6 thé bao gém mot hodc nhiéu tép tin chinh sach. Chinh sach hodc
tép tin chinh sach co thé bao gdbm mot hoic nhiéu ban ghi thé hién chinh sach nao dudi
treong hop nhét dinh. Mang 302 c6 thé cép nhat tép tin chinh sach SSS mic dinh, dya
vao cac ban ghi khac nhau cua SSS dugc thu thap tir cac thiét bi 301, 304, 305 khac
nhau; sau d6 phan bd tép tin chinh sdch SSS mic dinh da cap nhét dén céc thiét bj 301,
304, 305 khac nhau. Tép tin chinh sdch SSS méc dinh nay cé thé 12 chinh sach SP1 nhu
duoc boc 10 & trén. Sau day, tép tin chinh sdch SSS méc dinh da cdp nhat c6 thé dugc
x4ac dinh dudi dang chinh sich SP3. May chi ddm may 303 c6 thé tai chinh sach SP3
1én cAc thiét bi 301, 304, 305 khac nhau. Mi khi cc thiét bi 301, 304, 305 khac nhau
nay nhén chinh sach SP3, chinh sach trén thiét bi SP1 c6 thé dugc thay thé béng SP3.

Tép tin chinh sach c6 thé dugc doc hoic phét hién béi trinh phat hién cia céc
thiét bi 301, 304, 305 khéc nhau, hodc chuong trinh trén céc thiét bi 301, 304, 305 khéc
nhau. Trinh phat hién 311 c6 th8 dugc ghép ndi véi giao dién chuwong trinh Ung dung
(Application Programming Interface, API). Trinh phat hién 311 nay c6 thé truyén thong
qua API dén trinh thyc thi 313 cta cac thiét bi 301, 304 va 305 khéc nhau dé thyc hién
cac thuc thi theo tép tin chinh sach. Trinh phat hién 311 va trinh thye thi 313 ¢6 thé 1a
mot chuong trinh duy nhét hodic cac chuong trinh riéng biét chay trén thiét bi 301, 304,
305.

Trinh phét hién 311 hoéc chuong trinh dé phat hién tép tin chinh sach SSS ¢6 thé
duoc xac dinh duéi dang chuong trinh may tinh ma chay dudi dang quy trinh nén sau,
hodc chuong trinh duéi sy diu khién truc tiép cia ng udi ding tuong tac. Tén goi c6
thé duoc x4c dinh cho chuong trinh ndy trong mdi truong khéc nhau, vi du daemon, quy
trinh daemon, chuong trinh daemon (daemon program, DP), cong viéc ma, dich vy, tac

vu bit dau hodc dang tuong tu.

Quy trinh cha cia daemon thudng, nhung cé thé khong phai ludén ludn, 1a quy
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trinh khéi tao (init). Daemon thuong dugc tao ra bdi quy trinh phan nhanh quy trinh con
va sau d6 thodt ra ngay 1p tirc, do do khién init chip nhan quy trinh con nay, hodc dugc
khéi chay boi quy trinh init mdt cach truc tiép. Ngoai ra, daemon dugc khoi chay bang
cach phin nhanh va thoét ra thudng c6 thé thyuc hién cac hoat dong khac, chéng han nhu
tach quy trinh ra khoi thiét bi du cudi didu khién bat ky. Cac thu tuc ndy thuong dugc
thuc hién theo cac thuong trinh thuén tién khac nhau chéng han nhu daemon trong
UNIX®.

Céac hé théng thuong bt d4u cac daemon & thoi gian khai dong ma s& dép lai cac
yéu cAu mang, cdc hoat dong tai nguyén phan cting hodc cac chuong trinh khac. Cac

daemon ndy c6 thé con thyc hién céc tic vy dd xac dinh & céc thoi gian da 1ap lich,

Chuong trinh daemon (DP) c6 thé 13 chuong trinh ludn chay, ma c6 thé khong
cAn goi hé diéu hanh nhit dinh, vi dy, Android®, I0S®, dé hd trg. Tuy nhién, chuong
trinh daemon c6 thé cin goi hé didu hanh nhit dinh dé thuc thi cac chuong trinh khac
trén hé diéu hanh nay. C4c chuong trinh khic nay c6 thé bat 1én hop thoai trén man hinh
ctia thiét bi, va cho phép cac ngudi ding x4c dinh xem c6 cAp quyén chay quy trinh theo
chinh sach SSS di xac dinh hay khong. Hop thoai nay cé th8 12 thong bao ma xuét hién
& vung trong man hinh cia thiét bi di dong nhu ngudi dung da biét nhung khong chiém
phdn 16n dién tich man hinh. Vi dy, thay vi 12 thong diép bat 1én khé chiu, biéu tuong
pin c6 thé nhip nhay mau do trong gidy 14t hodc dang twong tu.

Chuong trinh daemon c6 thé giam sat tat ca céc tai nguyén cua thi€t bi, vi du,
micrd, camera, man hinh v.v.. Chuong trinh daemon nay c6 the 1a mot phﬁn cla giao
dién nguoi dung (user interface, UI).

Chuong trinh daemon cé thé 1a trinh phét hién chu dong, ma co thé khong can
kich hoat dic biét béi cac chuong trinh khac ctia hé diéu hanh. Trinh phét hién da phan
g, trai ngugc véi trinh phat hién chu dong, c6 thé giit trang thai ngl hogc chd va can
duoc kich hoat dé hoat dong boi sy kién hodc chuong trinh hodc dang tuong tu.

Mot phuong 4n cua sang ché dé xuét thiét bi dién tir di dong ma minh hoa cac
phuong phap quan ly viéc truy cap tai nguyén phan cting nhu dugc mo ta & trén. Trinh
phét hién cta thiét bi dugc tao chu hinh d& tai tép tin chinh sach SSS thit nhét (SP1) 1én
thiét bi; ling nghe cac hoat ddng ctia thanh phén phan mém va/hodic phan cimg. SP1 c6
thé dugc xac dinh trudc bodi nha san xuét thiét bi di dong, hodc séng mang chay mang
di dong, hodc trinh chay hé diéu hanh, hogc SP1 c6 thé dugc tai tir may chu dam may.
Tép tin chinh sach SSS thir hai (SP2) ¢6 thé 13 chinh sach SSS cuc bd, ma c6 thé tao ra
céc ban ghi dé chon céc s& thich duogc tao ra bdi ngudi ding bang thiét bi nay. Thiét b
di dong co thé duoc tao cdu hinh duéi dang cu hinh nguoi dung dugce uu tién, chéng
han nhu SP2 duoc wu tién so véi SP1.
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Nhu duogc boc 10 & trén, trinh phét hién co thé 1a chuong trinh thi nhit, chéng
han nhu chuong trinh daemon (DP). Khi su thay dbi cua hoat dong hé thdng xay ra, thi
DP c6 thé phat hién va x4c dinh xem c0 sy didu khién chinh sach SSS bét ky dugc tim
théy hay khong. Vi du, néu d6 13 thoi gian thuc thi nhu dugc tao cAu hinh, va su thay
d6i 12 gi. Néu khong c6 chinh sach SSS duge tim thiy, thi DP ¢6 thé khong lam gi ca.
Néu ¢6 chinh sich SSS bat ky dugc tim thdy, thi DP c6 thé tién hanh truy van ddi véi
chuong trinh thr hai. Chuong trinh thir hai nay c6 thé 1 chuong trinh apk 13 chuong
trinh dwoc viét trong hé diéu hanh android, hoic theo dinh dang java, hodc dinh dang
khac bat ky ma co thé hoat dong cho muc dich tuong tu.

Fig.4 1aluu dd 1am vi du minh hoa k¥ thuat dugc thuc hién b@‘mg may tinh dé truy

cap tai nguyén phan ciing clia thiét bi dién tt di dong theo mdt phuong 4n clia sang ché.

G bude 401, tmg dung cb ging truy cip c4c tai nguyén hé théng, ching han nhu

tai nguyén phan cting.

O bude 402, DP héi apk dé ding thong diép uy quyén trén man hinh cta thiét bi
di dong;

3 bude 402°, x4c dinh xem c6 cp quyén chay quy trinh theo chinh sach SSS da
xac dinh (SP1) hay khong.

O budce 403, khi khong c6 chinh séch SSS dugc tim thay, thi DP ¢6 thé khong
lam bét ky diéu gi. Hodc khi quyén chay khong duge cAp, thi tmg dung bi cAm thyec thi.

3 bude 404, néu quyén chay duge cép, thi su két hop “app + tim thdy chinh sach
SSS” nay duge dua vao danh séch tring dudi dang ban ghi d6i v6i chinh sach SSS,
chinh sach nay c6 thé duge luu trit v6i ngay hét han (expiration date, ED). Danh sach
tring c6 thé 13 danh sach ma cung clp dic quyén, dich vy, tinh di dong, truy cép hodc
cong nhén cu thé. Cac hoat dong trén danh sach s& dugc chép nhén, phé duyét va’hoac
céng nhan. Danh sach tring c6 thé 1a su dao nguoc cia danh sach den. Cac hoat dong
trén danh séch den c6 thé bi tir chdi, khong dugc cong nhan hogc bi tiy chay.

O budc 405, ban ghi trong mdt chinh sdch SP2 ¢6 thé dugc tao ra bao gdm dit
liéu ching han nhr sau:

S40, App + phéan cting = chinh séch SSS

S41, Thiét 14p han > hé théng nghién ctru

Céc két hop nhu vay gidng nhur S40 hodc S41, ¢6 thé dwoc goi 1a su két hop duge
cho phép bdi ngudi ding (user permitted combination, UPC) hodc su két hop nguoi
dung (user combination, UC) ma c6 thé duoc x4c dinh dudi dang mot vi du duoc thé
hién dudi dang “app + tim thdy chinh sach SSS” hodc dang twong tu; moi UPC c6 thé
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da dugc tao cAu hinh c6 ngay hét han (ED).

Khi UPC hét han, thi DP c6 thé bat 1én hdp thoai hodc thong diép hodc dang
twong ty dé héi nguoi dung cAp quyén lai cho UPC; DP ¢6 thé kich hoat 4m thanh hogc
dang tuong tu dé day thong diép canh bao dén nguoi ding. Néu dugc cip mot 1an nita,
thi ED c6 thé cling duoc cip nhat. Thoi lugng cép quyén (permission duration, PD) ¢6
thé dwoc tang 18n k& tir khi n6 dugc xéc nhan 1an tht hai. PD c6 thé dwge xac dinh dudi
dang chu ky cép quyén, vi dy, mot tudn, mot thang, mai mai v.v.. Néu khong duoc cip,
UPC nay c6 thé bi thu hoi.

G bude 405°, khi SP2 hién ¢6 dugc phat hién, thi cip nhat SP2 bing ban ghi nhu
dugc mo ta & budce 404.

S¢& thich ciia nguodi dung co6 thé dugc thu thap mdi 14n véi su lua chon bai ngudi
dung.

O budce 406, SP1 ¢b thé dugc cap nhét voi su két hop cé trong danh sach tréng
nhu dugc mo ta & budc 404.

Thiét bi dién tir di dong dugc san xuit d& minh hoa céc giai phap nhu dugc md
ta theo cac phuong &n cua sang ché.

Fig.5 12 so dd khdi minh hoa c4c thanh phan ctia thiét b dién tir di dong 500 theo
mot phuong an cua sang ché. Thiét bi 500 nay dugc tao cAu hinh dé thyrc hién cac phuong
an nhu duge md ta & trén. Thiét bi 500 bao gdm bd nhé 501, bd xr Iy 502, giao dién
ngoai vi 503, b0 diéu khién bd nhé 504, bo phan xit ly dd hoa (graphics processing unit,
GPU) 505, mot hodc nhiéu bd cam bién 506. B9 xit Iy cling ¢6 thé duoc ghép ndi véi
mddun gi6i han chirc nang 507, modun kich hoat 508 va bd phén xit ly trung tdm (central
processing unit, CPU) 509. CPU ciing c6 thé dugc ghép ndi véi giao dién ngoai vi 503.
Thiét bi nay c6 thé con bao gdm hé mach tan sd vo tuyén (Radio Frequency, RF) 521
ma c6 thé bao gdm giao dién wi-fi va/hodc giao dién Bluetooth. Thiét bi 500 c6 thé con
bao gém moOt hodc nhiéu céng bén ngoai 522, hé mach dm thanh 523 ma co6 thé con dugc
két ndi véi mot hodc nhiéu loa 525 va/hodc micrd 526. Thiét bi nay c6 thé con bao gbdm
man hinh 524 ma c6 thé dugc ghép nbi véi giao dién ngoai vi 503. Céc thanh phan nay
truyén thong qua mot hodc nhiéu bus truyén thdng hoic duong tin hiéu. Vi du, thiét bi
dién tir di dong 500 c6 thé 1a may tinh cAm tay, méy tinh bang, dién thoai di dong, may
phat da phuong tién hodc thiét bi k§ thuét s hd tro ca nhan (personal digital assistant,
PDA). C4c thanh phin khéc nhau dugc thé hién trén Fig.5 ¢6 thé duoc thuc hién trong
tai nguyén phan cting hodc su két hop cua tai nguyén phan cimg va tai nguyén phan
mém, bao gém mot hodc nhiu mach tich hop xir Iy tin hiéu va/hodc cho ung dung cu
the.
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Theo cac phuong an khéc cua cua sang ché, bd nhé 501 c6 thé bao gdm bd hru
trit dugc bd tri cach xa véi thiét bi dién ti di dong 500 chéng han nhu mang Internet,
(c4c) mang intranet, mang vung cuc bd (Local Area Network, LAN), mang vung cuc bd
rong (Wide Local Area Network, WLAN), mang vung luu trit (Storage Area Network,
SAN) va mang tuong tu, hodc su két hop thich hop bét ky cia cdc mang nay.

Giao dién ngoai vi 503 ghép ndi céc thiét bi ngoai vi dAu vao va diu ra ctia thiét
bi 500 véi CPU 509, GPU 505 va bd nhg 501. CPU 509 chay céac chuong trinh phin
mém khéc nhau va/hoic thiét 1ap cac 1énh dugc lwu trit trong bd nhé 501 dé thuce hién
cac chtrc niang khac nhau dbi véi thiét bi dién tir di dong 500 va dé xur 1y dit lidu. GPU
505 xtr 1y cac chitc nang xu ly dd hoa dbi véi man hinh 524. Theo mot s6 phuong 4n,
céc chire nang xir Iy d6 hoa duge xtt Iy béi CPU 509, vi vay GPU 505 ¢6 thé dugc luu
trit.

Cdng bén ngoai 522 dugc lam thich Gng @& ghép nbi véi cac thiét bi khac theo
cach truc tiép hodc tir xa qua mdt mang. Vi dy, cbng bén ngoai 522 c6 thé bao gbém bus
ni tip da ning (Universal Serial Bus, USB), FireWire, khe nh¢ d€ nhén vat ghi luu trlt

bén ngoai, V.v..

Hé mach tin s vo tuyén (radio frequency, RF) 521 nhén va giri céc tin hiéu RF,
ma c6 thé con duge goi 13 cic tin hiéu dién tir. Mach RF 521 chuyén dbi cac tin hiéu
dién thanh/tlr cac tin hi¢u dién tu va truyén thong véi cic mang truyén thong va c4c thiét
bi truyén thong khic thong qua céc tin hiéu dién tir ndy. Mach RF 521 nay c6 thé bao
¢dm hé mach da biét d& thyc hién cac chirc nang nay, bao gom nhung khong bi gi6i han
& hé théng angten, bd thu-phat RF, mot hodc nhiéu bd khuéch dai, bd diéu huéng, mot
hodc nhiéu bd dao dong, bo xur ly tin hiéu sb, bd chip CODEC, thé mddun nhin dang
thué bao (subscriber identity module, SIM), bd nh¢ v.v.. HE mach RF 521 c6 thé truyén
thong vdi cac mang, chéng han nhu Internet, mang intranet va/hogc mang khong day,
chang han nhu mang dién thoai té bao, mang ving cuc bd khong ddy (LAN) va/hodc
mang vung d6 thi (metropolitan area network, MAN), va cac thiét bi khac b%mg cach
truyén thong khong day. Cac mang truyén thong khong day c6 thé st dung bét ky trong
sd céc tiéu chudn truyén thong, cic giao thirc va cac cong nghé, bao gbm nhung khong
bi gi6i han & hé théng truyén thong di dong toan cau (Global System for Mobile
Communications, GSM), méi trudng GSM dit liéu néng cao (Enhanced Data GSM
Environment, EDGE), truy cdp géi dudng xubng téc d6 cao (high-speed downlink
packet access, HSDPA), truy cép géi duong lén tdc @6 cao (high-speed uplink packet
access, HSUPA), da truy c4p phan chia theo ma bang rong (wideband code division
multiple access, W-CDMA), da truy cép phén chia theo ma (code division multiple
access, CDMA), da truy cip phén chia theo thoi gian (time division multiple access,
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TDMA), Bluetooth, hé¢ thdng truy cép internet khong dady sit dung séng vo tuyén
(Wireless Fidelity, Wi-Fi) (vi du, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g va/hodc
IEEE 802.11n), truyén thoai qua giao thirc Internet (voice over Internet Protocol, VoIP),
Wi-MAX hodc giao thiic truyén thong thich hop khéc bat ky.

Hé mach 4m thanh 523 két nbi v6i mét hodc nhiéu loa 525 va micrd 526. Cing
v6i cac thanh phan nay tao ra giao dién 4m thanh gifta nguoi ding va thiét bi dién tir di
dong 500. HE mach 4m thanh 523 ndy nhén dit liéu &m thanh tir giao dién ngoai vi 503,
chuyén dbi dit liéu Am thanh thanh tin hiéu dién, va truyén tin hi¢u dién nay dén (c4c)
loa 525. (Céc) loa 525 chuyén dbi tin hiéu dién thanh c4c séng 4m thanh ma con ngudi
¢6 thé nghe duge. Hé mach 4m thanh 190 con nhén tin higu dién dugc chuyén ddi bai
micrd 526 tir cdc song 4m thanh. H¢ mach 4m thanh 523 chuyén d6i tin hiéu dién thanh
dit liéu Am thanh va truyén dit liéu 4m thanh nay dén giao dién ngoai vi 503 dé xir y.
Dt liéu am thanh c6 thé dugc truy xuét tir va/hodc dugc truyén dén bd nhé 501 va/hoic
hé mach RF 521 bdi giao dién ngoai vi 503.

Man hinh 524 ¢6 thé 13 man hinh cdm tng ho#c man hinh gdp dugc va tao ra ca
giao dién dAu ra va giao dién diu vao gifta thiét bi va ngudi ding. Man hinh 524 nay
hién thi dAu ra truc quan cho ngud¢i dung ma co thé bao gém vian ban, dd hoa, video va
su két hop bét ky cta ching. Mot s hodc tht ca cac diu ra tryc quan c6 thé twong Gng
v6i cac dbi tuong giao dién ngudi dung, cac chi tiét khac vé chung dugc md ta dudi day.
Man hinh 524 ¢6 thé st dung cong nghé man hién thi tinh thé 10ng (liquid crystal display,
LCD), hoac cac cong nghé hién thi da biét khac. Man hinh 524 con chép nhén dau vao

tir ngudi dung dya vao xuc gide va/hodc tiep xtc thude xic gidc.

H¢ diéu hanh 510 duoc luu trit trong bd nhé 501 (vi dy, Android, RTXC, Linux,
UNIX®, Apple OS® X, Microsoft Windows® hodc hé didu hanh nhing ching han nhu
VxWorks®) c6 thé bao gdm céc thanh phan phin mém khac nhau va/hogc céc trinh didu
khién dé diéu khién va quan 1y céc tac vu hé théng chung (vi du, quan 1y bd nhd, didu
khién thiét bi luu trir, quan 1y ngudn dién, v.v.) va tao didu kién thuan loi ¢ truyén thong
gitta cac thanh phén phan cting va phin mém khéc nhau. Mc du nhiéu loai hé diéu hanh
6 thé dugc ap dung, nhung ph?m mo ta sau s& st dung Android lam mat vi du dé mo ta
cac phuong &n cua sang ché. Cac ung dung khic nhau c6 thé dugc cai dat trén hé didu
hanh 510.

Chinh séch SSS c6 thé bao gdm mét hoic nhiéu ing dung ma c6 thé duoc truyén
thong v6i bd xit Iy cta thiét bi dién ti di dong béi API cua thiét b dién tir di dong nay.
Chinh sach SSS ¢6 thé dugc tao ciu hinh trude hodc tinh chinh trong qua trinh hoat dong
tir 14n nay qua 1an khéc.

Trong 14p trinh may tinh, API 1a tp hop gbm cac dinh nghia, giao thic va cong
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cu vé doan chuong trinh con dé x4y dung phan mém tGng dung. Theo cac diéu khoan
chung, day 1a tdp hop gbm céc phuong phép truyén thong da x4c dinh rd rang gitra cac
thanh phin phin mém khéc nhau. API c6 thé ding cho hé théng dua trén web, hé diéu
hanh, hé thdng co s& dit liéu va phan cimg mdy tinh hogc thu vién phén mém. Dic ta
API c6 thé ¢6 nhidu dang, nhung thudng bao gém cac dic ta d6i v6i cac doan chuong
trinh, cAu trac dit liéu, 16p d6i tuong, bién hodc cudc goi tir xa. POSIX, Microsoft
Windows API, C++ Standard Template Library va Java API la cac vi du vé chc dang
khéc nhau cia cic API. Tai liéu vé API thuong duge cung cép dé tao diéu kién thuén loi

cho viéc st dung.

Vi du, tdp hop API trong thu vién dd hoa xach dinh cach céc con tré dugc v& va
¢6 thé dugc hidn thi trén thiét bi ddu ra db hoa. Khi tmg dung can chirc ning con trd, no
c6 thé duge chuyén dén dé lién két v6i tap hop API nay.

API c6 thé chi dinh giao dién giita ng dung va hé diéu hanh. Vi dy, POSIX chi
dinh tap hop API chung ma nhim cho phép ting dung dugc ghi cho hé diéu hanh twong
thich v6i POSIX cin duoc bién dich cho hé diéu hanh tuong thich véi POSIX khéc.
Phén phdi phéan mém Linux va Berkeley 13 cac vi du vé hé difu hanh ma trién khai cac
POSIX APL

Céc API tir xa cho phép cac nha phat trién kiém soat cic tai nguyén tir xa thong
qua cac giao thuc, céc tiéu chudn cu thé @ truyén thong ma cho phép cac cong nghé
khac nhau hoat dong cung nhau, bét ké ngon ngtt hodc nén tang. Vi duy, API két nbi co
s& dit lieu Java cho phép cac nha phat trién truy vén nhiéu kiéu co s& dit liéu khic nhau
v6i cung tap hop chirc ning, trong khi API goi phwong thirc tir xa Java st dung giao
thirc phuong thire tir xa Java dé cho phép goi c4c chirc niang hoat dong tir xa, nhung Xuét
hién cuc bd dbi véi nha phat trién. Do d6, cac API tir xa hitu ich trong viéc duy tri tinh
triru tuong clia dbi tugng trong 14p trinh dinh hudng dbi twong; cudc goi phuong phép,
duoc thuc thi cuc bo trén dbi tuong uy quyén, goi ra phuong phép twong tng trén dbi
tuong ty xa nay, béng cach sir dung giao thirc tir xa, va thu dugc két qua can duoc st
dung cuc bd lam gi4 tri tra vé. Cai bién déi v6i dbi twong uy quyén ciing s& dan dén cai
bién tuwong Gmg ddi véi dbi tugng tir xa.

Céc API web 1a c4c giao dién d& x4c dinh thong qua d6 cic tuwong tac xay ra gilra
doanh nghiép va cdc ng dyng ma st dung céc tai san cua hg. Cach tiép can API 1a cach
tiép can kién tric ma xoay quanh viéc cung clp cac giao dién 1ap trinh dugc cho tp hop
dich vu d6i vé6i cac tng dung khac nhau phuc vu cic kiéu khach hang khéc nhau. Khi
duoc st dung trong ngit canh phat trién web, API thudng dugc xé4c dinh dudi dang tap
hop thong di€p yéu cdu giao thirc truyén siéu van ban (Hypertext Transfer Protocol,
HTTP), cung v6i viéc dinh nghia chu triic cla céc thong diép phan hdi, ma thuong la
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theo dinh dang ngbn ngit danh diu mé rong duge (Extensible Markup Language, XML)
hoic ky hiéu dbi tugng JavaScript (JavaScript Object Notation, JSON). Mot vi du c6 thé
1a API ctia cong ty van chuyén ma c6 thé dugc thém vao trang web tap trung vao thuong
mai dién i, dé tao diéu kién thuén lgi cho viéc dit dich vu van chuyén va tu dong bao
gdm phi vin chuyén hién tai ma nha phat trién trang web khong can phai nhap bang phi
clia ngudi ghti hang vao co s¢ dit liéu web. Trong khi "API web" trong lich st gan nhu
dbng nghia v6i dich vu web, nhung xu huéng gan day (duoc goi 1a Web 2.0) da chuyén
tir cac dich vu web dua trén giao thire truy cip d6i twong don gian (Simple Object Access
Protocol, SOAP) va kién triac dinh huéng dich vu (service-oriented architecture, SOA)
sang cac tai nguyén web kiéu chuyén trang thai dai dién (representational state transfer,
REST) truc tiép hon va kién triic dinh hudng tai nguyén (resource-oriented architecture,
ROA). M6t phan cia xu huéng ndy c6 lién quan dén phong trao Web ngit nghia huéng
t6i khung mo ta tai nguyén (Resource Description Framework, RDF), khai niém dé thiic
diy céac cong nghé k§ thuit ban thé hoc dua trén web. Cac API web cho phép két hop
nhiéu API vao cac tmg dung méi duge goi 1a cac ban két hop (mash-up). Trong khong
gian da phuong tién x4 hoi, cac API web da cho phép céac cong ddng web tao didu kién
thuén lgi cho viéc chia sé ndi dung va dit liu giita cac cdng dbng va tng dung. Theo
cach nay, ndi dung ma dugc tao ra ¢ mot dia diém c6 thé dugc dang va cadp nhat dong &
nhiéu vi trf trén web.

Mic d sang ché da dugc mo ta dya vao cac dAu hiéu cu thé va cac phuong 4n
cta sang ché, nhung cAn hidu ring c4c thay dbi va thay thé khac nhau c6 thé duge thuc
hién ma khong 1éch khoi muc dich va pham vi cua sang ché nhu dugc xac dinh béi cac
diém yéu ciu bao ho sau.
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YEU CAU BAO HQ
1. Phuwong phép quan ly viéc truy cip tai nguyén phén cimg trén thiét bi di dong, phwong
phap nay bao gdm céc budc:

nhan d4u vao ngudi dung thu nhét cip quyén cho tng dung thir nhét trén thiét bi di dong
dé truy cap tai nguyén phén ctng thr nhét cia thiét bi di dong va, dya vao do, cip quyén
cho g dung thit nhét dé truy cép tai nguyén phan cing thir nhét;

sau khi cip quyén cho tmg dung thu nhit dé truy cép tai nguyén phan ctng thi nhét, thi
phat hién sy cb ging thir nhat bdi tng dung thur nhét dé truy cap tai nguyén phén ctng
tha nhat khi g dyng nay dang thuc thi ¢ nén sau va dua vao do:

thu ché @ hoat dong thur nhét ciia thiét bi di dong;

néu chinh séch ma cp quyén cho tng dung thi nhét dang thuc thi & nén sau dé
truy cép tai nguyén phén cimg thi nhét trong ché d6 hoat dong thir nhéit cta thiét bi di
dong khong tdn tai, thi tao ra thong bdo yéu cAu dAu vao ngudi ding cip hoic tir chéi
truy cép vao tai nguyén phan cting thit nhét boi tng dung thir nhét;

nhén dau vao ngudi dung tht hai dap lai thong bao nay; va

néu dau vao ngudi dung thir hai déap lai théng béo rang khong cho phép truy cép,
thi chan su ¢b ging thir nhét béi tng dung thir nhét dang thyc thi ¢ nén sau, dé truy cap
tai nguyén phan cimg thtx nhét.
2. Phuong phép theo diém 1, trong d6 phuwong phép nay con bao gdm budc:

dap lai budc phat hién sy cb gang thir nhét béi ung dung thir nhit dé truy cap tai
nguyén phan cting thi nhét, thi xac dinh xem tng dyng thr nhét c6 dang thuc thi & nén
sau cua thiét bi di dong hay khong.
3. Phuong phép theo diém 1 hodc diém 2, trong d6 phuong phap nay con bao gbm budc:

néu dau vao nguodi dung thir hai dap lai thong béo rang cho phép truy cép, thi
thém, vao cac chinh sach cta thiét bi di dong, chinh sdch méi dé cAp quyén truy cép vao
tai nguyén phan cting thi nht bsi ung dung thir nhit dang thuc thi & nén sau trong ché
@6 hoat dong tht nhét theo dau vao ngudi dung thi hai.
4. Phuong phép theo diém 3, trong d6 phuong phap nady con bao gdm budc nhén céc
chinh sach tir may chu va giri chinh séch méi dén mdy chi.
5. Phuong phap theo didm 3 hodc diém 4, trong d6 phuong phap nay con bao gbm budc:

xé4c dinh rang khoang thoi gian da trdi qua ké tir khi thém chinh sdch m&i vao céc
chinh s4ch cua thiét bi di dong va, dwa vao do, loai béd chinh sach méi nay khoi cac chinh

sach.
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6. Phuong phap theo diém bat ky trong sb cac didm tir 1 dén 5, trong d6 tai nguyén phan
cing thir nhét bao gdm dAu vao micrd, diu vao camera, dAu vao man hinh cam tng, dau
vao ban phim, dAu ra hién thi, dau ra xac giac, thong tin vi tri thiét bi di dong, cac dich

vu vi tri hodc gia trj chi thi cam bién tiém cén.
7. Phuong phap theo diém 6, trong do dAu vao camera 13 tir camera hdng ngoai.

8. Phuong phép theo diém bét ky trong sb cac diém tir 1 dén 7, trong d6 budc tao ra
thong bao yéu cAu dau vao nguoi dung cép hodc tir chéi truy cap bao gdm budc tao ra
giao dién nguodi dung dd hoa trén man hién thi cta thiét bi di dong hoic tao ra thong
diép ngdn ngit ty nhién st dung dAu ra am thanh cua thiét bi di dong.
9. Phuong phap theo diém bét ky trong sb cac diém tir 1 dén 8, trong d6 ché do hoat
dong bao g6m m&t hodc nhiéu trong s6 chi bao vé viéc thiét bi di dong 1a & trang thai
kho4 hay trang thai m& kho4, chi bao v& mot hodc nhiéu tng dung khac ma dugc cai dat
trén thibt bi di dong, chi bao v& mot hogc nhiéu ing dung khac ma hién dang thyc thi
trén thiét bi di dong hodc vi tri hién tai cia thiét bi di dong.
10. Thiét bi di dong, thiét bi nay bao gdm:
man hinh dé hién thi thong tin dd hoa;
bd nhd luu trit cac 1€nh; va
mdt hodc nhidu b xir Iy truyén thong v6i bd nhé va man hinh, trong 6 mdt hodc nhiéu
b6 xir Iy ndy duoc tao cAu hinh dé thyc thi cac 1énh dé:
nhan dau vao ngudi ding thir nhét cip quyén cho ting dung thir nhét trén thiét bi
di dong truy cép tai nguyén phin ctng thtt nhét cta thiét bi di dong va, dya vao do, cp
quyén cho ng dung thu nhét dé truy cap tai nguyén phan cting tht nhat;
sau khi cdp quyén cho ting dung thu nhét dé truy cép tai nguyén phén ctng tht
nhét, thi phat hién sy cb ghng thir nhét béi ing dung thu nhét dé truy cdp tai nguyén
phan cting thi nhét khi tng dung nay dang thyc thi & nén sau va dwa vao do:
thu ché d6 hoat dong thir nhét cta thiét bi di dong;
néu chinh sach ma cip quyén cho ting dung thir nhét dang thuc thi &
nén sau dé truy cap phén cting thit nhét trong ché d6 hoat dong thu nhét cia
thiét bi di dong khong tdn tai, thi tao ra thong bdo yéu ciu diu vao ngudi
ding cép hodc tir chéi truy cdp vao tai nguyén phén cimg tht nhét boi tng
dung thu nhét;
nhan d4u vao ngudi dung thit hai dap lai thong bao; va

néu dau vao nguoi dung tht hai dap lai thong bao rang khong cho
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phép truy cép, thi chin su cb ging boi tmg dung thir nhét dang thuc thi ¢ nén
sau, dé truy cap tai nguyén phan cing thit nhét.

11. Thiét bi theo diém 10, trong d6 dap lai budc phat hién sy cb géng tha nhat béi tng
dung thtr nhit dé truy cap tai nguyén phin cimg thir nhét, mot hodc nhiéu bo xir 1y thuc
thi 1énh dé:

x4c dinh xem tng dung th nhét ¢ dang thyc thi & nén sau cia thiét bi di dong hay
khong.

12. Thiét bi theo diém 10 hodc diém 11, trong d6 mot hodc nhidu bd xit Iy dugce tao cAu
hinh d& thuec thi tiép:

néu diu vao ngudi dung thir hai dép lai théng béo rang cho phép truy cap, thi thém, vao
cac chinh séch ctia thiét bj di déng, chinh sach méi dé chp quyén truy cip vao tai nguyén
phén cting thir nhét béi Gng dung thir nhit dang thuc thi & nén sau trong ché d6 hoat
dong thir nhat theo d4u vao ngudi dung thit hai.

13. Thiét bi theo diém 12, trong d6 thibt bi nay con bao gdm mét hogc nhiéu bd xir Iy
duoc tao cdu hinh dé nhan céc chinh séch tr may chu va gti chinh sich méi dén may
chu.

14. Thiét bi theo diém 12 hoic diém 13, trong d6 thiét bi nay con bao g@)m mot hoac
nhiéu bd xi Iy dugc tao cau hinh dé x4c dinh rang khoang thoi gian da troi qua ké tir khi
thém chinh sich méi vao cac chinh sach cua thiét bi di dong va, dua vao do, loai bd
chinh sach mé&i nay khoi cac chinh sach.

15. Thiét bi theo diém bt k¥ trong s6 cac diém tir 10 dén 14, trong d6 tai nguyén phan
ctmg thir nhat bao gbm dau vao micrd, dAu vao camera, diu vao man hinh cam tng, dau
ra hién thi, diu ra xtc gidc, thong tin vi tri thiét bi di dong, cac dich vy vi tri hodc gia tri
chi thi cam bién tiém can.

16. Thiét bi theo diém 15, trong d6 dau vio camera la tir camera héng ngoai.

17. Thiét bi theo diém bét ky trong s6 cac diém tir 10 dén 16, trong d6 budc tao ta thong
bao yéu cau dau vao ngudi ding cép hodc tir chdi truy cap bao gbm budc tao ra giao
dién ngudi ding dd hoa trén man hién thi cta thiét bi di dong hodc tao ra thng diép

ngdn ngtt ty nhién st dung dAu ra Am thanh cua thiét bi di dong.

18. Thiét bi theo diém bat ky trong sb cac diém tir 10 dén 17, trong d6 ché do hoat dong
bao gém mot hodc nhiéu trong sb chi bao vé viéc thiét bi di dong 1a & trang thai khod
hay trang thai m& khod, chi bao vé mét hoic nhiéu ung dung khac ma dugc cai dit trén
thiét bi di dong, chi bao v& mot hodc nhidu tng dung khéc ma hién dang thyc thi trén
thiét bi di dong hodc vi trf hién tai cta thiét bi di dong.
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19. Thiét bi di dong, thiét bi nay bao gdm:
man hinh dé hién thi thong tin d6 hoa;
bd nhd luu trit cac 1€nh; va

mot hodc nhidu bo xi Iy truyén thong v6i bd nhé va man hinh, trong d6 mot hoac nhidu
b xt Iy nay duge tao cAu hinh dé thuc thi cac 1énh dé thuc hién phuong phép theo diém
bét ky trong sb cac diém tir 1 dén 9.

20. Vat ghi luu trir lwu trit chwong trinh méy tinh bao gdm lénh, trong d6 khi 1énh nay
chay trén may tinh, thi may tinh dugc cho phép thuc hi¢n phuwong phép theo diém bét
ky trong s6 cac diém tir 1 dén 9.
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